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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfahren und Anordnung zum Kommunizieren zwischen einer
Benutzereinheit wie zum Beispiel einem Empfanger/Decoder und einer fernen Einheit, die beispielsweise ein
Internet-Account-Managementsystem oder ein Internetserviceprovider bzw. Dienstanbieter ist.

[0002] Empfanger/Decoder werden zum Empfangen und/oder Decodieren von Signalen verwendet wie zum
Beispiel Fernsehsignalen, die in analoger der digitaler Form tibertragen werden kénnen. Im Fall digitaler Uber-
tragung werden Digitalkanéle in einem Digitaldatenstrom am Senderende codiert und werden am Empfange-
rende unter Verwendung eines Empfangers/Decoders decodiert, der entweder in einer digitalen Set-top Box
(DSTB) oder in einem integrierten digitalen Fernseher sein kann. Im Falle einer analogen Ubertragung kann
ein Empfanger/Decoder beim Teilnehmer vorgesehen sein zum Umsetzen der gesendeten Signale in ein For-
mat, das an einem Fernsehbildschirm angezeigt werden kann.

[0003] Empfanger/Decoder enthalten Ublicherweise einen Prozessor, auf dem als Anwendungen bekannte
Programme laufen kénnen. Ein Beispiel einer Anwendung, die auf einem Empféanger/Decoder ablaufen kann,
ist eine Internetzugangsanwendung, die es einem Teilnehmer ermdéglichen kann, auf das Internet zuzugreifen
mit Hilfe des Empfangers/Decoders.

[0004] Empfanger/Decoder tendieren dazu, relativ einfach aufgebaut zu sein, um niedrige Einheitskosten si-
cherzustellen. Dies kann es schwierig gestalten, einen Empfanger/Decoder zum Kommunizieren mit einem
Fernnetz wie dem Internet zu erstellen. Insbesondere erfordert die Kommunikation mit dem Internet die Ver-
wendung von Internet-Protokollen und Authentifizierung, was in einem Empfanger/Decoder schwierig zum Im-
plementieren sein kann. Beispielsweise kdnnen bestimmte Empfanger/Decoder nicht in der Lage sein, Daten
in einem fur direkte Verbindung mit dem Internet geeigneten Format auszugeben. Solche Empfanger/Decoder
werden als "nicht-IP-fahig" bezeichnet.

[0005] Ein erster Aspekt der vorliegenden Erfindung stellt ein Verfahren zum Authentifizieren von Kommuni-
kation zwischen einem Empfanger/Decoder und einem fernen Server bereit zum Bereitstellen von Zugang zu
einem Netz, wobei das Verfahren die Verwendung eines Identifizierers des Empfanger/Decoders umfasst zum
Authentifizieren der Kommunikation und wobei der Identifizierer auf einem Identifizierer fur den Zugang zu
Rundfunkdiensten basiert.

[0006] Beim Anwenden der Erfindung kann die Authentifizierung der Kommunikation zwischen dem Empfan-
ger/Decoder und dem fernen Server auf einem einzigartigen Identifizierer des Empfanger/Decoders basieren,
zu dem der Empfanger/Decoder leichten Zugang hat, was die Anforderungen des Empfanger/Decoders redu-
zieren kann. Empfanger/Decoder sind oft mit einem einzigartigen Identifizierer versehen zum Zugreifen auf
Rundfunkdienste, wobei dieser Identifizierer ein zweckmaRiges Mittel zum Identifizieren des Empfanger/Deco-
ders ist.

[0007] Vorzugsweise ist der Identifizierer in einer entfernbaren Komponente wie zum Beispiel einer Smart-
Card gespeichert.

[0008] Vorzugsweise ist der Identifizierer unabhangig von einem Netzanmeldeidentifizerer. Dies kann die
Komplexitat des Empfanger/Decoders reduzieren, da der Identifizierer einfacher sein kann als ein Netzanmel-
deidentifizierer, der dazu tendiert, ein komplexer Mehrzeichenidentifizierer zu sein, um das Merken durch einen
Benutzer zu erleichtern. Ein anderer Nachteil mit Anmeldeidentifizerern ist, dass sie sich von Zeit zu Zeit an-
dern kénnen oder mehr als einer erforderlich sein kdnnen zum Zugreifen auf unterschiedliche Dienste; die Er-
findung kann es erméglichen, dass ein einzelner von dem Empfanger/Decoder angegebener Identifizierer ei-
nem anderbaren Netzidentifizierer (in einem fernen Server) zugeordnet wird oder einer Vielzahl von Netziden-
tifizierern. Dieses Merkmal kann unabhangig vorgesehen werden.

[0009] Vorzugsweise basiert der Identifizierer auf einer auf eine SmartCard beschrankten Zahl. Wie hier ver-
wendet schlief3t der Begriff SmartCard ohne darauf beschrankt zu sein jede chipbasierte Karteneinrichtung ein
oder einen Gegenstand ahnlicher Funktion und Leistungsfahigkeit, der beispielsweise einen Miroprozessor
und/oder einen Speicher besitzt. In diesem Begriff sind auch Einrichtungen mit alternativen physikalischen For-
men zu einer Karte, wie zum Beispiel schlisselférmige Einrichtungen eingeschlossen, wie sie haufig in Fern-
sehdecodersystemen verwendet werden.

[0010] Der ferne Server kann zum Zugriff auf das Internet vorgesehen sein oder er kann ein Internet-Ac-
count-Managementsystem sein oder irgendeine andere Form eines Servers, beispielsweise fur den Zugriff auf
ein fernes Netz irgendeiner Form.

[0011] Ein Internet-Account fir einen Benutzer kann von einem Internet-Account-Managementsystem unter
Verwendung des Identifizierers des Empfanger/Decoders eingerichtet werden.

[0012] Zum Einrichten des Accounts kann der Identifizierer des Empfanger/Decoders von dem Internet-Ac-
count-Managementsystem mit einer gespeicherten Liste von Identifizierern von Empfanger/Decodern verglei-
chen werden, die Internet-Accounts einrichten durfen.

[0013] Der ferne Server kann eine Vorrichtung umfassen zum Senden von Daten an einen Internet-Dienstan-
bieter bzw. Internetserviceprovider, wobei das Verfahren die Schritte umfasst des Bereitstellens von Details
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des Internet-Accounts fir den Internetserviceprovider zum Einrichten eines bidirektionalen Datenpfades zwi-
schen dem Empfanger/Decoder und dem Internetserviceprovider.

[0014] Der Identifizierer kann begleitet sein von Daten, die einen zur Kommunikation zwischen dem Empfan-
ger/Decoder und dem fernen Server zu verwendenden Datenpfad identifizieren. Auf diese Weise kann der
Empfanger/Decoder den fir die Kommunikation zu verwendenden Pfad spezifizieren, beispielsweise kann
eine Satellitenverbindung fiir den Riickkanal verwendet werden.

[0015] In einer bevorzugten Ausflihrungsform sind die Anmeldedetails in der Form:

Login = {SmartCard-Nummer} {Dienste-Typ}

wobei der Dienste-Typ (TOS vom englischsprachigen Ausdruck type of services) die Kanéle spezifizieren
kann, Uber die Datenkommunikation stattfindet, beispielsweise wenn eine Kategorie von Antworten per Satellit
zu dem Endgerat zu senden ist.

[0016] In einer bevorzugten Ausfihrungsform stellt der ferne Server dem Empfanger/Decoder Zugang zu ei-
nem Netz mit Netzprotokollen bereit und von dem Empfanger/Decoder ausgegebene Daten werden an einem
von dem Empfanger/Decoder entfernten Ort in die Netzprotokolle erflllende Daten umgesetzt. Auf diese Weise
kann ein nicht mit den Netzprotokollen versehener Empfanger/Decoder noch mit dem Netz kommunizieren.
Das Netz kann beispielsweise das Internet sein und das Netzprotokoll kann beispielsweise Transportsteuer-
protokoll/Internet-Protokoll (TCP/IP bzw. transport control protocol/Internet protocol) sein. Der ferne Ort kann
beispielsweise bei einem Betreiber sein, der ein Internet-Account-Managementsystem umfassen kann.
[0017] Vorzugesweise werden die Daten von einem zwischen dem Empfanger/Decoder und dem fernen Ser-
ver befindlichen Gateway umgesetzt in die die Netzprotokolle erfullenden Daten.

[0018] In einer bevorzugten Ausflihrungsform umfasst das Netz eine Vielzahl von fernen Einrichtungen, die
umgesetzten Daten werden von dem Gateway zu einer der fernen Einrichtungen kommuniziert, wie in den Da-
ten spezifiziert, hierbei einen Kommunikationskanal zwischen dem Empfanger/Decoder und der spezifizierten
fernen Einrichtung einrichtend.

[0019] Auch wird ein Kommunikationsverfahren zwischen einem Empfanger/Decoder und einem Fernnetz
bereitgestellt, wobei die zur Kommunikation mit dem Fernnetz erforderlichen Protokolle an einem von dem
Empfanger/Decoder fernen Ort implementiert sind.

[0020] Eine das Abbauen des Kommunikationskanals anweisende Meldung kann von dem Empfanger/Deco-
der zu dem Gateway kommuniziert werden unter Verwendung des vom Internet-Protokoll abweichenden Pro-
tokolls (nicht-Internet-Protokoll), woraufhin das Gateway einen Abbaubefehl an die spezifizierte ferne Einheit
kommuniziert unter Verwendung des Internet-Protokolls. Vorzugsweise wird die Identifikation des Empfan-
ger/Decoders durch das Gateway authentifiziert bevor der Kommunikationskanal eingerichtet wird.

[0021] In einem zweiten Aspekt stellt die vorliegende Erfindung eine Anordnung bereit zum Authentifizieren
von Kommunikation zwischen einem Empfanger/Decoder und einem fernen Server zum Bereitstellen von Zu-
gang zu einem Netz, wobei die Anordnung eine Vorrichtung umfasst (beispielsweise ein System, einen Server
oder ein Gateway) zur Verwendung eines Identifizierers des Empfanger/Decoders zum Authentifizieren der
Kommunikation, wobei der Identifizierer auf einem Identifizierer fir den Zugang zu Rundfunkdiensten basiert.
Der Identifizierer kann von Daten begleitet werden, die einen fur eine Kommunikation zwischen dem Empfan-
ger/Decoder und dem fernen Server zu verwendenden Datenpfad identifizieren.

[0022] Der ferne Server kann den Empfanger/Decoder mit Zugang zu einem Netz mit Netzprotokollen verse-
hen, wobei die Anordnung eine Vorrichtung umfasst (z. B. ein System, ein Server oder ein Gateway) zum Um-
setzen von Daten, die von dem Empfanger/Decoder ausgegeben werden in Daten, die die Netzprotokolle be-
folgen.

[0023] Vorzugsweise ist die Anordnung ein Gateway zwischen dem Empfanger/Decoder und dem fernen Ser-
ver.

[0024] Vorzugsweise umfasst das Netz eine Vielzahl von fernen Einrichtungen, wobei das Gateway einge-
richtet ist zum Kommunizieren der umgesetzten Daten an eine der fernen Einrichtungen, wie in den Daten spe-
zifiziert, hierdurch einen Kommunikationskanal zwischen dem Empfanger/Decoder und der spezifizierten fer-
nen Einrichtung einrichtend.

[0025] Das Gateway kann eine Vielzahl von Eingabe/Ausgabe-Ports umfassen, jeden zum Verbinden mit ei-
ner jeweiligen fernen Einrichtung.

[0026] Das Gateway kann eine Vorrichtung umfassen (beispielsweise einen Identifizierer) zum ldentifizieren
einer Meldung von dem Benutzer-Endgerat, die das Abbauen des Kommunikationskanals anweist; und eine
Vorrichtung (z. B. eine Ausgabeeinrichtung) zum Weiterleiten eines Beendigungsbefehls an die spezifizierte
ferne Einrichtung.

[0027] Merkmale eines Aspektes kdnnen angewendet werden bei den anderen Aspekten; in dhnlicher Weise
kénnen Verfahrensmerkmale angewendet werden, bei Einrichtungsaspekten und umgekehrt.

[0028] Bevorzugte Merkmale der vorliegenden Erfindung werden nun ausschlielich als Beispiel unter Be-
zugnahme auf die beiliegenden Zeichnungen beschrieben, in denen zeigt:

[0029] Fig. 1 die Architektur eines typischen Digitalfernsehsystems;
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[0030] Fig. 2 ein schematisches Diagramm eines Empfanger/Decoders;

[0031] Fig. 3 eine Ubersicht eines Internetzugangssystems;

[0032] Fig. 4 Software-Schichten in der Benutzerausriistung der Fig. 3;

[0033] Fig. 5 die Architektur eines Internetzugangssystems;

[0034] Fig. 6 die Hauptkomponenten eines Internet-Account-Management-Systems;

[0035] Fig. 7 einen Teil des Aufbaus des Internetzugangssystems in dem Fall, in dem der Empfanger/Deco-
der ein nicht-IP-fahiger ist;

[0036] Fig. 8 Protokollschichten des in Fig. 7 gezeigten Systems;

[0037] Fig. 9 schematisch das zur Kommunikation zwischen der Benutzerausstattung und dem Gateway in
dem System der Fig. 4 verwendete Protokoll; und

[0038] Fig. 10 schematisch das fur authentifizierungsbezogene Kommunikation zwischen der Benutzeraus-
stattung und dem Gateway in dem System der Fig. 7 verwendete Protokoll.

[0039] Eine Ubersicht eines Digitalfernsehsystems 1 ist in Fig. 1 gezeigt. Die Erfindung schlielt ein weitge-
hend konventionelles Digitalfernsehsystem 2 ein, das das bekannte MPEG-2-Kompressionssystem zum Sen-
den komprimierter Digitalsignale verwendet. Genauer gesagt empfangt ein MPEG-2-Komprimierer 3 in einem
Rundfunkzentrum einen Digitalsignalstrom (Ublicherweise einen Strom von Videosignalen). Der Komprimierer
3 ist Uber die Verbindung 5 mit einem Multiplexer und Verwirfeler 4 verbunden.

[0040] Der Multiplexer 4 empfangt eine Vielzahl von weiteren Eingangssignalen, stellt den Transportstrom zu-
sammen und sendet komprimierte Digitalsignale zu einem Sender 6 des Rundfunkzentrums Uber eine Verbin-
dung 7, die selbstverstandlich eine grofie Vielfalt von Formen einschlie3lich Telekommunikationsverbindungen
annehmen kann. Der Sender 6 sendet elektromagnetische Signale iber einen Uplink bzw. eine Aufwartsver-
bindung 8 in Richtung eines Satellitenumsetzers bzw. Transponders 9, wo diese elektronisch verarbeitet wer-
den und Uber eine imaginare Abwartsstreckenverbindung bzw. einen Downlink 10 zum Erde-Empféanger 12,
Ublicherweise in Form einer Schissel, die einem Endbenutzer gehdrt oder von ihm gemietet ist. Andere Trans-
portkanale zum Ubertragen der Daten sind selbstversténdlich méglich wie z. B. terrestrischer Rundfunk, Ka-
bellibertragung, kombinierte Satelliten-/Kabelverbindungen, Telefonnetze etc.

[0041] Die von dem Empfanger 12 empfangenen Signale werden an einen integrierten Empfanger/Decoder
13 Ubertragen, der vom Endbenutzer besessen oder gemietet ist und mit dem Fernseher 14 des Endbenutzers
verbunden. Der Empfanger/Decoder 13 decodiert das komprimierte MPEG-2-Signal in ein Fernsehsignal fur
den Fernseher 14. Obwohl ein getrennter Empfanger/Decoder in Fig. 1 gezeigt ist, kann der Empfanger/De-
coder Teil eines integrierten Digitalfernsehers sein. Wie hier verwendet, schliel3t der Begriff "Empfanger/Deco-
der" einen getrennten Empfanger/Decoder ein wie zum Beispiel eine Set-Top-Box und einen Fernseher mit ei-
nem Empfanger/Decoder darin integriert.

[0042] In einem Mehrkanalsystem behandelt der Multiplexer 4 Audio- und Videoinformation, die von einer
Vielzahl von parallelen Quellen empfangen worden ist und interagiert mit dem Sender 6 zum Rundsender der
Information Uber eine entsprechende Anzahl von Kanalen. Zusatzlich zur audiovisuellen Information kénnen
Meldungen oder Anwendungen oder irgendwelche andere Art von Digitaldaten in einige oder alle dieser Ka-
nale eingefligt sein, gemischt mit der Gbertragenen Digitalaudio- und Videoinformation.

[0043] Ein ConditionalAccess-System 15 ist mit dem Multiplexer 4 verbunden und dem Empfanger/Decoder
13 und ist teilweise in dem Rundfunkzentrum angeordnet und teilweise in dem Empfanger/Decoder. Es ver-
setzt den Endbenutzer in die Lage, auf Digitalfernsehsendungen von einem oder mehreren Rundfunkversor-
gern zuzugreifen. Eine SmartCard, die kommerzielle Angebote (d.h. eines oder verschiedene Fernsehpro-
gramme, die von dem Rundfunkversorger verkauft werden) betreffende Meldungen dechiffriert, kann in den
Empfanger/Decoder 13 eingefugt werden. Unter Verwendung des Empfanger/Decoders 13 und der SmartCard
kann der Endbenutzer kommerzielle Angebote sowohl in einem Teilnehmermodus als auch in einem Bezah-
len-pro-Betrachten-Modus kaufen.

[0044] Wie oben erwahnt, sind von dem System gesendete Programme von dem System im Multiplexer 4 ver-
wiirfelt und die Bedingungen und Verschliisselungsschliissel, die auf eine gegebene Ubertragung, die von dem
Zugangssteuersystem 15 bestimmt worden ist, sind angewendet. Ubertragung von verwiirfelten Daten auf die-
se Weise ist wohlbekannt auf dem Gebiet des Bezahlfernsehsystems. Ublicherweise werden verwiirfelte Da-
ten gemeinsam mit einem Steuerwort zum Entwurfeln der Daten gesendet, wobei das Steuerwort selbst ver-
schlisselt ist durch einen sogenannten Nutzungsschlissel und in verschlisselter Form tbertragen wird.
[0045] Die verschlisselten Daten und das verschlisselte Steuerwort werden dann von dem Empféanger/De-
coder 13 empfangen, der Zugang zu einem Equivalent des Nutzungsschlissels hat, welcher auf einer in dem
Empfanger/Decoder eingefligten SmartCard gespeichert ist zum Entschlisseln des verschlisselten Steuer-
wortes und daraufhin Entwurfeln der gesendeten Daten. Ein Teilnehmer, der bezahlt hat, wird beispielsweise
in einer monatlich rundgesendeten EMM (Berechtigungs-Managementmeldung bzw. Entitlement Management
Message) den zum Entschlisseln des verschlusselten Steuerwortes erforderlichen Nutzungsschlissel emp-
fangen, um das Betrachten der Sendung zuzulassen.

[0046] Ein interaktives System 16, das auch mit dem Multiplexer 4 verbunden ist und dem Empfanger/Deco-
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der 13 und wieder teilweise in dem Rundfunkzentrum und teilweise in dem Empfanger/Decoder enthalten ist,
befahigt den Endnutzer, mit verschiedenen Anwendungen uber einen Modem-Ruckkanal bzw. unter Verwen-
dung eines Modems realisierten Rickkanal 17 zu interagieren. Der Modem-Ruickkanal kann auch verwendet
werden fir Kommunikationen, die in dem ConditionalAccess-System 15 verwendet werden.

[0047] Physikalische Schnittstellen des Empfanger/Decoder 13 werden zum Herunterladen von Daten ver-
wendet. Unter Bezug auf Fig. 2 enthalt der Empfanger/Decoder 13 beispielsweise sechs Einrichtungen zum
Herunterladen; eine serielle Schnittstelle 30, eine parallele Schnittstelle 32, ein Modem 34, zwei Kartenleser
36 und einen MPEG-Strom-Empfanger 38.

[0048] Das Rundsende- und Empfangsystem wird auch verwendet zum Bereitstellen von Internet-Diensten
wie z. B. Web-Browsing und E-Mail. Eine Anwendung, die auf dem Empfanger/Decoder 13 lauft, befahigt den
Empfanger/Decoder, auf Internet-Dienste zuzugreifen und Webseiten und E-Mails sowohl auf dem Fernseher
14 als auch Uber einen mit dem Empfanger/Decoder 13 verbundenen Computer anzuzeigen.

[0049] Bezugnehmend auf Fig. 3 wird eine Ubersicht des Internetzugangssystems beschrieben werden. Die
Benutzerausristung 20 (die einen Empfanger/Decoder einschliel3t) kommuniziert mit dem Betreiber 22 Gber
das offentliche Fernsprechnetz (PSTN bzw. Public Switched Telephone Netzwork) 24. Die Benutzerausriustung
sendet eine Anfrage an den Betreiber 22, bestimmte Daten zu senden, beispielsweise eine spezielle Webseite
oder eine E-Mail. Der Betreiber empfangt diese Anfrage und gibt die Anfrage aus an den Internet-Dienstean-
bieter (ISP bzw. Internet Service Provider) 26. Als Reaktion auf diese Anfrage stellt der ISP eine Antwort fur
den Betreiber bereit, die eine angeforderte Webseite umfassen kénnte, die vom Internet 27 erhalten worden
ist, oder eine E-Mail, die bei dem ISP auf den Teilnehmer gewartet hat. Der Betreiber liefert die Antwort an das
Rundfunkzentrum 28, wo sie in den MPEG-Bitstrom integriert wird, beispielsweise als Privatabschnitt und ge-
sendet wird von dem Sender 6 und empfangen vom Empfanger 12 wie zuvor beschrieben. Wenn der Empfan-
ger/Decoder IP-fahig ist, das heil3t ausgeristet mit den Protokollen zum Empfangen von Daten vom Internet,
kann die Information als ein IP-Rahmen in dem MPEG-Strom gesendet werden, das heif3t, in IP-Format. Wenn
der Empfanger/Decoder nicht IP-fahig ist, dann werden die Daten auf irgendeine andere Weise, beispielsweise
als MPEG-Privatabschnitt gesendet. Die Benutzerausristung 20 extrahiert die Antwort aus dem MPEG-Bit-
strom und zeigt sie an einem Fernseher oder an einem Computerschirm an. Die Antwort kann alternativ tber-
tragen werden zur Benutzerausriistung 20 Uber das PSTN 24.

[0050] Die in der Benltzerausrustung 20 verwendeten Softwareschichten sind in Fig. 4 gezeigt. Die Anwen-
dungsschicht umfasst eine Web Browser- und E-Mail-Anwendung, die eine kommerzielle Anwendung sein
kann wie zum Beispiel Netscape oder Microsoft Internet Explorer und Outlook Express, oder eine Anwendung
speziell entworfen um auf einen Empfanger/Decoder zu laufen. Unter der Anwendungsschicht sind HTTP, so-
cket, TCP/IP, PPP/SLIP und eine Treiberschicht. Die Treiberschicht ist modifiziert verglichen mit einer Brow-
ser-Anwendung, die auf einem traditionellen PC lauft dahingehend, dass sie aufgeteilt ist in einen Modemtrei-
ber zum Kommunizieren mit dem PSTN 24 (iber das Modem der Benutzerausristung und einen Empfanger-
treiber zum Kommunizieren tber den MPEG-Strom-Empfanger 4028.

[0051] Es sind verschiedene Konfigurationen der Benutzerausristung 20 mdéglich. In einer Konfiguration wird
kein PC verwendet und die gesamte Benutzersoftware lauft auf dem Empfanger/Decoder 13. In dieser Konfi-
guration kommuniziert der Empfanger/Decoder 13 mit dem PSTN 24 entweder Uber ein internes Modem oder
Uber ein externes Modem und den seriellen Port. Der Empfanger/Decoder 13 kann Internet-Antworten emp-
fangen und die Bitstrome von dem Erde-Empfénger 12. Die Benutzerschnittstelle wird von einer Fernbedie-
nung oder einer Tastatur und einem Telefongerat bereitgestellt, die mit dem Empfanger/Decoder 13 verbunden
sind. In dieser Konfiguration kann die in Fig. 4 gezeigte TCP/IP Schicht weggelassen werden, in welchem Fall
ein bei dem Betreiber angeordnetes Gateway die erforderlichen Protokolle bereitstellt wie spater beschrieben
werden wird.

[0052] In einer anderen Konfiguration ist ein Personalcomputer (PC) vorgesehen, der mit seinem Parallelport
an dem Parallelport 32 des Empfanger/Decoders 13 angeschlossen ist (oder optional mit seinem seriellen Port
an den seriellen Port 30 des Empfanger/Decoders 13). In diesem Fall l1auft ein oberer Abschnitt der in Fig. 4
gezeigten Softwareschichten auf dem PC und der verbleibende untere Abschnitt der Softwareschichten lauft
auf dem Empfanger/Decoder 13. Die Benutzerschnittstelle wird von einer Tastatur bereitgestellt und einem mit
dem PC verbundenen Monitor.

[0053] In einer weiteren Konfiguration ist ein PC mit dem PSTN 24 (ber ein internes oder externes Modem
des PCs verbunden. In dieser Konfiguration kann der Empfanger/Decoder 13 separat vorgesehen sein oder in
Form eines Zusatzes oder einer Einsteckkarte des PCs, verbunden mit dem ISA- oder PCI-Bus davon.
[0054] Die Architektur des Internetzugangssystems ist in Fig. 5 gezeigt. Nun wird Bezug genommen auf
Fig. 5, in der ein Internet-Account-Management-System (IAMS) 50 mit dem Internet-Diensteanbieter bzw. In-
ternet-Service-Provider (ISP) 26 verbunden ist, der Dienste wie zum Beispiel WEB-Browsen und E-Mail bereit-
stellt. Das IAMS 50 ist auch mit einem Teilnehmer-Management-System (SMS) 60 verbunden, das Teilnehmer
verwaltet und Anfragen an das IAMS sendet zum Erteilen oder Verweigern von Zugang zu Internet-Diensten.
Der Empfanger/Decoder 13 ist mit dem IAMS Uber ein internes Modem, das 6ffentliche Wahlvermittlungstele-
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fonnetz (PSTN) 24, den Netzzugangsserver (NAS) 56 und das Gateway 58 verbunden.

[0055] Das SMS ist auch mit dem Abonnement-Authorisierungssystem (SAS bzw. Subscription Authorisation
System) 61 verbunden, das die Autorisierungen und die Auftrdge des Teilnehmers fir Rundfunkdienste ver-
waltet wie zum Beispiel Rundfunk-Fernsehdienste. Das SMS lasst die SAS- und IAMS-Systeme parallel ab-
laufen und stellt Konsistenz zwischen den beiden Systemen sicher. Kommunikation zwischen dem SMS und
dem SAS und IAMS findet unter Verwendung von Echtzeit-TCP/IP-Verbindung unter Verwendung von
Batch-Dateien statt.

[0056] Das Gateway 58 ermdglicht es dem Teilnehmer, auf Internet-Dienste in Echtzeit zuzugreifen. Solche
Dienste schlie3en Mail-Dienste ein zum Senden und Empfangen von Mails und andere Dienste, die vom ISP
26 bereitgestellt werden kénnen und Bereithaltungsdienste und Erinnerungsdienste, die von dem IAMS bereit-
gestellt werden. Funktionell ist das Gateway 58 ein Meldungs-Router, der eine Kommunikation mit verschie-
denen Systemen in einer einzelnen Modemverbindung ermdéglicht. Wenn der Empfanger/Decoder nicht mit
TCP/IP-Protokollen ausgerustet ist zum Kommunizieren mit dem ISP, stellt das Gateway auch die erforderli-
chern Protokolle fur den Empfanger/Decoder bereit, um mit dem ISP zu kommunizieren. Der Empfanger/De-
coder 13 kommuniziert dann mit dem ISP Uber das Gateway 58, wie durch die Linie 59 in Fig. 5 angedeutet.
Wenn der Empfanger/Decoder mit den erforderlichen Protokollen ausgeristet ist, kann mit dem ISP direkte
Kommunikation stattfinden, wie durch die unterbrochene Linie 57 in Fig. 5 angegeben. Das Gateway umfasst
einen Kommunikationsserver und einen E-Mail-Abwickler bzw. E-Mail-Dispatcher.

[0057] Eine ISP-Schnittstelle 66 ermdglicht es, jede Modifikation bezliglich eines Benutzer-Accounts, die in
einem |IAMS stattfindet, zu duplizieren zu einem Benutzer-Account beim ISP 26, der fir das Bewirken von In-
ternet-Diensten wie zum Beispiel E-Maildiensten zustandig ist. Es sollte bemerkt werden, dass alle Information
bezuglich des Teilnehmer-Accounts zentralisiert ist in dem IAMS, welches die Verwaltung von TV- und Inter-
netparametern sicherstellt. Das IAMS verwaltet auch den Zusammenhang zwischen den Internetparametern
und Fernsehparameters durch seine Schnittstelle zu dem Abbonenten- bzw. Teilnehmer-Managementsystem
(SMS) 60. Das SMS 60 verwaltet Teilnehmer und sendet Anfragen an das IAMS, um Zugang zu Internet-Diens-
ten durch Teilnehmer zu gewahren oder zu versagen.

[0058] Um einen IAMS-Account einzurichten, sendet ein Teilnehmer zuerst eine Anfrage bezlglich eines neu-
en Accounts gemeinsam mit Information wie zum Beispiel einer angeforderten E-Mailadresse und ausgewahl-
ten Optionen von dem Empfanger/Decoder 13 zu dem IAMS 50. Das IAMS prift die SmartCard-Nummer des
Teilnehmers gegenuber einer Liste von SmartCard-Nummern, die es von dem Teilnehmer-Managementsystem
(SMS) 60 empfangen hat und die Teilnehmern entsprechen, fiir welche es Internet-Accounts einrichten kann.
Das IAMS sendet dann eine Anforderung an den ISP, um einen Internet-Account einzurichten. Sobald der Ac-
count eingerichtet worden ist, sendet der ISP eine Bestatigung an das IAMS gemeinsam mit einem Passwort.
Das Passwort ist anfangs definiert von dem SMS, kann aber spater von dem Teilnehmer modifiziert werden.
Die IAMS-Account-Information (Passwort, E-Mail-Adresse und Internetparameter) ist in dem IAMS gemeinsam
mit der SmartCard-Nummer des Teilnehmers gespeichert. Das IAMS informiert den Teilnehmer dartber, dass
sein Account eingerichtet worden ist. Der Teilnehmer kann dann Mails zu dem Mailserver 28 senden und von
diesem empfangen.

[0059] Die Hauptkomponenten des IAMS sind in Fig. 6 gezeigt. Die Hauptfunktionen des IAMS sind die fol-
genden:

—Wartung einer zentralisierten List von E-Mail-Account-Parametern, verbunden mit Teilnehmerparametern wie
zum Beispiel SamrtCard-Nummer

— Erteilen oder Verweigern von Zugang zu Internet-Diensten fir einen Teilnehmer bei der Anfrage des SMS
— Kunden anpassen von Internet-Accounts auf Anforderung von Teilnehmern (Bereithaltung)

— Erinnerungsservice, der es einem E-Mail-Benutzer ermoglicht, ein Ereignis zu registrieren und gewarnt zu
werden von einer E-Mail zur Zeit des Ereignisses

— Duplikationsdienst, der ein Kopieren von Aktualisierungen von IAMS-Inhalten zu einem entsprechenden Ser-
ver wie zum Beispiel einem ISP ermdglicht.

[0060] Zentral zum IAMS gibt es ein relationales Datenbankmanagementsystem (RDBMS) 70, das Teilneh-
merinformation enthalt fur Internet-Dienste und E-Mail Accounts, in einer Speichereinrichtung 72 gespeichert.
Eine SMS Kommunikationsstelle 74 ermoglicht es dem IAMS, mit dem SMS zu kommunizieren, so dass das
IAMS aktualisiert werden kann mit den Details von Teilnehmern, denen Zugang zu Maildiensten gewahrt wor-
den ist oder verweigert. Der Bereithaltungs-Server 76 ermdglicht es einem Teilnehmer, seinen E-Mail-Account
zu organisieren und kundenspezifisch zu gestalten. Ein Erinnerungsserver 78 ermoglicht es einem Teilnehmer,
eine Liste von Ereignissen zu organisieren. Ein Ereignis bezieht sich auf einen E-Mail-Account eines Teilneh-
mers. Ein Teilnehmer kann ein Ereignis registrieren und empfangt eine automatische Erinnerung einer vorbe-
stimmten Zahl von Tagen vor dem Ereignis Uber eine automatisch generierte E-Mail. Eine E-Mail-Meldungs-
schnittstelle 84 ermdglicht es dem EMNS 62, bezlglich einer Meldungsreferenz eines Teilnehmers in dem
IAMS-RDBMS 70 zu suchen, um eine Meldemeldung durch die Luft zu senden. Ein Unterstiitzungsserver 80
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ermoglicht es einem Administrator, das Vorhandensein und den Zustand eines Teilnehmers oder eines E-Mail-
benutzers in dem IAMS zu prifen. Ein Replikationsdienst 82 kopiert Aktualisierungen der Inhalte des IAMS RD-
BMS 70 zu dem ISP-Account-Management-System.

[0061] Anfragen, die zu dem IAMS von dem Empfanger7Dekoder 13 gesendet werden, werden zu dem ge-
eigneten Teil des IAMS geleitet wie zum Beispiel dem Bereithaltungsserver (fiir E-Mail-Account-Management)
und den Erinnerungsserver (zum Verwalten von Erinnerungsereignissen) durch das Gateway 58.

[0062] Das oben beschriebene Internet-Zugangssystem ermdglicht es Fernseh-Diensteanbietern, auch Inter-
net-Dienste anzubieten.

[0063] Der Betreiber des Systems halt Internet-Accounts unabhangig von Internet-Diensteprovidern bereit, so
dass der Betreiber nicht an einen speziellen Internet-Dienste-Provider gebunden ist. Durch Verbinden von An-
meldungen an Fernsehdienste und Anmeldungen and das Internet kdnnen die Accounts fiur die beiden Dienste
gemeinsam verwaltet werden, was den Umfang involvierter Verarbeitung reduzieren kann, verglichen mit dem
Fall, in dem die Accounts separat verwaltet werden und dem Teilnehmer kdnnen beide Dienste gemeinsam in
Rechnung gestellt werden.

[0064] Weitere Details des IAMS sind in der parallelanhangigen Patentanmeldung mit dem Titel "Internet Sub-
scriber Management" im Namen der vorliegenden Anmelderin beschrieben, deren Gegenstand durch Bezug-
nahme hierin aufgenommen ist. Weitere Details des E-Mail-Meldesystems sind in der parallelanhédngigen Pa-
tentanmeldung mit dem Titel "Method and Apparatus for use with E-mail" im Namen der vorliegenden Anmel-
derin beschrieben, deren Gegenstand durch Bezugnahme hierin aufgenommen ist.

[0065] Ein Aufbau des Internet-Zugangssystems in dem Fall, in dem der Empfanger/Decoder 13 nicht inter-
netfahig ist, wird nun beschrieben unter Bezugnahme auf Fig. 7 bis 10.

[0066] Bezugnehmend auf Fig. 7, die einen Abschnitt des Systems, das in seiner Gesamtheit in Fig. 5 ge-
zeigt ist, zeigt, aber mit gewissen Aspekten in groReren Detail dargelegt, ist der Empfanger/Decoder 13 vom
zuvor beschrieben Typ, bei dem die Einheit nicht mit dem Transportsteuerprotokoll/Internet-Protokoll (TCP/IP)
ausgertustet ist, das notwendig ist zur direkten Kommunikation mit dem ISP 26. Die Kommunikation findet da-
her Uber das DSTB-Gateway 58 statt. Der Bereithaltungsserver 76 und der Erinnerungsserver 78 sind in der
Figur als distinkte Abschnitte des IAMS 50 gezeigt und in der Ausfiihrungsform werden Daten zu jedem Uber
separate Leitungen 76a und 78a geroutet, wenn angemessen.

[0067] Es wird daher einzusehen sein, dass es fir jede Kommunikation zwischen dem Empfanger/Decoder
13 und irgendeinem fernen Server, auf den zuzugreifen wiinschenswert ist, effektiv vier zu betrachtende Sub-
systeme gibt. Diese sind der Empfanger/Decoder 13 selbst, der NAS 56, das Gateway 58 und der ferne Server,
der in der Ausfuhrungsform irgendeiner sein kann von dem Bereithaltungsserver 76, dem Erinnerungsserver
78 oder dem Mailserver 64. Das PSTN 24 ist effektiv datentransparent. In der Ausfuhrungsform wird auf den
Mailserver 64 Uber eine Schnittstelle 66 und ISP 26 zugegriffen, aber das ist nicht notwendigerweise der Fall
und auf den Mailserver 64 kann auch direkt von dem Gateway 58 zugegriffen werden. Obwohl der Mailserver
64 in der Figur als eine einzelne Einheit dargestellt ist, kann er dartber hinaus auch aus zwei separaten Ein-
heiten bestehen, einer ersten zum Senden von E-Mails (die beispielsweise ein SMTP-Server sein kann) und
eine zweite zum Empfangen von E-Mails (die beispielsweise ein IMAP-Server sein kann). In einer solchen Kon-
figuration kann das Gateway 58 mit den beiden den Mail-Server umfassenden Einheiten Uber zwei separate
Ports kommunizieren.

[0068] Die unterschiedlichen Protokollschichten, die von jedem der vier oben beschriebenen Subsystemen
behandelt werden, werden nun unter Bezugnahme auf Fig. 8 beschrieben. Wie aus der Figur zu sehen sein
wird, hat der Empfanger/Decoder 13 die vier folgenden Protokollschichten (die hochste Schicht zuerst): ein An-
wendungsschichtprotokoll (das anwendungsabhangig sein wird) das beispielsweise des MTP, IMAP oder ahn-
lich sein kann; ein Gateway-Protokoll (das ist die Schicht, die fir die Empfanger/Decoder-Gateway-Kommuni-
kation verwendet wird, wie nachstehend genauer beschrieben werden wird); ein PP4-Protokoll und eine Mo-
demschicht wie zum Beispiel V.22 oder V.42-bis. Die Operation der letzten beiden Schichten wird Fachleuten
wohl bekannt sein.

[0069] Der NAS 56 funktioniert als Einzelprotokollschicht und ist wirksam zum Umsetzen der Modemschicht
(die zur Kommunikation tGber das PSTN 24 verwendet wird) zum Internet-Protokoll TCP/IP.

[0070] Das Gateway 58 hat drei operative Steuerschichten (wieder zuerst die héchste), ndmlich die Gate-
way-Protokollschicht, die PP4 Protokollschicht und TCP/IP.

[0071] SchlieBlich wird der ferne Server im allgemeinen zwei Protokollschichten haben, eine obere Schicht
beim Anwendungsschichtprotokoll und eine untere Schicht beim TCP/IP-Protokoll.

[0072] Das Gateway-Protokoll erméglicht es daher dem Gateway 58, auf Meldungen zu reagieren und in an-
gemessenen Fallen den gedachten Empfanger der Daten zu identifizieren und die Daten zu diesem Empfan-
ger weiterzuleiten. Das Protokoll erméglichst auch dem Empfanger/Decoder 13 das Veranlassen verschiede-
ner Gateway 58/Fernserver-Operationen. In der Ausfiihrungsform ist das Gateway 58 zustandig fiir das Rich-
ten von SMTP- oder IMAP-Daten zum Mail-Server 64; das Richten von Daten zum Bereithaltungsserver 76,
welche Anfragen enthalten kénnen zum Vorsehen flr das Kreieren neuer Accounts; das Richten von Daten
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zum Anderungsserver 78, welche Anfragen fiir Ereignisregistrierungen enthalten kdnnen; das Konstruieren
von Meldungen, die zum Empfanger/Decoder 13 zu senden sind auf der Basis von von irgendeinem von dem
Mail-Server 64, dem Bereithaltungsserver 76 oder dem Erinnerungsserver 78 empfangenen Daten und das
Behandeln der Kommunikation derart aufgebauter Meldungen. Zusatzlich ist das Gateway in der Lage, eine
Empfanger/Decoder- oder Authentifizierungsfunktion durchzufiihren.

[0073] Die Kommunikation unterer Schichten zwischen dem Empfanger/Decoder 13 und dem Gateway 58
wird nun beschrieben. Als ein erster Schritt ist die Modemkommunikation eingerichtet zwischen dem Empfan-
ger/Decoder 13 und dem NAS 56 Gber das PSTN 24. Jedes geeignete Modemformat kann verwendet werden,
beispielsweise V.22 oder V.42-bis. Zu diesem Zeitpunkt tritt eine "Chat"-Folge auf der Modemschicht zwischen
dem Empfanger/Decoder 13 und dem NAS 56, um den Kommunikationskanal vollstandig einzurichten. Dar-
aufhin richtet der NAS 56 einen Verbindungskanal mit dem Gateway 58 auf der TCP-Protokollschicht ein. Auf
dieses Ereignis hin wird ein Token von dem Gateway 56 zum Empfanger/Decoder 13 gesendet, wobei dieser
Token eine vorspezifizierte Zeichenfolge ist. Der Empfang eines solchen Token durch den Empfanger/Decoder
13 benachrichtigt diesen bezlglich des Vorhandenseins des Gateways 58 und hierdurch wird ein Kommunika-
tionskanal zwischen dem Empfanger/Decoder 13 und dem Gateway 58 in der Gateway-Protokollschicht ein-
gerichtet.

[0074] Der eingerichtete Gateway-Protokoll-Kommunikationskanal wird effektiv durch den Empfanger/Deco-
der 13 gesteuert. Der Empfanger/Decoder muss den Kanal anfordern bevor ein Meldungsautausch stattfinden
kann. Zusatzlich wird die Verbindungsabbauprozedur (die nachstehend beschrieben wird) durch den Empfan-
ger/Decoder 13 veranlasst, um den Kanal zu schlielen.

[0075] Es sollte bemerkt werden, dass in dieser Ausfuhrungsform das Gateway-Protokoll das Einrichten ei-
nes einzelnen TCP-Kanals mit einem entsprechenden fernen Server ermdglicht. Mit anderen Worten, in dieser
Ausfiuhrungsform kann der Empfanger/Decoder 13 nicht mit mehr als einem fernen Server zur gleichen Zeit
verbunden werden. Jedoch kann der Empfanger/Decoder 13 eine Verbindung zu unterschiedlichen fernen Ser-
vern einrichten und ausldsen ohne das Einrichten eines neuen Kommunikationskanals zwischen ihm und dem
Gateway 58.

[0076] Es sollte aulterdem bemerkt werden, dass in der Ausfihrungsform die Gateway-Protokollschicht keine
Fehlererkennungsfunktion ausfiihrt, da die Protokolle der unteren Schichten (Modem/TCP) den Transport von
Daten sicherstellen und die Protokolle der oberen Schichten (Anwendungsprotokolle) die Fehlerbehandlung
durchfihren.

[0077] Die allgemeine Meldungsstruktur von Kommunikationen im Gateway-Protokoll wird nun beschrieben.
Jede Meldungsstruktur enthalt die folgenden Felder:

{Protokollversion} {Befehlsidentifzierer} {Datenlange} [Parameter]

wobei {...} zwingend erforderliche Felder kennzeichnet und [...] optionale Felder.

[0078] Die Meldungsstruktur ist die gleiche, egal ob die Meldung vom Empfanger/Decoder 13 oder vom Gate-
way 58 abgeht. Die Felder sind binar codiert beginnend mit dem signifikantesten Bit.

[0079] Das Protokollversionsfeld (PRT bzw. Protocol Version) umfasst ein einzelnes Byte zum Identifizieren
der Protokollversion.

[0080] Das Befehlsidentifizierer-Feld (Cl bzw. Command Identifier) umfasst zwei Bytes und identifiziert den
reprasentierten Meldungstyp. Die verschiedenen Meldungstypen werden aus den unten dargelegten Daten-
austauschereignis-Beschreibungen ersichtlich werden.

[0081] Das Datenlangen-Feld (DL bzw. Data Length) ist zwei Byte lang und identifiziert die Gesamtlange des
anhangenden Parameterfeldes (falls vorhanden). Dies lasst eine variable Lange des Parameterfeldes zu.
Wenn es kein anhangendes Parameterfeld gibt, wird dieses Feld einen Null- Wert enthalten.

[0082] Das Parameterfeld istin TLV-Form (Typlangenwertform bzw. Type Length Value Form) codiert und ent-
halt irgendwelche erforderlichen Parameter, die der Meldung zugeordnet sind. Es gibt drei Kategorien von Pa-
rametern, die entweder einzeln oder in Kombination abhangig von dem Meldungstyp verwendet werden kén-
nen. Mit anderen Worten, der Meldungstyp definiert, welches der Parameterfelder vorliegen wird. Es ist auch
offenbart, dass gewisse Meldungen (beispielsweise eine Meldung zum Befehlen, dass die Verbindung riickzu-
setzen ist (MG_RCNX)), keine zugeordneten Parameter haben werden.

[0083] Der erste Parametertyp (REMOTE_SERVER) wird verwendet zum Identifizieren des fernen Servers
und enthalt eine ganze Zahl, die angibt, ob der identifizierte Server der STMP-Abschnitt des Mail-Servers 64
ist, der IMAP-Abschnitt des Mail-Servers 64, der Bereithaltungsserver 76 oder der Erinnerungsserver 78. In
der Ausflhrungsform ist dieser Parameter zwei Bytes lang. In einer Multiplikation kénnte der Parameter ver-
wendet werden zum Identifizieren anderer oder zusatzlicher Server.

[0084] Der zweite Parametertyp (BODY) wird verwendet, um Daten, die von einem betrachteten fernen Ser-
ver empfangen worden sind oder zu ihm zu senden sind, zu enthalten. Dieser Parameter ist von variabler Lan-
ge, wie durch das Datenlangenfeld definiert, was folglich bedeutet, dass die Datenpakete nicht von vorbe-
stimmter Lange sein missen. Eine maximale Lange dieses Parameters ist vordefiniert.

[0085] Der dritte Parametertyp (ERROR_CODE) wird verwendet zum Identifizieren einer Fehlerbedingung.
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Dieser kann verwendet werden, um beispielsweise anzuzeigen, wenn das Gateway nicht in der Lage ist, eine
Verbindung mit dem spezifizierten fernen Server zu 6ffnen, wenn die Verbindung zu dem fernen Server verlo-
ren worden ist, wenn ein Fehler in einer von dem Empfanger/Decoder 13 empfangenen Meldung erfasst wor-
den ist, wenn keine Daten von einem fernen Server empfangen worden sind folgend auf einen Befehl von dem
Empfanger/Decoder 13 oder wenn die Authentifizierung fehlgeschlagen ist. In der Ausfliihrungsform ist dieser
Parameter zwei Byte lang.

[0086] In einer Modifikation kann ein vierter Parametertyp verwendet werden, um Authentifizierungsdetails zu
enthalten.

[0087] Eine einen normalen Dialog Uber den Gateway-Protokollschicht-Kommunikationskanal reprasentie-
rende typische Datenaustauschfolge wird nun beschrieben unter Bezugnahme auf Fig. 9. Diese zeigt schema-
tisch die Meldungen zwischen dem Empfanger/Decoder 13 und dem Gateway 58 gemeinsam mit den entspre-
chenden Ereignissen, die zwischen dem Gateway 58 und dem ausgewabhlten fernen Server Uber eine Zeitdau-
er auftreten (die Zeit nimmt auf der Seite nach unten zu).

[0088] Die erste gezeigte Ereignisserie (e1) ist die Gateway-Protokollschicht-Verbindungsprozedur zwischen
dem Empfanger/Decoder und dem spezifizierten fernen Server. Der Empfanger/Decoder 13 sendet eine Mel-
dung 1000 zum Anfordern einer Verbindung (MG-CNX), die zwei Parameter enthalt, einen
REMOTE_SERVER-Parameter zum Spezifizieren des Servers, zu dem er winscht, einen Dialog zu leiten und
einen BODY-Parameter, der zu dem fernen Server adressierte Daten (falls vorhanden) einkapselt. Dies veran-
lasst das Gateway, zwei Aufgaben auszufihren, die kollektiv als Verbindung 1001 in der Figur gekennzeichnet
sind, namlich, eine Verbindung mit dem identifizierten Server tiber den geeigneten Link einzurichten und die
Daten (falls vorhanden), die in dem Meldungs-BODY-Parameter enthalten sind, Uber diesen Link zu dem spe-
zifizierten Server zu senden.

[0089] Auf die obige Abfolge hin sendet der ferne Server Daten 1002 zum Gateway 58 zur Weiterleitung zum
Empfanger/Decoder 13. Das Gateway codiert diese in eine "Datenaustausch mit fernem Server"-Meldung
(MG_REMOTE) 1003 mit einem einzelnen Parameterfeld, namlich BODY, das diese Daten enthalt und sendet
die Meldung zu dem Empfanger/Decoder 13. Eine Verbindung wird hierdurch eingerichtet.

[0090] Die zweite gezeigte Ereignisserie (e2) ist eine typische Datenaustauschfolge. Die Folge beginnt mit
dem Senden einer "Datenaustausch mit fernem Server"-Meldung (MG_OTHER) durch den Empfanger/Deco-
der 13, die fur den Server bestimmte Daten in dem Feldparameter BODY enthéalt. Wie offenbar ist, kommuni-
ziert der Empfanger/Decoder 13 nur mit einem fernen Server zu einer bestimmten Zeit und da der Server be-
reits spezifiziert worden ist durch die Verbindungsmeldung (e2), braucht er nicht mehr spezifiziert zu werden
wahrend eines gewdhnlichen Datenaustauschs. Der Empfang dieser Datenaustausch-Meldung 104 durch das
Gateway 58 veranlasst dieses, die Daten darin zu dem in der Kommunikation bestimmten fernen Server zu
leiten 1005.

[0091] Der ferne Server kann daraufhin Daten zum Empfanger/Decoder senden (gekennzeichnet durch 1006,
1007) wie zuvor beschrieben.

[0092] Ein weiteres Merkmal der Ausfihrungsform wird nun beschrieben unter Bezugnahme auf die mit
1008a, 1008b und 1009 gekennzeichneten Kommunikationen. Die "Datenaustausch mit fernem Server"-Mel-
dung (MG-REMOTE) des von dem Gateway 58 zu dem Empfanger/Decoder 13 gesendeten Typs schlief3t eine
minimale DatenpaketgréfRe ein. Das Gateway 58 wird daher keine Meldung zu dem Empfanger/Decoder 13
senden, bis ein vorbestimmter minimaler Datenbetrag von dem fernen Server empfangen worden ist (effektiv
ein Schwellwert minimalen Datenumfangs) oder bis eine vorbestimmte Zeit von dem Empfang der letzten Da-
ten vom fernen Server abgelaufen ist (effektiv eine Zeitsperre). Obwohl die Kommunikation 1008a eine Daten-
Ubertragung vom fernen Server zum Gateway 58 reprasentiert, ist demnach die Quantitat dieser Daten niedri-
ger als der vorbestimmte Schwellwert und demnach wird zu dieser Zeit keine Meldung zum Empfanger/Deco-
der 13 gesendet. Als nachstes tritt ein weiterer Datentransfer 1008b zwischen ihnen von dem fernen Server
zum Gateway 58 auf. Diese Ubertragung fiihrt dazu, dass ausreichende Daten zu dem Gateway kommuniziert
werden und demnach sendet es eine Datenaustauschmeldung 1009, die beide Datenfolgen 1008a, 1008b ein-
schief3t. Auf ahnliche Weise wird, sobald die Datenmenge, die das Gateway 58 vom fernen Server empfangen
hat, einen Maximalumfang Ubersteigt, eine Datenaustausch-Meldung zum Empfanger/Decoder 13 gesendet.
Bei einem solchen Ereignis kann eine einzelne Datenaustauschfolge zwischen dem fernen Server und dem
Gateway 58 zu mehreren Meldungen zwischen dem Gateway 58 und dem Empfanger/Decoder 13 fihren.
[0093] In der Ausfiihrungsform ist die Zeitsperrenperiode 200 Millisekunden (ms), der Schwellwert des mini-
malen Datenempfangs ist 128 Byte und der Schwellwert des maximalen Datenempfangs ist 512 Byte.

[0094] Obwohl nicht in der Figur gezeigt, kann es auftreten, dass das Gateway 58 keine Daten vom fernen
Server innerhalb einer vorbestimmten Zeitsperrenperiode empfangt, die in der Ausfiihrungsform 5 Sekunden
ist. Bei einem solchen Ereignis sendet das Gateway eine "Fehler erfasst durch Gateway"-Meldung (MG-ER-
ROR) zum Empfanger/Decoder 13, welche ein Parameterfeld vom Typ ERROR CODE einschlieRt, wobei der
Inhalt dieses Feldes das Auftreten eines solchen Ereignisses spezifiziert. Der Empfanger/Decoder 13 ist zu-
standig fir jedwede weitere Aktion, die er vornehmen moéchte und die das Senden einer "Ricksetzkommuni-
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kations"-Meldung (MG_RCNX) einschlief3en kann, die das Gateway 58 veranlasst, die TCP-Verbindung mit
dem fernen Server zu schlief3en.

[0095] Wie oben angekindigt, kénnen ahnliche Fehlermeldungen auf andere Ereignisse wie zum Beispiel
eine Unfahigkeit, eine Verbindung mit einem fernen Server zu 6ffnen, den Verlust einer Verbindung mit dem
fernen Server oder eine fehlerhafte Meldung vom fernen Server folgen. Im letzteren Fall kann dieses den Emp-
fang von Daten vom fernen Server durch das Gateway 58 von einem unbekannten Typ einschlieRen, von nicht
richtiger Lange, von einem nicht anwendbaren Wert oder mit unbekannter Protokollversion.

[0096] Zurlick zur Fig. 9 wird nun das Ereignis des Verbindungsabbaus vom fernen Server (e3) beschrieben.
Dieses Ereignis wird durch den Empfanger/Decoder 13 veranlasst durch das Senden einer "Verbindungsab-
bau"-Meldung (MG_DCNX bzw. disconnect message) 1020. Diese Meldung kann Daten einschlielen, die zu
dem fernen Server in einem BODY-Parameter weiterzuleiten sind. Dieser Befehl und die Daten 1021 werden
zu dem fernen Server weitergeleitet und das Gateway 58 wartet dann auf eine Bestatigung und Antwortdaten
1022, falls vorhanden. Daraufhin unterbricht das Gateway 58 die Verbindung vom fernen Server (1023) und
sendet eine Meldung 1024 zum Empfanger/Decoder 13, die die empfangenen Daten enthalt, falls vorhanden.
Obwohl nicht in der Figur gezeigt, kann in der unteren Protokollschicht der Empfanger/Decoder 13 dann die
Verbindung auf der Modemschicht schlieen. Das Gateway 58 wird daraufhin durch den NAS 56 benachrich-
tigt, dass die TCP-Verbindung geschlossen ist.

[0097] Der Authentifizierungsprozess, der flr das Gateway-Protokoll vorgesehen ist, wird nun beschrieben
unter Bezugsnahme auf Fig. 10. Dies kann flir verschiedene Dienst bzw. Service erforderlich sein, zum Bei-
spiel Bereitstellungsdienste, vor dem Einrichten eines Kommunikationskanals. Das Gateway 58 enthalt Infor-
mationen daruber, welcher Server vor einem Zugriff eine Authentifizierung erfordert und wenn es eine "Verbin-
dungsanforderung"-Meldung (MG_CNX) 1100 fiir einen solchen Server empfangt, antwortet es mit einer "Au-
thentifizierungsanfrage"-Meldung (MG_AUTHEB_REQ) 1101. Eine solche Authentifizierungsanforde-
rungs-Meldung wird nicht von Parametern begleitet. Der Empfanger/Decoder 13 muss daraufhin antworten mit
einer geeigneten "Authentifizierungs"-Meldung 1102. Diese Meldung hat einen zugeordneten Parameter, der
Authentifizierungsdaten enthalt, welche beispielsweise die SmartCard-Nummer sein kénnen, wie nachstehend
detaillierter dargelegt wird. Die Authentifizierungsdaten kénnen in einem Parameter vom BODY-Typ weiterge-
leitet werden oder in einer Modifikation kénnen sie ihren eigenen Parametertyp haben.

[0098] Wenn das Gateway 58 die Authentifizierungsdetails als korrekt beurteilt, ist die Authentifizierung er-
folgreich (grafisch angezeigt als Ereignis 1103) und das Gateway 58 richtet eine Verbindung 1104 mit dem spe-
zifizierten fernen Server ein. Das Gateway 58 meldet, dass die Authentifizierung erfolgreich ist durch Senden
einer Datenaustauschmeldung 1106, die irgendwelche Daten 1005 enthalten wird, welche von dem fernen Ser-
ver als Reaktion auf das Offnen der Verbindung empfangen worden sind. Falls die Authentifizierung fehlge-
schlagen war, wird eine Fehlermeldung (MG ERKOR) gesendet, die einen Parameter einschlie3t, welcher ei-
nen solchen Fehler anzeigt, wie zuvor dargelegt.

[0099] Zuriick zu dem in Fig. 5 gezeigten System, ist es moglich, zwei verschiedene Typen des "Accounts”
fur den Zugriff von Internetdiensten und ahnlichem vom Empfanger/Decoder zu identifizieren, namlich einen
so genannten "Verbindungs-Account" und einen so genannten "Datei-Account”. In jedem Verbindungs-Ac-
count kdnnen mehrere Datei-Accounts existieren.

[0100] Ein Verbindungs-Account stellt die Basis bereit, auf der ein Teilnehmer auf das Netz des Betreibers
zugreifen kann. Einem Teilnehmer wird ein einzelner Verbindungs-Account pro Betreiber zugeteilt, obwohl die-
ser einigen Verbindungsprotokollen zugeordnet sein kann, wie unten detaillierter beschrieben werden wird.
Das Verfahren, durch welches die Authentifizierung eines solchen Accounts auftritt, ist auf der Netzwerkebene
und wird auch unten genauer beschrieben werden.

[0101] Die Prozedur auf das Anmelden eines Benutzers hin mit Hilfe seines Verbindungs-Accounts wird nun
beschrieben. Wie erkennbar sein wird, mussen die Identifikationsdaten, die auf ein Anmelden zugefiihrt wer-
den, einzigartig sein, um den Benutzer in die Lage zu versetzen, durch den Empfanger identifizierbar zu sein.
In der Ausfihrungsform wird dies durch die Verwendung einer so genannten MSD-Nummer erreicht, die zu-
mindest teilweise hergeleitet ist von der SmartCard-Nummer der Benutzerausristung. Zusatzlich muss der Be-
nutzer auf das Anmelden hin das Kommunikationsprotokoll spezifizieren, welches variieren kann abhangig bei-
spielsweise davon, ob der Benutzer einen Zugang Uber ein Einwahlmodem versucht, das einem Computer zu-
geordnet ist (welcher beispielsweise MediaWebPC verwenden kann, ein Produkt von Canal+) oder tber den
Empfanger/Decoder-Einheitentyp, wie zum Beispiel der allgemein mit "Set-Top-Box" bezeichnete. Die verwen-
deten Protokolle kénnen beispielsweise PAP, CHAP oder PPP fiir ein Einwahimodem.

[0102] Die Anmeldeinformation schlie3t daher von der MSD-Nummer des Benutzers ein Feld zum Identifizie-
ren des Benutzerendgeratetyps ein, ein Feld, das den Typ der zu verwendenden Rickdaten spezifiziert, ein
Feld zum Anzeigen der Klientenversionsnummer und, wenn anwendbar, den so genannten RADIUS-Do-
main-Namen des Klienten. Das Anmelden bzw. Login wird auch ein Passwort einschlieen. In der Ausfih-
rungsform ist diese Information folgendermalfien formatiert:

Login = {msn_number} {terminal type} {return_type} {version} [@RADIUS_domain_name}
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[0103] Jedes der obigen Felder wird nun detaillierter erlautert.
[0104] Das MSN_number-Feld selbst besteht aus den folgenden Zeichenfolgen von Feldern:
{msn_number} = {RSMC} {RSMN} {chck}
[0105] Das erste der MSN-Datenfelder enthalt den entfernbaren Sicherheitsmodulproduktcode (RSMC), der
den Typ der SmartCard identifiziert. Diese Identifikation des Typs kann Daten einschliel3en, die bezeichnend
sind bezlglich eines oder mehrerer Aspekte des technischen Aufbaus der Karte, den Hersteller und den ge-
werblichen Betreiber, der die Karte dem Benutzer bereitgestellt hat. In der Ausfiihrungsform ist dieses Feld
zwei Bytes lang und kann vier Digits bzw. Stellen enthalten.
[0106] Das zweite der MSN-Datenfelder enthalt die entfernbare Sicherheitsmodulnummer (RSMN). Dieses
Feld schlief3t einen Code ein, der eine benutzte SmartCard identifiziert. Ein solcher Code ist vorzugsweise vor-
programmiert durch den SmartCard-Bereitsteller und ist einzigartig, d.h. auf die SmartCard und demnach den
Benutzer beschrankt, hierdurch eine Identifikation des Benutzers ermoglichend. In der Ausfihrungsform ist
dieses Feld vier Bytes lang und kann 15 Digits enthalten.
[0107] Das Endfeld enthalt Prifdaten (chck), die durch irgendein bekanntes Verfahren berechnet werden kon-
nen, beispielsweise kdnnen sie eine Prifsumme sein.
[0108] Das Feld "terminal_type" flir den Endgeratetyp wird nun erldutert. Wie oben erlautert kann das End-
gerat eine so genannte Set-Top-Box-Variante sein oder kann ein Computer mit einem Modemleistungsmerk-
mal sein. Das Feld wird den Wert "P" annehmen fur ein Endgerat vom PC-Typ und den Wert "T" fur ein End-
gerat vom Set-Top-Box-Typ. Es ist offensichtlich, dass das Feld den Endgeratetyp praziser spezifizieren kdnnte
und dass das vorsehen eines solchen Feldes auch zukinftige Erweiterung durch die Definition weiterer und
alternativer Endgeratetypen zulasst.
[0109] Das Feld vom Typ "return_type" bzw. Ruck-Art ermdéglicht die Spezifizierung des Verfahrens, durch
welches Rickdaten zu dem Benutzer gesendet werden. In der Ausfihrungsform nimmt das Feld den Wert "M"
an, wenn alle Rickdaten uber das Modem zu Routen sind und den Wert "S", wenn Rickdaten sowohl tUber
Satelliten- als auch Gber Modem-Kanale stattfinden. Wieder ist die Méglichkeit der zukiinftigen Erweiterung der
Verfahren zum Bereitstellen von Rickdaten vorgesehen.
[0110] Das Versionsdatenfeld ermdglicht es, die Versionsdaten vom Empfanger/Decoder 13 zum Netz zu lei-
ten. In der Ausfihrungsform ist dieses auf 01 als Normalwert bzw. Default eingestellt.
[0111] Das optionale Feld "RADIUS_domain_name" |asst das Routen einer Authentifizierungsanfrage eines
Klienten zu einem Authentifizierungsserver eines Dritten zu, was das Bereitstellen solcher Gateways eines
Dritten beispielsweise fir verschiedene Dienstanbieter zulassen kann.
[0112] Das Verbindungsprofil wird auch ein Passwortfeld enthalten, welches in der Ausfihrungsform eine ma-
ximale Lange von 14 alphanumerischen Zeichen hat.
[0113] Nun zurlck zur Beschreibung des Datei-Accounts bzw. Directory-Accounts, der die Grundlage fir den
Zugang zu individuellen Internetdiensten bereitstellt, beispielsweise einem Proxy mit Identifikation, Mail, News
etc. Die Directory-Accounts eines Teilnehmers sind verknipft mit diesem Verbindungs-Account. In Unterschied
jedoch zu einem Verbindungs-Account findet die Authentifizierung eines Directory-Accounts in der Anwen-
dungsschicht statt.
[0114] Wie zuvor erwahnt, ermdglicht der Directory-Account den Zugang zu verschiedenen Internetdiensten
vom Empfanger/Decoder 13. Ein Directory-Account wird im allgemeinen bestehen aus:

— einem ldentifizierer und Passwort;

— einem oder mehreren so genannten "E-Mail-Alias";

—in geeigneten Fallen anderen Daten bezlglich der dem Teilnehmer angebotenen Dienste.

[0115] Der Identifizierer (in geeigneten Fallen in Kombination mit dem Passwort) wird zum Steuern des Zu-
gangs durch den Teilnehmer von verschiedenen ISP-Diensten verwendet, beispielsweise den Zugang zur
Mailbox des Teilnehmers. Andere Beispiele schlielen den Zugang zu privaten Webseiten sein, Dateien, dem
Steuern des Zugangs zu Diensten, Zertifikaten, "Mailgruppen"-Registrierung und ahnlichem.

[0116] Der Identifizierer kann auch verwendet werden zum Empfangen von E-Mail-Adressen im Format
"Identifizierer@Domain", in welchem Ereignisfall der Teilnehmer gegebenenfalls ein Passwort verwenden
muss beim Zugreifen auf die durch den Identifizierer identifizierte Mailbox.

[0117] Der E-Mail-Alias stellt das Leistungsmerkmal E-Mail-Empfang durch den E-Mail-Server von an "Ali-
as@Domain" adressierten Meldungen bereit.

[0118] In einer Ausfuhrungsform kénnen einige Directory-Accounts einem einzelnen Verbindungs-Accounts
(auch "Family Subscription" genannt) zugeordnet sein. In einem solchen Fall kann es fiir einen Benutzer mog-
lich sein, anfangs die Anzahl von Directory-Accounts zu spezifizieren, die fir jeden Verbindungs-Account zu-
I&ssig sind, obwohl bemerkt werden sollte, das jeder Identifizierer und Alias einzigartig sein muss.
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Begriffe

[0119] Die folgenden Begriffe werden hier verwendet:

E-Mail-Adresse

E-Mail-Account

E-Mail-ID

E-Mail-Melder

Internet-Account Management-Sys-
tem

Mailbox

[0120]
Mail-Server

Meldungsschlangen-Server (MQS
bzw. Message Queue Server)
Bereitshaltungs-Server (Provi-sio-
ning Server)

Erinnerungs-Server (Reminder Ser-
ver)

Set-Top-Box

SmartCard

Abonnenten (Subscriber)

[0121]

Abonnenten-Management-System
(SMS bzw. Subscriber Management
System)

Benutzer

Eine E-Mail-Adresse setzt sich aus zwei Feldern zusammen:
der E-Mail-ID bzw. dem Identifizierer und dem Domain-Namen.
Die Form einer E-Mail-Adresse ist E-Mail ID@Domain Name.
Ein E-Mail-Account stellt Information Uber den Benutzer bereit,
die ein Mail-Server bendtigt zum Verarbeiten der Meldungen
dieses Benutzers.

Das Vorzeichen einer E-Mail-Adresse. Eine E-Mail-ID ist einzig-
artig in einem Domain-Namen.

Das E-Mail-Meldersystem ermdglicht es Teilnehmern (EMN),
benachrichtig zu werden, sobald sie eine neue E-Mail in ihren
Mailboxen empfangen. Eine kurze Meldung wird zu ihrem STB
Uber die Luft gesendet.

Ein System, das Abonnenten-TV-Account-Management-Para-
meter verwaltet und entsprechende E-Mail-Account-Systempa-
rameter (IAMS).

Meldungen, die fiir eine IMAP-Lieferung gespeichert sind, wer-
den in einer Mailbox aufbewahrt. Eine Mailbox in einem
Mail-Server muss einzigartig identifiziert werden durch eine
Mailbox-ID. Ein Mail-Server, der unterschiedliche Domain-Na-
men bewirtet, kann nicht feststellen, dass die E-Mail-ID einzig-
artig auf dem Mail-Server ist, demnach muss die Mailbox-ID die
E-Mail-Adresse sein.

Programm, das E-Mails mit anderen Mail-Servern austauscht
und Meldungen von Mailklienten annimmt und an diese sendet.
Meldungsmanagementsystem.

Ermdglicht es Teilnehmern, E-Mail-Accounts selbst zu erstellen
und kundenentsprechend anzupassen.

Ermdglicht es einem Benutzer, ein Ereignis zu registrieren und
eine automatische Erinnerung Uber eine automatische Mail zu
empfangen.

Die vollstdndig zusammengebaute benutzungsfertige Digitalde-
codierhardware, hergestellt in Ubereinstimmung mit "Digital Vi-
deo Broadcasting-Standards", CANAL + TECHNOLO-
GIES-Spezifikationen. Sie wird als Digitaldecoder verwendet fir
Ubertragene Video-, Audio-, Anwendungs- und Datenstréme,
sodass der Endbenutzer auf Fernsehprogramme und Dienste
zugreifen kann.

Karten, die elektronisch die sicheren Schllssel eines oder meh-
rerer gewerblicher Betreiber und andere Zugangsinformation
speichern.

Ein Abonnent bezieht sich auf einen TV-Account (d.h. eine
SmartCard-Nummer).

ein System zum Verwalten von Abonnenten betreffenden Da-
ten.

ein Benutzer bezieht sich auf einen E-Mail-Account. Es kann

mehrere Benutzer flr einen einzelnen Abonnenten bzw. Sub-
scriber geben.
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[0122] Der Begriff "Empfanger/Decoder" oder "Decoder”, wie er hier verwendet wird, bezieht einen Empfan-
ger zum Empfangen von entweder codierten oder uncodierten Signalen ein, beispielsweise Fernseh- und/oder
Radiosignalen, die rundgesendet werden kdnnen oder durch irgendeine andere Vorrichtung gesendet. Der Be-
griff kann auch einen Decoder zum Decodieren von empfangenen Signalen einbeziehen. Ausflihrungsformen
solcher Empfanger/Decoder kénnen einen in dem Empfanger integrierten Decoder zum Decodieren der emp-
fangenen Signale einschlielen, beispielsweise in einer "Set-Top-Box", ein solcher Decoder funktioniert in
Kombination mit einem physikalisch getrennten Empféanger, oder solch ein Decoder kann zuséatzliche Funktio-
nen einschlieRen wie zum Beispiel einen Web-Browser oder integriert in anderen Einrichtungen sein wie zum
Beispiel in einem Videorecorder oder einem Fernseher.

[0123] Es ist verstandlich, dass die vorliegende Erfindung oben nur beispielhaft beschrieben worden ist und
Modifikationen der Details vorgenommen werden kdnnen innerhalb des Schutzbereiches der Erfindung.
[0124] Bezugszeichen, die in den Anspruchen verwendet werden, diesen nur der lllustration und sollen keine
beschrankende Wirkung auf den Schutzbereich der Anspriiche haben.

Patentanspriiche

1. Verfahren zum Authentifizieren von Kommunikation zwischen einem Empfanger/Decoder und einem fer-
nen Server zum Bereitstellen von Zugang zu einem Netz, wobei das Verfahren das Verwenden eines Identifi-
zierers des Empfanger/Decoders zum Authentifizieren der Kommunikation umfasst und wobei der Identifizierer
auf einem Identifizierer zum Zugriff auf Rundfunkdienste basiert.

2. Verfahren nach Anspruch 1, wobei der Identifizierer auf einer entfernbaren Komponente des Empfan-
ger/Decoders gespeichert ist.

3. Verfahren nach Anspruch 1 oder 2, wobei der Identifizierer unabhangig von einem Netzanmeldeidentifi-
zierer fur den Empfanger/Decoder ist.

4. Verfahren nach einem der vorhergehenden Anspriche, wobei der Identifizierer auf einer auf die mit dem
Empfanger/Decoder zu verwendende SmartCard beschrankten Zahl basiert.

5. Verfahren nach einem der vorhergehenden Anspriiche, wobei der ferne Server zum Zugang auf das In-
ternet vorgesehen ist.

6. Verfahren nach einem der Anspriche 1-4, wobei der ferne Server ein Internet-Account-Management-
system ist.

7. Verfahren nach Anspruch 6, wobei ein Internet-Account fur einen Benutzer durch das Internet-Ac-
count-Managementsystem eingerichtet wird unter Verwendung des Identifizierers des Empfanger/Decoders.

8. Verfahren nach Anspruch 7, wobei der Identifizierer des Empfanger/Decoders von dem Internet-Ac-
count-Managementsystem mit einer gespeicherten Liste von Identifizierern von Empfanger/Decodern, die In-
ternet-Accounts einrichten kdnnen, verglichen wird.

9. Verfahren nach Anspruch 7 oder 8, wobei der ferne Server eine Vorrichtung umfasst zum Senden von
Daten an einen Internet-Diensteanbieter und wobei das Verfahren den Schritt des Bereitstellens von Details
des Internet-Accounts zu dem Internet-Diensteanbieter umfasst zum Einrichten eines zweidirektionalen Daten-
pfades zwischen dem Empfanger/Decoder und dem Internet-Diensteanbieter.

10. Verfahren nach einem der vorhergehenden Anspriiche, wobei der Identifizierer begleitet wird von Da-
ten zum Identifizieren eines Datenpfades, der zu verwenden ist zur Kommunikation zwischen dem Empfan-
ger/Decoder und dem fernen Server.

11. Verfahren nach einem der vorhergehenden Anspriiche, wobei der ferne Server dem Empfanger/Deco-
der Zugang zu einem Netz mit Netzprotokollen bereitstellt und die Daten, die von dem Empfanger/Decoder
ausgegeben werden, an einem von dem Empfanger/Decoder entfernten Ort umgesetzt werden in die Netzpro-
tokolle erfiillende Daten.

12. Verfahren nach Anspruch 11, wobei die Daten von einem zwischen dem Empfanger/Decoder und dem
fernen Server angeordneten Gateway umgesetzt werden in die die Netzprotokolle erfillenden Daten.
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13. Verfahren nach Anspruch 12, wobei das Netz eine Vielzahl von fernen Einrichtungen umfasst, die um-
gesetzten Daten durch das Gateway zu einer der fernen Einrichtungen kommuniziert werden, wie in den Daten
spezifiziert, hierdurch einen Kommunikationskanal zwischen dem Empfanger/Decoder und der spezifizierten
fernen Einrichtung einrichtend.

14. Verfahren nach Anspruch 13, wobei eine Meldung zum Veranlassen des Beendens des Kommunikati-
onskanals von dem Empfanger/Decoder zu dem Gateway kommuniziert wird unter Verwendung eines
Nicht-Internetprotokolls, wobei das Gateway wiederum einen Ende-Befehl zu der spezifizierten fernen Einrich-
tung unter Verwendung eines Internetprotokolls kommuniziert.

15. Verfahren nach einem der Anspriiche 12-14, wobei die Identifikation des Empfanger/Decoders vom
Gateway authentifiziert wird vor dem Einrichten des Kommunikationskanals.

16. Anordnung zum Authentifizieren von Kommunikation zwischen einem Empfanger/Decoder und einem
fernen Server zum Bereitstellen von Zugang zu einem Netz, wobei die Anordnung eine Vorrichtung umfasst
zum Verwenden eines |dentifizierers des Empfanger/Decoders zum Authentifizieren der Kommunikation und
wobei der Identifizierer auf einem ldentifizierer zum Zugreifen auf Rundfunkdienste basiert.

17. Anordnung nach Anspruch 16, wobei der Identifizierer begleitet wird von Daten zum Identifizieren eines
Datenpfades, der zur Kommunikation zwischen dem Empfanger/Decoder und dem fernen Server zu verwen-
den ist.

18. Anordnung nach Anspruch 16 oder 17, wobei der ferne Server dem Empfanger/Decoder Zugang zu
einem Netz mit Netzprotokollen bereitstellt, wobei die Anordnung eine Vorrichtung umfasst zum Umsetzen von
von dem Empfanger/Decoder ausgegebenen Daten in die Netzprotokolle erflillende Daten.

19. Anordnung nach einem der Anspriiche 16-18 in Form eines Gateways zwischen dem Empfanger/De-
coder und dem fernen Server.

20. Anordnung nach Anspruch 19, wobei das Netz eine Vielzahl von fernen Einrichtungen umfasst, das
Gateway eingerichtet ist zum Kommunizieren der umgesetzten Daten zu einer der fernen Einrichtungen wie in
den Daten spezifiziert, hierbei einen Kommunikationskanal zwischen dem Empfanger/Decoder und der spezi-
fizierten fernen Einrichtung einrichtend.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen
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