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(57) Resumo: 1/1 RESUMO ?ESQUEMA UNIVERSAL ADAPTATIVO E EXTENSIVEL PARA
DISPOSITIVOS HETEROGENEOS DE INTERNET DE COISAS (I0T)? A divulgacéo refere-se a
determinacao de uma associacdo entre dispositivos de Internet das Coisas (IoT). Um primeiro
dispositivo de 10T recebe um identificador de um segundo dispositivo de 10T, obtém um esquema do
segundo dispositivo de 10T com base no identificador do segundo dispositivo de 10T, e determina se
existe ou ndo uma associacdo entre o primeiro dispositivo de 10T e 0 segundo dispositivo de 0T com
base em um esquema do primeiro dispositivo de 10T e o esquema do segundo dispositivo de 0T, em
que o esquema do primeiro dispositivo de lIoT compreende elementos de esquema e valores
correspondentes do primeiro dispositivo de I0T e o esquema do segundo dispositivo de 10T compreende
elementos de esquema e valores correspondente do segundo dispositivo de 10T.
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“ESQUEMA UNIVERSAL ADAPTATIVO E EXTENSIVEL PARA
DISPOSITIVOS HETEROGENEOS DE INTERNET DE COISAS (IOT)”

FUNDAMENTOS DA DIVULGACKO

1. Referéncia Cruzada a Pedidos Relacionados

[0001] O presente pedido de patente reivindica o
beneficio do Pedido Provisdério US No. 61/769,060),
intitulado "SELF-FORMING ASSOCIATIONS AMONG HETEROGENEOUS
INTERNET OF THINGS (IOT) DEVICES", depositado em 25 de
fevereiro de 2013 e Pedido Provisdrio US No. 61/769,081,
intitulado "ADAPTATIVE AND EXTENSIBLE SCHEMA FOR
HETEROGENEOUS INTERNET OF THINGS (IOT)", depositado em 25
de fevereiro de 2013, atribuido &a cessionadria e aqui
expressamente incorporado por referéncia na sua totalidade.

2. Campo da Divulgagéo

[0002] A divulgagdo refere-se ao provimento de um
esquema universal adaptavel e extensivel para dispositivos
heterogéneos de Internet de Coisas (IoT).

3. Descrigdo da Técnica Relacionada

[0003] A Internet é um sistema global de
computadores interconectados e redes de computadores que
usam um conjunto de protocolos Internet padrdo (por
exemplo, Protocolo de Controle de Transmissdo (TCP) e
Protocol Internet (IP)) para se comunicar uns com OS
outros. A Internet das Coisas (IoT) baseia-se na ideia de
que objetos do cotidiano, ndo apenas em computadores e
redes de computadores, podem ser legiveis, reconheciveis,
localizéaveis, enderecaveis e controlaveis através de uma
rede de comunicacg¢des IoT (por exemplo, um sistema ad-hoc ou
a Internet).

[0004] Uma série de tendéncias do mercado esta
impulsionando o desenvolvimento de dispositivos da Internet
das coisas. Por exemplo, o aumento dos custos de energia

estd impulsionando investimentos estratégicos dos governos
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em redes inteligentes e suporte para o consumo futuro, como
para os veiculos elétricos e estagdes de carregamento
pGblicas. Aumento dos custos de cuidados de satde e
envelhecimento da populacdo esta direcionando o
desenvolvimento de cuidados com a saude remotos /
conectados e servigos de fitness. A revolugdo tecnoldgica
no lar estd direcionando o desenvolvimento de novos
servigos "inteligentes", incluindo a consolidag¢do pelos
provedores de servigcos de marketing play 'N' (por exemplo,
dados, voz, video, seguranca, gerenciamento de energia,
etc.) e expandindo redes domésticas. Construgdes estado
ficando mais inteligentes e mais convenientes como um meio
para reduzir os custos operacionais para as instalacgdes da
empresa.

[0005] H& uma série de aplicag¢des chave para a
IoT. Por exemplo, na &area das redes inteligentes e gestao
de energia, empresas de servigcos plblicos podem otimizar o
fornecimento de energia ©para residéncias e empresas,
enquanto os clientes podem gerenciar melhor o wuso de
energia. Na A&rea de automacdo residencial e construcgdo,
casas e edificios inteligentes podem ter um controle
centralizado sobre praticamente qualquer dispositivo ou
sistema em casa ou no escritdério, a partir de aparelhos
para plugar sistemas de seguranga em veiculo elétrico
(PEV). No campo de rastreamento de ativos, empresas,
hospitais, féabricas, e outras grandes organizagdes podem
controlar com precisdo a localizacdo do equipamento de alto
valor, doenteg, veiculos, e assim por diante. Na &area de
saltde e bem-estar, os médicos podem monitorar remotamente a
satde dos pacientes, enquanto as pessoas podem acompanhar o

andamento das rotinas de fitness.
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SUMARIO

[0006] A divulgacdo refere-se a determinagdo de
uma associag¢do entre Dispositivos de Internet das Coisas
(IoT). Um método para determinar uma associagdo entre os
dispositivos de IoT inclui, em um primeiro dispositivo de
IoT, um identificador de um segundo dispositivo de IoT,
obter, pelo primeiro dispositivo de IoT, um esquema do
segundo dispositivo de IoT com base no identificador do
segundo dispositivo de IoT e determinar, pelo primeiro
dispositivo de IoT, se hé& ou ndo uma associagdo entre o
primeiro dispositivo de IoT e o segundo dispositivo de IoT
com base em um esquema do primeiro dispositivo de IoT e o
esquema do segundo dispositivo de IoT, em que O esquema do
primeiro dispositivo de IoT compreende elementos de esquema
e o0s valores correspondentes do primeiro dispositivo de IoT
e o esquema do segundo dispositivo de IoT compreende
elementos de esquema e os valores correspondentes do
segundo digpositivo de IoT.

[0007] Um aparelho para determinar uma associacgado
entre os dispositivos de IoT inclui uma légica configurada
para receber, em um primeiro dispositivo de IoT, um
identificador de um segundo dispositivo de IoT, 1ldbgica
configurada para obter, pelo primeiro dispositivo de IoT,
um esquema do segundo dispositivo de IoT com base no
identificador do segundo dispositivo de IoT, e 1ldégica
configurada para determinar, pelo primeiro dispositivo de
IoT, se existe ou ndo uma associagdao entre o primeiro
dispositivo de IoT e o segundo dispositivo de IoT com base
em um esquema do primeiro dispositivo de IoT e o esqguema do
segundo dispositivo de IoT, em gque o esquema do primeiro
dispositivo de IoT compreende elementos de esquema e o0s
valores correspondentes do primeiro dispositivo de IoT e o

esquema do segundo dispositivo de IoT compreende elementos
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de esquema e o0s valores <correspondentes do segundo
dispositivo de IoT.

[0008] Um aparelho para determinar uma associacgao
entre os dispositivos de IoT inclui meios para receber, em
um primeiro dispositivo de IoT, um identificador de um
segundo dispositivo de IoT, meios para obter, pelo primeiro
dispositivo de IoT, um esquema do segundo dispositivo de
IoT com base no identificador do segundo dispositivo de
IoT, e meios para determinar, pelo primeiro dispositivo de
IoT, se existe ou ndo uma associagdo entre o primeiro
dispositivo de IoT e o segundo dispositivo de IoT com base
em um esquema do primeiro dispositivo de IoT e o esquema do
segundo dispositivo de IoT, em gue O esquema do primeiro
dispositivo de IoT compreende elementos de esquema e O0s
valores correspondentes do primeiro dispositivo de IoT e o
esquema do segundo dispositivo de IoT compreende elementos
de esquema e os valores <correspondentes do segundo
dispositivo de IoT.

[0009] Un meio legivel ©por computador nao
transitdério para determinar uma associagdo entre os
dispositivos de IoT inclui, pelo menos, uma instrug¢do para
receber, em um primeiro dispositivo de IoT, um
identificador de um segundo dispositivo de IoT, pelo menos,
uma instrug¢do para obter, pelo primeiro dispositivo de IoT,
um esquema do segundo dispositivo de IoT com base no
identificador do segundo dispositivo de IoT, e pelo menos
uma instrucdo para determinar, pelo primeiro dispositivo de
IoT, se had ou ndo uma associagcdo entre o primeiro
digpositivo de IoT e o segundo dispositivo de IoT com base
em um esquema do primeiro dispositivo de IoT e o esquema do
segundo dispositivo de IoT, em gque O esquema do primeiro
dispositivo de IoT compreende elementos de esquema e o0s

valores correspondentes do primeiro dispositivo de IoT e o
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esquema do segundo dispositivo de IoT compreende elementos

de esquema e valores do segundo dispositivo de IoT
correspondente.
BREVE DESCRIGAO DOS DESENHOS
[0010] Uma apreciagdo mais completa dos aspectos

da descrigdo e muitas das vantagens inerentes dos mesmos
serdo facilmente obtidos conforme a mesma se tornar melhor
compreendida por referéncia a seguinte descrigdo detalhada

quando considerada em conexdo com os desenhos anexos dque

sdo apresentados apenas para 1ilustragdo e ndo como
limitagdo da descrigcdo, e em que:

[0011] A figura 1A ilustra uma arquitetura de
sistema de alto nivel de um sistema de comunicacdes sem fio
de acordo com um aspecto da divulgacgao.

[0012] A figura 1B ilustra uma arquitetura de
sistema de alto nivel de um sistema de comunicacdes sem fio
de acordo com um aspecto da divulgacgao.

[0013] A figura 1C ilustra uma arquitetura de
sistema de alto nivel de um sistema de comunicacdes sem fio
de acordo com um aspecto da divulgagao.

[0014] A figura 1D ilustra uma argquitetura de
sistema de alto nivel de um sistema de comunicac¢des sem fio
de acordo com um aspecto da divulgacao.

[0015] A figura 1E ilustra uma arquitetura de
sistema de alto nivel de um sistema de comunicag¢des sem fio

de acordo com um aspecto da
[0016]

exemplar (IoT) de acordo

divulgacdo.

com

aspectos

da

A figura 2A ilustra um dispositivo de IoT

divulgacao,

enquanto a figura 2B ilustra um dispositivo de IoT passivo
exemplar, de acordo com aspectos da presente descricgado.

[0017] A figura 3 ilustra um dispositivo de

comunicacdo que inclui uma 1l6gica configurada para executar

a funcionalidade de acordo com um aspecto da divulgacao.
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[0018] A figura 4 ilustra um servidor exemplar de
acordo com varios aspectos da presente descricgdo.

[0019] A  figura 5 ilustra redes de IoT
exemplares, incluindo dispositivos de IoT que podem se
comunicar uns com os outros e/ou um servidor remoto.

[0020] A figura 6 ilustra um fluxo exemplar para
a comunicacdo entre os dispositivos de IoT.

[0021] A figura 7 ilustra uma funcdo de
associacdo exemplar que recebe entradas a partir de dois
dispositivos de IoT.

[0022] A figura 8 ilustra uma rede de I0T
exemplar em que os dispositivos de IoT heterogéneos formam
associagdes uns com os outros com base em padrdes em seus
respectivos perfis de identidade.

[0023] A figura 9A ilustra um fluxo exemplar para
determinar as associagdes entre os dispositivos de IoT
realizados em um novo dispositivo de IoT.

[0024] A figura 9B ilustra um fluxo exemplar para
determinar as associagdes entre os dispositivos de IoT
realizados em um dispositivo de IoT ja& conectado a uma rede
IoT.

DESCRICKO DETALHADA

[0025] Varios aspectos da invengdo sdo divulgados
na descrig¢do seguinte e desenhos relacionados. Aspectos
alternativos podem ser concebidos sem se afastar do ambito
da divulgacdo. Além disso, os elementos bem conhecidos da
divulgacdo ndo serdo descritos em detalhes ou podem ser
omitidos, de modo a ndo obscurecer os dados relevantes da
divulgacdo.

[0026] Os termos "exemplar" e/ou "exemplo" s&o
aqui utilizados para significar "servir como um exemplo,
caso, ou ilustracdo". Qualgquer aspecto agqui descrito como

"exemplar" e/ou "exemplo" mndo deve necessariamente ser
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interpretado como preferido ou wvantajoso em relagdo a
outros aspectos. Da mesma forma, o termo "aspectos da
descrigcdo" ndo exige que todos os aspectos da invencdo
incluam o modo de operagdao discutido, caracteristica, ou
vantagem.

[0027] Além disso, muitos aspectos estao
descritos em termos de sequéncias de agdes a serem
realizadas, por exemplo, elementos de um dispositivo de
computacdo. Serd reconhecido que, diversas agdes aqgqui
descritas podem ser realizadas por circuitos especificos
(por exemplo, um circuito integrado de aplicacdo especifica
(ASIC)), por instrugdes de programa sendo executadas por um
ou mais processadores, ou por uma combinacdo de ambos. Além
disso, esta sequéncia de agdes aquil descrita pode ser
considerada como sendo incorporada inteiramente em qualquer
forma de meio de armazenamento legivel por computador tendo
armazenado no seu interior um conjunto correspondente de
instrucdes de computador que apds a execucdo faria com que
um processador associado executasse a funcionalidade aqui
descrita. Assim, os varios aspectos da presente descricgdo
podem ser realizados de varias diferentes formas, que tém
sido contempladas como estando dentro do dmbito da matéria
reivindicada. Além disso, para cada um dos aspectos aqui
descritos, a forma correspondente de tais aspectos pode ser
aqui descrita como, por exemplo, "lbégica configurada para"
executar a acgdo descrita.

[0028] Tal como aqui utilizado, o termo
"dispositivo de Internet das Coisas (IoT)" é utilizado para
se referir a qualquer objeto (por exemplo, um aparelho, um
sensor, etc.) que tem uma interface enderecavel (por
exemplo, um enderego de protocolo Internet (IP), um
identificador Bluetooth (ID), um ID de comunicac¢dao de campo

préximo (CNF), etc.) e pode transmitir informagdes para um
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ou mais outros dispositivos através de uma conexdo com fio
ou sem fio. Um dispositivo de IoT pode ter uma interface de
comunicag¢do passiva, tal como um cbébdigo de resposta rapida
(QR), wuma etiqueta de identificag¢do de ré&dio frequéncia
(RFID), uma etiqueta de NFC, ou outros semelhantes, ou uma
interface de comunicacdo ativa, tal como um modem, um
transceptor, um transmissor-receptor, ou semelhante. Um
dispositivo de IoT pode ter um determinado conjunto de
atributos (por exemplo, um estado de dispositivo ou status,
como se o dispositivo de IoT fosse ligado ou desligado,
aberto ou fechado, inativo ou ativo, disponivel para a
execugdo da tarefa ou ocupado, e assim por diante, uma
funcdo de resfriamento ou aquecimento, ou uma fungdo de
controle de gravagdo ambiental, uma funcdo de emissdo de
luz, uma funcdo de emissdao de som, etc.) que pode ser
incorporado em e/ou controlado / vigiado por uma unidade de
processamento central (CPU), microprocessador, ASIC, ou
outros semelhantes, e configurado para ligagdo a uma rede
de IoT tal como uma rede ad-hoc local ou a Internet. Por
exemplo, os dispositivos de IoT podem incluir, mas nao
estdo limitados a, geladeiras, torradeiras, fornos, micro-
ondas, freezers, maquinas de lavar louca, pratos,
ferramentas manuais, roupas lavadoras, secadoras de roupas,
fornos, condicionadores de ar, termostatos, televisores,
lumindrias, limpadores a vacuo, sprinklers, medidores de
eletricidade, medidores de gas, etc., desde que os
dispositivos estejam equipados com uma interface de
comunicacdo enderecavel para a comunicacdo com a rede de
IoT. Dispositivos de IoT podem também incluir telefones
celulares, computadores desktop, computadores laptop,
computadores tablet, assistentes digitais pessocais (PDAsg),
etc. Assim, a rede de IoT pode ser composta por uma

combinag¢do de dispositivos acessiveis pela Internet
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"legados" (por exemplo, computadores laptop ou desktop,
telefones celulares, etc.), além de dispositivos que
normalmente ndo tém conectividade com a internet (por
exemplo, maquinas de lavar louga, etc.).

[0029] A figura 1A ilustra uma arquitetura de
sistema de alto nivel de um sistema de comunicacdes sem fio
100A de acordo com um aspecto da divulgacdo. O sistema de
comunicagdes sem fio 100A contém uma pluralidade de
dispositivos de IoT, que incluem uma televisdo 110, um
aparelho de ar condicionado externo 112, um termostato 114,
um refrigerador 116, e uma maquina de lavar e secar roupa
118.

[0030] Com referéncia a figura 1A, dispositivos
de IoT 110-118 estdo configurados para se comunicar com uma
rede de acesso (por exemplo, um ponto de acesso 125) ao
longo de uma interface de comunicagdo fisica ou camada,
mostrado mna figura 1A como interface aérea 108 e uma
conexdao com fio direta 109. A interface aérea 108 pode
cumprir um protocolo Internet (IP) sem fio, como o IEEE
802.11. Embora a figura 1A ilustre dispositivos de IoT 110-
118 se comunicando através da interface aérea 108 e
dispositivo de IoT 118 se comunicando através da conexdo
com fio 109, cada dispositivo de IoT pode se comunicar
através de uma conexdo com fio ou sem fio, ou ambas.

[0031] A Internet 175 inclui varios agentes de
encaminhamento e agentes de processamento (ndo mostrados na
figura 1A por uma questdo de conveniéncia). A Internet 175
€ um sistema global de computadores interconectados e redes
de computador que wutiliza wum conjunto de protocolos
Internet padrdo (por exemplo, o Protocolo de Controle de
Transmissdo (TCP) e IP) para se comunicar entre diferentes
dispositivos / redes. TCP / IP prové conectividade ponta a

ponta que especifica como os dados devem ser formatados,
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direcionados, transmitidos, encaminhados e recebidos no
destino.

[0032] Na figura 1A, um computador 120, tal como
um computador desktop ou pessoal (PC), é mostrado como se
conectando a Internet diretamente 175 (por exemplo, através
de uma conexdo Ethernet ou Wi-Fi ou rede baseada em
802.11) . O computador 120 pode ter uma conexdao com fio a
Internet 175, tal como uma conexdo direta a um modem ou
roteador, o que, por exemplo, pode corresponder ao ponto de
acesso em si 125 (por exemplo, para um roteador Wi-Fi com
ambas conectividade com fio e sem fio) .Alternativamente, em
vez de ser conectado ao ponto de acesso 125 e a Internet
175 através de uma conexdo com fio, o computador 120 pode
ser conectado ao ponto de acesso 125 através da interface
aérea 108 ou outra interface sem fio, e acessar a Internet
175 através da interface aérea. Embora ilustrado como um
computador desktop, computador 120 pode ser um computador
laptop, um computador de mesa, um PDA, um telefone
inteligente, ou semelhantes. O computador 120 pode ser um
dispositivo de IoT e/ou conter a funcionalidade para gerir
uma rede / grupo IoT, tais como a rede / grupo de
dispositivos de IoT 110-118.

[0033] O ponto de acesso 125 pode ser ligado a
Internet 175 através de, por exemplo, um sistema de
comunicac¢do Optica, tal como FiOS, um modem cabeado, um
modem de 1linha de assinante digital (DSL), ou outros
semelhantes. O ponto de acesso 125 pode se comunicar com
dispositivos de IoT 110-118 / 120 e a Internet 175 usando
os protocolos Internet padrdo (por exemplo, TCP / IP).

[0034] Com referéncia a figura 1A, um servidor de
IoT 170 & mostrado como ligado a Internet 175. O servidor
de IoT 170 pode ser implementado como uma pluralidade de

servidores estruturalmente distintos, ou alternativamente
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pode corresponder a um Unico servidor. Em um aspecto, o
servidor de IoT 170 é opcional (tal como indicado pela
linha em tracejado), e o grupo de dispositivos de IoT 110-
118 / 120 pode ser uma rede ponto-a-ponto (P2P). Em tal
caso, os dispositivos de IoT 110-118 / 120 podem se
comunicar entre si diretamente através da interface aérea
108 e/ou a conexdo com fio 109. Em alternativa, ou
adicionalmente, alguns ou todos os dispositivos de IoT 110-
118 / 120 podem ser configurados com uma interface de
comunicag¢do independente de interface aérea 108 e conexdo
com fio 109. Por exemplo, se a interface aérea 108
corresponde a uma interface sem fio, alguns dos
dispositivos de IoT 110-118 / 120 podem ter interfaces de
Bluetooth ou NFC para se comunicar diretamente um com o
outro ou outros dispositivos Bluetooth ou NFC.

[0035] Em uma rede ponto a ponto, os esquemas de
descoberta de servigo podem realizar multicast da presenca
de nbs, suas capacidades, e membros do grupo. Os
dispositivos ponto a ponto podem estabelecer associagdes e
interacdes subsequentes com base nesta informacao.

[0036] De acordo com um aspecto da divulgagdo, a
figura 1B ilustra uma arquitetura de alto nivel de um outro
sistema de comunicagdes sem fio 100B gue contém uma
pluralidade de dispositivos de IoT. Em geral, o sistema de
comunicag¢des sem fio 100B mostrado na figura 1B pode
incluir varios componentes que s3do oS mesmos e/ou
substancialmente semelhantes ao sistema de comunicagdes sem
fio 100A mostrado na figura 1A, que foi descrito em maior
detalhe acima (por exemplo, varios dispositivos de 10T,
incluindo uma televisdo 110, unidade de ar condicionado ao
ar livre 112, termostato 114, geladeira 116, e lavadora e
secadora 118, gue sdo configurados para se comunicar com um

ponto de acesso 125 através de uma interface aérea 108 e/ou
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uma conexdo direta com fio 109, um computador 120 que se
conecta diretamente & Internet 175 e/ou se conecta a
Internet através do ponto de acesso 125, e um servidor de
IoT 170 acessivel através da Internet 175, etc.). Como tal,
por questdes de brevidade e facilidade de descrigdo, varios
dados <relativos a certos componentes do sistema de
comunicag¢des sem fio 100B mostrado na figura 1B podem ser
aguili omitidos na medida em que os mesmos detalhes ou
similares foram ja& fornecidos acima em relagdo ao sistema
de comunicag¢des sem fio 100A ilustrado na figura 1A.

[0037] Com referéncia a figura 1B, o sistema de
comunicag¢des sem fio 100B pode incluir wum dispositivo
supervisor 130 que pode ser usado para observar, monitorar,
controlar, ou de outro modo gerenciar os varios outros
componentes no sistema de comunicacgdes sem fio 100B. Por
exemplo, o dispositivo supervisor 130 pode se comunicar com
uma rede de acesso (por exemplo, ponto de acesso 125) ao
longo de interface aérea 108 e/ou uma conexdo com fio
direta 109 para monitorar ou gerenciar atributos,
atividades ou outros estados associados com os varios
dispositivos de IoT 110-118/120 no sistema de comunicacdes
sem fio 100B. O dispositivo supervisor 130 pode ter uma
conexdo com fio ou sem fio com a Internet 175 e,
opcionalmente, com o servidor de IoT 170 (mostrado como uma
linha pontilhada). O dispositivo supervisor 130 pode obter
informacdes a partir da Internet 175 e/ou do servidor de
IoT 170 que pode ser usado para monitorar ou gerenciar
ainda mais atributos, atividades ou outros estados
associados com os varios dispositivos de IoT 110-118 / 120.
O dispositivo supervisor 130 pode ser um dispositivo
autdnomo ou um dos dispositivos de IoT 110-118 / 120, tal
como computador 120. O dispositivo supervisor 130 pode ser

um dispositivo fisico ou um software aplicativo sendo
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executado em um dispositivo fisico. O dispositivo
supervisor 130 pode incluir uma interface de usuédrio que
pode emitir informag¢des relativas aos atributos, atividades
ou outros estados monitorados associados aos dispositivos
de IoT 110-118 / 120 e receber as informacdes de entrada
para controlar ou gerenciar de outra forma o atributos,
atividades, ou outro estados gque lhe estd3o associados.
Assim, o dispositivo supervisor 130 pode geralmente incluir
varios componentes e suportar varias interfaces de
comunicagdo com e sem fio para observar, monitorar,
controlar, ou de outra forma gerenciar os varios
componentes do sistema de comunicacdes sem fio 100B.

[0038] O sistema de comunicacdes sem fio 100B
mostrado na figura 1B pode incluir um ou mais dispositivos
de IoT passivos 105 (em contraste com os dispositivos de
IoT ativos 110-118 / 120) que podem ser acoplados a ou de
outra forma fazer parte do sistema de comunicagdes sem fio
100B. Em geral, os dispositivos de IoT passivos 105 podem

incluir dispositivos de cbdigos de barras, dispositivos

Bluetooth, dispositivos de radio frequéncia (RF) ,
dispositivos etiquetados com RFID, dispositivos de
infravermelhos (IR), dispositivos etiquetados com NFC, ou

qualquer outro dispositivo adequado gue possa prover seu
identificador e atributos a outro dispositivo quando
consultado sobre uma interface de curto alcance.
Dispositivos de IoT ativos podem detectar, armazenar,
comunicar, atuar em e/ou similares, mudar em atributos dos
dispositivos de IoT passivos.

[0039] Por exemplo, os dispositivos de IoT
passivos 105 podem incluir uma xicara de café e um
recipiente de suco de laranja onde cada um tem uma etiqueta
RFID ou cbédigo de barras. Um dispositivo de IoT de gabinete

e o disgspositivo de IoT de geladeira 116 podem ter cada, um
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scanner ou leitor apropriado que possa ler a etiqueta RFID
ou cdbdigo de barras para detectar gquando os dispositivos de
IoT 105 da xicara de café e/ou o recipiente de suco de
laranja passivos foram adicionados ou removidos. Em
resposta ao dispositivo de IoT de gabinete detectando a
remogdo do dispositivo de IoT passivo 105 da xicara de café
e o dispositivo de IoT de refrigerador 116 detectando a
remogdo do dispositivo de IoT passivo do recipiente de suco
de laranja, o dispositivo supervisor 130 pode receber um ou
mais sinais que dizem respeito as atividades detectadas no
dispositivo de IoT de gabinete e dispositivo de IoT de
geladeira 116. O dispositivo supervisor 130 pode entado
inferir que um usuario estd bebendo suco de laranja do copo
de café e/ou gosta de beber o suco de laranja de uma xicara
de café.

[0040] Embora o precedente descreva os
dispositivos de IoT passivos 105 como tendo algum tipo de
interfaces de comunicag¢do de RF ou cbdigo de barras, os
dispositivos de IoT passivos 105 podem incluir um ou mais
dispositivos ou outros objetos fisicos gue ndo tém tais
capacidades de comunicacgao. Por exemplo, certos
dispositivos de IoT podem ter scanner ou leitor de
mecanismos apropriados que podem detectar as formas,
tamanhos, cores e/ou outras caracteristicas observaveis
associadas aos dispositivos de IoT passivos 105 para
identificar os dispositivos de IoT passivos 105. Desta
forma, qualquer objeto fisico adequado pode comunicar a sua
identidade e atributos e tornar-se parte do sistema de
comunicacdo sem fio 100B e ser observado, monitorado,
controlado, ou de outra forma gerenciado pelo dispositivo
supervisor 130. Além disso, dispositivos de IoT passivos
105 podem ser acoplados a, ou de outra forma fazer parte do

sistema de comunicag¢des sem fio 100A ilustrado na figura 1A
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e observados, monitorados, controlados, ou de outra forma
gerenciados de uma maneira substancialmente semelhante.

[0041] De acordo com outro aspecto da presente
divulgacdo, a figura 1C ilustra uma arquitetura de alto
nivel de um outro sistema de comunicag¢des sem fio 100C que
contém uma pluralidade de dispositivos de IoT. Em geral, o
sistema de comunicag¢des sem fio 100C mostrado na figura 1C
pode incluir varios componentes que s3do oS mesmos e/ou
substancialmente semelhantes aos sistemas de comunicagdes
sem fio 100A e 100B mostrados nas figuras 1A e 1B,
respectivamente, que foram descritos em maior detalhe
acima. Como tal, por questdes de brevidade e facilidade de
descrigdo, varios dados relativos a certos componentes no
sistema de comunicag¢des sem fio 100C mostrado na figura 1C
podem ser agqui omitidos na medida em gue 0SS mesmos ou
detalhes similares foram ja fornecidos acima em relacdo aos
sistemas de comunicacdo sem fio 100A e 100B ilustrados nas
figuras 1A e 1B, respectivamente.

[0042] O gsistema de comunicacgdes 100C mostrado na
figura 1C ilustra exemplos de comunicagdes ponto-a-ponto
entre os dispositivos de IoT 110-118 e o dispositivo
supervisor 130. Como mostrado na figura 1C, o dispositivo
supervisor 130 se comunica com cada um dos dispositivos de
IoT 110-118 ao longo de uma interface supervisora IoT. Além
disso, os dispositivos de IoT 110 e dispositivos de IoT
114, 112, 114 e 116, e dispositivos de IoT 116 e 118,
comunicam-se diretamente uns com os outros.

[0043] Os dispositivos de IoT 110-118 compdem um
grupo de IoT proximal 160. Um grupo de IoT proximal & um
grupo de dispositivos de IoT conectados localmente, tais
como os dispositivos de IoT conectados a rede nativa de um
usuario. Embora ndo mostrado, maltiplos grupos de IoT

proximais podem ser conectados e/ou se comunicar uns com Os
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outros através de um SuperAgente de IoT 140 1ligado a
Internet 175. A um nivel elevado, o dispositivo supervisor
130agere a comunicag¢do dentro de um grupo, enguanto que o
SuperAgente de IoT 140 pode gerenciar as comunicacdes
intergrupos. Embora mostrados como dispositivos separados,
o supervisor 130 e o SuperAgente de IoT 140 podem ser, ou
residirem no mesmo dispositivo. Este pode ser um
dispositivo autdnomo ou um dispositivo de IoT, tais como um
computador 120 na figura 1A. Alternativamente, o
SuperAgente de IoT 140 pode corresponder a, ou incluir a
funcionalidade do ponto de acesso 125. Como ainda outra
alternativa, o SuperAgente de IoT 140 pode corresponder a
ou incluir a funcionalidade de um servidor de IoT, tais
como servidor de IoT 170. O SuperAgente de IoT 140 podem
encapsular funcionalidade de gateway 145.

[0044] Cada dispositivo de IoT 110-118 pode
tratar o dispositivo supervisor 130 como um ponto e
transmitir atualizac¢des de atributo / esquema para o
dispositivo supervisor 130. Quando um dispositivo de IoT
precisa se comunicar com outro dispositivo de IoT, pode
solicitar o ponteiro para aquele dispositivo de IoT do
dispositivo supervisor 130 e, em seguida, se comunicar com
o dispositivo de IoT alvo como um ponto. Os dispositivos de
IoT 110-118 se comunicam uns com os outros através de uma
rede de comunicacdo ponto a ponto usando um protocolo de
mensagens comum (CMP). Enquanto dois dispositivos de IoT
sdo habilitado para CMP e conectados através de um
transporte de comunicacdo comum, eles podem se comunicar
uns com os outros. Na pilha de protocolos, a camada de CMP
154 estd abaixo da camada de aplicativo 152 e acima da
camada de transporte 156 e da camada fisica 158.

[0045] De acordo com outro aspecto da presente

divulgacdo, a figura 1D ilustra uma arquitetura de alto
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nivel de um outro sistema de comunicacdes sem fio 100D, que
contém um pluralidade de dispositivos de IoT. Em geral, o
sistema de comunicac¢des sem fio 100D mostrado na figura 1D
pode incluir varios componentes que sdo oS mesmos e/ou
substancialmente semelhantes aos sistemas de comunicacdes
sem fio 100A-C mostrados nas figuras 1-C, respectivamente,
os quais foram descritos em maior detalhe acima. Como tal,
por questdes de brevidade e facilidade de descrigdo, varios
dados relativos a certos componentes do sistema de
comunicag¢des sem fio 100D mostrado na figura 1D podem ser
agul omitidos na medida em que os mesmos detalhes ou
similares ja foram fornecidos acima em relagdo aos sistemas
de comunicagdo sem fio 100A-C ilustrado nas figuras 1A-C,
respectivamente.

[0046] A Internet é um "recurso" gue pode ser
regulado wutilizando o conceito de IoT. No entanto, a
Internet & apenas um exemplo de um recurso que é regulado,
e gualquer recurso pode ser regulado utilizando o conceito
de IoT. Outros recursos que podem ser regulados incluem,
mas nao estdo limitados a, eletricidade, géas,
armazenamento, seguranga, e similares. Um dispositivo de
IoT pode ser conectado a fonte e, assim, reguléd-la, ou o
recurso poderia ser regulado através da Internet. A figura
1D ilustra varios recursos 180, tal como o gas natural,
gasolina, a&agua quente, e eletricidade, gque podem ser
regulados em adigdo a Internet 175, ou que podem ser
regulados através da Internet 175.

[0047] Dispositivos de IoT podem se comunicar uns
com oOs outros para regular o uso de um recurso. Por
exemplo, os dispositivos de IoT, como uma torradeira, um
computador e um secador de cabelo podem se comunicar uns
com os outros através de uma interface de comunicacgdo

Bluetooth para regular o seu uso de eletricidade (o
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recurso). Como outro exemplo, os dispositivos de IoT, como
um computador desktop, um telefone e um computador tablet
podem se comunicar através de uma interface de comunicacgdo
Wi-Fi para regular o seu acesso a Internet (o recurso).
Como outro exemplo, os dispositivos de IoT, como um fogao,
uma maquina de secar roupa, e um aquecedor de agua podem se
comunicar através de uma interface de comunicagdo Wi-Fi
para regular o seu uso de gas. Alternativamente, ou
adicionalmente, cada dispositivo de IoT pode ser conectado
a um servidor de IoT, tais como servidor de IoT 170, que
tem 1légica para regular a sua utilizag¢do do recurso com
base na informacg¢do recebida dos dispositivos de IoT.

[0048] De acordo com outro aspecto da presente
divulgacdo, a figura 1E ilustra uma arquitetura de alto
nivel de um outro sistema de comunicacdes sem fio 100E, que
contém um pluralidade de dispositivos de IoT. Em geral, o
sistema de comunicag¢des sem fio 100E mostrado na figura 1E
pode incluir varios componentes que sdo oS mesmos e/ou
substancialmente semelhantes aos sistemas de comunicacgdes
sem fio 100A-D mostrados nas figuras 1-D, respectivamente,
que foram descritas em maior detalhe acima. Como tal, por
questdes de brevidade e facilidade de descrigdo, varios
dados relativos a certos componentes no sistema de
comunicag¢des sem fio 100E mostrado na figura 1E podem ser
aqui omitidos na medida em gue os mesmos detalhes ou
similares ja& foram fornecidos acima em relacdo aos sistemas
de comunicacdo sem fio 100A-D ilustrados nas figuras 1A-D,
respectivamente.

[0049] O sistema de comunicacdes 100E inclui dois
grupos de IoT proximais 160A e 160B. Varios grupos de IoT
proximais podem ser conectados e/ou se comunicam uns com oS
outros através de um SuperAgente de IoT conectado a

Internet 175. A um nivel elevado, um SuperAgente de IoT
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gera as comunicag¢des intergrupo. Na figura 1E, o grupo IoT
proximal 160A inclui dispositivos de IoT 116A, 122A, 124A e
um SuperAgent de IoT 140A. O grupo de IoT proximal 160B
inclui dispositivos de IoT 116B, 122B, 124B e um
SuperAgente de IoT 140B. O SuperAgente de IoTs 140A e 140B
estdo conectados a Internet 175 e podem se comunicar uns
com os outros através da Internet 175 ou diretamente. Os
SuperAgentes de IoT 140A e 140B facilitam a comunicagao
entre os grupos de IoT proximais 160A e 160B. Embora a
figura 1Eeilustra dois grupos de IoT proximais se
comunicando uns com os outros via SuperAgentes de IoT 160A
e 160B, gualquer numero de grupos de IoT proximais podem se
comunicar uns com os outros usando SuperAgents de IoT.

[0050] A figura 2A ilustra um exemplo de alto
nivel de um dispositivo de IoT 200A de acordo com aspectos
da presente descricdo. Embora as aparéncias externas e/ou
componentes internos possam diferir significativamente
entre os dispositivos de IoT, a maioria dos dispositivos de
IoT irdo ter algum tipo de interface de usuédrio, gque pode
compreender um monitor e um meio para a entrada do usuario.
Dispositivos de IoT sem uma interface de usudrio podem ser
comunicados remotamente através de uma rede com ou sem fio,
tais como interface aérea 108 nas figuras 1A-B e D.

[0051] Como mostrado mna figura 2A, em uma
configuracdo exemplar para o dispositivo de IoT 200A, uma
carcaga externa do dispositivo de IoT 200A, pode ser
configurada com um display 226, um botdo de energia 222, e
dois botdes de controle 224A e 224B, entre outros
componentes, tal como é& conhecido na técnica. O display 226
pode ser um display touchscreen, caso em que os botdes de
controle 224A e 224B podem ndo ser necessarios. Embora nao
seja mostrado explicitamente como parte de dispositivo de

IoT 200A, o dispositivo de IoT 200A pode incluir uma ou
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mais antenas externas e/ou uma ou mais antenas integradas
que sado construidas dentro da carcaga externa, incluindo,
mas nao limitadas a antenas Wi-Fi, antenas celulares,
antenas de sistema de posicionamento por satélite (SPS)
(por exemplo, antenas de sistema de posicionamento global
(GPS)), e assim por diante.

[0052] Enquanto os componentes internos de
dispositivos de IoT, tais como a dispositivo de IoT 2003,
podem ser incorporados com configuracdes de hardware
diferentes, uma configuracdo Dbésica de alto nivel para
componentes de hardware internos & mostrada como plataforma
202 na figura 2A. A plataforma 202 pode receber e executar
softwares aplicativos, dados e/ou comandos transmitidos
através de uma interface de rede, tailis como a interface
aérea 108 nas figuras 1A-B e D e/ou uma interface com fio.
A plataforma 202 também pode executar de forma independente
aplicativos armazenados localmente. A plataforma 202 pode
incluir um ou mais transceptores 206 configurados para a
comunicag¢do com e/ou sem fio (por exemplo, um transceptor
Wi-Fi, um receptor Bluetooth, um transceptor celular, um
transceptor de satélite, um receptor GPS ou SPS, etc.)
operativamente acoplado a um ou mais processadores 208,
tais como um microcontrolador, microprocessador, circuito
integrado de aplicagdo especifica, processador de sinal
digital (DSP), circuito 1ldégico programavel, ou outro
dispositivo de processamento de dados, que serdo geralmente
referidos como o processador 208. O processador 208 pode
executar instrucgdes de programacgdo de aplicativo dentro de
uma memdria 212 do dispositivo de IoT. A memdria 212 pode
incluir uma ou mais de memdria sb6 de leitura (ROM), memdria
de acesso aleatdrio (RAM) , ROM programavel apagavel
eletricamente (EEPROM) , cartdes de memdria flash, ou

qualguer memdéria comum para plataformas de computador. Uma
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ou mais interface de entrada / saida (I/0) 214 podem ser
configuradas para permitir que o processador 208 se
comunique com e controle varios dispositivos I/0, tais como

o display 226, um botdo de energia 222, botdes de controle

224A e 224B tal como ilustrado, e quaisquer outros
dispositivos, tails como sensores, atuadores, valvulas,
relés, interruptores, e semelhantes associados com o

dispositivo de IoT 200A.

[0053] Em consequéncia, um aspecto da invencao
pode incluir um dispositivo de  IoT (por exemplo,
dispositivo de IoT 200a), incluindo a capacidade de
realizar as func¢des aqui descritas. Como ird ser apreciado
por aqueles versados na técnica, os varios elementos
l6gicos podem ser incorporados em elementos discretos,
médulos de software executados em um processador (por
exemplo, o processador 208) ou gqualgquer combinagdo de
software e hardware para conseguir a funcionalidade aqui
descrita. Por exemplo, transceptor 206, processador 208, a
memdéria 212, e interface I/O0 214 podem ser usados em
cooperagdo, para carregar, armazenar e executar as varias
fungdes aqui descritas e, portanto, a ldogica para
desempenhar estas fungdes pode ser distribuida ao longo de
varios elementos. Alternativamente, a funcionalidade pode
ser incorporada em um componente discreto. Por conseguinte,
as caracteristicas do dispositivo de IoT 200A na figura 2A
devem  ser consideradas meramente ilustrativas e a
divulgacdo ndo estd limitada as caracteristicas ilustradas
ou arranjo.

[0054] A figura 2B ilustra um exemplo de alto
nivel de um dispositivo de oT passivo 200B de acordo com
aspectos da presente descricdo. Em geral, o dispositivo de
IoT passivo 200B mostrado na figura 2B pode incluir varios

componentes que sdo 0s mesmos e/ou substancialmente
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semelhantes ao dispositivo de IoT 200A mostrado na figura
2A, que foi descrito em maior detalhe acima. Como tal, por
questdes de brevidade e facilidade de descrigdo, varios
dados relativos a certos componentes no dispositivo de IoT
passivo 200B mostrado na figura 2B podem ser aqui omitidos
na medida em gue os mesmos detalhes ou similares foram ja
fornecidos acima em relagdo ao dispositivo de IoT 200A
ilustrado na figura 2A.

[0055] O dispositivo de IoT passivo 200B mostrado
na figura 2B pode geralmente ser diferente do dispositivo
de IoT 200A mostrado na figura 2A em que o dispositivo de
IoT passivo 200B ndo pode ter um processador, memdria
interna, ou alguns outros componentes. Em vez disso, em uma
modalidade, o dispositivo de IoT passivo 200A apenas pode
incluir wuma interface de I/O0 214 ou outro mecanismo
adequado que permita que o dispositivo de IoT passivo 200B
seja observado, monitorado e controlado, gerenciado, ou de
outro modo conhecido dentro de uma rede de IoT controlada.
Por exemplo, em uma modalidade, a interface de I/O 214
associada com o dispositivo de IoT passivo 200B pode
incluir um cédigo de barras, interface Bluetooth, interface
de frequéncia de radio (RF), etiqueta RFID, interface de
infravermelhos, interface NFC, ou qualquer outra interface
de I/0 adequada que possa prover um identificador e
atributos associados com o dispositivo de IoT passivo 200B
para outro dispositivo gquando consultado através de uma
interface de curto alcance (por exemplo, um dispositivo de
IoT ativo, tal como o dispositivo de IoT 200A, dgque pode
detectar, armazenar, comunicar, aturar, ou de outra forma
processar a informacdo referente aos atributos associados
com o dispositivo de IoT passivo 200B) .

[0056] Embora o precedente descreva o dispositivo

de IoT passivo 200B como tendo alguma forma de RF, de
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cédigo de barras, ou outra interface de I/O0 214, o
dispositivo de IoT passivo 200B pode compreender um
dispositivo fisico ou outro objeto gque ndo tem uma tal
interface de I/0 214. Por exemplo, certos dispositivos de
IoT podem ter de scanner ou leitor de mecanismos
apropriados que podem detectar as formas, tamanhos, cores
e/ou outras caracteristicas observadveis associadas ao
dispositivo de IoT ©passivo 200B para identificar o
dispositivo de IoT passivo 200B. Desta forma, qualquer
objeto fisico adequado pode comunicar a sua identidade e
atributos e serem observados, monitorados, controlados, ou
de outro modo gerenciados dentro de uma Internet de IoT
controlada. A  figura 3 ilustra um dispositivo de
comunicagcdo 300 que inclui uma 1ldégica configurada para
executar a funcionalidade. O dispositivo de comunicac¢do 300
pode corresponder a qualguer wum dos dispositivos de
comunicacdo acima mencionados, incluindo mas nao se
limitando a dispositivos de IoT 110-118 / 120, dispositivo
de IoT 200, qualsquer componentes acoplados a Internet 175
(por exemplo, o servidor de IoT 170), e assim por diante.
Assim, o dispositivo de comunicacg¢do 300 pode corresponder a
qualquer dispositivo eletrdnico que é configurado para se
comunicar com (ou facilitar a comunicacdo com a) uma ou
mais outras entidades sobre os sistemas de comunicacdo sem
fio 100A-E das figuras 1A-E.

[0057] A figura 3 ilustra um dispositivo de
comunicacdo 300 gque inclui uma 1ldégica configurada para
executar a funcionalidade. O dispositivo de comunicacdo 300
pode corresponder a qualguer um dos dispositivos de
comunicacdo acima mencionados, incluindo mas ndo se
limitando a dispositivos de IoT 110-118 / 120, dispositivo
de IoT 200A, quaisquer componentes acoplados a Internet 175

(por exemplo, o servidor de IoT 170), e assim por diante.
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Assim, o dispositivo de comunicacdo 300 pode corresponder a
qualquer dispositivo eletrbnico que seja configurado para
se comunicar com (ou facilitar a comunicacdo com) uma ou
mais outras entidades sobre os sistemas de comunicacdo sem
fio 100A-E das figuras 1A-E.

[0058] Com referéncia a figura 3, o dispositivo
de comunicag¢do 300 inclui wuma 1légica configurada para
receber e/ou transmitir informacdo 305. Em um exemplo, se o
dispositivo de comunicagdo 300 corresponde a um dispositivo
de comunicagdes sem fio (por exemplo, dispositivo de IoT
200A e/ou dispositivo de IoT passivo 200B), a 1ldbgica
configurada para receber e/ou transmitir informacdes 305
pode incluir uma interface de comunicag¢do sem fio (por

exemplo, Bluetooth, Wi-Fi, Wi-Fi Direta, Evolug¢dao de Longo

prazo (LTE) direta, etc.), tal como um transceptor sem fio
e hardware associado ( por exemplo, uma antena de RF, um
modem, um modulador e/ou demodulador, etc.). Em outro

exemplo, a lbégica configurada para receber e/ou transmitir
informagdo 305 ©pode corresponder a uma interface de
comunicacdo com fio (por exemplo, uma ligacdo em série, uma
conexdao Firewire ou USB, uma conexdo Ethernet por meio da
qual a Internet 175 pode ser acessada, etc.). Assim, se o
dispositivo de comunicac¢do 300 corresponde a algum tipo de
servidor baseado na rede (por exemplo, o servidor de IoT
170), a 1ldégica configurada para receber e/ou transmitir
informagdo 305 pode corresponder a um cartdo Ethernet, em
um exemplo, gque liga o servidor com base em rede para
outras entidades de comunicacgcdo através de um protocolo
Ethernet. Como um exemplo, a 1ldbgica configurada para
receber e/ou transmitir informacdo 305 pode incluir uma
16gica configurada para receber, em um primeiro dispositivo
de IoT, um identificador de um segundo dispositivo de IoT,

e loégica configurada para obter, pelo primeiro dispositivo
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de IoT, um esquema para o segundo dispositivo de IoT com
base no identificador do segundo dispositivo de IoT. Em um
outro exemplo, a 1dégica configurada para receber e/ou
transmitir informagdo 305 pode incluir hardware sensorial
ou medido, através do qual o dispositivo de comunicac¢do 300
pode monitorar o seu ambiente local (por exemplo, um
acelerbmetro, um sensor de temperatura, um sensor de 1luz,
para uma antena de monitoramento de sinais de RF locais,
etc.). A légica configurada para receber e/ou transmitir
informagdo 305 pode também incluir um software que, quando
executado, permite que o hardware associado da 1ldgica
configurada para receber e/ou transmitir informagdo 305
desempenhe a sua funcdo (des) de recepgdo e/ou transmissdo.
No entanto, a lbégica configurada para receber e/ou
transmitir informag¢do 305 ndo corresponde ao software
sozinho, e a lbégica configurada para receber e/ou
transmitir informacdo 305 depende, pelo menos, em parte, de
hardware para realizar a sua funcionalidade.

[0059] Com referéncia a figura 3, o dispositivo
de comunicag¢do 300 inclui ainda 1légica configurada para
processar a informagdo 310. Em um exemplo, a 1ldégica
configurada para processar a informag¢do 310 pode incluir
pelo menos um processador. Implementag¢des exemplares do
tipo de processamento que podem ser realizadas pela l1ldgica
configurada para processar a informag¢do 310 incluem, mas
ndo se limitam & realizacdo de determinacgdesg, estabelecer
conexdes, fazer selecdes entre varias opcgdes de informacao,
realizar as avaliacdes relacionadas a dados, interagir com
sensores acoplados ao dispositivo de comunicacdo 300 para
executar as operacdes de medigdo, converter informacdo de
um formato para outro (por exemplo, entre os diferentes
protocolos tais como .wmv para .avi, etc.), e assim por

diante. Por exemplo, a ldégica configurada para processar a
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informagcdo 310 pode incluir uma 1lbégica configurada para
receber, em um primeiro dispositivo de IoT, um
identificador de um segundo dispositivo de IoT, 1ldbgica
configurada para obter, pelo primeiro dispositivo de IoT,
um esquema para o segundo dispositivo de IoT com base no
identificador do segundo dispositivo de IoT, e 1ldégica
configurada para determinar, pelo primeiro dispositivo de
IoT, se existe ou ndo uma associagdo entre o primeiro
dispositivo de IoT e o segundo dispositivo de IoT com base
em um esquema do primeiro dispositivo de IoT e o esquema do
segundo dispositivo de IoT. O processador incluido na
l6gica configurada para processar a informacdo 310 pode
corresponder a um processador de uso geral, um DSP, um
ASIC, um arranjo de portas programdveis em campo (FPGA) ou
outro dispositivo de légica programavel, porta discreta ou
l6gica de transistor, componentes de hardware discretos, ou
qualquer combinag¢do dos mesmos concebida para executar as
fun¢gdes aqui descritas. Um processador de uso geral pode
ser um microprocessador, mas, em alternativa, o processador
pode ser qualgquer processador convencional, controlador,
microcontrolador, ou maguina de estado convencional. Um
processador pode também  ser implementado como  uma
combinacdo de dispositivos de computacgdo (por exemplo, uma
combinac¢do de um DSP e um microprocessador, uma pluralidade
de microprocessadores, um ou mais microprocessadores em
conjunto com um nicleo de DSP, ou qualgquer outro tipo de
configuracdo). A 1b6gica configurada para processar a
informacdo 310 pode também incluir um software que, gquando
executado, permite que o hardware associado da 1ldégica
configurada processe a informacdo 310 para desempenhar a
sua funcdo (s) de processamento. No entanto, a 1ldégica
configurada para processar a informac¢do 310 ndo corresponde

ao software sozinho, e a légica configurada para processar
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a informacdo 310 baseia-se, pelo menos em parte, no
hardware para realizar a sua funcionalidade.

[0060] Com referéncia a figura 3, o dispositivo
de comunicag¢do 300 inclui ainda 1légica configurada para
armazenar informag¢des 315. Em um exemplo, a 1ldbgica
configurada para armazenar informa¢des 315 pode incluir,
pelo menos, uma memdria ndo transitdria e hardware
associado (por exemplo, um controlador de memdria, etc.).
Por exemplo, a memdria ndo transitdria incluida na 1ldgica
configurada para armazenar informagdes 315 pode
corresponder a RAM, memdéria flash, ROM, ROM programavel
apagavel (EPROM), memdria EEPROM, registradores, disco
rigido, um disco amovivel, um CD-ROM, ou gualgquer outra
forma de meio de armazenamento conhecida na técnica. A
légica configurada para armazenar informag¢des 315 pode
também incluir um software que, quando executado, permite
que o hardware associado da 1légica configurada para
armazenar informagdes 315 desempenhe a sua funcdo (s) de
armazenamento. No entanto, a 1bégica configurada para
armazenar informag¢do 315 nao corresponde ao software
sozinho, e a légica configurada para armazenar informagdes
315 baseia-se, pelo menos em parte, no hardware para
realizar a sua funcionalidade.

[0061] Com referéncia a figura 3, o dispositivo
de comunicagdo 300 inclui ainda opcionalmente 1dégica
configurada para apresentar a informag¢do 320. Em um
exemplo, a 1lbgica configurada para apresentar a informacao
320 pode incluir, pelo menos, um dispositivo de saida e
hardware associado. Por exemplo, o dispositivo de saida
pode incluir um dispositivo de saida de video (por exemplo,
ua tela de exibicdo, wuma porta dgque pode transportar
informacdo de wvideo, tais como USB, HDMI, etc.), um

dispositivo de saida de audio (por exemplo, altofalante,
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uma porta que pode transportar informagdes de audio, como
um conector para microfone, USB, HDMI, etc.), um
dispositivo de vibragdo e/ou qualquer outro dispositivo
pelo qual as informag¢des podem ser formatadas para emissao
ou emitidas por um usudrio ou operador do dispositivo de
comunicag¢do 300. Por exemplo, na verdade, se o dispositivo
de comunicacdo 300 corresponde ao dispositivo de IoT 2004,
como mostrado na figura 2A e/ou o dispositivo de IoT
passivo 200B como mostrado na figura 2B, a 1ldgica
configurada para apresentar a informacgdo 320 pode incluir o
display 226. Em um outro exemplo, a ldgica configurada para
apresentar a informacdo 320 pode ser omitida no caso de
certos dispositivos de comunicagdo, tais como dispositivos
de comunicag¢do de rede que ndo tém um usuario local (por
exemplo, comutadores ou roteadores de rede, servidores
remotos, etc.). A 1ldogica configurada para apresentar a
informacdo 320 pode também incluir um software que, gquando
executado, permite que o hardware associado da 1ldgica
configurada apresente a informagao 320 para desempenhar a
sua funcdo (s) de apresentacdo. No entanto, a 1ldgica
configurada para apresentar a informacdo 320 nao
corresponde ao software sozinho, e a 1ldégica configurada
para apresentar a informagdo 320 baseia-se, pelo menos em
parte, no hardware para realizar a sua funcionalidade.
[0062] Com referéncia a figura 3, o dispositivo
de comunicagdo 300 inclui ainda opcionalmente 1dégica
configurada para receber a entrada de usuadrio local 325. Em
um exemplo, a ldégica configurada para receber a entrada de
usuario local 325 pode incluir, pelo menos, um dispositivo
de entrada de usuario e hardware associado. Por exemplo, o
dispositivo de entrada do usuadrio pode incluir botdes, um
display touchscreen, um teclado, uma cdmera, um dispositivo

de entrada de adudio (por exemplo, um microfone ou uma porta
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que pode transportar informa¢des de adudio, como uma tomada
de microfone, etc.), e/ou qualquer outro dispositivo
através do qual a informacdo pode ser recebida de um
usudrio ou operador do dispositivo de comunicag¢do 300. Por
exemplo, se o dispositivo de comunicag¢do 300 corresponde ao
dispositivo de IoT 200A, como mostrado na figura 2A e/ou o
dispositivo de IoT passivo 200B como mostrado na figura 2B,
a 1loégica configurada para receber a entrada de usuario
local 325 pode incluir os botdes 222, 224A, e 224B, O
display 226 (se touchscreen), etc. Em um outro exemplo, a
légica configurada para receber a entrada de usuadrio local
325 pode ser omitida para determinados dispositivos de
comunicagdo, tais como dispositivos de comunicagdao de rede
que mnao tém um usuario local (por exemplo, rede de
interruptores ou roteadores, servidores remotos, etc.). A
l6gica configurada para receber a entrada do usuario local,
325 também pode incluir software gque, guando executado,
permite que o hardware associado da 1ldégica configurada para
receber entrada usuadrio local 325 execute sua funcdo (s) de
recepgdo de entrada. No entanto, a légica configurada para
receber a entrada de usudrio local 325 ndo corresponde ao
software sozinho, e a 1ldégica configurada para receber a
entrada de wusuédrio 1local 325 se baseia, pelo menos em
parte, no hardware para realizar a sua funcionalidade.
[0063] Com referéncia a figura 3, enquanto as
1l6gicas configuradas de 305 a 325 sdo mostradas como blocos
separados ou distintos na figura 3, serd apreciado que o
hardware e/ou software, através do qual a respectiva ldégica
configurada executa a sua funcionalidade pode sobrepor-se
em parte. Por exemplo, qualquer software utilizado para
facilitar a funcionalidade das 1ldégicas configuradas de 305
a 325 pode ser armazenado na memdria ndo transitdria

associada com a lbégica configurada para armazenar
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informagdes 315, de tal modo que a légica configurada de
305 a 325 cada uma, desempenha a sua funcionalidade (ou
seja, neste caso, a execugdo de software) com base, em
parte, na operagdo do software armazenado pela 1ldégica
configurada para armazenar informagdes 315. Da mesma forma,
o hardware que esta diretamente relacionado com uma das
l6gicas configuradas pode ser emprestado ou utilizado por
outras 1légicas configuradas de tempos em tempos. Por
exemplo, o processador da légica configurada para processar
a informacgdo 310 pode formatar os dados para um formato
adequado antes de serem transmitidos pela légica
configurada para receber e/ou transmitir informag¢do 305, de
tal modo que a 1ldégica configurada para receber e/ou
transmitir informacdo 305 executa a sua funcionalidade
(isto &, neste caso, a transmissdo de dados) com base, em
parte, na operagcdo do hardware (isto &, o processador)
associado com a 1ldégica configurada para processar a
informacdo 310.

[0064] De um modo geral, a menos que
explicitamente indicado de outro modo, a frase "lbégica
configurada para" como utilizada ao longo desta descrigdo
destina-se a invocar um aspecto que é pelo menos
parcialmente implementado com hardware, e ndo se destina a
ser mapeada para implementag¢des somente de software que sédo
independente de hardware. Além disso, deve ser notado que a
l6gica configurada ou "ldégica configurada para" nos varios
blocos ndo estd limitada a portas l1légicas especificas ou
elementos, mas geralmente refere-se & capacidade de
executar a funcionalidade aqui descrita (ou através de uma
combinac¢do de hardware ou de hardware e software). Assim, a
légica configurada ou "lbégica configurada para" como
ilustrada nos diferentes blocos ndo €& necessariamente

implementada como portas 1ldégicas ou elementos 1égicos
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apesar de compartilhar a palavra "16gica". Outras
interacdes ou cooperagao entre a ldgica nos varios blocos
irdo tornar-se claras para um versado na técnica a partir
de uma revisdo dos aspectos descritos abaixo em mais
detalhe.

[0065] As varias modalidades podem ser
implementadas em qualquer um de uma variedade de
dispositivos servidores disponiveis comercialmente, tais
como O servidor 400 ilustrado na figura 4. Em um exemplo, O
servidor 400 pode corresponder a um exemplo de configuracgao
do servidor de IoT 170 descrito acima. Na figura 4, o
servidor 400 inclui um processador 400 acoplado a memdria
volatil 402 e uma memdria ndo volatil de alta capacidade,
tal como uma unidade de disco 403. O servidor 400 também
pode incluir uma unidade de disco flexivel, disco compacto
(CD) ou unidade de disco DVD 406 acoplada ao processador
401. O servidor 400 também pode incluir portas de acesso de
rede 404 acopladas ao processador 401 para o
estabelecimento de conexdes de dados com uma rede 407, tal
como uma rede de &area local acoplada a outros computadores
e servidores de sistema de broadcast ou a Internet. No
contexto com a figura 3, deve-se compreender que o servidor
400 da figura 4 ilustra um exemplo de implementacdo do
dispositivo de comunicag¢do 300, através do qual a ldégica
configurada para transmitir e/ou receber informacdo 305
corresponde aos pontos de acesso de rede 404 usado pelo
servidor 400 para se comunicar com a rede 407, a ldégica
configurada para processar a informacdo 310 corresponde ao
processador 401, e a configuracdo da 1ldgica 315 para
armazenar informacgdes corresponde a qualgquer combinacgdo de
memdria volatil 402, a unidade de disco 403 e/ou a unidade
de disco 406. A l1lb6gica opcional configurada para apresentar

a informagdo 320 e a 1lbégica opcional configurada para
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receber entrada de usuario 1local 325 ndo sdo mostradas
explicitamente na figura 4 e podem ou ndo serem incluidas.
Assim, a figura 4 ajuda a mostrar que o dispositivo de
comunicag¢do 300 pode ser implementado como um servidor,
além de uma implementagdo de dispositivo de IoT como na
figura 2A.

[0066] Tecnologias e servigos baseados em IP
tornaram-se mais maduros, reduzindo o custo e aumentando a
disponibilidade de IP. Esta conectividade com a Internet
permitida foi adicionada a mais e mais tipos de objetos
eletrénicos do cotidiano. A IoT é baseada na ideia de que
todos os dias objetos eletrbnicos, ndo apenas em
computadores e redes de computadores, podem ser legiveis,
reconheciveis, localizaveis, enderecavels e controlaveis
através da Internet.

[0067] H& uma necessidade crescente de uma
variedade de dispositivos de IoT heterogéneos e/ou redes
sendo capazes de se comunicar uns com os outros. No
entanto, os dispositivos de IoT sdo muito diferentes em sua
natureza, funcionalidade, atributos, ag¢des, entrada, saida,
recursos, comandos, etc. Assim, um aspecto da invengdo
proporciona um esquema universal de IoT genérica que define
todas as facetas da interagdo dispositivo de IoT (com o
minimo configuragdo e integracdo) e faz descoberta,
interacdo, associagdo e colaboragdo entre os dispositivos
de IoT heterogéneas e/ou redes viaveis.

[0068] O esquema é universal, um esguema genérico
simples, extensivel universal para dispositivos de IoT que
simplifica a 1interacdo entre os dispositivos de IoT
heterogéneos. 0 esqguema universal tem varias
caracteristicas. O esquema universal é logicamente uma
instdncia Singleton. Ele define uma lista abrangente dos

elementos do esquema, a sintaxe e a semdntica de pares
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valor - nome de elemento e, e os elementos obrigatdrios
para a categoria de dispositivo. E adaptéavel e extensivel.

[0069] O esquema universal é o superajuste
absoluto dos elementos de esquema aplicdvel e utilizavel em
qualquer dispositivo de IoT dado. H& dois aspectos
fundamentais pertinentes para o esquema para qualquer
dispositivo de IoT dado e, portanto, aplicédveis ao esquema
universal: adaptabilidade e extensibilidade. O esquema
universal é um esquema adaptativo, em que os valores de
esqguema podem evoluir com base em aprender com O meio
ambiente e descobrir e interagir com outros dispositivos de
IoT. E um esquema extensivel, em que construtos permitem a
adicdo de novos elementos de esquema para um esquema de IoT
existente.

[0070] O esquema para um determinado dispositivo
de IoT é um subconjunto do esquema universal, e inclui
atributos do dispositivo de IoT que permitem interagir com
outros dispositivos de IoT. Um subconjunto de dispositivo
de IoT de elementos de esquema do esqguema universal pode
ser referido como uma "mascara", e & uma instanciacdo do
esquema universal para um dispositivo de IoT particular. E
a funcionalidade que é exposta pelo conjunto de pares nome
- valor do subconjunto de elementos do esquema. Devido ao
esquema universal ser adaptdvel e extensivel, o mesmo
hardware e/ou software poderia expor uma "mascara" de
dispositivo diferente ao longo do tempo.

[0071] Cada fabricante de equipamento original
(OEM) pode implementar os dispositivos de IoT compativel -
esquema. Para um novo disgpositivo de IoT ou um novo
subconjunto de dispositivos de IoT, a mascara de
dispositivo de IoT pode ser fabricada em uma fabrica.

Alternativamente, um dispositivo de IoT (s) pode recuperar
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seu / sua mascara de dispositivo (s) a partir de um banco
de dados.

[0072] O esquema universal para dispositivos
heterogéneos de IoT inclui elementos de esquema e valores
de elementos de esquema correspondentes, dgque podem ser
designados por "<Schema Element> = < Schema Element
Value (s)>". Por exemplo, um elemento de esquema pode ser a
marca de um dispositivo de IoT, e o valor de elemento de
esquema correspondente pode ser o nome da marca, por
exemplo, "<Brand> = <XYZ>."

[0073] A seguir sdo exemplos de elementos de
esquema para um esguema universal:

° Atributo: Identificador Exclusivo Global
(GUID), Preparagao, Modelo, Tipo, Versao, etc.

e Entrada: Tensdo, Corrente, Galdes, Unidades
Térmicas Briténicas (BTUs), etc.

e Saida: Watts, Temperatura, Unidades de éarea,
Unidades de volume, Velocidade etc.

e Capacidades / Controles / Ac¢des / Comandos:
Iniciar, Parar, Desligar Modo de baixa energia, Standby,
Reset, Introduzir, etc.

° Método de Comunicacgdo: Bluetooth, Wi-Fi,
Infravermelho, Comunicag¢do de Campo Prdéximo (NFC), Radio de
Ondas Curtas, etc.

e Status: Consultado / Subscrito por outros
dispositivos e/ou redes de IoT

e Associagdes: Lista de entradas de associacao
com cada entrada especificando um Tipo de Relacgdo e
Classificacdo de Associacado

e Token de Autorizacado

e Ambiente: Lista extensivel de varios paré@metros
ambientais, por exemplo, temperatura operacional, faixa de

tensdes, etc.
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[0074] Valores de elementos de esquema fornecem
adaptabilidade. Valores de elementos de esquema podem se
adaptar ao contexto, meio ambiente, e semelhantes, de um
dispositivo de IoT com base na autoaprendizagem e
comunicag¢do com outros dispositivos de IoT. Como resultado,
os valores de elementos de esquema adquirem um caracter
dindmico em que os valores de elementos de esquema podem
evoluir com Dbase nos fatores acima mencionados. Por
exemplo, valores de elementos de esquema da "Lista
Associacgdo" para um dispositivo de IoT de geladeira podem
expandir ou contrair com base em novos dispositivos de IoT
que entram ou saem do ecossistema de recursos
compartilhados do frigorifico. Como outro exemplo, o
"status" para um dispositivo de IoT de lampada de bulbo
pode mudar de "Luminosidade: 110 LGmens" para
"Luminosidade: 80 Lumens" com base em um aumento na luz
ambiente e a correspondente necessidade de mudar para uma
configuracdao de luminosidade inferior.

[0075] Elementos de esquema fornecem
extensibilidade. Elementos de esquema podem ser aumentados,
o que significa gque novos elementos de esquema podem ser
definidos e associados para qualquer dispositivo de IoT
dado, que, assim, aumenta ) esquema universal.
Extensibilidade & um precursor para a adaptabilidade de um
novo elemento do esquema, mas a adaptabilidade dos
elementos de esquema existentes é independente de
extensibilidade. Em outras palavras, a extensibilidade
introduz um novo elemento de esquema, dque sge torna um
candidato para a adaptabilidade.

[0076] Extensibilidade pode ser alcancada através
da modernizac¢do do hardware e/ou software de um dispositivo
de IoT e aumentando o conjunto de elementos de esguema

existentes. No entanto, pode haver um cendrio em que existe
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uma funcionalidade F em um dispositivo de IoT mas o
elemento (s) de esquema que expde / introduz aquela
funcionalidade ndo estd definido no esquema do dispositivo
de IoT. Nesse caso, para a funcionalidade F estar
disponivel / utilizavel / aconselhdvel pelo dispositivo de
IoT, seu conjunto de elemento de esquema precisa ser
aumentado para introduzir o novo elemento (s) de esguema
associado com a funcionalidade de F. Este elemento do
esquema recentemente "estendido" (s) pode comecar com um
valor ndo inicializado / NULO, e pode entdo se "adaptar" ao
seu contexto / ambiente para determinar o valor (s) do
elemento do esquema.

[0077] A figura 5 ilustra redes de IoT exemplares
que incluem dispositivos de IoT que podem se comunicar uns
com os outros e/ou um servidor remoto. Uma rede de IoT
exemplar 510 inclui um dispositivo de IoT 512 (ilustrado
como um forno micro-ondas), um dispositivo de IoT 514
(ilustrado como um telefone inteligente), e um dispositivo
de IoT 516 (ilustrado como um robd aspirador). Uma rede de
IoT exemplar 520 inclui um dispositivo de IoT 522
(ilustrado como um termostato programéavel), um dispositivo
de IoT 524 (ilustrado como um telefone inteligente), e um
dispositivo de IoT 526 (ilustrado como um robd aspirador) .
Como serd apreciado, estes sdo meramente exemplos de
dispositivos de IoT e redes de IoT, e a divulgagdo ndo esta
limitada a estes exemplos.

[0078] Os dispositivos de IoT dentro das redes de
IoT 510 e 520 podem se comunicar com um servidor 550. O
servidor 550 pode ser um servidor de aplicativos, como o
servidor de IoT 170 na figura 1A, ou um computador, tal
como um computador 120 na figura 1A. Redes de IoT 510 e 520
podem ser redes de IoT dispares pertencentes a diferentes

usudrios em diferentes locails. Nesse caso, o servidor 550
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pode ser um servidor de aplicativo em comunicacg¢do com uma
série de tais redes de IoT dispares. Alternativamente, as
redes de IoT 510 e 520 podem ser operadas por redes de IOT,
pertencentes a, e/ou relacionadas com O mesmo usuario.
Nesse caso, o servidor 550 pode ser um computador pessoal
em comunicacg¢do apenas com os redes de IoT associadas com o
usuario.

[0079] O servidor 550 armazena um esguema
universal de IoT 552. Cada dispositivo de IoT 512, 514,
516, 522, 524 e 526 tem seu prdprio esquema, ou "mascara",
que & um subconjunto do esquema universal de IoT 552. Este
subesquema / mascara fornece o vocabulario de um
dispositivo de IoT.

[0080] A <cada dispositivo de IoT pode ser
atribuido um GUID. GUIDs podem ser usados como ponteiros
para o esquema dispositivo de IoT / méscara no esquema
universal de IoT 552. Deste modo, O esguema para um
dispositivo de IoT pode ser armazenado no servidor 550, e
um dispositivo de IoT pode usar um GUID para obter o
esquema / mascara correspondente do esquema universal de
IoT 552. Como alternativa, todo o esquema universal para um
dispositivo de IoT pode ser armazenado / armazenado em
cache no dispositivo de IoT. Isso permite que o dispositivo
de IoT acesse o esquema de uma dispositivo de IoT especial
sem se conectar ao servidor 550.

[0081] No exemplo ilustrado na figura 5,
digpositivo de IoT 516 e dispositivo de IoT 522 guerem se
comunicar uns com os outros. Por conseguinte, o dispositivo
de IoT 516 e dispositivo de IoT 522 trocam seus respectivos
GUIDs, mostrados como mensagens de "Eu sou GUID-A" e "Eu
sou GUID-B", respectivamente. Uma vez que dispositivo de
IoT 516 tem o GUID de dispositivo de IoT 522, ele pode

consultar o servidor 550 com o GUID para buscar o esguema
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para dispositivo de IoT 522. Da mesma forma, uma vez que
dispositivo de IoT 522 tem o GUID de dispositivo de IoT
516, ele pode consultar o servidor 550 com o GUID para
buscar o esquema para dispositivo de IoT 516. Uma vez que
os dispositivos de TIoT 516 e 522 tém os respectivos
esquemas um do outro, eles podem interagir um com o outro,
tal como definido nos respectivos esquemas.

[0082] A figura 6 ilustra um fluxo exemplar para
proporcionar um esquema universal, tal como esquema
universal de IoT 552 na figura 5, para os dispositivos de
IoT heterogéneos. O fluxo ilustrado na figura 6 pode ser
realizado por um dispositivo de IoT, tais como qualquer um
dos dispositivos de IoT 110-118 das figuras 1A-D,
dispositivos de IoT 116A-124A ou 116B-124B da figura 1E,
dispositivo de IoT 200A na figura 2A, dispositivo de
comunicag¢do 300 na figura 3, ou da dispositivos de IoT 512-
516 ou 522-526 da figura 5.

[0083] Em 610, o dispositivo de IoT recebe um
esquema que inclui uma pluralidade de elementos do esquema.
O esquema recebido pode ser um subconjunto, ou mascara, do
esquema universal. O dispositivo de IoT pode receber o
esquema de um servidor de IoT, tal como servidor de IoT 170
na figura 1A, um dispositivo supervisor, tal como o
dispositivo supervisor 130 na figura 1B, um  OEM
(armazenando o esquema na memdria do dispositivo de IoT), a
partir de um servidor remoto através da Internet, um outro
dispositivo de IoT, ou semelhantes.

[0084] Em 620, o dispositivo de IoT recebe ou
determina um ou mais valores de elementos de esquema para
cada um da pluralidade de elementos do esquema. Os valores
de elementos de esquema podem ser recebidos da mesma
maneira ou semelhante como o esquema, isto &, a partir de

um servidor de IoT, um dispositivo supervisor, um OEM, um
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servidor remoto, um outro dispositivo de @ IoT, ou
semelhantes. Além disso, pelo menos alguns dos valores de
elementos de esquema podem ser determinados ou atualizados
dinamicamente. Por exemplo, determinados valores de
elementos de esquema podem ser determinados ou atualizados
com base no contexto, meio ambiente, e/ou semelhantes, do
dispositivo de IoT.

[0085] Em 630, o dispositivo de IoT transmite um
identificador, tal como um GUID, a um dispositivo de IoT
remoto. Em 640, o dispositivo de IoT recebe um
identificador, tal como um GUID, a partir do dispositivo de
IoT remoto.

[0086] Em 650, o dispositivo de IoT pode
opcionalmente transmitir o GUID do dispositivo de IoT
remoto a um servidor remoto, como o servidor 550, para se
obter o esquema / méscara para o dispositivo de IoT remoto.
Em alternativa, cada dispositivo de IoT pode armazenar o
seu préprio esquema e fornecé-lo aos dispositivos de IoT
solicitantes. Por exemplo, um dispositivo de IoT pode
enviar O seu esquema Jjuntamente com, ou em transmissao
separada a partir de seu GUID.

[0087] Em 660, o dispositivo de IoT recebe o
esquema para o dispositivo de IoT remoto, a partir do
servidor remoto, memdria interna ou o dispositivo de IoT
remoto. Como descrito acima, O esguema proporciona o
vocabuladrio do dispositivo de IoT remoto, permitindo que os
dispositivos de IoT interajam uns com os outros.

[0088] O dispositivo de IoT remoto executa um
processo semelhante para se obter o esquema do primeiro
dispositivo de IoT. Os dispositivos de IoT pode determinar
se existe ou ndo uma associagdo entre eles, e se ndo for,
entdo os dispositivos de IoT 670 sdo capazes de interagir

uns com os outros com base no esquemas / associag¢do obtido.
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[0089] A fim de ser capaz de interagir um com o
outro, os dispositivos de IoT primeiro necessitam formar
associacdes. Listas de associacao, classificacgdes de
associacgdo, e/ou interdependéncias entre os dispositivos de
IoT podem ser aproveitados para verificar e estabelecer um
grau de confianca de associagdes entre os dispositivos de
IoT. Exemplos de situagdes em gue as associacdes sado
formadas incluem onde um novo dispositivo de IoT &
apresentado a um conjunto existente de dispositivos de IoT
associados, ou guando um dispositivo de IoT dinamicamente
recria ou revalia (por exemplo, fortalece, dilui, etc.)
associagdes e graus de associacdo. O esquema de um
dispositivo de IoT pode ser aproveitado para estabelecer
associacdes.

[0090] Associagdes de autoformacdao entre os
dispositivos de IoT podem ser estabelecidas com base em
esquemas / mascaras de dispositivos de IoT com as mesmas
configuragdes ou semelhantes. Por exemplo, um dispositivo
de IoT pode ter a mesma marca / modelo / versdo compativel
com as posteriores, os recursos, comandos, ag¢des, token de
autorizacdo compativel, etc. Também pode haver uma
sobreposigdo em associagdes decorrentes das relagdes de
transitividade. Por exemplo, um dispositivo de @ IoT
IoT NewSprinkler pode ter um IoT WaterPump em sua lista de
associagdo de uma méscara inicial fabricada pela fabrica e
o dispositivo de IoT IoT WaterPump pode ter um
IoTPoolFilter em sua lista de associacao de
provisionamento. Isto 1implica que IoT NewSprinkler pode
estabelecer uma associagdo com IoT PoolFilter.

[0091] Na lista de elementos de esquema exemplar
do esquema universal disposto acima, o elemento de esguema
de "Agsociacgdo" pode incluir trés tuplas: <Fonte de

dispositivos de IoT OU Grupo de IoT>, <Dispositivo de IoT
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de destino OU grupo de IoT>, e <Base de Associagdo>. A Base
de Associacdo identifica a semelhanc¢a, dependéncia, ou a
base da relagdo entre dispositivos de IoT de origem e de
destino ou Grupos de IoT. Associac¢des podem ainda ser
qualificadas pela Sessdo e Estado de Associacdo, o Grau de
Associagdo, os usos (por exemplo, a Lavadoras de IoT usam
Aquecedor de Agua de IoT), e IsUsedBy (por exemplo,
Refrigerador de IoT costuma se usado por Dispensador de
Agua de IoT).

[0092] Funcgdes de associagdo de autoformacao
podem ser com base em temporal, espacial (por exemplo,
geolocalizacdo), e elementos de esquema de dispositivo de
IoT. A figura 7 ilustra uma funcdo de associagdo exemplar
700 que recebe entradas a partir de dois dispositivos de
IoT, dispositivo de IoT A 710 e dispositivo de IoT B 720. A
funcdo de associagdo 700 é um algoritmo para derivar uma
classificagdo de associacgdo e tipo de relagdao com base nos
esquemas de dois ou mais dispositivos de IoT, aqui, os
dispositivos de IoT A 710 e B 720.

[0093] Na figura 7, a funcdo de associagdao 700
recebe valores de elementos de esquema de tempo e
localizagdo a partir do dispositivo de IoT A 710, valores
de elementos de eventos a partir de IoT B 720, e
(opcionalmente) entrada oficial / dominante 730. Com base
nestes elementos / valores de esquema recebidos, a funcgdo
de associacdo 700 é capaz de emitir uma associagdo 740
entre o dispositivo de IoT 710 A e o dispositivo de IoT B
720. A funcdo de associacdo 700 também pode fornecer
retorno de classificacdo de associacgdo 750 para si mesmo.

[0094] Um grau de associacdo (referido como o
retorno de classificacdo de associagdo 750) €& também uma
das entradas para determinar a associacdo entre os

dispositivos de IoT A 710 e B 720. O valor inicial do grau
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de associagdo pode comegar como zero. O percurso de retorno
permite que o grau de associagdo seja reavaliado com o
tempo ou mudangas no ambiente, contexto, eventos, etc. Como
resultado, o grau derivado de associagdo poderia ser
amplificado ou atenuado. O grau de associacgdo faz parte do
esquema do dispositivo de IoT.

[0095] A entrada oficial 730 é wuma entrada
auxiliar para a fungdo de associagdo 700. A entrada oficial
730 pode vir do proprietdrio oficial do ecossistema de IoT
ou a partir de qualquer dispositivo de IoT de classificacao
mais elevado e pode substituir, superar, anular, ou aprovar
a entrada de associacgdo e/ou influéncia ou derrubar o
resultado da funcdo de associacadao 700.

[0096] A figura 8 ilustra uma rede de Io0T
exemplar 800 em que dispositivos de IoT heterogéneos formam
associagdes uns com os outros com base em padrdes em seus
respectivos esquemas. No exemplo da figura 8, um
dispositivo de IoT recentemente introduzido 810, ilustrado
como uma magquina de lavar roupas, introduz-se a outros
dispositivos de IoT na rede de IoT 800 transmitindo wuma
mensagem "Eu sou <GUID-A>".

[0097] Um conjunto de dispositivos de IoT
associados 820, 830 e 840, ilustrados como uma maquina de
lavar louca, um forno de micro-ondas, e um robd aspirador,
respectivamente, detectam um padrdo espacial e temporal de
introdug¢des "Eu sou <GUID-A>" do novo dispositivo de IoT
810. Dispositivos de IoT 820, 830 e 840 podem recuperar O
esquema para o dispositivo de IoT 810 a partir de um
servidor remoto, tal como servidor 550 na figura 5, como
ilustrado na figura 5.

[0098] Um subconjunto de dispositivos de IoT,
ilustrados como dispositivo de IoT 820, pode detectar uma

sobreposicdo em um conjunto de valores de elementos da
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Internet de IoT de seu esquema e O esquema do novo
dispositivo de IoT 810, tais como entradas, agdes,
recursos, meio ambiente, etc. O dispositivo de IoT 820
pode, em seguida, envia uma introducdo "Eu sou <GUID-B>" do
novo dispositivo de IoT 810, semelhante a introdugado
ilustrada na figura 5. Em resposta, o dispositivo de IoT
810 pode recuperar O esquema para o dispositivo de IoT 820
a partir do servidor 550, tal como ilustrado na figura 5.

[0099] Em alternativa, cada dispositivo de IoT na
rede de IoT 800 pode trocar mensagens "Eu sou <GUID>", e
cada dispositivo de IoT pode detectar sobreposigdao de
elementos / valores de esquema de IoT entre si e outro (s)
dispositivo de IoT (s).

[00100] No exemplo da figura 8, os dispositivos
de IoT 810 e 820 podem descobrir uma sobreposicdao de
elementos de entrada, meio ambiente e tempo. Por exemplo:

e Acdo de lavar loucga: Inicio de Ciclo de Carga;
Entrada: Agua, Eletricidade; Ambiente: Temperatura 80F;
Horario: 07:45

e Acdo de Maguina de lavar Roupa: Inicio do Ciclo
de Carga; Entrada: Agua, Eletricidade; Ambiente:
Temperatura 70F, 5 ampéres, 110 volts; Horario: 07:47
Com base nos valores de elementos de esquema de
sobreposigdo de entrada, meio ambiente e tempo, o
dispositivo de IoT 810 ou 820, ou ambos os dispositivos de
IoT 810 e 820, podem identificar uma associagdo entre si.

[00101] A funcdo de associacdao de autoformacao,
tal como funcdo de associacdao 700 na figura 7, permite que
os dispositivos de IoT associados estabelecam intervalos de
confianca, ou graus de T"associatividade", com o novo
dispositivo de IoT. Com base em limite dindmico ou pré-

configurado e politicas de seguranca, esta
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"associatividade" pode ser aceita ou negada por cada
dispositivo de IoT.

[00102] Por exemplo, uma cafeteira  recém-
adquirida pode enviar uma transmissdo "Eu sou <GUID>" par o
relégio do wusudrio, smartphone, sapatos, autombébvel, casa
sistema de segurancga, termostato, frigorifico, esquentador,
etc. Digpositivos de IoT que identificam um padrdo de
associagcdo podem aceitar ou reconhecer a associacao,
retornando uma mensagem de "associatividade" para o novo
dispositivo de IoT.

[00103] A figura 9A ilustra um fluxo exemplar
para determinar as associagdes entre os dispositivos de
IoT. O fluxo ilustrado na figura 9A pode ser realizado por
um novo dispositivo de IoT, tal como o dispositivo de IoT
810 na figura 8. Em 910, o novo dispositivo de IoT detecta
uma rede de IoT pela primeira vez. Em 920, em resposta a
detecgdo, o novo dispositivo de IoT transmite o seu GUID
para todos os outros dispositivos de IoT na rede de IoT,
semelhante a 630 da figura 6.

[00104] Em 930, o novo digpositivo de IoT recebe
um GUID a partir de pelo menos um segundo dispositivo de
IoT, semelhante a 640 da figura 6. Como discutido acima, o
segundo dispositivo de IoT pode ja ter determinado uma
associagdo entre si e o novo dispositivo de IoT e estéa
transmitindo seu GUID em resposta, ou o segundo dispositivo
de IoT pode transmitir de imediato o seu GUID sem
determinar uma associacdo.

[00105] Em 940, o novo dispositivo de IoT obtém o
esqguema para O pelo menos um segundo dispositivo de IoT
usando o GUID do segundo dispositivo de IoT, similar a 650
e 660 da figura 6. O novo dispositivo de IoT pode obter o

esquema de um servidor remoto, tal como um servidor 550 na
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figura 5, o segundo dispositivo de IoT, um meio de memdria
removivel (como um cartdo de memdria flash), etc.

[00106] Em 950, o novo dispositivo de IoT
determina a associagdo (s) entre si e o pelo menos um
segundo dispositivo de IoT através da comparacgdo de seu
préprio esquema e o esquema do segundo dispositivo de IoT.
O novo dispositivo de IoT pode determinar a associagao
através da identificacdo de padrdes em seu esqguema dJue se
sobrepdem a padrdes no esquema do segundo dispositivo de
IoT. Pode ou ndo haver uma associagdo entre os dispositivos
de IoT, e/ou o novo dispositivo de IoT pode opcionalmente
atribuir um nivel de confianca a todas as associacdes
identificadas. Por exemplo, gquanto mais atributos os dois
dispositivos de IoT tém em comum, maior pode ser o nivel de
confianca da associacao.

[00107] Os dispositivos de IoT podem entdo
interagir uns com os outros com base na associagdo
determinada, como em 670 da figura 6.

[00108] A figura 9B ilustra um fluxo exemplar
para determinar associacgdes entre dispositivos de IoT
realizadas em um dispositivo de IoT j& conectado a uma rede
de IoT, tal como o dispositivo de IoT 820 na figura 8. Em
960, o dispositivo de TIoT recebe o GUID de um novo
dispositivo de IoT, tal como o dispositivo de IoT 810 na
figura 8. Em 970, o dispositivo de IoT obtém o esquema do
novo dispositivo de IoT. O dispositivo de IoT pode obter o
esquema de um servidor remoto, tal como um servidor 550 na
figura 5, o novo dispositivo de IoT, um meio de memdria
removivel (como um cartdo de memdria flash), etc.

[00109] Em 980, o dispositivo de IoT determina
uma associacdo entre si e o novo dispositivo de IoT com
base no seu prdprio esquema e o esguema do novo dispositivo

de IoT. O dispositivo de IoT pode determinar a associagdo,
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identificando padrdes em seu esquema dgue se sobrepdem a
padrdes no esquema do novo dispositivo de IoT. Pode ou ndo
haver uma associacdo entre os dispositivos de IoT, e/ou o
dispositivo de IoT pode opcionalmente atribuir um nivel de
confianca de todas as associac¢des identificadas. Por
exemplo, quanto maior os atributos que os dois dispositivos
de IoT tém em comum, maior o mnivel de confianca da
associacdo.

[00110] Em 990, ) dispositivo de IoT
opcionalmente transmite seu GUID para o novo dispositivo de
IoT. Se existe uma associac¢do entre os dispositivos de I0T,
o dispositivo de IoT pode transmitir seu GUID para O novo
dispositivo de IoT. Se ndo houver wuma associagdo, o
dispositivo de IoT pode abster-se de transmitir o seu GUID
para o novo dispositivo de IoT. Em alternativa, o
dispositivo de IoT pode transmitir seu GUID para O novo
dispositivo de IoT antes de determinar se existe ou ndo uma
associacao.

[00111] Dispositivos de IoT gque determinam um
nivel de confianca em todas as associacgdes identificadas
podem transmitir o nivel de confianga para o dispositivo de
IoT associado e/ou um servidor ou administrador para a rede
de IoT. O servidor ou administrador pode ser um servidor
remoto de terceiros, um servidor de usuadrio local, a
atuacdo de dispositivo de usuario local como  um
administrador para a rede de IoT, ou semelhante.

[00112] Os versados na técnica irdo apreciar que
a informacdo e sinais podem ser representados utilizando
qualquer uma de uma variedade de tecnologias e técnicas
diferentes. Por exemplo, dados, instrucdes, comandos,
informagdes, sinais, bits, simbolos, e chips que podem ser
referenciados em toda a descricdo acima podem ser

representados por tensodes, correntes, ondas
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eletromagnéticas, campos magnéticos ou particulas, campos
opticos ou particulas, ou qualquer combina¢do dos mesmos.

[00113] Além disso, os versados na técnica
apreciardo que os varios blocos légicos, mdédulos, circuitos
e etapas de algoritmo ilustrativos descritos em conexdo com
os aspectos aqui descritos podem ser implementados como
hardware eletrdnico, software de computador, ou combinag¢des
de ambos. Para ilustrar claramente esta permutabilidade de
hardware e software, varios componentes ilustrativos,
blocos, médulos, circuitos, e etapas foram descritos acima,
geralmente em termos da sua funcionalidade. Se uma tal
funcionalidade é implementada como hardware ou software
depende da aplicagdao e restrigdes de projeto particulares
impostas ao sistema global. Os versados na técnica podem
implementar a funcionalidade descrita de maneiras
diferentes para cada aplicagdo em particular, mas tais
decisdes de execucdo nao devem ser interpretadas como causa
de afastamento do @mbito da presente divulgacdo.

[00114] Os wvarios ilustrativos Dblocos 1bgicos,
médulos, e circuitos descritos em conexdo com oOs aspectos
aqui divulgados podem ser implementados ou executados com
um processador de uso geral, um processador de sinal
digital (DSP) , um circuito integrado de aplicacao
especifica (ASIC), um arranjo de porta programdvel em campo
(FPGA) ou outro dispositivo 1ldégico programavel, porta
l6égica discreta ou transistor, componentes de hardware
discretos, ou qualquer combinacdo dos mesmos concebida para
executar as funcgdes aqui descritas. Um processador de uso
geral pode ser um microprocessador, mas, em alternativa, o
processador pode ser gualquer processador convencional,
controlador, microcontrolador, ou maguina de estados
convencional. Um processador pode também ser implementado

como uma combinag¢do de dispositivos de computacdo, por
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exemplo, uma combinag¢do de um DSP e um microprocessador,
uma pluralidade de microprocessadores, um ou mais
microprocessadores em conjunto com um nGcleo de DSP, ou
qualgquer outro tipo de configuracgdo.

[00115] Os métodos, as sequéncias e/ou algoritmos
descritos em conexdo com os aspectos aqui divulgados podem
ser incorporados diretamente em hardware, em um mdédulo de
software executado por um processador, ou em uma combinagao
dos dois. Um mdédulo de software pode residir na memdria
RAM, memdria flash, ROM, EPROM, EEPROM, registradores,
disco rigido, um disco amovivel, um CD-ROM, ou qualquer
outra forma de meio de armazenamento conhecido na técnica.
Um meio de armazenamento exemplar & acoplado ao processador

de modo que o processador pode ler informacdo a partir de,

e gravar informagdo no meio de armazenamento. Em
alternativa, o meio de armazenamento pode ser parte
integral do processador. O processador e o meio de

armazenamento podem residir em um ASIC. O ASIC pode residir
em um dispositivo de IoT. Em alternativa, o processador e o
meio de armazenamento podem residir como componentes
discretos em um terminal de usuério.

[00116] Em um ou mais aspectos exemplares, as
fungdes descritas podem ser implementadas em hardware,
software, firmware, ou gqualquer combina¢do dos mesmos. Se
implementadas em software, as fung¢des podem ser armazenadas
em ou transmitidas através de uma ou mais instrucgdes de
cbdigo ou um meio legivel por computador. Meios legiveis
por computador incluem meios de armazenamento de computador
e meios de comunicacdo, 1incluindo gqualquer meio gue
facilite a transferéncia de um programa de computador de um
lugar para outro. Um meio de armazenamento pode ser
qualquer meio disponivel gue pode ser acessado por um

computador. A titulo de exemplo, e ndo como limitag¢do, tais
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meios legiveis por computador podem compreender RAM, ROM,
EEPROM, CD-ROM ou outro armazenamento em disco ©&ptico,
armazenamento em disco magnético ou outros dispositivos de
armazenamento magnéticos, ou qualquer outro meio que possa
ser utilizado para transportar ou armazenar cbédigo de
programa desejado sob a forma de instrugdes ou estruturas
de dados, e que pode ser acessado por um computador. Além
disso, qualquer conexdo é corretamente considerada um meio
legivel por computador. Por exemplo, se o programa &
transmitido a partir de um site, servidor, ou de outra
fonte remota através de um cabo coaxial, cabo de fibra
optica, pares torcidos, DSL, ou tecnologias sem fio, tais
como infravermelho, ra&dio e micro-ondas, em seguida, cabo
coaxial, cabo de fibra oOptica, pares trancado, DSL, ou
tecnologias sem fio, tais como infravermelho, vradio e
micro-ondas estdo incluidas na definicdo de meio. Disco e
disquete, como aqui wutilizado, inclui CD, disco laser,
disco Optico, DVD, disquete e disco Blu-ray onde disquetes
normalmente reproduzem dados magneticamente, enquanto dque
discos reproduzem dados opticamente com lasers. Combinagdes
dos anteriores também devem ser incluidas dentro do ambito
dos meios legivel por computador.

[00117] Embora a descricdo anterior mostre
aspectos ilustrativos da presente descrigdo, deve ser
notado que varias alteragdes e modificag¢des podem ser aqui
feitas sem se afastar do &ambito da divulgacdo, tal como
definido pelas reivindicac¢des anexas. As fungdes, etapas
e/ou acdes das reivindicac¢des de método de acordo com oS
aspectos da descricdo aqui descritos ndo precisam de ser
realizadas em qualquer ordem particular. Além disso, embora
os elementos da divulgacdo possam ser descritos ou

reivindicados no singular, o plural é contemplado a menos
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que limitagdo para o singular seja explicitamente

declarada.
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REIVINDICACOES

1. Método para determinar uma associacdo entre

dispositivos de Internet das Coisas, IoT, caracterizado

pelo fato de que compreende:

receber (960), em um primeiro dispositivo IoT, um
identificador de um segundo dispositivo IoT;

obter (970), pelo primeiro dispositivo IoT, um
esquema do segundo dispositivo IoT com base no
identificador do segundo dispositivo IoT; e

determinar (980), pelo primeiro dispositivo IoT,
se existe ou ndo uma associagcdo entre o primeiro
dispositivo IoT e o segundo dispositivo IoT com base em um
esquema do primeiro dispositivo IoT e no esquema do segundo
dispositivo IoT,

em que o esquema do primeiro dispositivo IoT
compreende elementos de esquema e valores correspondentes
do primeiro dispositivo IoT e o esquema do segundo
dispositivo IoT compreende elementos de esquema e valores
correspondentes do segundo dispositivo IoT.

2. Método, de acordo com a reivindicacédo 1,

caracterizado pelo fato de que determinar compreende:

comparar o esquema do primeiro dispositivo IoT e
o esquema do segundo dispositivo IoT; e

identificar wum padrdo no esquema do primeiro
dispositivo IoT que se sobrepde a um padrdao no esquema do
segundo dispositivo IoT.

3. Método, de acordo com a reivindicacéo 2,

caracterizado pelo fato de que o padrdo do primeiro

dispositivo IoT compreende um padrdo de pares de valor

atributo do esquema do primeiro dispositivo IoT.
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4., Método, de acordo com a reivindicacao 2,

caracterizado pelo fato de que compreende adicionalmente:

determinar um nivel de confianca na associacéo
com base em uma extensdo da sobreposicdo entre o esquema do
primeiro dispositivo IoT e o esquema do segundo dispositivo
IoT.

5. Método, de acordo com a reivindicacéo 1,

caracterizado pelo fato de que o esquema do segundo

z

dispositivo IoT é obtido a partir de um dispositivo
supervisor para uma rede IoT que inclui o ©primeiro
dispositivo IoT e o segundo dispositivo IoT.

6. Método, de acordo com a reivindicacédo 1,

caracterizado pelo fato de que o esquema do segundo

dispositivo IoT é obtido a partir do segundo dispositivo
IoT.
7. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de que compreende adicionalmente:

detectar uma rede IoT gque inclui o primeiro
dispositivo IoT e o segundo dispositivo IoT; e

em resposta a deteccéo, transmitir um
identificador do primeiro dispositivo IoT para o segundo
dispositivo IoT.

8. Método, de acordo com a reivindicacéo 1,

caracterizado pelo fato de que compreende adicionalmente:

transmitir um identificador do primeiro
dispositivo IoT para o segundo dispositivo IoT com base na
existéncia de uma associacdo entre o primeiro dispositivo
IoT e o segundo dispositivo IoT.

9. Método, de acordo com a reivindicacdo 1,

caracterizado pelo fato de gque o primeiro dispositivo IoT
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recebe o identificador do segundo dispositivo IoT em
resposta ao segundo dispositivo IoT se unindo a uma rede
IoT a qual o primeiro dispositivo IoT pertence.

10. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de que compreende adicionalmente:

determinar um ou mais valores de elementos de
esquema para cada um dos elementos de esquema do esquema do
primeiro dispositivo IoT.

11. Método, de acordo com a reivindicacdo 10,

caracterizado pelo fato de que determinar o um ou mais

valores de elementos de esquema compreende:

determinar pelo menos um dentre o um ou mais
valores de elementos de esquema com base em uma ou mais
interagdes com um ou mais outros dispositivos IoT; ou

determinar pelo menos um dentre o um ou mais
valores de elementos de esquema com base em uma mudanga de
estado do primeiro dispositivo IoT; ou

provisionar o esquema do primeiro dispositivo IoT
com um elemento de esquema adicional com base em uma
funcionalidade do primeiro dispositivo IoT.

12. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de que compreende adicionalmente:

interagir com o segundo dispositivo IoT com base
na existéncia de uma associacgao entre o primeiro
dispositivo IoT e o segundo dispositivo IoT.

13. Método, de acordo com a reivindicacéo 1,

caracterizado pelo fato de que o primeiro dispositivo IoT e

o segundo dispositivo IoT se comunicam um com o outro
usando Protocolo de Controle de Transmissdo/Protocolo

Internet TCP/IP.
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14. Aparelho para determinar uma associagdo entre

Dispositivos de Internet das Coisas, IoT, caracterizado

pelo fato de que compreende:
meios dispostos para realizar as etapas do método
conforme definido em qualguer uma das reivindicagdes 1 a

13.

15. Memdéria caracterizada pelo fato de que

compreende instrug¢gdes armazenadas na mesma, as instrugdes
sendo executadas por um computador para realizar o método
conforme definido em qualguer uma das reivindicagdes 1 a

13.
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