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DESCRIPCION
Proteccién de datos de cadena de bloques mediante cifrado homomorfico
ANTECEDENTES

Las redes de cadena de bloques, que también pueden denominarse sistemas de cadena de bloques, redes de
consenso, redes de sistema de libro mayor distribuido o cadena de bloques, permiten a las entidades participantes
almacenar datos de forma segura e inmutable. Una cadena de bloques puede describirse como un sistema de libro
mayor de transacciones, y multiples copias del libro mayor se almacenan en la red de cadena de bloques. Tipos de
ejemplos de cadenas de bloques pueden incluir cadenas de bloques publicas, cadenas de bloques autorizadas y
cadenas de bloques privadas. Una cadena de bloques publica esta abierta para que todas las entidades utilicen la
cadena de bloques y participen en el proceso de consenso. Una cadena de bloques autorizada es similar a una cadena
de bloques publica, pero abierta solo para entidades con permiso para unirse. Una cadena de bloques privada se
proporciona a una entidad en particular, que controla de manera centralizada los permisos de lectura y escritura.

Las cadenas de bloques se utilizan en redes de criptomonedas, que permiten a los participantes realizar transacciones
para comprar/vender bienes y/o servicios utilizando una criptomoneda. Una criptomoneda comun incluye Bitcoin. En
las redes de criptomonedas, los modelos de mantenimiento de registros se utilizan para registrar transacciones entre
usuarios. Ejemplos de modelos de mantenimiento de registros incluyen el modelo de salida de transaccién no gastada
(UTXO) y el modelo de saldo de cuenta. En el modelo UTXO, cada una de las transacciones gasta la salida de
transacciones anteriores y genera nuevas salidas que se pueden gastar en transacciones posteriores. Se registran las
transacciones no gastadas de un usuario, y el saldo que el usuario posee se calcula como la suma de todas las
transacciones no gastadas del usuario. En el modelo de saldo de cuenta, el saldo de cuenta de cada uno de los
usuarios se registra como un estado global. Para cada transaccion, se comprueba el saldo de una cuenta de gastos
para garantizar que sea mayor o igual que el importe de la transaccion. Esto es comparable a la banca tradicional.

Un libro mayor de cadena de bloques incluye una serie de bloques, cada uno de los cuales contiene una o mas
transacciones ejecutadas en la red. Cada uno de los bloques puede ser analogo a una pagina del libro mayor, mientras
que la cadena de bloques en si es una copia completa del libro mayor. Las transacciones individuales se confirman y
se afiaden a un bloque, que se afnade a la cadena de bloques. Las copias del libro mayor de cadena de bloques se
repiten en los nodos de la red. De esta manera, existe un consenso global sobre el estado de la cadena de bloques.
Ademas, la cadena de bloques esta abierta para que todos los nodos la vean, al menos en el caso de las redes
publicas. Para proteger la privacidad de los usuarios de cadenas de bloques, se pueden implementar tecnologias de
cifrado. El documento de B. F. Franga, "Homomorphic Mini-blockchain Scheme", XP055624506, 24 de abril de 2015,
describe un esquema de criptomonedas basado en el esquema de minicadenas de bloques y compromisos
homomorficos concebidos con el objetivo de mejorar la privacidad de la minicadena de bloques. Franga también
describe una comparacién del esquema con Bitcoin con respecto a la capacidad de resistir el analisis de cadenas de
bloques.

Segun el modelo de cuenta, los esquemas de compromiso pueden utilizarse para ocultar valores con los que ambas
partes de una transaccién se comprometen. Los esquemas de compromiso pueden surgir de la necesidad de que las
partes se comprometan con una eleccion o valor y, a continuaciéon, comuniquen ese valor a las otras partes
involucradas. Por ejemplo, en un Compromiso de Pedersen interactivo, la parte A puede comprometerse con un
importe de transaccion t enviando un PC de valor de compromiso (r, t) que se genera en base al valor aleatorio r. Se
genera el valor de compromiso, y la parte B solo puede revelar el importe de transaccion t mediante la obtencion del
numero aleatorio r.

RESUMEN

La invencion se define en las reivindicaciones adjuntas. Las implementaciones de la presente divulgacion incluyen
procedimientos implementados por ordenador para la verificacion protegida con privacidad de transacciones de
cadena de bloques sin confirmacion del usuario, interaccion y revelacion de importes de transacciones o saldos de
cuentas. Mas en particular, las implementaciones de la presente divulgacion se refieren a validar transacciones entre
usuarios de cadena de blogues en base a esquemas de compromiso y cifrado homomorfico sin revelar importes de
transacciones, saldos de cuentas o nUmeros aleatorios para generar compromisos con otros nodos de cadena de
bloques.

En algunas implementaciones, las acciones incluyen recibir, desde una primera cuenta, una copia firmada digitalmente
de un valor de compromiso de un primer importe de un importe de transaccion que se transferira desde una primera
cuenta a una segunda cuenta, generado en base a un primer nUmero aleatorio, donde el primer importe de la
transferencia de saldo y el primer nimero aleatorio cifrados usan una clave publica de la primera cuenta, un segundo
importe de la transferencia de saldo y un segundo ndmero aleatorio cifrados usan una clave publica de la segunda
cuenta, una o mas pruebas de intervalo y un conjunto de valores generados en base a uno o0 mas nimeros aleatorios
seleccionados; verificar una firma digital correspondiente a la copia firmada digitalmente usando una clave publica de
la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital; determinar que la una o
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mas pruebas de intervalo prueban que el importe de la transferencia de saldo es mayor que cero e inferior o igual a
un saldo de la primera cuenta; determinar si el primer importe y el segundo importe son iguales y si el primer nimero
aleatorio y el segundo numero aleatorio son iguales en base al conjunto de valores;

y actualizar el saldo de la primera cuenta y un saldo de la segunda cuenta en base al primer importe de la transferencia
de saldo si el primer importe y el segundo importe son iguales y el primer nimero aleatorio y el segundo numero
aleatorio son iguales. Otras implementaciones incluyen sistemas, aparatos y programas informaticos correspondientes,
configurados para realizar las acciones de los procedimientos, codificados en dispositivos de almacenamiento
informatico.

Estas y otras implementaciones pueden incluir opcionalmente una o méas de las siguientes caracteristicas: el valor de
compromiso se genera utilizando un esquema de compromiso que es homomorfico; el esquema de compromiso es
un esquema de compromiso de Pedersen; el primer importe de la transferencia de saldo y el primer nimero aleatorio
se cifran utilizando la clave publica de la primera cuenta en base a un algoritmo de cifrado homomorfico (HE)
probabilistico, y donde el segundo importe de la transferencia de saldo y un segundo nimero aleatorio se cifran
utilizando la clave publica de la segunda cuenta en base al algoritmo HE probabilistico; el algoritmo HE probabilistico
es un algoritmo HE de Okamoto-Uchiyama; los nimeros aleatorios seleccionados estan representados por r, t*, z1*
y z2% y los numeros aleatorios seleccionados se utilizan para generar a, b, cy d, donde a =r*+ xr, b = t* + xt, c = z1*
+xz1y d =2z2"+ xz2, r es el primer nUmero aleatorio, t es el primer importe de la transferencia de saldo, x es un valor
hash; el conjunto de valores se genera adicionalmente en base a C, Dy E, donde C = g"h", D = u2'v2?"", E = u2'v2#’,
donde g, h, u2 y v2 son generadores de una curva eliptica, y donde x se genera aplicando la funcién hasha C, D y E;
el primer importe y el segundo importe se determinan como iguales y el primer nimero aleatorio y el segundo nimero
aleatorio se determinan como iguales en base a las propiedades de HE probabilistico; el primer importe y el segundo
importe se determinan como iguales y el primer nimero aleatorio y el segundo nimero aleatorio se determinan como
iguales si g?h® = CT*, u23v2° = DZ_B1*y u2’v2¢ = EZ_B2*, donde T = g'h' es el valor de compromiso del importe de la
transferencia de saldo, Z_B1 = u2v2?’, Z_ B2 = u2'v2?, y donde z1y z2 son nimeros aleatorios utilizados para cifrar
el segundo importe de la transferencia de saldo y el segundo nimero aleatorio en base al esquema HE probabilistico;
y la actualizacién del saldo de la primera cuenta y un saldo de la segunda cuenta se realiza en base a HE.

La presente divulgacién también proporciona uno o mas medios de almacenamiento legibles por ordenador no
transitorios acoplados a uno o mas procesadores y que tienen instrucciones almacenadas en los mismos que, cuando
se ejecutan por el uno o mas procesadores, hacen que el uno o méas procesadores realicen operaciones de acuerdo
con implementaciones de los procedimientos proporcionados en el presente documento.

La presente divulgaciéon proporciona ademas un sistema para implementar los procedimientos proporcionados en el
presente documento. El sistema incluye uno o mas procesadores y un medio de almacenamiento legible por ordenador
acoplado al uno o mas procesadores que tienen instrucciones almacenadas en los mismos que, cuando se ejecutan
por el uno o mas procesadores, hacen que el uno o mas procesadores realicen operaciones de acuerdo con
implementaciones de los procedimientos proporcionados en el presente documento.

Se aprecia que los procedimientos de acuerdo con la presente divulgacion pueden incluir cualquier combinacion de
los aspectos y caracteristicas descritos en el presente documento. Es decir, los procedimientos de acuerdo con la
presente divulgacion no se limitan a las combinaciones de aspectos y caracteristicas especificamente descritos en el
presente documento, sino que también incluyen cualquier combinacion de los aspectos y caracteristicas
proporcionados.

Los detalles de una o mas implementaciones de la presente divulgacién se establecen en los dibujos adjuntos y en la
siguiente descripcién. Otras caracteristicas y ventajas de la presente divulgacion seran evidentes a partir de la
descripcion y los dibujos, y de las reivindicaciones.

DESCRIPCION DE LOS DIBUJOS

La FIG. 1 representa un entorno de ejemplo que puede ser utilizado para ejecutar implementaciones de la
presente divulgacion.

La FIG. 2 representa una arquitectura conceptual de ejemplo de acuerdo con las implementaciones de la
presente divulgacion.

La FIG. 3 representa un procedimiento de ejemplo de validacion protegida con privacidad de una transaccion
de cadena de bloques en base a cifrado homomoérfico de acuerdo con implementaciones de la presente
divulgacion.

La FIG. 4 representa una transaccion de cadena de bloques de ejemplo en base a cifrado homomorfico de
acuerdo con implementaciones de la presente divulgacién.
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La FIG. 5 representa otro procedimiento de ejemplo de validacion protegida con privacidad de una transaccion
de cadena de blogues en base a cifrado homomoérfico de acuerdo con implementaciones de la presente
divulgacion.

La FIG. 6 representa otra transaccién de cadena de bloques de ejemplo en base a cifrado homomaérfico de
acuerdo con implementaciones de la presente divulgacién.

La FIG. 7 representa un proceso de ejemplo que puede ser ejecutado de acuerdo con implementaciones de
la presente divulgacion.

La FIG. 8 representa otro proceso de ejemplo que puede ser ejecutado de acuerdo con implementaciones de
la presente divulgacion.

Los simbolos de referencia similares en los distintos dibujos indican elementos similares.
DESCRIPCION DETALLADA

Las implementaciones de la presente divulgacion incluyen procedimientos implementados por ordenador para la
verificacion protegida con privacidad de transacciones de cadena de bloques sin confirmacion del usuario, interaccion
y revelacion de importes de transacciones o saldos de cuentas. Mas en particular, las implementaciones de la presente
divulgacion se refieren a validar transacciones entre usuarios de cadena de bloques en base a esquemas de
compromiso y cifrados homomorficos (HE) sin revelar importes de transacciones, saldos de cuentas o nameros
aleatorios para generar compromisos con otros nodos de cadena de bloques.

Para proporcionar un contexto adicional para las implementaciones de la presente divulgacion, y como se ha
introducido anteriormente, las redes de cadena de bloques, que también pueden denominarse redes de consenso (por
ejemplo, formada por nodos de igual a igual), sistema de libro mayor distribuido o simplemente cadena de bloques,
permiten a las entidades participantes realizar transacciones de forma segura e inmutable y almacenar datos. Una
cadena de bloques se puede proporcionar como una cadena de bloques publica, una cadena de bloques privada o
una cadena de blogues de consorcio. Las implementaciones de la presente divulgacion se describen con mas detalle
en el presente documento con referencia a una cadena de bloques publica, que es publica entre las entidades
participantes. Sin embargo, se contempla que las implementaciones de la presente divulgacion se puedan realizar en
cualquier tipo apropiado de cadena de bloques.

En una cadena de bloques publica, el proceso de consenso esta controlado por nodos de la red de consenso. Por
ejemplo, cientos, miles, incluso millones de entidades pueden participar en una cadena de bloques publica, cada una
de las cuales opera al menos un nodo en la cadena de bloques publica. En consecuencia, la cadena de bloques
publica puede considerarse una red publica con respecto a las entidades participantes. En algunos ejemplos, la
mayoria de las entidades (nodos) deben firmar cada uno de los bloques para que el bloque sea valido y se afiada a la
cadena de bloques. Un ejemplo de cadena de bloques publica incluye la cadena de bloques utilizada en la red Bitcoin,
que es una red de pago de igual a igual (red de criptomonedas). Aunque el término cadena de bloques se menciona
habitualmente junto con la red de Bitcoin, cadena de bloques generalmente se refiere, como se utiliza en el presente
documento, a libros mayores distribuidos sin una referencia particular a la red de Bitcoin.

En general, una cadena de bloques publica admite transacciones publicas. Una transaccion publica se comparte con
todos los nodos de la cadena de bloques y el libro mayor de cadena de bloques se repite en todos los nodos. Es decir,
todos los nodos estan en perfecto estado de consenso con respecto a la cadena de bloques. Para lograr un consenso
(p- €j., un acuerdo para la adicién de un bloque a una cadena de bloques), se implementa un protocolo de consenso
dentro de la red de cadena de bloques. Un ejemplo de protocolo de consenso incluye, sin limitacion, prueba de trabajo
(POW) implementado en la red Bitcoin.

Las implementaciones de la presente divulgacion se describen con mas detalle en el presente documento en vista del
contexto anterior. Mas en particular, como se ha introducido anteriormente, las implementaciones de la presente
divulgacion se refieren a validar transacciones entre usuarios de cadena de bloques en base a esquemas de
compromiso y HE sin revelar importes de transacciones, saldos de cuentas o nimeros aleatorios para generar los
compromisos con otros nodos de cadena de bloques.

De acuerdo con las implementaciones de la presente divulgacion, las transacciones de cadena de bloques pueden
validarse y registrarse en una cadena de bloques (libro mayor) en base al compromiso sin revelar el saldo de cuenta
de transaccién, el importe de transaccion o el nimero aleatorio utilizado para generar el compromiso. Un esquema de
compromiso, tal como el compromiso de Pedersen (PC), puede utilizarse para generar un compromiso de un importe
de transaccién utilizando un nimero aleatorio. El importe de transaccién y el nimero aleatorio pueden cifrarse
utilizando HE probabilistico o determinista. El importe de transaccion y el nimero aleatorio también pueden utilizarse
para generar un conjunto de valores como pruebas para validar la transaccion en base a las propiedades de HE. El
compromiso de la transaccion, el importe de transaccion cifrado, el nimero aleatorio cifrado y las pruebas pueden ser
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utilizados por un nodo de cadena de bloques para verificar si la transaccién es valida sin que se revele el saldo de
cuenta, el importe de transaccién o el nimero aleatorio.

La FIG. 1 representa un entorno 100 de ejemplo que puede ser utilizado para ejecutar implementaciones de la presente
divulgacion. En algunos ejemplos, el entorno 100 de ejemplo permite a las entidades participar en una cadena de
blogques publica 102. El entorno 100 de ejemplo incluye sistemas informaticos 106, 108 y una red 110. En algunos
ejemplos, la red 110 incluye una red de area local (LAN), una red de area amplia (WAN), e Internet, o una combinacién
de las mismas, y conecta sitios web, dispositivos de usuario (p. ej., dispositivos informaticos) y sistemas de
procesamiento. En algunos ejemplos, se puede acceder a la red 110 a través de un enlace de comunicaciones
cableado y/o inalambrico.

En el ejemplo representado, los sistemas informaticos 106, 108 pueden incluir cada uno cualquier sistema informatico
apropiado que permita la participacion como nodo en la cadena de bloques publica 102. Dispositivos informaticos de
ejemplo incluyen, sin limitacién, un servidor, un ordenador de sobremesa, un ordenador portatil, una tableta electrénica
y un teléfono inteligente. En algunos ejemplos, los sistemas informaticos 106, 108 alojan uno o mas servicios
implementados por ordenador para interactuar con la cadena de bloques publica 102. Por ejemplo, el sistema
informatico 106 puede alojar servicios implementados por ordenador de una primera entidad (p. €j., el usuario A), tal
como un sistema de gestidn de transacciones que la primera entidad utiliza para gestionar sus transacciones con otra
u otras entidades (p. ej., otros usuarios). El sistema informatico 108 puede alojar servicios implementados por
ordenador de una segunda entidad (p. €j., el usuario B), tal como un sistema de gestién de transacciones que la
segunda entidad utiliza para gestionar sus transacciones con otra u otras entidades (p. ej., otros usuarios). En el
ejemplo de la FIG. 1, la cadena de bloques publica 102 se representa como una red de nodos de igual a igual, y los
sistemas informaticos 106, 108 proporcionan nodos de la primera entidad, y de la segunda entidad respectivamente,
que participan en la cadena de bloques publica 102.

La FIG. 2 representa una arquitectura conceptual 200 de ejemplo de acuerdo con las implementaciones de la presente
divulgacién. La arquitectura conceptual 200 de ejemplo incluye una capa de entidad 202, una capa de servicios
alojados 204 y una capa de cadena de bloques publica 206. En el ejemplo representado, la capa de entidad 202
incluye tres entidades, Entidad_1 (E1), Entidad_2 (E2) y Entidad_3 (E3), teniendo cada una de las entidades un
respectivo sistema de gestion de transacciones 208.

En el ejemplo representado, la capa de servicios alojados 204 incluye interfaces de cadena de bloques 210 para cada
uno de los sistemas de gestién de transacciones 208. En algunos ejemplos, un sistema de gestiéon de transacciones
respectivo 208 se comunica con una interfaz de cadena de bloques respectiva 210 a través de una red (por ejemplo,
lared 110 de la FIG. 1) utilizando un protocolo de comunicacion (por ejemplo, protocolo de transferencia de hipertexto
seguro (HTTPS)). En algunos ejemplos, cada interfaz de cadena de bloques 210 proporciona una conexion de
comunicacién entre un sistema de gestidén de transacciones respectivo 208 y la capa de cadena de bloques 206. Mas
particularmente, cada una de las interfaces de cadena de bloques 210 permite a la respectiva entidad realizar
transacciones registradas en una red de cadena de bloques 212 de la capa de cadena de bloques 206. En algunos
ejemplos, la comunicacion entre una interfaz de cadena de bloques 210 y la capa de cadena de bloques 206 se realiza
utilizando llamadas a procedimientos remotos (RPC). En algunos ejemplos, las interfaces de cadena de bloques 210
"alojan" nodos de cadena de bloques para los respectivos sistemas de gestién de transacciones 208. Por ejemplo, las
interfaces de cadena de bloques 210 proporcionan la interfaz de programacion de aplicaciones (API) para acceder a
la red de cadena de bloques 212.

Como se describe en el presente documento, la red de cadena de bloques 212 se proporciona como una red de igual
a igual que incluye una pluralidad de nodos 214 que registran de forma inmutable informacion en una cadena de
blogues 216. Aunque se representa esquematicamente una Unica cadena de bloques 216, se proporcionan multiples
copias de la cadena de bloques 216, que se mantienen en la cadena de bloques 212. Por ejemplo, cada uno de los
nodos 214 almacena una copia de la cadena de bloques 216. En algunas implementaciones, la cadena de bloques
216 almacena informacién asociada a transacciones que se realizan entre dos 0 mas entidades que participan en la
cadena de bloques publica.

La FIG. 3 representa un procedimiento 300 de ejemplo de validacion protegida con privacidad de una transaccion de
cadena de blogues en base a HE de acuerdo con implementaciones de la presente divulgacién. En un nivel alto, el
procedimiento 300 de ejemplo se lleva a cabo por un nodo de usuario A 302, un nodo de usuario B (no mostrado en
la FIG. 3) y un nodo de cadena de bloques 304, también denominado nodo de consenso. Una transaccion, tal como
una transferencia de valor, se puede realizar desde el nodo de usuario A 302 al nodo de usuario B. Para proteger la
privacidad de la cuenta, el nodo de usuario A 302 puede generar un compromiso de un importe de transaccion t
utilizando un esquema de compromiso, tal como PC, en base a un ndmero aleatorio r. EI compromiso generado
utilizando PC puede expresarse como PC(r, t). El nodo de usuario A 302 también puede cifrar el nimero aleatorio
utilizando HE en base a una clave publica del nodo de usuario B. Esto se puede expresar como HE(r). Un texto cifrado
del importe de transaccion t, expresado como (PC(r, 1), HE(r)) se puede transmitir al nodo de usuario B. Después de
recibir el texto cifrado, el nodo de usuario B puede descifrar el nimero aleatorio r usando una clave privada. El nodo
de usuario B puede usar el nimero aleatorio r para descifrar el importe de transaccion t. Para probar la validez de la
transaccion, el nodo de cadena de bloques 304 puede comparar el nimero aleatorio del compromiso y el nimero
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aleatorio cifrado usando HE. Si los nimeros aleatorios coinciden, se determina que la transaccion es valida por el
nodo de cadena de bloques 304 con conocimiento nulo de los datos de transaccion. Mas detalles del procedimiento
300 de ejemplo se analizan en la siguiente descripcion de la FIG. 3.

En 306, el nodo de usuario A 302 genera un valor de compromiso de un importe de transaccion en base a un primer
numero aleatorio, y cifra, en base a HE, un segundo nimero aleatorio utilizando una clave publica del nodo de usuario
A 302, y un tercer nUmero aleatorio utilizando una clave publica del nodo de usuario B. El primer nimero aleatorio, el
segundo numero aleatorio y el tercer nimero aleatorio pueden ser el mismo numero aleatorio r utilizado para generar
un compromiso de un importe de transaccion t utilizando un esquema de compromiso. En algunas implementaciones,
el esquema de compromiso puede tener una forma exponencial doble, tal como el PC. Usando el PC como ejemplo
no limitativo, el valor de compromiso generado por el primer nimero aleatorio r puede expresarse como PC(r, t) = g'h,
donde gy h pueden ser generadores de una curva eliptica, PC(r, f) es una multiplicacién escalar de puntos de curva,
y t es el importe de transaccion con el que hay que comprometerse. Debe entenderse que otros esquemas de
compromiso basados en HE, tales como el HE de Okamoto-Uchiyama (OU) y el HE de Boneh-Goh-Nissim también
pueden utilizarse para generar el valor de compromiso.

El cifrado del segundo numero aleatorio r cifrado usando la clave publica del nodo de usuario A 302 puede expresarse
como HE_A(r). El cifrado del tercer numero aleatorio r cifrado usando la clave publica del nodo de usuario B puede
expresarse como HE_B(r).

En algunas implementaciones, el cifrado de HE de clave publica puede ser un HE determinista que se puede obtener
de esquemas de HE probabilisticos, tales como HE de Paillier, HE de Benaloh, HE de OU, HE de Naccache-Stern,
HE de Damgard-Jurik o HE de Boneh-Goh-Nissim, estableciendo el nimero aleatorio a un valor fijo. En algunas
implementaciones, los esquemas de HE deterministas que satisfacen las propiedades lineales de que HE(a + b) =
HE(a) + HE(b) y HE(ab) = HE(b)?, donde ay b son texto plano utilizado para HE, se pueden utilizar para la presente
divulgacion.

En algunos ejemplos, T = PC(r, t), T'= HE_A(r)y T" = HE_B(r), y el texto cifrado del importe de transaccién se puede
expresar como (T, T'y T"). Se puede determinar que la transaccion es valida si se cumplen las condiciones de ejemplo.
En primer lugar, el importe de transaccion t es mayor que o igual a 0, y menor que o igual a un saldo de cuenta s_A
del nodo de usuario A 302. En segundo lugar, la transaccion esta firmada digitalmente por la clave privada del nodo
de usuario A 302, clave privada para demostrar que la transaccion esta autorizada por el nodo de usuario A 302. En
tercer lugar, el nimero aleatorio ren el PC(r, t) de compromiso es el mismo que el rcifrado en el texto cifrado HE_A(r)
y HE_Bqr) utilizando las claves publicas del nodo de usuario A 302 y el nodo de usuario B, respectivamente.

En algunas implementaciones, el texto cifrado también puede separarse como un texto cifrado de un importe enviado
(), que puede expresarse como (PC(r, t), HE_A(r)), y un texto cifrado de un importe recibido (t"), que puede
expresarse como (PC(r", t"), HE_B(r")). En tales casos, también debe determinarse que el importe enviado t' es el
mismo que el importe recibido t' para validar la transaccién.

En 308, el nodo de usuario A 302 genera una o mas pruebas de intervalo. En algunas implementaciones, las pruebas
de intervalo pueden incluir una prueba de intervalo RP1 para mostrar que el importe de transaccion t es mayor que o
igual a cero, y una prueba de intervalo RP2 para mostrar que el importe de transaccion t es menor que o igual a un
saldo de cuenta del nodo de usuario A.

En 310, el nodo de usuario A 302 genera un conjunto de valores usando HE en base a uno o mas nimeros aleatorios
seleccionados. El conjunto de valores, denotado como Pf, puede incluir pruebas utilizadas para demostrar que el
namero aleatorio r en el PC(r, t) de compromiso es el mismo que el r cifrado en el texto cifrado HE_A(r) y HE B(r)
utilizando las claves publicas del nodo de usuario A 302 y el nodo de usuario B, respectivamente. En algunas
implementaciones, se pueden seleccionar dos numeros aleatorios r1y t1 para calcular otro conjunto de textos cifrados
de t71 denotados como (T1, T1', T1"), donde T1 = g"’h"", T1' = HE_A(r1), T1" = HE_B(r1). Dos pruebas adicionales r2
y t2 se pueden calcular como r2 = r1 + xr, {2 = t1 + xt, donde x es el hash de T1, T1'y T1". El conjunto de valores
puede denotarse como Pf= (T1, T1', T1", r2, t2).

En 312, el nodo de usuario A 302 utiliza su clave privada para firmar digitalmente el texto cifrado (T, T', T"), el texto
cifrado (T1, T1', T1"), r2, t2, las pruebas de intervalo RP1y RP2, y las claves publicas del nodo de usuario A 302 y el
nodo de usuario B. La firma digital agregada por el nodo de usuario A 302 puede usarse para mostrar que la
transaccion esta autorizada por el nodo de usuario A 302. La copia firmada digitalmente se envia a la red de cadena
de bloques en 314.

En 316, el nodo de cadena de bloques 304 verifica la firma digital usando una clave publica del nodo de usuario A 302.
El nodo de cadena de bloques 304 puede ser un nodo de consenso que puede probar la validez de transacciones en
la red de cadena de bloques. Si el nodo de cadena de bloques 304 no puede verificar la firma digital del nodo de
usuario A 302 usando la clave publica, se puede determinar que la firma digital es incorrecta y se puede denegar la
transaccién. En algunas implementaciones, el nodo de cadena de bloques 304 también puede incluir un mecanismo
de evitacion de doble gasto. El nodo de cadena de bloques 304 puede verificar si la transaccién ya se ha ejecutado o
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registrado. Si la transaccion ya se ha ejecutado, la transaccién puede ser rechazada. De lo contrario, se puede
proceder a la validacion de la transaccion.

En 318, el nodo de cadena de bloques 304 verifica la una o mas pruebas de intervalo. Por ejemplo, la prueba de
intervalo RP1 puede utilizarse para probar que el importe de transaccion t es mayor que o igual a cero, y la prueba de
intervalo RP2 puede utilizarse para probar que el importe de transaccion t es menor que o igual a un saldo de cuenta
del nodo de usuario A 302.

En 320, el nodo de cadena de bloques 304 determina que el primer niumero aleatorio, el segundo nimero aleatorio y
el tercer nUmero aleatorio son iguales en base al conjunto de valores. En algunas implementaciones, la determinacion
incluye determinar si las condiciones de ejemplo g?h?? = TT1, HE_A(r2) = T*T1'y HE B(r2) = T"XT1" son verdaderas
en base a las propiedades de un HE determinista, como se analizé anteriormente. Si son verdaderas, esto puede
indicar que el nimero aleatorio en el compromiso es el mismo que los nimeros aleatorios cifrados homomorficamente
utilizando las claves publicas del nodo de usuario A 302 y el nodo de usuario B, y la transaccién es valida.

En 322, el nodo de cadena de bloques 304 actualiza los saldos de cuenta del nodo de usuario A 302 y el nodo de
usuario B. Las actualizaciones de saldo se pueden realizar en base a las propiedades de HE sin revelar los saldos de
cuenta del nodo de usuario A 302 o el nodo de usuario B. La actualizacién de los saldos de cuenta se describe con
mas detalle en el presente documento con referencia a la FIG. 4.

La FIG. 4 representa una transaccién de cadena de bloques 400 de ejemplo en base a HE de acuerdo con
implementaciones de la presente divulgacion. Como se muestra en la transaccién de cadena de bloques 400 de
ejemplo, un nodo de usuario A 402 transfiere un importe de transaccién t a un nodo de usuario B 406. Antes de la
transaccion, el nodo de usuario A 402 tiene un saldo de cuenta de s_A y el nodo de usuario B 406 tiene un saldo de
cuenta de s_B.

Utilizando los esquemas de cifrado y el proceso de transaccién descritos en el presente documento con referencia a
la FIG. 3 como ejemplo, el saldo de cuenta s_A puede cifrarse utilizando un nimero aleatorio r_A basado en PC, y el
numero aleatorio r_A puede cifrarse en base a HE. El texto cifrado del saldo de cuenta s_A puede expresarse como
(S_A, S'_A) = (g—*hs-A, HE_A(r_A)), donde gy h pueden ser generadores de una curva eliptica para generar el PC del
saldo de cuenta s_A. De manera similar, un saldo de cuenta s_B del nodo de usuario B 406 puede cifrarse utilizando
un numero aleatorio r_B basado en PC. El texto cifrado del saldo de cuenta s_B puede expresarse como (S_B, S'_B)
= (g-Bh=-B, HE_A(r_B)).

En 404, el nodo de usuario A 402 puede agregar una firma digital a las pruebas utilizadas para validar la transaccion
y enviar la copia firmada digitalmente a la red de cadena de bloques 408. Tal como se describié anteriormente con
referencia a la FIG. 3, las pruebas pueden incluir el texto cifrado del importe de transaccién (T, T', T"), una o0 mas
pruebas de intervalo (RP1, RP2) y otras pruebas (T1, T1', T1", r2, t2).

Después de la transaccion, el saldo de cuenta del nodo de usuario A 402 puede expresarse como s_A -t y el saldo
de cuenta del nodo de usuario B 406 puede expresarse como s_B + ", donde t'es el importe enviado por el nodo de
usuario A 402 y t" es el importe recibido por el nodo de usuario B. El texto cifrado del saldo de cuenta del nodo de
usuario A 402 después de la transacciéon puede expresarse como (S_A/ T, S"_A/T') y el texto cifrado del saldo de
cuenta del nodo de usuario B 406 después de la transaccion puede expresarse como (S_B * T, S'_B * T"). Dado que
S A, S A S B,S' B, T, T, T" se cifran cada uno usando HE con forma exponencial doble, la suma y resta se pueden
realizar en su forma cifrada sin descifrar los valores de texto plano.

La FIG. 5 representa otro procedimiento 500 de ejemplo de validacién protegida con privacidad de una transaccion de
cadena de bloques en base a HE de acuerdo con implementaciones de la presente divulgacion. En un nivel alto, el
procedimiento 500 de ejemplo se lleva a cabo por un nodo de usuario A 502, un nodo de usuario B (no mostrado en
la FIG. 5) y un nodo de cadena de bloques 504, que puede denominarse nodo de consenso. Una transaccion, tal como
una transferencia de valor, se puede realizar desde el nodo de usuario A 502 al nodo de usuario B. Para proteger la
privacidad de la cuenta, el nodo de usuario A 502 puede generar un compromiso del importe de transaccion t utilizando
un esquema de compromiso, tal como PC, en base a un nimero aleatorio r. EIl compromiso generado utilizando PC
puede expresarse como PC(r, t). El nodo de usuario A 502 también puede cifrar el importe de transaccion ty el nUmero
aleatorio rusando HE que tiene una forma exponencial doble, tal como OU.

Un texto cifrado del importe de transaccién t puede enviarse a la red de cadena de bloques. Después de recibir el
texto cifrado, el nodo de cadena de bloques 504 puede determinar si el nUmero aleatorio r oculto en PC coincide con
el numero aleatorio r cifrado en OU utilizando las claves publicas del nodo de usuario A 502 y el nodo de usuario B,
respectivamente. Ademas, el nodo de cadena de bloques 504 puede determinar si el importe de transaccion t oculto
en PC coincide con el importe de transaccion t cifrado en OU utilizando las claves publicas del nodo de usuario A 502
y el nodo de usuario B, respectivamente. Si tanto los nimeros aleatorios como los importes de transaccién coinciden,
puede determinarse que la transaccién es valida por el nodo de cadena de bloques 504 con conocimiento nulo de los
datos de transaccion.
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En 5086, el nodo de usuario A 502 genera un valor de compromiso de un primer importe de transaccion en base a un
primer nimero aleatorio, y el primer importe de transaccién y el primer numero aleatorio se cifran utilizando una clave
publica del nodo de usuario A 502. Un segundo importe de transaccién y un segundo nimero aleatorio se cifran
utilizando una clave publica del nodo de usuario B. El primer importe de transaccion y el segundo importe de
transaccién pueden ser el mismo importe t. El primer nimero aleatorio y el segundo nimero aleatorio pueden ser el
mismo numero aleatorio r utilizado para generar un compromiso del importe de transaccion t utilizando un esquema
de compromiso. En algunas implementaciones, el esquema de compromiso puede tener una forma exponencial doble,
tal como el PC. Utilizando el PC como ejemplo, el valor de compromiso generado por el primer numero aleatorio r
puede expresarse como PC(r, f) = g'h!, donde gy h pueden ser generadores de una curva eliptica, PC(r, f) es una
multiplicacion escalar de puntos de curva, y t es el importe de transaccién con el que hay que comprometerse. Debe
entenderse que otros esquemas de compromiso basados en HE tales como el HE de OU y el HE de Boneh-Goh-
Nissim también pueden utilizarse para generar el valor de compromiso.

El nodo de usuario A 502 también puede cifrar el primer nimero aleatorio y el primer importe de transaccion utilizando
la clave publica del nodo de usuario A 502, y cifrar el segundo nimero aleatorio y el segundo importe de transaccion
utilizando la clave publica del nodo de usuario B. En algunas implementaciones, el cifrado de los nUmeros aleatorios
y de los importes de transaccion puede basarse en un HE probabilistico, tal como OU. Usando OU como ejemplo, el
cifrado del primer nimero aleatorio y del primer importe de transaccién utilizando la clave publica del nodo de usuario
A 502 puede expresarse como OU_A(n) = u?'v?Y’ y OU_A(f) = ullv1¥? respectivamente, donde ul y v7 son
generadores en la curva eliptica, y y7 e y2 son nimeros aleatorios utilizados para generar OU_A(r) y OU_A(¥). El
segundo nimero aleatorio y el segundo importe de transaccion cifrados se pueden expresar como QU_B(r) = u2v2?!
y OU_B(1) = u2tv2?, respectivamente, donde u2 y v2 son generadores en la curva eliptica y z7 y z2 son nimeros
aleatorios utilizados para generar OU_B(r) y OU_B(t), respectivamente. Un OU probabilistico satisface la propiedad
de que OU(a + b) = OU(a) * OU(b), donde ay b son el texto plano utilizado para OU.

El texto cifrado del importe de transaccion t puede expresarse como (PC(r, t), OU_A(r), OU_A(f), OU_B(r), OU_B(1)).
Se puede determinar que la transaccion es valida si se cumplen las siguientes condiciones de ejemplo. En primer
lugar, el importe de transaccion t es mayor que o igual a 0, y menor que o igual al saldo de cuenta s_A del nodo de
usuario A 502. En segundo lugar, la transaccién esta firmada digitalmente utilizando la clave privada del nodo de
usuario A 502, clave privada para demostrar que la transaccion esta autorizada por el nodo de usuario A 502. En tercer
lugar, el nimero aleatorio r en el PC(r, t) de compromiso es el mismo que el r cifrado en el texto cifrado OU_A(r) y
OU_B(r) utilizando las claves publicas del nodo de usuario A 502 y el nodo de usuario B, respectivamente. En cuarto
lugar, el importe de transaccion ten el PC(r, f) de compromiso es el mismo que el ¢ cifrado en el texto cifrado OU_A(t)
y OU_B() utilizando las claves publicas del nodo de usuario A 502 y el nodo de usuario B, respectivamente.

En algunas implementaciones, el texto cifrado también puede separarse como un texto cifrado de un importe enviado
(t, que puede expresarse como (PC(r', t), OU_A(r), OU_A(t)), y un texto cifrado de un importe recibido (t"), que puede
expresarse como (PC(r", t), OU_B(r"), OU_B(t"). En tales casos, también debe determinarse que el importe enviado
t'es el mismo que el importe recibido ' para validar la transaccién.

En 508, el nodo de usuario A 502 genera una o mas pruebas de intervalo. En algunas implementaciones, las pruebas
de intervalo pueden incluir una prueba de intervalo RP1 para mostrar que el importe de transaccion t es mayor que o
igual a cero, y una prueba de intervalo RP2 para mostrar que el importe de transaccion t es menor que o igual a un
saldo de cuenta del nodo de usuario A.

En 510, el nodo de usuario A 502 genera un conjunto de valores usando HE en base a uno o mas nimeros aleatorios
seleccionados. El conjunto de valores denotado como Pf puede incluir pruebas utilizadas para demostrar que el
numero aleatorio ren el PC(r, t) de compromiso es el mismo que el rcifrado en el texto cifrado OU_A(r) y OU_B(r), y
el importe de transaccién t en el PC(r, f) de compromiso es el mismo que el t cifrado en el texto cifrado OU_A(t) y
OU_B(t). En algunas implementaciones, se pueden seleccionar cuatro numeros aleatorios r*, t*, z1*y z2* para calcular
otro conjunto de textos cifrados denotados como (C, D, E), donde C = g"h", D = u2"'v2*""y E = u2'v2?’, donde g, h,
u2y v2son generadores de una curva eliptica. Cuatro pruebas adicionales a, b, ¢y d se pueden calcular como a = r*
+xr,b=t"+xt, c=z1* + xz1y d = 22" + xz2, donde x es una funcién hash de g, h, u2, v2, C, D y E. El conjunto de
valores se puede denotar entonces como Pf=(C, D, E, a, b, ¢, d).

En 512, el nodo de usuario A 502 utiliza su clave privada para firmar digitalmente el texto cifrado (PC(r, t), OU_A(n),
OU_A(1), OU_B(n, OU_B(1), las pruebas de intervalo RP1y RP2y el conjunto de valores Pf. La firma digital afiadida
por el nodo de usuario A 502 se puede utilizar para mostrar que la transaccién esta autorizada por el nodo de usuario
A 502. La copia firmada digitalmente se envia a la red de cadena de bloques en 514.

En 516, el nodo de cadena de bloques 504 verifica la firma digital usando una clave publica del nodo de usuario A 502.
El nodo de cadena de bloques 504 puede ser un nodo de consenso que puede probar la validez de transacciones en
la red de cadena de bloques. Si el nodo de cadena de bloques 504 no puede verificar la firma digital utilizando la clave
publica del nodo de usuario A, se puede determinar que la firma digital es incorrecta y se puede denegar la transaccion.
En algunas implementaciones, el nodo de cadena de bloques 504 también puede incluir un mecanismo de evitacién
de doble gasto. El nodo de cadena de bloques 504 puede verificar si la transaccién ya se ha ejecutado o registrado.

8



10

15

20

25

30

35

40

45

50

55

60

65

ES 2881319713

Si la transaccion ya se ha ejecutado, la transaccioén puede ser rechazada. De lo contrario, se puede proceder a la
validacion de la transaccion.

En 518, el nodo de cadena de bloques 504 verifica la una o mas pruebas de intervalo. Por ejemplo, la prueba de
intervalo RP1 puede utilizarse para probar que el importe de transaccion t es mayor que o igual a cero, y la prueba de
intervalo RP2 puede utilizarse para probar que el importe de transaccion t es menor que o igual a un saldo de cuenta
del nodo de usuario A 502.

En 520, el nodo de cadena de bloques 504 determina si el primer importe de transaccion es el mismo que el segundo
importe de transaccion y si el primer nUmero aleatorio es el mismo que el segundo numero aleatorio en base al conjunto
de valores. En algunas implementaciones, la determinacién incluye determinar si g2h? = CTX, u22v2° = DZ_B1*y u2bv2?
= EZ B2, donde T = g'h es el valor de compromiso del primer importe de transacciéon t, Z B1 = u2v2?', Z B2 =
u2lv22, y donde z1y z2 son nimeros aleatorios utilizados para cifrar el segundo importe de transaccién y el segundo
numero aleatorio en base al esquema de HE probabilistico. Si se cumple, esto puede indicar que el nimero aleatorio
y el importe de transaccion en el compromiso son, respectivamente, los mismos que los nimeros aleatorios y los
importes de transaccion cifrados homomorficamente utilizando la clave publica del nodo de usuario A 502 y el nodo
de usuario B, y la transaccion es valida.

En 522, el nodo de cadena de bloques 504 actualiza los saldos de cuenta del nodo de usuario A 502 y el nodo de
usuario B. Las actualizaciones de saldo de cuenta se pueden realizar en base a las propiedades de HE sin revelar los
saldos de cuenta del nodo de usuario A 502 y/o el nodo de usuario B.

La FIG. 6 representa otra transaccion de cadena de bloques 600 de ejemplo en base a HE de acuerdo con
implementaciones de la presente divulgacién. Como se muestra en la transaccion 600 de ejemplo, un nodo de usuario
A 602 transfiere un importe de transaccion ta un nodo de usuario B 606. Antes de la transaccién, el nodo de usuario
A 602 tiene un saldo de cuenta de s Ay el nodo de usuario B 606 tiene un saldo de cuenta de s_B.

En algunos ejemplos, el saldo de cuenta s_A puede ocultarse utilizando un nimero aleatorio r_A basado en PC
utilizando los esquemas de cifrado y el proceso de transaccion descritos en el presente documento con referencia a
la FIG. 5. El nUmero aleatorio r_A 'y el saldo de cuenta pueden cifrarse en base a OU. El texto cifrado del saldo de
cuenta s A puede expresarse como (S_A, R_A, Q_A) = (g-*h=A, OU_A(r_A), OU_A(s_A)), donde gy h pueden ser
generadores de una curva eliptica para generar el PC del saldo de cuenta s_A. De manera similar, un saldo de cuenta
s_B del nodo de usuario B 606 puede cifrarse utilizando un nimero aleatorio r_B basado en PC. El texto cifrado del
saldo de cuenta s_B puede expresarse como (S_B, S'_B) = (g~8h%-8, OU_B(r_B), OU_B(s_B)).

En 604, el nodo de usuario A 602 puede agregar una firma digital a las pruebas utilizadas para validar la transaccion
y enviar la copia firmada digitalmente a la red de cadena de bloques 608. Tal como se describe en el presente
documento con referencia a la FIG. 5, las pruebas pueden incluir el texto cifrado del importe de transaccion (PC(r, ),
OU_A(r), OU_A(t), OU_B(n), OU_B(1)), la una o mas pruebas de intervalo (RP1, RP2) y otras pruebas (C, D, E, a, b, c,

Después de la transaccién, el saldo de cuenta del nodo de usuario A 602 puede expresarse como s_A - t, y el saldo
de cuenta del nodo de usuario B 606 puede expresarse como s_B + t. El texto cifrado del saldo de cuenta del nodo de
usuario A 602 después de la transaccién puede expresarse como (S_A/T,R_A/Y_A1,Q_A/Y_A2),donde Y_A1 =
OU_A(r) e Y_A2 = OU_A(t). El texto cifrado del saldo de cuenta del nodo de usuario B 606 después de la transaccion
se puede expresar como (S_B*T,R_B*Z B1,Q_B *Z_B2), donde Z B1 = OU_B(r) y Z_B2 = OU_B({). Dado que
S A,S_ B,R A RB,QAQB,Y_A1,Y_A2,Z B1,Z B2yT estan cifrados usando HE con forma exponencial doble,
la suma y resta se pueden realizar en su forma cifrada sin descifrar los valores de texto plano.

La FIG. 7 representa un proceso 700 de ejemplo que puede ser ejecutado de acuerdo con implementaciones de la
presente divulgacién. Para mayor claridad de presentacion, la siguiente descripcion describe generalmente el
procedimiento 700 en el contexto de las otras figuras de esta descripcion. Sin embargo, se entendera que el proceso
700 de ejemplo puede realizarse, por ejemplo, mediante cualquier sistema, entorno, software y hardware, o una
combinacion de sistemas, entornos, software y hardware, segun sea apropiado. En algunas implementaciones, las
etapas del proceso 700 de ejemplo pueden ejecutarse en paralelo, en combinacion, en bucles o en cualquier orden.

En 702, un nodo de consenso recibe, desde una primera cuenta, una copia firmada digitalmente de un valor de
compromiso de un importe de transaccion que se transferira desde la primera cuenta a una segunda cuenta, generado
en base a un primer numero aleatorio. El nodo de consenso también puede recibir de la primera cuenta un segundo
namero aleatorio cifrado utilizando una clave publica de la primera cuenta, un tercer nimero aleatorio cifrado utilizando
una clave publica de la segunda cuenta, una o mas pruebas de intervalo y un conjunto de valores generados utilizando
HE en base a uno o mas nimeros aleatorios seleccionados. En algunas implementaciones, el valor de compromiso
se genera utilizando un esquema de compromiso basado en HE. En algunas implementaciones, el segundo nimero
aleatorio y el tercer nimero aleatorio estan cifrados en base a un esquema de HE determinista.
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En algunas implementaciones, el conjunto de valores se representa mediante (T1, T1', T1", r2, t2), donde r2 = r1 + xr,
t2 = t1 + xt, donde r1y t1 representan el uno o mas niumeros aleatorios seleccionados, r representa el primer nimero
aleatorio y t representa el importe de la transferencia de saldo. En algunos ejemplos, T1=gh!', T1'=HE_A(r1),
T1"=HE_B(r1), donde gy h son generadores de una curva eliptica, HE_A (r7) se genera en base a HE de r7 utilizando
la clave publica de la primera cuenta, y HE_B (r7) se genera en base a HE de r7 utilizando la clave publica de la
segunda cuenta. En algunos ejemplos, x se genera aplicando la funcién hasha T1, T1'y T1".

En 704, el nodo de consenso verifica una firma digital correspondiente a la copia firmada digitalmente utilizando una
clave publica de la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital.

En 706, el nodo de consenso determina si la una o mas pruebas de intervalo prueban que el importe de la transferencia
de saldo es mayor que cero y menor que o igual a un saldo de la primera cuenta.

En 708, el nodo de consenso determina si el primer nimero aleatorio, el segundo nimero aleatorio y el tercer nimero
aleatorio son iguales en base al conjunto de valores. En algunas implementaciones, se determina que el primer nimero
aleatorio, el segundo nimero aleatorio y el tercer nimero aleatorio son iguales si g?h? = TXT1, HE_A(r2) = T"T1'y
HE_B(r2) = T"*T1", donde T = g'h’ es el valor de compromiso del importe de la transferencia de saldo, T' = HE_A(r) y
T"=HE_B(r), HE_A(r) se genera en base a HE de r utilizando la clave publica de la primera cuenta, HE_B(r) se genera
en base a HE de r utilizando la clave publica de la segunda cuenta, HE_A(r2) se genera en base a HE de r2 utilizando
la clave publica de la primera cuenta y HE_B(r2) se genera en base a HE de r2 utilizando la clave publica de la segunda
cuenta, y x se genera aplicando la funcion hash a T1, T1'y T1". En algunas implementaciones, T, T'y T" forman el
texto cifrado del importe del importe de transaccion t.

En 710, el nodo de consenso actualiza el saldo de la primera cuenta y un saldo de la segunda cuenta en base al
importe de transaccion, si el primer nimero aleatorio, el segundo nimero aleatorio y el tercer numero aleatorio son
iguales. En algunas implementaciones, actualizar el saldo de la primera cuenta y el saldo de la segunda cuenta se
realiza en base a HE.

La FIG. 8 representa otro proceso 800 de ejemplo que puede ser ejecutado de acuerdo con implementaciones de la
presente divulgacion. Para mayor claridad de presentacion, la siguiente descripciéon describe generalmente el proceso
800 de ejemplo en el contexto de las otras figuras en esta descripcion. Sin embargo, se entendera que el proceso 800
de ejemplo puede realizarse, por ejemplo, mediante cualquier sistema, entorno, software y hardware, o una
combinacion de sistemas, entornos, software y hardware, segun sea apropiado. En algunas implementaciones, las
etapas del proceso 800 de ejemplo pueden ejecutarse en paralelo, en combinacion, en bucles o en cualquier orden.

En 802, un nodo de consenso recibe, de una primera cuenta, una copia firmada digitalmente de un valor de
compromiso de un primer importe de transaccién para una transferencia desde una primera cuenta a una segunda
cuenta. En algunos ejemplos, la copia firmada digitalmente del valor de compromiso se genera en base a un primer
numero aleatorio. El nodo de consenso también recibe el primer importe de transaccion y el primer nimero aleatorio
cifrados utilizando una clave publica de la primera cuenta, un segundo importe de la transferencia de saldo y un
segundo numero aleatorio cifrados utilizando una clave publica de la segunda cuenta, una 0 mas pruebas de intervalo
y un conjunto de valores generados utilizando HE en base a uno o mas numeros aleatorios seleccionados. En algunas
implementaciones, el valor de compromiso se genera utilizando el esquema de PC. En algunas implementaciones, el
primer importe de la transferencia de saldo y el primer nimero aleatorio se cifran utilizando la clave publica de la
primera cuenta en base a un algoritmo de HE probabilistico. En algunos ejemplos, el segundo importe de la
transferencia de saldo y un segundo nimero aleatorio se cifran utilizando la clave publica de la segunda cuenta en
base al algoritmo de HE probabilistico. En algunas implementaciones, el algoritmo de HE probabilistico es un algoritmo
de HE de Okamoto-Uchiyama.

En algunas implementaciones, el conjunto de valores esta representado por (C, D, E, a, b, ¢, d), donde a=r*+ xr, b=
t*+ xt,c=z1"+ xz1y d= z2* + xz2, donde r* t*, z1*y z2* representan el uno o mas nimeros aleatorios seleccionados,
r representa el primer nimero aleatorio, t representa el primer importe de la transferencia de saldo, C = g"h", D =
u2've? E = u2'v2?’, g, h, u2y v2 son generadores de una curva eliptica, y x se genera aplicando la funcién hash a
C,DyE.

En 804, el nodo de consenso verifica una firma digital correspondiente a la copia firmada digitalmente utilizando una
clave publica de la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital.

En 806, el nodo de consenso determina si la una o mas pruebas de intervalo prueban que el importe de la transferencia
de saldo es mayor que cero y menor que o igual a un saldo de la primera cuenta.

En 808, el nodo de consenso determina si el primer importe es igual al segundo importe y si el primer nimero aleatorio
y el segundo nimero aleatorio son iguales en base al conjunto de valores. En algunas implementaciones, se determina
que el primer importe y el segundo importe son iguales, y se determina que el primer nimero aleatorio y el segundo
numero aleatorio son iguales, si g2h? = CTX, u23v2° = DZ_B1* y u2bv2? = EZ_B2*, donde T = g'h' es el valor de
compromiso del importe de la transferencia de saldo, Z_ B1 = u2'v2?', Z_B2 = u2'v2?. En algunos ejemplos, z71y z2
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son numeros aleatorios utilizados para cifrar el segundo importe de transaccion y el segundo numero aleatorio en base
al esquema de HE probabilistico.

En 810, el nodo de consenso actualiza un saldo de la primera cuenta y un saldo de la segunda cuenta en base al
primer importe de la transferencia de saldo si el primer importe y el segundo importe son iguales y el primer nimero
aleatorio y el segundo nimero aleatorio son iguales. En algunas implementaciones, actualizar el saldo de la primera
cuenta y un saldo de la segunda cuenta se realiza en base a HE.

Las implementaciones de la materia objeto descrita en esta memoria descriptiva pueden implementarse para lograr
ventajas o efectos técnicos particulares. Por ejemplo, las implementaciones de la presente divulgacién permiten que
el saldo de cuenta y el importe de transaccién de nodos de cadena de bloques sean privados durante las transacciones.
El destinatario de una transferencia de fondos no necesita confirmar la transaccion o utilizar un nimero aleatorio para
verificar un compromiso; la validacion de transaccion puede ser no interactiva. Un nodo de cadena de bloques puede
validar la transaccion en base a HE y esquemas de compromiso para permitir una prueba de conocimiento nulo.

La metodologia descrita permite mejorar la seguridad de cuenta/datos de diversos dispositivos informaticos méviles.
El saldo de las cuentas y los importes de transaccién pueden cifrarse en base a HE y ocultarse mediante esquemas
de compromiso. Por lo tanto, un nodo de consenso puede actualizar los saldos de cuenta en el libro mayor después
de la transaccion en base a las propiedades de HE sin revelar el saldo de cuenta real de la cuenta. Debido a que no
es necesario enviar el nimero aleatorio a un destinatario para confirmar la transaccion, se puede reducir el riesgo de
fuga de datos y se necesitan menos recursos de céalculo y de memoria para gestionar el nimero aleatorio.

Las implementaciones y las operaciones descritas en esta memoria descriptiva se pueden implementar en circuitos
de electronica digital, o en software, firmware o hardware de ordenador, incluidas las estructuras divulgadas en esta
memoria descriptiva o en combinaciones de una o mas de las mismas. Las operaciones pueden implementarse como
operaciones realizadas por un aparato de procesamiento de datos sobre datos almacenados en uno o0 mas dispositivos
de almacenamiento legibles por ordenador o recibidos desde otras fuentes. Un aparato de procesamiento de datos,
ordenador o dispositivo informatico puede abarcar aparatos, dispositivos y maquinas para el procesamiento de datos,
incluidos, a modo de ejemplo, un procesador programable, un ordenador, un sistema en un chip, o multiples chips, o
combinaciones de lo anterior. El aparato puede incluir circuitos de l6gica de propdsito especial, por ejemplo, una unidad
central de procesamiento (CPU), una matriz de puertas programables in situ (FPGA) o un circuito integrado especifico
de la aplicacién (ASIC). El aparato también puede incluir codigo que crea un entorno de ejecucién para el programa
informatico en cuestion, por ejemplo, cédigo que constituye el firmware de procesador, una pila de protocolo, un
sistema de gestion de bases de datos, un sistema operativo (por ejemplo, un sistema operativo o una combinacién de
sistemas operativos), un entorno de ejecucion multiplataforma, una maquina virtual o una combinaciéon de uno o mas
de los mismos. El aparato y el entorno de ejecucion pueden realizar varias infraestructuras de modelos de computacién
diferentes, tales como servicios web, computacion distribuida e infraestructuras de computacion en red.

Un programa informatico (también conocido, por ejemplo, como programa, software, aplicacién de software, modulo
de software, unidad de software, secuencia de comandos o c6digo) se puede escribir en cualquier forma de lenguaje
de programacion, incluidos los lenguajes compilados o interpretados, los lenguajes declarativos o procedimentales, y
se puede implementar en cualquier forma, incluso como un programa auténomo o como un moédulo, componente,
subrutina, objeto u otra unidad adecuada para su uso en un entorno informatico. Un programa se puede almacenar en
una porcién de un archivo que contiene otros programas o datos (por ejemplo, una o mas secuencias de comandos
almacenadas en un documento de lenguaje de marcado), en un solo archivo dedicado al programa en cuestién, o en
multiples archivos coordinados (por ejemplo, archivos que almacenan uno o0 mas maédulos, subprogramas o porciones
de cddigo). Un programa informatico se puede ejecutar en un ordenador o en mdltiples ordenadores que estan
ubicados en un emplazamiento o distribuidos en mudltiples emplazamientos e interconectados por una red de
comunicaciones.

Los procesadores para la ejecucion de un programa informatico incluyen, a modo de ejemplo, microprocesadores
tanto de propdsito general como especial, y uno o més procesadores de cualquier tipo de ordenador digital. Por lo
general, un procesador recibira instrucciones y datos de una memoria de solo lectura o de una memoria de acceso
aleatorio, o de ambas. Los elementos esenciales de un ordenador son un procesador para realizar acciones de
acuerdo con instrucciones y uno o mas dispositivos de memoria para almacenar instrucciones y datos. Por lo general,
un ordenador también incluira, o se acoplara de forma operativa para recibir datos desde o transferir datos a, o0 ambas
cosas, uno o mas dispositivos de almacenamiento masivo para almacenar datos. Un ordenador se puede integrar en
otro dispositivo, por ejemplo, un dispositivo mévil, un asistente digital personal (PDA), una consola de juegos, un
receptor del sistema de posicionamiento global (GPS) o un dispositivo de almacenamiento portatil. Dispositivos
adecuados para almacenar instrucciones y datos de programa informatico incluyen memorias no volatiles, medios y
dispositivos de memoria, incluidos, a modo de ejemplo, dispositivos de memoria de semiconductores, discos
magnéticos y discos magneto-épticos. El procesador y la memoria se pueden complementar mediante, o incorporar
en, circuitos l6gicos de proposito especial.

Los dispositivos moviles pueden incluir microteléfonos, equipos de usuario (UE), teléfonos mdviles (por ejemplo,
teléfonos inteligentes), tabletas, dispositivos para llevar puestos (por ejemplo, relojes inteligentes y gafas inteligentes),
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dispositivos implantados dentro del cuerpo humano (por ejemplo, biosensores, implantes cocleares), u otros tipos de
dispositivos moviles. Los dispositivos moéviles se pueden comunicar de forma inalambrica (por ejemplo, utilizando
sefales de radiofrecuencia (RF)) con diversas redes de comunicacién (descritas a continuacién). Los dispositivos
méviles pueden incluir sensores para determinar caracteristicas del entorno actual del dispositivo movil. Los sensores
pueden incluir camaras, micréfonos, sensores de proximidad, sensores GPS, sensores de movimiento, acelerémetros,
sensores de luz ambiental, sensores de humedad, giroscopios, brujulas, barémetros, sensores de huellas dactilares,
sistemas de reconocimiento facial, sensores de RF (por ejemplo, radios Wi-Fi y celulares), sensores térmicos u otros
tipos de sensores. Por ejemplo, las cadmaras pueden incluir una camara orientada hacia delante o hacia atras con
lentes méviles o fijas, un flash, un sensor de imagen y un procesador de imagenes. La camara puede ser una camara
de megapixeles que puede capturar detalles para el reconocimiento facial y/o del iris. La camara, junto con un
procesador de datos y la informacién de autenticacién almacenada en memoria o a la que se accede de forma remota,
puede formar un sistema de reconocimiento facial. El sistema de reconocimiento facial o uno o mas sensores, por
ejemplo, micr6fonos, sensores de movimiento, acelerometros, sensores GPS o sensores RF, se pueden utilizar para
la autenticacion del usuario.

Para proporcionar interaccién con un usuario, las implementaciones se pueden implementar en un ordenador que
tenga un dispositivo de visualizacion y un dispositivo de entrada, por ejemplo, una pantalla de cristal liquido (LCD) o
una pantalla de diodos organicos emisores de luz (OLED)/realidad virtual (VR)/realidad aumentada (AR) para mostrar
informacién al usuario y una pantalla tactil, un teclado y un dispositivo sefialador mediante el cual el usuario puede
proporcionar datos de entrada al ordenador. También se pueden utilizar otros tipos de dispositivos para permitir la
interaccion con un usuario; por ejemplo, la retroalimentacion proporcionada al usuario puede ser cualquier forma de
retroalimentacion sensorial, por ejemplo, retroalimentacioén visual, retroalimentacion auditiva o retroalimentacién tactil;
y la entrada del usuario se puede recibir de cualquier forma, incluida la entrada acustica, de voz o tactil. Ademas, un
ordenador puede interactuar con un usuario enviando documentos a y recibiendo documentos desde un dispositivo
utilizado por el usuario; por ejemplo, enviando paginas web a un navegador web en el dispositivo cliente de un usuario
en respuesta a las solicitudes recibidas desde el navegador web.

Las implementaciones se pueden implementar utilizando dispositivos informaticos interconectados mediante cualquier
forma o medio de comunicacién cableada o inalambrica de datos digitales (o una combinacién de los mismos), por
ejemplo, una red de comunicaciones. Ejemplos de dispositivos interconectados son un cliente y un servidor
generalmente remotos entre si que normalmente interactdan a través de una red de comunicaciones. Un cliente, por
ejemplo, un dispositivo movil, puede realizar transacciones por si mismo, con un servidor, 0 a través de un servidor,
por ejemplo, realizando transacciones de compra, venta, pago, entrega, envio o préstamo, o autorizando las mismas.
Dichas transacciones pueden ser en tiempo real de modo que una accién y una respuesta sean temporalmente
préximas; por ejemplo, una persona percibe que la accién y la respuesta se producen casi simultdneamente, la
diferencia de tiempo para una respuesta después de la accién de la persona es inferior a 1 milisegundo (ms) o inferior
a 1 segundo (s), o la respuesta no tiene un retardo intencionado teniendo en cuenta las limitaciones de procesamiento
del sistema.

Ejemplos de redes de comunicaciones incluyen una red de area local (LAN), una red de acceso por radio (RAN), una
red de area metropolitana (MAN) y una red de area amplia (WAN). La red de comunicacién puede incluir toda o una
parte de Internet, otra red de comunicaciones o una combinacién de redes de comunicaciones. La informacion se
puede transmitir en la red de comunicaciones de acuerdo con diversos protocolos y normas, incluidos Evolucién a
Largo Plazo (LTE), 5G, IEEE 802, Protocolo de Internet (IP) u otros protocolos o combinaciones de protocolos. La red
de comunicaciones puede transmitir datos de voz, video, biométricos o de autenticacion u otra informacién entre los
dispositivos informaticos conectados.

Las caracteristicas descritas como implementaciones separadas pueden implementarse, en combinacién, en una sola
implementacion, mientras que las caracteristicas descritas como una sola implementacién pueden implementarse en
multiples implementaciones, por separado, o en cualquier subcombinacion adecuada. No debe entenderse que las
operaciones descritas y reivindicadas en un orden particular requieren ese orden particular, ni que todas las
operaciones ilustradas deben realizarse (algunas operaciones pueden ser opcionales). Segun corresponda, se puede
realizar multitarea o procesamiento en paralelo (o una combinaciéon de multitarea y procesamiento en paralelo).
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REIVINDICACIONES

1. Un procedimiento implementado por ordenador (800), realizado por un nodo de consenso (304) de una red de
cadena de bloques (102), que comprende:

recibir (802), desde una primera cuenta:
una copia firmada digitalmente de lo siguiente:

un valor de compromiso de un primer importe de una transferencia de saldo desde una primera cuenta a una segunda
cuenta, generado en base a un primer nimero aleatorio, ademas del valor de compromiso,

el primer importe de la transferencia de saldo y el primer nimero aleatorio cifrados utilizando una primera clave publica
de la primera cuenta en base a un algoritmo de cifrado homomérfico probabilistico,

un segundo importe de la transferencia de saldo y un segundo ndmero aleatorio, donde el segundo importe y el
segundo numero aleatorio estan cifrados utilizando una clave publica de la segunda cuenta en base al algoritmo de
cifrado homomaorfico probabilistico,

una o mas pruebas de intervalo, y
un conjunto de valores generados en base a uno 0 mas numeros aleatorios seleccionados;

verificar (804) una firma digital correspondiente a la copia firmada digitalmente utilizando una segunda clave publica
de la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital;

determinar (806) que la una o mas pruebas de intervalo prueban que el importe de la transferencia de saldo es mayor
que cero y menor que o igual a un saldo de la primera cuenta;

determinar (808) si el primer importe y el segundo importe son iguales y si el primer nimero aleatorio y el segundo
namero aleatorio son iguales, en base al segundo importe cifrado, el segundo nimero aleatorio cifrado, el valor de
compromiso del primer importe de la transferencia de saldo generada en base al primer valor aleatorio y el conjunto
de valores; y

actualizar (810) el saldo de la primera cuenta y un saldo de la segunda cuenta en base al primer importe de la
transferencia de saldo en respuesta a determinar (808) que el primer importe y el segundo importe son iguales y el
primer nimero aleatorio y el segundo nimero aleatorio son iguales.

2. El procedimiento implementado por ordenador (800) de la reivindicacién 1, en el que el valor de compromiso se
genera utilizando un esquema de compromiso que es homomaérfico.

3. El procedimiento implementado por ordenador (800) de la reivindicacion 2, en el que el esquema de compromiso
es un esquema de compromiso de Pedersen.

4. El procedimiento implementado por ordenador (800) de una cualquiera de las reivindicaciones 1 a 3, en el que el
algoritmo de cifrado homomorfico, HE, probabilistico es un algoritmo de HE de Okamoto-Uchiyama.

5. El procedimiento implementado por ordenador (800) de una cualquiera de las reivindicaciones 1 a 3, en el que los
nameros aleatorios seleccionados estan representados por r* t¥, z1*y z2* y los nimeros aleatorios seleccionados se
utilizan para generar a, b, cy d, donde a=r"+ xr, b= t"+ xt, c= z1"+ xz1y d = zZ2* + xz2, r es el primer nimero
aleatorio, t es el primer importe de la transferencia de saldo, x es un valor hash.

6. El procedimiento implementado por ordenador (800) de la reivindicacion 5, en el que el conjunto de valores se
genera adicionalmente en base a C, D y E, donde C = g"ht, D = u2'v2?"", E = u2'v2%’, donde g, h, u2y v2 son
generadores de una curva eliptica, y donde x se genera aplicando una funciéon hasha C, Dy E.

7. El procedimiento implementado por ordenador (800) de la reivindicacién 6, en el que se determina que el primer
importe y el segundo importe son iguales y se determina que el primer nimero aleatorio y el segundo nimero aleatorio
son iguales en base a propiedades de cifrado homomaérfico probabilistico.

8. El procedimiento implementado por ordenador (800) de la reivindicacién 7, en el que se determina que el primer
importe y el segundo importe son iguales y se determina que el primer nimero aleatorio y el segundo nimero aleatorio
son iguales si g2h? = CTX, u2av2e = DZ_B1*y u2bv2? = EZ B2*, donde T = g'h' es el valor de compromiso del importe
de la transferencia de saldo, Z_B1 = u2v2?’, Z_ B2 = u2'v2?, y donde z1y z2 son nimeros aleatorios utilizados para
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cifrar el segundo importe de la transferencia de saldo y el segundo nimero aleatorio en base al esquema de HE
probabilistico.

9. El procedimiento implementado por ordenador (800) de la reivindicacién 1, en el que actualizar (810) el saldo de la
primera cuenta y un saldo de la segunda cuenta se realiza en base al cifrado homomaorfico.

10. Un medio de almacenamiento no transitorio legible por ordenador acoplado a uno o més procesadores y que tiene
instrucciones almacenadas en el mismo que, cuando se ejecutan por el uno o0 mas procesadores, hacen que el uno o
mas procesadores realicen operaciones de acuerdo con el procedimiento (800) de una o més de las reivindicaciones
1-9.

11. Un sistema, que comprende:

un dispositivo informatico; y

un dispositivo de almacenamiento legible por ordenador acoplado al dispositivo informatico y que tiene instrucciones

almacenadas en el mismo que, cuando se ejecutan por el dispositivo informatico, hacen que el dispositivo informatico
realice operaciones de acuerdo con el procedimiento (800) de una o mas de las reivindicaciones 1-9.
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Generar una 0 mas pruebas de intervalo

310

Generar un conjunto de valores en base a uno 0 mas numeros aleatorios

seleccionados

312

Utilizar una clave privada de nodo de usuario A para
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segundo nUmero aleatorio se cifran utilizando la clave publica de nodo
de usuario B

508

Generar una 0 méas pruebas de intervalo

510

Generar un conjunto de valores en base a uno 0 mas nimeros
aleatorios seleccionados

512

Utilizar una clave privada de hodo de usuario A para
firma digital

514

Enviar una copia firmada digitalmente a una red de cadena de bloques

516

Verificar la firma digital

518

Verificar la una 0 mas pruebas de intervalo

520

Determinar que el primer importe de transaccion es el mismo que el segundo
importe de transaccion y que el primer nimero aleatorio es el mismo que
el segundo numero aleatorio

522

Actualizar los saldos de cuenta de nodo de usuario A
y de nodo de usuario B

A 4

FIG.5
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700

Recibir, de una primera cuenta, una copia firmada digitalmente de un valor de compromiso de
un importe de transaccion que se transferira desde la primera cuenta a una segunda cuenta, generado
en base a un primer nimero aleatorio, un segundo nuimero aleatorio cifrado utilizando una clave pUblica 702
de la primera cuenta, un tercer nimero aleatorio cifrado utilizando una clave publica de la segunda
cuenta, una o mas pruebas de intervalo y un conjunto de valores generados en base a uno o mas
numeros aleatorios seleccionados

Verificar una firma digital correspondiente a la copia firmada digitalmente utilizando una clave /704
publica de la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital ]

Determinar que la una o mas pruebas de intervalo prueban que el importe de la transferenciade 8~ 706
saldo es mayor que cero y menor que o igual a un saldo de la primera cuenta

Determinar si el primer nimero aleatorio, el segundo nimero aleatorio y el tercer nimero aleatorio /708
son iguales en base al conjunto de valores N

Actualizar el saldo de la primera cuenta y un saldo de la segunda cuenta en base al importe de /71 0
transaccion, si el primer numero aleatorio, el segundo numero aleatorio y el tercer nimero
aleatorio son iguales

FIG.7
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800

Recibir, de una primera cuenta, una copia firmada digitalmente de un valor de compromiso de un
primer importe de un importe de transaccion que se transferira desde una primera cuenta a una
segunda cuenta, generado en base a un primer nimero aleatorio, el primer importe de la
transferencia de saldo y el primer nimero aleatorio cifrados utilizando una clave publica de la primera |~ 802
cuenta, un segundo importe de la transferencia de saldo y un segundo numero aleatorio cifrados
utilizando una clave publica de la segunda cuenta, una o mas pruebas de intervalo y un conjunto de
valores generados en base a uno o mas numeros aleatorios seleccionados

Verificar una firma digital correspondiente a la copia firmada digitalmente utilizando una clave publica |~ 804
de la primera cuenta correspondiente a una clave privada utilizada para generar la firma digital

Determinar que la una o més pruebas de intervalo prueban que el importe de la transferencia de /806
saldo es mayor que cero y menor que o igual a un saldo de la primera cuenta N

1-808

Determinar si el primer importe y el segundo importe son iguales y si el primer numero aleatorio y el
segundo nuimero aleatorio son iguales en base al conjunto de valores

Actualizar el saldo de la primera cuenta y un saldo de la segunda cuenta en base al primer 81 0
importe de la transferencia de saldo si el primer importe y el segundo importe son iguales y el primer -
numero aleatorio y el segundo nimero aleatorio son iguales

FIG.8
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