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(57)【要約】
　モバイルコンピューティングデバイスが、車両を制御
するように操作される。車両にアクセスするためのデジ
タルキーが、車両にアクセスするために記憶される。車
両の動作および/または使用を構成するためのプロファ
イル情報がデジタルキーに関連付けられる。プロファイ
ル情報は、1つまたは複数のプレエントリ車両構成を実
施するための1つまたは複数の外部パラメータを含むこ
とができる。1つまたは複数の近接性条件がモバイルコ
ンピューティングデバイスと車両との間で満たされるこ
とが検出されたとき、車両に1つまたは複数のプレエン
トリ車両構成を実施させるために、車両に通信が送られ
る。通信はデジタルキーに基づくことができ、1つまた
は複数の外部パラメータを指定することができる。
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【特許請求の範囲】
【請求項１】
　車両を制御するようにモバイルコンピューティングデバイスを動作させるための方法で
あって、
　(a)車両にアクセスするためのデジタルキーを記憶するステップと、
　(b)車両の動作および/または使用を構成するためのプロファイル情報を前記デジタルキ
ーに関連付けるステップであって、前記プロファイル情報は、1つまたは複数のプレエン
トリ車両構成を実施するための1つまたは複数の外部パラメータを含む、ステップと、
　(c)1つまたは複数の近接性条件が前記モバイルコンピューティングデバイスと前記車両
との間で満たされることを検出するステップであって、前記1つまたは複数の近接性条件
は、前記モバイルコンピューティングデバイスが前記車両の外部にある間に前記車両に十
分に近いことを示す、ステップと、
　(d)前記1つまたは複数の近接性条件が満たされると、前記車両に前記1つまたは複数の
プレエントリ車両構成を実施させるために、前記車両に1つまたは複数の通信を送るステ
ップであって、前記1つまたは複数の通信は、前記デジタルキーおよび前記1つまたは複数
の外部パラメータを含む、ステップと
を含む方法。
【請求項２】
　前記モバイルコンピューティングデバイスが前記車両の外部にある間に前記モバイルコ
ンピューティングデバイス上で、前記車両がロック解除されていること、および前記1つ
または複数のプレエントリ車両構成が前記車両内で行われていることの確認を受信するス
テップをさらに含む、請求項1に記載の方法。
【請求項３】
　前記デジタルキーを使用して前記車両に入力を送信するステップをさらに含み、前記入
力は、前記車両のエントリまたは動作を可能にする、請求項1に記載の方法。
【請求項４】
　前記1つまたは複数の外部パラメータは、ユーザによるエントリの前に、(i)前記車両の
動作状態、(ii)前記車両内の座席の位置および/もしくは方位、(iii)前記車両のステアリ
ングホイールの位置および/もしくは方位、(iv)前記車両内のメディア局の設定、(v)前記
車両内の内部照明、ならびに/または(vi)前記車両の環境制御、のうちの1つまたは複数を
指定する、請求項2に記載の方法。
【請求項５】
　前記モバイルコンピューティングデバイスが前記車両の外部にあるときに、ユーザの座
席位置を予測するステップをさらに含み、前記1つまたは複数の外部パラメータは、前記
予測された座席位置に少なくとも部分的に基づいて前記車両上で実施するために選択され
る、請求項1に記載の方法。
【請求項６】
　キーソースからデータ項目を受信するステップ
をさらに含み、前記データ項目は、前記デジタルキーの土台に対応するか、または土台を
提供する、請求項1に記載の方法。
【請求項７】
　前記キーソースは、(i)ネットワークを介して前記モバイルコンピューティングデバイ
スと通信するデジタルキーサービス、(ii)近接性もしくは物理接続を使用して前記モバイ
ルコンピューティングデバイスとインターフェースをとるキオスク、(iii)近接性もしく
は物理接続を使用して前記モバイルコンピューティングデバイスとインターフェースをと
るレンタカーサービス、または(iv)第2のモバイルコンピューティングデバイス、のうち
の1つを含む、請求項6に記載の方法。
【請求項８】
　前記データ項目は、前記デジタルキーとの非対称キーペアを形成する、請求項6に記載
の方法。
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【請求項９】
　前記1つまたは複数の通信を送るステップは、前記1つまたは複数の通信を暗号化するス
テップを含み、前記1つまたは複数の通信は前記車両によって、前記デジタルキーに基づ
く記憶されたキーを使用して解読可能である、請求項8に記載の方法。
【請求項１０】
　前記1つまたは複数の近接性条件は、短距離ワイヤレス媒体を使用して前記車両に検出
可能コマンドを送信するステップを含む、請求項1に記載の方法。
【請求項１１】
　前記1つまたは複数の通信を送るステップは、前記車両の記憶されたキーを使用して解
読可能である暗号化されたメッセージを送るステップを含み、前記メッセージは、前記1
つまたは複数の外部パラメータを指定する、請求項1に記載の方法。
【請求項１２】
　前記モバイルコンピューティングデバイス上で、前記モバイルコンピューティングデバ
イスと前記車両との間で交換されたワイヤレス信号の特性を分析するステップによって、
前記モバイルコンピューティングデバイスが前記車両の外部にあると判断するステップ
をさらに含む、請求項1に記載の方法。
【請求項１３】
　前記ワイヤレス信号の前記特性を分析するステップは、前記モバイルコンピューティン
グデバイスが前記車両の内部にあるか、それとも外部にあるかを判断するために、前記車
両とともに提供された1つまたは複数のワイヤレス送信機からのリターン信号強度指示を
分析するステップを含む、請求項12に記載の方法。
【請求項１４】
　前記ワイヤレス信号の前記特性を分析するステップは、前記車両の複数のマイクロフォ
ンに音響信号を送信し、次いで前記複数のマイクロフォンのうちの対応する1つによって
各音響信号が受信された時間を判断することによって、前記モバイルコンピューティング
デバイスの外部位置を三角測量するステップを含む、請求項12に記載の方法。
【請求項１５】
　前記ワイヤレス信号の前記特性を分析するステップは、前記ワイヤレス信号の方向特性
を判断するステップを含む、請求項12に記載の方法。
【請求項１６】
　前記車両の動作面または使用面に対する1つまたは複数の制限を受信するステップをさ
らに含み、前記1つまたは複数の制限は、前記デジタルキーのソースから受信され、
　前記プロファイル情報の少なくとも一部は、前記1つまたは複数の制限に基づき、
　前記車両に前記1つまたは複数の通信を送るステップは、前記車両の車外面の動作また
は使用を不可能にする構成を前記車両に実施させるために、少なくとも1つの制限を送る
ステップを含む、請求項1に記載の方法。
【請求項１７】
　短距離ワイヤレスポートと、
　メモリリソースと、
　プロセッサと
備えるモバイルコンピューティングデバイスであって、前記プロセッサは、
　車両にアクセスするためのデジタルキーを前記メモリリソースに記憶するステップと、
　前記車両の動作および/または使用を構成するためのプロファイル情報を前記デジタル
キーに関連付けるステップであって、前記プロファイル情報は、1つまたは複数のプレエ
ントリ車両構成を実施するための1つまたは複数の外部パラメータを含む、ステップと、
　前記短距離ワイヤレスポートを使用して、いつ1つまたは複数の近接性条件が前記モバ
イルコンピューティングデバイスと前記車両との間で満たされるかを検出するステップで
あって、前記1つまたは複数の近接性条件は、前記モバイルコンピューティングデバイス
が前記車両の外部にある間に前記車両に十分に近いことを示す、ステップと、
　前記1つまたは複数の近接性条件が満たされると、前記短距離ワイヤレスポートを使用
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して、前記車両に1つまたは複数の通信を送るステップであって、前記1つまたは複数の通
信は、前記デジタルキーおよび前記1つまたは複数の外部パラメータを含む、ステップと
を行う、モバイルコンピューティングデバイス。
【請求項１８】
　前記プロセッサは、前記モバイルコンピューティングデバイスが前記車両の外部にある
間に、前記車両がロック解除されていること、および前記1つまたは複数のプレエントリ
車両構成が前記車両内で行われていることの確認を受信する、請求項17に記載のモバイル
コンピューティングデバイス。
【請求項１９】
　前記プロセッサは、前記短距離ワイヤレスポートを使用して、前記車両に入力を送信し
、前記入力は、前記車両のエントリおよび/または動作を可能にする、請求項17に記載の
モバイルコンピューティングデバイス。
【請求項２０】
　前記1つまたは複数の外部パラメータは、ユーザによるエントリの前に、(i)前記車両の
動作状態、(ii)前記車両内の座席の位置および/もしくは方位、(iii)前記車両のステアリ
ングホイールの位置および/もしくは方位、(iv)前記車両内のメディア局の設定、(v)前記
車両内の内部照明、ならびに/または(vi)前記車両の環境制御、のうちの1つまたは複数を
指定する、請求項17に記載のモバイルコンピューティングデバイス。
【請求項２１】
　前記プロセッサは、前記モバイルコンピューティングデバイスが前記車両の外部にある
ときに、ユーザの座席位置を予測し、前記プロセッサは、前記予測された座席位置に少な
くとも部分的に基づいて前記車両上で実施するための前記1つまたは複数の外部パラメー
タを選択する、請求項17に記載のモバイルコンピューティングデバイス。
【請求項２２】
　ネットワークインターフェース
をさらに備え、
　前記プロセッサは、前記ネットワークインターフェースを介して、キーソースからデー
タ項目を受信し、前記データ項目は、前記デジタルキーの土台に対応するか、または土台
を提供する、請求項17に記載のモバイルコンピューティングデバイス。
【請求項２３】
　前記プロセッサは、短距離ワイヤレスポートおよび前記車両によって交換されたワイヤ
レス信号の特性を分析することによって、前記モバイルコンピューティングデバイスが前
記車両の外部にあると判断する、請求項17に記載のモバイルコンピューティングデバイス
。
【請求項２４】
　前記ワイヤレス信号の前記特性は、受信信号強度指示を含む、請求項23に記載のモバイ
ルコンピューティングデバイス。
【請求項２５】
　前記ワイヤレス信号の前記特性は、前記短距離ワイヤレスポートを介して受信された前
記ワイヤレス信号の方向特性を含む、請求項23に記載のモバイルコンピューティングデバ
イス。
【請求項２６】
　車両であって、
　コントローラと、
　前記車両の動作面および使用面へのインターフェースのセットと、
　短距離ワイヤレスポートと
を備え、
　前記コントローラは、
　前記短距離ワイヤレスポートを使用して、モバイルコンピューティングデバイスから1
つまたは複数の通信を受信するステップであって、前記1つまたは複数の通信は、デジタ
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ルキーと、1つまたは複数の車両構成を実施するための1つまたは複数の外部パラメータと
を含む、ステップと、
　前記デジタルキーを認証するステップと、
　前記デジタルキーを認証すると、(i)前記モバイルコンピューティングデバイスが前記
車両の内部にあることを示す事象の発生前に、前記1つまたは複数の車両構成を実施し、(
ii)前記車両へのアクセスを許可するために、インターフェースの前記セットにおける前
記インターフェースのうちの1つまたは複数と通信するステップと
を行うように動作する、車両。
【請求項２７】
　前記コントローラは、
　前記モバイルコンピューティングデバイスがそこから接近している前記車両の側を判断
し、
　(i)ユーザが占有すると予測される座席、または(ii)前記ユーザがそこから前記車両に
入ることになる車両の側、のうちの1つに基づいて、少なくとも第1の構成を実施する
ように動作する、請求項26に記載の車両。
【請求項２８】
　前記コントローラは、前記モバイルコンピューティングデバイスから共有アクセスキー
を以前受信しており、前記コントローラは、前記共有アクセスキーを使用して前記モバイ
ルコンピューティングデバイスを認証する、請求項26に記載の車両。
【請求項２９】
　前記コントローラは、前記車両の外部面に関する制限パラメータを指定する通信を受信
し、前記コントローラは、前記車両へのアクセスを可能にしている間に前記外部面へのア
クセスを不可能にすることによって、前記制限パラメータの前記構成を実施する、請求項
26に記載の車両。
【請求項３０】
　1つまたは複数のプロセッサに動作を実行させるために前記1つまたは複数のプロセッサ
によって実行可能である命令を記憶する非一時的コンピュータ可読記憶媒体であって、前
記動作は、
　(a)車両にアクセスするためのデジタルキーを記憶するステップと、
　(b)車両の動作および/または使用を構成するためのプロファイル情報を前記デジタルキ
ーに関連付けるステップであって、前記プロファイル情報は、1つまたは複数のプレエン
トリ車両構成を実施するための1つまたは複数の外部パラメータを含む、ステップと、
　(c)1つまたは複数の近接性条件がモバイルコンピューティングデバイスと前記車両との
間で満たされることを検出するステップであって、前記1つまたは複数の近接性条件は、
前記モバイルコンピューティングデバイスが前記車両の外部にある間に前記車両に十分に
近いことを示す、ステップと、
　(d)前記1つまたは複数の近接性条件が満たされると、前記車両に前記1つまたは複数の
プレエントリ車両構成を実施させるために、前記車両に1つまたは複数の通信を送るステ
ップであって、前記1つまたは複数の通信は、前記デジタルキーおよび前記1つまたは複数
の外部パラメータを含む、ステップと
を含む、非一時的コンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本明細書で説明する様々な実施形態は、一般に、車両内の複数のモバイルコンピューテ
ィングデバイスとともに提供される選好に基づいて車両の車内を構成するためのシステム
および方法に関する。
【背景技術】
【０００２】
　インターネットは、標準インターネットプロトコルスイート(たとえば、伝送制御プロ
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トコル(TCP)およびインターネットプロトコル(IP))を使用して互いに通信する、相互接続
されたコンピュータおよびコンピュータネットワークのグローバルシステムである。モノ
のインターネット(IoT)は、コンピュータおよびコンピュータネットワークだけでなく、
日常の物が、IoT通信ネットワーク(たとえば、アドホックシステムまたはインターネット
)を介して読取り可能、認識可能、位置特定可能、アドレス指定可能、および制御可能で
あり得るという発想に基づく。
【０００３】
　いくつかの市場動向がIoTデバイスの開発を推進している。たとえば、増大するエネル
ギーコストは、政府によるスマートグリッドに対する戦略投資、および電気車両や公共充
電ステーションなどの将来の消費に対するサポートを推進している。増大する医療費およ
び老齢人口は、遠隔/接続ヘルスケアおよびフィットネスサービスの開発を推進している
。住居内の技術革命は、「N」プレイ(たとえば、データ、音声、ビデオ、セキュリティ、
エネルギー管理など)をマーケティングし、ホームネットワークを拡張するサービスプロ
バイダによる統合を含む、新しい「スマート」サービスのための開発を推進している。企
業設備の運転費を削減するための手段として、建造物はよりスマートに、またより便利に
なっている。
【０００４】
　IoT用のいくつかの重要なアプリケーションが存在する。たとえば、スマートグリッド
およびエネルギー管理の領域では、公益事業会社は住居および事業に対するエネルギーの
配給を最適化することができ、顧客はエネルギー使用をより良好に管理することができる
。住居およびビルディングオートメーションの領域では、スマートホームおよびスマート
ビルディングは、住居または事務所内の、電化製品からプラグイン電気自動車(PEV)セキ
ュリティシステムまで、事実上どのようなデバイスまたはシステムに対しても集中制御す
ることができる。資産管理の分野では、企業、病院、工場、および他の大型組織は、高価
値の機器、患者、車両などの位置を正確に追跡することができる。ヘルスおよびウェルネ
スの領域では、医師は患者の健康を遠隔監視することができ、人々はフィットネスルーチ
ンの進捗を追跡することができる。
【０００５】
　したがって、近い将来には、IoT技術の増大する開発により、自宅で、車両内で、職場
で、および他の多くの場所で、数多くのIoTデバイスがユーザを取り囲むことになる。し
かしながら、IoT対応デバイスがそれら自体の大まかな位置に関する情報を提供できると
いう事実にもかかわらず、既知の従来の位置特定方法は、精度が低く、フィートまたはイ
ンチの差が重要である状況に適していない。たとえば、GPSおよび音響位置判断方法は、
特に車両が動いている間は、車両の内部のどの座席にデバイスが位置するかを判断できる
ほど十分に正確ではないことがある。
【０００６】
　キーフォブは、新しい自動車に共通する特徴である。従来のフォブは、一般にユーザの
ポケットで運ばれ、ユーザのキーレスエントリおよびイグニッションスタートなどのアク
ションを可能にする。一部のキーフォブは、ユーザが近くにいるときに車両ドアをロック
解除する動作を自動化することができる。さらに、従来の手法では、車両は、好ましい座
席位置および/または事前設定されたラジオ局など、所与のフォブに関する選好のセット
を多くの場合に記憶することができる。これにより車両は、フォブを識別することができ
、さらに、フォブの識別子とともに記憶されている選好を実施することができる。
【発明の概要】
【課題を解決するための手段】
【０００７】
　本開示の一態様では、モバイルコンピューティングデバイスが、車両を制御するように
操作される。車両にアクセスするためのデジタルキーが、車両にアクセスするために記憶
される。車両の動作および/または使用を構成するためのプロファイル情報がデジタルキ
ーに関連付けられる。プロファイル情報は、1つまたは複数のプレエントリ車両構成を実
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施するための1つまたは複数の外部パラメータを含むことができる。1つまたは複数の近接
性条件がモバイルコンピューティングデバイスと車両との間で満たされることが検出され
たとき、車両に1つまたは複数のプレエントリ車両構成を実施させるために、車両に通信
が送られる。通信はデジタルキーに基づくことができ、1つまたは複数の外部パラメータ
を指定することができる。
【０００８】
　別の態様では、車両がモバイルコンピューティングデバイスから1つまたは複数の通信
を受信する。通信は、短距離ワイヤレスポートを使用して通信されることがあり、デジタ
ルキーと、1つまたは複数の車両構成を実施するための1つまたは複数の外部パラメータと
を含むことができる。車両は、車両へのアクセスを許可するためにデジタルキーを認証し
、次いで、モバイルコンピューティングデバイスが車両の内部にあることを示す事象の発
生前に、1つまたは複数の車両構成を実施する。
【０００９】
　またさらに、本開示の一態様によれば、モバイルコンピューティングデバイスが、(i)
車両における1つもしくは複数の他のモバイルコンピューティングデバイス、または(ii)
車両のコントローラ、のうちの少なくとも1つと通信する。モバイルコンピューティング
デバイスは、車両における1つまたは複数の他のデバイスとの通信から、いつ複数のモバ
イルコンピューティングデバイスが車両内に存在するかを判断する。モバイルコンピュー
ティングデバイスは、車両内に存在すると判断された各モバイルコンピューティングデバ
イスに関する占有ゾーンを判断する。さらに、モバイルコンピューティングデバイスは、
各モバイルコンピューティングデバイスに関するプロファイル情報を判断する。モバイル
コンピューティングデバイスはさらに、モバイルコンピューティングデバイスのうちの1
つが存在すると判断された各占有ゾーンにおいて、車両の動作面または使用面のうちの少
なくとも1つの構成を開始する。各占有ゾーンの位置にもたらされる車両の動作面または
使用面は、その占有ゾーンに存在すると考えられるモバイルコンピューティングデバイス
から判断されたプロファイル情報に少なくとも部分的に基づき得る。
【００１０】
　本開示の一態様によれば、方法が、車両のエントリ条件を検出するステップを含む。エ
ントリ条件を検出したことに応答して、いつ複数のモバイルコンピューティングデバイス
が車両内に存在するかについての判断が行われる。車両内に存在すると判断された各複数
のモバイルコンピューティングデバイスに関して、占有ゾーンが判断される。各モバイル
コンピューティングデバイスに関して、プロファイル情報が判断される。モバイルコンピ
ューティングデバイスのうちの1つが存在すると判断された各占有ゾーンにおいて、車両
の動作面または使用面のうちの少なくとも1つが構成され得る。各占有ゾーンの位置にお
ける車両の動作面または使用面は、その占有ゾーンに存在すると考えられるモバイルコン
ピューティングデバイスから判断されたプロファイル情報に少なくとも部分的に基づき得
る。
【００１１】
　別の態様によれば、車両が、コントローラと、車両の動作面および使用面へのインター
フェースのセットと、短距離ワイヤレスポートと、各座席ととともに、または各座席に近
接して提供されるセンサー入出力リソースとを含む。コントローラは、各座席ととともに
、または各座席に近接して提供されるセンサー入出力リソースからの各座席に関するセン
サー比較プロファイルを判断するように動作する。モバイルコンピューティングデバイス
のセットにおける各モバイルコンピューティングデバイスの動きセンサーからのセンサー
出力プロファイルが判断される。次いで、セットの各モバイルコンピューティングデバイ
スに関して、セットのモバイルコンピューティングデバイスの各々の動きセンサーからの
センサー出力プロファイルおよび各座席に関するセンサー比較プロファイルの比較に基づ
いて、座席位置が判断される。コントローラは、セットにおけるモバイルコンピューティ
ングデバイスのうちの1つまたは複数からプロファイル情報を取得し、車両の動作面およ
び使用面へのインターフェースのセットを通じて、車両の複数の動作面または使用面の構
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成を開始する。特に、コントローラは、特定の動作面または使用面の構成を、特定の動作
面または使用面に最も近接している座席位置にあるモバイルコンピューティングデバイス
のプロファイルデータを使用して実施する。
【００１２】
　別の態様によれば、車両システムが、コントローラと、車両の動作面および使用面への
インターフェースのセットと、短距離ワイヤレスポートと、各座席ととともに、または各
座席に近接して提供されるセンサー入出力リソースとを備える車両サブシステムを含む。
車両システムはまた、複数のモバイルコンピューティングデバイスのセットを含み、各モ
バイルコンピューティングデバイスが、プロセッサと、メモリリソースと、動きセンサー
とを含む。車両サブシステムおよび複数のコンピューティングデバイスのセットの各々は
、車両内の複数のデバイスのネットワークを確立するために互いに通信するための通信プ
ラットフォームを動作させることができる。ネットワークの複数のデバイスのうちの少な
くとも1つは、(i)各座席に関するセンサー比較プロファイルを生成するように入出力リソ
ースを動作させ、(ii)セットのモバイルコンピューティングデバイスの各々の動きセンサ
ーからの指定持続時間のセンサー出力プロファイルを判断し、(iii)セットの各モバイル
コンピューティングデバイスの座席位置を判断するために、位置判断論理またはセンサー
相関論理のうちの1つを使用し、(iv)セットにおけるモバイルコンピューティングデバイ
スのうちの1つまたは複数からプロファイル情報を取得し、(v)車両の動作面および使用面
へのインターフェースのセットを通じて車両サブシステムのコントローラから、車両の複
数の動作面または使用面の構成を開始する。これらの構成は、特定の動作面または使用面
に最も近接している座席位置にあるセットにおけるモバイルコンピューティングデバイス
のプロファイルデータを使用する特定の動作面または使用面の構成を含む。
【００１３】
　以下の詳細な説明を参照しながら、本開示を限定するためではなく単に例示するために
提示される添付の図面とともに考察することによって、本開示の態様およびその付随する
利点の多くがより良く理解されるようになり、それらに関するより完全な諒解が容易に得
られるであろう。
【図面の簡単な説明】
【００１４】
【図１】1つまたは複数の実施形態による、モバイルコンピューティングデバイスが車両
のデジタルキーとして動作することを可能にするための例示的なシステムを示す図である
。
【図２】1つまたは複数の実施形態による、モバイルコンピューティングデバイスが車両
を制御することを可能にするためのシステムを示す図である。
【図３Ａ】1つまたは複数の実施形態による、モバイルコンピューティングデバイスの一
例を示す図である。
【図３Ｂ】1つまたは複数の実施形態による、車両システムの一例を示す図である。
【図４】1つまたは複数の実施形態による、車両へのアクセスまたは車両の操作のための
デジタルキーとしてモバイルコンピューティングデバイスを利用するための例示的な方法
を示す図である。
【図５】1つまたは複数の実施形態による、モバイルコンピューティングデバイスを車両
内におけるモバイルコンピューティングデバイスの相対位置に基づいて制御するための例
示的な方法を示す図である。
【図６Ａ】1つまたは複数の実施形態による、一実施形態の下で、車両に対するモバイル
コンピューティングデバイスの位置判断を使用するための一実装形態を示す図である。
【図６Ｂ】1つまたは複数の実施形態による、車両の外部にあるモバイルコンピューティ
ングデバイスの位置判断を使用する一例を示す図である。
【図６Ｃ】1つまたは複数の実施形態による、車両に対するモバイルコンピューティング
デバイスの位置を判断するために信号強度を使用する一例を示す図である。
【図７Ａ】車両にアクセスするためのデジタルキーの使用に関連してモバイルコンピュー
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ティングデバイスによって車両に送られ得るメッセージのメッセージ構造の例を示す図で
ある。
【図７Ｂ】車両にアクセスするためのデジタルキーの使用に関連してモバイルコンピュー
ティングデバイスによって車両に送られ得るメッセージのメッセージ構造の例を示す図で
ある。
【図７Ｃ】車両にアクセスするためのデジタルキーの使用に関連してモバイルコンピュー
ティングデバイスによって車両に送られ得るメッセージのメッセージ構造の例を示す図で
ある。
【図７Ｄ】車両にアクセスするためのデジタルキーの使用に関連してモバイルコンピュー
ティングデバイスによって車両に送られ得るメッセージのメッセージ構造の例を示す図で
ある。
【図８】1つまたは複数の実施形態による、どの検出ゾーンにモバイル通信デバイスが位
置するかに従って様々な機能を実行することができるコントローラを有する例示的な車両
を示す図である。
【図９】1つまたは複数の実施形態による、車両の機能をアクティブ化するために位置判
断を使用する方法のフロー図である。
【図１０Ａ】ロック解除コマンドの通信元であるモバイルコンピューティングデバイスに
よって提供されたプロファイル情報に基づいて、車両内の構成を実施するための例示的な
方法を示す図である。
【図１０Ｂ】ロック解除コマンドの通信元であるモバイルコンピューティングデバイスに
よって提供されたプロファイル情報に基づいて、車両内の構成を実施するための例示的な
方法を示す図である。
【図１１】1つまたは複数の実施形態による、1つまたは複数のモバイルコンピューティン
グデバイスおよび車両サブシステムを含む例示的なシステムを示す図である。
【図１２】一実施形態による、車両内における1つまたは複数のモバイルコンピューティ
ングデバイスの位置の判断に基づいて車両を構成するための方法を示す図である。
【図１３】一態様による、車両内におけるモバイルコンピューティングデバイスの予想座
席位置を判断するためのシステムを示す図である。
【図１４Ａ】本開示の一態様による、モバイルコンピューティングデバイスの座席位置を
判断するために集中センサー相関システムを実施するためのタイミング図である。
【図１４Ｂ】本開示の一態様による、モバイルコンピューティングデバイスの座席位置を
判断するために分散センサー相関システムを実施するためのタイミング図である。
【図１５】本開示の一態様による、磁場インデューサを有する例示的な車両着席環境を示
す図である。
【図１６Ａ】本開示の一態様による、座席判断に磁場インデューサおよびローカルハブを
使用するためのプロセスフロー図である。
【図１６Ｂ】本開示の一態様による、座席判断に磁場インデューサおよびデバイス間通信
を使用するためのプロセスフロー図である。
【図１７】本開示の一態様による、モバイルデバイスにおける磁力計を使用して座席位置
を判断する一例を示す図である。
【図１８】本開示の一態様による、座席の外に単一の磁場インデューサを有する例示的な
着席環境を示す図である。
【図１９】本開示の一態様による、センサーデータを座席位置に相関付けるための例示的
な方法を示す図である。
【図２０】本開示の一態様による、検出された磁場を座席位置にマッピングするための例
示的な方法を示す図である。
【発明を実施するための形態】
【００１５】
　複数座席環境におけるモバイルコンピューティングデバイスの座席位置を判断するため
のシステムおよび方法の例示的な実施形態に関係する具体例を示すために、以下の説明お
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よび関連する図において様々な態様が開示される。代替実施形態は、本開示を読めば当業
者に明らかとなり、本開示の範囲または趣旨から逸脱することなく構築され、実践され得
る。加えて、本明細書で開示する態様および実施形態の関連する詳細を不明瞭にしないよ
うに、よく知られている要素は詳細には記載されないか、または省略される場合がある。
【００１６】
　「例示的」という用語は、本明細書において「一例、事例、または実例として役立つ」
ことを意味するように使用される。「例示的」として本明細書で説明するいかなる実施形
態も、必ずしも他の実施形態よりも好ましいまたは有利であると解釈されるべきではない
。同様に、「実施形態」という用語は、すべての実施形態が、論じられている特徴、利点
または動作モードを含むことを必要としない。
【００１７】
　本明細書で使用する用語は、特定の実施形態について説明するだけであり、本明細書で
開示する任意の実施形態を限定すると解釈されるべきでではない。本明細書で使用すると
き、単数形「a」、「an」、および「the」は、文脈が別段に明確に示すのでなければ、複
数形をも含むものとする。本明細書で使用する場合、「備える(comprises)」、「備えて
いる(comprising)」、「含む(includes)」、および/または「含んでいる(including)」と
いう用語は、述べられた特徴、整数、ステップ、動作、要素、および/または構成要素の
存在を明示するが、1つまたは複数の他の特徴、整数、ステップ、動作、要素、構成要素
、および/またはそれらのグループの存在または追加を排除するものではないことがさら
に理解されよう。
【００１８】
　さらに、多くの態様が、たとえばコンピューティングデバイスの要素によって実行され
るべき一連のアクションに関して説明される。本明細書で説明する様々なアクションは、
特定の回路(たとえば、特定用途向け集積回路(ASIC))によって、1つもしくは複数のプロ
セッサによって実行されているプログラム命令によって、または両方の組合せによって実
行され得ることが認識されよう。さらに、本明細書で説明する一連のアクションは、実行
時に、関連するプロセッサに本明細書で説明する機能を実行させるコンピュータ命令の対
応するセットを記憶した、任意の形式のコンピュータ可読記憶媒体内で完全に具現化され
るものと見なすことができる。したがって、本開示の様々な態様は、そのすべてが特許請
求される主題の範囲内に入ることが企図されているいくつかの異なる形で具現化され得る
。さらに、本明細書で説明する態様ごとに、任意のそのような態様の対応する形は、本明
細書において、たとえば、説明するアクションを実行する「ように構成された論理」とし
て説明される場合がある。
【００１９】
　本明細書で使用する「モノのインターネットデバイス」(または「IoTデバイス」)とい
う用語は、アドレス指定可能なインターフェース(たとえば、インターネットプロトコル(
IP)アドレス、Bluetooth（登録商標）識別子(ID)、近距離場通信(NFC)IDなど)を有し、有
線接続またはワイヤレス接続を介して1つまたは複数の他のデバイスに情報を送信するこ
とができる任意の物(たとえば、電化製品、センサーなど)を指す場合がある。IoTデバイ
スは、クイックレスポンス(QR)コード、無線周波数識別(RFID)タグ、NFCタグなどの受動
通信インターフェース、または、モデム、トランシーバ、送信機-受信機などの能動通信
インターフェースを有し得る。IoTデバイスは、中央処理装置(CPU)、マイクロプロセッサ
、ASICなどの中に組み込まれること、および/または、それらによって制御/監視されるこ
とが可能であり、ローカルアドホックネットワークまたはインターネットなどのIoTネッ
トワークに接続するように構成された特定の属性セット(たとえば、IoTデバイスがオンで
あるか、またはオフであるか、開いているか、または閉じているか、アイドルであるか、
またはアクティブであるか、タスク実行のために利用可能であるか、またはビジーである
かなど、冷房機能であるか、または暖房機能であるか、環境監視機能であるか、または環
境記録機能であるか、発光機能であるか、音響放射機能であるかなど、デバイスの状態ま
たはステータス)を有し得る。たとえば、IoTデバイスは、これらのデバイスがIoTネット
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ワークと通信するためのアドレス指定可能通信インターフェースを備えている限り、限定
はしないが、冷蔵庫、トースター、オーブン、電子レンジ、冷凍庫、皿洗い機、パラボラ
アンテナ、手工具、洗濯機、衣類乾燥機、加熱炉、空調機、自動温度調節器、テレビジョ
ン、照明設備、電気掃除機、スプリンクラー、電気メータ、ガスメータなどを含み得る。
IoTデバイスはまた、セルフォン、デスクトップコンピュータ、ラップトップコンピュー
タ、タブレットコンピュータ、携帯情報端末(PDA)などを含み得る。したがって、IoTネッ
トワークは、通常はインターネット接続性を有しないデバイス(たとえば、皿洗い機など)
に加えて、「レガシー」インターネットアクセス可能デバイス(たとえば、ラップトップ
コンピュータまたはデスクトップコンピュータ、セルフォンなど)の組合せから構成され
得る。
【００２０】
　本明細書で使用する場合、モバイルコンピューティングデバイスの文脈での「座席位置
」は、モバイルコンピューティングデバイスのユーザの予想座席位置を意味するものとす
る。たとえば、ユーザが特定の座席を占有している間にモバイルコンピューティングデバ
イスを手に持っていること、もしくはモバイルコンピューティングデバイスを身に付けて
いること、またはユーザがモバイルコンピューティングデバイスを隣接するコンソール上
に置いていることがある。したがって、多くの例では、モバイルコンピューティングデバ
イスに関して「座席位置」に言及され得るが、モバイルコンピューティングデバイスは、
座席から少し離れたところにとどまっていること、および/またはユーザの手もしくは所
有物の中に位置することがある。
【００２１】
　本明細書で説明する実施形態は、車両へのアクセスおよび/または車両の使用を制御す
るように動作するモバイルコンピューティングデバイスを提示する。
【００２２】
　いくつかの実施形態によれば、モバイルコンピューティングデバイスは、ネットワーク
サービスからデジタルキーを受信するように動作する。モバイルコンピューティングデバ
イスは、車両との関係を確立するためにデジタルキーを使用する。続いて、モバイルコン
ピューティングデバイスは、モバイルコンピューティングデバイスを認証するために、ま
たモバイルコンピューティングデバイスからの入力を解読するために後で使用され得る交
換デジタルキーを車両に提供するために、車両と通信する。
【００２３】
　いくつかの実施形態では、モバイルコンピューティングデバイスは、近接性条件がモバ
イルコンピューティングデバイスと車両との間で満たされるときに車両の使用を可能にす
るために、暗号化されたコマンドを車両に送信する。コマンドは、ネットワークサービス
から受信されたデジタルキーを使用して暗号化され得る。車両は、モバイルコンピューテ
ィングデバイスから以前受信された交換デジタルキーを使用して、コマンドを解読するこ
とができる。
【００２４】
　本明細書で説明する例は、車両を制御するモバイルコンピューティングデバイスをさら
に提示する。いくつかの実施形態によれば、モバイルコンピューティングデバイスは、ネ
ットワークサービスからデジタルキーを受信する。モバイルコンピューティングデバイス
は、ネットワークサービスから受信されたデジタルキーを使用して、車両のための交換デ
ジタルキーを判断する。モバイルコンピューティングデバイスは、1つまたは複数の近接
性条件が満たされたときに、車両に交換デジタルキーを通信する。その後、モバイルコン
ピューティングデバイスは、デジタルキーを使用して車両に入力を送信することができる
。エントリを許可するために、および/または車両の動作を可能にし、もしくは制御する
ために、車両によって入力が認証され解読され得る。
【００２５】
　いくつかの実施形態によれば、ネットワークサービスから受信されたデジタルキーおよ
び交換デジタルキーは、非対称キーペアを形成する。
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【００２６】
　またさらに、いくつかの実施形態では、モバイルコンピューティングデバイスから送信
された入力は、車両によって交換デジタルキーを使用して解読され得る暗号化されたコマ
ンドを含む。例として、コマンドは、車両をロック解除するためのコマンドまたは車両を
スタートさせるためのコマンドに対応し得る。
【００２７】
　いくつかの変形形態では、デジタルキーを受信し、交換デジタルキーを判断し、交換デ
ジタルキーを通信するにあたり、いつ1つまたは複数の近接性条件が満たされるかを判断
する動作を実行するために、モバイルコンピューティングデバイスはアプリケーションを
実行する。
【００２８】
　いくつかの実施形態では、近接性条件は、モバイルコンピューティングデバイスが、短
距離ワイヤレス媒体を使用して(たとえば、Bluetooth（登録商標）、Wireless Fidelity
、または近距離場通信(「NFC」)の使用を通じて)車両に送信されるべきコマンドを正常に
送信することが可能であることに対応し得る。
【００２９】
　いくつかの実施形態では、車両内でモバイルコンピューティングデバイスの位置が判断
される。さらに、モバイルコンピューティングデバイスの使用は、判断された位置に基づ
く。
【００３０】
　利益の中でも、本明細書で説明するような例は、多くの消費者が所有しているデバイス
(たとえば、モバイルフォン)を利用する車両認証およびセキュリティシステムを可能にす
る。これにより、たとえば、本来であれば従来のキーフォブを製造し配布することに関連
付けられるコストが回避される。
【００３１】
　本明細書で説明する1つまたは複数の実施形態は、コンピューティングデバイスによっ
て実行される方法、技法およびアクションがプログラム的にまたはコンピュータ実装方法
として実行されることを提示する。プログラム的とは、コードまたはコンピュータ実行可
能命令を使用することを意味する。プログラム的に実行されるステップは、自動であるこ
とも、または自動でないこともある。
【００３２】
　本明細書で説明する1つまたは複数の実施形態は、プログラマチックモジュールまたは
構成要素を使用して実装され得る。プログラマチックモジュールまたは構成要素には、1
つまたは複数の上記のタスクまたは機能を実行することが可能なプログラム、サブルーチ
ン、プログラムの一部分、またはソフトウェアもしくはハードウェア構成要素が含まれ得
る。本明細書で使用する場合、モジュールまたは構成要素は、他のモジュールまたは構成
要素とは無関係にハードウェア構成要素上に存在することができる。代替的に、モジュー
ルまたは構成要素は、他のモジュール、プログラムまたは機械の共有要素またはプロセス
であり得る。
【００３３】
　さらに、本明細書で説明する1つまたは複数の実施形態は、1つまたは複数のプロセッサ
によって実行可能である命令を通じて実装され得る。これらの命令は、コンピュータ可読
媒体上で搬送され得る。以下の図とともに示されるか、または説明される機械は、本発明
の実施形態を実装するための命令が搬送および/または実行され得る処理リソースおよび
コンピュータ可読媒体の例を与える。特に、本発明の実施形態とともに示されている多数
の機械は、プロセッサと、データおよび命令を保持するための様々な形態のメモリとを含
む。コンピュータ可読媒体の例としては、パーソナルコンピュータまたはサーバ上のハー
ドドライブなど、パーマネントメモリストレージデバイスがある。コンピュータ記憶媒体
の他の例としては、CDまたはDVDユニット、(たとえば、多くのセルフォンおよび家庭用電
子デバイス上で搬送される)フラッシュメモリまたは固体メモリ、および磁気メモリなど
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のポータブル記憶ユニットがある。コンピュータ、端末、ネットワーク対応デバイス(た
とえば、セルフォンなどのモバイルデバイス)はすべて、プロセッサ、メモリ、およびコ
ンピュータ可読媒体上に記憶された命令を利用する機械およびデバイスの例である。さら
に、実施形態は、コンピュータプログラム、またはそのようなプログラムを搬送すること
が可能なコンピュータ使用可能キャリア媒体の形態で実装され得る。
【００３４】
　図1は、モバイルコンピューティングデバイスが車両のアクセスキーおよび構成機構と
して動作することを可能にするための例示的なシステムを示している。図1の例の車両20
は、自動車、乗用バンまたは旅客バス、オートバイ、飛行機、トラック、トラクターなど
、任意の車両に対応し得る。図1の例では、システム100は、車両20へのアクセスおよび/
または車両20の操作のためにデジタルキーを通信することができる複数の考えられるキー
ソース10を有する者を含む。キーソース10は、車両のデジタルアクセスキー、または代替
的にそのようなデジタルアクセスキーを作成もしくは有効にする際に使用するデータセッ
トのいずれかをセキュアに送信する任意のエンティティを含む。
【００３５】
　図1の例では、キーソース10は、サーバ120、キオスク40および/または別のモバイルコ
ンピューティングデバイス50によって実施されるネットワークキーサービスを含む。サー
バ120は、ネットワークサービス112の一部として提供され得る。モバイルコンピューティ
ングデバイス110は、ワイヤレス電話、メッセージングおよびインターネット通信が可能
なコンピューティングデバイスなど、多機能コンピューティングデバイスに対応し得る。
例として、モバイルコンピューティングデバイス110は、スマートフォン、タブレット、
ラップトップ、またはネットブックに対応し得る。
【００３６】
　いくつかの例によれば、サーバ120は、特定の車両の当初または初回使用のデジタルア
クセスキーを提供するためのキーソースである。以下で説明するように、モバイルコンピ
ューティングデバイス110のユーザは、ネットワークサービス112からデジタルキー115を
受信することができ、デジタルキー115は、車両20の当初または初回使用のキーに対応し
得る。一例では、モバイルコンピューティングデバイス110は、車両20と共有される第2の
キー(「共有デジタルキー117」)を生成するように動作する。共有デジタルキー117は、車
両がユーザのモバイルコンピューティングデバイス110を後に遭遇したときに認識できる
ようにする。したがって、共有デジタルキー117が確立されると、モバイルコンピューテ
ィングデバイスのデジタルキー115は、近接性条件が満たされるときに(たとえば、短距離
ワイヤレス通信が可能であるときに)車両のアクセスを得ることができる。
【００３７】
　いくつかの変形形態では、キーソース10はモバイルコンピューティングデバイス110に
、車両20との間で確立されるデジタルアクセスキー115を提供する。たとえば、車両20は
、レンタカーに対応することができ、キオスク40および/またはモバイルコンピューティ
ングデバイスは、レンタカー代理店に属し得る。代替的に、以下でより詳細に説明するよ
うに、キーソース10は、車両を別のドライバ(たとえば、家族、従者(valet)など)と共有
することを選択するモバイルコンピューティングデバイス50(たとえば、所有者)に対応し
得る。そのような例については、さらに以下で詳細に、モバイルコンピューティングデバ
イス110が第2のモバイルコンピューティングデバイス150に第2の交換デジタルキー127を
提供する文脈において説明する。ユーザに当初のデジタルアクセスキー115において送信
されるのではなく、レンタカー代理店は、確立されたデジタルアクセスキー115を通信す
ることができる。当初のデジタルアクセスキー115とは対照的に、確立されたデジタルキ
ー115は、共有デジタルキー117が車両20に送信される初期ペアリングプロセスを必要とし
ない。そうではなく、確立されたデジタルアクセスキー115は、車両20と通信し、そして
車両20は、確立されたデジタルアクセスキー115とすでにペアリングされているか、また
はさもなければ互換性がある既存のデジタルアクセスキーを利用する。以下で説明するよ
うに、これにより操作者/所有者は、たとえば、車両20とともに使用するデジタルアクセ
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スキー115を通信する一方で、同じく車両にアクセスすることができる別個のキーを維持
することが可能になる。
いくつかの実施形態では、モバイルコンピューティングデバイス110は、車両20を操作す
るためのデジタルキー115を受信するために、1つまたは複数のネットワークでサーバ120
と通信する。デジタルキー115は、暗号化されたデータ要素に対応し得る。その場合、車
両20は、セキュリティ対策として車両上でデジタルキーを実装するための第1のプロセス
を実行することができる。
【００３８】
　図1の例とともに説明するようないくつかの実施形態によれば、モバイルコンピューテ
ィングデバイス110および車両20は、モバイルコンピューティングデバイス110が車両20の
交換デジタルキー117を生成するためにサーバ120から提供されたデジタルキー115を使用
する非対称キー交換を実施する。図1の例とともにさらに説明するように、モバイルコン
ピューティングデバイス110は、車両20のためのコマンドまたは他の通信(たとえば、車両
のドアを開ける)を暗号化するためにデジタルキー115を使用し、車両20は、モバイルコン
ピューティングデバイス110からの通信を解読するために交換デジタルキー117を使用する
。このようにして、車両20は、サーバ120との独立した通信を必要とせず、解読および認
証を実行するためにモバイルコンピューティングデバイス110からデータ要素を受信する
ことができる。
【００３９】
　変形形態では、モバイルコンピューティングデバイス110および車両20は、モバイルコ
ンピューティングデバイス110および車両20が共通キーを利用する対称タイプキー交換を
実施する。たとえば、モバイルコンピューティングデバイス110は、サーバ120から受信さ
れたデジタルキー115に基づいて、車両20に共通デジタルキーを提供することができる。
【００４０】
　いくつかの実施形態によれば、モバイルコンピューティングデバイス110は、アプリケ
ーションを使用してサーバ120と通信する。たとえば、モバイルコンピューティングデバ
イス110は、ネットワークサービス112から、または「アプリ」ストアからアプリケーショ
ン108をダウンロードすることができる。モバイルコンピューティングデバイス110は、サ
ーバにアクセスしてデジタルキー115を受信するために、アプリケーション108を実行する
ことができる。さらに、モバイルコンピューティングデバイス110は、車両20の交換デジ
タルキー117を生成するために、アプリケーションを利用することができる。特に、アプ
リケーション108は、認証エンジン118を含むこと、または提供することができ、モバイル
コンピューティングデバイス110は認証エンジン118から、1つまたは複数の(たとえば、車
両の)交換デジタルキー117、(たとえば、他のデバイスとともに使用する)交換デジタルキ
ー127を生成することができる。
【００４１】
　一実装形態では、デジタルキー115は、認証エンジン118に入力を提供するために使用さ
れ得る。認証エンジン118は、デジタルキー115の入力を1つの入力として、別のソースか
らの1つまたは複数の他の入力に加えて受信することができる。他の入力は、ランダムで
あること、および/または車両固有情報などの他の情報から生成されることがある。認証
エンジン118は、出力として交換デジタルキー117を返信することができる。一実施形態で
は、交換デジタルキー117は、モバイルコンピューティングデバイス110によって(たとえ
ば、アプリケーション108を介して)車両20に通信され得る。以下で説明するように、車両
20は、モバイルコンピューティングデバイス110から提供されたコマンドおよび他の入力
を認証することを含め、モバイルコンピューティングデバイス110を認証するために交換
デジタルキー117を使用することができる。
【００４２】
　一態様によれば、サーバ120は、モバイルコンピューティングデバイス110にデジタルキ
ー115を通信し、次いでユーザは、車両とモバイルコンピューティングデバイス110をペア
リングする。一実装形態では、ペアリングプロセスは、モバイルコンピューティングデバ
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イス110が車両に交換デジタルキー117を通信することを含み得る。続いて車両20は、モバ
イルコンピューティングデバイス110からの入力を認証して解読するために、交換デジタ
ルキー117を使用する。一実装形態では、車両20は、モバイルコンピューティングデバイ
ス110から受信されたコマンド119を解読するために、交換デジタルキー117を使用する。
いくつかの実装形態では、車両20は、車両20がオフ状態にあるときでも車両がいくつかの
アクションを実行することを可能にする受信機および回路を備え得る。たとえば、車両20
は、オフ状態にあるときでもペアリングプロセスを完了させるために交換デジタルキー11
7を受信するための受信機および論理を含むことができる。
【００４３】
　ペアリングの後、モバイルコンピューティングデバイス110および車両20は、モバイル
コンピューティングデバイスが近接性条件を満たすほど十分に近接しているときに通信す
る。一実装形態では、近接性条件が満たされるとき、モバイルコンピューティングデバイ
スは、デジタルキー115を使用して車両20に暗号化された形式で「ロック解除」および/ま
たは「スタート」などのコマンド119を通信することが可能である。そして、車両20は交
換デジタルキー117を使用して、モバイルコンピューティングデバイス110を認証すること
、ならびにコマンド119を解読し処理することができる。そのようなペアリングプロセス
は、モバイルコンピューティングデバイス110が車両20に、車両を操作するためのコマン
ドを搬送するセキュアな通信を処理するための機構を提供し得る方法に関する一例を提供
する。
【００４４】
　このようにして、サーバ120は、モバイルコンピューティングデバイス110にデジタルキ
ー115を提供することができ、車両20は、デバイスを認証するために、またコマンド119を
解読するために、交換デジタルキー117を使用することができる。結果として、モバイル
コンピューティングデバイス110とペアリングし、続いてモバイルコンピューティングデ
バイス110を認証し、コマンド119を処理するために、車両20はサーバ120との独立した接
続または別個の接続を必要としない。
【００４５】
　モバイルコンピューティングデバイス110と車両20との間のペアリングは、近接性ペア
リングであり得、これは、ペアリングが達成される前に1つまたは複数の近接性条件が満
たされることが必要とされることを意味する。ペアリング条件は、モバイルコンピューテ
ィングデバイス110と車両20との間の全般的近接性を識別することができる。さらに、近
接性条件が満たされるとき/場合には、モバイルコンピューティングデバイス110によって
発行された後続のコマンド119も、車両20によって処理され得る。近接性条件は、モバイ
ルコンピューティングデバイス110が車両20の車外からある距離または範囲の中にあるこ
とを必要とし得る。代替または変形形態として、近接性条件は、モバイルコンピューティ
ングデバイス110が(何らかのしきい値によって)近接しているが、車両の外部にあること
など、他のタイプの近接性条件をモバイルコンピューティングデバイス110が満たすこと
を必要とし得る。モバイルコンピューティングデバイス110が車両20の外部にあるという
判断は、たとえば、車両20の外部にあるときに(たとえば、車両に入る前に)車両20が車両
の1つまたは複数の動作面(たとえば、運転モード)または使用面(たとえば、座席またはス
テアリング制御、環境条件、照明など)を構成するプレエントリ構成を可能にするように
行われ得る。
【００４６】
　例として、近接性条件は、モバイルコンピューティングデバイス110が短距離ワイヤレ
ス通信媒体を使用して車両20とのペアリングプロセスを実行することによって満たされ得
る。短距離ワイヤレス通信媒体の例としては、Bluetooth（登録商標）(Bluetooth（登録
商標） Low EnergyまたはBTLEを含む)、Wireless Fidelity(たとえば、802.11(a)、802.1
1(b)、802.11(g)、802.11(n)など、まとめて「Wi-Fi」と呼ばれる)、専用狭域通信(「DSR
C」:Dedicated Short Range Communication)、およびワイヤレスユニバーサルシリアルバ
ス(ワイヤレス「USB」)と標示される規格の下で提供されるワイヤレス通信プロトコルが
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ある。またさらに、本明細書で説明する例とともに使用する短距離ワイヤレス通信媒体の
別の例としては、近距離場通信(NFC)媒体がある。例として、デバイスの各々は、802.11(
a)、802.11(b)、802.11(g)、もしくは802.11(n)(まとめて「Wi-Fi」または「Wi-Fiネット
ワーク」)のIEEE仕様、またはBluetooth（登録商標）、Bluetooth（登録商標） LE、ワイ
ヤレスUSBなどの他のワイヤレス接続媒体の下で実装され得る。またさらに、デバイスの
各々は、Wi-Fiダイレクトによって提供されるような、直接的な、ワイヤレスピアツーピ
ア通信プロトコルを使用して、他のデバイスと通信するように実装され得る。他の実装形
態は、イーサネット（登録商標）または自動車イーサネット（登録商標）(Automotive Et
hernet)などの有線ネットワーク媒体を含み得る。通信および相互運用性を促進するため
に、モバイルコンピューティングデバイス131、132、ならびに座席センサー141、142、14
3、144および/またはローカルハブ110は、ALLSEEN ALLIANCEによってホストされるALLJOY
Nを通じて提供されるような共通コンピューティングまたは通信プラットフォームを共有
することができる。追加または変形形態として、所定の近接性条件が、モバイルコンピュ
ーティングデバイスからの通信の信号強度によって定められ得る。たとえば、Wi-Fiまた
はBluetooth（登
録商標）を介して送信される入力の信号強度は、何らかのしきい値よりも大きいことが必
要とされ、それによって、ユーザが車両の特定の範囲内(たとえば、1m以内)にあることが
保証され得る。
【００４７】
　追加または変形形態として、有線接続を通じて、モバイルコンピューティングデバイス
110と車両20との間の初期ペアリングが実行され得る。たとえば、モバイルコンピューテ
ィングデバイス110は、車両のユニバーサルシリアルバス(「USB」)ポートに接続され得る
。物理的ペアリングは、別の固有の安全性条件を提示し、さらに、初期ペアリングのため
の近接性条件を実施するための例示的機構を提示することができる。
【００４８】
　利益の中でも、本明細書で説明する例は、車両20への不正アクセスを防ぐ固有のセキュ
リティ機能を提示する。本明細書で提供する例は、車両20がセキュアな短距離無線(Wi-Fi
、Bluetooth（登録商標）、およびNFC)を介してドライバ(またはモバイルコンピューティ
ングデバイス110)を識別し認証することを提示する。モバイルコンピューティングデバイ
ス110は、デジタルキー115の受信および交換デジタルキー117の交換を伴う公開/秘密デジ
タルキー認証システムを実装するのに十分な処理リソースを含むことができる。近接性条
件は、セキュリティをさらに高めることができ、たとえば、往復遅延計算技法を使用して
実施され得る。
【００４９】
　図1はまた、車両の所有者が他のモバイルコンピューティングデバイスに交換デジタル
キーを配布することによってキー管理を実施することができる実施形態を示している。た
とえば、図1の例を参照すると、キーソース10は、当初または初回使用のデジタルアクセ
スキーを所有している別のモバイルコンピューティングデバイス(たとえば、モバイルコ
ンピューティングデバイス150に対するモバイルコンピューティングデバイス110、または
モバイルコンピューティングデバイス110に対するモバイルコンピューティングデバイス5
0)に対応することができる。図1に示す1つのシナリオでは、モバイルコンピューティング
デバイス110のユーザは、第2のモバイルコンピューティングデバイス150(たとえば、ユー
ザのゲストまたは配偶者)に別の交換デジタルキー127(たとえば、確立されたデジタルキ
ー)を提供することができる。一実装形態では、モバイルコンピューティングデバイス110
は、交換デジタルキー127を生成し、直接的に(たとえば、ピアツーピア通信)または間接
的に(サーバ120を介して)第2のモバイルコンピューティングデバイス150に交換デジタル
キー127を通信する。一態様によれば、交換デジタルキー127は、デジタルキー115を使用
してモバイルコンピューティングデバイス110上で入力のセットを暗号化することによっ
て生成され得る。入力のセットは、たとえば、所有者の識別子、追加ユーザの識別子、車
両20の識別子、および乱数(たとえば、車両から提供された数)を含むことができる。
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【００５０】
　交換デジタルキー127を生成する際に、モバイルコンピューティングデバイス110は、ユ
ーザが望むキー管理機能を実施する制限131のセットを付加することもできる。例として
、制限131のセットは、アクセスタイプ(たとえば、車両が操作され得る方法または場所)
、時間の経過(たとえば、日)または事象(たとえば、ユーザが旅を終える)などの要素に基
づいて交換デジタルキー127が使用され得る方法または時を制御するパラメータを含むこ
とができる。一実装形態では、モバイルコンピューティングデバイス110は、制限131のセ
ットに対応するデータを交換デジタルキー127に直接付加することができる。制限131は、
プロファイル情報またはパラメータの例を提供し、そしてプロファイル情報またはパラメ
ータは、車両の動作面または使用面を構成することができる。制限131は、たとえば、速
度の制御または車両のジオフェンシングによって、動作面に影響を与えることができる。
別の例として、制限131は、グローブボックスまたはトランクへのアクセスなど、使用面
に影響を与えることができる。
【００５１】
　一実施形態では、交換デジタルキー127が第2のモバイルコンピューティングデバイス15
0に通信されると、第2のモバイルコンピューティングデバイス150は、車両20によって認
証されるように、別個の非対称キープロセスを実施することができる。一実装形態では、
第2のモバイルコンピューティングデバイス150は、同じくアプリケーション108を動作さ
せ、さらに認証エンジン118を含むことができる。交換デジタルキー127により、第2のモ
バイルコンピューティングデバイス150は、認証エンジン118を使用して車両20の2次交換
デジタルキー129を生成する目的で追加入力を取得することができる。追加入力は、たと
えば、車両20から生成された乱数を含むことができる。第1のモバイルコンピューティン
グデバイス110と同様に、いくつかの実施形態は、第2のモバイルコンピューティングデバ
イス150が車両20との間で2次交換デジタルキー129を通信または確立するために車両20と
の近接性ペアリングを実施することを提示する。ペアリングされると、車両20は続いて、
第2のモバイルコンピューティングデバイス150からのコマンドおよび/または他の入力を
認証するために、2次交換デジタルキー129を使用することができる。第2のモバイルコン
ピューティングデバイス150の交換デジタルキー127はまた、モバイルコンピューティング
デバイス110上での交換デジタルキー127の生成から発生する制限131のセットに対応する
付加されたデータ要素を含むことができる。
【００５２】
　一実装形態では、制限131は、車両20に第2のモバイルコンピューティングデバイス150
から送信された入力とともに通信され得、車両は、制限131に従って動作を実施すること
ができる。変形形態では、第2のモバイルコンピューティングデバイス150上で動作するア
プリケーション108(または他のプログラマチック構成要素)は、制限131を解読し、制限13
1に基づいて第2の交換デジタルキーの使用を限定することができる。利益の中でも、その
ような実装形態により、(たとえば、モバイルコンピューティングデバイス110の)1人のユ
ーザは、実際に物理キー構造を渡す必要なしに、または車両20における別個のネットワー
ク接続を必要とすることなしに、別のユーザと「車両キー」を共有することができる。
【００５３】
　制限131に加えて、デジタルキー115は、車両に選好139を通信することができる。選好
は、車両の動作面または使用面を構成するために車両が使用するパラメータを識別するこ
とができる。例として、選好は、運転モード(たとえば、従者モード、スポーツモード、
高級モードなど)などの動作面の選択または制限のジオフェンシングのためのパラメータ
を含むことができる。さらに、選好は、座席位置、ステアリングホイール位置、ラジオ/
エンターテインメントセンター設定、座席の温度または気温、照明などの使用面を選択す
るためのパラメータを含むことができる。
【００５４】
　各ユーザは、それぞれのモバイルコンピューティングデバイス110上に選好139を記憶す
ることができる。選好は車両20に固有であってよく、または選好は車両に固有でなくても
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よい(たとえば、ユーザが取得する任意のデジタルキーに適用可能であってよい)。したが
って、たとえば、アプリケーション108は、ユーザが選好または他のプロファイル情報を
入力できるインターフェースを提供することができ、アプリケーション108は、レンタカ
ー受付カウンターから受け取られるデジタルキーなど、特定の車両のデジタルキーと選好
139をパッケージ化または統合することができる。さらにこの例では、ユーザはプロファ
イル情報139をそれら自体の車両に適用することができる。
【００５５】
　例とともに説明するように、選好情報139は、(i)(たとえば、ドライバまたは同乗者の
設定のプレエントリを適用するために)モバイルコンピューティングデバイス110が車両の
外部にあるときに実施される、外部または車外の選好または構成、(ii)モバイルコンピュ
ーティングデバイス110が車両の内部にあるときに実施される、内部または車内の選好ま
たは構成、(iii)モバイルコンピューティングデバイスがドライバゾーンを占有している
ときの車両の選好もしくは構成(たとえば、車両の動作面に関するドライバ選好)または同
乗者ゾーンを占有しているときの車両の選好もしくは構成、(iv)特定の座席に対応する占
有ゾーンにモバイルコンピューティングデバイスが置かれているときの座席固有の選好、
および/あるいは(v)車両の動作または使用を制限する制限131を含むことができる。
【００５６】
　図2は、モバイルコンピューティングデバイスが車両を制御することを可能にするため
のシステムを示している。図2の例では、システム200は、(1つまたは複数のサーバによっ
て提供され得る)ネットワークサービス220の形でのキーサービス、およびモバイルコンピ
ューティングデバイス210を含む。モバイルコンピューティングデバイス210は、1つまた
は複数のアプリケーションが実行され得るオペレーティングシステムを有する、スマート
フォンなどの多機能ワイヤレス(たとえば、セルラー)電話/メッセージングデバイスに対
応し得る。図2の例では、モバイルコンピューティングデバイス210は、たとえば、ネット
ワークサイトからダウンロードされ得る車両制御アプリケーション212を含む。車両制御
アプリケーション212は、たとえば、交換デジタルキーを生成すること、および特定の車
両との近接性ペアリングを実施することを含む、アプリケーション108とともに説明した
機能を含むことができる。一般に、ネットワークサービス220はモバイルコンピューティ
ングデバイス210に、車両20(図1参照)を制御および/または操作するためのデジタルキー2
15を提供する。
【００５７】
　一例では、ネットワークサービス220は、アカウントストア222、デジタルキー生成構成
要素224、およびデバイスインターフェース228を含む。デジタルキー生成構成要素224は
、シード入力221に基づいてモバイルコンピューティングデバイス210のデジタルキー215
を生成するように動作することができる。シード入力221は、ランダムであること、ある
いはモバイルコンピューティングデバイス210(もしくはそのユーザ)、および/またはデジ
タルキー215によって操作もしくは制御されることになる車両に関する情報に基づくこと
がある。たとえば、サービス要求223(たとえば、ユーザはサービス220にデジタルキーを
要求することができる)に応答して、デジタルキー生成構成要素224は、デジタルキー215
を生成し、デジタルキーを特定のアカウント211に関連付けることができる。各アカウン
ト211は、車両207、ならびに対応するモバイルコンピューティングデバイスのユーザおよ
び/または識別子209を識別することができる。
【００５８】
　最初に、モバイルコンピューティングデバイス210は、ネットワークサービス220にデジ
タルキー215を要求するように操作され得る。デバイスインターフェース228は、サービス
要求223を受信する際にモバイルコンピューティングデバイス210と対話することができる
。サービス要求223から、デバイスインターフェース228はモバイルコンピューティングデ
バイス210の識別子227を判断することができる。一実装形態では、識別子227は、デジタ
ルキー215を生成するようにデジタルキー生成構成要素224をトリガすることができる。デ
ジタルキー215および識別子227は、特定のアカウント211に関連してアカウントストア222
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に記憶され得る。さらに、デバイスインターフェース228は、アカウントストア222からデ
ジタルキー215を取り出すために、またモバイルコンピューティングデバイス210にデジタ
ルキーを通信するために、モバイルコンピューティングデバイス210からの識別子227を使
用することができる。
【００５９】
　アカウントストア222はまた、各デジタルキー215をプロファイル情報229に関連付ける
ことができ、プロファイル情報229は、アカウントの使用またはアカウントに関連する特
定のデジタルキー215の使用を規制する制御パラメータに関連付けられ得る。追加または
代替として、プロファイル情報229はモバイルコンピューティングデバイス210上に、交換
デジタルキーを受信する別のデバイスとともに使用するために記憶され得る。このように
して、ネットワークサービス220から受信されるか、または別のモバイルコンピューティ
ングデバイスから生成される所与のデジタルキー215の特定のアクションまたは選好を、
プロファイル情報229は定義し得る。態様の中でも、プロファイル情報229は、次のうちの
1つまたは複数を指定することができる。(i)ユーザが車両のメインキャビンへのアクセス
を許可されることになるかどうか、(ii)ユーザが車両のトランクへのアクセスを許可され
ることになるかどうか、(iii)ユーザが車両のグローブ領域(glove department)へのアク
セスを許可されることになるかどうか、(iv)ユーザが車両を運転することを許可されるか
どうか、(v)ユーザが車両から診断情報を取り出すことができるかどうか、(vi)所与のユ
ーザの場合に車が運転され得る最高速度、(vii)車両が使用またはアクセスされ得る日時
または持続時間の制限、(viii)車両の動作を不可能にする(たとえば、車両が所定の範囲
から離れることを不可能にする)ジオフェンシング制限。
【００６０】
　モバイルコンピューティングデバイス210は、ネットワークサービス220と通信するため
に、またデジタルキー215を受信および利用するために、車両制御アプリケーション212を
動作させることができる。車両制御アプリケーション212は、ネットワークサービス220か
らデジタルキー215を受信し、さらにローカルメモリにデジタルキー215を記憶することが
できる。いくつかの実施形態では、車両制御アプリケーション212はまた、デジタルキー2
15から交換デジタルキー217を抽出および/または生成するための機能を実施することがで
きる。車両制御アプリケーション212はまた、必要に応じて車両に交換デジタルキー217を
通信するための機能を含むことができる。さらに、車両制御アプリケーション212は、ユ
ーザの認証(たとえば、ユーザに周期的にログインすることを求めること、バイオメトリ
ック認証)を実施するための機能、および/または車両に対してデジタルキー215がいつ使
用され得るかを判断するための機能を含むことができる。たとえば、車両制御アプリケー
ション212は、デジタルキー215が通信されるとき、またはさもなければいくつかの目的で
使用されるときに近接性条件が存在することを求めるように動作し得る。
【００６１】
　モバイルコンピューティングデバイス210を車両とペアリングするための近接性条件は
、モバイルコンピューティングデバイス210が車両にコマンド219を発行することを可能に
するための近接性条件と同じであること、または異なることがある。たとえば、一実装形
態では、モバイルコンピューティングデバイス210が、たとえば、Bluetooth（登録商標）
、DSRC、またはWi-Fi媒体のうちの1つを使用して車両と通信し得る場合に、ペアリングと
コマンド発行の両方が達成され得る。変形形態では、少なくともいくつかのコマンド219
は追加条件を必要とし得る。たとえば、車両をスタートさせるためのコマンドは、モバイ
ルコンピューティングデバイス210が車両の内部にある近接性条件を必要とし得る。さら
に別の変形形態として、車両をスタートさせるためのコマンドなどのいくつかのコマンド
は、車両内の位置特定条件を必要とし得る。たとえば、車両は、たとえば、注意散漫にな
らないようにドライバに対して安全な場所にモバイルコンピューティングデバイスが位置
付けられるなど、いくつかの位置特定条件が満たされると、スタートすることができる。
【００６２】
　ドライバが注意散漫になる可能性を低減するために、追加の位置特定条件が実施される
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こともある。例として、位置特定条件が、ドライバが車両内にいることを示す場合、モバ
イルコンピューティングデバイス210の動作モードは、考えられるドライバ環境を反映す
るように変化し得る。たとえば、モバイルコンピューティングデバイス210のグラフィッ
クスが簡略化および/もしくは拡大されること、ならびに/またはモバイルコンピューティ
ングデバイス210が音声入力を受け入れるようになることがある。別の例として、モバイ
ルコンピューティングデバイスのユーザインターフェース機能の一部または全部が車両デ
ィスプレイユニットに移送され得る。
【００６３】
　車両制御アプリケーション212はまた、コマンドを入力するプロンプトをユーザに提供
するためのユーザインターフェースを含むことができる。さらに、車両制御アプリケーシ
ョン212はユーザに、車両の状態(たとえば、車両がロックされている)に関する情報など
の情報を提供することができる。
【００６４】
　別の態様によれば、車両制御アプリケーション212はまた、位置特定機能214とともに動
作することができる。位置特定機能214は、プログラマチックリソースおよびハードウェ
アリソースの組合せとして提供され得る。一実装形態では、位置特定機能は、部分的に車
両制御アプリケーション212とともに提供され得る。代替的に、位置特定機能214は、部分
的に車両制御アプリケーション212に対するプラグインとして、または内蔵機能として提
供され得る。位置特定機能214のプログラマチック構成要素は、たとえば、(i)信号(たと
えば、超音波、音響)を送信するためのハードウェア、および/または(ii)信号分析から位
置判断(範囲判断、三角測量など)を行うためのリソースを含み得る、位置判断リソース(
たとえば、図3Aの「LDR360」、図3Bの「LDR374」)の使用を制御することができる。この
ようにして、位置特定機能214は、車両の中または外部のモバイルコンピューティングデ
バイス210の相対位置が判断され得る機能を含むことができる。たとえば、ハンドルを取
っている人の届く範囲内にモバイルコンピューティングデバイス210があるかどうか、ま
たは車両がスタートするときに、車両中のどの座席の近くにモバイルコンピューティング
デバイス210があるかなど、モバイルコンピューティングデバイスの占有ゾーンを識別す
る位置判断が行われ得る。
【００６５】
　いくつかの実装形態では、位置特定機能214は、車両の中または外部のモバイルコンピ
ューティングデバイス210の相対位置を判断するためのハードウェアリソースを含む。た
とえば、位置特定機能214は、車両内の基準点(たとえば、ステアリングホイール)に対す
るモバイルコンピューティングデバイスの範囲を判断するために、マイクロフォン/スピ
ーカーまたは音響送信機/受信機などのハードウェアリソースを利用することができる。
代替または変形形態として、位置特定機能214は、アンテナ要素と、モバイルコンピュー
ティングデバイス210からの送信された信号に基づいて三角測量を実行するためのプログ
ラマチック機能とを含むことができる。モバイルコンピューティングデバイス210のロー
カル位置の正確性は、たとえば、デバイスの実際の位置から25cm以内であり得、いくつか
の変形形態では10cm以内であり得る。
【００６６】
　より一般的には、モバイルコンピューティングデバイス210の位置特定機能214は、車両
に対するそれの位置を判断するためのリソースおよび論理を提供する。位置特定機能のリ
ソースは、実装形態に応じて、(i)モバイルコンピューティングデバイス210上の加速度計
またはジャイロスコープなどのセンサー、(ii)(たとえば、ピアツーピア通信の使用を通
じて)車両内のデバイス間の通信を可能にするための1つまたは複数の短距離ワイヤレス通
信ポートおよびプログラマチックアプリケーションプラットフォームを含む、車両内の他
のデバイスと通信するための通信リソース、(iii)センサー情報および/または車両内の他
のモバイルコンピューティングデバイスもしくは構成要素との通信交換に基づいて車両に
対するデバイスの位置を判断するための論理を含み得る。
【００６７】
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　車両アプリケーション212は、所望の車両構成241も指定するコマンド219を通信するこ
とができる。車両構成241は、(i)ユーザに関して、および/またはデジタルキー215ととも
にモバイルコンピューティングデバイス210上に記憶されたプロファイル情報、および(ii
)位置特定機能214の判断に基づき得る。車両構成241は、モバイルコンピューティングデ
バイス210上に記憶されたプロファイル情報229に基づき得る。プロファイル情報229は、
たとえば、ドライバプロファイル情報251(たとえば、モバイルコンピューティングデバイ
ス210のユーザがドライバであると判断されたときに構成を判断するための情報)、同乗者
プロファイル情報(たとえば、モバイルコンピューティングデバイス210のユーザが同乗者
であると判断されたときに構成を判断するための情報)、および/または外部パラメータ25
5(たとえば、モバイルコンピューティングデバイス210のユーザが車両の外部にいると判
断されたときに構成(たとえば、プレエントリ構成)を判断するための情報)を含むことが
できる。
【００６８】
　したがって、いくつかの実施形態によれば、モバイルコンピューティングデバイス210
の位置特定機能214は、モバイルコンピューティングデバイス210が車両の外部にあるか、
または内部にあるかを判断するための外部/内部判断リソースおよび論理を含むことがで
きる。他の例とともに説明したように、モバイルコンピューティングデバイス210が車両
の外部にあるとき、モバイルコンピューティングデバイス210は、モバイルコンピューテ
ィングデバイスが車両に入る前に、車両の1つまたは複数の動作面または使用面を構成す
るために、記憶されたプロファイルデータ229(たとえば、外部構成255)を使用して車両上
でいくつかの構成241を実施することができる。車両内では、モバイルコンピューティン
グデバイス210は、モバイルコンピューティングデバイスがドライバに所有されている(た
とえば、ドライバの座席またはドライバゾーンにある)可能性が高いか、同乗者に所有さ
れている可能性が高いか、または車両中の他の場所(たとえば、トランク)にある可能性が
高いかを判断するための論理およびリソースを含むことができる。そのような判断に基づ
いて構成241を実施するために、ドライバおよび同乗者構成パラメータ251、253を含む記
憶されたプロファイルデータ229が使用され得る。
【００６９】
　またさらに、モバイルコンピューティングデバイス210は、より細かい位置特定情報を
判断するためのリソースおよび論理を含むことができる。車両の車外では、位置判断は、
モバイルコンピューティングデバイス210が車両のドライバ側もしくは同乗者側、および/
または前部列もしくは後部に入っているかに固有のものであり得る。車両の車内では、位
置判断は、座席列または領域によって画定され得る占有ゾーンに固有のものであり得る。
【００７０】
　またさらに、位置判断は、特定の座席に固有のものであり得る。いくつかの実施形態に
よれば、モバイルコンピューティングデバイス210は、動きセンサー(たとえば、加速度計
、ジャイロスコープ)の形でのリソースおよび論理ならびにモバイルコンピューティング
デバイスの特定の座席位置を判断するための論理を含む。
【００７１】
　いくつかの実施形態では、車両制御アプリケーション212は、車両の動作面または使用
面に影響を与える車両構成239の実施をトリガまたはさもなければ制御することができる
。車両構成239の選択は、モバイルコンピューティングデバイス210上に記憶されたプロフ
ァイル情報229に部分的に基づき得る。記憶されたプロファイル情報229は、たとえば、デ
ジタルキー215に添付されること、および/または車両のためにモバイルコンピューティン
グデバイス210から生成された暗号化された通信とともに提供されることがある。いくつ
かの実施形態では、モバイルコンピューティングデバイス210は、車両上の構成239を実施
するためのプロファイル情報を自動的に選択し、さらに、選択されたプロファイル情報を
車両アプリケーション212を通じて車両に自動的に通信する。一実装形態では、車両アプ
リケーション212は、たとえば、車両のコントローラ370(図3B参照)への通信のための構成
を、車両に対するモバイルコンピューティングデバイスの相対位置(たとえば、内部であ
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るか外部であるか、内部の占有ゾーン、内部の特定の座席位置)のモバイルコンピューテ
ィングデバイスによる判断に基づいて選択する。特定のデジタルキー215に関連するプロ
ファイル情報によって構成され得る動作面は、たとえば、車両の運転モードの選択を含む
。同様に、モバイルコンピューティングデバイス210のプロファイル情報によって構成さ
れ得る使用面は、たとえば、座席位置、ステアリングホイール位置、メディアセンターの
選択および/または設定、車内照明、車外照明、座席温度、気温、バックミラー設定、車
両のメディア出力デバイス上に出力するためのストリーミングコンテンツ選択などを含む
。
【００７２】
　またさらに、追加の変形形態では、車両制御アプリケーション212は、モバイルコンピ
ューティングデバイス210が位置する車両の座席に関連する位置特定機能214の判断に基づ
いて、モバイルコンピューティングデバイス210の機能を制御することができる。たとえ
ば、位置特定機能214の判断が、車両が操作されているときに車両のドライバのところに
モバイルコンピューティングデバイス210があるというものである場合、モバイルコンピ
ューティングデバイスのいくつかの機能は無効にされ得る。
【００７３】
　変形形態では、ネットワークサービス220は、特定の車両にアクセスする際のデジタル
キー215の使用に対する制御を実施することができる。たとえば、制御パラメータがアカ
ウント211および/またはデジタルキー215に関連付けられ得る。制御パラメータは、デジ
タルキー215の使用を規制するアクションを実行するようにネットワークサービス220をト
リガすることができる。代替的に、制御パラメータは、デジタルキー215の使用を規制す
るアクションを実行するようにモバイルコンピューティングデバイス210をトリガするこ
とができる。たとえば、制御パラメータは、トークンの寿命、または代替的にデジタルキ
ー215が動作可能である持続時間を規制することができる。たとえば、デジタルキー215は
、所定の持続時間(たとえば、数日から数年)を有する寿命を持つように生成され得る。
【００７４】
　制御パラメータはまた、他のデバイスのための追加のデジタルキーを生成するためにデ
ジタルキー215が利用され得るかどうかを制御することができる。たとえば、車両の特定
のユーザは、車両とともに使用する複数の交換デジタルキーを生成する権限を有し得るが
、交換デジタルキーの受領者は、追加の交換デジタルキーを生成することを妨げられ得る
。
【００７５】
　図1の例とともに説明したように、モバイルコンピューティングデバイス210のユーザは
、ネットワークサービス220によって提供されたデジタルキー215から交換デジタルキー22
5を生成することができる。モバイルコンピューティングデバイス210は、別のモバイルコ
ンピューティングデバイスに交換デジタルキー225を通信することができる。たとえば、
車両制御アプリケーション212は、交換デジタルキー225を生成するために、また他のデバ
イスに交換デジタルキー225を通信するために使用され得る。ユーザはまた、たとえば、
共有デジタルキー225が有効である持続時間を含む、交換デジタルキー225に暗号化された
データ要素として付加され得る制限を指定することができる。
【００７６】
　変形形態では、ネットワークサービス220は、選択された車両のために複数のキー215を
生成し通信することができる。たとえば、複数のキーは、ユーザの要求に応じて生成され
、元のユーザによって識別される複数のデバイスに通信され得る。ネットワークサービス
220は、たとえば、選択された車両のためのデジタルキー215を受信することになるモバイ
ルコンピューティングデバイスをユーザが指定できる1つまたは複数のユーザインターフ
ェースを含むことができる。
【００７７】
　いくつかの変形形態では、車両制御アプリケーション212は、他のユーザと共有される
交換デジタルキー225にプロファイルを関連付けるように動作することができる。たとえ
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ば、モバイルコンピューティングデバイス210のユーザは、別のユーザと共有されること
になる交換デジタルキー225のプロファイルを設定するように車両制御アプリケーション2
12を動作させることができる。交換デジタルキー225のプロファイルはさらに、交換デジ
タルキー225の使用および対応する車両に関係する制御パラメータを指定することができ
る。
【００７８】
　図2とともに説明したようないくつかの例は、ネットワークサービス220の使用によるユ
ーザアカウント211およびユーザ情報の維持を示しているが、他の変形形態は、そのよう
な情報がユーザデバイス(たとえば、モバイルコンピューティングデバイス210)上で維持
されることを提示し得る。たとえば、特定のユーザアカウント(たとえば、ユーザ選好な
ど)のためにネットワークサーバ120によって維持されているものとして図2の例において
説明される機能は、代替的に、ユーザデバイス(たとえば、モバイルコンピューティング
デバイス210)上で維持されるように実施され得る。
【００７９】
　図3Aは、1つまたは複数の実施形態による、モバイルコンピューティングデバイスの一
例を示している。モバイルコンピューティングデバイス300は、プロセッサ310、ネットワ
ークインターフェース320、ディスプレイ330、1つまたは複数の入力機構340、ローカル通
信ポート344、およびメモリ350を含むことができる。プロセッサ310はネットワークイン
ターフェース320を利用して、ネットワークサービス220(図2参照)と通信することができ
る。プロセッサ310はネットワークサービス220と(または別のネットワークサイトと)通信
して、車両制御アプリケーション212(図2参照)を実施するための命令セット321(「車両制
御アプリケーション命令セット321」)を受信することができる。車両制御アプリケーショ
ン命令セット321は、メモリ350に記憶され得る。
【００８０】
　プロセッサ310は車両制御アプリケーション命令セット321を使用して、たとえば、車両
またはユーザを識別する情報をネットワークサービス220に通信することもできる。プロ
セッサ310は、さらに、ネットワークサービス220からデジタルキー315を受信し、さらに
、暗号化された形でメモリ350にデジタルキー315を記憶することができる。いくつかの実
装形態では、プロセッサ310は、車両制御アプリケーション命令セット321からの命令を実
行し、デジタルキー315を使用して、ローカル通信ポート344を使用して車両とのペアリン
グ動作を実行する。ペアリング動作は、プロセッサ310がデジタルキー315から交換デジタ
ルキー317を生成し、次いでローカル通信ポート344を使用して交換デジタルキー317を選
択された車両に通信することに対応し得る。例として、ローカル通信ポート344は、Bluet
ooth（登録商標）ポート、Wi-Fiポート、近距離場通信(NFC)ポート、または別の形式の短
距離(たとえば、直径30メートル未満)ワイヤレス通信媒体に対応し得る。代替または変形
形態として、初期ペアリング動作は、有線接続を通じて実行され得る。たとえば、プロセ
ッサ310は、物理USBポートを通じてペアリングするためのデータをシグナリングすること
ができる。
【００８１】
　ペアリング動作を実行することに加えて、プロセッサ310は、モバイルコンピューティ
ングデバイス300が車両に十分に近接しているときに、モバイルコンピューティングデバ
イスを認証するために、車両制御アプリケーション命令セット321を使用することができ
る。認証は、車両をロック解除し、さらに、ローカル通信ポート344を介して通信される
モバイルコンピューティングデバイスからのコマンド319を車両が処理することを可能に
し得る。変形形態では、プロセッサ310は、車両デジタルキー315を使用して車両を操作す
る(たとえば、「開ける」または「スタートさせる」)ためのコマンド319を暗号化するこ
とができる。そして車両は、交換デジタルキー317を使用してコマンド319を解読すること
ができる。
【００８２】
　いくつかの変形形態では、モバイルコンピューティングデバイス300は、ペアリングさ
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れた車両に対するモバイルコンピューティングデバイスの相対車両位置(「RVP」)362を判
断するためにプロセッサ310に入力を提供する位置判断リソース360(「LDR360」)を含む。
モバイルコンピューティングデバイス300のLDR360は、独立した機能として、または車両
の位置判断リソースの対応するセット(図3BのLDR374参照)と組み合わせてシステムとして
動作することができる。一実装形態では、LDR360は、車両のLDR374(図3B参照)の対応する
送信機から送信信号を受信する1つまたは複数の受信機を含む。受信された信号は、たと
えば、音響信号および/または無線周波数信号に対応し得る。LDR360は、RVP362を判断す
るために車両のリソース(たとえば、図3BのLDR374)から送信を受信することができる。RV
P362は、範囲値(たとえば、ステアリングホイールからの距離)または位置値(たとえば、
ゾーン)に対応し得る。プロセッサ310は、位置特定機能214のプログラマチックプロセス
を実施するための命令(「位置特定命令323」)を実行することができる。変形形態では、
モバイルコンピューティングデバイス300のLDR360から判断されるRVP362は、次のうちの1
つまたは複数に対応し得る。(i)モバイルコンピューティングデバイス300が車両の外部に
あり、ドライバ座席の範囲内にあるという判断、(ii)モバイルコンピューティングデバイ
スが同乗者座席のうちの1つにある可能性が最も高いという判断、(iii)モバイルコンピュ
ーティングデバイスがドライバの位置の動作範囲内にはない(すなわち、ドライバがデバ
イスを使用している可能性が低い)という判断、および/または(iv)モバイルコンピューテ
ィングデバイスが特定の非同乗者の位置の範囲内(たとえば、グローブボックス、トラン
クなど)にあるという判断。LDR360は、専用のハードウェアリソース、および/または既存
の構成要素と統合されたファームウェアリソースを使用して実装され得る。
【００８３】
　一実装形態では、LDR360は、Qualcomm Inc.によって製造されるようなデジタル超音波
測位構成要素を含むことができる。そのような実装形態では、車両のLDR374は、たとえば
、超音波送信機を含むことができ、モバイルコンピューティングデバイス300は、送信信
号に基づいて範囲位置を判断するための受信機およびソフトウェアを含むこと、またはさ
もなければ提供されることがある。
【００８４】
　またさらに、いくつかの実施形態では、モバイルコンピューティングデバイス300は、
座席センサーおよび/またはセンサー事象生成器など、車両リソースとともに座席位置を
判断するための動きセンサー367(たとえば、加速度計、ジャイロスコープ)を含む。いく
つかの実施形態では、位置特定機能214(図2)は、動きセンサー367、プログラマチックリ
ソースおよび車両の知覚出力/入力リソースを使用して、車両内のモバイルコンピューテ
ィングデバイスの座席位置を判断するように実施され得る。
【００８５】
　いくつかの実施形態では、プロセッサ310は、RVP362を使用して、ペアリングされた車
両および/またはモバイルコンピューティングデバイス300を制御またはさもなければ操作
するための機能を実施する。たとえば、モバイルコンピューティングデバイス300がドラ
イバ座席にある場合、プロセッサ310は、モバイルコンピューティングデバイス300のため
にヘッドセットまたはカースピーカーを位置決めするための機能を自動化することができ
る。別の例として、モバイルコンピューティングデバイス300は、たとえば、ナビゲーシ
ョン画面を表示するために車両との機能の共有を開始することができる。
【００８６】
　追加または代替として、プロセッサ310はさらに、RVP362に基づいてモバイルコンピュ
ーティングデバイス300の動作を制御するための機能を実施することができる。たとえば
、プロセッサ310は、ドライバによって使用中である可能性が高いドライバ座席にデバイ
スが十分に近接していると判断したことに応答して、モバイルコンピューティングデバイ
ス300の機能を制限することができる。たとえば、プロセッサ310は、入力機構の動作を制
限する(たとえば、テキスト入力のエントリを不可能にする)こと、またはヘッドセットを
通じて行われない通話を不可能にすることができる。
【００８７】
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　追加または代替として、プロセッサ310はさらに、車両の操作または車両へのアクセス
のためにデジタルキー315が使用されるときに車両の遠隔測定情報を追跡するための機能
を実施するために、モバイルコンピューティングデバイス300の内蔵構成要素を利用する
ことができる。たとえば、車両の速度および/または経路を判断するために、モバイルコ
ンピューティングデバイス300の全地球測位システム(GPS)構成要素などのリソースが使用
され得る。同様に、加速また停止力などの情報を判断するために、モバイルコンピューテ
ィングデバイス300の加速度計が使用され得る。
【００８８】
　図3Bは、一実施形態による、対応する車両へのアクセスを認証および許可するためにデ
ジタルキーを使用するための車両システムの一例を示している。図3Bの例とともに説明す
るような車両システム390は、デジタルキーの交換および使用を可能にするためにモバイ
ルコンピューティングデバイスとペアリングされ得る対応する車両に実装され得る。図3B
の例について説明する際に、文脈および例の目的上、図3Aの例とともに説明する構成要素
を参照することがある。
【００８９】
　車両システム390は、コントローラ370、メモリリソース380、ローカル通信ポート384、
および1つまたは複数のアクチュエータ376を含む。さらに、いくつかの実施形態では、車
両システム390は、車両内のモバイルコンピューティングデバイス300を位置特定する位置
判断リソース(「LDR374」)を含む。
【００９０】
　例として、ローカル通信ポート384は、Bluetooth（登録商標）ポート、Wi-Fiポート、
近距離場通信(NFC)ポート、または別の形式の短距離(たとえば、直径30メートル未満)ワ
イヤレス通信媒体に対応し得る。ペアリングプロセス中、ローカル通信ポート384は、モ
バイルコンピューティングデバイス300から交換デジタルキー377を受信し得る。コントロ
ーラ370は、メモリリソース380に交換デジタルキー377を記憶することができる。その後
、モバイルコンピューティングデバイス300は、入力381をシグナリングすることができ、
入力381は、車両システム390によってローカル通信ポート384を介して受信される。コン
トローラ370は、(交換デジタルキー377の発生元となった)モバイルコンピューティングデ
バイス300から入力381が発生していることを認証するために、認証論理379を実行するこ
とができる。
【００９１】
　さらに、いくつかの変形形態では、コントローラ370は入力381を解釈する(たとえば、
ドアを開ける、イグニッションを回すなど)ことができる。より具体的には、通信ポート3
84を介して入力381を受信したことに応答して、コントローラ370は、1つまたは複数の対
応するアクチュエータ376に制御383をシグナリングすることができる。たとえば、コント
ローラ370は、ドアをロック解除するように第1のアクチュエータ376をトリガし、かつ/ま
たはエンジンイグニッションのスイッチを入れるように第2のアクチュエータ376をトリガ
する。
【００９２】
　入力381をシグナリングすることに加えて、モバイルコンピューティングデバイスは選
好をシグナリングすることができる。他の例とともに説明するように、選好は、外部選好
387および/または内部選好391を含むことができる。他の例とともに説明するように、モ
バイルコンピューティングデバイスおよび/または車両のうちの少なくとも1つは、モバイ
ルコンピューティングデバイスが車両の内部にあるか、または外部にあるかを判断するた
めのリソースを含むことができる。たとえば、いくつかの実施形態とともに説明するよう
に、モバイルコンピューティングデバイスは、モバイルコンピューティングデバイスが車
両の外部にあるか、または内部にあるかに応じて、異なる選好387(外部)、391(内部)を関
連付けることができる。モバイルコンピューティングデバイスはまた、車両内のモバイル
コンピューティングデバイスの位置に基づいて(たとえば、座席位置によって)、異なる選
好を指定することができる。
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【００９３】
　車両システム390はまた、車両390の様々な動作面および使用面へのインターフェースの
セットを含むことができる。動作面は、ユーザによって選択される運転スタイルモード(
たとえば、従者設定、燃料節約設定、スポーツ設定など)のような、車両の動作に影響を
与えるモーター設定を含み得る。使用面は、たとえば、座席位置、ステアリングホイール
位置、エンターテインメントモジュール設定、ディスプレイ画面上に提供されるメディア
出力コンテンツの選択、照明、座席の温度、気温のような環境条件などを含み得る。コン
トローラ370は、モバイルコンピューティングデバイスによってシグナリングされた選好3
87(外部)、391(内部)に基づいて、様々なインターフェース378を通じて構成385を実施す
ることができる。
【００９４】
　いくつかの実施形態では、車両システム390は、車両内のモバイルコンピューティング
デバイス300を位置特定するLDR374を含む。一実装形態では、LDR374は、車両内のモバイ
ルコンピューティングデバイス300の範囲を判断する。変形形態では、モバイルコンピュ
ーティングデバイス300は、車両の特定の領域またはゾーン内のモバイルコンピューティ
ングデバイス300のおおよその位置(たとえば、ドライバ座席、同乗者座席)を判断する。
一実装形態では、LDR374は、モバイルコンピューティングデバイス300から送信を受信す
る複数(たとえば、2つ以上)の受信機を含む。
【００９５】
　変形形態では、モバイルコンピューティングデバイス300は、音響送信機を含むことが
でき、車両システム390のコントローラ370は、モバイルコンピューティングデバイス300
の音響送信機からのエコーまたはリターン信号を三角測量するためのアルゴリズムを実施
するための位置判断命令371を含む。三角測量は、車両内の基準に対するモバイルコンピ
ューティングデバイス300の位置を識別することができる。
【００９６】
　車両システム390のLDR374は、独立した機能として、またはモバイルコンピューティン
グデバイスのLDR360と組み合わせてシステムとして動作することができる。一実装形態で
は、LDR374は、モバイルコンピューティングデバイス300の対応する送信機から送信信号
を受信する1つまたは複数の受信機を含む。受信された信号は、たとえば、音響信号また
は無線周波数信号に対応し得る。LDR374は、RVP373を判断するためにモバイルコンピュー
ティングデバイス300のリソース(たとえば、図3AのLDR360)から送信を受信することがで
きる。RVP373は、範囲値(たとえば、ステアリングホイールからの距離)または位置値(た
とえば、ゾーン)に対応し得る。変形形態では、車両システム390のLDR374から判断される
RVP373は、次のうちの1つまたは複数に対応し得る。(i)モバイルコンピューティングデバ
イス300がドライバ座席の範囲内にあるという判断、(ii)モバイルコンピューティングデ
バイスが同乗者座席のうちの1つにある可能性が最も高いという判断、(iii)モバイルコン
ピューティングデバイスがドライバの位置の動作範囲内にはない(すなわち、ドライバが
デバイスを使用している可能性が低い)という判断、および/または(iv)モバイルコンピュ
ーティングデバイスが特定の非同乗者の位置の範囲内(たとえば、グローブボックス、ト
ランクなど)にあるという判断。LDR374は、専用のハードウェアリソース、および/または
車両の既存の構成要素と統合されたファームウェアリソースを使用して実装され得る。
【００９７】
　一実装形態では、LDR374は、Qualcomm Inc.によって製造されるようなデジタル超音波
測位構成要素を含むことができる。そのような実装形態では、モバイルコンピューティン
グデバイス300のLDR360は、たとえば、超音波送信機を含むことができ、車両システム390
は、送信信号に基づいて範囲位置を判断するための受信機およびソフトウェアを含むこと
、またはさもなければ提供されることがある。
【００９８】
　またさらに、いくつかの実装形態では、車両システム390は、センサー入出力リソース3
75を含み、センサー入出力リソース375は、車両内の1つまたは複数の位置からのセンサー
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比較プロファイル389を提供するように動作することができる。リソース375は、座席位置
を可能にし得るセンサー比較プロファイル389を生成するために、車両の個別の座席に位
置付けられ、または関連付けられ得る。他の例とともに説明するように、センサー比較プ
ロファイル389は、車両内のモバイルコンピューティングデバイスの座席位置を判断する
ための土台として使用され得る。たとえば、センサー比較プロファイル389は、車両内の
モバイルコンピューティングデバイスのセンサープロファイル出力に関連して、センサー
相関論理(たとえば、着席事象に関連して座席センサー値を読み取る)および/または位置
判断論理(たとえば、時限センサー検出可能事象を生成する)を実施するために使用され得
る。
【００９９】
　いくつかの実施形態では、車両システム390のコントローラ370は、RVP373を使用して車
両を制御またはさもなければ操作するための機能を実施する。たとえば、モバイルコンピ
ューティングデバイス300がドライバ座席にある場合、コントローラ370は、ヘッドセット
またはカースピーカーを位置決めするための機能を自動化し、モバイルコンピューティン
グデバイスとの通信を、モバイルコンピューティングデバイス300をオーディオ機器とペ
アリングする目的で開始することができる。
【０１００】
　追加または代替として、車両システム390のコントローラ370はさらに、RVP373に基づい
てアクチュエータ376および/または車両の動作を制御するための機能を実施することがで
きる。たとえば、コントローラ370は、ドライバによって使用中である可能性が高いドラ
イバ座席にデバイスが十分に近接していると判断したことに応答して、車両または車両の
構成要素(たとえば、ナビゲーション機器)の動作を制限することができる。
【０１０１】
　図3Aおよび図3Bを参照すると、用いられ得る別の測距技法は、(i)音響媒体と無線周波
数媒体の両方において同時パルスを送信すること、および(ii)無線周波数信号と比較した
オーディオ信号の受信の遅延を測定することを含む。一実装形態では、送信は、(モバイ
ルコンピューティングデバイス300の)LDR360または(車両390の)LDR374のうちの一方によ
って行われることがあり、測定/受信は、それぞれLDR360、374のうちの他方によって実行
されることがある。変形形態では、(モバイルコンピューティングデバイス300の)LDR360
または(車両390の)LDR374は、パルスを生成し、次いでパルスの各々からのリターン信号
の差を判断することができる。送信機として、各LDR360または374は、無線周波数送信機
のセットに結合される音響送信機のセットを含むことができる。同様に、受信機として、
各LDR360または374は、無線周波数受信機のセットに結合される音響受信機のセットを含
むことができる。いずれの実装形態でも、2つの信号の間の差は、範囲に対応する距離に
マッピングされ得る。一実装形態では、たとえば、送信機および受信機の3つのセットが
、2つのタイプの信号の間の差を判断するために、LDR360とLDR374との間に用いられ得る
。
【０１０２】
　図4は、車両へのアクセスまたは車両の操作のためのデジタルキーとしてモバイルコン
ピューティングデバイスを利用するための例示的な方法を示している。図5は、モバイル
コンピューティングデバイスを車両内におけるモバイルコンピューティングデバイスの相
対位置に基づいて制御するための例示的な方法を示している。図4および図5とともに説明
するような例は、図2または図3Aの例とともに参照した構成要素または要素を使用して実
施され得る。したがって、説明しているステップまたはサブステップを実行するための好
適な構成要素を示す目的で、図2または図3Aの要素を参照し得る。
【０１０３】
　図4を参照すると、モバイルコンピューティングデバイス210は、車両を操作するための
デジタルキー215を受信するために、ネットワークサービス220と通信する(410)。一実装
形態では、モバイルコンピューティングデバイス210は、たとえば、スマートフォンまた
はフィーチャーフォンなどのセルラー電話/メッセージングデバイスに対応し得る。モバ
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イルコンピューティングデバイス210は、ネットワークサービス220と通信するようにプロ
グラムされたアプリケーションを含むことができる。たとえば、モバイルコンピューティ
ングデバイス210は、ネットワークサービス220と通信してネットワークサービス220から
サービスを受けるために、アプリケーションストアからアプリケーションをダウンロード
することができる。
【０１０４】
　モバイルコンピューティングデバイス210がネットワークサービスからデジタルキー215
を提供されると、選択された車両とモバイルコンピューティングデバイスをペアリングす
る(420)ために、モバイルコンピューティングデバイスは、車両に近接したところに持っ
て来られ得る。一実装形態では、ネットワークサービス220によって提供されるデジタル
キー215は、車両に交換デジタルキー217を通信するために使用され得る。ペアリングプロ
セスでは、モバイルコンピューティングデバイス210は車両に交換デジタルキー217を通信
する。交換デジタルキー217の通信は、1回限りの事象であり得る。車両は、交換デジタル
キー217を受信するための受信機を含む、モバイルコンピューティングデバイス210と通信
するためのプログラマチック構成要素を含むことができる。ただし、車両は、交換デジタ
ルキー217を受信するために独立したネットワークアクセスを必要することはない。そう
ではなく、車両は、モバイルコンピューティングデバイス210から交換デジタルキー217を
受信し得る。
【０１０５】
　一態様によれば、ペアリングプロセスが許可されるために、条件の第1のセットが満た
される必要がある(422)。一実装形態では、モバイルコンピューティングデバイス210は、
ペアリングが可能になるにあたり条件が存在するかどうかを判断する。条件のうちの第1
のものは、ペアリングを可能にするにあたり近接性条件が満たされるという判断を含むこ
とができる。近接性条件は、モバイルコンピューティングデバイス210による、モバイル
コンピューティングデバイスの短距離ワイヤレス無線(たとえば、Bluetooth（登録商標）
、NFC)の範囲内に車両があるという判断を含むことができる。変形形態として、近接性条
件は、モバイルコンピューティングデバイス210から提供された短距離ワイヤレス信号か
らの信号強度の判断を組み込むことができる。変形形態では、モバイルコンピューティン
グデバイス210は、(たとえば、近距離場センサーを使用して)それの位置が車両に隣接し
ていると判断し得る。変形形態では、複数のワイヤレス媒体が、車両からのモバイルコン
ピューティングデバイス210の範囲を判断するために使用され得、異なる媒体は異なる正
確性をもたらし得る。たとえば、モバイルコンピューティングデバイス210からのWi-Fi信
号は、モバイルコンピューティングデバイス210が車両からより長い範囲内にある(たとえ
ば、10m未満)ときの判断のために利用され得、Bluetooth（登録商標）は、モバイルコン
ピューティングデバイス210が第2のより短い範囲内にある(たとえば、1m未満)ときの判断
に使用され得る。またさらに、NFCは、モバイルコンピューティングデバイス210が車両に
隣接している(たとえば、10cm未満)と判断するために使用され得る。別の変形形態として
、ペアリングのための条件は、有線接続または物理接続(たとえば、USB)を通じた近接性
を必要とし得る。
【０１０６】
　ペアリングが許可されるために必要とされ得る他の条件は、たとえば、(i)デジタルキ
ー215が別の車両と以前共有されていないという判断、(ii)別の車両とともに使用するデ
ジタルキーをモバイルコンピューティングデバイス210が以前提供されていないという判
断、(iii)車両の識別子、および/または(iv)車両の位置を含み得る。
【０１０７】
　ペアリングが完了すると、モバイルコンピューティングデバイス210は続いて、車両を
ロック解除および/または操作するために車両にデジタルキー215を通信することができる
(430)。車両と通信するために、モバイルコンピューティングデバイス210は、車両にコマ
ンドを送信するにあたり条件の第2のセットが満たされるかどうかを判断することができ
る。条件の第2のセットは、たとえば、モバイルコンピューティングデバイス210による、
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モバイルコンピューティングデバイスの短距離ワイヤレス無線(たとえば、Bluetooth（登
録商標）)の範囲内に車両があるという判断を含むことができる(432)。
【０１０８】
　代替または追加として、条件の第2のセットはまた、モバイルコンピューティングデバ
イス210が車両の中または車両の位置の範囲内にあるという判断を含むことができる(434)
。たとえば、モバイルコンピューティングデバイス210はデジタルキー215を使用して、異
なる条件を満たすことに基づいて異なるコマンドを車両に送信することができる。したが
って、異なるコマンドをシグナリングするモバイルコンピューティングデバイス210の能
力は、異なる条件を満たすことに基づき得る。
【０１０９】
　モバイルコンピューティングデバイスは、車両の安全機能を実施するように操作され得
る。たとえば、モバイルコンピューティングデバイス210は、(i)運転中の通話およびテク
スティングが危険であり、かつ/または現在位置の法に違反することをドライバに忠告す
ること、および/または(ii)車両が動いている間に通話するのを制限するが、車両が動い
ている間に緊急呼を許可すること、ができる。
【０１１０】
　図5を参照すると、車両内でモバイルコンピューティングデバイス210の位置が判断され
得る(510)。特に、モバイルコンピューティングデバイス210の位置は、(i)車両とモバイ
ルコンピューティングデバイス210のペアリング、または(ii)モバイルコンピューティン
グデバイス210が車両にデジタルキー215をシグナリングすること、のいずれかの後に、車
両内で、または車両との関係で判断され得る。車両内で、モバイルコンピューティングデ
バイス210の位置判断リソース360は、たとえば、次のうちの1つまたは複数を判断するこ
とができる。(i)ステアリングホイールまたは車両内の他の基準点からのモバイルコンピ
ューティングデバイス210の範囲、(ii)何らかの許容値X(たとえば、10センチメートル)の
範囲内に対する車両内のモバイルコンピューティングデバイス210の位置、(iii)モバイル
コンピューティングデバイス210が占有する座席またはモバイルコンピューティングデバ
イス210に最も近い座席(たとえば、モバイルコンピューティングデバイス210のユーザが
位置する可能性が最も高い座席)。
【０１１１】
　一態様によれば、モバイルコンピューティングデバイス210は、車両内のモバイルコン
ピューティングデバイスの相対位置に基づいて制御される(520)。特に、車両内のモバイ
ルコンピューティングデバイス210の位置に基づいて、一定の機能が制限またはさもなけ
れば無効にされ得る(522)。たとえば、車両内のモバイルコンピューティングデバイス210
の相対位置(たとえば、ドライバが操作する付近にモバイルコンピューティングデバイス2
10がある)に基づいて、いくつかのアプリケーション(たとえば、メッセージングアプリケ
ーション)または入力機構(たとえば、キーボード)は無効にされ得る。
【０１１２】
　図6Aは、一実施形態の下で、車両に対するモバイルコンピューティングデバイスの位置
判断を使用するための一実装形態を示している。いくつかの実施形態によれば、モバイル
コンピューティングデバイス610は、ペアリングされた車両630に対する位置判断を行うた
めにLDR360(図3A参照)を利用することができる。特に、図6Aの例を参照すると、モバイル
コンピューティングデバイスは、車両の付近(たとえば、10cm以内)、車両の中、または車
両内の所与の位置範囲内に位置し得る。位置判断は、ドアゾーン602によって示されるよ
うに、モバイルコンピューティングデバイスが車両から数フィート以内にあるときのキー
レスロック/開などの機能の実施とともに行われ得る。該当する場合、たとえば、ドライ
バは、車両のドアハンドル上またはドアハンドルの隣に通常位置する小さいボタンを押す
ことによって、車両ドアを開けること、またはロックすることができる。同様に、位置判
断は、ゾーン604によって示されるように、モバイルコンピューティングデバイス610が車
両内にあるときに対応する、エンジンスタート押しボタンなどの他の機能とともに行われ
得る。追加または代替として、(i)モバイルコンピューティングデバイス610がゾーン内に
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あるときのみ車両のエンジンのスタートを可能にする目的、および/または(ii)モバイル
コンピューティングデバイス610が車両の外部にある場合を除いて車両がロックされるの
を防ぐ目的で、ゾーン604は実質的に車内全体に設けられ得る。
【０１１３】
　利益の中でも、モバイルコンピューティングデバイス610の位置判断は、車両内でのモ
バイルコンピューティングデバイス610の不慮のロックを防ぐことができる。たとえば、
モバイルコンピューティングデバイス610が車両の内部にあると判断されたときに、車両
をロックするためのキーレス押しボタンが無効にされ得る。
【０１１４】
　一実施形態では、車両630のセキュリティは、NFC通信媒体を使用してさらに高められ得
る。たとえば、車両630は、キーおよびコマンドを交換するために、モバイルコンピュー
ティングデバイスが置かれ得るNFCパッドを備え得る。モバイルコンピューティングデバ
イスがNFCパッド上に置かれることを要求することによって、認証されるデジタルキー保
有者が車両に存在することを求められるという点で、追加の固有の自己認証措置がもたら
される。
【０１１５】
　さらに別の変形形態では、モバイルコンピューティングデバイス610および車両630は、
モバイルコンピューティングデバイスの受動検出を可能にするためのそれぞれのNFCポー
トを含むことができる。特に、モバイルコンピューティングデバイス610は、受動NFCポー
トを含むことができ、受動NFCポートは、車両630上の能動NFCポートに結合されること、
または能動NFCポートとの通信に参加させられることがある。この構成により、モバイル
コンピューティングデバイス610の受動検出が可能になる。モバイルコンピューティング
デバイス610は、車両630のロック解除および/またはエンジンイグニッションの操作の目
的で、デジタルキーの使用を通じて生成されたデータ要素を送信するために、受動NFCポ
ートを使用することができる。利益の中でも、この構成におけるNFCポートの使用により
、モバイルコンピューティングデバイス610が、モバイルコンピューティングデバイスが
動作不能(たとえば、バッテリー切れ)のときでも、車両630のデジタルキーを提供するこ
とが可能になる。
【０１１６】
　さらに別の変形形態では、車両630および/またはモバイルコンピューティングデバイス
610は、ビデオ記録および/またはストリーミングを実施することができる。たとえば、車
両630は、ビデオ(たとえば、ドライバ)を記録し、ビデオをモバイルコンピューティング
デバイス610および/またはネットワーク位置にストリーミングすることができる。この機
能により、車両のユーザ(および所有者)が、使用中ではないときに車両の状態をチェック
すること、または車両が別の人によって使用中であるときに通知を受信することが可能に
なり得る。
【０１１７】
　図6Bは、モバイルコンピューティングデバイスが車両の外部にあるという判断を行うた
めにモバイルコンピューティングデバイスの位置判断を使用する一例を示している。図6B
の例では、モバイルコンピューティングデバイス610は、車両630の外部に位置するものと
して示されている。車両630は、車両630の外からの音響信号を検出することが可能な無線
周波数(RF)アンテナ640および複数のマイクロフォン642を備え得る。この例では、RFアン
テナ640は、車両630の内部の中央位置に位置付けられ、マイクロフォン642は、ドライバ
ドア、前部同乗者ドアの上、および車両630の後部の近くに位置付けられる。3つのマイク
ロフォン642が三角測量に使用されるように示されているが、位置判断の精度および正確
性を高めるために、より多くのマイクロフォン642が車両630上の他の位置に設置されてよ
い。さらに、RFアンテナ640とマイクロフォン642の一部または全部とは、車両630の外部
から発生している音波を検出できる限り、車両630の内部または外部に設置されてよい。
【０１１８】
　一態様では、モバイルコンピューティングデバイス610によって生成された音響信号の
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三角測量を使用して、モバイルコンピューティングデバイス610の位置は車両の外部にあ
ると判断される。図6Bの例では、この判断は、車両によって行われることがあり、または
代替的に、音響信号の到着時間に関する車両からの情報が、モバイルコンピューティング
デバイスに返信され得る。たとえば、モバイルコンピューティングデバイス610は、車両6
30上に位置するマイクロフォン642によって検出され得る人間の聴覚の範囲を越える超音
波送信を生成することができる。これらの送信は、RFアンテナ640によって受信される、
同じくモバイルコンピューティングデバイス610によって送られたRFブロードキャストに
同期されたタイムスタンプを含むことができる。一態様では、RFブロードキャストの送信
と受信との間で経過した時間が、超音波送信とマイクロフォン642の各々におけるそれの
受信との間で経過した時間から差し引かれる。音速で乗算することによって、RFアンテナ
640に対するマイクロフォン642の各々までのモバイルコンピューティングデバイス610の
距離が計算され得る。次いで、相対的距離を三角測量することによって、モバイルコンピ
ューティングデバイス610の位置が判断され得る。他の例では、モバイルコンピューティ
ングデバイス610とマイクロフォン642との間の距離を判断するために、人間の可聴範囲の
音または超低周波音など、他の周波数の音が使用され得る。
【０１１９】
　いくつかの態様では、モバイルコンピューティングデバイス610とRFアンテナ640との間
のRFリンクも、認証のためのデジタルキーを搬送する。セキュリティ上の理由で、車両63
0は、モバイルコンピューティングデバイス610によって正しいデジタルキーが提供された
ときのみ機能をアクティブ化することができる。この認証は、他のセキュリティ機能とと
もに、車両630への不正アクセスを防ぐために使用され得る。
【０１２０】
　図6Cは、1つまたは複数の実施形態による、車両630に対するモバイルコンピューティン
グデバイス610の位置を判断するために信号強度を使用する一例を示している。図6Cの例
では、車両630は、車両630の内部または外部のいずれかに位置するモバイルコンピューテ
ィングデバイス610と通信することができる複数のワイヤレス送信機644を備えている。こ
れらの送信機644は、Bluetooth（登録商標）またはBluetooth（登録商標） LEなどのワイ
ヤレス技術規格を利用することができる。
【０１２１】
　いくつかの態様では、モバイルコンピューティングデバイス610の位置は、車両630に位
置するワイヤレス送信機644の各々からの受信信号強度指示(RSSI)に基づいて判断され得
る。RSSIは、モバイルコンピューティングデバイス610とともに提供されるような、アン
テナ640によって受信されている電力レベルの指示である。したがって、RSSI数が大きく
なるほど、信号は強くなる。
【０１２２】
　一例では、モバイルコンピューティングデバイス610によって検出された相対RSSI値が
、モバイルコンピューティングデバイス610が車両630の内部に位置するか、または外部に
位置するかを判断するために使用され得る。モバイルコンピューティングデバイス610は
、複数の送信機644を検出し、各送信機の信号強度を判断する。信号強度は、送信機と受
信機との間の距離の関数であるので、モバイルコンピューティングデバイス610が送信機
から遠く離れるほど、RSSIは低くなる。しかしながら、RSSIは、単独では、距離の信頼で
きる指標ではないことが多い。RSSIのこの限界を補償するために、送信機644の各々から
のRSSIが比較され得、それらのRSSI値の間の差が、モバイルコンピューティングデバイス
610の位置を判断するために使用され得る。より具体的には、モバイルコンピューティン
グデバイス610が車両630内に位置するとき、モバイルコンピューティングデバイス610は
、車両630の周辺に位置するワイヤレス送信機644からおおよそ同じ距離であり、したがっ
て、送信機644の各々からのRSSI値は比較的似ている。一方、モバイルコンピューティン
グデバイス610が車両630の外部に位置するとき、モバイルコンピューティングデバイス61
0は、送信機644のうちの一部からは他からよりも、検出可能な程度に遠く離れており、こ
の差はRSSI値において検出され得る。たとえば、車両630の同乗者側の外部に立っている
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モバイルコンピューティングデバイス610を有するユーザは、同乗者側に位置する送信機
に対して強いRSSIを有し得るが、ドライバ側に位置する送信機に対してより弱いRSSIを有
し得る。したがって、モバイルコンピューティングデバイス610によって検出されたRSSI
値が著しく異なるとき、モバイルコンピューティングデバイス610は、車両630の外部にあ
ると判断し、それに応じて機能を実行することができる。
【０１２３】
　さらに、モバイルコンピューティングデバイス610はまた、どの送信機644がより高いRS
SI値を有するかに基づいて、車両630のどの側(または前部/後部)にモバイルコンピューテ
ィングデバイス610が位置するかを判断することができる。この態様では、モバイルコン
ピューティングデバイス610は、たとえば、ワイヤレス信号とともに送信された一意の識
別情報を通じて、各送信機の位置を把握している。この一意の識別情報は、ルックアップ
テーブルなど、モバイルコンピューティングデバイス610上に記憶されたデータと相関付
けられ得るか、または識別情報に基づいてモバイルコンピューティングデバイス610が送
信機の位置を判断できるように特別に符号化され得る。図6Cは、4つのワイヤレス送信機6
44を示しているが、外部と内部の両方の、車両630に対するモバイルコンピューティング
デバイス610の位置を判断する精度および正確性を改善するために、より多くのワイヤレ
ス送信機644が使用されてよい。
【０１２４】
　いくつかの態様では、ワイヤレス送信機644は、一方向の構成において設定され得る。
たとえば、車両630の前部のワイヤレス送信機は、それの信号を、全方向の代わりに車両6
30の後部の方に送信し得る。方向性送信機644の使用を通じて、モバイルコンピューティ
ングデバイス610の位置は、送信機644の既知の位置およびそれらの関連RSSI値にだけでは
なく、送信機644が指している方向にも基づいて判断され得る。たとえば、前部送信機は
車両630の後部の方を指しているので、車両630の後ろに立っているユーザが持っているモ
バイルコンピューティングデバイス610は、前部送信機から来る、後部送信機からよりも
はるかに強い信号を検出し得る。
【０１２５】
　さらに、これらの実装形態のいずれも、モバイルコンピューティングデバイスの位置判
断の精度および正確性をさらに高めるために、図6Bに関して説明した音ベースの位置技法
と組み合わされ得る。
【０１２６】
　図7A～図7Dは、車両にアクセスするためのデジタルキーの使用に関連してモバイルコン
ピューティングデバイスによって車両に送られ得るメッセージのメッセージ構造の例を示
している。図7Aでは、メッセージ710がモバイルコンピューティングデバイスの能力を通
信する。メッセージ710は、タイムスタンプ、ハードウェア識別子、センサー識別子、お
よび車両基準データに対する判断されたデバイス位置を含み得る。メッセージ710は、デ
ジタルキーを伝達し得る。メッセージ710は、モバイルコンピューティングデバイスが特
定の車両との間でデジタルキーを確立する(またはさもなければペアリングする)ときに交
換される通信の一例を提供している。
【０１２７】
　図7Bは、車両をロック解除するためのメッセージ構造の一例を示している。メッセージ
720は、デジタルキーを使用してロックされることがあり、車両は、コマンド722(たとえ
ば、車のドアを開ける)をロック解除し処理するために、モバイルコンピューティングデ
バイスから受信した交換キーを使用することができる。
【０１２８】
　図7Cは、車両へのアクセスが許可されるときに制限のセットを通信するためのメッセー
ジ構造の一例を示している。メッセージ730は、制限732のセットを列挙することができ、
それらの各々には、値を示す設定が設けられる。たとえば、制限は、ジオフェンス、トラ
ンクへのアクセスが許可されるかどうか、グローブ領域へのアクセスが許可されるかどう
か、車両が運転され得る最高速度、およびデジタルキーのキーソースを指定することがで
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きる。メッセージ730は、デジタルキーを使用して暗号化され、車両によって交換キーを
使用して解読され得る。
【０１２９】
　図7Dは、車両へのアクセスが許可されるときに車両構成を実施するための選好のセット
を通信するためのメッセージ構造の一例を示している。例として、メッセージ740は、音
楽またはラジオ局の選好、環境制御選好、座席およびステアリングホイールの選好、なら
びに運転モード選好を指定することができる。メッセージ740は、デジタルキーを使用し
て暗号化されることがあり、車両は、実行されるべき構成を判断するためにメッセージを
解読することができる。一実装形態では、車両の外部にモバイルコンピューティングデバ
イスがあるときに対応する、屋外条件に有効なものとして選好が指定され得る。
【０１３０】
　図8は、1つまたは複数の実施形態による、1つまたは複数のモバイルコンピューティン
グデバイスおよび車両サブシステムを含む例示的なシステムを示している。車両サブシス
テム801は、コントローラ820および車両800の動作面または使用面を制御するための様々
なインターフェースを含むことができる。コントローラ820は、1つまたは複数の実施形態
による、個別のデバイス810による選好805の通信(たとえば、選好および他のプロファイ
ル情報を含む暗号化されたメッセージ)に基づいて構成を実施することができる。コント
ローラ820はまた、ドアロックおよびイグニッションスイッチなどのアクセス機能を管理
することができ、アクセス機能の各々は、デジタルキー(たとえば、デジタルキーにより
暗号化されたコマンド)を受信するとロック解除される。図8は、複数の検出ゾーン830～8
33が、モバイルコンピューティングデバイス810がゾーンに入ったときに異なる機能をア
クティブ化するために、コントローラ820によって管理される一例を示している。
【０１３１】
　いくつかの態様では、コントローラ820は、たとえば、図6B～図6Cとともに説明した技
法を通じて、車両800の付近にモバイルコンピューティングデバイス810が存在するか監視
する。さらに、車両800がオンにされているか、またはオフにされているかの監視が実行
され得る。モバイルコンピューティングデバイス810を有するユーザが車両800に接近した
とき、コントローラ820はどの検出ゾーン830～833にモバイルコンピューティングデバイ
ス810があるかを検出し、それに応じて動作することができる。たとえば、ユーザがドラ
イバ側のドアに接近した場合、コントローラ820は、検出ゾーン830においてユーザのモバ
イル通信デバイス810を検出し、ドライバドアをロック解除する、または車両の内部照明
をオンにするなどのタスクを実行することができる。コントローラ820はまた、異なるゾ
ーンにおいて複数のモバイル通信デバイス810を検出し、たとえば、モバイル通信デバイ
ス810を有するユーザが接近しているドアをロック解除することが可能である。さらに、
コントローラ820は、正しいドアをロック解除し、必要な場合にドアを再ロックするため
に、検出ゾーン830～833に入る動き、検出ゾーン830～833から出る動き、および検出ゾー
ン830～833を通る動きを継続的に監視することができる。
【０１３２】
　図8および図9の例とともに説明するように、モバイルコンピューティングデバイスが車
両の外部にあるという判断は、(たとえば、ユーザが車両に入る前に)プレエントリのため
に指定された車両構成(「プレエントリ構成821」)を実施するために使用され得る。した
がって、コントローラ820は、モバイルコンピューティングデバイス810が車両に入る前に
、プレエントリ構成821を実施するために何らかのプロファイル情報を使用することがで
きる。
【０１３３】
　その上、複数のコンピューティングデバイス810は、それらのモバイルコンピューティ
ングデバイスが車両800の外部にあるときに、異なるプレエントリ構成821の実施を開始す
るためにプロファイル情報を使用することができる。したがって、車両800の複数の動作
面または使用面は、複数の競合デバイスに対して一度で構成され得る。さらに、複数の競
合デバイス810が使用されているときでも、そのような構成は、それぞれのデバイスによ
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ってプレエントリ構成821を実施するために使用され得る。例として、モバイルコンピュ
ーティングデバイス810の各々は、座席位置、座席温度、環境温度および照明を含む構成
を指定することができる。図8の例では、プレエントリ構成821の判断基準となる選好が、
車両の外部にあるモバイルコンピューティングデバイスのうちの1つまたは複数からシグ
ナリングされ得る。
【０１３４】
　図9は、1つまたは複数の実施形態による、車両の機能をアクティブ化するために位置判
断を使用する方法のフロー図を示している。図8により示すコントローラ820などの車両コ
ントローラが、1つまたは複数のモバイルコンピューティングデバイス810の存在を検出し
、ハンドシェイク交換912を実行する。いくつかの態様では、ハンドシェイク交換912は、
モバイルコンピューティングデバイスの位置を判断するために、図6B～図6Cとともに説明
した技法を実施する。さらに、セキュリティ上の理由でデバイスを認証するために、コマ
ンドを伝達する暗号化された通信914がモバイルコンピューティングデバイス810からコン
トローラ820にシグナリングされ得る。コマンドは、車両をロック解除するよう指定する
ことができ、その場合、車両はコマンドを実施する(915)ことができる。
【０１３５】
　いくつかの実施形態によれば、デバイスが認証されると、モバイルコンピューティング
デバイス810はプレエントリ構成916をシグナリングすることができる。他の例とともに説
明するように、これは、モバイルコンピューティングデバイス810が車両の外部にあると
きに発生し得る。プレエントリ構成916は、車両の動作面に対する構成を含む。コントロ
ーラ820は、モバイルコンピューティングデバイス810から通信されたプレエントリ構成を
実施する(918)ことができる。いくつかの変形形態では、プレエントリ構成は、ユーザが
座ると予測される位置において実施される。
【０１３６】
　いくつかの態様では、車両コントローラ820は、検出されたモバイルコンピューティン
グデバイスに関連して記憶されたユーザ固有の選好を実施することができる。これらの選
好の少なくとも一部は、プレエントリ構成として実施され得る(918)。選好は、座席調整
、温度制御、ミラー調整、音楽設定、および他の同様の調整可能な車両機能を含むことが
できる。これらの選好は、コントローラ上に記憶され得、コントローラは、車両の付近に
モバイルコンピューティングデバイスを検出したことに基づいて、選好をロードする。別
の実装形態では、選好は、モバイルコンピューティングデバイスに記憶され、デジタルキ
ーおよびハンドシェイクに伴って、またはデジタルキーおよびハンドシェイクが確立され
た後、送られ得る。
【０１３７】
　ドアが開けられ、ユーザが車両に入る前に、ユーザ選好が車両コントローラ820によっ
て判断され、設定され得る。一実装形態では、ユーザが自分のモバイルコンピューティン
グデバイス810を持って車両の内部にいるとき、しかるべく選好を変えるためにユーザの
座席位置を判断するために、他の着席環境位置技法が使用され得る。たとえば、人が左側
の後部同乗者ドアから入り、次いで右側に移ることがある。その場合、その人の選好は、
入る前に後部左側座席のためにロードされていることがあるが、後に後部右側座席に転送
され得る。
【０１３８】
　図10Aおよび図10Bは、ロック解除コマンドの通信元であるモバイルコンピューティング
デバイスによって提供されたプロファイル情報に基づいて、車両内の構成を実施するため
の例示的な方法を示している。図10Aでは、モバイルコンピューティングデバイス810が、
1つまたは複数の近接性条件が満たされるときに車両800を検出する(1010)。検出は、たと
えば、モバイルコンピューティングデバイス810および車両800が、対応する短距離ワイヤ
レス通信チャネルにとって十分に近接しているときの、ハンドシェイクまたは他の初期通
信の形態であり得る。
【０１３９】
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　車両が検出されると、モバイルコンピューティングデバイス810は、車両のデジタルキ
ーを使用して、暗号化されたロック解除コマンドを送ることができる(1012)。コマンドは
、選好のセットを含むことができるメッセージ(たとえば、メッセージ740参照)の形態で
あり得る。特定の座席位置または占有ゾーンなど、車両の内部にモバイルコンピューティ
ングデバイスがあるときの車内構成(1016)として、選好の一部が通信され得る。車両の外
部にモバイルコンピューティングデバイスがあるときに実施される車外構成(1018)として
、他の選好が実施され得る。これらの構成は、たとえば、モバイルコンピューティングデ
バイス810(およびそれを持っているユーザ)が車両に入ったときに車両の1つまたは複数の
使用面の構成が開始され、または完了するように、プレエントリ構成として実施され得る
。
【０１４０】
　図10Bを参照すると、車両800は、車両に接近しているモバイルコンピューティングデバ
イス810を検出し得る(1050)。モバイルコンピューティングデバイス810を検出するための
機構はまた、モバイルコンピューティングデバイス810が車両800に十分に近接しているこ
とによってデバイスと予備通信を交換することが可能なコントローラ820の能力に対応し
得る。
【０１４１】
　車両800は、暗号化されたコマンドをモバイルコンピューティングデバイス810から受信
することができ(1052)、コマンドは、交換デジタルキー(たとえば、以前受信されたデジ
タルキー、または車両のデジタルキーから生成されたデジタルキー)を使用して解読され
得る。車両800はまた、車両内の構成として実施されることになる選好のセットを受信し
得る(1054)。通信は、たとえば、ユーザの選好のセットを識別するメッセージ740(図7D参
照)を含むことができる。
【０１４２】
　車両800のコントローラ820は、車両のロック解除を含み得る、暗号化されたメッセージ
とともに提供されたコマンドを実施し(1060)、選好に従って構成を実施する(1062)ことが
できる。
【０１４３】
車内座席位置判断
　図11は、1つまたは複数の実施形態による、1つまたは複数のモバイルコンピューティン
グデバイスおよび車両サブシステムを含む例示的なシステムを示している。車両サブシス
テム1101は、コントローラ1120および車両1100の動作面または使用面を制御するための様
々なインターフェースを含むことができる。図11の例では、複数のモバイルコンピューテ
ィングデバイス1110が(たとえば、ユーザが車の内部に持ち込むことによって)車両1100内
に移動する。モバイルコンピューティングデバイスは、異なる時間に車両内に持ち込まれ
ることがあり、たとえば、ドライバのモバイルコンピューティングデバイス1110が最初に
車両に入ることがある。車両サブシステム1101は、センサー比較プロファイルを生成する
ために、車両内のセンサーリソース1107と対話することができるコントローラ1120を含む
。センサー比較プロファイルはモバイルコンピューティングデバイス1110によって、それ
ぞれのモバイルコンピューティングデバイス1110を携帯しているユーザが占める可能性の
高いそれぞれの座席位置を判断するために、使用され得る。
【０１４４】
　いくつかの実施形態によれば、センサーリソース1107は、座っているユーザに関連して
動きを記録する座席センサーを含む。座席の動きセンサーは、たとえば、加速度計および
/またはジャイロスコープに対応し得る。ユーザが所与の座席に座っているとき、センサ
ーリソース1107は、座席上のユーザの動き(たとえば、下方へのユーザの速度または加速
度、そわそわしている、1115によって示されるような移動)を反映しているセンサーデー
タを含むセンサー比較プロファイルを出力する。いくつかの実施形態によれば、個人が携
帯するモバイルコンピューティングデバイス1110もセンサー動きプロファイルデータを生
成する。様々な例とともに以下で説明するように、センサー相関論理は、相関の強さを判
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断するために各座席における車両のセンサー比較プロファイル1105を比較するために使用
され得る。相関の強さに基づいて、どの座席に特定のモバイルコンピューティングデバイ
スが位置するかについての判断が行われ得る。より詳細に説明するように、モバイルコン
ピューティングデバイス1110および/またはコントローラ1120は、様々なモバイルコンピ
ューティングデバイスのセンサー出力をセンサー比較プロファイル(たとえば、ユーザが
座席に座っているときに生成された座席加速度計センサープロファイル)と比較するため
のセンサー相関論理を含むことができる。したがって、センサー相関論理は、(たとえば
、個別のデバイスによって、車両内に入ったときに)分散方式または(たとえば、コントロ
ーラ1120によって)集中方式のいずれかで実施され得る。
【０１４５】
　代替として、センサーリソース1107は、近くにある特定のタイプのセンサーによる検出
にとって十分なセンサー事象活動を生成するセンサー事象生成器に対応し得る。例として
、センサーリソース1107は、それぞれの座席上で発生する磁場、振動および/または動き
を生成することができ、次いでこれらは、モバイルコンピューティングデバイスのセンサ
ーによって検出され得る。特定のモバイルコンピューティングデバイスのセンサー出力プ
ロファイルに基づいて、特定の時間および特定の位置におけるセンサーリソース1107のセ
ンサー事象を当該デバイスに相関付けることによって、個別のモバイルコンピューティン
グデバイスの座席位置が判断され得るように、センサー事象は順序付けられ得る。いくつ
かの例とともに説明するように、個別の座席における、または個別の座席の近くの順序付
けられたセンサー事象活動に基づいて、個別のモバイルコンピューティングデバイスの座
席位置を判断するために、位置判断論理が使用され得る。他の位置特定論理と同様に、位
置判断論理は、(たとえば、個別のデバイスによって、車両内に入ったときに)分散方式ま
たは(たとえば、コントローラ1120によって)集中方式のいずれかで実施され得る。
【０１４６】
　モバイルコンピューティングデバイス1110の座席位置を判断すると、コントローラ1120
は、モバイルコンピューティングデバイスの一部または全部に関する構成を、それぞれの
デバイスによって通信されたプロファイル情報に基づいて実施することができる。コント
ローラ1120の構成は、たとえば、車両1100の様々な使用面に影響を与えることができる。
これらは、個別の座席における、または個別の座席の近くのディスプレイ画面に表示され
るコンテンツの選択(たとえば、モバイルデバイスからの映画を表示する)、座席位置、照
明、温度、環境温度、メディアコンソール設定および様々な他の選好ならびにそれらの構
成を含むことができる。
【０１４７】
　図12は、一実施形態による、車両内における1つまたは複数のモバイルコンピューティ
ングデバイスの位置の判断に基づいて車両を構成するための方法を示している。図12の例
に関して、エントリ条件が検出される(1210)。例として、エントリ条件は、車両ドアがロ
ック解除されること(1212)または開けられること(1214)に対応し得る。車両に入るモバイ
ルコンピューティングデバイスが検出され得る(1220)。次いで、各モバイルコンピューテ
ィングデバイスの占有ゾーンが判断され得る(1230)。
【０１４８】
　一実装形態では、占有ゾーンは、座席列、ドライバ/非ドライバ、または左/右側など、
所望のゾーン定義に対応し得る。占有ゾーンは、より具体的には、個別の座席、または個
別の座席の近くの領域に当てはまり得る。したがって、いくつかの実施形態では、占有ゾ
ーンの判断は、座席位置を判断する(1232)ための論理を含むことができる。車両内におけ
るモバイルコンピューティングデバイスの占有ゾーンおよび座席位置を判断するための様
々な技法については、本明細書で説明する。これらの技法は、三角測量(1233)、範囲感知
(1235)、他の例における時限座席固有のセンサー事象、時限位置判断論理(1237)、および
/または他の例における座席センサー相関技法、時限センサー相関論理(1239)を含むこと
ができる。
【０１４９】
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　個別のモバイルコンピューティングデバイスの位置が判断されると、モバイルコンピュ
ーティングデバイスのプロファイルデータおよびそれらのそれぞれの位置に基づいて、車
両においてゾーンまたは座席固有の構成が実施され得る(1240)。一実装形態では、複数の
デバイスに関する構成データを判断するために、1つのデバイスからのプロファイルデー
タが使用され得る(1242)。たとえば、親は、車両に入ったときに娯楽目的で別の親のモバ
イルデバイスにアクセスできる子供のために構成データを含めることができる。またさら
に、各デバイスによって提供される構成情報は、特定の座席に関する構成を含む所望の構
成を指定することができる(1244)。これらの構成は、異なる座席または占有ゾーンにおけ
る車両の動作面または使用面の構成を実施するために使用され得る。
【０１５０】
　いくつかの実施形態とともに説明するように、図12の例示的な方法とともに説明する位
置特定機能は、分散処理リソースまたは集中処理リソースのいずれかを使用して実施され
得る。たとえば、実施されるセンサー相関論理および/または位置判断論理は、個別のモ
バイルコンピューティングデバイスおよび/または車両コントローラ上で実施され得る。1
つの分散手法では、モバイルコンピューティングデバイスは、ピアとして通信を交換し、
座席位置の自己判断を行い、それらのそれぞれの判断を、他のデバイスによって行われた
判断と比較し、確率の判断および考慮に基づいて車両内の各モバイルコンピューティング
デバイスの座席位置を選択することができる。変形形態では、単一のモバイルコンピュー
ティングデバイス、または代替的に車両のコントローラは、モバイルコンピューティング
デバイスからセンサープロファイル出力を取得することによって座席位置の判断を行うこ
とができる。
【０１５１】
車両着席環境
　図13は、一態様による、車両内におけるモバイルコンピューティングデバイスの予想座
席位置を判断するためのシステムを示している。図13の例では、車両着席環境1300は、3
つの着席列、すなわち、前部列1302、中央1304および後部列1306を有する車両の車内とし
て示されている。図13の例の車両着席環境1300は通常、ミニバン、スポーツユーティリテ
ィビークルおよび何らかのより大きいセダンなどの車両内に存在する。いくつかの実施形
態は、複数の同乗者が一度に着席環境1300の車両1301に入るのはよくあることであると認
識する。そのようなシナリオでは、モバイルコンピューティングデバイスの座席位置を判
断することができる多くの従来の手法は、モバイルコンピューティングデバイスを持って
いるユーザの予想座席を特定するのに十分な細かさを欠いている。たとえば、2人の同乗
者がほぼ同時に車両に入って座るか、または1人の同乗者が座席を変更する一方で別の同
乗者が別の着席位置を取るシナリオが存在する。そのようなシナリオでも、図13の例は、
各モバイルコンピューティングデバイスの予想座席位置を判断することができる。
【０１５２】
　より詳細には、着席環境1300は、ドライバ座席1312および同乗者座席1313を有する前部
列1302、窓側座席1314および中央座席1315を有する中央列1304、ならびに座席1316を有す
る後部列1306を含むことができる。一実装形態では、各座席1312～1316のセンサーセット
1325は、車両全体の動きを含む動きを測定する。一実施形態では、着席環境1300は、座席
センサーの組合せを使用して、着席環境内に持ち込まれている個別のモバイルコンピュー
ティングデバイス1320の座席位置を判断する。より具体的には、座席1312～1316の各々は
、対応するセンサーセット1325を含むことができる。センサーセット1325の各々からの出
力が、車両環境1300内に持ち込まれている各モバイルコンピューティングデバイス1320か
らの対応するセンサー出力と比較され得る。
【０１５３】
　比較は、対応するセンサーセット1325がモバイルコンピューティングデバイス1320のう
ちの1つのセンサー出力への最も強い相関を有する出力を生成する座席1312～1316を識別
することができる。このようにして、各モバイルコンピューティングデバイス1320は、最
も強い相関のセンサー出力を有する座席1312～1316に対応する座席位置を有すると考えら
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れ得る。
【０１５４】
　一例では、座席1312～1316のセンサーセット1325は、線形(たとえば、前方向または横
方向)移動および/または深度(すなわち垂直方向)移動を測定する。たとえば、各座席1312
～1316は、3つの軸に沿って加速度を測定する一体型3次元加速度計を含むことができる。
ユーザが最初に所与の座席に座ったとき、その座席に関連するセンサーセット1325は、垂
直方向(すなわちZ軸)の加速度を測定することができる。同様に、ユーザが携帯するモバ
イルコンピューティングデバイス1320は、同様の垂直加速度に直面し得る。座席およびモ
バイルコンピューティングデバイスの加速度プロファイルの間の類似性を判断するための
土台は、たとえば、加速度プロファイルが最初に作られた時間、垂直加速度が発生する持
続時間、加速度の大きさ(たとえば、どのくらいの速さでユーザが座席に沈み込んだか)、
ユーザが座っている間もしくは座った後のいずれかにおける座席の位置変更もしくは持ち
上げの存在(たとえば、ユーザが座席の位置を変更すること、または脚を持ち上げること)
、または垂直加速度に影響を与え得る他のアクションを含むことができる。その後、車両
が動き始めたとき、車両の横旋回(lateral turn)、動揺(bump)、および動きは、車両の異
なる領域ごとに異なる影響を与え得る。これらの特性は、個別の座席1312～1316とともに
提供される個別の加速度計と比較して、モバイルコンピューティングデバイスの加速度計
の出力の間で比較が行われるときに、相関または非相関のポイントとして反映され得る。
【０１５５】
　加速度計の変形形態として、いくつかの実施形態は、車両内からの動きの態様を検出し
測定するために、ジャイロスコープなどの代替タイプの動き検出センサーの使用を提示す
る。具体的に言うと、各座席1312～1316のセンサーセット1325は、ジャイロスコープを含
むことができる。さらに、各モバイルコンピューティングデバイス1320は、ジャイロスコ
ープを含むことができ、比較は、個別の座席センサー1325および個別のモバイルコンピュ
ーティングデバイス1320のジャイロスコープ出力における相関および非相関を識別するこ
とができる。
【０１５６】
　センサー出力間の相関を判断する際に使用するために、車両環境1300とともにセンサー
相関論理1305が提供され得る。センサー出力は、車両環境1300内のモバイルコンピューテ
ィングデバイスの座席位置を判断するために使用され得る。センサー相関論理1305は、実
装形態に応じて、集中アーキテクチャまたは分散アーキテクチャのいずれかにおいて提供
され得る。
【０１５７】
　集中システムでは、センサー読取り値を取得し、車両環境1300内における個別のモバイ
ルコンピューティングデバイスの座席位置を判断するために、さらに、モバイルコンピュ
ーティングデバイスの判断された座席位置に基づいて制御または構成を実施するために、
車両内にローカルハブ1310が提供され得る。一実装形態では、ローカルハブ1310は、ロー
カルハブ1310が車両内の他のデバイスとのワイヤレスピアツーピア接続を確立できるよう
にするためのプログラマチックフレームワークを含む。ワイヤレスピアツーピア接続を使
用して、ローカルハブ1310は、(i)センサー読取りを行うように個別のデバイスをトリガ
もしくはさもなければ開始する(たとえば、ドアが開くと、または閉じるとセンサー読取
りを開始する)こと、(ii)個別の座席およびモバイルコンピューティングデバイスのセン
サー出力間の相関分析を実行すること、(iii)車両における各モバイルコンピューティン
グデバイスの座席位置を判断すること、および/または(iv)判断された座席位置に基づい
て、車両の機能および使用、ならびに/もしくは個別のモバイルコンピューティングデバ
イスの機能および使用に関する制御もしくは他の構成を実施することができる。実装形態
に応じて、センサー相関論理1305は、(i)所与のモバイルコンピューティングデバイスが
ドライバ座席位置を有するか、もしくは非ドライバ座席位置を有するか、(ii)個別のモバ
イルコンピューティングデバイスが前部列にあるかどうか、もしくは代替的にどの列にあ
るか、および/または(iii)モバイルコンピューティングデバイスのうちの1つを持ってい
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るユーザによって占有されている、車両環境の任意の座席からの、特定の座席、の判断に
使用され得る。
【０１５８】
　分散システムでは、モバイルコンピューティングデバイス1320のうちの1つまたは複数
は、センサー相関論理1305を搬送することができる。一実装形態では、モバイルコンピュ
ーティングデバイスのうちの1つは、センサー相関論理1305を実施する際のマスタである
。座席センサーのセンサー出力をモバイルコンピューティングデバイスのセンサー出力に
相関付けるための座席識別が行われ得るように、マスタモバイルコンピューティングデバ
イスは座席マップを含むこともできる。代替的に、モバイルコンピューティングデバイス
はそれぞれ、センサー相関論理1305を搬送し、次いで、各デバイスの予想座席位置を比較
し、より正確に予測するために、判断を交換することができる。
【０１５９】
　図14Aは、一実施形態による、モバイルコンピューティングデバイスの座席位置を判断
するために集中センサー相関システムを実施するためのタイミング図を示している。集中
センサー相関システム1400の構成要素は、座席加速度計1410、1412、1414、ローカルハブ
1420(たとえば、図13の例のローカルハブ1310も参照)、第1のモバイルコンピューティン
グデバイス1430、および第2のモバイルコンピューティングデバイス1432を含む。各加速
度計1410～1414は、センサーセットを表し、用いられる座席の数に応じて、1個から多く
の(たとえば、10個の)座席加速度計が車両に使用され得る。同様に、特に、より大きい車
両座席環境(たとえば、バス)では、2つ以上のローカルハブ1420が使用され得る。
【０１６０】
　最初に、ローカルハブは、トリガ事象の検出に応答して、各加速度計1410、1414のアク
ティブ化1411をトリガすることができる。例として、トリガ事象は、車両がオフ状態にあ
るときに車両ドアが開けられることに対応し得る。ローカルハブ1420からのアクティブ化
1411は、各加速度計1410～1414がセンサー値の読取りを開始するセンサー読取り事象1413
を開始する。
【０１６１】
　一般的なシナリオでは、トリガ事象の後、車両内に各モバイルコンピューティングデバ
イス1430、1432が持ち込まれる。モバイルコンピューティングデバイス1430、1432は、ほ
ぼ同時に、または測定可能な程度に別個の時間に車両に入ることがある(たとえば、1人の
同乗者が自分のモバイルコンピューティングデバイスを携帯して車両に入り、次いで数秒
後に別の同乗者が自分のモバイルコンピューティングデバイスを携帯して車両に入る)。
各モバイルコンピューティングデバイス1430、1432は、ローカルハブ1420とのワイヤレス
接続1415を開始することができる。一実装形態では、各ワイヤレス接続1415は、Wi-Fiダ
イレクトプロトコルを通じて実施されるようなピアツーピア接続である。いくつかの変形
形態では、モバイルコンピューティングデバイス1430、1432は、互いにピアツーピア接続
を確立することもできる。
【０１６２】
　ワイヤレス接続が各モバイルコンピューティングデバイス1430、1432とローカルハブ14
20との間で行われるとき、ローカルハブは、モバイルコンピューティングデバイスの各々
に、センサー読取り事象1417を開始するようシグナリングすることができる。センサー読
取り事象1417は、タイムスタンプが押され、あらかじめ決定された監視持続時間1419に行
われること、または指定された事象(たとえば、車両の動き、各モバイルコンピューティ
ングデバイスに関して行われた座席位置の判断など)に基づいて完了することがある。個
別のセンサーの監視持続時間1419は、特に、各センサーが異なる開始時間を有し得るので
、異なり得る。
【０１６３】
　ローカルハブ1420は、加速度計1410～1414およびモバイルデバイス1430、1432の各々に
完了1421をシグナリングすることができる。それに応答して、モバイルコンピューティン
グデバイス1430、1432および加速度計1410～1414は、それぞれの監視持続時間1419の加速
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度計出力プロファイルに対応するセンサー出力1423を返信することができる。ローカルハ
ブ1420は、モバイルコンピューティングデバイス1430、1432の各々の座席位置を判断する
ために、個別のデバイスの加速度計プロファイルを相関付けるためのプロセス1427を実行
することができる。判断されると、ローカルハブ1420は、車両の構成要素および/または
モバイルコンピューティングデバイスに命令または構成をシグナリングすることができる
。たとえば、ローカルハブ1420はモバイルコンピューティングデバイス1430、1432に、判
断された座席割当てに基づいて車両内におけるそれらのデバイスの使用を制御または構成
するために命令1429をシグナリングすることができる。たとえば、モバイルコンピューテ
ィングデバイス1430がドライバ座席にあると判断された場合、テクスティングなどの一定
の機能が限定または無効にされ得る。さらに、ローカルハブ1420は、判断された座席位置
に基づいて車両の他の動作への命令1431を送ることができる。たとえば、個別の座席とと
もに提供されるディスプレイユニットが、対応する座席位置にあると考えられる特定のモ
バイルコンピューティングデバイスからのコンテンツをレンダリングするように構成され
得る。
【０１６４】
　図14Bは、一実施形態による、モバイルコンピューティングデバイスの座席位置を判断
するために分散センサー相関システムを実施するためのタイミング図を示している。分散
センサー相関システム1401の構成要素は、座席加速度計1410、1412、1414、第1のモバイ
ルコンピューティングデバイス1430、および第2のモバイルコンピューティングデバイス1
432を含む。
【０１６５】
　2つのモバイルコンピューティングデバイス1430、1432のうちの1つは、何らかの事前定
義された判断またはランダムな判断に基づいて、車両の他のコンピューティングデバイス
のマスタと考えられ得る。モバイルコンピューティングデバイス1430、1432は、デバイス
が互いに、また車両の加速度計1410～1414に十分に近接すると、互いにピアツーピアワイ
ヤレス交換をシグナリングすることができる。マスタデバイスは、モバイルコンピューテ
ィングデバイス1430と仮定され、加速度計1410～1414に導入1433をシグナリングするため
にピアツーピアワイヤレスチャネルを使用することができる。ワイヤレス接続の確立は、
たとえば、加速度計1410～1414の各々がモバイルコンピューティングデバイス1430、1432
とともにセンサー読取り値の記録を開始するきっかけとなるトリガリング事象をシグナリ
ングすることができる。したがって、マスタモバイルコンピューティングデバイス1430は
、センサー読取り事象1435を開始することができる。
【０１６６】
　センサー読取り事象1435は、タイムスタンプが押され、あらかじめ決定された監視持続
時間1437に行われること、または指定された事象(たとえば、車両の動き、各モバイルコ
ンピューティングデバイスに関して行われた座席位置の判断など)に基づいて完了するこ
とがある。監視持続時間1437は、たとえば、アクティブ化されたときから所定の持続時間
続くことがある。さらに、センサーは、読取り値に関して異なる開始時間を有し得る。(
たとえば、セルフタイマーによって)センサー読取りが完了すると、加速度計1410～1414
の各々はマスタモバイルコンピューティングデバイスに、それぞれの監視持続時間1437の
加速度計出力プロファイルに対応するセンサー出力1441をシグナリングすることができる
。他のモバイルコンピューティングデバイス1432がセンサー出力1443を返信することもで
きる。マスタデバイスは、それ自体の座席位置および他のモバイルコンピューティングデ
バイス1430、1432の各々の座席位置を判断するために、個別のデバイスの加速度計プロフ
ァイルを相関付けるためのプロセス1445を実行することができる。
【０１６７】
　変形形態では、各モバイルコンピューティングデバイス1430、1432は、センサー1410～
1414の出力1441をそれ自体のセンサー読取り値と比較するために、それ自体の相関プロセ
ス1445、1447を実行する。各モバイルコンピューティングデバイス1430、1432は、2つの
デバイスの判断を確認または結合するために、その結果を他方のデバイスと交換する1449
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ことができる。次いで、各モバイルコンピューティングデバイス1430、1432の座席判断14
51、1453は、それぞれのデバイスの動作を構成するために、または車両の態様を構成する
ために使用され得る(たとえば、選択されたコンテンツが、対応する座席におけるモバイ
ルコンピューティングデバイスに基づいて座席モニタに表示される)。
【０１６８】
　図15は、本開示の一態様による、磁場インデューサ1525を有する例示的な車両着席環境
1500を示している。図15の例では、車両着席環境1500は、3つの着席列、すなわち、前部
列、中央列および後部列を有する車両の車内として示されている。車両着席環境1500の内
部に示される5つの磁場インデューサ1525もあり、それらはドライバの座席、同乗者の座
席、左側中央列座席、右側中央列座席、および後部列にある。
【０１６９】
　一態様では、着席環境1500における位置判断論理1505は、1つまたは複数の磁場インデ
ューサ1525を使用して、着席環境内に持ち込まれている個別のモバイルデバイス1520の座
席位置を判断する。モバイルデバイス1520間で、磁場インデューサ1525によって生成され
た磁場の強さおよび方向を比較するために、車両着席環境1500とともに位置判断論理1505
が提供され得る。位置判断論理1505は、実装形態に応じて、集中アーキテクチャまたは分
散アーキテクチャのいずれかにおいて提供され得る。
【０１７０】
　集中型では、特定の時間期間に磁場を生成するためのコマンドを磁場インデューサ1525
に送り、モバイルデバイス1520から磁力計読取り値を受信し、モバイルデバイス1520の座
席位置を判断するために、車両とともにローカルハブ1510が提供され得る。一実装形態で
は、ローカルハブ1510は、ローカルハブ1510が車両内の他のデバイスとのワイヤレスピア
ツーピア接続を確立できるようにするためのプログラマチックフレームワークを含む。ワ
イヤレスピアツーピア接続を使用して、ローカルハブ1510は、(i)磁場を生成するように
磁場インデューサ1525をトリガすること、(ii)個別のモバイルコンピューティングデバイ
スからの磁力計読取り値に基づいて位置判断分析を実行すること、(iii)車両における各
モバイルコンピューティングデバイスの座席位置を判断すること、および/または(iv)判
断された座席位置に基づいて、車両の機能および使用に関する制御もしくは他の構成を実
施し、個別のモバイルコンピューティングデバイスの機能および使用を制御することがで
きる。
【０１７１】
　分散システムでは、モバイルコンピューティングデバイス1520のうちの1つまたは複数
は、位置判断論理1505を搬送することができる。一実装形態では、モバイルコンピューテ
ィングデバイス1520のうちの1つは、位置判断論理1505を実施する際のマスタである。座
席センサーのセンサー出力をモバイルコンピューティングデバイスのセンサー出力に相関
付けるための座席識別が行われ得るように、マスタモバイルコンピューティングデバイス
は座席マップを含むこともできる。他の実装形態では、モバイルコンピューティングデバ
イス1520の各々は、それ自体の座席を識別し、結果を他のモバイルコンピューティングデ
バイス1520と比較して、どのデバイスがどの座席にあるかについてのコンセンサスを得る
。
【０１７２】
　一態様では、位置判断を担当するデバイス(すなわち、ローカルハブ1510またはモバイ
ルコンピューティングデバイス1520)は、重複なしに1つずつ磁場を生成するように磁場イ
ンデューサ1525の各々をトリガする。たとえば、時間T1に、ドライバの座席上の磁場イン
デューサ1525は、特定の時間量にわたって磁場を生成する。この期間中、モバイルデバイ
ス1520上の磁力計は磁場を検出する。磁場インデューサ1525はドライバの座席上にあるの
で、ドライバの座席上のモバイルデバイス1520は強い磁場を記録し得る一方、後部座席に
あるモバイルデバイス1520は磁場をまったく検出しないことがある。時間T2に、ドライバ
の座席上の磁場インデューサ1525は、それの場をオフにし、同乗者の座席上の磁場インデ
ューサ1525は、特定の時間量にわたって磁場を生成する。これはT3、T4、およびT5に続く
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。すべての磁場インデューサ1525がそれらの場を生成した後、位置判断論理1505は、どの
座席に各モバイルデバイス1520が位置するかを判断するために、各時間間隔におけるモバ
イルデバイス1520からの磁力計読取り値を使用する。
【０１７３】
　別の態様では、車両着席環境1500は、単一の磁場インデューサのみを含むことがあり、
この磁場インデューサは、座席に関連付けられること、または関連付けられないことがあ
る。たとえば、単一のインデューサは、中央コンソール上など、座席と座席との間に位置
することがある。この態様では、単一のインデューサによって生成された磁場の強さおよ
び方向が、モバイル通信デバイスの座席位置を判断するために使用され得る。
【０１７４】
　図16Aは、本開示の一態様による、座席判断に磁場インデューサ1610、1612、1614およ
びローカルハブ1620を使用するためのプロセスフロー図を示している。この例示的なプロ
セスフロー図では、アクションがフロー図の上から下に順に行われる。互いに並行なアク
ションは同時に実行され得る。
【０１７５】
　集中システムでは、ローカルハブおよびモバイルデバイスは、たとえば、Wi-Fiダイレ
クトによって提供されるようなローカルワイヤレス接続を介して情報を交換する。各座席
上の磁場インデューサおよびモバイル通信デバイスは、トリガに応答したものであり得る
感知アクティブ化モードに入ることができ、感知アクティブ化モードにおいて、ローカル
ハブ1620からのコマンドを待つ。
【０１７６】
　時間T1において、ローカルハブ1620は、座席1上の磁場インデューサに、指定時間期間
に磁場を生成するよう命令する。この磁場が誘起されている間に、モバイル通信デバイス
上の磁力計が、場を検出しようと試みる。図16Aに示す例では、デバイスA1630上の磁力計
が時間T1中にトリガされる。次に、時間T2において、ローカルハブ1620は、座席2上の磁
場インデューサに、指定時間期間に磁場を生成するよう命令する。この時間に、デバイス
B1632上の磁力計がトリガされる。いくつかの態様では、磁力計デルタをトリガすること
は、少なくとも所定の強さの磁場の検出を必要とする。2つ以上のインデューサによって
生成された場によってデバイス磁力計デルタがトリガされた場合、検出された最も強い場
が座席判断において使用され得る。
【０１７７】
　ローカルハブ1620は、各座席の磁場インデューサについて、それらのすべてが磁場を生
成するまで磁場を誘起し続ける。この時点で、感知相関は完了し、モバイル通信デバイス
は、それらの磁力計読取り値を報告する。他の態様では、モバイル通信デバイスは、デル
タがトリガされたとき、または指定間隔で、それらの読取り値を報告することができる。
デバイスのうちの1つまたは複数からの読取り値により、ローカルハブ1620は、読取り値
の時間を相関付けて、各デバイスがそれの磁力計デルタをトリガしたときにどの磁場イン
デューサが磁場を積極的に生成していたかを判断する。この判断に基づいて、ローカルハ
ブ1620は、車両着席環境における対応する座席に各デバイスを割り当てることができる。
図16Aの例では、デバイスA1630が座席1上にあり、デバイスB1632が座席2上にある。
【０１７８】
　図16Bは、本開示の一態様による、座席判断に磁場インデューサ1610、1612、1614およ
びデバイス間通信を使用するためのプロセスフロー図を示している。この例示的なプロセ
スフロー図では、アクションがフロー図の上から下に順に行われる。互いに並行なアクシ
ョンは同時に実行され得る。
【０１７９】
　ローカルハブを有しない分散システムでは、モバイル通信デバイスは、たとえば、近接
ワイヤレス接続を介して、それら自体の間で情報を交換する。各座席上の磁場インデュー
サおよびモバイル通信デバイスは、トリガに応答したものであり得る感知アクティブ化モ
ードに入ることができ、感知アクティブ化モードにおいて、モバイル通信デバイスからの
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コマンドを待つ。
【０１８０】
　いくつかの実装形態では、モバイル通信デバイスのうちの1つ(この例ではデバイスA163
0)は、マスタとして働くことができる。時間T1において、デバイスA1630は、座席1上の磁
場インデューサに、指定時間期間に磁場を生成するよう命令する。この磁場が誘起されて
いる間に、モバイル通信デバイス上の磁力計が、場を検出しようと試みる。図16Bに示す
例では、デバイスA1630上の磁力計が時間T1中にトリガされる。次に、時間T2において、
デバイスA1630は、座席2上の磁場インデューサに、指定時間期間に磁場を生成するよう命
令する。この時間に、デバイスB1632上の磁力計がトリガされる。いくつかの態様では、
磁力計デルタをトリガすることは、少なくとも所定の強さの磁場の検出を必要とする。2
つ以上のインデューサによって生成された場によってデバイス磁力計デルタがトリガされ
た場合、検出された最も強い場が座席判断において使用され得る。
【０１８１】
　デバイスA1630は、各座席の磁場インデューサについて、それらのすべてが磁場を生成
するまで磁場を誘起し続ける。この時点で、感知相関は完了し、モバイル通信デバイスは
、それらの磁力計読取り値を交換する。他の態様では、モバイル通信デバイスは、デルタ
がトリガされるたびに、または指定間隔で、それらの読取り値を交換することができる。
デバイスのうちの1つまたは複数からの読取り値により、モバイル通信デバイスは、読取
り値の時間を相関付けて、各デバイスがそれの磁力計デルタをトリガしたときにどの磁場
インデューサが磁場を積極的に生成していたかを判断する。この判断に基づいて、モバイ
ル通信デバイスは、車両着席環境における対応する座席に各デバイスを割り当てることが
できる。図16Aの例では、デバイスA1630が座席1上にあり、デバイスB1632が座席2上にあ
る。いくつかの実装形態では、マスタデバイスは、位置判断論理を使用して、読取り値を
相関付け、次いでそれの結果を他のモバイル通信デバイスに送ることができる。
【０１８２】
　図15～図16Bの例に関して、モバイルコンピューティングデバイスの各々は、802.11(a)
、802.11(b)、802.11(g)、もしくは802.11(n)(まとめて「Wi-Fi」または「Wi-Fiネットワ
ーク」)のIEEE仕様、またはBluetooth（登録商標）、Bluetooth（登録商標） LE、ワイヤ
レスUSBなどの他のワイヤレス接続媒体の下で実装され得る。またさらに、デバイスの各
々は、Wi-Fiダイレクトによって提供されるような、直接的な、ワイヤレスピアツーピア
通信プロトコルを使用して、他のデバイスと通信するように実装され得る。他の実装形態
は、イーサネット（登録商標）または自動車イーサネット（登録商標）などの有線ネット
ワーク媒体を含み得る。通信および相互運用性を促進するために、モバイルコンピューテ
ィングデバイス、ならびに座席センサー(使用される場合)、および/またはアクチュエー
タは、ALLSEEN ALLIANCEによってホストされるALLJOYNを通じて提供されるような共通コ
ンピューティングまたは通信プラットフォームを共有することができる。
【０１８３】
　図17は、本開示の一態様による、モバイルデバイスにおける磁力計を使用して座席位置
を判断する一例を示している。この例では、単一の磁場インデューサのみがあり、この磁
場インデューサは、所与の着席環境における座席上にある場合、またはない場合がある。
モバイルデバイスA1731およびモバイルデバイスB1732は、磁場インデューサ1700によって
生成された磁場の範囲内にあり、場を検出するための磁力計を備えている。場の方向を検
出し、磁場インデューサ1700の位置を把握することによって、(ローカルハブとともに、
またはモバイル通信デバイス上に提供されるような)位置判断論理は、所与の着席環境に
おける所与の座席に各モバイル通信デバイスをマッチングすることができる。
【０１８４】
　この例において、モバイルデバイスA1731は左前方に向いており、モバイルデバイスBは
右に向いている。角度Tは、デバイスの方位から磁場インデューサ1700によって生成され
た検出された磁場までの角度を表している。角度Nは、デバイス方位から磁北までの角度
を表しており、磁北は、モバイル通信デバイス上のコンパス、ジャイロコンパス、または
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他の同様の構成要素を使用して特定され得る。角度Tから角度Nを差し引くことによって、
磁北に対する磁場インデューサへの正規化角度が計算され得る。この角度に基づいて、位
置判断論理は、磁場インデューサからどの方向にモバイルデバイスがあるかを計算するこ
とができる。(座席マップ上などの)着席環境における磁場インデューサおよび座席の既知
の位置と組み合わせて、モバイルデバイスA1731およびモバイルデバイスB1732の座席が判
断され得る。
【０１８５】
　図18は、本開示の一態様による、座席の外に単一の磁場インデューサ1810を有する例示
的な車両環境1800を示している。この例では、単一の磁場インデューサ1810のみがあり、
この磁場インデューサ1810は、車両環境1800における座席のいずれにも位置しない。しか
しながら、検出された磁場の強さと組み合わせて前の図において説明した技法を使用して
、デバイス#1 1821、デバイス#2 1822、デバイス#3 1823、およびデバイス#4 1824に関連
する座席が計算され得る。たとえば、磁場インデューサ1810は、磁場を生成し、デバイス
#1 1821は、磁場が北の方にあることを検出する。センサープロファイル情報または座席
マップを使用して、ローカルハブまたはモバイル通信デバイスのうちの1つのいずれかに
ある位置判断論理は、デバイス#1 1821の考えられる座席を判断することができる。ただ
し、この例では、デバイス#3 1823が磁場への同じ正規化角度を有する。各デバイスにお
ける場の強さを検出することによって、位置判断論理は、デバイス#1 1821がデバイス#3
よりも磁場インデューサ1810に近く、したがって、デバイス#1 1821が、磁場インデュー
サ1810により近い座席に位置すると判断することができる。
【０１８６】
方法
　図19は、本開示の一態様による、センサーデータを座席位置に相関付けるための例示的
な方法を示している。図20は、本開示の一態様による、座席位置を場出力にマッピングす
るための例示的な方法を示している。これらの方法の動作は、着席環境における特定の構
成要素、モジュールまたはシステムによって実行されるものとして以下で説明するが、こ
れらの動作は、識別された特定の構成要素によって実行される必要はなく、いくつかの機
械に分散されることがある様々な構成要素およびモジュールによって実行されてよい。し
たがって、図19または図20の例について説明する際に、説明しているステップまたはサブ
ステップを実行するための好適な構成要素または要素を説明する目的で、他の例の要素を
参照し得る。代替的に、他の例において説明する様々な構成要素およびモジュールのうち
の少なくともいくつかは、単一のハードウェア、ソフトウェアまたはファームウェアの構
成要素の中に配置され得る。さらに、本方法のステップの一部は、並行して、または示さ
れる順序とは異なる順序で実行され得る。
【０１８７】
　図19の例示的な方法は、ローカルハブ上で、または車両内に置かれる1つもしくは複数
のモバイルコンピューティングデバイスとともに実施され得る。ローカルハブまたは車両
内に持ち込まれたモバイルコンピューティングデバイスのいずれかからトリガ事象が検出
され得る(1910)。例として、トリガは、車両ドアが開くこと、または閉まることに対応し
得る(1910)。トリガ事象に応答して、複数の座席センサーに関してセンサープロファイル
が判断される(1920)。いくつかの態様では、各座席センサーは、着席環境における各座席
とともに個別に提供され、各座席センサーに関するセンサープロファイルは、所与の持続
時間に判断される。また、モバイル通信デバイスの各々に関してセンサープロファイルが
判断され得る(1930)。センサープロファイルは、たとえば、加速度計プロファイルに対応
し得る。
【０１８８】
　座席センサーおよびモバイルコンピューティングデバイスに関するセンサープロファイ
ルにより、同じ時間におけるセンサー出力時間の比較など、センサー出力プロファイルか
らの相関に基づいて、センサー出力プロファイルが相関付けられ得る(1940)。相関の強さ
に基づいて、着席環境における複数の座席のうちの1つに、複数のモバイルコンピューテ
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ィングデバイスの各々が割り当てられ得る(1950)。
【０１８９】
　図20の例を参照すると、車両の個別の座席に場出力のソースが関連付けられる(2010)。
例として、場出力は磁場に対応し得る。変形形態では、場出力はオーディオ信号または光
信号に対応し得る。関連付けは、離散的な時限の場出力事象を車両内の特定の座席にリン
クさせる近接性によって行われ得る。複数の場出力が車両の座席に個別に関連付けられる
とき、場出力は順次にオンに、そしてオフに切り替えられる(2020)。各オン/オフが等し
く、各モバイルコンピューティングデバイスからセンサー読取り値が取得される(2030)。
各デバイスは、デバイスセンサーが検出の最強度を検出した座席の場出力にリンクされ得
る(2040)。
【０１９０】
　一実装形態では、たとえば、着席環境に位置する少なくとも1つのモバイルコンピュー
ティングデバイスから磁力計読取りが行われ得る。特定の座席からの磁場がパルス検出(p
ulsed detect)されたときに、最も強い相関または信号の検出を有する車両に所与のモバ
イルコンピューティングデバイスが割り当てられる可能性が高くなるように、車両の各座
席に関連する磁場ソースをパルシングする動作から磁力計読取り値が判断され得る。いく
つかの例では、モバイルコンピューティングデバイスとともに提供された磁力計は、着席
環境内の指定位置において誘起された磁場の強さおよび方向を測定する。ローカルハブま
たは着席環境における1つもしくは複数のモバイル通信デバイスは、誘起された磁場の1つ
または複数のソースに対するモバイルコンピューティングデバイスの各々の近接性および
/または方位を判断することができる。いくつかの例では、近接性を判断することは、着
席環境内の指定位置において誘起された磁場の強さに少なくとも部分的に基づく。さらに
、ローカルハブまたは1つもしくは複数のモバイル通信デバイスは、磁場の1つまたは複数
のソースに対する各モバイルコンピューティングデバイスの判断された近接性および/ま
たは方位に基づいて、着席環境内の特定の領域にモバイル通信デバイスの各々をリンクす
ることができる(2030)。
【０１９１】
　変形形態では、磁場およびパルスの代替物が、個別の座席から、または個別の座席の近
くで、開始されたセンサー事象を検出する目的で使用され得る。たとえば、音響信号が個
別の座席から生成され、次いで各デバイス上で測定されて、どのデバイスが信号に最も近
いかが判断され得る。車両の特定のモバイルコンピューティングデバイスがどの座席に最
も近接しているかを識別するために、異なる座席のために複数の音響信号が生成され得る
。
【０１９２】
　図20の例は、図1D～図1Fの例とともに説明したような位置判断論理を使用して実施され
得る。位置判断論理は、たとえば、意図的に作られた座席固有のセンサー検出可能事象と
一致する離散時間期間におけるデバイスからのセンサー読取り値を比較することができる
。そのような事象は、着席環境内の特定の座席と一致する位置においてトリガされ得、各
座席からトリガされる事象は、他の近くの座席において発生する事象とは別個の識別可能
な時間期間を有し得る。順次の時間パターンにおいて事象が生成されたとき、位置判断論
理は、各デバイスからのセンサー読取り値を比較して、センサー事象がトリガされた座席
にあった可能性、またはその座席の近くにあった可能性が最も高いデバイスはどれかを判
断することができる。センサー読取り値は、たとえば、センサー読取り値の大きさまたは
強さを、および場合によっては、同様の磁場事象、方向情報を含むことができる。
【０１９３】
　図20とともに提供したようないくつかの例は、センサー事象として磁場生成を提示して
いるが、他の例は代替形態の感知を使用し得る。例として、一実装形態では、車両(また
は他の着席環境)における各座席は、ある持続時間にわたって振動することがあり、各モ
バイルコンピューティングデバイスからの加速度計またはジャイロスコープのデータが、
特定の時間間隔における感知事象の検出のために比較され得る。たとえば、各デバイスか
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らの加速度計読取り値は、感知事象中の加速度計読取り値の大きさ/強さを比較して、ど
のモバイルコンピューティングデバイスが、振動している座席にある可能性が高いかを判
断することができる。
【０１９４】
　例示的な実施形態について、添付の図面を参照しながら本明細書において詳細に説明し
たが、特定の実施形態に対する変形形態および詳細が、本開示によって包含される。本明
細書で説明する実施形態の範囲が、特許請求の範囲およびそれらの均等物によって定義さ
れることが意図されている。さらに、個別にまたは実施形態の一部として説明した特定の
特徴が、他の個別に説明した特徴または他の実施形態の一部と組み合わされ得ることが企
図される。したがって、組合せについての説明の欠如は、発明者がそのような組合せに対
する権利を主張するものの妨げとすべきではない。
【符号の説明】
【０１９５】
　　10　キーソース
　　20　車両
　　40　キオスク
　　50　モバイルコンピューティングデバイス
　　100　システム
　　108　アプリケーション
　　110　モバイルコンピューティングデバイス、ローカルハブ、第1のモバイルコンピュ
ーティングデバイス
　　112　ネットワークサービス
　　115　デジタルキー、デジタルアクセスキー
　　117　共有デジタルキー、交換デジタルキー
　　118　認証エンジン
　　119　コマンド
　　120　サーバ
　　127　第2の交換デジタルキー、交換デジタルキー
　　129　2次交換デジタルキー
　　131　制限
　　131　モバイルコンピューティングデバイス
　　132　モバイルコンピューティングデバイス
　　139　選好、プロファイル情報、選好情報
　　141　座席センサー
　　142　座席センサー
　　143　座席センサー
　　144　座席センサー
　　150　第2のモバイルコンピューティングデバイス、モバイルコンピューティングデバ
イス
　　200　システム
　　207　車両
　　209　識別子
　　210　モバイルコンピューティングデバイス
　　211　アカウント
　　212　車両制御アプリケーション、車両アプリケーション
　　214　位置特定機能
　　215　デジタルキー、キー
　　217　交換デジタルキー
　　219　コマンド
　　220　ネットワークサービス、サービス
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　　221　シード入力
　　222　アカウントストア
　　223　サービス要求
　　224　デジタルキー生成構成要素
　　225　交換デジタルキー、共有デジタルキー
　　227　識別子
　　228　デバイスインターフェース
　　229　プロファイル情報
　　239　プロファイルデータ、車両構成、構成
　　241　車両構成、構成、プロファイル情報
　　251　ドライバプロファイル情報、ドライバ構成パラメータ
　　253　同乗者構成パラメータ
　　255　外部パラメータ、外部構成
　　300　モバイルコンピューティングデバイス
　　310　プロセッサ
　　315　デジタルキー、車両デジタルキー
　　317　交換デジタルキー
　　319　コマンド
　　320　ネットワークインターフェース
　　321　命令セット、車両制御アプリケーション命令セット
　　323　位置特定命令
　　330　ディスプレイ
　　340　入力機構
　　344　ローカル通信ポート
　　350　メモリ
　　360　LDR、位置判断リソース
　　362　相対車両位置、RVP
　　367　動きセンサー
　　370　コントローラ
　　371　位置判断命令
　　373　RVP
　　374　LDR
　　375　センサー入出力リソース、リソース
　　376　アクチュエータ、第1のアクチュエータ、第2のアクチュエータ
　　377　交換デジタルキー
　　378　インターフェース
　　379　認証論理
　　380　メモリリソース
　　381　入力
　　383　制御
　　384　ローカル通信ポート、通信ポート
　　385　構成
　　387　外部選好、選好
　　389　センサー比較プロファイル
　　390　車両システム、車両
　　391　内部選好、選好
　　602　ドアゾーン
　　604　ゾーン
　　610　モバイルコンピューティングデバイス
　　630　車両
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　　640　無線周波数(RF)アンテナ、アンテナ
　　642　マイクロフォン
　　644　ワイヤレス送信機、送信機、方向性送信機
　　710　メッセージ
　　720　メッセージ
　　722　コマンド
　　730　メッセージ
　　732　制限
　　740　メッセージ
　　800　車両
　　801　車両サブシステム
　　805　選好
　　810　デバイス、モバイルコンピューティングデバイス、競合デバイス、モバイル通
信デバイス
　　820　コントローラ、車両コントローラ
　　821　プレエントリ構成
　　830　検出ゾーン
　　833　検出ゾーン
　　912　ハンドシェイク交換
　　914　暗号化された通信
　　916　プレエントリ構成
　　1100　車両
　　1101　車両サブシステム
　　1105　センサー比較プロファイル
　　1107　センサーリソース
　　1110　モバイルコンピューティングデバイス
　　1120　コントローラ
　　1300　車両着席環境、着席環境、車両環境
　　1301　車両
　　1302　前部列
　　1304　中央、中央列
　　1305　センサー相関論理
　　1306　後部列
　　1310　ローカルハブ
　　1312　ドライバ座席、座席
　　1313　同乗者座席
　　1314　窓側座席
　　1315　中央座席
　　1316　座席
　　1320　モバイルコンピューティングデバイス
　　1325　センサーセット、座席センサー
　　1400　集中センサー相関システム
　　1401　分散センサー相関システム
　　1410　座席加速度計、加速度計、センサー
　　1412　座席加速度計
　　1414　座席加速度計、加速度計、センサー
　　1411　アクティブ化
　　1413　センサー読取り事象
　　1415　ワイヤレス接続
　　1417　センサー読取り事象
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　　1419　監視持続時間
　　1420　ローカルハブ
　　1421　完了
　　1423　センサー出力
　　1427　プロセス
　　1429　命令
　　1430　第1のモバイルコンピューティングデバイス、モバイルコンピューティングデ
バイス、モバイルデバイス
　　1431　命令
　　1432　第2のモバイルコンピューティングデバイス、モバイルコンピューティングデ
バイス、モバイルデバイス
　　1433　導入
　　1435　センサー読取り事象
　　1437　監視持続時間
　　1441　センサー出力
　　1443　センサー出力
　　1445　プロセス、相関プロセス
　　1447　相関プロセス
　　1449　交換する
　　1451　座席判断
　　1453　座席判断
　　1500　車両着席環境
　　1505　位置判断論理
　　1510　ローカルハブ
　　1520　モバイルデバイス、モバイルコンピューティングデバイス
　　1525　磁場インデューサ
　　1610　磁場インデューサ
　　1612　磁場インデューサ
　　1614　磁場インデューサ
　　1620　ローカルハブ
　　1630　デバイスA
　　1632　デバイスB
　　1700　磁場インデューサ
　　1731　モバイルデバイスA
　　1732　モバイルデバイスB
　　1800　車両環境
　　1810　磁場インデューサ
　　1821　デバイス#1
　　1822　デバイス#2
　　1823　デバイス#3
　　1824　デバイス#4
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【手続補正書】
【提出日】平成28年11月28日(2016.11.28)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　車両を制御するようにモバイルコンピューティングデバイスを動作させるための方法で
あって、
　車両にアクセスするためのデジタルキーを受信するステップと、
　前記受信したデジタルキーに基づいて、前記車両と共有するための第2のキーを生成す
るステップと、
　前記車両の動作面または使用面に対する1つまたは複数のプレエントリ車両構成に前記
デジタルキーを関連付けるステップと、
　前記モバイルコンピューティングデバイスが前記車両のしきい値近接性の中にあると検
出するステップと、
　前記モバイルコンピューティングデバイスが前記車両の前記しきい値近接性の中にある
と検出したとき、前記1つまたは複数のプレエントリ車両構成を前記車両に送信するステ
ップと、
　前記第2のキーを前記車両に送信して、前記車両が前記1つまたは複数のプレエントリ車
両構成を解読し実装できるようにする、ステップと、
を含む方法。
【請求項２】
　前記モバイルコンピューティングデバイスが前記車両の外部にある間に、前記1つまた
は複数のプレエントリ車両構成が前記車両によって実装されていることの確認を受信する
ステップをさらに含む、請求項1に記載の方法。
【請求項３】
　前記デジタルキーを使用して前記車両に入力を送信するステップをさらに含み、前記入
力は、前記車両のエントリまたは動作を可能にする、請求項1に記載の方法。
【請求項４】
　前記1つまたは複数のプレエントリ車両構成が、前記車両の動作状態、前記車両内の座
席の位置および/もしくは方位、前記車両のステアリングホイールの位置および/もしくは
方位、前記車両内のメディア局の設定、前記車両内の内部照明構成、または前記車両の環
境制御、のうちの1つまたは複数を制御する、請求項1に記載の方法。
【請求項５】
　前記モバイルコンピューティングデバイスが前記車両の外部にあるときに、ユーザの座
席位置を予測し、前記予測された座席位置に少なくとも部分的に基づいて前記1つまたは
複数のプレエントリ車両構成を選択するステップをさらに含む、請求項1に記載の方法。
【請求項６】
　キーソースからデータ項目を受信するステップをさらに含み、前記データ項目は、前記
デジタルキーの土台に対応するか、または土台を提供する、請求項1に記載の方法。
【請求項７】
　前記キーソースは、ネットワークを介して前記モバイルコンピューティングデバイスと
通信するデジタルキーサービス、近接性もしくは物理接続を使用して前記モバイルコンピ
ューティングデバイスとインターフェースをとるキオスク、近接性もしくは物理接続を使
用して前記モバイルコンピューティングデバイスとインターフェースをとるレンタカーサ
ービス、または第2のモバイルコンピューティングデバイス、のうちの少なくとも1つを含
む、請求項6に記載の方法。
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【請求項８】
　前記第2のキーは、前記デジタルキーとの非対称キーペアを形成する、請求項1に記載の
方法。
【請求項９】
　前記1つまたは複数のプレエントリ車両構成を前記車両に送信するステップは、前記デ
ジタルキーを用いて前記1つまたは複数のプレエントリ車両構成を暗号化するステップを
含み、前記1つまたは複数のプレエントリ車両構成は、前記第2のキーを用いて前記車両に
より解読可能である、請求項8に記載の方法。
【請求項１０】
　前記検出するステップは、短距離ワイヤレス媒体を介して前記車両と通信するステップ
を含む、請求項1に記載の方法。
【請求項１１】
　前記モバイルコンピューティングデバイスと前記車両との間で交換されたワイヤレス信
号に少なくとも部分的に基づいて、前記モバイルコンピューティングデバイスが前記車両
の外部にあると判断するステップをさらに含む、請求項1に記載の方法。
【請求項１２】
　前記判断は、前記ワイヤレス信号の受信された信号強度指示に少なくとも部分的に基づ
く、請求項11に記載の方法。
【請求項１３】
　前記判断するステップは、
　前記車両の複数のマイクロフォンに音響信号を送信するステップと、
　前記音響信号が前記マイクロフォンの各々によって受信された時点を決定するステップ
と、
　を含む、請求項11に記載の方法。
【請求項１４】
　前記判断は、前記ワイヤレス信号の方向特性に少なくとも部分的に基づく、請求項11に
記載の方法。
【請求項１５】
　前記車両の動作面または使用面に対する1つまたは複数の制限を受信するステップをさ
らに含み、前記1つまたは複数のプレエントリ車両構成のうち少なくとも幾つかは前記1つ
または複数の制限に基づく、請求項1に記載の方法。
【請求項１６】
　1つまたは複数のプロセッサと、
　メモリと、
　を備えるモバイルコンピューティングデバイスであって、前記メモリは、前記1つまた
は複数のプロセッサにより実行されたとき、前記モバイルコンピューティングデバイスに
、
　車両にアクセスするためのデジタルキーを受信するステップと、
　前記受信したデジタルキーに基づいて、前記車両と共有するための第2のキーを生成す
るステップと、
　前記車両の動作面または使用面に対する1つまたは複数のプレエントリ車両構成に前記
デジタルキーを関連付けるステップと、
　前記モバイルコンピューティングデバイスが前記車両のしきい値近接性の中にあると検
出するステップと、
　前記モバイルコンピューティングデバイスが前記車両の前記しきい値近接性の中にある
と検出したとき、前記1つまたは複数のプレエントリ車両構成を前記車両に送信するステ
ップと、
　前記第2のキーを前記車両に送信して、前記車両が前記1つまたは複数のプレエントリ車
両構成を解読し実装できるようにする、ステップと、
を行わせる命令を格納する、モバイルコンピューティングデバイス。
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【請求項１７】
　前記命令の実行はさらに前記モバイルコンピューティングデバイスに、前記モバイルコ
ンピューティングデバイスが前記車両の外部にある間に、前記1つまたは複数のプレエン
トリ車両構成が前記車両によって実装されていることの確認を受信させる、請求項16に記
載のモバイルコンピューティングデバイス。
【請求項１８】
　前記命令の実行はさらに前記モバイルコンピューティングデバイスに、前記デジタルキ
ーを使用して前記車両に入力を送信させ、前記入力は、前記車両のエントリまたは動作を
可能にする、請求項16に記載のモバイルコンピューティングデバイス。
【請求項１９】
　前記1つまたは複数のプレエントリ車両構成が、前記車両の動作状態、前記車両内の座
席の位置および/もしくは方位、前記車両のステアリングホイールの位置および/もしくは
方位、前記車両内のメディア局の設定、前記車両内の内部照明構成、または前記車両の環
境制御、のうちの1つまたは複数を制御する、請求項16に記載のモバイルコンピューティ
ングデバイス。
【請求項２０】
　前記命令の実行はさらに前記モバイルコンピューティングデバイスに、前記モバイルコ
ンピューティングデバイスが前記車両の外部にあるときに、ユーザの座席位置を予測し、
前記予測された座席位置に少なくとも部分的に基づいて前記1つまたは複数のプレエント
リ車両構成を選択させる、請求項16に記載のモバイルコンピューティングデバイス。
【請求項２１】
　前記命令の実行はさらに前記モバイルコンピューティングデバイスに、キーソースから
データ項目を受信させ、前記データ項目は、前記デジタルキーの土台に対応するか、また
は土台を提供する、請求項16に記載のモバイルコンピューティングデバイス。
【請求項２２】
　前記命令の実行はさらに前記モバイルコンピューティングデバイスに、前記モバイルコ
ンピューティングデバイスと前記車両との間で交換されたワイヤレス信号に少なくとも部
分的に基づいて、前記モバイルコンピューティングデバイスが前記車両の外部にあると判
断させる、請求項16に記載のモバイルコンピューティングデバイス。
【請求項２３】
　前記判断は、前記ワイヤレス信号の受信された信号強度指示に少なくとも部分的に基づ
く、請求項22に記載のモバイルコンピューティングデバイス。
【請求項２４】
　前記判断は、前記ワイヤレス信号の方向特性に少なくとも部分的に基づく、請求項22に
記載のモバイルコンピューティングデバイス。
【請求項２５】
　1つまたは複数のプロセッサと、
　メモリと、
　を備える車両であって、前記メモリは、前記1つまたは複数のプロセッサにより実行さ
れたとき、前記車両に、
　モバイルコンピューティングデバイスから、デジタルキーと、前記デジタルキーに基づ
く共有アクセスキーと、1つまたは複数の車両構成とを受信するステップと、
　前記デジタルキーを認証するステップと、
　前記デジタルキーを認証すると、前記共有デジタルキーを使用して、前記1つまたは複
数の車両構成を解読し実装して、前記車両へのアクセスを可能とするステップと、
を行わせる命令を格納する、車両。
【請求項２６】
　前記命令の実行はさらに前記車両に、
　前記モバイルコンピューティングデバイスがそこから接近している前記車両の側を判断
させ、
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　前記モバイルコンピューティングデバイスのユーザが占有すると予測される座席、また
は、前記モバイルコンピューティングデバイスがそこから接近している前記車両の側に基
づいて、前記車両構成の少なくとも1つを実施させる
ように動作する、請求項25に記載の車両。
【請求項２７】
　前記命令の実行はさらに前記車両に、
　前記車両の外部面に関する制限パラメータを受信させ、
　前記車両の前記外部面へのアクセスを不可能にさせる
ように動作する、請求項25に記載の車両。
【請求項２８】
　モバイルコンピューティングデバイスの1つまたは複数のプロセッサにより実行された
とき、前記モバイルコンピューティングデバイスに、
　車両にアクセスするためのデジタルキーを受信するステップと、
　前記受信したデジタルキーに基づいて、前記車両と共有するための第2のキーを生成す
るステップと、
　前記車両の動作面または使用面に対する1つまたは複数のプレエントリ車両構成に前記
デジタルキーを関連付けるステップと、
　前記モバイルコンピューティングデバイスが前記車両のしきい値近接性の中にあると検
出するステップと、
　前記モバイルコンピューティングデバイスが前記車両の前記しきい値近接性の中にある
と検出したとき、前記1つまたは複数のプレエントリ車両構成を前記車両に送信するステ
ップと、
　前記第2のキーを前記車両に送信して、前記車両が前記1つまたは複数のプレエントリ車
両構成を解読し実装できるようにする、ステップと、
　を行わせる命令を格納する、非一時的コンピュータ可読記憶媒体。
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