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DESCRIPCION
Sistema y método para comunicacién entre pares
Campo

La presente divulgacion se refiere en general a transmitir datos, y mas particularmente a un sistema y un método para
comunicacién entre pares.

Antecedentes

La comunicacién entre dispositivos se realiza tipicamente a través de una red, tal como internet o una red de éarea
local. Sin embargo, las redes pueden no estar siempre disponibles para la comunicacién entre dispositivos y
adicionalmente pueden exponer las comunicaciones a violaciones de seguridad en la red. Los dispositivos habilitados
con Bluetooth® puede comunicarse directamente. Sin embargo, los dispositivos habilitados con Bluetooth® deben estar
dentro de un alcance limitado, y las velocidades de comunicacién pueden ser relativamente lentas.

Muchos dispositivos pueden incluir un chip inaldmbrico. Los fabricantes pueden crear chips inalambricos
especializados que permiten la comunicacién entre dispositivos que contienen chips inaldmbricos compatibles. Sin
embargo, tales dispositivos pueden ser incapaces de comunicarse con otros dispositivos que contienen chips
fabricados por otros fabricantes.

El documento US 2007/0160198 describe un analizador de datos seguro que puede integrarse en un sistema para
almacenar y comunicar datos de manera segura.

"Wi-Fi and Bluetooth coexistence" escrito por White et al. in Electronic Component News, 2 de marzo de 2012 describe
métodos para lograr la coexistencia de dispositivos Bluetooth y Wi-Fi a través de aislamiento de frecuencia temporal,
espacial y temporal.

El documento US 2002/0146119 describe un método de comunicacién cifrada que usa dos canales, un canal para
pasar una contrasefia de un solo uso cifrada con el uso de una clave privada conocida para ambas partes, y otro canal
para pasar mensajes, cifrados con la ayuda de la contrasefia de un solo uso.

Sumario
Los aspectos de la invencién estan de acuerdo con las reivindicaciones adjuntas.

Se divulgan sistemas, métodos y medios legibles por ordenador para transmitir datos. En diversas realizaciones, un
método puede incluir implementar un protocolo de comunicaciones normalizado ("SCP") en un primer dispositivo. El
método puede incluir ademés descubrir un segundo dispositivo. El método puede incluir ademés seleccionar una ruta
de transmisién. El método puede incluir ademés transmitir un mensaje al segundo dispositivo.

En diversas realizaciones, un método puede comprender recibir, por un primer dispositivo que comprende un
procesador para comunicarse con un segundo dispositivo, un datagrama desde un segundo dispositivo. EI método
puede comprender ademas identificar un encabezado de protocolo de comunicacién normalizado ("SCP") en el
datagrama. El método puede comprender ademés transmitir, por el procesador, una lista de rutas de transmisién
disponibles al segundo dispositivo. El método puede comprender ademés recibir, por el procesador, un mensaje desde
el segundo dispositivo a través de al menos una ruta de transmision en la lista de rutas de transmisién disponibles.

Breve descripcién de los dibujos

Puede derivarse una comprensién més completa haciendo referencia a la descripcién detallada y las reivindicaciones
cuando se consideran en relacién con las figuras, en donde los nimeros de referencia similares se refieren a elementos
similares a lo largo de las figuras, y:

La Figura 1 ilustra un diagrama esquemético de un sistema para transmitir mensajes de acuerdo con diversas
realizaciones de la divulgacion;

La Figura 2 ilustra un proceso para transmitir datos entre dispositivos de acuerdo con diversas realizaciones;

La Figura 3 ilustra un proceso para un protocolo de envio de archivos de acuerdo con diversas realizaciones;

La Figura 4 ilustra un protocolo de descubrimiento de acuerdo con diversas realizaciones;

La Figura 5 ilustra una definicién para un protocolo de descubrimiento de acuerdo con diversas realizaciones;

La Figura 6 ilustra una definicibn para una solicitud de transferencia de archivo de acuerdo con diversas
realizaciones; y

La Figura 7 ilustra una definicién para una respuesta a una solicitud de transferencia de archivo de acuerdo con
diversas realizaciones.
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Descripcion detallada

La descripcidén detallada de las realizaciones ilustrativas en el presente documento hace referencia a los dibujos e
imagenes adjuntos, que muestran diversas realizaciones a modo de ilustracién. Aunque estas diversas realizaciones
se describen con suficiente detalle para permitir que los expertos en la materia pongan en practica la divulgacién,
deberia entenderse que pueden realizarse otras realizaciones y que pueden realizarse cambios |6gicos y mecénicos
sin apartarse del alcance de la divulgacién. Por lo tanto, la descripcidn detallada en el presente documento se presenta
para propésitos de ilustraciéon Unicamente y no de limitacién. Por ejemplo, las etapas citadas en cualquiera de las
descripciones del método o proceso pueden ejecutarse en cualquier orden y no se limitan al orden presentado.
Ademas, cualquiera de las funciones o etapas puede subcontratarse o realizarse por una o mas terceras partes.
Ademas, cualquier referencia en singular incluye realizaciones plurales, y cualquier referencia a méas de un
componente puede incluir una realizacién singular.

Se proporcionan sistemas, métodos y productos de programas informaticos. En la descripcion detallada en el presente
documento, las referencias a "diversas realizaciones”, "una realizacién", "una realizacién ilustrativa", etc., indican que
la realizacién descrita puede incluir un rasgo, estructura o caracteristica particular, pero cada la realizaciéon puede no
incluir necesariamente el rasgo, estructura o caracteristica particular. Ademas, tales expresiones no hacen referencia
necesariamente a la misma realizacién. Ademas, cuando un rasgo, estructura o caracteristica particular se describe
en relacién con una realizacion, se afirma que esta dentro del conocimiento de un experto en la materia afectar a tal
rasgo, estructura o caracteristica en relacién con otras realizaciones, ya se describa explicitamente o no. Después de
leer la descripcién, sera evidente para un experto en la materia 0 materias relevantes cémo implementar la divulgacion
en realizaciones alternativas.

En el presente documento se divulgan sistemas y métodos para comunicacién entre pares entre dispositivos de
comunicacién. Como se usa en el presente documento, un "dispositivo de comunicacién” puede referirse a cualquier
dispositivo que pueda comunicarse con otro dispositivo. Por ejemplo y sin limitacién, un dispositivo de comunicacién
puede referirse a un teléfono inteligente, PDA, ordenador portétil, ordenador de sobremesa, teléfono portétil,
dispositivo GPS, sistema de navegacién de coche, impresoras inalambricas o cualquier otro dispositivo.

Los sistemas y métodos divulgados en el presente documento pueden posibilitar la comunicacién entre dispositivos
sin conexién a Internet u otras redes. Un sistema de comunicacién normalizado ("SCS") puede instalarse en un
dispositivo. EI SCS puede comprender cualquier combinacién de hardware y/o software. El SCS puede utilizar
componentes fisicos existentes del dispositivo, tales como sistemas de chips inalambricos 802.11 y Bluetooth® para
comunicarse con otros dispositivos. EI SCS puede ser adecuado para cualquier protocolo de comunicacién, tal como
IP, TCP/UDP, Bluetooth®, codificacion Manchester en bruto y cualquier otra forma de comunicacion inalambrica.

El SCS puede permitir la comunicacién entre dispositivos de diversos tipos y plataformas. Adicionalmente, como la
comunicacién puede ser directamente entre dispositivos sin transmitir datos a través de una red, la comunicacién
puede estar disponible cuando las redes no estan disponibles, y las comunicaciones pueden protegerse de intrusos
en una red. Ademas, la comunicacion directa entre dispositivos puede evitar gastos de datos en planes de datos
celulares.

Haciendo referencia a la Figura 1, se ilustra un sistema 100 para transmitir mensajes de acuerdo con diversas
realizaciones. Se ilustra un primer dispositivo 110 que comprende un SCS 112 y un segundo dispositivo 120 que
comprende un SCS 122 de acuerdo con diversas realizaciones. En diversas realizaciones, el SCS 112 y el SCS 122
pueden ser programas de software de posventa instalados en el primer dispositivo 110 y el segundo dispositivo 120.
Sin embargo, en diversas realizaciones, el SCS 112 y el SCS 122 pueden embeberse en un chip, tal como un chip
inalambrico 802.11, en el primer dispositivo 110 y/o el segundo dispositivo 120.

En diversas realizaciones, el SCS puede implementar un protocolo de comunicacién normalizado ("SCP") en un
dispositivo. EI SCP puede anexar un encabezado de SCP 152 a un paquete para identificar un datagrama 150 como
un datagrama de SCP. El primer dispositivo 110 puede comunicarse con el segundo dispositivo 120 a través de SCP.
El SCS puede reconocer el encabezado de SCP y puede seguir al SCP. EI SCP puede definir la capacidad para que
los dispositivos se descubran entre si, para solicitar la transferencia de datos en bruto, para transmitir confirmaciones
en la recepcién de datos, y para realizar cualquier otra etapa implicada con la transmisién de datos.

En diversas realizaciones, el SCS puede implementarse en la capa de red en el modelo de Interconexién de Sistemas
Abiertos ("OSI") (o la capa de Internet en el modelo de TCP/IP). Independientemente del protocolo que se esté usando
en la capa de transporte (por ejemplo, TCP, UDP, SCTP, DCCP), el encabezado de SCP puede permitir que los
dispositivos que comprenden un SCS se comuniquen a través de SCP.

En diversas realizaciones, al menos uno del primer dispositivo 110 y el segundo dispositivo 120 puede comprender un
teléfono inteligente. Sin embargo, en diversas realizaciones, el primer dispositivo 110 y el segundo dispositivo 120
pueden comprender cualquier tipo de dispositivo que pueda transmitir y/o recibir datos.

Haciendo referencia a la Figura 2, se ilustra un proceso 200 para transmitir datos entre dispositivos de acuerdo con
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diversas realizaciones. En diversas realizaciones, un primer usuario puede desear transmitir datos desde el primer
dispositivo 110 al segundo dispositivo 120. Los datos pueden comprender cualquier tipo de datos, tal como un mensaje
de texto, imagen, video, documento de texto o cualquier otro tipo de archivo.

El primer dispositivo 110 puede descubrir dispositivos disponibles (etapa 210). El primer dispositivo 110 puede intentar
descubrir otros dispositivos mediante una diversidad de métodos. En diversas realizaciones, el primer dispositivo 110
puede descubrir otros dispositivos a través de una camara u otro dispositivo 6ptico. En diversas realizaciones, el
segundo dispositivo 120 puede visualizar un simbolo, tal como un cédigo QR, un cédigo de barras o texto. El simbolo
puede comprender caracteristicas de identificacién acerca del segundo dispositivo 120. Por ejemplo, en diversas
realizaciones las caracteristicas de identificacién pueden comprender al menos uno de un nombre de dispositivo, una
direccién de IP del dispositivo, un nombre de propietario, un punto terminal del dispositivo y las capas de transporte
disponibles en el dispositivo. El primer dispositivo 110 puede escanear el simbolo usando una camara. El primer
dispositivo 110 puede obtener las caracteristicas de identificacion del simbolo y usar las caracteristicas de
identificacién para transmitir datos al segundo dispositivo 120.

En diversas realizaciones, el SCS en el primer dispositivo 110 puede buscar otros dispositivos usando un chip
inalambrico en el primer dispositivo 110. Los dispositivos que comprenden un SCS pueden transmitir un mensaje de
difusién. El mensaje de difusion puede comprender las caracteristicas de identificacién del dispositivo. En diversas
realizaciones, el primer dispositivo 110 puede estar dentro del alcance de transmisién del segundo dispositivo 120. El
alcance de transmisién puede depender del tipo especifico de chips inaldmbricos en el primer dispositivo 110 y el
segundo dispositivo 120. Sin embargo, en diversas realizaciones, el alcance de transmisién puede ser de hasta
aproximadamente 60,96 metros - 91,44 metros (200 pies - 300 pies). El SCS puede abrir un conector (socket) en el
primer dispositivo 110 para escuchar mensajes de difusién. El mensaje de difusién puede enviarse por una diversidad
de hardware. Por ejemplo, el mensaje de difusién puede transmitirse a través de un chip inaldmbrico 802.11, chip
Bluetooth® o NFC.

En diversas realizaciones, el primer dispositivo 110 y el segundo dispositivo 120 pueden no estar dentro del alcance
de transmisiéon entre si. Sin embargo, un dispositivo intermediario, tal como un teléfono inteligente equipado con
tecnologia de punto caliente, puede estar dentro del alcance de transmisiéon del primer dispositivo 110. El primer
dispositivo 110 puede buscar dispositivos disponibles transmitiendo un mensaje al dispositivo intermediario, dando
instrucciones al dispositivo intermediario para buscar dispositivos disponibles. El dispositivo intermediario puede recibir
un mensaje de difusiéon desde el segundo dispositivo 120, y el dispositivo intermediario puede transmitir el mensaje de
difusién al primer dispositivo 110. Por lo tanto, el primer dispositivo 110 puede descubrir el segundo dispositivo 120
sin conectarse a Internet 0 a una red celular, aunque el primer dispositivo 110 pueda no estar dentro del alcance de
transmisién del segundo dispositivo 120. En diversas realizaciones, puede conectarse en cadena cualquier nimero
de dispositivos intermediarios, de tal manera que el primer dispositivo 110 puede descubrir un segundo dispositivo 120
a millas de distancia transmitiendo datos a través de una serie de dispositivos intermediarios.

El primer dispositivo 110 puede visualizar una lista de todos los dispositivos descubiertos al usuario. El usuario puede
seleccionar el segundo dispositivo 120 para transmitir datos al segundo dispositivo 120. El usuario puede seleccionar
un archivo o mensaje a transmitir al segundo dispositivo 120.

El SCS 112 en el primer dispositivo 110 puede determinar el hardware de transmisién a utilizar para la transmision
(etapa 220). En diversas realizaciones, el primer dispositivo 110 y el segundo dispositivo 120 puede tener cada uno
Unicamente un tipo de hardware de transmisién, tal como un chip inaldmbrico 802.11, y el SCS 112 puede seleccionar
por lo tanto el chip inaldmbrico 802.11 para transmitir los datos. De acuerdo con la invencion, estan disponibles
multiples rutas de transmisién entre el primer dispositivo 110 y el segundo dispositivo 120. Por ejemplo, el primer
dispositivo 110 y el segundo dispositivo 120 puede comprender cada uno un chip inalambrico 802.11 y un chip
Bluetooth®. De acuerdo con la invencion, el SCS 112 determina la ruta de transmisién més rapida, y selecciona la ruta
de transmisién mas rapida para transmitir los datos. En diversas realizaciones, la ruta de transmisién puede
seleccionarse mediante ajustes por defecto. Por ejemplo, el SCS 112 siempre puede seleccionar una ruta inaldmbrica
802.11 para transmisién cuando esté disponible, y si la ruta inalambrica 802.11 no esté disponible, el SCS 112 puede
seleccionar una ruta Bluetooth®. Sin embargo, en diversas realizaciones, el SCS 112 en el primer dispositivo 110
puede transmitir un mensaje de prueba de velocidad al segundo dispositivo 120 a través de cada ruta de transmision
disponible, y el SCS 112 puede seleccionar la ruta de transmisién més rapida basandose en los resultados de la
prueba de velocidad.

En diversas realizaciones, el SCS 112 puede dar instrucciones al primer dispositivo 110 para enviar los datos al
segundo dispositivo 120 a través de multiples rutas de transmisién. Un mensaje puede dividirse en multiples paquetes.
El SCS 112 puede analizar las rutas de transmisién disponibles y enviar el mensaje a través de multiples rutas de
transmisidn para acelerar la transmisiéon de todo el mensaje. Por ejemplo, el SCS 112 puede determinar que el método
méas rapido de transmisién del mensaje puede ser transmitir el 90 % de los paquetes a través de una ruta inalédmbrica
802.11, y el 10 % de los paquetes a través de una ruta Bluetooth®. El SCS 112 puede anexar un encabezado de SCP
a cada paquete que se transmite al segundo dispositivo 120, ya sea a través de 802.11 inalambrico o Bluetooth®. Por
lo tanto, el SCS 122 en el segundo dispositivo 120 puede reconocer los paquetes como recibidos por el SCP, y el SCS
122 puede reensamblar los paquetes para recrear el mensaje completo. En diversas realizaciones, el SCS 112 puede
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analizar todas las rutas de transmisién disponibles, incluyendo, pero sin limitacién, multiples chips inalambricos 802.11,
chips Bluetooth® NFC, PDQ o cualquier otra ruta de transmisién para seleccionar el método de transmisién mas
rapido. EI SCS en el primer dispositivo 110 puede iniciar un protocolo de envio de archivos y transmitir los datos al
segundo dispositivo 120 (etapa 230).

En diversas realizaciones, el primer dispositivo 110 y el segundo dispositivo 120 pueden estar conectados a la misma
red local. El primer dispositivo 110 puede transmitir un enlace, tal como un cédigo QR, a través de una red celular o la
red local al segundo dispositivo 120. En diversas realizaciones, el enlace puede comprender 10 kb 0 menos de datos.
El segundo dispositivo 120 puede usar el enlace para solicitar o aceptar una transferencia de archivo. El primer
dispositivo 110 puede transmitir un archivo a través de la red local. En diversas realizaciones, el archivo puede
transferirse usando TCP/IP directamente a través de la red local.

En diversas realizaciones, el segundo dispositivo 120 puede tener acceso a una conexién a Internet. El primer
dispositivo 110 puede transmitir un enlace a través de una ruta de transmisién celular al segundo dispositivo 120, y el
segundo dispositivo 120 puede usar el enlace para descargar un archivo almacenado en la nube y/o en un servidor a
través de Internet. En diversas realizaciones, el segundo dispositivo 120 puede descargar el archivo usando TCP/IP.

En diversas realizaciones, el primer dispositivo 110 puede sincronizar sus contenidos con una base de datos en la
nube. En diversas realizaciones, el primer dispositivo 110 puede comprender una carpeta de SCS, y Unicamente los
archivos almacenados en la carpeta de SCS pueden sincronizarse con la base de datos. El primer dispositivo 110
puede transmitir un enlace a través de una ruta de transmisién celular al segundo dispositivo 120 que identifica un
archivo almacenado en la base de datos. En diversas realizaciones, el segundo dispositivo 120 puede no tener acceso
a una red inalambrica 802.11 en el momento en que el segundo dispositivo 120 recibe el enlace. El segundo dispositivo
120 puede usar el enlace para acceder al archivo siempre que el segundo dispositivo 120 obtenga acceso a una red
inalambrica 802.11 para evitar gastos de datos celulares. En diversas realizaciones, el segundo dispositivo 120 puede
usar el enlace para acceder al archivo a través de la red celular. En diversas realizaciones, el segundo dispositivo 120
puede transmitir todo o parte del archivo a través de la red celular o una red inaldmbrica 802.11.

En diversas realizaciones, el primer dispositivo 110 puede compartir una carpeta en linea con el segundo dispositivo
120. El primer dispositivo 110 puede indicar que el segundo dispositivo 120 puede tener acceso a una carpeta en
linea. El primer dispositivo 110 puede sincronizarse con la carpeta en linea para cargar archivos almacenados en el
primer dispositivo 110 a la carpeta en linea. El segundo dispositivo 120 puede sincronizarse con la carpeta en linea
para descargar archivos almacenados en la carpeta en linea al segundo dispositivo 120.

Haciendo referencia a la Figura 3, se ilustra un proceso 300 para un protocolo de envio de archivos de acuerdo con
diversas realizaciones. El primer dispositivo 110 puede transmitir una solicitud para establecer una conexién con el
segundo dispositivo 120 (etapa 310). En diversas realizaciones, la conexién puede comprender una conexién de TCP.
Sin embargo, en diversas realizaciones, la conexién puede comprender cualquier tipo de conexién para transmitir
datos entre dispositivos. El segundo dispositivo 120 puede aceptar la solicitud de conexién (etapa 320). En diversas
realizaciones, la conexién puede ser entre conectores seguros en el primer dispositivo 110 y el segundo dispositivo
120.

De acuerdo con la invencién, el primer dispositivo 110 transmite un mensaje que comprende un libro de cifrado al
segundo dispositivo 120 (etapa 330). El libro de cifrado comprende una lista de cifrados de un solo uso, y permite que
el segundo dispositivo 120 descifre datos enviados al segundo dispositivo 120 a través de la conexién de conector
segura usando cifrados de un Unico uso. En diversas realizaciones, el primer dispositivo 110 puede cifrar el mensaje
que comprende el libro de cifrado usando métodos de cifrado conocidos, tales como la norma de cifrado avanzado
("AES") o cifrado RSA. Sin embargo, los mensajes posteriores durante la sesién de transferencia pueden cifrarse
usando los cifrados de un solo uso contenidos en el libro de cifrado. Los mensajes cifrados usando los cifrados de un
solo uso se cifran y descifran usando significativamente menos potencia y tiempo de procesamiento que los mensajes
cifrados con AES o RSA. Adicionalmente, los mensajes enviados usando los cifrados de un solo uso pueden ser
indescifrables para las partes que no contienen el libro de cifrado.

El primer dispositivo 110 puede enviar una solicitud de transferencia de archivo (etapa 340). Para un ejemplo de una
solicitud de transferencia de archivo, hagase referencia a la Figura 5. El segundo dispositivo 120 puede aceptar la
solicitud de transferencia de archivo (etapa 350). En respuesta a que el segundo dispositivo 120 acepte la solicitud de
transferencia de archivo, el primer dispositivo 110 puede dividir el archivo en segmentos, y comenzar a transmitir los
segmentos al segundo dispositivo 120 (etapa 360). Después de que el primer dispositivo 110 haya transmitido todos
los segmentos del archivo, el primer dispositivo 110 puede esperar la confirmacién de que el segundo dispositivo 120
ha recibido todos los segmentos. El segundo dispositivo 120 puede transmitir un mensaje de confirmacién al primer
dispositivo 110 que indica que se han recibido todos los segmentos (etapa 370). El segundo dispositivo 120 puede
descifrar y reensamblar los segmentos de acuerdo con SCP para recrear el archivo (etapa 380).

Haciendo referencia a la Figura 4, se ilustra un ejemplo de un protocolo de descubrimiento 400 de acuerdo con diversas
realizaciones. El protocolo de descubrimiento 400 puede implementarse en la capa de transporte usando TCP/UDP.
Sin embargo, en diversas realizaciones, los protocolos de descubrimiento pueden implementarse usando un
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Bluetooth® puerto serie, RS-232, o pueden enviarse completamente a través de datagramas o una APl Windows®
Socket ("WSA"). El LocalClient en la realizaciéon ilustrada puede ser una nueva instancia de una clase
IDiscoveredClient (definida en la Figura 5) rellenada con las caracteristicas de identificacién del dispositivo, tales como
nombre de dispositivo, nombre de usuario, imagen de vista previa y punto terminal (en este caso una direccién de IP
y puerto). El primer dispositivo 110 puede abrir un nuevo conector para un mensaje de difusién (410). El primer
dispositivo 110 puede transmitir la direccion de IP que el primer dispositivo 110 estad escuchando para una respuesta
al mensaje de difusion (420). El primer dispositivo 110 puede abrir un nuevo conector de datagrama para escuchar un
mensaje de respuesta (430). Después de recibir un mensaje de respuesta, el primer dispositivo 110 puede descifrar
el mensaje de respuesta en el mensaje de IDiscoveredClient original que envi6 el primer dispositivo 110 (440).

Haciendo referencia a la Figura 5, se ilustra una definicién para un protocolo de descubrimiento 500 ilustrativo de
acuerdo con diversas realizaciones. La definicion puede ser una Unica clase comun denominada IDiscoveredClient
que puede implementarse por un dispositivo de transmisién y un dispositivo de recepcion. En diversas realizaciones,
la definicidn puede ampliarse para incluir campos personalizados y cualquier otra informacién que los usuarios puedan
desear. En diversas realizaciones, la definicién puede comprender un nombre del dispositivo (510), una direccién de
IP del dispositivo (520), un propietario del dispositivo (530) y un punto terminal del dispositivo (540) y una capa de
transporte en la que se descubrié el dispositivo (550). Sin embargo, un experto en la materia apreciara que los campos
particulares usados pueden modificarse a cualquier campo deseado.

Haciendo referencia a la Figura 6, se ilustra una definicién para el protocolo de solicitud de transferencia de archivo
600 ilustrativo de acuerdo con diversas realizaciones. La definicién puede denominarse "IFileTransferRequest'. En
diversas realizaciones, la definicion puede comprender el nombre del dispositivo que transmite un archivo (610), el
nombre de archivo a enviar (620), el tamafio del archivo (630), el dispositivo que recibe el archivo (640), una
identificacién Unica para la transferencia de archivo (650), y la capa de transporte asociada con la transferencia de
archivo (660).

Haciendo referencia a la Figura 7, se ilustra una definicién para una respuesta a una solicitud de transferencia de
archivo 700 de acuerdo con diversas realizaciones. El dispositivo de recepcidn puede responder con una definicién
denominada [FileTransferResponse para indicar que el dispositivo de recepcién estd dispuesto a aceptar la
transferencia de archivo. En diversas realizaciones, IFileTransferResponse puede comprender la respuesta del
usuario (710) y la identificacién Unica para la transferencia de archivo (720). El dispositivo de transmisién puede recibir
la respuesta desde el dispositivo de recepcién, y el dispositivo de transmisién puede continuar transmitiendo el archivo
al dispositivo de recepcién. Una vez que se ha producido una transferencia de archivo completa, el dispositivo de
recepcién puede transmitir una confirmacion al dispositivo de transmisién (730).

En diversas realizaciones, los métodos descritos en el presente documento se implementan usando las diversas
magquinas particulares descritas en el presente documento. Los métodos descritos en el presente documento pueden
implementarse usando las méquinas particulares a continuacién, y las desarrolladas en lo sucesivo en el presente
documento, en cualquier combinacién adecuada, como apreciaria inmediatamente un experto en la materia. Ademas,
como es inequivoco a partir de esta divulgacién, los métodos descritos en el presente documento pueden dar como
resultado diversas transformaciones de ciertos articulos.

Por motivos de brevedad, pueden no describirse en detalle en el presente documento interconexiones en red de datos
convencionales, desarrollo de aplicaciones y otros aspectos funcionales de los sistemas (y componentes de los
componentes operativos individuales de los sistemas). Ademas, las lineas de conexién mostradas en las diversas
figuras contenidas en el presente documento estan previstas para representar relaciones funcionales ilustrativas y/o
acoplamientos fisicos entre los diversos elementos. Deberia observarse que, muchas relaciones funcionales o
conexiones fisicas alternativas o adicionales pueden estar presentes en un sistema practico.

Los diversos componentes de sistema analizados en el presente documento pueden incluir uno o mas de los
siguientes: un servidor de anfitrion u otros sistemas informaticos que incluyen un procesador para procesar datos
digitales; una memoria acoplada al procesador para almacenar datos digitales; un digitalizador de entrada acoplado
al procesador para introducir datos digitales; un programa de aplicacién almacenado en la memoria y accesible por el
procesador para dirigir el procesamiento de datos digitales por el procesador; un dispositivo de visualizacién acoplado
al procesador y memoria para visualizar informacién derivada a partir de los datos digitales procesados por el
procesador; y una pluralidad de bases de datos. Diversas bases de datos usadas en el presente documento pueden
incluir: datos de cliente; datos de comerciante; datos de instituciones financieras; y/o datos similares Utiles en la
operacién del sistema. Como apreciaran los expertos en la materia, el ordenador de usuario puede incluir un sistema
operativo (por ejemplo, Windows NT, Windows 95/98/2000, Windows XP, Windows Vista, Windows 7, OS2, UNIX,
Linux, Solaris, MacOS, etc.) asi como diversos controladores y software de soporte convencionales tipicamente
asociados con ordenadores.

Una red puede incluir cualquier nube, sistema informético en la nube o sistema o método de comunicaciones
electrdnicas que incorpora componentes de hardware y/o software. La comunicacidn entre las partes puede lograrse
a través de cualquier canal de comunicacién adecuado, tal como, por ejemplo, una red de telefonia, una extranet, una
intranet, Internet, dispositivo de punto de interaccién (dispositivo de punto de venta, asistente digital personal (por
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ejemplo, iPhone®, Palm Pilot®, Blackberry®, teléfono celular, quiosco, etc.), comunicaciones en linea, comunicaciones
por satélite, comunicaciones fuera de linea, comunicaciones inalambricas, comunicaciones de transpondedor, red de
area local (LAN), red de é&rea extensa (WAN), red privada virtual (VPN), dispositivos interconectados en red o
vinculados, teclado, ratén y/o cualquier modalidad de comunicacién o entrada de datos adecuada. Ademas, aunque
el sistema se describe frecuentemente en el presente documento como que se implementa con protocolos de
comunicaciones de TCP/IP, el sistema también puede implementarse usando IPX, Appletalk, IP-6, NetBIOS, OSI,
cualquier protocolo de tunelizacidn (por ejemplo, IPsec, SSH) o cualquier nimero de protocolos existentes o futuros.
Si la red esta en la naturaleza de una red publica, tal como la Internet, puede ser ventajoso suponer que la red es
insegura y abierta a intrusos. La informacion especifica relacionada con los protocolos, normas y software de
aplicacién utilizada en conexién con la Internet se conoce generalmente para los expertos en la materia y, como tal,
no necesita detallarse en el presente documento. Véase, por ejemplo, DILIP NAIK, INTERNET STANDARDS AND
PROTOCOLS (1998); JAVA 2 COMPLETE, diversos autores, (Sybex 1999); DEBORAH RAY AND ERIC RAY,
MASTERING HTML 4.0 (1997); y LOSHIN, TCP/IP CLEARLY EXPLAINED (1997) y DAVID GOURLEY Y BRIAN
TOTTY, HTTP, THE DEFINITIVE GUIDE (2002).

Los diversos componentes del sistema pueden acoplarse de manera independiente, separada o colectivamente a la
red a través de enlaces de datos que incluyen, por ejemplo, una conexién a un proveedor de servicios de Internet
(ISP) a través del bucle local como se usa tipicamente en conexién con comunicacién de médem convencional, médem
de cable, redes parabdlicas, ISDN, linea de abonado digital (DSL) o diversos métodos de comunicacién inaldmbrica,
véase, por ejemplo, GILBERT HELD, UNDERSTANDING DATA COMMUNICATIONS (1996). Se observa que, la red
puede implementarse como otros tipos de redes, tal como una red de televisidn interactiva (ITV). Ademas, el sistema
contempla el uso, venta o distribucién de cualquier producto, servicio o informacién a través de cualquier red que tenga
una funcionalidad similar descrita en el presente documento.

Cualquier comunicacién, transmisién y/o canal analizado en el presente documento puede incluir cualquier sistema o
método para entregar contenido (por ejemplo, datos, informacién, metadatos, etc.), y/o el propio contenido. El
contenido puede presentarse en cualquier forma o medio y, en diversas realizaciones, el contenido puede entregarse
electrénicamente y/o ser apto para presentarse electrénicamente. Por ejemplo, un canal puede comprender un sitio
web, un localizador de recursos uniforme ("URL"), un documento (por ejemplo, un documento de Microsoft Word, un
documento de Microsoft Excel, un documento .pdf de Adobe, etc.), un "libro electrénico", una "revista electrénica", una
aplicaciéon o microaplicacion (como se describe a continuacién), un SMS u otro tipo de mensaje de texto, un correo
electrénico, Facebook, Twitter, MMS y/u otro tipo de tecnologia de comunicacién. En diversas realizaciones, un socio
de datos puede alojar o proporcionar un canal. En diversas realizaciones, el canal de distribucién y/o él puede
comprender al menos uno de un sitio web de comerciante, un sitio web de medios sociales, sitios web de afiliados o
socios, un proveedor externo, una comunicacién de dispositivo mévil, red de medios sociales y/o servicio basado en
ubicacién. Los canales de distribucién pueden incluir al menos uno de un sitio web de comerciante, un sitio de medios
sociales, sitios web de afiliados o socios, un proveedor externo y una comunicacién de dispositivo mévil. Ejemplos de
sitios de medios sociales incluyen Facebook® foursquare® Twitter®, MySpace® LinkedIn® y similares. Ademas,
ejemplos de comunicaciones de dispositivo mévil incluyen mensajes de texto, correo electrénico y aplicaciones méviles
para teléfonos inteligentes.

El presente sistema o alguna parte o partes o funcién o funciones del mismo pueden implementarse usando hardware,
software o una combinacién de los mismos, y pueden implementarse en uno o mas sistemas informéticos u otros
sistemas de procesamiento. Sin embargo, las manipulaciones realizadas mediante realizaciones a menudo se han
referenciado en términos tales como emparejamiento o seleccién, que se asocian cominmente con operaciones
mentales realizadas por un operador humano. No es necesaria ninguna tal capacidad de un operador humano, o
deseable en la mayoria de los casos, en ninguna de las operaciones descritas en el presente documento. Mas bien,
las operaciones pueden ser operaciones de maquina. Maquinas Utiles para realizar las diversas realizaciones incluyen
ordenadores digitales de propdsito general o dispositivos similares.

De hecho, en diversas realizaciones, las realizaciones se refieren hacia uno o mas sistemas informaticos con
capacidad de llevar a cabo la funcionalidad descrita en el presente documento. El sistema informético incluye uno o
méas procesadores. El procesador se conecta a una infraestructura de comunicacién (por ejemplo, un bus de
comunicaciones, barra transversal o red). Se describen diversas realizaciones de software en términos de este sistema
informatico ilustrativo. Después de leer esta descripcién, sera evidente para un experto en la materia o materias cémo
implementar diversas realizaciones usando otros sistemas informaticos y/o arquitecturas. Un sistema informético
puede incluir una interfaz de visualizacién que reenvia graficos, texto y otros datos desde la infraestructura de
comunicacién (o desde una memoria intermedia de fotogramas no mostrada) para visualizar en una unidad de
visualizaciéon.

El sistema informatico también incluye una memoria principal, tal como, por ejemplo, una memoria de acceso aleatorio
(RAM), y también puede incluir una memoria secundaria. La memoria secundaria puede incluir, por ejemplo, una
unidad de disco duro y/o una unidad de almacenamiento extraible, que representa una unidad de disco, una unidad
de cinta magnética, una unidad de disco éptico, etc. La unidad de almacenamiento extraible lee de y/o escribe en una
unidad de almacenamiento extraible de una manera bien conocida. La unidad de almacenamiento extraible representa
un disquete, cinta magnética, disco 6Optico, etc. que se lee mediante o escribe en mediante la unidad de
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almacenamiento extraible. Como se apreciara, la unidad de almacenamiento extraible incluye un medio de
almacenamiento utilizable por ordenador que tiene almacenado en el mismo software informatico y/o datos.

En diversas realizaciones, la memoria secundaria puede incluir otros dispositivos similares para permitir que
programas informaticos u otras instrucciones se carguen en el sistema informatico. Tales dispositivos pueden incluir,
por ejemplo, una unidad de almacenamiento extraible y una interfaz. Ejemplos de tales pueden incluir un cartucho de
programa e interfaz de cartucho (tal como el encontrado en dispositivos de videojuegos), un chip de memoria extraible
(tal como una memoria de solo lectura borrable y programable (EPROM), o memoria de solo lectura programable
(PROM)) y zbcalo asociado, y otras unidades de almacenamiento extraibles e interfaces, que permiten que el software
y datos se transfieran desde la unidad de almacenamiento extraible al sistema informético.

Un sistema informético también puede incluir una interfaz de comunicaciones. Una interfaz de comunicaciones permite
que el software y datos se transfieran entre el sistema informético y los dispositivos externos. Ejemplos de interfaz de
comunicaciones pueden incluir un médem, una interfaz de red (tal como una tarjeta de Ethernet), un puerto de
comunicaciones, una ranura y tarjeta de la Asociacidén Internacional de Tarjetas de Memoria para Ordenadores
Personales (PCMCIA), etc. El software y datos transferidos través de una interfaz de comunicaciones son en forma
de sefiales que pueden ser electrdnicas, electromagnéticas, 6pticas u otras seflales con capacidad de recibirse
mediante una interfaz de comunicaciones. Estas sefiales se proporcionan a la interfaz de comunicaciones a través de
una ruta de comunicaciones (por ejemplo, canal). Este canal transporta seflales y puede implementarse usando
alambre, cable, fibra 6ptica, una linea telefénica, un enlace celular, un enlace de radiofrecuencia (RF), canales de
comunicaciones inalambricas u otros.

Las expresiones "medio de programa informético" y "medio usable por ordenador" se usan para referirse en general
medios tales como una unidad de almacenamiento extraible y un disco duro instalado en una unidad de disco duro.
Estos productos de programa informético proporcionan software al sistema informatico.

Los programas informéticos (también denominados l6gica de control informética) se almacenan en memoria principal
y/o memoria secundaria. Los programas informaticos también pueden recibirse través de una interfaz de
comunicaciones. Tales programas informéticos, cuando se ejecutan, permiten que el sistema informético realice las
caracteristicas como se analiza en el presente documento. En particular, los programas informaticos, cuando se
ejecutan, permiten que el procesador realice las caracteristicas de diversas realizaciones. Por consiguiente, tales
programas informaticos representan controladores del sistema informatico.

En diversas realizaciones, el software puede almacenarse en un producto de programa informético y se carga en el
sistema informatico usando una unidad de almacenamiento extraible, unidad de disco duro o interfaz de
comunicaciones. La légica de control (software), cuando se ejecuta por el procesador, provoca que el procesador
realice las funciones de diversas realizaciones como se describe en el presente documento. En diversas realizaciones,
componentes de hardware tales como circuitos integrados especificos de la aplicacién (ASIC). La implementacién de
la maquina de estados de hardware para realizar las funciones descritas en el presente documento sera evidente para
expertos en la materia 0 materias relevantes.

En diversas realizaciones, el servidor puede incluir servidores de aplicacién (por ejemplo, WEB SPHERE, WEB
LOGIC, JBOSS). En diversas realizaciones, el servidor puede incluir servidores web (por ejemplo, APACHE, IIS, GWS,
SUN JAVA SYSTEM WEB SERVER).

Como apreciaran los expertos en la materia, un dispositivo puede incluir, pero sin limitacién, un sistema operativo (por
ejemplo, Windows NT, 95/98/2000/CE/Mobile, OS2, UNIX, Linux, Solaris, MacOS, PalmOS, etc.), asi como diversos
controladores y software de soporte convencionales tipicamente asociados con ordenadores. Un dispositivo puede
incluir, pero sin limitacién, cualquier ordenador personal, ordenador de red, estacién de trabajo, asistente digital
personal, teléfono celular, teléfono inteligente, miniordenador, unidad central o similares adecuados. Un dispositivo
puede estar en un entorno doméstico o empresarial con acceso a una red. En diversas realizaciones, el acceso es a
través de una red o la Internet a través de un paquete de software de explorador web comercialmente disponible. Un
dispositivo puede implementar protocolos de seguridad, tales como Capa de Conexiones Seguras (SSL) y Seguridad
de Capa de Transporte (TLS). Un dispositivo puede implementar varios protocolos de capa de aplicacion que incluyen
http, https, ftp y sftp.

En diversas realizaciones, componentes, médulos y/o motores del sistema 100 pueden implementarse como micro
aplicaciones o micro app. Las microaplicaciones se implementan tipicamente en el contexto de un sistema operativo
mévil, que incluye, por ejemplo, un sistema operativo mévil Palm, un sistema operativo mévil Windows, un sistema
operativo Android, iOS de Apple, un sistema operativo Blackberry y similares. La microaplicacién puede configurarse
para aprovechar los recursos del sistema operativo mas grande y hardware asociado a través de un conjunto de reglas
predeterminadas que rigen las operaciones de diversos sistemas operativos y recursos de hardware. Por ejemplo,
cuando una microaplicacién desea comunicarse con un dispositivo o red distintos del dispositivo mévil o sistema
operativo movil, la microaplicacién puede aprovechar el protocolo de comunicacién del sistema operativo y hardware
de dispositivo asociado bajo las reglas predeterminadas del sistema operativo mévil. Ademas, cuando la
microaplicacién desea una entrada desde un usuario, la microaplicacién puede configurarse para solicitar una
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respuesta desde el sistema operativo que monitoriza diversos componentes de hardware y, a continuacién, comunica
una entrada detectada del hardware a la microaplicacién.

"Nube" o "informatica en la nube" incluye un modelo para permitir acceso de red conveniente bajo peticion a una
agrupacién compartida de recursos informaticos configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden aprovisionarse rapidamente y liberarse con esfuerzo de gestidén o interaccién de
proveedor de servicios minimos. Informatica en la nube puede incluir computacién independiente de ubicacién, de
modo que los servidores compartidos proporcionan recursos, software y datos a ordenadores y otros dispositivos bajo
peticion. Para obtener mas informacién sobre informatica en la nube, véase la definicién de informatica en la nube del
NIST (Instituto Nacional de Normas y Tecnologia) en http://csrc.nist.gov/groups/SNS/cloud-computing/cloud-def-
v15.doc (visitado por Ultima vez el 4 de febrero de 2011).

Como se usa en el presente documento, "transmitir" puede incluir enviar datos electrénicos desde un componente de
sistema a otro. Adicionalmente, como se usa en el presente documento, "datos" pueden incluir informacién que abarca,
tales como comandos, consultas, archivos, datos para almacenamiento y similares en digital o cualquier otra forma.

El sistema contempla usos en asociacidén con servicios web, informatica utilitaria, informética ubicua e individualizada,
soluciones de seguridad e identidad, informatica autondmica, informética en la nube, informatica de productos bésicos,
soluciones de movilidad e inalambricas, c6digo abierto, biométricas, informéatica en red y/o informética en malla.

Cualquier base de datos analizada en el presente documento puede incluir relacional, jerarquica, grafica, estructura
orientada a objetos y/o cualquier otra configuracion de base de datos. Los productos de base de datos comunes que
pueden usarse para implementar las bases de datos incluyen DB2 de IBM (Armonk, NY), diversos productos de base
de datos disponibles de Oracle Corporation (Redwood Shores, CA), Microsoft Access o Microsoft SQL Server de
Microsoft Corporation (Redmond, Washington), MySQL de MySQL AB (Uppsala, Suecia), o cualquier otro producto de
base de datos adecuado. Ademés, las bases de datos pueden organizarse de cualquier manera adecuada, por
ejemplo, como tablas de datos o tablas de consulta. Cada registro puede ser un Unico archivo, una serie de archivos,
una serie enlazada de campos de datos o cualquier otra estructura de datos. La asociacidén de ciertos datos puede
lograrse a través de cualquier técnica de asociacién de datos deseada tal como las conocidas o puestas en practica
en la técnica. Por ejemplo, la asociacién puede lograrse de forma manual o automatica. Las técnicas de asociacién
automatica pueden incluir, por ejemplo, una busqueda de base de datos, una fusién de base de datos, GREP, AGREP,
SQL, usando un campo clave en las tablas para acelerar las busquedas, blsquedas secuenciales a través de todas
las tablas y archivos, ordenando registros en el archivo de acuerdo con un orden conocido para simplificar la basqueda
y/o similares. La etapa de asociacién puede lograrse mediante una funcidén de fusién de base de datos, por ejemplo,
usando un "campo clave" en bases de datos o sectores de datos preseleccionados. Se contemplan diversas etapas
de ajuste de base de datos para optimizar el rendimiento de la base de datos. Por ejemplo, los archivos usados
frecuentemente tales como indices pueden colocarse en sistemas de archivos separados para reducir los cuellos de
botella de entrada/salida ("E/S").

Un experto en la materia también apreciard que, por razones de seguridad, cualquier base de datos, sistema,
dispositivo, servidor u otro componente del sistema puede consistir en cualquier combinacién de los mismos en una
Unica ubicacién o en multiples ubicaciones, en donde cada base de datos o sistema incluye cualquiera de diversas
caracteristicas de seguridad adecuadas, tales como cortafuegos, cédigos de acceso, cifrado, descifrado, compresién,
descompresién y/o similares.

El cifrado puede realizarse por medio de cualquiera de las técnicas ahora disponibles en la técnica o que pueden estar
disponibles, por ejemplo, Twofish, RSA, El Gamal, Schorr signature, DSA, PGP, PKI, GPG (GnuPG) y criptosistemas
simétricos y asimétricos.

La unidad informatica del dispositivo puede estar equipada ademés con un explorador de Internet conectado a Internet
0 una intranet usando acceso telefénico convencional, cable, DSL o cualquier otro protocolo de Internet conocido en
la técnica. Las transacciones que se originan en un dispositivo pueden pasar a través de un cortafuegos para evitar el
acceso no autorizado de usuarios de otras redes. Ademas, pueden desplegarse cortafuegos adicionales entre los
componentes variables del sistema para mejorar adicionalmente la seguridad.

Un cortafuegos puede incluir cualquier hardware y/o software adecuadamente configurado para proteger componentes
de ACS y/o recursos informaticos empresariales de usuarios de otras redes. Ademas, un cortafuegos puede
configurarse para limitar o restringir el acceso a diversos sistemas y componentes detras del cortafuegos para
dispositivos que se conectan a través de un servidor web. El cortafuegos puede residir en configuraciones variables
que incluyen inspeccién de estado, basada en proxy, listas de control de acceso y filtrado de paquetes, entre otras. El
cortafuegos puede integrarse dentro de un servidor web o cualquier otro componente de ACS o puede residir ademas
como una entidad separada. Un cortafuegos puede implementar traduccién de direccién de red ("NAT") y/o traduccién
de puerto de direccion de red ("NAPT"). Un cortafuegos puede acomodar diversos protocolos de tunelizacién para
facilitar comunicaciones seguras, tales como las usadas en interconexién en redes privadas virtuales. Un cortafuegos
puede implementar una zona desmilitarizada ("DMZ") para facilitar las comunicaciones con una red publica tal como
Internet. Un cortafuegos puede integrarse como software dentro de un servidor de Internet, cualquier otro componente
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de servidor de aplicaciones o puede residir dentro de otro dispositivo informético o puede tomar la forma de un
componente de hardware independiente.

Los ordenadores analizados en el presente documento pueden proporcionar un sitio web adecuado u otra interfaz
grafica de usuario basada en Internet que sea accesible por los usuarios. En diversas realizaciones, el Servidor de
Informacién de Internet de Microsoft (1IS), el Servidor de Transacciones de Microsoft (MTS) y el Servidor SQL de
Microsoft se usan junto con el sistema operativo de Microsoft, el software de servidor web de Microsoft NT, un sistema
de base de datos de Servidor SQL de Microsoft y un servidor de comercio de Microsoft. Adicionalmente, pueden usarse
componentes tales como Access o Microsoft SQL Server, Oracle, Sybase, Informix MySQL, Interbase, etc., para
proporcionar un sistema de gestién de base de datos compatible con Objeto de Datos Activo (ADO). En diversas
realizaciones, el servidor web Apache se usa junto con un sistema operativo Linux, una base de datos MySQL y los
lenguajes de programacién Perl, PHP y/o Python.

Cualquiera de las comunicaciones, entradas, almacenamiento, bases de datos o visualizaciones analizadas en el
presente documento puede facilitarse a través de un sitio web que tiene paginas web. La expresién "pagina web" como
se usa en el presente documento no pretende limitar el tipo de documentos y aplicaciones que podrian usarse para
interactuar con el usuario. Por ejemplo, un sitio web tipico podria incluir, ademas de documentos HTML
convencionales, diversos formularios, miniaplicaciones de Java, JavaScript, paginas de servidor activas (ASP),
secuencias de comandos de interfaz de puerta de enlace comun (CGl), lenguaje de marcado extensible (XML), HTML
dinamico, hojas de estilo en cascada (CSS), AJAX (Javascript y XML asincronos), aplicaciones auxiliares,
complementos y similares. Un servidor puede incluir un servicio web que recibe una solicitud de un servidor web,
incluyendo la solicitud un URL (http://yahoo.com/stockquotes/ge) y una direccién de IP (123.56.789.234). El servidor
web recupera las paginas web apropiadas y envia los datos o aplicaciones para las paginas web a la direccién de IP.
Los servicios web son aplicaciones que pueden interactuar con otras aplicaciones a través de un medio de
comunicacién, tal como Internet. Los servicios web se basan tipicamente en normas o protocolos tales como XML,
SOAP, AJAX, WSDL y UDDI. Los métodos de servicios web son bien conocidos en la técnica y estan cubiertos en
muchos textos de normas. Véase, por ejemplo, ALEX NGHIEM, IT WEB SERVICES: A ROADMAP FOR THE
ENTERPRISE (2003).

El soporte intermedio puede incluir cualquier hardware y/o software configurado adecuadamente para facilitar
comunicaciones y/o procesar transacciones entre sistemas informaticos dispares. Los componentes de soporte
intermedio estan disponibles comercialmente y son conocidos en la técnica. El soporte intermedio puede
implementarse a través de hardware y/o software disponible comercialmente, a través de componentes de hardware
y/o software personalizados, o a través de una combinacién de los mismos. El soporte intermedio puede residir en una
diversidad de configuraciones y puede existir como un sistema independiente o puede ser un componente de software
que reside en el servidor de Internet. El soporte intermedio puede configurarse para procesar transacciones entre los
diversos componentes de un servidor de aplicaciones y cualquier nimero de sistemas internos o externos para
cualquiera de los propdésitos divulgados en el presente documento. WebSphere MQTM (anteriormente MQSeries) de
IBM, Inc. (Armonk, NY) es un ejemplo de un producto de soporte intermedio disponible comercialmente. Una aplicacién
de bus de servicio empresarial ("ESB") es otro ejemplo de soporte intermedio.

Los profesionales también apreciardn que hay un nimero de métodos para visualizar datos dentro de un documento
basado en explorador. Los datos pueden representarse como texto convencional o dentro de una lista fija, lista
desplazable, lista desplegable, campo de texto editable, campo de texto fijo, ventana emergente y similares.
Anélogamente, hay un numero de métodos disponibles para modificar datos en una pagina web, tal como, por ejemplo,
entrada de texto libre usando un teclado, seleccidén de elementos de mend, casillas de verificacion, casillas de opcién
y similares.

El sistema y método pueden describirse en el presente documento en términos de componentes de bloque funcional,
capturas de pantalla, selecciones opcionales y diversas etapas de procesamiento. Deberia apreciarse que tales
bloques funcionales pueden realizarse por cualquier nimero de componentes de hardware y/o software configurados
para realizar las funciones especificadas. Por ejemplo, el sistema puede emplear diversos componentes de circuito
integrado, por ejemplo, elementos de memoria, elementos de procesamiento, elementos légicos, tablas de consulta y
similares, que pueden llevar a cabo una diversidad de funciones bajo el control de uno o mas microprocesadores u
otros dispositivos de control. De manera similar, los elementos de software del sistema pueden implementarse con
cualquier lenguaje de programacién o secuencias de comandos tal como C, C++, C#, Java, JavaScript, VBScript,
Macromedia Cold Fusion, COBOL, Microsoft Active Server Pages, ensamblador, PERL, PHP, awk, Python, Visual
Basic, procedimientos almacenados de SQL, PL/SQL, cualquier secuencia de comandos de shell de UNIX y lenguaje
de marcado extensible (XML) implementandose los diversos algoritmos con cualquier combinacién de estructuras de
datos, objetos, procesos, rutinas u otros elementos de programacién. Ademas, deberia observarse que el sistema
puede emplear cualquier nimero de técnicas convencionales para transmisién de datos, sefializacién, procesamiento
de datos, control de red y similares. Aln adicionalmente, el sistema podria usarse para detectar o evitar problemas de
seguridad con un lenguaje de secuencias de comandos del lado del cliente, tal como JavaScript, VBScript o similares.
Para una introduccién bésica de criptografia y seguridad de red, véase cualquiera de las siguientes referencias: (1)
"Applied Cryptography: Protocols, Algorithms, And Source Code In C," por Bruce Schneier, publicado por John Wiley
& Sons (segunda edicidn, 1995); (2) "Java Cryptography" por Jonathan Knudson, publicado por O'Reilly & Associates
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(1998); (3) "Cryptography & Network Security: Principles & Practice" por William Stallings, publicado por Prentice Hall.

Como apreciard un experto en la materia, el sistema puede realizarse como una personalizacién de un sistema
existente, un producto complementario, un aparato de procesamiento que ejecuta software actualizado, un sistema
independiente, un sistema distribuido, un método, un sistema de procesamiento de datos, un dispositivo para el
procesamiento de datos y/o un producto de programa informético. Por consiguiente, cualquier porcién del sistema o
un médulo puede tomar la forma de un aparato de procesamiento que ejecuta cédigo, una realizacién basada en
Internet, una realizacién completamente de hardware o una realizacién que combina aspectos de Internet, software y
hardware. Adicionalmente, el sistema puede tomar la forma de un producto de programa informatico en un medio de
almacenamiento legible por ordenador que tiene medios de cddigo de programa legibles por ordenador incorporados
en el medio de almacenamiento. Puede utilizarse cualquier medio de almacenamiento legible por ordenador adecuado,
incluyendo discos duros, CD-ROM, dispositivos de almacenamiento 6ptico, dispositivos de almacenamiento magnético
y/o similares.

El sistema y el método se describen en el presente documento con referencia a capturas de pantalla, diagramas de
bloques e ilustraciones de diagramas de flujo de métodos, aparatos (por ejemplo, sistemas) y productos de programa
informatico de acuerdo con diversas realizaciones. Se entendera que cada bloque funcional de los diagramas de
bloques y las ilustraciones de diagrama de flujo, y combinaciones de bloques funcionales en los diagramas de bloques
e ilustraciones de diagrama de flujo, respectivamente, pueden implementarse por instrucciones de programa
informatico.

Estas instrucciones de programa informatico pueden cargarse en un ordenador de propésito general, ordenador de
propdsito especial u otro aparato de procesamiento de datos programable para producir una méaquina, de manera que
las instrucciones que se ejecutan en el ordenador u otro aparato de procesamiento de datos programable crean un
medio para implementar las funciones especificadas en el bloque o bloques de diagrama de flujo. Estas instrucciones
de programa informético pueden almacenarse también en una memoria legible por ordenador que puede dirigir un
ordenador u otro aparato de procesamiento de datos programable para funcionar de una manera particular, de manera
que las instrucciones almacenadas en la memoria legible por ordenador producen un articulo de fabricacién que
incluye medios de instruccién que implementan la funcién especificada en el bloque o bloques de diagrama de flujo.
Las instrucciones de programa informético pueden cargarse también en un ordenador u otro aparato de procesamiento
de datos programable para provocar que se realice una serie de etapas operacionales en el ordenador u otro aparato
programable para producir un proceso implementado por ordenador de manera que las instrucciones que se ejecutan
en el ordenador u otro aparato programable proporcionan etapas para implementar las funciones especificadas en el
bloque o bloques de diagrama de flujo.

Por consiguiente, los bloques de los diagramas de bloques e ilustraciones de diagramas de flujo soportan
combinaciones de medios para realizar las funciones especificadas, combinaciones de etapas para realizar las
funciones especificadas y medios de instrucciones de programa para realizar las funciones especificadas. Se
entendera también que cada bloque funcional de los diagramas de bloques e ilustraciones de diagrama de flujo, y
combinaciones de bloques funcionales en los diagramas de bloques e ilustraciones de diagrama de flujo, puede
implementarse por sistemas informaticos basados en hardware de propésito especial que realizan las funciones o
etapas especificadas, o combinaciones adecuadas de hardware de propésito especial e instrucciones informéticas.
Ademas, las ilustraciones de los flujos de proceso y las descripciones de los mismos pueden hacer referencia a
ventanas de usuario, paginas web, sitios web, formularios web, avisos, etc. Los profesionales apreciaran que las
etapas ilustradas descritas en el presente documento pueden comprender cualquier nimero de configuraciones, que
incluyen el uso de ventanas, paginas web, formularios web, ventanas emergentes, avisos y similares. Deberia
apreciarse ademas que, las multiples etapas como se ilustran y describen pueden combinarse en péaginas web y/o
ventanas unicas, pero se han ampliado por motivos de simplicidad. En otros casos, las etapas ilustradas y descritas
como etapas de proceso individuales pueden separarse en multiples paginas web y/o ventanas, pero se han
combinado por simplicidad.

La expresion "no transitorio" ha de entenderse que elimina Unicamente sefiales transitorias de propagacién per se del
alcance de la reivindicacidén y no renuncia a los derechos a todos los medios legibles por ordenador convencionales
que no estan propagando Unicamente sefiales transitorias per se. Dicho de otra manera, el significado de la expresién
"medio legible por ordenador no transitorio" y "medio de almacenamiento legible por ordenador no transitorio" debe
interpretarse que excluya Unicamente aquellos tipos de medios legibles por ordenador transitorios que quedaban fuera
de la sentencia. En Re Nuijten se consideré que quedaban fuera del &mbito de la materia objeto patentable en virtud
del articulo 35 U.S.C. § 101.

Los beneficios, otras ventajas y soluciones a problemas se han descrito en el presente documento con respecto a
realizaciones especificas. Sin embargo, los beneficios, ventajas, soluciones a los problemas y cualquier elemento que
provocan que tenga lugar o sea méas pronunciado algun beneficio, ventaja o solucién no han de interpretarse como
caracteristicas o elementos criticos, requeridos o esenciales de la divulgacién. La referencia a un elemento en singular
no pretende significar "uno y Unicamente uno", a menos que asi se indique explicitamente, sino en su lugar "uno o
mas". Ademas, cuando en las reivindicaciones o en la memoria descriptiva se usa una expresién similar a "al menos
uno de A, By C" o "al menos uno de A, B o C", se pretende que la expresion se interprete en el sentido de que
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Unicamente A puede estar presente en una realizacién, Unicamente B puede estar presente en una realizacién,
unicamente C puede estar presente en una realizacién, o que cualquier combinacién de los elementos A, By C puede
estar presente en una Unica realizacién; por ejemplo, AyB,AyC,ByC, o Ay By C. Aunque la divulgacién incluye
un método, se contempla que puede incorporarse como instrucciones de programa informético en un soporte legible
por ordenador tangible, tal como una memoria magnética u éptica o un disco magnético u ptico.

Ademas, ningln elemento, componente o etapa de método en la presente divulgacion estd destinado a ser
especializado al publico, independientemente de si el elemento, componente o etapa del método se menciona
explicitamente en las reivindicaciones. Ningln elemento de reivindicacién del presente documento debe interpretarse
conforme a las disposiciones de 35 U.S.C. 112(f) a menos que el elemento se indique expresamente usando la frase
"medios para". Como se usa en el presente documento, los términos y expresiones "comprende", "que comprende", o
cualquier otra variacién de los mismos, pretenden cubrir una inclusién no exclusiva, de manera que un proceso,
método, articulo o aparato que comprende una lista de elementos no incluye Unicamente aquellos elementos, sino
que puede incluir otros elementos no enumerados expresamente o inherentes a tal proceso, método, articulo o

aparato.
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REIVINDICACIONES
1. Un método que comprende:

implementar, por un procesador para transmitir datos en un sistema entre pares, un protocolo de comunicaciones
normalizado, SCP, en un primer dispositivo (110), en donde el primer dispositivo (110) comprende un primer chip;
transmitir, por el procesador, un cifrado de un solo uso a un segundo dispositivo (120) que comprende un segundo
chip;

seleccionar, por el procesador, una primera ruta de transmisién de rutas de transmisién disponibles, en donde la
seleccion de la primera ruta de transmisién comprende determinar una ruta de transmisién més rapida de las rutas
de transmisién disponibles entre el primer dispositivo (110) y el segundo dispositivo (120);

dividir, por el procesador, un mensaje en una pluralidad de paquetes;

transmitir, usando el primer chip, un primer paquete en la pluralidad de paquetes al segundo chip en el segundo
dispositivo (120) a través de una primera ruta de transmision; y

transmitir, usando el primer chip, un segundo paquete en la pluralidad de paquetes al segundo chip en el segundo
dispositivo (120) a través de la primera ruta de transmisién,

en donde el segundo dispositivo (120) usa el cifrado de un solo uso para descifrar al menos uno del primer paquete
o el segundo paquete,

en donde el segundo dispositivo (120) ensambla el primer paquete y el segundo paquete en el mensaje.

2. El método de la reivindicacioén 1, en donde la implementacién del SCP comprende anexar un encabezado de SCP
(152) al primer paquete, en donde el encabezado de SCP (152) identifica un datagrama (150) como un datagrama de
SCP.

3. El método de la reivindicacién 1, que comprende ademas determinar, por el procesador, hardware disponible para
la comunicacién entre el primer dispositivo (110) y el segundo dispositivo (120).

4. El método de la reivindicacion 1, que comprende ademas transmitir una primera porcidén del mensaje a través de la
primera ruta de transmisién y una segunda porcién del mensaje a través de una segunda ruta de transmisién, en
donde la primera ruta de transmisién comprende una ruta de Bluetooth®, y en donde la segunda ruta de transmisién
comprende una ruta inaldmbrica 802.11.

5. El método de la reivindicacién 1, en donde el SCP permite que el primer chip inalambrico se comunique con un
segundo chip inaldmbrico, en donde el primer chip inalambrico y el segundo chip inaldmbrico se fabrican por diferentes
fabricantes.

6. El método de la reivindicacién 1, que comprende, ademas:

descubrir, por el procesador, el segundo dispositivo (120);
cifrar, por el procesador, un libro de cifrado que comprende el cifrado de un solo uso; y
transmitir, por el procesador, el libro de cifrado al segundo dispositivo (120).

7. Una memoria no transitoria tangible configurada para comunicarse con un procesador, teniendo la memoria no
transitoria tangible instrucciones almacenadas en la misma que, en respuesta a la ejecucidn por el procesador, hacen
que el procesador realice operaciones que incluyen un método de acuerdo con cualquier reivindicacidén anterior.

8. Un sistema de comunicacidn entre pares que comprende:

un procesador para transmitir datos,

una memoria no transitoria tangible configurada para comunicarse con el procesador,

teniendo la memoria no transitoria tangible instrucciones almacenadas en la misma que, en respuesta a la
ejecucidn por el procesador, hacen que el procesador realice operaciones que comprenden:

implementar, por el procesador, un protocolo de comunicaciones normalizado, SCP, en un primer dispositivo
(110), en donde el primer dispositivo (110) comprende un primer chip;

transmitir, por el procesador, un cifrado de un solo uso a un segundo dispositivo (120) que comprende un
segundo chip;

seleccionar, por el procesador, una primera ruta de transmisién de rutas de transmisién disponibles, en donde
la seleccién de la primera ruta de transmisién comprende determinar una ruta de transmisién mas rapida de
las rutas de transmision disponibles entre el primer dispositivo (110) y el segundo dispositivo (120);

dividir, por el procesador, un mensaje en una pluralidad de paquetes;

transmitir, usando el primer chip, un primer paquete en la pluralidad de paquetes al segundo chip en el segundo
dispositivo (120) a través de la primera ruta de transmisién; y

transmitir, usando el primer chip, un segundo paquete en la pluralidad de paquetes al segundo chip en el
segundo dispositivo (120) a través de la primera ruta de transmisién,

en donde el segundo dispositivo (120) usa el cifrado de un solo uso para descifrar al menos uno del primer
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paquete o el segundo paquete,
en donde el segundo dispositivo (120) ensambla el primer paquete y el segundo paquete en el mensaje.

9. El sistema de comunicacién entre pares de la reivindicacidén 8, en donde el mensaje comprende un enlace.

10. El sistema de comunicacién entre pares de la reivindicacién 8, en donde las operaciones comprenden ademas
enviar por flujo continuo datos desde el primer dispositivo (110) al segundo dispositivo (120).

11. El sistema de comunicacién entre pares de la reivindicacién 8, en donde el primer dispositivo (110) y el segundo
dispositivo (120) estan fuera de alcance de transmisién.

12. El sistema de comunicacién entre pares de la reivindicacién 11, en donde el primer dispositivo (110) y el segundo
dispositivo (120) se comunican a través de un dispositivo intermedio, en donde el dispositivo intermedio esta dentro
de alcance de transmisién del primer dispositivo (110) y el segundo dispositivo (120).

13. El sistema de comunicacidén entre pares de la reivindicacién 8, en donde el SCP se implementa en una capa de
red en el primer dispositivo (110).

14. El sistema de comunicacién entre pares de la reivindicacidén 8, en donde las operaciones comprenden, ademas:
descubrir, por el procesador, el segundo dispositivo (120);

cifrar, por el procesador, un libro de cifrado que comprende el cifrado de un solo uso; y
transmitir, por el procesador, el libro de cifrado al segundo dispositivo (120).
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