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(57) Abstract: The invention relates to a method for evaluating a document,
comprising the following steps: providing an image data connection for
transmitting an image signal between a second data processing device, which
comprises an image recording device, and a first data processing device,
recording a transaction identification number associated with user data in the
first data processing device, transferring user data to the first data processing
device, recording a document by means of the image recording device and
transmitting an image of the document to the first data processing device by
means of the image data connection, evaluating the document, and storing
the result of the evaluation with the transaction identification number and the
user data in a database.

(57) Zusammenfassung: Die Erfindung bezieht sich auf ein Verfahren zum
Auswerten eines Dokuments, mit folgenden Schritten: Bereitstellen einer
Bilddatenverbindung zur Ubertragung eines Bildsignals zwischen einer
zweiten Datenverarbeitungseinrichtung, welche eine
Bildauthahmeeinrichtung aufweist, und einer ersten
Datenverarbeitungseinrichtung, Erfassen einer Nutzerdaten zugeordneten
Vorgangsidentifikationsnummer in der ersten
Datenverarbeitungseinrichtung, Ubermitteln von Nutzerdaten an die erste
Datenverarbeitungseinrichtung, Erfassen eines Dokuments mittels der
Bildauthabmeeinrichtung und iibertragen einer Abbildung des Dokuments
mittels der Bilddatenverbindung an die erste Datenverarbeitungscinrichtung,
Auswerten des Dokuments und Speichern des Ergebnisses der Auswertung
mit der Vorgangsidentifikationsnummer und den Nutzerdaten in einer
Datenbank.
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Verfahren zum Auswerten eines Dokuments

Die Erfindung betrifft ein Verfahren zum Auswerten eines Dokuments.

Hintergrund

Bei einigen Geschiftsvorgidngen kann es erforderlich sein, beispielsweise aufgrund gesetzli-
cher Bestimmungen, eine Identitét eines Nutzers und / oder ein Alter des Nutzers zu verifizie-
ren. In der Vergangenheit war es hierzu beispielsweise tiblich, dass der Nutzer seine Identitat
gegeniiber einem Mitarbeiter der Post nachweist, indem der Mitarbeiter den Personalausweis
des Nutzers in Augenschein nimmt und priift. Anschlieend wurde auf dem Postweg ein Do-
kument versandt, mit dem die Identitdt des Nutzers bestitigt wurde. Dieses Verfahren ist fir
den Nutzer sehr zeitaufwendig, da es immer den Besuch einer Filiale der Post voraussetzt.

Aufgrund dessen hat dieses Verfahren eine hohe Abbruchrate.

Aus dem Dokument DE 10 2009 022 381 Al ist ein Verfahren zur webbasierten Perso-
nenidentifikation bekannt. Hierbei werden iiber das Web (Internet) erfasste personenbezogene
Daten eines Nutzers erfasst. Diese Daten werden zur Identifikation des Nutzers mit Daten aus
einer Referenzdatenbank abgeglichen. Anschlieend wird dem Nutzer ein Autorisierungscode
tibersandt, die dieser dann zur Authentifizierung verwenden kann. Nachteilig hierbei ist, dass
zum Erfassen der Referenzdaten wenigstens eine personliche Identifizierung des Nutzers er-
forderlich ist. Fur die personliche Identifizierung des Nutzers kann auf das oben erwéhnte
Verfahren der Post zuriickgegriffen werden. Der Nutzer ist also wiederum gezwungen, min-

destens einmal eine Postfiliale aufzusuchen.

Ein Verfahren und ein System zum Auswerten von Dokumenten sind in dem Dokument US
2003 /0139994 Al offenbart. Ein Nutzer kann einen Ausweis oder einen Fuhrerschein in die
Vorrichtung einlegen. Mittels einer Texterkennung werden personliche Daten des Nutzers von
dem eingelegten Dokument erfasst. Hierbei kann auch eine Unterschrift des Nutzers von dem
Dokument erfasst und mit einer anderen Unterschrift verglichen werden, um eine Uberein-
stimmung festzustellen. Der Nutzer muss hierbei die Vorrichtung nutzen, die beispielsweise

an Banken aufgestellt ist.
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Zusammenfassung

Aufgabe ist es, ein Verfahren zum Auswerten von Dokumenten anzugeben, dass fiir einen
Nutzer schnell, einfach und sicher zu verwenden ist. Insbesondere sollen unnotige Wege des

Nutzers vermieden werden.

Diese Aufgabe wird durch das Verfahren nach dem unabhiangigen Anspruch 1 gelost. Vorteil-

hafte Ausfithrungsformen sind Gegenstand von abhiangigen Anspriichen.

Nach einem Aspekt ist ein Verfahren zum Auswerten eines Dokuments vorgesehen. Das Ver-
fahren umfasst die folgenden Schritte. Eine Bilddatenverbindung zur Ubertragung eines
Bildsignals zwischen einer zweiten Datenverarbeitungseinrichtung, welche eine Bildaufnah-
meeinrichtung aufweist, und einer ersten Datenverarbeitungseinrichtung wird bereitgestellt.
Eine Nutzerdaten zugeordnete Vorgangsidentifikationsnummer wird in der ersten Datenver-
arbeitungseinrichtung erfasst. Es werden Nutzerdaten an die erste Datenverarbeitungseinrich-
tung Ubermittelt. Ein Dokument wird mittels der Bildaufthahmeeinrichtung erfasst und eine
Abbildung des Dokuments wird mittels der Bilddatenverbindung an die erste Datenverarbei-
tungseinrichtung tbertragen. Das Dokument wird ausgewertet. Das Ergebnis der Auswertung
wird mit der Vorgangsidentifikationsnummer und den Nutzerdaten in einer Datenbank ge-

speichert.

In einer Ausfithrungsform kann das Verfahren weiterhin folgende Schritte umfassen, welche
wahlweise vor dem Bereitstellen der Bilddatenverbindung und / oder vor dem Erfassen der
Vorgangsidentifikationsnummer ausgefiihrt werden: Erzeugen der Vorgangsidentifikations-
nummer in einer vierten Datenverarbeitungseinrichtung und Ubermitteln der Vorgangsidenti-
fikationsnummer von der vierten Datenverarbeitungseinrichtung an die zweite Datenverarbei-

tungseinrichtung.

In einer weiteren Ausfithrungsform kann das Verfahren weiterhin folgende Schritte umfassen,
welche wahlweise nach dem Erfassen der Vorgangsidentifikationsnummer ausgefiithrt wer-
den: Ubermitteln der Vorgangsidentifikationsnummer von der ersten Datenverarbeitungs-

einrichtung an die vierte Datenverarbeitungseinrichtung und Ubermitteln der Nutzerdaten von
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der vierten Datenverarbeitungseinrichtung an die erste Datenverarbeitungseinrichtung in Er-

widerung auf den Empfang der Vorgangsidentifikationsnummer.

Das Verfahren kann beispielsweise in ein Verfahren eingebunden sein, welches eine Identifi-
kation oder Uberpriifung eines Nutzers erfordert. Es kann vorgesehen sein, dass ein Nutzer
auf der Webseite eines Anbieters zu einem Vertragsabschluss kommen mochte. Zum Vollzug
der Vereinbarung kann eine Uberpriifung des Nutzers erforderlich sein, beispielsweise auf-
grund gesetzlicher Bestimmungen. Die Uberpriifung kann beispielsweise die Identitit des
Nutzers und / oder dessen Alter betreffen. Bei dem Anbieter kann es sich um eine Bank han-
deln, bei der beispielsweise ein Konto eroftnet werden soll, um einen Handler, der Ware ver-
kauft, die unter das Jugendschutzgesetz fallt, oder einen anderen Dienstleister (z.B. Online-
Gaming, Wettbiiro), der es erfordert, dass beispielsweise die Volljahrigkeit des Nutzers vor

Vertragsschluss gepruft wird.

Die Webseite des Anbieters kann mittels einer dritten Datenverarbeitungseinrichtung zur Ver-
fiigung gestellt werden. Der Nutzer kann zum Beispiel mittels der zweiten Datenverarbei-
tungseinrichtung auf die Webseite zugreifen und mit dieser interagieren. Hierfiir kann der
Nutzer beispielsweise einen Webbrowser (kurz: Browser) verwenden, der auf der zweiten
Datenverarbeitungseinrichtung installiert ist. Beispielsweise kann der Nutzer Nutzerdaten in
ein Formular auf der Webseite des Anbieters eintragen. Alternativ konnen bereits Nutzerdaten
bei dem Anbieter hinterlegt sein. In diesem Fall kann sich der Nutzer bei der dritten Daten-
verarbeitungseinrichtung mittels einer Nutzerkennung anmelden (z.B. Benutzername und
Passwort), sodass die bestehenden Nutzerdaten verwendet werden. Wenn vor Vertragsab-
schluss eine Uberpriifung der Identitit und / oder des Alters erforderlich ist, kann diese Uber-
prifung von einem Dienstleister zur Verfiigung gestellt werden. Auf der Webseite des Anbie-
ters kann beispielsweise eine Schaltfliche (Button) angezeigt werden, mittels dem die Uber-

prifung gestartet wird.

Nach dem Aktivieren der Schaltflache konnen die Nutzerdaten von der dritten Datenverarbei-
tungseinrichtung an eine vierte Datenverarbeitungseinrichtung tibertragen werden, die von
dem Dienstleister betrieben wird. Die vierte Datenverarbeitungseinrichtung kann mit einer

Datenbank gekoppelt sein, beispielsweise in der Art eines CRM-Systems (CRM - Customer
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Relationship Management). Die Ubertragung der Nutzerdaten kann verschliisselt erfolgen.

Die Nutzerdaten werden dann mit in der Datenbank gespeicherten Datensétzen verglichen.

Die Nutzerdaten konnen beispielsweise folgende Informationen tiber den Nutzer umfassen
und zwar einzeln oder in beliebiger Kombination miteinander: Name (Vorname und / oder
Nachname), akademischer Grad, Adresse (Stral3e, Hausnummer, Postleitzahl und Ort), eine
Telefonnummer (Festnetz und / oder Mobilnummer), das Geburtsdatum, den Geburtsort,
Land und eine E-Mailadresse. Bei der Eingabe der Nutzerdaten kann vorgesehen sein, dass
bestimmte Daten als Pflichtangaben zwingend angegeben werden miissen, beispielsweise
Vorname, Nachname, Mobilnummer und / oder E-Mailadresse. Der Vergleich der tibermittel-
ten Nutzerdaten mit den Datensédtzen kann anhand aller Daten oder anhand von ausgewahlten
Daten erfolgen. Beispielsweise kann gepriift werden, ob die E-Mailadresse in der Datenbank
vorhanden ist. Falls ja, kann hiermit der Nutzer in der Datenbank identifiziert werden. Es
kann vorgesehen sein, dass bei dem Vergleich der iibermittelten Nutzerdaten mit den Daten-
sitzen aus der Datenbank eine Ahnlichkeitsrelation beriicksichtigt wird. Beispielsweise kann
der Nutzer identifiziert werden, wenn die Gbermittelte Adresse von der gespeicherten Adresse
abweicht (z.B. aufgrund eines Umzugs), die ibrigen Daten aber ibereinstimmen. Ein

Schwellwert fir die Ahnlichkeit der Datensitze kann einstellbar sein.

Falls der Nutzer anhand der uibermittelten Daten als bereits von der Datenbank erfasst erkannt
wird, wird er als Bestandskunde angesehen. Der weitere Ablauf fiir einen Bestandskunde wird

weiter unten beschrieben.

Wenn die Nutzerdaten nicht mit Daten in der Datenbank des Dienstleisters tibereinstimmen,

wird der Nutzer als Neukunde angesehen. In diesem Fall kann folgender Ablauf einsetzen.

Es wird eine Bilddatenverbindung zur Ubertragung eines Bildsignals zwischen der zweiten
Datenverarbeitungseinrichtung und der ersten Datenverarbeitungseinrichtung bereitgestellt.
Hierzu ist es erforderlich, dass die zweite Datenverarbeitungseinrichtung eine Bildaufnahme-
einrichtung aufweist. Die Bildaufnahmeeinrichtung kann in die zweite Datenverarbeitungsein-
richtung integriert sein oder hieran gekoppelt sein. Die Bildaufnahmeeinrichtung kann bei-
spielsweise eine Webcam, eine (digitale) Videokamera oder ein (digitaler) Fotoapparat sein.

Ergénzend kann vorgesehen sein, dass zusammen mit dem Bildsignal auch ein Tonsignal
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uibertragen wird. Hierfir kann die zweite Datenverarbeitungseinrichtung eine Audioaufnah-
meeinrichtung aufweisen, beispielsweise ein Mikrofon, das in die zweite Datenverarbeitungs-
einrichtung integriert oder hieran angeschlossen sein kann. Die Bilddatenverbindung, mit der
das Bildsignal und ggf. das Tonsignal tibertragen wird, kann verschlisselt bereitgestellt wer-
den. Die erste Datenverarbeitungseinrichtung kann eine Anzeigeeinrichtung, beispielsweise
einen Bildschirm, und / oder eine Tonwiedergabeeinrichtung, beispielsweise einen Lautspre-

cher, aufweisen.

Es kann vorgesehen sein, dass vor dem Bereitstellen der Bilddatenverbindung gepriift wird,
beispielsweise mittels der ersten, der dritten oder der vierten Datenverarbeitungseinrichtung,
ob die zweite Datenverarbeitungseinrichtung eine Bildaufnahmeeinrichtung aufweist. Die
Prufung kann beispielsweise mittels Auslesen einer Browserkonfiguration des Browsers er-

folgen.

Des Weiteren kann vorgesehen sein, dass vor dem Bereitstellen der Bilddatenverbindung ge-
prift wird, ob die zweite Datenverarbeitungseinrichtung eine Videosoftware oder eine brow-
serbasierte Videotelefonie zum Bereitstellen der Bilddatenverbindung aufweist. Falls die Prii-
fung negativ ausfillt, kann ein Hyperlink bereitgestellt werden, mittels dem die Videosoft-
ware heruntergeladen werden kann. Die Priifung kann mittels der ersten oder der dritten Da-
tenverarbeitungseinrichtung ausgefiihrt werden. Der Hyperlink kann mittels der ersten oder
dritten Datenverarbeitungseinrichtung bereitgestellt werden, beispielsweise auf der Webseite
des Anbieters. Beispiele fiir Videosoftware sind Skype oder Facetime. Alternativ oder ergén-

zend kann eine vom Anbieter bereitgestellte Videosoftware heruntergeladen werden.

In der ersten Datenverarbeitungseinrichtung wird eine den Nutzerdaten zugeordnete Vor-
gangsidentifikationsnummer erfasst. Es kann vorgesehen sein, dass die Vorgangsidentifikati-
onsnummer zuvor mittels der vierten Datenverarbeitungseinrichtung erzeugt wird, beispiels-
weise nach dem Empfang der Kundendaten von der dritten Datenverarbeitungseinrichtung.
Die Vorgangsidentifikationsnummer dient der eindeutigen Kennung des Identifizierungsvor-
gangs fur den Nutzer. Fur jeden Identifizierungsvorgang des Nutzers kann jeweils eine eige-
ne, eindeutige Vorgangsidentifikationsnummer erstellt werden. Wenn ein Nutzer beispiels-

weise bei zwei Banken ein Konto er6ffnen mochte, muss er sich bei beiden Banken identifi-
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zieren. Fur jede Identifizierung wird jeweils eine eigene Vorgangsidentifikationsnummer er-

stellt, die den Nutzerdaten zugeordnet ist.

Die Vorgangsidentifikationsnummer kann von der vierten Datenverarbeitungseinrichtung an
die zweite Datenverarbeitungseinrichtung iibermittelt werden, beispielsweise mittels E-Mail
oder SMS (SMS - Short Message Service). Es kann ebenfalls vorgesehen sein, dass die Vor-
gangsidentifikationsnummer im Browser der zweiten Datenverarbeitungseinrichtung darge-
stellt wird. Der Nutzer kann die Vorgangsidentifikationsnummer beispielsweise mittels der
Bilddatenverbindung an einen die erste Datenverarbeitungseinrichtung bedienenden Agenten
ubermitteln. Alternativ kann vorgesehen sein, dass der Nutzer dem Agenten die Vorgangsi-
dentifikationsnummer ansagt, die Ubertragung also akustisch erfolgt. Der Agent gibt dann die
Vorgangsidentifikationsnummer mittels einer Eingabeeinrichtung in die erste Datenverarbei-
tungseinrichtung ein. Alternativ kann die Vorgangsidentifikationsnummer von der zweiten
Datenverarbeitungseinrichtung an die erste Datenverarbeitungseinrichtung tbermittelt wer-
den, beispielsweise mittels E-Mail, SMS oder einem elektronischen Formular, in welches der
Nutzer die Vorgangsidentifikationsnummer zum Ubertragen eingibt. Als weitere Alternative
kann die Vorgangsidentifikationsnummer direkt von der vierten Datenverarbeitungseinrich-

tung an die erste Datenverarbeitungseinrichtung tibertragen werden.

Die Vorgangsidentifikationsnummer kann beispielsweise eine 9-stellige Zahl sein. Alternativ
kann auch ein Mix von alphanumerischen Zeichen vorgesehen sein. Die Vorgangsidentifika-
tionsnummer kann eine zufillig erstellte Zahl, Zeichen, Zahlenfolge und / oder Zeichenfolge
umfassen. Es kann vorgesehen sein, dass die Vorgangsidentifikationsnummer ausgehend von
einer friheren Vorgangsidentifikationsnummer gebildet wird. Hierfiir kann zusétzlich zu der
friheren Vorgangsidentifikationsnummer eine Zufallszahl in die Vorgangsidentifikations-
nummer aufgenommen werden. Stellen zwischen der fritheren Vorgangsidentifikations-
nummer und der Zufallszahl werden mit Nullen aufgefullt. SchlieB8lich kann die letzte Ziffer
mit einer beliebigen anderen Ziffer vertauscht werden. Es kann vorgesehen sein, dass die
Vorgangsidentifikationsnummer manipulationssicher ist. Es soll zu Kontrollzwecken sicher-
gestellt sein, dass die Vorgangsidentifikationsnummer einer Identifikation eindeutig zugeord-
net ist, sodass diese zu einem spiteren Zeitpunkt nachvollzogen werden kann. Des Weiteren

kann vorgesehen sein, dass die Vorgangsidentifikationsnummer nur fiir einen begrenzten Zeit-
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raum gultig ist, beispielsweise eine Stunde. Nach Ablauf der Zeit wird die Vorgangsidentifi-

kationsnummer ungultig und kann nicht mehr verwendet werden.

Nach dem Erfassen der Vorgangsidentifikationsnummer (z.B. durch Eingeben) kann diese
von der ersten Datenverarbeitungseinrichtung an die vierte Datenverarbeitungseinrichtung
uibermitteln werden. In Erwiderung hierauf kann die vierte Datenverarbeitungseinrichtung die
der Vorgangsidentifikationsnummer zugeordneten Nutzerdaten an die erste Datenverarbei-
tungseinrichtung iibermitteln. Die Ubermittlung kann verschliisselt erfolgen. Es kann vorge-
sehen sein, dass die Ubermittelten Nutzerdaten mittels der ersten Datenverarbeitungseinrich-
tung nicht veranderbar sind. Hierdurch sind Manipulationen der Nutzerdaten durch den Agen-
ten ausgeschlossen. In einer anderen Ausfithrungsform koénnen die Nutzerdaten mittels der
ersten Datenverarbeitungseinrichtung verdnderbar sein. Dies ermoglicht eine Korrektur oder

Ergénzung der bestehenden Nutzerdaten.

Mittels der Bildaufnahmeeinrichtung der zweiten Datenverarbeitungseinrichtung wird ein
Dokument erfasst. Eine Abbildung des Dokuments wird an die erste Datenverarbeitungsein-
richtung ubertragen. Hier kann die Abbildung des Dokuments mittels einer Anzeigeeinrich-
tung dargestellt werden. Es kann vorgesehen sein, dass der Agent dem Nutzer Anweisungen
betreffend eine bestimmte Positionierung des Dokuments gibt, damit dieses von der Bildauf-
nahmeeinrichtung ausreichend erfasst wird. Alternativ oder erginzend kann vorgesehen sein,
dass auf einer an die zweite Datenverarbeitungseinrichtung gekoppelten Anzeigeeinrichtung
Hilfslinien dargestellt werden, die eine geeignete Position des Dokuments anzeigen. Die
Hilfslinien kénnen von der ersten Datenverarbeitungseinrichtung erzeugt und von dieser an

die zweite Datenverarbeitungseinrichtung tibertragen werden.

Das Dokument wird ausgewertet. Die Auswertung kann beispielsweise eine Priifung der
Echtheit des Dokuments umfassen und / oder eine Priifung der Echtheit einer Unterschrift auf
dem Dokument. Es kann vorgesehen sein, dass das Dokument automatisch mittels der ersten

Datenverarbeitungseinrichtung ausgewertet wird.

Im Zusammenhang mit dem als Neukunden eingestuften Nutzer kann die Auswertung des
Dokuments durchgefiihrt werden, um ein Benutzerprofil fiir den Nutzer anzulegen, damit die-

ser bei spateren Handlungen als Bestandskunde erkannt wird. Fiir das Erfassen des Nutzers
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als Bestandskunden kann es erforderlich sein die Identitdt des Nutzers zu verifizieren, bei-
spielsweise aufgrund gesetzlicher Bestimmungen. Es kann vorgesehen sein, dass als Doku-
ment ein Personenidentifikationsdokument ausgewertet wird, beispielsweise ein Personalaus-

weis, ein Reisepass oder ein Fiuhrerschein.

SchlieBlich wird das Ergebnis der Auswertung zusammen mit der Vorgangsidentifikations-
nummer und den Nutzerdaten in einer Datenbank gespeichert. Hierfiir kénnen die Daten von
der ersten Datenverarbeitungseinrichtung an die vierte Datenverarbeitungseinrichtung iiber-
tragen und in der hieran gekoppelten Datenbank gespeichert werden. Es kann vorgesehen
sein, dass das Bildsignal und / oder das Tonsignal wenigstens teilweise oder auch vollstindig

in der Datenbank gespeichert werden.

Eine Identitatsprifung des Nutzers kann anhand des Personenidentifikationsdokumentes
durchgefiihrt werden. Beispielsweise kann der Agent die Gbermittelten Nutzerdaten mit den
Angaben auf dem Personenidentifikationsdokument vergleichen. Hierfiir koénnen die Nutzer-
daten auf einer Bildschirmmaske dargestellt werden, beispielsweise in einem zweispaltigen
Formular. Eine Spalte umfasst die tibertragenen Nutzerdaten, eine andere Spalte ist zunachst
leer. Wahrend der Priifung des Personenidentifikationsdokuments konnen die gepriiften und
bestétigten Nutzerdaten in die andere Spalte iibertragen werden, um die erfolgreiche Priifung
anzuzeigen. Fiir die Ubertragung der Daten kann jeweils eine Schaltflache vorgesehen sein.
Leere Felder der Maske konnen hervorgehoben werden, beispielsweise mittels einer farbli-
chen Markierung. Fehlende Daten konnen gegebenenfalls von dem Agenten ergdnzt werden.
Ergénzend kann die Ansicht des Nutzers mit einem Foto auf dem Personenidentifikationsdo-
kument verglichen werden. Es kann eine Prifliste zur Verfiigung gestellt werden, welche die
zu prifenden Punkte auflistet. Des Weiteren kann vorgesehen sein, dass Sicherheitsmerkmale
des Personenidentifikationsdokuments ausgewertet werden, um die Echtheit des Perso-
nenidentifikationsdokuments zu priifen. Beispielsweise konnen Sicherheitsmerkmale in Form

von Wasserzeichen und / oder Strukturmustern ausgewertet werden.

Es kann vorgesehen sein, dass in der Datenbank folgende Informationen zu dem Agenten ge-
speichert werden: Name eines Callcenters, in dem der Agent tétig ist, Ort, Telefonnummer,
Name des Agenten (Vorname, Nachname), eine Agentenkennnummer, eine Callcenter-

Kennnummer und eine beliebige Kombination hiervon.
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Die Identitiatsprifung kann alternativ automatisch mittels der ersten Datenverarbeitungsein-
richtung ausgefiihrt werden. Die erste Datenverarbeitungseinrichtung kann des Weiteren ein-
gerichtet sein, Sicherheitsmerkmale des Personenidentifikationsdokuments zu prifen. Es kann
vorgesehen sein, dass eine Abbildung des Personenidentifikationsdokuments erfasst und ab-
gespeichert wird. Die Speicherung kann in der ersten Datenverarbeitungseinrichtung erfolgen,
beispielsweise als Zwischenspeicherung, oder in der Datenbank, die an die vierte Datenverar-
beitungseinrichtung gekoppelt ist. Die Abbildung kann eine Vorderseite und / oder eine
Riickseite des Personenidentifikationsdokuments umfassen. Des Weiteren kann mittels der
Bildaufnahmeeinrichtung eine Abbildung des Nutzers erfasst und gegebenenfalls abgespei-
chert werden. Es kann vorsehen sein, dass aus der Abbildung des Personenidentifikationsdo-

kuments ein Foto ausgelesen und in einer separaten Fotoabbildung abgespeichert wird.

Die Abbildung des Nutzers und die Fotoabbildung kénnen normiert werden, beispielsweise
nach der GroBe, der Farbintensitat und / oder der Ausrichtung. Es kann vorgesehen sein, dass
die Anzahl der erforderlichen Normierungsschritte fiir die jeweilige Abbildung gespeichert
wird. Des Weiteren kann ein Speichern der normierten Abbildung des Nutzers und / oder der

normierten Fotoabbildung erfolgen.

Es kann weiterhin vorgesehen sein, dass die beiden Abbildungen jeweils in eine Abbildung
mit reduzierten Farben umgewandelt werden, beispielsweise in eine grau-schattierte Abbil-
dung oder eine schwarz-weill Abbildung. Der Hintergrund im Bereich um den Kopf herum
kann weil3 gefarbt werden. Die Anzahl der Anpassungsschritte fiir die beiden Abbildungen
kann gespeichert werden. Ebenso konnen die umgewandelte Abbildung des Nutzers und /

oder die umgewandelte Fotoabbildung abgespeichert werden.

Die folgenden Parameter konnen entweder einzeln oder in beliebiger Kombination aus den
beiden Abbildungen (in jeweils urspriinglicher, normierter oder umgewandelter Form) ermit-
telt werden: horizontaler AuBlenabstand der Ohren, horizontaler AuBlenabstand der Augen,
horizontaler Auf3enabstand von Naris zu Naris (Breite der Nase), horizontaler Auflenabstand
des Halses (Breite des Halses), horizontaler Auf3enabstand des Gesichts unterhalb der Ohren
und horizontaler Auf3enabstand der Augenbrauen. Es kann vorgesehen sein, die ermittelten

Abstinde miteinander zu vergleichen, um die Ubereinstimmung zu priifen. Die Abbildungen
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konnen als identisch angesehen werden, wenn maximal ein Element nicht ermittelt werden
konnte (beispielsweise weil Haare die Ohren verdecken) und kein Element eine Abweichung
von mehr als 5% aufweist. Ergdnzend kann vorgesehen sein, einen akzeptablen Grad von
Abweichungen dynamisch einzustellen, beispielsweise im Bereich von 1% bis 20%. Hiermit
kann auf unterschiedliche Sicherheitsanforderungen eingegangen werden. Des Weiteren kann
eine Ahnlichkeitsbewertung der Gesichtsform und gegebenenfalls weiterer Details vorgese-

hen sein.

Des Weiteren kann vorgesehen sein, dass mittels der ersten Datenverarbeitungseinrichtung
Datenfelder aus der Abbildung des Personenidentifikationsdokuments ausgelesen werden. Die
ausgelesenen Daten konnen beispielsweise einen Namen (Vorname(n) und / oder Nachname),
einen akademischen Grad, ein Geburtsdatum, einen Geburtsort, eine Staatsangehorigkeit, ein
Gultigkeitsdatum des Personenidentifikationsdokuments, eine Identifikationsnummer des Per-
sonenidentifikationsdokuments, eine Zugangsnummer, eine Unterschrift und eine beliebige
Kombination hiervon umfassen. Die vorgenannten Daten konnen beispielsweise auf der Vor-
derseite des Personenidentifikationsdokuments angegeben sein. Alternativ oder ergéinzend
konnen die folgenden Daten von der ersten Datenverarbeitungseinrichtung erfasst werden:
eine Adresse (Stralle, Hausnummer, Ort und / oder Postleitzahl), eine Augenfarbe, eine Kor-
pergrofle, ein Ausstellungsdatum des Personenidentifikationsdokuments, eine Ausstellungs-
behorde, ein Kunstlername und eine beliebige Kombination hiervon. Diese Daten konnen

beispielsweise auf der Riickseite des Personenidentifikationsdokuments angegeben sein.

Weiterhin kann vorgesehen sein, dass ein zweizeiliger maschinenlesbarer Bereich auf der
Vorderseite eines alten deutschen Personalausweises (ausgegeben bis 30. Oktober 2010) bzw.
ein dreizeiliger maschinenlesbarer Bereich auf der Riickseite eines neuen deutschen Personal-
ausweises (ausgegeben ab 1. November 2010) zumindest teilweise ausgelesen wird. Die ma-
schinenlesbaren Bereiche konnen auch vollstandig erfasst werden. Fir die maschinenlesbaren
Bereiche wird in der Regel eine nichtproportionale Schriftart verwendet. Jedes Zeichen hat
die gleiche Laufweite. Anstelle von Leerzeichen wird das Symbol ,,<* verwendet. Jede Stelle
des maschinenlesbaren Bereichs ist somit mit einem Zeichen belegt. Die erste Datenverarbei-
tungseinrichtung kann konfiguriert sein, einen alten bzw. neuen deutschen Personalausweis zu

erkennen.
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Es kann vorgesehen sein, dass fur die erfassten Daten eine Kontrolle erfolgt, beispielsweise
eine Formatkontrolle und / oder eine Logikkontrolle. Beispielsweise kann gepriift werden, ob
das Geburtsdatum im Format TT.MM.JJ (T — Tag, M — Monat, J — Jahr) angegeben ist. Bei
Priifung eines deutschen Personalausweises ist als Staatsangehorigkeit nur , deutsch® moglich.
Ergénzend kann eine Prifung auslédndischer Ausweisdokumente vorgesehen sein. Hier ist als
Staatsangehorigkeit dann jeweils nur die Staatsangehorigkeit des ausstellenden Landes mog-
lich. Des Weiteren kann eine Kontrolle einer Prifnummer des Personenidentifikationsdoku-
ments erfolgen. Fir deutsche Personalausweise ist beispielsweise ein Algorithmus zum Bil-
den einer Prifsumme bekannt. Anhand der erfassten (ggf. maschinenlesbaren) Daten kann
mittels der ersten Datenverarbeitungseinrichtung geprift werden, ob die Priifsumme korrekt
ist. Eine weitere Kontrolle kann einen Vergleich des Giltigkeitsdatums mit einem aktuellen
Datum umfassen. Die Prifung kann in folgenden Féllen als fehlgeschlagen eingestuft werden:
das Personenidentifikationsdokument ist abgelaufen, die Formatkontrolle und / oder die Lo-
gikkontrolle fithren zu einem negativen Ergebnis, die Priifsumme ist falsch, mehr als drei Da-
tenfelder konnen nicht ausgelesen werden. Es kann vorgesehen, dass bereits bei Vorliegen
eines der vorgenannten Félle die Prifung als fehlgeschlagen angesehen wird. Es kann vorge-
sehen sein, dass das Verfahren zur Auswertung des Personenidentifikationsdokuments (Iden-
titatsprifung) neu gestartet wird, wenn ein vorhergehender Durchlauf nicht erfolgreich war.
Der Neustart kann von dem Agenten initiiert oder automatisch von der ersten Datenverarbei-

tungseinrichtung eingeleitet werden.

Es kann weiterhin vorgesehen sein, dass Sicherheitsmerkmale eines deutschen Personalaus-
weises mittels der ersten Datenverarbeitungseinrichtung erfasst und ausgewertet werden.
Hierfur kann eine Auswertung der folgenden Sicherheitsmerkmale vorgesehen sein: eine
Struktur im Hintergrund eines Fotos, eine horizontale Struktur unter dem Foto, eine Struktur
im mittigen Bereich am rechten Rand, eine Struktur am oberen Rand (vom oberen Rand bis
etwa 1,5 cm darunter) und eine beliebige Kombination hiervon. Die vorgenannten Sicher-
heitsmerkmale konnen auch als offizielle Sicherheitsmerkmale bezeichnet werden. Die Aus-
wertung der Sicherheitsmerkmale kann beispielsweise durch einen Vergleich mit gespeicher-
ten Standardvorlagen fiir die Sicherheitsmerkmale erfolgen. Es kann eine Ahnlichkeitsbewer-
tung der erfassten Sicherheitsmerkmale mit den gespeicherten Standardvorlagen durchgefiihrt

werden. Es kann vorgesehen sein, dass die Prifung der Sicherheitsmerkmale nur als positiv
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eingestuft wird, wenn alle erfassten, bevorzugt alle oben aufgefiihrten, Sicherheitsmerkmale

den Vergleich mit den jeweiligen Standardvorlagen bestehen.

Alternativ oder ergdnzend kann das Erfassen und Auswerten von weiteren Sicherheitsmerk-
malen eines deutschen Personalausweises mittels der ersten Datenverarbeitungseinrichtung
vorgesehen sein. Die erfassten weiteren Sicherheitsmerkmale konnen mit gespeicherten Soll-
werten verglichen werden. Die Sollwerte konnen beispielsweise in der Datenbank gespeichert
sein, die mit der vierten Datenverarbeitungseinrichtung gekoppelt ist. Die weiteren Sicher-
heitsmerkmale konnen fiir einen alten deutschen Personalausweis folgende Merkmale umfas-
sen: Abstand vom unteren Rand bis zu einer unteren schwarzen Linie auf der Vorderseite,
Abstand zwischen zwei schwarzen Linien auf der Vorderseite, Abstand vom oberen Rand des
maschinenlesbaren Bereichs bis zum unteren Rand des Fotos auf der Vorderseite, die Ge-
samthohe und / oder die Gesamtbreite des bedruckten Bereichs auf der Vorderseite, Abstand
vom rechten Rand bis zum Beginn des bedruckten Bereichs auf der Riickseite, Abstand vom
unteren Rand bis zum Beginn des Textbeginn des Nachnamens, Abstand zwischen dem
Nachnamen und dem Ausstellungsdatum auf der Riickseite und eine beliebige Kombination
hiervon. Der automatische Vergleich kann beispielsweise als erfolgreich eingestuft werden,
wenn wenigstens 6 der oben genannten weiteren Sicherheitsmerkmale bestimmt werden
konnten und die Abweichung beim Vergleich mit den jeweiligen Sollwerten jeweils kleiner

als 5% ist. Es kann ebenfalls eine dynamische Anpassung der Abweichung vorgesehen sein.

Die weiteren Sicherheitsmerkmale konnen fir einen neuen deutschen Personalausweis (aus-
gegeben seit 01.11.2010) folgende Merkmale umfassen: Abstand vom unteren Rand bis zum
Beginn des unteren Rands des aufgedruckten Fotos auf der Vorderseite, Abstand zwischen
dem oberen Rand bis zum Beginn der Personalausweisnummer auf der Vorderseite, Abstand
vom oberen Rand bis zum oberen Rand des Fotos auf der Vorderseite, die Gesamthohe und /
oder die Gesamtbreite des bedruckten Bereichs auf der Vorderseite, Abstand vom linken Rand
bis zum Beginn des bedruckten Bereichs auf der Riickseite, Abstand vom unteren Rand bis
zum Beginn des maschinenlesbaren Bereichs, Hohe des maschinenlesbaren Bereichs auf der
Riickseite, Gesamtbreite des maschinenlesbaren Bereichs auf der Riickseite und eine beliebige
Kombination hiervon. Der automatische Vergleich kann beispielsweise als erfolgreich einge-
stuft werden, wenn wenigstens 6 der oben genannten weiteren Sicherheitsmerkmale bestimmt

werden konnten und die Abweichung beim Vergleich mit den jeweiligen Sollwerten jeweils
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kleiner als 5% ist. Es kann ebenfalls eine dynamische Anpassung der Abweichung vorgesehen

sein.

Eine Uberpriifung der Sicherheitsmerkmale und / oder der weiteren Sicherheitsmerkmale
kann alternativ oder ergdnzend durch den Agenten erfolgen. Dieser kann dem Nutzer Anwei-
sungen erteilen, wie der Nutzer das Personenidentifikationsdokument (beispielsweise den
Personalausweis) vor die Bildaufnahmeeinrichtung halten soll, damit eine Priifung Sicher-
heitsmerkmale und / oder der weiteren Sicherheitsmerkmale durch die erste Datenverarbei-
tungseinrichtung ermoglicht ist und / oder der Agent die Sicherheitsmerkmale und / oder die

weiteren Sicherheitsmerkmale verifizieren kann.

Des Weiteren kann vorgesehen sein, dass die Nutzerdaten an eine fiinfte Datenverarbeitungs-
einrichtung tbersandt werden. Die fiinfte Datenverarbeitungseinrichtung priift dann, ob die
Nutzerdaten zumindest teilweise in einer an die fiinfte Datenverarbeitungseinrichtung gekop-
pelten weiteren Datenbank enthalten sind. Als Ergebnis kann die fiinfte Datenverarbeitungs-
einrichtung die Information, ob die Nutzerdaten in der weiteren Datenbank enthalten sind

oder nicht, an die erste Datenverarbeitungseinrichtung tibermitteln.

Wenn die Auswertung des Personenidentifikationsdokuments erfolgreich abgeschlossen ist,
also die Identitdt des Nutzers bestitigt wurde, kann dieser als Bestandskunde aufgenommen
werden. Die Daten des Nutzers konnen in der Datenbank abgespeichert werden, wahlweise
zusammen mit einer dem Nutzer zugeordneten Nutzerkennnummer. Hierfiir kann vorgesehen
sein, dass die Nutzerdaten und / oder Daten von der Auswertung des Personenidentifikations-
dokuments verschliisselt und / oder komprimiert von der ersten Datenverarbeitungseinrich-
tung an die vierte Datenverarbeitungseinrichtung ubertragen werden. Es kann vorgesehen
sein, dass die Ubertragenen Daten von der vierten Datenverarbeitungseinrichtung in ein For-
mat konvertiert werden, dass nicht im Klartext lesbar ist. Des Weiteren konnen die Nutzerda-
ten und / oder Daten von der Auswertung des Personenidentifikationsdokuments verschliisselt
und / oder komprimiert von der ersten Datenverarbeitungseinrichtung an die dritte Datenver-
arbeitungseinrichtung iibertragen werden. Die Ubertragung der Daten kann jeweils beispiels-

weise mittels POST BASE64 String erfolgen.
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Dem Nutzer kann eine elektronische Nachricht tiber die erfolgreiche Identifikation iibersandt

werden, beispielsweise per E-Mail und / oder SMS.

Nachdem der Nutzer erfolgreich vom Dienstleister gepriift und / oder identifiziert wurde,
kann eine entsprechende Information an die dritte Datenverarbeitungseinrichtung (beispiels-
weise an die Webseite des Anbieters) tibermittelt werden, wahlweise zusammen mit der Vor-
gangsidentifikationsnummer. Der Nutzer kann anschlieBend die weiteren Handlungen voll-
ziehen, beispielsweise den Vertrag abschlieBen. Es kann vorgesehen sein, dass dem erfolg-
reich gepriften Neukunden eine Transaktionsnummer (TAN) tibermittelt wird. Nach Eingabe
und Prufung der TAN kann der Nutzer weitere Handlungen vollziehen. Weitere Details zur

TAN sind im Folgenden aufgefiihrt.

Fur Bestandskunden und / oder erfolgreich gepriifte Neukunden (die dann als Bestandskunden
aufgenommen wurden) kann vorgesehen sein, dass die Nutzerdaten mit der Datenbank abge-
glichen werden. Ergénzend oder alternativ kann vorgesehen sein, dass jedem Bestandskunden
jeweils eine Kundenkennnummer zugeordnet ist. Bei Eingabe der Kundenkennnummer durch
den Nutzer kann gepriift werden, ob diese bereits in der Datenbank gespeichert ist. Nach er-
folgreichem Abgleich der Nutzerdaten und / oder der Kundenkennnummer wird dem Nutzer
eine Transaktionsnummer (TAN) tGbermittelt, beispielsweise per E-Mail, SMS und / oder per
Sprachansage mittels Telefon. Die TAN wird in der Datenbank gespeichert, wahlweise zu-
sammen mit der zugeordneten Vorgangsidentifikationsnummer. Nach Eingabe der TAN auf
der Webseite des Anbieters erfolgt eine Prifung, ob die eingegebene TAN mit der gespeicher-
ten TAN ubereinstimmt. Bei positivem Priifergebnis wird der Nutzer als Bestandskunde aner-
kannt und kann sofort weitere Handlungen auf der Webseite vornehmen. Es kann vorgesehen
sein, dass auf der Webseite des Anbieters eine Schaltfliche dargestellt wird, die der Nutzer
anklicken kann, um anzugeben, dass er Bestandskunde ist. Dies fithrt dann direkt zur Prifung
der Nutzerdaten. Es kann weiterhin vorgesehen sein, dass automatisch ermittelt wird, dass der
Nutzer Bestandskunde ist, beispielsweise anhand der eingegebenen Nutzerdaten, insbesondere

anhand der E-Mailadresse.

Die TAN kann von der vierten Datenverarbeitungseinrichtung erzeugt werden, beispielsweise
als 6-stellige Zahl. Es kann vorgesehen sein, dass die TAN nur eine begrenzte Zeit giiltig ist,

beispielsweise bis zu einer Stunde nach ihrer Erzeugung. Dies wird bei Eingabe der TAN ge-
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gebenenfalls gepriift. Des Weiteren kann vorgesehen sein, dass der Nutzer nur eine begrenzte
Anzahl von Versuchen zum Eingeben der TAN hat. Die Eingabe einer nicht tibereinstimmen-
den TAN (beispielsweise aufgrund von Tippfehlern) kann auf drei Versuche begrenzt sein.
Hierfur kann die vierte Datenverarbeitungseinrichtung konfiguriert sein, die Anzahl der Ein-
gaben der TAN zu zdhlen und zu priifen. Die vierte Datenverarbeitungseinrichtung kann des
Weiteren eine logische Prifung der TAN durchfithren, zum Beispiel ob diese ein bestimmtes
Format aufweist. Es kann weiterhin gepriift werden, ob zu der TAN eine Vorgangsidentifika-
tionsnummer existiert. Es kann vorgesehen sein, dass die TAN nach erfolgreicher Eingabe in

der Datenbank geloscht wird.

In der Datenbank konnen des Weiteren Anbieterdaten des Anbieters gespeichert werden. Die
Anbieterdaten konnen folgende Informationen umfassen: Vorname, Nachname, Firmenname,
Adresse (Strae, Hausnummer, Postleitzahl, Ort), Land, eine Anbieterkennnummer, ein Da-
tum der Anmeldung und eine beliebige Kombination hiervon. Des Weiteren kann gespeichert
sein, ob zwischen dem Anbieter und dem Dienstleister ein Vertragsverhiltnis in Kraft ist.
Beispielsweise kann die Anbieterkennnummer Nutzerdaten zugeordnet werden, die an die

dritte Datenverarbeitungseinrichtung tibertragen werden.

Des Weiteren kann vorgesehen sein, dass eine Unterschrift auf dem Dokument ausgewertet
wird. Hierfiir kann die Unterschrift mittels der Bildaufnahmeeinrichtung erfasst werden. Die
erste Datenverarbeitungseinrichtung kann konfiguriert sein, die erfasste Unterschrift mit in
der Datenbank gespeicherten Unterschriften zu vergleichen, um eine Ubereinstimmung zu
ermitteln. Fiir die Ubereinstimmung kann eine Ahnlichkeitsrelation verwendet werden, die
angibt, wie grof3 die Abweichung zwischen der erfassten und der gespeicherten Unterschrift
sein darf, damit diese als gleich anerkannt werden. Als gespeicherte Unterschrift kann bei-
spielsweise die Unterschrift auf einem Personenidentifikationsdokument verwendet werden,

von dem eine Abbildung in der Datenbank gespeichert ist.

Das Verfahren wird mittels mehrerer Datenverarbeitungseinrichtungen ausgefiihrt. Die Da-
tenverarbeitungseinrichtungen konnen jeweils beispielsweise einen oder mehrere Prozessoren
sowie einen Speicher mit einem fliichtigen (z.B. Arbeitsspeicher) und / oder einem nicht
flichtigen (z.B. Festplatte) Speicherbereich aufweisen. Des Weiteren konnen die Daten-

verarbeitungseinrichtungen jeweils Kommunikationseinrichtungen zum Empfangen und /
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oder Senden von Daten und / oder Datenstromen aufweisen, beispielsweise einen Netzwerk-
anschluss (LAN — local area network), einen Anschluss fir ein kabelloses Netzwerk (WLAN —
wireless local area network), einen USB-Anschluss (USB - universal serial bus), einen Blue-
tooth-Adapter und / oder einen Firewire-Anschluss (IEEE 1394). Die Datenverarbeitungsein-
richtungen konnen jeweils eine Vorrichtung zum Erfassen einer Benutzereingabe aufweisen,
beispielsweise eine Tastatur, eine Maus und / oder ein Touchpad. Die Datenverarbeitungsein-
richtungen konnen jeweils mit einer Anzeigeeinrichtung verbunden sein. Alternativ kann je-
weils eine Anzeigeeinrichtung in eine der Datenverarbeitungseinrichtungen integriert sein.
Die Anzeigeeinrichtung kann einen berithrungsempfindlichen Bildschirm (fouch screen) zum
Erfassen einer Benutzereingabe aufweisen. Die Datenverarbeitungseinrichtungen konnen bei-
spielsweise jeweils als Server, Web-Server, Personalcomputer, Laptop, Tablet-PC oder

Smartphone ausgefiihrt sein.

Es kann eine Vorrichtung oder ein System mit einer ersten Datenverarbeitungseinrichtung,
einer zweiten Datenverarbeitungseinrichtung, die eine Bildaufnahmeeinrichtung aufweist,
sowie einer Datenbank vorgesehen sein, wobei die Vorrichtung eingerichtet oder geeignet ist,
das folgende Verfahren auszufiihren:

- Bereitstellen einer Bilddatenverbindung zur Ubertragung eines Bildsignals zwischen der
zweiten Datenverarbeitungseinrichtung, welche die Bildaufnahmeeinrichtung aufweist,
und der ersten Datenverarbeitungseinrichtung,

- Erfassen einer den Nutzerdaten zugeordneten Vorgangsidentifikationsnummer in der ersten
Datenverarbeitungseinrichtung,

- Ubermitteln von Nutzerdaten an die erste Datenverarbeitungseinrichtung,-  Erfassen
eines Dokuments mittels der Bildaufnahmeeinrichtung und iibertragen einer Abbildung des
Dokuments mittels der Bilddatenverbindung an die erste Datenverarbeitungseinrichtung,

- Auswerten des Dokuments und

- Speicher des Ergebnisses der Auswertung mit der Vorgangsidentifikationsnummer und den

Nutzerdaten in einer Datenbank.

Im Zusammenhang mit der Vorrichtung gelten die in Verbindung mit dem Verfahren zum
Auswerten von Dokumenten gemachten Erlauterungen zu moglichen Ausgestaltungen ent-

sprechend.
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Beschreibung beispielhafter Ausfithrungsformen

Weitere Ausfithrungsformen werden im Folgenden unter Bezugnahme auf Figuren einer

Zeichnung naher erlautert. Hierbei zeigen:

Fig. 1 ein Ablaufdiagramm fiir Uberblick zum Verfahren,
Fig. 2 ein Ablaufdiagramm zum detaillierten Ablauf des Verfahrens,
Fig. 3 ein Ablaufdiagramm fiir einen Bestandskunden und

Fig. 4 ein Ablaufdiagramm fiir einen Neukunden.

Fig. 1 zeigt ein Ablaufdiagramm, das einen Uberblick iiber das Verfahren gibt. Ein Nutzer
mochte in einem Webshop einen Bestellprozess 100 auslosen. Vor Abschluss der Bestellung
gibt der Nutzer auf der Webseite des Shops verschiedene personliche Daten an, beispielswei-
se, seinen Namen, seine Adresse und sein Geburtsdatum (Schritt 101). AnschlieBend wird in
Schritt 102 gepruft, ob eine Authentifizierung und / oder eine Alterspriifung des Nutzers er-
forderlich ist. Dies kann beispielsweise der Fall sein, wenn im Warenkorb des Nutzers Waren

vorliegen, die keine Jugendfreigabe haben.

Falls eine Authentifizierung bzw. Alterspriifung nicht erforderlich ist, wird der Bestellvor-
gang mit dem Schritt 116 fortgesetzt. Der Nutzer kann anschlieend den Zahlungsprozess 117

einleiten und die Bestellung ist abgeschlossen.

Falls eine Verifizierung der Identitiat des Nutzers erforderlich ist, bestehen zwei Moglichkei-
ten. Der Nutzer kann einen Dienstleister einschalten, der die Identifizierung online durchfiihrt
(Schritt 103). Der Prozess kann von dem Nutzer mittels seines fiir die Bestellung verwendeten
Computers (Tablets, Smartphones) durchgefiihrt werden. In diesem Fall wird zunichst ge-
pruft, ob der Nutzer bereits ein Bestandskunde bei dem Dienstleister ist (Schritt 104). Hierfuir
werden die personlichen Daten des Nutzers, welcher dieser auf der Webseite des Shops ein-
gegeben hat, mit Daten in einer Datenbank des Dienstleisters verglichen. Falls eine Uberein-
stimmung gefunden wird, gilt der Nutzer als Bestandskunde (Schritt 105). Alternativ kann der
Nutzer eine Nutzerkennnummer eingeben, die geprift wird. Wenn der Nutzer als Bestands-
kunde erkannt wurde, wird von einem Server des Dienstleisters eine Transaktionsnummer

(TAN) erzeugt und an den Computer des Nutzers (z.B. per E-Mail) und / oder an ein Telefon
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des Nutzes (z.B. per SMS) iibermittelt. Der Nutzer kann die TAN auf der Webseite des Shops
eingeben und hiermit seine Identitét bestitigen (Schritt 106). Wenn die Eingabe der TAN er-
folgreich war (Schritt 107), wird die Authentifizierung als erfolgreich angesehen (Schritt
111). Der Nutzer kann mit dem Bezahlprozess 117 die Bestellung abschlie3en.

Falls der Nutzer im Schritt 104 nicht als Bestandskunde erkannt wird oder die Eingabe der
TAN im Schritt 107 nicht erfolgreich war, wird der Nutzer zu einer Identititsprifung 108
weitergeleitet. Es wird eine Videoverbindung zwischen dem Computer des Nutzers und einem
Prifserver aufgebaut, welche eine Bild- und Toniibertragung umfasst. Hierbei kann mittels
des Prifservers gepriift werden, ob eine erforderliche Videosoftware auf dem Computer des
Nutzers installiert ist. Falls dies nicht der Fall sein sollte, kann eine Verknupfung zum Herun-
terladen einer Videosoftware bereitgestellt werden (Schritt 112). Mit dem Prifserver wird
eine Vorgangsidentifikationsnummer erfasst, die den personlichen Daten des Nutzers zuge-
ordnet ist (Schritt 109). Die Vorgangsidentifikationsnummer kann auf dem Server des Dienst-
leisters erzeugt werden. AnschlieBend kann die Vorgangsidentifikationsnummer zum Compu-
ter des Nutzers iibermittelt werden und dort beispielsweise in einem Browser dargestellt wer-
den. Der Nutzer kann die Vorgangsidentifikationsnummer mittels der Videoverbindung einem
den Prufserver bedienenden Agenten mitteilen, welcher diese in den Prifserver eingibt. Die
Vorgangsidentifikationsnummer wird an den Server des Dienstleisters iibermittelt. Der Server
des Dienstleisters Uibermittelt im Gegenzug die personlichen Daten des Nutzers, die der Vor-
gangsidentifikationsnummer zugeordnet sind, an den Priifserver. Gegebenenfalls konnen die

ubermittelten personlichen Daten des Nutzers ergédnzt werden (Schritt 113).

Mittels der Videoverbindung wird ein Personalausweis des Nutzers erfasst und anschlieBend
ausgewertet. Fir die Auswertung wird ein Foto des Nutzers gemacht (Schritt 110). Die Aus-
wertung kann einen Vergleich der iibermittelten personlichen Daten des Nutzers mit Angaben
auf dem Personalausweis umfassen. Des Weiteren kann eine Priifung von Sicherheitsmerkma-
len des Personalausweises vorgesehen sein. Der Vergleich und / oder die Prifung koénnen
automatisch mittels des Priifservers durchgefiihrt wird (Schritt 114). Der Agent kann gegebe-
nenfalls unterstitzend eingreifen, indem er dem Nutzer Anweisungen gibt, wie dieser den
Personalausweis vor die Kamera halten soll, damit die relevanten Informationen erfasst wer-
den konnen. Das Ergebnis der Auswertung des Personalausweises wird zusammen mit der

Vorgangsidentifikationsnummer in der Datenbank gespeichert. Wenn die Priifung erfolgreich
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ist (Schritt 111), also die Identitdt des Nutzers bestétigt wurde, wird eine entsprechende In-
formation an die Webseite des Shops iibersandt. Der Nutzer kann anschlieBend mit dem Be-
zahlprozess 117 die Bestellung abschlieBen. Dieses Verfahren ermoglicht eine Authentifizie-
rung des Nutzers innerhalb weniger Minuten und erfordert wenig Aufwand auf Seiten des

Nutzers.

Falls sich der Nutzer gegen eine Nutzung des Dienstleisters entscheidet, bleibt ihm die be-
kannte Authentifizierung mittels der Post (Schritt 115). Nachdem dieses Verfahren erfolgreich
abgeschlossen ist, kann der Nutzer ebenfalls den Bestellvorgang mittels des Bezahlprozesses

117 zu Ende bringen. In diesem Fall vergehen jedoch wenigstens einige Tage.

Fig. 2 zeigt einen detaillierten Ablaufplan fiir die Vorgénge beim Dienstleister. Von der Web-
seite des Shops kommt eine Anfrage zur Prifung eines Nutzers an den Server des Dienstleis-
ters (Schritt 201). Mit der Anfrage werden eine Anbieterkennnummer sowie personliche Da-
ten des Nutzers tibermittelt, welche im Schritt 202 gepriift wird. Ergénzend hierzu konnen im
Schritt 206 weitere Daten des Webshops (Anbieters) geprift werden. Falls die Prifung nega-
tiv ausgeht, erfolgt ein Ausstieg 204. Wenn die Anbieterkennnummer in der Datenbank vor-
handen ist, wird gepriift, ob die Uibermittelten personlichen Daten des Nutzers vorgegebenen
Datenfeldern entsprechen (Schritt 203). Die Vorgaben wurden im Vorfeld von dem Anbieter
erstellt und abgespeichert (Schritt 207). Es erfolgt ein Ausstieg 205, wenn die Vorgaben nicht
erfiillt sind. Im Falle der Ausstiege 204 und 205 kann eine erneute Anfrage mit tiberarbeiteten

Daten ibersandt werden.

Wenn auch die Vorgaben erfiillt sind, wird ein neuer Vorgang in einer Datenbank angelegt
(Schritt 208). Eine Vorgangsidentifikationsnummer wird erzeugt und ubermittelt (Schritt
209). Des Weiteren wird ein Formular zur Identitatsprifung des Nutzers aufgerufen. In dem
Formular kann der Nutzer angeben, ob er bereits Bestandskunde bei dem Dienstleister ist oder

nicht (Schritt 210).

Wenn angegeben wird, dass der Nutzer Bestandskunde ist, wird eine entsprechende Priifung
durchgefiihrt (Schritt 212). Wie bereits oben ausgefiihrt konnen hierfiir die personlichen Da-
ten des Nutzers und / oder eine Kundenkennnummer gepriift werden (Schritt 213). Wenn die

Prifung erfolgreich ist, wird eine TAN erzeugt (Schritt 215) und an den Nutzer tibersandt
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(Schritte 216, 217). Die TAN wird in einer Datenbank abgelegt (Schritt 221). Falls die Pri-
fung negativ ausgeht, erfolgt ein Ausstieg 214. AnschlieBend kann eine Eingabe in dem For-
mular erfolgen (Schritt 210). Die TAN wird in Schritt 218 in das Formular eingegeben und
anschlieBend in Schritt 219 geprift, beispielsweise mittels des Servers des Dienstleisters.
Wenn die Prifung erfolgreich ist, wird an die Webseite des Shops die Information tibermittelt,

dass der Nutzer registriert ist und die Identifikation erfolgreich war (Schritt 220).

Falls der Nutzer nicht Bestandskunde ist, wird die oben beschriebene Identitdtspriifung
durchgefiihrt (Schritt 211). Nach erfolgreichem Abschluss wird die TAN erzeugt und iiber-
mittelt (Schritte 215, 216 und 217). Nach Eingabe und positiver Priifung der TAN wird wie-
derum der Anbieter informiert (Schritte 218, 219 und 220).

Falls die TAN nicht positiv gepriift wird, erfolgt ein Ausstieg 222. Bei der Prifung der TAN
kann die Anzahl der Eingabeversuche gezédhlt werden. Wenn die Anzahl der Eingabeversuche
kleiner oder gleich drei ist (Schritt 223), kehrt das Verfahren zum Schritt 210 zuriick. Wenn
die Anzahl der erfolglosen Eingaben groBer als drei ist, erfolgt ein Ausstieg 225. Der Anbieter
wird tber das Fehlschlagen der Authentifizierung des Nutzers informiert (Schritt 220).

Fig. 3 zeigt den Ablauf fur einen Bestandskunden. Von der Webseite eines Anbieters kommt
eine Anfrage zur Priifung eines Nutzers (Schritt 301). Eine ebenfalls iibermittelt Anbieter-
kennnummer wird geprift (Schritt 302). Hierbei wird auf eine Datenbank zugegriffen (Schritt
308). Bei negativem Ergebnis kommt es zu einem Ausstieg 303. Falls die Prifung positiv
ausfillt, wird eine Vorgangsidentifikationsnummer erzeugt und ein Formular fiir den Nutzer
angegeben (Schritt 304). Der Nutzer kann seine Nutzerkennnummer in das Formular eingeben
(Schritt 305). Die Nutzerkennnummer wird mittels der Datenbank geprift (Schritt 306). Falls
die Prifung negativ ausfillt, kommt es zum Ausstieg. Alternativ kann die E-Mailadresse des
Nutzers geprift werden, um festzustellen, ob es sich um einen Bestandskunden handelt. Es
kann dann eine Identitatspriifung des Nutzers eingeleitet werden (Schritt 307). Bei positivem
Ergebnis wird eine TAN erstellt und an den Nutzer tibermittelt (Schritt 309). Die TAN wird
der Vorgangsidentifikationsnummer zugeordnet. Die TAN wird auf der Webseite des Anbie-
ters eingegeben (Schritt 310) und geprift (Schritt 311). Wenn die Prifung nicht erfolgreich

ist, kommt es zum Ausstieg 312. Falls das Ergebnis der Priifung positiv ist, wird eine entspre-
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chende Information an den Anbieter tbersandt (Schritt 313). Der Nutzer kann seine Handlun-

gen beim Anbieter fortsetzen, beispielsweise einen Bestellvorgang abschlielen.

In Fig. 4 ist ein Ablauf fir einen Neukunden dargestellt. Zunichst erfolgt wieder eine Anfrage
von einem Anbieter zur Authentifizierung eines Nutzers (z.B. Betreiber eines Web-Shops) im
Schritt 401. Eine Anbieterkennnummer wird gepriift und mit einer Datenbank verglichen
(Schritt 402). Bei negativem Ergebnis erfolgt ein Ausstieg 403. Wenn die Priifung erfolgreich
ist, wird eine Vorgangsidentifikationsnummer erzeugt und ein Formular fir den Nutzer be-
reitgestellt (Schritt 404). Anschlieend erfolgt eine Prifung der Identitiat des Nutzers (Schritt
407). Die Details der Identitatspriifung sind bereits vorangehend erlautert worden. Hierbei
kann auf die Datenbank 408 zugegriffen werden, wahlweise unter Verwendung eines CRM-
Systems 406 und / oder einer Validierungssoftware 405. Wenn die Identitat nicht festgestellt
werden kann, erfolgt ein Ausstieg 409. Bei erfolgreicher Identitatsprifung wird eine TAN
erstellt und an den Nutzer tibermittelt (Schritt 410). Nach Eingabe der TAN auf der Webseite
des Anbieters (Schritt 411) wird diese geprift (Schritt 412) Hierbei kann auf die Datenbank
408 zugegriffen werden, in welcher die TAN zusammen mit der zugeordneten Vorgangsiden-
tifikationsnummer gespeichert ist. Bei negativem Ergebnis erfolgt wieder ein Ausstieg 413.
Bei positivem Ergebnis der Prifung kann der Nutzer weiter auf der Webseite des Anbieters

agieren (Schritt 414).

Die in der vorstehenden Beschreibung, den Anspriichen und den Figuren offenbarten Merk-
male konnen sowohl einzeln als auch in beliebiger Kombination miteinander fur die Verwirk-

lichung der Erfindung relevant sein.
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Anspriiche

Verfahren zum Auswerten eines Dokuments, mit folgenden Schritten:

Bereitstellen einer Bilddatenverbindung zur Ubertragung eines Bildsignals zwischen
einer zweiten Datenverarbeitungseinrichtung, welche eine Bildaufnahmeeinrichtung
aufweist, und einer ersten Datenverarbeitungseinrichtung,

Erfassen einer Nutzerdaten zugeordneten Vorgangsidentifikationsnummer in der
ersten Datenverarbeitungseinrichtung,

Ubermitteln von Nutzerdaten an die erste Datenverarbeitungseinrichtung,

Erfassen eines Dokuments mittels der Bildaufnahmeeinrichtung und tbertragen einer
Abbildung des Dokuments mittels der Bilddatenverbindung an die erste Datenver-
arbeitungseinrichtung,

Auswerten des Dokuments und

Speichern des Ergebnisses der Auswertung mit der Vorgangsidentifikationsnummer

und den Nutzerdaten in einer Datenbank.

Verfahren nach Anspruch 1, weiterhin folgende Schritte umfassend:

Erzeugen der Vorgangsidentifikationsnummer in einer vierten Datenverarbeitungs-
einrichtung und
Ubermitteln der Vorgangsidentifikationsnummer von der vierten Datenver-

arbeitungseinrichtung an die zweite Datenverarbeitungseinrichtung.

Verfahren nach Anspruch 2, weiterhin folgende Schritte umfassend:

Ubermitteln der Vorgangsidentifikationsnummer von der ersten Datenverarbeitungs-
einrichtung an die vierte Datenverarbeitungseinrichtung und

Ubermitteln der Nutzerdaten von der vierten Datenverarbeitungseinrichtung an die
erste Datenverarbeitungseinrichtung in Erwiderung auf den Empfang der Vorgangs-

identifikationsnummer.

Verfahren nach einem der vorangehenden Anspriiche, wobei das Erfassen der

Vorgangsidentifikationsnummer mittels einer Eingabe der Vorgangsidentifikations-

nummer erfolgt.
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Verfahren nach einem der vorangehenden Anspriiche, wobei die Vorgangs-

identifikationsnummer manipulationssicher ist.

Verfahren nach einem der vorangehenden Anspriiche, wobei vor dem Bereitstellen der
Bilddatenverbindung geprift wird, ob die zweite Datenverarbeitungseinrichtung eine
Videosoftware zum Bereitstellen der Bilddatenverbindung aufweist, und, falls die
Prifung negativ ausfillt, ein Hyperlink bereitgestellt wird, mittels dem die

Videosoftware heruntergeladen werden kann.

Verfahren nach einem der vorangehenden Anspriiche, wobei das Dokument

automatisch mittels der ersten Datenverarbeitungseinrichtung ausgewertet wird.

Verfahren nach einem der vorangehenden Anspriiche, wobei als Dokument ein

Personenidentifikationsdokument ausgewertet wird.

Verfahren nach Anspruch 8, wobei Sicherheitsmerkmale des Personenidentifikations-
dokuments ausgewertet werden, um die Echtheit des Personenidentifikationsdokuments

zu prifen.

Verfahren nach einem der vorangehenden Anspriiche, wobei eine Unterschrift auf dem

Dokument ausgewertet wird.

Verfahren nach einem der vorangehenden Anspriiche, wobei zusammen mit dem

Bildsignal ein Tonsignal tibertragen wird.

Verfahren nach einem der vorangehenden Anspriiche, wobei das Bildsignal und / oder

das Tonsignal wenigstens teilweise in der Datenbank gespeichert werden.
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