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(57) Abstract: The invention relates to a method and system for the secure and verifiable consolidation of the results of an election
process, in which local election authorities (101) validate local election results by generating a validation test (106). Said validation
test is communicated to a consolidation module (103) which verifies that the test (106) has been generated by the correct election
authorities. Subsequently a reception test (107) is generated, containing the result of the validation, i.e. the acceptance or non-
acceptance of the validation test. Finally the reception test (107) is transmitted to the election authorities in order to provide validation
information. The invention also relates to different ways of generating the validation and reception tests for robust verification of the
identity of the local election authorities (101) that have participated in the election result validation, verification that the validated
local election results are the same as those to be consolidated and preservation of the integrity of the official documents containing

the local election results.

(57) Resumen: La presente invencién describe un método y un sistema para la consolidacién segura y auditable de los resultados
de un proceso electoral, en el que participan unas autoridades electorales locales (101) para validar, mediante la generacién de una

prueba de validacién (106),
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unos resultados electorales locales. Esta prueba de validacién es comunicada a un médulo de consolidacién (103), que verificard
que dicha prueba de validacién (106) haya sido generada por las autoridades electorales correctas. A continuacion se generard una
prueba de recepcién (107) que contendra el resultado de dicha validacién, que podria ser la aceptacién o no de dicha prueba de
validacién. Finalmente la prueba de recepcién (107) es enviada a las autoridades electorales para informacion de dicha validacién.
La invencién también describe distintas formas de generar las pruebas de validacién y de recepcion, para poder verificar de forma
robusta la identidad de las autoridades electorales locales (101) que han participado en la validacién de los resultados electorales, para
poder verificar si los resultados electorales locales validados son los mismos que se van a consolidar y para preservar la integridad
de las actas oficiales de los resultados electorales locales.
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Método v sistema para la consolidaciéon segura y auditable de resultados de

procesos electorales

Campo de la invencién

La presente invencion se enfoca principalmente en el campo de los
procesos electorales e introduce un método seguro y auditable para la
consolidacién de resultados. El método proporciona los procesos necesarios
para que unas autoridades electorales locales, tales como los miembros de una
mesa electoral, comuniquen de forma segura y auditable unos resultados
electorales a un centro de consolidacion de resultados.

El método es susceptible de ser utilizado en la consolidacion de
resultados en entornos remotos, tanto en procesos electorales presenciales
como remotos.

La invencion se refiere también a un sistema para implementar el citado

método.

Antecedentes de la invencién

La precisién en los resultados es una caracteristica primordial de todo
proceso electoral. Tradicionalmente, el recuento de los votos se ha llevado a
cabo manualmente, lo cudl tiene como consecuencia un retraso no deseado en
la publicacién de resultados y sobretodo una alta probabilidad de cometer
errores en dicho recuento.

La modernizacién de los sistemas electorales ha permitido agilizar el
recuento de los votos y la precision en los resultados mediante el uso de
dispositivos de voto electronico (p.Ej., terminales de voto electrénico o maquinas
de escaneo de votos). Estos dispositivos permiten generar un registro
electrénico de los votos, y por lo tanto la realizacion de un recuento electrénico
mas rapido y fiable. También facilitan el envio, tanto de los votos electronicos
como de los resultados locales obtenidos, a un sistema de recuento central que
permita la consolidacion de los resultados de distintos colegios electorales o

canales de voto. Sin embargo, las propuestas actuales so6lo contemplan la
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proteccién de la privacidad de los votos o resultados enviados mediante el
cifrado. Estas soluciones no incorporan medidas que faciliten auditar la
integridad de dichos recuentos locales o identificar si estos resultados han sido
avalados por las autoridades encargadas de realizar dicho recuento. De este
modo, no es posible verificar de una forma fiable si los recuentos locales
recibidos por el centro de consolidacion han sido manipulados antes de ser
procesados por el centro de consolidacién. Adicionalmente, estas propuestas no
tienen en cuenta la posibilidad de consolidar resultados que provengan de
recuentos manuales, por lo que no son aplicables a entornos de voto tradicional.

Un ejemplo de estas propuestas lo podemos encontrar en la patente
US7044375, que describe un sistema en el cual se lleva a cabo una
consolidacion central de los resultados de una votacién llevada a cabo por
medios electronicos. El sistema tiene un dispositivo de adquisicion vy
comunicacién que se encarga de reunir los votos y/o resultados generados en
las maquinas de votacién y/o recuento locales en los recintos de votacion. Esos
datos son cifrados y enviados desde cada recinto local hacia un sistema central
de consolidacién de resultados por medio de un canal de comunicacion. El
sistema central de consolidacién recibe los datos, los descifra y realiza el
recuento. El sistema de consolidacién envia periédicamente los resultados
actualizados a un sistema de publicacién de resultados. Tal como se menciona
anteriormente, esta solucién no incorpora medidas que permitan proteger la
integridad de los datos enviados el sistema central. Tampoco incorpora medidas
que permitan verificar si los datos enviados han sido verificados por los gestores
locales del proceso electoral sino que asume en todo momento que los datos
recibidos provienen de una fuente de confianza sin validar ésta.

De forma similar, la patente US20060196939 describe un sistema de
votacién electronica que incluye un sistema de recuento de votos centralizado.
Los resultados locales de cada precinto electoral son cifrados y enviados a un
sistema de recuento centralizado. Dicha transmision puede ser online o por
medio del transporte fisico de los dispositivos de almacenamiento de la terminal
de recuento local. El dispositivo de almacenamiento local cuenta con una
interfaz fisica que le permite conectarse al sistema de recuento centralizado

para efectuar la descarga y descifrado de los resultados locales. El sistema de
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recuento centralizado, a través de una red de comunicacién, envia los
resultados a un sistema de publicaciéon, el cual se encarga de dar a conocer los
resultados.

En ninguno de los dos casos mencionados arriba se proponen acciones
que ayuden a preservar la integridad de los resultados. Si bien es cierto que en
ambos casos los resultados locales son cifrados antes de ser enviados al
servidor central, lo cual los protege durante la transmisién, no se plantean
técnicas que garanticen la integridad de los resultados locales antes de ser
enviados ni tampoco que puedan garantizar la integridad del resultado final.

Debido a la posibilidad de manipulacién de los resultados, existen
meétodos que pretenden verificar (o auditar) la precision en el resultado de una
eleccion mediante registros paralelos en diferentes soportes de
almacenamiento. Un ejemplo de esto son los sistemas que imprimen cada voto
de forma paralela al registro del mismo en un medio electrénico.

El problema principal con los sistemas de registro paralelo de votos es
gue si uno de los registros es manipulado esto puede ser detectado solamente
mediante una auditoria. En caso de deteccion de una discrepancia en el
recuento de ambos registros no es posible saber cual de ellos ha sido
manipulado y por lo tanto no se tiene la certeza de cual es el resultado correcto.

La presente invencién describe un método de consolidacion de resultados
de un proceso electoral de una manera segura. Dicho método permite la
consolidacion de resultados locales que se generan en diferentes recintos
locales o incluso en diferentes plataformas o canales de votacién electrénica.
Otro objetivo de la presente invencion es proteger la integridad de los resultados
locales de la eleccién, asi como comprobar la autoria del oficial o de los oficiales
de la eleccién que envia dichos resuitados locales. Ademas, se pretende con la
presente invencién generar registros fisicos de los resultados locales y proteger

su integridad, asi como comprobar la autoria de los mismos.

Breve exposicién de la invencién

La presente invencion describe un método para la consolidacién de

resultados de procesos electorales que permite a unas autoridades electorales,
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proteger la seguridad y auditabilidad de los resultados locales de la unidad
electoral a la que han sido asignadas esas autoridades. La presente invencion
describe como parte del método, la generacién por parte de uno o mas
miembros de las autoridades electorales locales de una prueba de validacion de
los resultados electorales, que permite al menos identificar los miembros de la
autoridad electoral que han participado en la validacion de los resultados
electorales locales. EI método también describe la generacién de una prueba de
validacion que ademas quede vinculada con los resultados electorales locales
validados por los miembros de la autoridad electoral local que hayan participado
en este proceso de validacion. Esta prueba de validacion se utilizar4 para
verificar si unos resultados electorales locales a consolidar han sido previamente
validados por las autoridades electorales locales asignadas. El método también
contempla la comunicacién a las autoridades electorales del resultado de dicha
verificacion.

En una implementacién basica, el método comprende las siguientes

etapas:

a) Validacion por parte de las autoridades electorales locales de una
informacién del resultado electoral local, mediante la generacion de
una prueba de validacion que permita verificar la participacién de al
menos una parte de dichas autoridades electorales locales en dicha
validacion; '

b) Comunicacion de dicha prueba de validacibn a un modulo de
consolidacion;

¢) Verificacion en dicho médulo de consolidacion de que la prueba de
validacion de los resultados locales comunicada ha sido generada por
las autoridades locales correctas;

d) Generacion en el modulo de consolidacion de resultados de una
prueba de recepcion de al menos dicha prueba de validacion y que
represente al menos el resultado de la verificacion; y

e) Comunicacién a las autoridades electorales locales, de la aceptacion o

no de los resultados locales a partir de la prueba de recepcion.
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De forma opcional el método contempla que las etapas a) y b) se realicen
mediante un modulo de fransferencia de informacion.

En relacion a la etapa de generacién de la prueba de validacion, la
invencion introduce distintas alternativas para generar dicha prueba de manera
que ésta permita identificar la identidad de las autoridades que han participado
en la validacion de los resultados locales. También propone distintas
alternativas, mediante el uso de técnicas criptograficas y/o biométricas, para la
generacién de la prueba de validacion de forma que permita ademas vincular
dicha prueba con los resultados electorales locales validados.

En relacion a la etapa de verificacion, la invencion describe distintas
alternativas de verificacion de la prueba de validacion y acciones soportadas a
partir del resultado de dicha validacion, como proceder a la aceptacion o no de
los resultados locales para su consolidacion.

La invencion también describe distintas alternativas de generacion de una
prueba de recepcion, entre las que se encuentran la de incluir una prueba de
integridad generada a partir de los resultados electorales locales aceptados, tal
como una firma digital.

Finalmente la invencion describe, de forma opcional, como se podria
utilizar la informacion de la prueba de recepcion para proteger las actas
electorales oficiales de los resultados electorales locales. También describe
como se podria proteger la privacidad de las pruebas de validacion y/o

resultados electorales comunicados, mediante el uso de técnicas criptograficas.

Breve descripcion de los dibujos

En la figura 1 se muestran un éjemplo de implementacion con los
principales componentes y procesos de la presente invencion. Se muestra cémo
unas autoridades electorales locales 101 validan una informacion de resultados
locales 105 comunicada a un modulo de consolidacion 103, mediante las

siguientes etapas:

o Generacién 201 de una prueba de validacion 106 a partir de la
informacioén de resultados locales 105.
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o Comunicacién 202 de los resultados locales 105 y de la prueba de
validacion 106 al médulo de consolidacion 103.

o Verificacion 203 de la prueba de validacion 106 por parte del médulo de
consolidacién 103.

o Generacion 204 de la prueba de recepcion a partir del resultado del
proceso de verificacion.

o Envio 205 de la prueba de recepcion 107 a las autoridades electorales

locales 105.

La Figura 2 muestra una implementacion alternativa del método descrito
en la presente invencion. En dicha implementacion, se utiliza un modulo
adicional de transferencia 102 para llevar a cabo la generacién 201 de la prueba
de validacion 106 y para realizar el envio 202 de los resultados locales 105 y de

la prueba de validacion 106 hacia el médulo de consolidacion 103.

La figura 3 muestra dos ejemplos de aplicacion de la presente invencion.
En el ejemplo de la figura 3-a se utiliza una linea telefénica 108 como medio de
transmision para comunicar la informacion de resultados locales 105. El médulo
de transferencia 102 cuenta con una central de llamadas 109 para recibir la
informacioén transmitida. El ejemplo de la figura 3-b utiliza como interficie 108 un
ordenador para llevar a cabo la introduccién de la informacién de resultados
locales 105.

La figura 4 muestra otra implementacion alternativa de la presente
invencion, en la cual se cuenta con médulos intermedios de consolidacion 110.
Se muestra un conjunto de autoridades electorales locales 101 en donde cada
conjunto representa a las autoridades electorales a cargo de una unidad de
gestion electoral. Se muestra en la figura cémo diferentes autoridades
electorales locales 101 llevan a cabo el envio 202 de la informacion de
resultados locales 105 y pruebas de validacion 106 a diferentes modulos
intermedios de consolidacion 110. Dichos médulos intermedios de consolidacion

110 envian a su vez la informacién de resultados locales 105 al médulo de
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consolidacion principal 103 una vez que dicha informacién de resultados locales

105 ha sido validada y aceptada.

Descripcion detallada de la invencién

La presente invencion se refiere a un método que facilita la consolidacion
segura de resultados de un proceso electoral, aplicable tanto a entornos de voto
presencial como remoto. La consolidacion de resultados se lleva a cabo
mediante el uso de técnicas y procedimientos que permiten proteger la
integridad y auditoria de los resultados electorales.

En esta invencidn se entendera por proceso electoral cualquier consulta o
solicitud de informacién de forma publica o privada y a un conjunto de personas
limitado o abierto, a partir de la que se realizard posteriormente un resultado
acumulativo o cualitativo global o parcial. Ejemplos de procesos electorales, sin
animo de limitar su definicion a ellos, serian votaciones, consultas, encuestas,
examenes o pruebas de evaluacion.

Para llevar a la practica la presente invencion se considera la existencia
de unas autoridades electorales locales pertenecientes a un colegio electoral o a
cualquier otra unidad de gestion electoral (p.Ej., distrito, recinto, municipio, etc.).
Estas autoridades electorales podrian estar formadas por un comité electoral
(p.Ej., una mesa electoral), uno 0 mas administradores electorales locales, o una
combinacién de ellos. La funcion principal de estas autoridades electorales
locales es la validacién, al menos de una parte de ellas, de los resultados
locales de su unidad de gestion electoral. De forma opcional estas autoridades
electorales locales o parte de ellas, podrian también haber participado en la
obtencién del recuento local y/o comunicacién de dichos resultados. También
estas autoridades electorales locales o parte de ellas, podrian ser las
encargadas de generar y/o validar (p.Ej., mediante una firma manuscrita) una
acta oficial en papel de los resultados electorales locales de su unidad de
gestion electoral. Habitualmente esta acta se adjunta a los votos fisicos o
electronicos que han sido utilizados para el recuento local y enviados a las
autoridades electorales centrales para su recuento central o auditoria.

Adicionalmente, para la implementacion de esta invencion, se contempla

la existencia de un moédulo de consolidacién donde normalmente se comunican
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los resultados locales validados. Este médulo verifica que dichos resultados
locales comunicados hayan sido validados por las autoridades electorales
locales correspondientes, y comunica el resultado de esa verificacion a dichas
autoridades. Para ello, se contempla que este moédulo de consolidacion
disponga de unos medios de entrada y salida de datos y unos medios de
procesamiento, para recibir y verificar una informacion relacionada a unos
resultados locales. Una informacién relacionada con el resultado de la
verificacion es comunicada a al menos las autoridades electorales locales.
Opcionalmente, dependiendo del resultado de la verificaciéon, este moédulo puede
almacenar los resultados para su consolidacion, por lo que podria disponer de
unos medios de almacenamiento. Para facilitar la comunicacion remota de los
resultados locales y del resultado de la verificacion, este modulo podria estar
conectado a una red de comunicaciones y recibir los resultados locales y/o la
informacion para la verificacion mediante esta red de comunicaciones. Por lo
tanto al menos parte de dichos medios de entrada y salida de datos podrian
tratarse de una interficie de comunicacién analégica o digital.

De forma opcional, para facilitar una comunicacion remota de los
resultados locales y/o la generacion de informacion de validacion, también se
contempla la existencia de un moédulo de transferencia de informacion, a fravés
del cual se comunicaran los resultados locales a un médulo de consolidacion.
Para este fin se contempla que dicho médulo disponga de una interficie de
entrada y salida de datos que permita la introduccion de dichos resultados y su
comunicacion hacia el médulo de consolidacion. Junto con los resultados locales
se puede también comunicar otra informacion adicional de validacion que pueda
ser requerida por el modulo de consolidacion para verificar si dichos resultados
locales han sido previamente validados por la autoridad electoral local
pertinente. Esta informacion de validacion puede ser generada en dicho médulo
a partir de una informacion obtenida de al menos parte de las autoridades
electorales locales. Para ello, dicho modulo dispondra de unos medios de
procesamiento ademas de la interficie de entrada y salida de datos.

En una implementacion preferente, la invencion se iniciara mediante una
primera fase de validacion por parte de las autoridades electorales locales de

una informacion de un resultado electoral local. Por simplicidad, se asume que
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los resultados locales solo pueden ser validados por las autoridades electorales
locales asignadas durante la configuracion de la eleccién, aunque podrian
participar en este proceso otras entidades (p.Ej., observadores) si el proceso
electoral lo permite. Esta validaciéon consistira en la generacion de una prueba
de validacion de la informacion de resultado electoral local, que contenga
informacion que permita verificar la identidad de las autoridades que han
participado en dicho proceso de validacion. Para ello esta prueba de validacion
debera contener al menos una informacién de la identidad de al menos parte de
las autoridades que han participado en la generacién de la prueba de validacion.
Esta informacién de identidad podria generarse a partir de unas credenciales de
identificacion, tal como una clave de acceso, un registro biométrico o cualquier
otra prueba de identidad que pueda permita identificar a las autoridades
electorales de forma anica. El conjunto o combinacion de estas pruebas de

identidad formaria la prueba de validacion (PV).

PV= (Id4, Ids... Idy) Idiprueba de identidad de la autoridad i

Opcionalmente, dicha informacion de identidad también se podria generar
mediante mecanismos que permitan vincular dicha prueba de identidad con la
informacién de los resultados locales. De este modo la prueba de validacion,
ademas de identificar a las autoridades que han participado en la validacion,
también protegeria la integridad de la informacién de resultados locales (i.e.,
cualquier modificacion posterior de la informacién de resultados locales
validados invalidaria la prueba de validez).

En una implementacién preferente, esta informaciéon de identidad se
generaréa utilizando algoritmos criptograficos, tales como una firma digital o una
MAC, aplicados a al menos la informacion del resultado local utilizando al menos
una clave. La clave o claves utilizadas para la implementacién de esta firma o
MAC estarian en posesiéon de uno o varios miembros de las autoridades
electorales locales que participan en la generacion de la prueba de validacion.
En este sentido, una Unica clave podria estar en posesion de un tnico miembro
(p.Ej., un administrador de la eleccion) o custodiada por al menos un

subconjunto de las autoridades electorales, mediante la utilizacion de un



10

15

20

25

30

WO 2009/068697 PCT/ES2007/000681

-10 -
esquema de comparticibn de secreto o un método equivalente. En una
implementacién preferente basada en la existencia de una Unica clave, esta
clave se utilizara para generar una firma o MAC sobre la informacion del
resultado local (IRL) o sobre la concatenacién de dicha informacién del resultado
electoral con unas pruebas de identidad de las autoridades que también
participen en el proceso de validacion, y que no dispongan de acceso a la clave.
Las pruebas de identidad, tal como se ha mencionado anteriormente, podrian
tratarse de cualquier credencial que identifique de forma Unica a un miembro de
la autoridad electoral. Finalmente, la prueba de validacién estaria formada por al
menos dicha firma digital o MAC obtenida, o la concatenacion de esta firma o

MAC con las pruebas de identidad utilizadas para su generacion. Por ejemplo:

PV= S(IRL)
PV= S(IRL | (Id4, Id2... Idy))
PV= S(IRL | (Id4, Ida... 1ds) | (Id4, Ida... Idn)
PV= S(IRL) | (Id+, Idy... Idy)

En otra implementacion alternativa, se podrian utilizar mas de una clave
criptografica para generar la informaciéon de identidad. En este caso las firmas
digitales o MAC se podrian generar de forma anidada (p.Ej., realizar una firma
digital a partir de otra firma digital previa) o se podrian concatenar o combinar
entre ellas. En cualquiera de los casos, una o varias de estas firmas se
realizarian de al menos la informacién de resultado electoral local. Al igual que
en la anterior implementacion basada en una clave Unica, ademas de la
informacién de resultado local, también se contempla utilizar en alguna de las
firmas las pruebas de identidad de autoridades que participen en la validacion
de la informacién de resultado local. En cualquiera de los casos, la prueba de
validacion contendria al menos la informacién de identidad y opcionalmente las
pruebas de identidad de autoridades que hayan participado en la validacion.

Finalmente, como alternativa al uso de algoritmos criptograficos, también
se contempla la generacion de la informacién de identidad a partir de uno o mas
registros biométricos de las autoridades electorales que participen en la

validacion. Estos registros deberian contener al menos una informacién
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relacionada con la informacién de resultados locales. Esta informacion
relacionada podria tratarse de la totalidad, parte o una prueba de integridad de
los resultados locales. La prueba de integridad de los resultados podria
obtenerse mediante la aplicacién de una funcién criptografica resumen (p.Ej.,
MD5, SHA1 u otras equivalentes) o una funcién de compresion (p.Ej., GZIP,
RAR o equivalentes), sobre la informaciéon de resultado electoral local. Un
ejemplo de prueba biométrica relacionada con la informacién de resultados
locales, sin limitar el método Unicamente a su uso, podria ser un registro de voz
de una o varias autoridades electorales locales mencionando parte del valor de
un hash de la informacion de resultado electoral local. En este sentido la prueba
de validacion contendria una informacién de identidad formada de un conjunto
de uno o mas registros biométricos de autoridades electorales que contengan la
informacion de resultado local. De forma opcional, los registros biométricos
podrian haber sido previamente cifrados por una clave simétrica o asimétrica
para preservar la privacidad de sus contenidos (p.Ej., un password o una huella
dactilar). De este modo los datos no serian accesibles publicamente y sélo el
propietario de la clave de descifrado podria acceder a estos datos (p.Ej,
autoridades electorales centrales).

Una vez generada la prueba de validacion, el método contempla una
segunda etapa de comunicacién a un médulo de consolidacion, de al menos
dicha prueba de validacién. Opcionalmente, en el caso de que el modulo de
consolidacion no dispusiera de los resultados locales, éstos podrian ser
comunicados junto con la informacion de recuento local. También de forma
opcional, tanto los resultados locales como la prueba de validacion podrian ser
cifrados total o parcialmente (P.Ej., solo las partes que se considere importante
mantener en secreto, como las credenciales o registros biométricos) antes de
ser comunicados. Este cifrado permitira garantizar la privacidad de los
resultados locales y/o de la prueba de validacion en los casos que asi se
requiera. El cifrado se podria llevar a cabo mediante un sistema simétrico o
asimétrico indistintamente, siempre que la clave de descifrado esté en posesion
de la autoridad a cargo del médulo de consolidacion.

En una tercera etapa del método, el médulo de consolidacion de

resultados verificara si la prueba de validacion comunicada ha sido generada por
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las autoridades electorales locales correctas. Para ello se procedera a verificar si
entre las credenciales, pruebas biométricas, firmas digitales y/o cualquier prueba
de identidad contenida en la prueba de validacion, se encuentran las identidades
de las autoridades locales responsables de realizar esa validacién. En este
sentido la prueba de validacion podria contener, aparte de las identidades
requeridas por este proceso de verificacion, las identidades de otras autoridades
electorales que podrian utilizarse en otros procesos posteriores de auditoria de
los resultados. En una implementacion basica, el proceso de validacién tendria
en cuenta todas las identidades contenidas en la prueba de validacién. En una
implementacién alternativa, el proceso de verificacion sélo verificaria algunas de
las identidades contenidas en la prueba de validacion. Por ejemplo, la prueba de
identificacién podria estar formada por la firma digital (P.Ej., generada por un
administrador electoral) de las pruebas de identidad de los miembros de la mesa
electoral, pudiendo estar estas Ultimas cifradas. En este caso, la validacion se
podria realizar Unicamente sobre la identidad de la autoridad electoral que ha
realizado la firma y no se tendrian en cuenta el resto de pruebas de identidad.
De este modo, si estas Ultimas estaban cifradas, no seria necesario descifrarlas.
Este tipo de verificacién es util en el caso de que la prueba de validacion se
quiera utilizar en procesos posteriores de verificacion o auditoria. Por ejemplo, la
validacion del resto de pruebas de identidad se podria realizar en un segundo
modulo de consolidaciéon que se encontrara en un entorno mas seguro.

En el caso de que la prueba de validaciéon se haya generado mediante
mecanismos que permitan vincular dicha prueba de identidad con la informacion
de los resultados locales (descritos anteriormente), durante esta etapa de
verificacion se podria también verificar la correspondencia de la prueba de
validacion con los resultados locales. Si el mecanismo es una firma digital o un
MAC, se procederia a verificar que este MAC o firma digital se corresponda a la
informacion del resultado local comunicado. Si el mecanismo utilizado se basa
en técnicas biométricas, se verificara que el registro biométrico contenga Ia
informacién de resultado local, parte de ella o una prueba de integridad de ella
(dependiendo del proceso utilizado en la etapa de validacion para generar la

prueba de validacion).
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Una vez verificada la prueba de validacion, se procedera a una cuarta
etapa de generacion de una prueba de recepcién, que contendra al menos el
resultado de la verificaciéon. Este resultado de la verificacion contenido en la
prueba de recepciéon puede ser un valor numérico, alfanumérico, un texto o la
combinacion de estos. Por ejemplo, se podria utilizar un 1 para representar que
la verificacién ha sido correcta o un 0 en el caso de que sea incorrecta. También
se puede establecer un valor o texto para uno de los casos (P.Ej., 1) y dejar el
otro abierto a cualquier otro valor distinto del anterior (P.Ej., cualquier texto o
valor distinto de 1). En una implementacién aiternativa, en el caso de que la
verificacién sea positiva, la prueba de recepcion podria contener una prueba de
aceptacién generada a partir de al menos parte de la informacion de resultado
local de la prueba de validacion verificada. Esta prueba de aceptacion podria ser
una firma digital o MAC aplicada sobre al menos parte de la informacion del
resultado local o un identificador Unico de estos resultados locales. De este
modo se podria verificar, a partir de la prueba de aceptacién contenida en la
prueba de recepcion, si los resultados electorales locales verificados de la
anterior etapa se corresponden con los validados por las autoridades electorales
locales.

De forma alternativa, la prueba de aceptaciébn podria contener un
subconjunto de informacién de esta firma, un resumen (P.Ej., criptografico) de la
firma o un subconjunto de la informacidn del hash de esta firma. El objetivo seria
generar una prueba de aceptacion que tuviera un tamafo susceptible de ser
utilizado para una representacion visual o audible de esta prueba de aceptacion.

En el caso de que verificacién sea positiva el médulo de consolidacion
podria almacenar la informacion de resultado local si fuera necesario. En este
mismo caso y también opcionalmente, el médulo de consolidacion podria
almacenar también la prueba de validacién junto con la informacién de resultado
o de forma independiente. Tanto la informacién de resultado de la eleccién como
la prueba de validaciéon se podrian almacenar en el mismo mddulo que ha
realizado la verificacion o en un médulo de consolidacién adicional.

Finalmente, en su implementaciéon basica, el método contempla una
Ultima etapa de comunicacion de la prueba de recepcion a al menos las

autoridades electorales locales que generaron la prueba de validacion. De este
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modo estas autoridades son informadas de si la prueba de validacién y los
resultados electorales locales han sido aceptados o no.

Opcionalmente, en el caso de que la prueba de recepcion contenga una
prueba de aceptacién, dicha prueba de aceptacion podria utilizarse para verificar
que los resultados electorales locales verificados son los mismos validados
anteriormente. Por ejemplo, se podria verificar si la firma contenida en la prueba
de aceptacion se corresponde a los resultados electorales locales validados por
las autoridades electorales locales. También de forma opcional, esta prueba de
aceptacion podria incluirse en las actas oficiales de los resultados electorales
que generan las autoridades locales. Por ejemplo, la prueba de aceptacion
podria imprimirse o escribirse en las actas oficiales de los resultados
presenciales de un precinto o colegio electoral. De este modo, se podria verificar
si los resultados contenidos en el acta han sido comunicados y aceptados por el
médulo de consolidacion, verificando la existencia de la prueba de aceptacion
en la acta. Si ademas la prueba de aceptacion se gener6 a partir de una firma
digital de la informaciéon de resultado local, también se podria verificar la
integridad del acta comprobando que los resultados reportados en ella se
corresponden a los de la firma contenida en la prueba de aceptacion.

Llegados a este punto de la invencion, ya se podria proceder a la
consolidacién de resultados (o recuento global de la eleccién) a partir del
conjunto de resultados electorales locales aceptados por el modulo de
consolidacién. Estos resultados electorales locales podrian haber sido
almacenados por el mismo moédulo de consolidacién tal como se describe
anteriormente o haber sido almacenados mediante ofros procesos
independientes a las etapas mencionadas en la invencion. En el caso en que la
informacién de resultado local estuviera parcial o totalmente cifrada por las
autoridades electorales locales, se llevara a cabo una etapa adicional de
descifrado de dicha informacion antes de consolidar los resultados. Este proceso
de descifrado podria realizarse en un médulo de consolidacion. El descifrado se
realizaria utilizando la clave privada en posesién de un Gnico miembro de la
autoridad electoral central. De manera alternativa, la clave privada podria estar
custodiada por un conjunto de miembros de autoridades electorales centraies.

Esto seria posible mediante un esquema de comparticion de secreto, en el cual
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cada autoridad electoral posee una parte de la clave privada. Para llevar a cabo
el descifrado, el total o un subconjunto predefinido de las autoridades electorales
deben colaborar para reconstruir la clave y entonces llevar a cabo el descifrado.

Adicionalmente, antes de proceder a la consolidacion de los resultados,
se podria realizar un segundo paso de validacion de las identidades de la
prueba de validacién que no hubieran sido verificadas anteriormente. Si las
pruebas de identidad estan cifradas, se procederia a su descifrado utilizando un
procedimiento parecido al descifrado de la informacion de resultado local
descrito anteriormente. En el caso de que estas identidades no se
correspondieran con las asignadas durante el proceso de configuracién de la
eleccion, se podria aislar las informaciones de los resuitados locales
relacionados con las pruebas de validacién rechazadas. De este modo, estas
informaciones de resultado local no se utilizarian en la consolidacién final. Por
ejemplo, partiendo del anterior ejemplo en el que la prueba de validacion
contenia las pruebas de identidad cifradas de los miembros de la mesa electoral
firmadas por una autoridad electoral, la validacién de las identidades de los
miembros de la mesa electoral se realizaria en esta etapa.

Para concluir el proceso, el médulo de consolidacién podria realizar
también el proceso de recuento final de resultados.

En un ejemplo de implementacion practica de este método, el mddulo de
consolidacion podria estar totalmente aislado, es decir, sin ninguna conexién de
red. En este caso, la comunicacién de los resultados locales y/o prueba de
validacién podria llevarse a cabo a través de medios de almacenamiento
extraibles. En dichos medios de almacenamiento habrian sido previamente
almacenados los resultados locales validados por las autoridades electorales
locales, junto con las pruebas de validacién. EI medio de almacenamiento
extraible sera conectado en el médulo de consolidacién para que la informacion
contenida pueda ser leida y posteriormente procesada.

En otra implementacion practica de la presente invencién se podra contar
con uno o mas modulos de consolidacion intermedios. Cada uno de esos
modulos intermedios recibira los resultados locales de unidades de gestidon
electoral previamente asignadas. Cada moédulo de consolidacion intermedio

llevara a cabo los procesos ya descritos de verificacion de la prueba de
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validacion, generacion de la prueba de recepcion y envio de la misma. Una vez
que los médulos de consolidacion intermedios hayan recibido y validado la
informacién de todas las unidades de gestion electoral asignadas se reenviara al
modulo de consolidacién principal al menos la informacion de resultados locales.
Alternativamente, cada médulo de consolidaciéon intermedio realizara un
recuento de los resultados locales recibidos, en cuyo caso podra enviar ese
recuento parcial al modulo de consolidacion principal.

En otra implementacién practica alternativa de la presente invencion, se
puede llevar a cabo la consolidacién de resultados generados de dos o mas
canales de votacion distintos de manera simultinea. Entre estos se pueden
considerar por ejemplo los ya mencionados sistemas de votacion electronica
presencial, sistemas de votacion por Internet, votacion mediante telefonia movil,
votacion telefonica (IVR), votacion por correo postal y cualquier otro sistema de
votacién conocido. En esta implementacién, el centro de recepcioén y conteo de
votos para cada canal de votacion actuaria como una unidad de gestion
electoral, representada por unas autoridades electorales. Por lo tanto, los
procesos llevados a cabo para la consolidacién de los resultados serfan iguales

a los ya descritos en la implementacién preferente.
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REIVINDICACIONES

1. Método para la consolidacién segura y auditable de resultados de un

proceso electoral a partir de unos resultados locales, en el que

participan al menos unas autoridades electorales locales, formada por

al menos un miembro, para la proteccion de dichos resultados locales,

comprendiendo dicho método para cada resultado local las siguientes

etapas:

a)

b)

d)

Validacion por parte de las autoridades electorales locales de
una informacion del resultado electoral local, mediante la
generacion de una prueba de validacion que permita verificar la
participacion de al menos una parte de dichas autoridades
electorales locales en dicha validacion;

Comunicaciéon de dicha prueba de validaciéon a un modulo de
consolidacion;

Verificacion en dicho médulo de consolidacion de que la prueba
de validacién de los resultados locales comunicada ha sido
generada por las autoridades locales correctas;

Generacién en el modulo de consolidacién de resultados de
una prueba de recepcion de al menos dicha prueba de
validacion y que represente al menos el resultado de la
verificacion; y

Comunicacién a las autoridades electorales locales de Ia
aceptacion o no de la prueba de recepcion, a partir de la prueba

de recepcion.

2. Método segin la reivindicacion 2 caracterizado por comunicar

adicionalmente en la etapa b) el resultado electoral local validado en la

etapa a).

3. Método segun la reivindicacion 1 6 2 caracterizado por utilizar un

médulo de transferencia de informacién para la comunicacion del la

prueba de validacion y/o resultado electoral local de la etapa b).
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Método segun la reivindicacion 3 caracterizado por utilizar dicho
moédulo de transferencia de informacion para generar la prueba de
validacion de la etapa a).

Método segun la reivindicacion 1 caracterizado por generar la prueba
de validacion de la etapa a) a partir de al menos una prueba de
identidad de al menos una parte de las autoridades electorales locales
que han participado en la validacion del resultado electoral local.
Método segUn reivindicaciéon 5 caracterizado porque la prueba de
identidad se obtiene a partir de unas credenciales de identificacion del
grupo que comprende una clave de acceso, un registro biométrico o
cualquier otra prueba de identidad unica.

Método segun la reivindicacion 1 6 6 caracterizado porque la prueba
de identidad se obtiene a partir de un mecanismo que permita vincular
dicha prueba de identidad con la informacion de resultados locales.
Método segtin la reivindicacion 7 caracterizado porque el mecanismo
utilizado es un algoritmo criptografico, del grupo que comprende una
firma digital o una funcién MAC, aplicado sobre al menos parte de la
informacion de resultado electoral local y/o al menos una prueba de
identidad, utilizando una clave criptografica.

Método segln la reivindicacion 7 caracterizado porque el mecanismo
utilizado es un registro biométrico de al menos una de las autoridades
electorales locales y que contenga parte, un resumen O una

compresion de la informacién de los resultados locales.

10. Método segln la reivindicacién 9 caracterizado por utilizar como

registro biométrico un registro audible o escrito de una o varias

autoridades locales.

11. Método seglin la reivindicacion 1 6 2 caracterizado por comprender

una etapa previa a la etapa b) que consiste en cifrar de manera parcial
o total la prueba de validacion y/o la informacién de resultados locales

mediante un sistema de cifrado simétrico o asimétrico.

12. Método seglin la reivindicacién 1 caracterizado por realizar en [a

verificacion de la prueba de validacion de la etapa c) una

comprobacion de que las pruebas de identidad, que son al menos
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una, contenidas en la prueba de validacién corresponden a unas
minimas autorizadas para realizar la validacion de los resultados
electorales locales.

13. Método segun la reivindicacion 2 caracterizado por realizar en la
verificacion de la prueba de validacion de la etapa c) una
comprobacién de que las pruebas de identidad, que son al menos
una, contenidas en la prueba de validacion corresponden a unas
minimas autorizadas para realizar la validacién de los resultados
electorales locales.

14. Método segun la reivindicacion 2 6 13 caracterizado por realizar en la
verificacion de la prueba de validacion de la etapa c¢) una
comprobacién de que la prueba de validacion se corresponda con los
resultados electorales locales.

15. Método segln la reivindicacion 14 caracterizado porque esta
comprobacion consiste en verificar si las firmas digitales contenidas en
la prueba de validacion se corresponden con la informacion firmada y
que al menos una de ellas se haya realizado utilizando los resultados
electorales locales.

16. Método segun la reivindicacién 1 caracterizado porque la prueba de
recepcion de los resultados locales de la etapa d) contenga al menos
el resultado de la verificacion como una representacion numerica,
alfanumérico, un texto o la combinacién de ellas.

17. Método segln la reivindicacién 16 caracterizado porque la prueba de
recepcion de los resultados electorales locales contiene una prueba
de aceptacién generada a partir de al menos Ia informaciéon de
resultado local de la prueba de validacion verificada.

18. Método segln la reivindicacion 17 caracterizado porque dicha prueba
de aceptacion contiene al menos parte o un resumen de una firma
digital o una funcion MAC aplicada sobre al menos la informacién de
resultado local de la prueba de validacién verificada.

19. Método segun la reivindicacion 16 caracterizado porque las

autoridades electorales locales utilizan dicha prueba de aceptacion
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contenida en la prueba de recepcién para verificar que los resultados
locales aceptados son correctos.

20. Método segln la reivindicacién 16 caracterizado por incluir dicha
prueba de aceptacion de manera escrita o impresa en una acta oficial
de resultados locales generada por las autoridades electorales
locales.

21. Método segun la reivindicacion 1 caracterizado por almacenar en el
modulo de consolidacion los resultados electorales locales y/o dicha
prueba de validacion.

22. Método segun la reivindicacion 11 caracterizado por comprender en
el médulo de consolidacidn una etapa adicional de descifrado de los
resultados electorales locales y/o prueba de validacion.

23. Método segun la reivindicacion 22 caracterizado porque la clave
utilizada para descifrar se encuentra repartida entre un conjunto de
autoridades electorales mediante un esquema de comparticion de
secreto.

24. Sistema para la consolidacion segura de los resultados de un proceso
electoral a partir de la recoleccidn de resultados locales, para
implementar el método descrito en las reivindicaciones 1 a 23,
caracterizado por comprender un modulo de consolidacion
configurado para recibir la informacién de resultados locales y pruebas
de validacién, que comprende al menos:

i. unos medios de entrada/salida de datos que permitan recibir
al menos la prueba de validacién y devolver una prueba de
recepcion de dichos resultados locales; y

ii. unos medios de procesamiento que permitan la verificacién
de la prueba de validacién y la generacion de una prueba de
recepcion.

25. Sistema segln la reivindicacién 24 caracterizado por utilizar un
modulo adicional de transferencia por medio del cual se envia la
prueba de validacion y/o informacién de resultados locales hacia el

modulo de consolidaciéon, que comprende al menos:



WO 2009/068697 PCT/ES2007/000681

-21-

i. unos medios de entrada/salida de datos que permitan
introducir y enviar la prueba de validacion y/o informacion
de resultados locales, recibir una prueba de recepcién y
mostrar el resultado de la verificacién contenido en la
prueba de recepcion.

ii. unos medios de procesamiento que permitan generar una
prueba de validaciébn de la informaciéon de resultados
locales.

26. Sistema segun la reivindicacion 24 caracterizado porque al menos
parte de los medios de entrada/salida estan conectados a una red de
comunicacion del grupo que comprende una red local, global o punto
a punto.

27. Sistema segun la reivindicacién 24 caracterizado porque dicho
modulo de consolidacion dispone de unos medios de almacenamiento
para almacenar la prueba de validacion, la informacion de resultado
electoral local y/o una clave criptografica.

28. Sistema segun la reivindicacion 25 caracterizado porque al menos
parte de los medios de entrada/salida de datos de dicho médulo de
transferencia son un dispositivo de captacién de informacion
biométrica del grupo que comprende un scanner de huellas dactilares,
un dispositivo de registro de voz, una tableta digitalizadora o un
scanner de documentos.

29. Sistema segln la reivindicacion 25 caracterizado porque al menos
parte de los medios de entrada/salida de dicho moédulo de
transferencia estan conectados a una red de comunicacion digital del
grupo que comprende una red local, global o punto a punto, una red
de comunicacién analégica del grupo que comprende una red de
telefonia o una red de video, o una impresora.

30. Sistema segun la reivindicacion 24 caracterizado porque dicho
moédulo de consolidacion es un ordenador personal, un servidor
conectado o no a una red de comunicacién, o un servidor de IVR

conectado al menos a una red de telefonia.
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31. Sistema segun la reivindicacion 25 caracterizado porque dicho médulo
de transferencia es un dispositivo con capacidad de céomputo del
grupo que comprende un ordenador personal, una PDA o un teléfono

movil conectado a una red de comunicacion.
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