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(54) 원격지  컴퓨   다  사  웹 브라우징 경 공 시스 과 그 어 

(57)  약

본  원격지  컴퓨   다  사  웹 브라우징 경 공 시스 과 그 어 에  것

다.  본 에  다  사  웹 브라우징 경 공 시스  웹 지  열람과 웹 브라우징  어

  사  스가 시 는 사  , 그리고 다  사 들   각 사  별  독립  웹

브라우징 경   생 , 리 고 그 상태  사  에 통보 , 웹 지  링 고 웹 

지 내  동  츠  실 , 링  웹 지  사  에 고, 사  에  

청  동  웹 브라우징 경에  수 도  어 , 웹 브라우징 동  통  능  원  

약 여 다수  사  지원 는 웹 브라우징 경  비 다.  에 , 나  웹 브라우징 경 

 다수  사 가 웹 브라우징  주  도  PC보다 사양  낮거나 PC   어지는 사  

에 도 PC  같  수  웹 브라우징 업  수  수 다. 

  도 - 도1
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특허청  

청  1 

웹 지  열람과 웹 브라우징  어   사  스가 시 는 사  ; 

상  사  들과 트워  통  연결 어 상  사  별  독립  웹 브라우징 경  생 , 

리 고, 상  사  에  청  동  상  웹 브라우징 경에  수 도  어 여, 다수  사

에  웹 브라우징 경  공 는 웹 브라우징 경  포 ,

상  웹 브라우징 경 는, 상  사   사    보    리 는 리 

스; 

상  리 스  동  어 는 연결 ;  

웹 지  링 고 상  웹 지 내  동  츠  실 는 웹 브라우 ; 상  사  

  달 아 상  웹 브라우  어 고, 상  웹 브라우  상태 변경  감지  결과  상  웹

브라우 가 링 는 웹 지  상  사  에 달 는 웹 브라우  어 ; 상  사  

별  독립  웹 브라우징 경  는 독립 경 ; 웹 지 링 빈도  감 , 웹 지

 동   웹 지 사  여 에 라 별  지, 웹 브라우징  동  동시 수  개수  어

 어도 나  여 웹 브라우징 동  통  능  원  약 도  는 능 어

비 는 실 ;  포 는 것  특징  는 원격지  컴퓨   다  사  웹 브라우징 

경 공 시스 .

청  2 

삭

청  3 

삭

청  4 

1 에 어 , 

상  사  에 시 는 상  사  스는, 

상  웹 브라우징 경 가 공 는 웹 지 , 웹 브라우징  어   뉴,  웹 브라우징

경  어   공통 뉴  어도 나  포 는 것  특징  는 원격지  컴퓨  

 다  사  웹 브라우징 경 공 시스 .

청  5 

트워 에 어 상  통신  가능  사  ,  웹 지  링 고 어 , 웹 브라우

비 고 도우   운 체  사 는 웹 브라우징 경  포 는 원격지  컴퓨  

다  사  웹 브라우징 경 공 시스  어 에 어 ,

(a) 상  사  별  독립  상  웹 브라우징 경 에 그  다  사   격리  독

립  도우  스 탑에  웹 브라우징 능  수 는 스  실 고, 상  사  별 

스가 처리 는 웹 지  상  웹 지 내 에  실 는 ActiveX 컨트  포 는 동  가 상  사

 별  에 시 고 상  사  별  직  어  수 도  상  사  별 스 단

  도우  API  후킹 여 처리 는 과  여, 상  웹 브라우징 경 에 상  사  

별  독립  웹 브라우징 경  생 는 단계;

(b) 상  사  에 상  웹 브라우징 경   사  스  시 는 단계;

(c) 상  사  에  상  사  스  여 실  능  택 고, 상  택  능

상  트워  통  상  웹 브라우징 경 에 는 단계; 
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(d) 상  웹 브라우징 경 에  상  택  능에 는 동  수 도  상  웹 브라우  

어 여, 상  웹 브라우 가 상  택  능에 는 동  수 고, 상  사  에  새 운 웹

지  생 거나 웹 지    웹 지  사 지 않게 는 경우, 는  웹

지  동  만  별  지시 는 단계;  포 는 것  특징  는 원격지  컴퓨  

 다  사  웹 브라우징 경 공 시스  어 .

청  6 

5 에 어 ,

상  (a) 단계 에, 상  사  가 상  웹 브라우징 경 에  청 여  는 단계;

 포 는 것  특징  는 원격지  컴퓨   다  사  웹 브라우징 경 공 시스

어 .

청  7 

5 에 어 ,

상  사  스에는, 상  웹 브라우징 경 가 공 는 웹 지 , 웹 브라우징  어

 뉴,  웹 브라우징 경  어   공통 뉴  어도 나  포 는 것  특징  

는 원격지  컴퓨   다  사  웹 브라우징 경 공 시스  어 .

청  8 

5 에 어 ,

상  (a) 단계에  상  웹 브라우징 경  생 시, 든 사  는 단  운 체  사  계  사

, 상  사  계  비스 시  시 미 그  상태 , 든 사  에  공통  도우

스 탑  공 도   상태에 , 상  도우  스 탑 상에 각각 별도  스

실 여, 나  , 보드,  마우스  공 도  어 고, 

상  사  별 스 단  주  도우  API  후킹  내  처리 고, 특  도우 시지

 생시 고, 상  도우 시지 스 치 시 시지  내 에 라 내  보  변경 , 각 스

단  독립  마우스  보드 상태  가지는 것처럼 지 도  어 , 

운 체  사  폴   경 변수  각 사  별  별도  지 거나,      

도우  API  후킹  내  처리 여 각 사  별  별도  쿠  시   리 는

것  특징  는 원격지  컴퓨   다  사  웹 브라우징 경 공 시스  어 . 

청  9 

8 에 어 ,

상  원도우  스 탑  공 도   상태에  상  사  별 스  웹 브라우  도우

상  도우  스 탑 에 치시 , 상  원도우  스 탑   빈 도우   가 , 상

 웹 브라우  상  ActiveX 컨트 들  지 않  에도 동  도우 내  다시 링 는

것  지 고,  

상  사  에  내  야  시 에만 상  웹 브라우  상  ActiveX 컨트 들  상  

도우 내  링 는 단계;   포 는 것  특징  는 원격지  컴퓨   다  사

웹 브라우징 경 공 시스  어 .

청  10 

5 에 어 ,

상  (c) 단계에 , 상  사  에   시간 동안 상  실  능  택 지 않거나, 상  사

 사  스 상  웹 지  사 지 않게 는 경우, 는 웹 지  동

들  지시 고, 
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상  사  에  다시 상  실  능  택 거나 상  사 지 않게  웹 지  다시 사

게  상  지  웹 지  동  들  다시 실 도  는 것  특징  는 원격지  컴퓨

  다  사  웹 브라우징 경 공 시스  어 .

청  11 

삭

청  12 

10 에 어 ,

상  동  들  지는,

SetTimer  KillTimer 도우  API  후킹  웹 지  동  들  등 는 타 들  별  

지  재생 는 ,  

웹 브라우 나 ActiveX 컨트 , 스 립트 실 ,  스 립트 체에  동  지  재생 는 스

공 는 경우, 상  스  사 는   어도 나   사 는 것  특징  는 원격

지  컴퓨   다  사  웹 브라우징 경 공 시스  어 .

청  13 

12 에 어 ,

상  타 들  별  지  재생 , 웹 지  각각 별도  리 는 스 드 단  타  는

, 웹 브라우  웹 지 내에  동 는 체  스 립트 실 가 타  청    웹 

지별  타  별도 리 는 ,  웹 브라우 가 ITimer    COM 스  공 여,

웹 지 내에  는 스  사  타  청 는 동  들  웹 지별  는

  어도 나   사 는 것  특징  는 원격지  컴퓨   다  사  웹 브

라우징 경 공 시스  어 .

청  14 

5 에 어 ,

상  (d) 단계에 , 상  웹 브라우 가 상  택  능에 는 동  수 는 경우나 상  별

지  동  들  타  포 는 트에  체  동  수 는 경우, 상  웹 브라우징

경 에  동 는 스들  역  운 체 상  동  객체  득  상태에 만 동 도  

여,  시간 동안에  개수  스만  실 도  어 는 단계;   포 는 것  특징  는

원격지  컴퓨   다  사  웹 브라우징 경 공 시스  어 .

  

 상  

     

         는 술  그 야  래 술

본  원격지  컴퓨   다  사  웹 브라우징 경 공 시스 과 그 어 에 <9>

것 , 욱 상 게는 나  웹 브라우징 경  다수  사 가 웹 브라우징  주  도  PC보다

사양  낮거나 PC   어지는 사  에 도 PC  같  수  웹 브라우징 업  수  수

는 웹 브라우징 경 공 시스 과 그 어 에  것 다.

에 는 재 리 사 는 사    PC보다 사양  낮고 PC   어지는  <10>

폰   들어 재   술 다.   , 폰   에  사

수 는 보 단말  치  게 었다.  그에 라,  주  사 처  웹 브라우징에도 

폰  사 고  는 수 가 커지고 다.   수  만 시   동통신 업계에 는 폰에 도 
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 웹 브라우징  주  도  PC  같  수  웹 브라우징  수 다는 미  ‘  브라우징’ 라는 어

 만들고, 그 경  고  고 다.

그러나 재 폰에  ‘  브라우징’  실 는 에는 여러 가지 들  재 는 , 그  본 특허<11>

  들  다 과 같다.

첫째, 재 웹 지들  PC 수  능  가지는 에  시  동 는 것    만들어  <12>

므 , PC에 비  능  낮  폰에 는   어 다.  웹 지들  사  주  끌

 래시나 타 동    통    보여주는 ,  같  빠  도  변경 는 

   시 에는 폰  능  , 폰에  웹 지  링 는  경

우  에  별다  책  없다.

째 , 재 웹 지들에는 래시 츠나 스 립트 등, 실  웹 지가 동 는 시스  운 체<13>

나 CPU 등  에  지 않는 들 에도, ActiveX 컨트 과 같  특  운 체  CPU에 만 동

 가능  (ActiveX 컨트  경우 운 체 는 마 트 도우 고, CPU는  x86 계열  그

 )가 재 , 운 체  CPU가 PC  지 않는 폰에 는 당  시 거나 사  수

없다는 가 다.  민  경우 주  포  사 트  상거래 사 트가 상  들  빈  사

므 , 상  들  지원 지 않는 경우 상  웹 브라우징 업  어 다.    결   PC

경  폰에 사  는  고 볼 수 나 폰  사양  낮아 실  없고, 간 단

계  에  상  들   실 는 경   수 나 폰에  링 는 나 지 츠

 연동  어 울 수 다.  재는 런 들  지원  단순  포 는 다.

상  들   결  ‘  브라우 ’는 재 재 지 않 , 상  들  만  결<14>

들만  시 고  어 ,  사 들  폰에  만  만  웹  브라우징  업  고  지  못

실 다.

에 는 폰   들었지만, 그  사  들도 상  들  나 상  가진 경우가 많다.<15>

상  들  결  는 웹 브라우징 업  PC  사양  같거나   PC   <16>

가지는 에  수 고, 사  에 는 웹 지  열람과 웹 브라우징  어   사  

스  공 는 도  과   능  지 않는 능  담당 도  는  가진 시스

 다.  또  상   는 나  에  여러 사  웹 브라우징  지원 는 것  람

직 므 , 그것   웹 브라우징  안  색 야 다.

         루고  는 술  과

라 , 본  , 나  웹 브라우징 경  다수  사 가 웹 브라우징  주  도  PC보<17>

다 사양  낮거나 PC   어지는 사  에 도 PC  같  수  웹 브라우징 업  수

수 는 웹 브라우징 경 공 시스 과 그 어  공 에 다.

       

상   달   본 에  원격지  컴퓨   다  사  웹 브라우징 경 공<18>

시스 , 웹 지  열람과 웹 브라우징  어   사  스가 시 는 사  , 그리고

다  사 들   각 사  별  독립  웹 브라우징 경   생 , 리 고 그 상태  사

 에 통보 , 웹 지  링 고 웹 지 내  동  츠  실 , 링  웹 지

 사  에 고, 사  에  청  동  웹 브라우징 경에  수 도  어 ,

웹 브라우징 동  통  능  원  약 여 다수  사  지원 는 웹 브라우징 경 

 포 다.

상  웹 브라우징 경 는, 사  가 트워  통     당  아들 는 연결 ,<19>

사    보  는 리 스,  실  웹 브라우징 능  수 는 실 , 웹 브라

우징  수   생 는 쿠 나  시    시  공간  포 는 것  가능

다.  상  실 는 사    달 아 웹 브라우  어 고 웹 브라우  상태 변경

 감지  당 감지 결과  웹 브라우 가 링 는 웹 지  사  에 달 는 웹 브라

우  어 , 사 별  독립  웹 브라우징 경  는 독립 경 , 웹 브라우징 동  통

- 5 -

등록특허 10-0893305



 능  원  약 도  는 능 어 , 웹 지  링 고 어 는 웹 브라우  포

는 것  가능 다.

상  사  에 시 는 상  사  스에는, 상  웹 브라우징 경  웹 브라우  어<20>

가 공 는 웹 지 , 웹 브라우징  어   뉴, 웹 브라우징 경  어   공통

뉴  어도 나  포 는 것  가능 다.

편, 본 에  원격지  컴퓨   다  사  웹 브라우징 경 공 시스  어 <21>

, 트워 에 어 상  통신  가능  사  ,  웹 브라우징 경  비 는 시스 에 ,

상  사  에 상  웹 브라우징 경 가 공 는 웹 지 과 그 어   사  

스  시 는 단계, 상  사  에  상  사  스  사 여 특  능  택 는 단계, 

택  능  상  사  에  트워  통  상  웹 브라우징 경 에 는 단계, 택  능

에 는 동  수 도  상  웹 브라우징 경 가 웹 브라우징  어 는 단계, 상  웹 브라우징

경 가 웹 브라우징 상태 변  감지 는 단계,  상  웹 브라우징 경 가 감지  상태 변  보

 트워  통  상  사  에 통보 는 단계  포 다.  람직 게는, 상  사  가 상

웹 브라우징 경 에  청 고, 에   는 단계   포 다.

또 , 본 에  원격지  컴퓨   다  사  웹 브라우징 경 공 시스  어 <22>

, 상  사   능 택  없 도, 웹 브라우징 경 가 웹 브라우징  동  상태 변

 감지 는 단계,  웹 브라우징 경 가 상  감지 결과  트워  통  상  사   달

는 단계   포 다.

상  사  스에는, 상  웹 브라우징 경  웹 브라우  어 가 공 는 웹 지 ,<23>

웹 브라우징  어   뉴, 웹 브라우징 경  어   공통 뉴  어도 나  뉴

 시 는 것  가능 다.

본 에 는, 웹 브라우징 업  PC  사양  같거나   PC    가지는 웹 브라우징<24>

경 에  수 도  , 다수  사 가 나  웹 브라우징 경 에  웹 브라우징  는 상

에  개개  사 가 다  사  격리  독립  웹 브라우징 경  가지도  는 , 나  웹 브라

우징 경  보다 많  사 가 웹 브라우징   수 도    웹 브라우징 경  내  웹

브라우징   공 다.

에 는 도  참 여 본  보다 상 게 다. <25>

도 1  본  실시에  원격지  컴퓨   다  사  웹 브라우징 경 공 시스<26>

   도 다.

도 1  참 , 본  비스  공 는 업체에 웹 브라우징 경 (100)가 치 다.  웹 브라우징 <27>

경 (100)는 (300)  동통신망(400)  통  사  (200)  통신  가능 다.

웹 브라우징 능  웹 브라우징 경 (100)가 담당 , 사  (200)는 웹 브라우징 경 (100)<28>

가 달 는 웹 지  시 고 사  어  는 역  다.  상  역  담 식에

 사  (200)는 능과   워지 , 그에 라 PC보다 사양  낮거나 PC

 어지는 에 도 PC  같  수  웹 브라우징  가능 진다.

웹 브라우징 경 (100)는 연결 (110), 리 스(120), 실 (130), 시  공간(140)  포<29>

다.  연결 (110)는 사  (200)가 트워  통     리 스(120)  

여 사   수 , 각 사  별  실 (130)가 실 도  리 다.  리 스(120)에는

사    보가 스  어 다.  실 (130)는 각 사  별  운 체  상  별도

 스  실 어 사  (200)  트워  통  상  다.  실 (130)는 독립 경 

(131), 웹 브라우  어 (132), 능 어 (133), 웹 브라우 (134)  포 다.  실 (130)가 사

(200)  트워  통  연결 , 독립 경 (131)는 다  사 들  연결  실 (130)들에 

 독립  웹 브라우징 경  , 사 가 신만  웹 브라우징 경  사  수 도  다.  웹

브라우  어 (132)는 사  (200)   달 아 웹 브라우 (134)  어 여 웹 브라우

징  수 고, 웹 브라우 (134)  상태 변  감지, 그 결과  사  (200)  달 , 또  웹 브

라우 (134)가 링 는 웹 지  사  (200)에 달 여 사  스(210) 에 

시 도  다.  능 어 (133)는 웹 브라우 (134)  동  통 여 웹 브라우징 경 (100)  
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능  원  약  나  웹 브라우징 경 (100)에 보다 많  사  (200)가 연결 어 웹

브라우징  수  수 도  다.  웹 브라우 (134)는 웹 브라우  어 (132)  어  아 실  웹

브라우징  수 여, 웹 지  링 고 그 안에 포  ActiveX 컨트 과 스 립트  실 다.

사  (200)는 웹 브라우징 경 (100)  트워  통  연결 어 웹 브라우징 비스  , 사<30>

 스(210)에 웹 브라우징 경 (100)가 달 는 웹 지 , 웹 브라우징  어  

뉴, 웹 브라우징 경  어   공통 뉴  어도 나  시 고, 사   아 웹

브라우징 경 (100)에 달 다.

에 는 실 (130)  독립 경 (131)가 각 사  별  독립  웹 브라우징 경  는 <31>

과, 능 어 (133)가 웹 브라우 (134)  동  통 여 능  원  약 는  상  

다.

상    웹 브라우 (134)   에 라 약간 달라진다. 웹 브라우 (134)   에는<32>

다   가지가 재 다.  첫째는 마 트 도우  운 체 가 체  공 는 웹 브라우  컨트

 는 다.  에 는 실  웹 브라우징 능  상  웹 브라우  컨트  공 고, 웹 브

라우 (134)는 상  웹 브라우  컨트  스 수  나, 독립 경 (131)  통  도

우 시지   보드  마우스 시뮬  등에   달 고 상태 변  달 는다.   

 계  가  많  사 는  탐색  실  웹 브라우징 능  담당 는 웹 브라우  컨트

사 므  웹 지 처리에 어 가   , 복  트웨어  웹 브라우  별도  

가 없다는  다.  에, 웹 브라우  컨트   는 스  계 상 능 어

(133)에  능   어 가 어 다는 단  다.  째는 스 립트 실  포  웹 브라우

능  체  는 다.    상  첫째 과  단  다.

독립 경 (131)가 는 각 사  별  독립  웹 브라우징 경 란, 사 가 독립  웹 브<33>

라우징 경 (100)에 그  다  사  격리  독립  도우  스 탑에  웹 브라우  실

고, 웹 브라우 가 처리 는 웹 지  그 내 에  실 는 ActiveX 컨트  등  동  가 실  

에 시 고 사 에  직  어 고 다고 지 도   경 다.

런 경  단순 게 공 는 에는 다 과 같  것들  다.  첫째는 웹 브라우징 경 (100)에 사<34>

 수만  실  계  생 고 사 가 사  (200)  사  당 계  실  원격 그

 사 는 다.  째는 웹 브라우징 경 (100)  사  마다 나씩 시 , 사 가

실  나  PC  원격  사 는 다.  째는 째 과 거  같 나, 실   시 지

않고, 웹 브라우징 경 (100) 내에 가상 신들  , 마치 사 가 째 과 마찬가지  경

에  사 는 것처럼 지 게 는 다.  첫째 과 째  어  능 어도 없  각각  사

가 나   공  사 게 므  능  원  낭비 어 많  사 가  수 없 ,

계  수나 운 체  수에  웹 브라우징 경 (100)  운 체  라 스 비  아질 수 다는 단

 다.  또 , 첫째  사  그 마다 생 는 별도  도우    스 탑에  가 

가 재 , 운 체 가  원격 그   사  에  지원 야 므    복

지  사  에 능 담  가 질 수 다.  째     사 가 사 므 , 

사  수만  가 게 어, 다사  경  가 사실상 가능 다.  째  다사

경   수는 나, 체  운  체  탑재  실   같  태  가상 신   내에

동 는   능  원  상당  애 어, 웹 브라우징 경 (100)  능에 비  만

 만  수  사  동시에 수  수 없다는 단  , 가상 신   트웨어  매 지 않

고 체  는 경우 그 난 도 에  비  단  다는 단  다.   같 , 상  

가지  각각   단  에 실  없다.

상  들과 같  가 없는 실  경    웹 브라우징 경 (100)는 다 과 같  <35>

경  다.  첫째, 도우  XP나 그  는 운 체  웹 브라우징 경 (100)  운 체  사

다.  째, 든 사 는 단  운 체  사  계  사 , 당 사  계  비스 시  시

미 그  상태 , 든 사 에  공통  도우  스 탑  공 다.  째, 실 (130)는

상  단  계  공통  도우  스 탑  상에 각 사  별  각각 별도  스  실 , 그

에 라 나   공 고, 보드  마우스 역시 공 다.  째, 독립 경 (131)는 각 실

(130) 스 단  주  도우  API  후킹  내  처리 고, 특  도우 시지  생시 고,
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도우 시지 스 치 시 시지  내 에 라 내  보   변경 , 각 실 (130) 스

단  독립  마우스  보드 상태  가지는 것처럼 지 도  다.  다 째, 웹 브라우  어 는 웹

브라우   캡처     캡처 트웨어들처럼 실  도우  스 탑  캡처 지 않

고, 개별 웹 브라우   도우에  특  도우  API  사   내  에 링 도

, 실  에 나타나지 않고도  캡처  수 도  다.  게  다수  실 (130)

가  웹 브라우  도우나  도우들  에 겹쳐 어도 각각  실 (130)가 상  신

 캡처  수 게 다.  여 째, 마 트 도우  운 체 가 체  공 는 웹 브라우

컨트  사  웹 브라우 (134)  는 경우, 운 체  사  폴   경 변수  각 실

(130) 별  별도  지 거나, 독립 경 (131)에       도우  API  후킹

내  처리 , 각 실 (130) 별  독립  쿠  시   리  수 도  다.

 같  경   각 사 는 웹 브라우징 경 (100)  능  원   사

 다  사  격리  독립  웹 브라우징 경  공 게 다.

에 는 독립 경 (131)가 각 실 (130) 스 단  독립  마우스  보드 상태  가지는<36>

것처럼 지 도  는  상  다.

, 도우  API  후킹 고, 특  도우 시지  생시 고, 도우 시지 스 치 시 도우 시지<37>

 내 에 라 내  보   변경 야 는 는 다 과 같다.  첫째, 마 트 도우  운

체 가 체  공 는 웹 브라우  컨트  사  웹 브라우 (134)  는 경우,  웹 브라우

 컨트  마우스  보드 상태  도우  API  스 치 는 도우 시지  통  지  다.

 들어,  링 는 경우 도우 보  도우  API  사  재 마우스 커  치  당

마우스 커  치에  Z-  상  가  에 는 도우  알아내  그 도우가 신  것  재 마우

스 커 가 치  곳에  링  라 트 는 등  특수 처리  , 사 가 마우스 커  움

직 는 경우 그것  마우스 커  움직  시지  통  지 다.  째, 웹 브라우  체  

내   에  상  웹 브라우  동  처리 는 경우에도, 웹 지에 포  ActiveX 컨트

들  타사가  도우   그램 므 , 여  상  같  도우  API나 스 치 는 도

우 시지  통  동  수  다.  라 , 웹 브라우 나 ActiveX 컨트 들  마우스  보드

상태에  보  운 체 에  그  달 는 경우, 나  도우  스 탑에  동시에 실   여러

실 들  공통  보   것 ,  실 가 변경 는 상태는 다  실 들에 그  어  

독립  동   수 없게 므 , 도우  API 후킹과 특  도우 시지 생, 도우 시지 스 치

시 내  보 변경  통  독립  상태  지 야 다.

도우  API 후킹  는 에 공개  DLL 포트 블 치 나 DLL 수 시  어 변경<38>

 등  사  다.   들   스가  스만   도우  API 후킹  수

 수 도  는 ,  특징  실 (130) 스 단  내  보  별도  리 야 는 독립 경 

(131)  상 에 어 수 다.   들   DLL에 재 는 도우  API 수들  내  수

들  체 , 내  리 는 보  변경 고 달 다.

마우스  보드 보   후킹 는 도우  API   것  다 과 같다.<39>

GetCursorPos: 재 마우스 커  치  돌 다.  내  수에 는 각 실 에  독립  리 는 가상<40>

 마우스 치  돌 다.

SetCursorPos: 재 마우스 커  치  지 다.  내  수에 는 실  마우스 커  치  지 지 않고,<41>

각 실 에  독립  리 는 가상  마우스 치  지 다.

삭<43>

삭<44>

삭<45>
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생시 는 도우 시지   것  다 과 같다.<46>

WM_MOUSEMOVE: 사  에   달 거나, 후킹  SetCursorPos API에  마우스 커  치  변경<47>

, 내  당 지  포  도우  Z-  상 가  에 는 도우에 내  변경  마우스

커  치  달 다.

WM_KEYDOWN, WM_KEYUP, WM_CHAR: 사  에  달  보드  실   생시 다.<48>

삭<49>

삭<50>

도우 시지 스 치 시 도우 시지  내 에 라 내  보   변경 야 는 경우는 다 과 같<51>

다.

WM_KEYDOWN, WM_KEYUP: 도우  API에  돌  가상   상태  갱신 다.<53>

  상태  나  보드 포커스는 도우  운 체  체가 각 스 드 별  별도  포커스 보  가지<54>

고 도  므  통상  경우 가 없 나, 에  리 가 직  실  마우스  릭  별도  

그램에 포커스  여 는 경우, 도우  운 체  동  특  상 각 실 (130)  스 드 별  고 

 포커스가 사라지는 가 생  수 다.   경우  , 사  에  생 는 보드  

경우,  능  재 마우스 커  치  도우에 시 고, 재 마우스 치  도우에 SetFocus API

 통  포커스  다시 지 거나 당 도우에 마우스 릭 시지  달  포커스  도   다

에  도  다.    웹 브라우 나 ActiveX 컨트 들  체  생시 는 경우는 사실상

없 므 ,   포커스   결  수 다.

독립 경 (131)는 각 실 (130) 별  독립  쿠  시   리  수 도  <55>

 도우  API  후킹  수 다.   후킹 는 도우  API   것 는,  CreateFileA,

CreateFileW, DeleteFileA, DeleteFileW 등  ,  수들  체 는 내  수에 는  라미

 경  각 실 (130) 별 고  경  변경   별도  경 에  리  수 도  다.

또  도우  사  고  경  나타내는 경변수  각 실 (130) 별  고  경  변경 는 

재 , 마 트 도우  운 체 가 체  공 는 웹 브라우  컨트  경우  

상  쿠  시   각 실 (130) 별 고  경 에  리  수 다.

능 어 (133)는 웹 브라우  ActiveX 컨트 들   시  트  통 고, 체 실 들에  CPU<56>

 는  동 들  특  시각에   개수  상  실 지  못 도  통  능   원

약 다.

 시  경우, 웹 브라우  도우  도우  스 탑에 치시 는 , 그  빈 도우  <57>

가 , 웹 브라우  ActiveX 컨트 들  실 (130)가 지 않  에도 동  도우 내  다시

링 는 것  막는다.  것   그램들  신  도우가 에  가 진 상태에 는 도우 내

 다시 링 지 않는 특   것 다.  신, 웹 브라우  어 (132)는 웹 지  캡처

 실  도우  스 탑  캡처 지 않고, 개별 웹 브라우   도우에  도우  API

PrintWindow  사   내  에 링 도  , 실  에 나타나지 않고도  캡처

 수 도  다.  게  실 (130)는 주  사  에  내  야  시

에만 웹 브라우  ActiveX 컨트 들  도우 내  링 게  수 게 어, 결과  도우 내

링 는 에 는 능  원  약  수 게 다.  재 웹 브라우 에  빈 게 사 는

래시 ActiveX 컨트  경우, 1 에 10  상 도우 내  다시 링 는 경우가 므 , 실 (13

0)   내   주 에 라 상당량  능  원  약  수 게 다.

타 는 ActiveX 컨트 나 스 립트 등 웹 지 내  동  들  지  동 는 에  <58>

본 다.  상  동  들  그 특  상 CPU    실 지 않고, 타   주  등

  당 타  트  아  주  동 도  다.  그런 , 래시 ActiveX 컨트 나

상당수  스 립트  경우,  수십에  수  리  단  타  등 므  당  동  수가  상당
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많 , 웹 지가 에 보 는가, 라  사 가 당 웹 지  보고 는가  여  게 실

다.  또 ,  포  사 트들  경우, 나  웹 지에 래시 ActiveX 컨트 과 타  동 는

스 립트들  다수 재 , 결과  1 에 수십 에  100  내 지  타  트가 생 게 다.

라 ,  타  트에  동 들  나  웹 브라우징 경 (100)가 다수  사  수 는 

능 상 심각  애  다.

에  능 어 (133)는 다 과 같   능  원  어 다.<59>

, SetTimer  KillTimer 도우  API  독립 경 (131)  같   후킹 , 등 는 타<60>

들  리  타  별  지시 다. 타  지시 는 경우는  가지가 다. 첫째 , 

 간 동안 사  (200)에    없거나, 사  (200)  사  스(210)  상

웹 지  보지 않게 는 경우가 생 , 리  타 들  내   지시 다.  게

 웹 지  동  들  지 , 라  능  원  폭 약 다.  후 사  

(200)에   달 거나 다시 웹 지  보게  타 들  재생시  웹 지  동  들

 다시 실 도  다.  째, 사 가 새 운 웹 지  생 거나 웹 지    웹

지  보지 않게 는 경우, 당 웹 지  동   생  타 만  별  지시

각 사  별   개수  웹 지  동  만 동 도  다.   별 지  웹 브라우

(134)   에  라   과   여 가  달라지는 ,  그것  어느  웹  지에  SetTimer

KillTimer  청 는지   수 는가  여 에  것 다.  웹 브라우 (134)  마 트 

도우  운 체 가 체  공 는 웹 브라우  컨트  사 게  경우는 각각  웹 지  별

개  스 드에  동 도   에만  가능 , 것  SetTimer  KillTimer가 청   어  스

드에  청 었는지는  수 지만 어  웹 브라우 에  청 었는지는  수 없  다.

에 웹 브라우  웹 지 내에  동 는 스 립트 실  체  는 경우는 스 립트 실

가 체  SetTimer  KillTimer  청 게 므 , 웹 지들  같  스 드에  동 는 경우에

도 어  웹 지에  청 었는지  수 다.  다만 ActiveX 컨트  경우는 컨트  체  

청 므  여   수 없어 , 어  경우든 각각  웹 지  별개  스 드에  동 도  는

것  람직 다.

또  웹 지 내  동  들  는 신  포 는 컨 ,  웹 브라우 가  ITimerService <61>

  COM 스  공 는 경우 타 가   당 스  통  청 게 므 , 웹

브라우 (134)가 당 스  공 , 웹 지 내  동  들  타  청   생 는

타  SetTimer  KillTimer  후킹  경우  같  리 다.   에 는 당 스가 청  컨

  수 어  결  어  웹 지  청 었는지  수 다.  다만,   동

들  만  사   가 지 않다는 가 지만, 타   능에   미치는

래시 ActiveX 컨트    사  타  청 므 , SetTimer  KillTimer   수 없

는 경우 신  가치는 다.

상  같  타    들  어 는  에, 웹 브라우 나 ActiveX 컨트 , 스 립트<62>

실 ,  스 립트 체에  동  지  재생 는 스  공 는 경우, 그 스  사

 동  지  재생시킬 수 다.

체 실 들에  CPU  는 동 들  특  시각에  개수 상 실 지 못 도  통 는 것  <63>

당 동 들  웹 브라우징 경 (100)에 역  운 체  상  동  객체  사  다.  

동  객체 는 마포어가 다.  통  동 들  주  CPU  많  는 것들 , 는 웹 브

라우   캡처   색상 수  거나 사  (200)  상도에 맞 어 변 고 에  

과 달라진 만  별     과 비 는 동 ,  래시 ActiveX 컨트  타

트마다  다시 링 는 동 , 타 웹 지들  동  들  스 립트 실 에  타

트마다 수 는 동  등  다.  나  웹 브라우징 경 (100)에  다수  실 (130) 스가

실 고, 그에 라 다수  웹 지가 동 게 , 각 스  스 드들  CPU  많  는 동

들  수  운 체  상에  CPU 시간  당   경쟁 게 고, 그에 라 운 체 는  

티태스킹 식  각 스 드들에게 CPU 사  시간  당  주게 는 , 경쟁 는 스 드들   많  경<64>

우 각 스 드들  미처 신  CPU  업  미처 료 지 못  상태에  CPU  빼앗 게 어  다시 CPU

 당   다리게 므 , 실  스 드가 CPU  사 는 간에 비  운 체 가 CPU  각 스 드
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에 당 주는,  태스  는 업 체가 많아  시 지 못  능   게 다.

, 당 동  동시에  개수 상 실 지 못 도  통  스 드들  각  업  료  시간

 보  , 태스  는 업  감 시  결과  능  원  약  수 게 다.

여 , 실  개수는 웹 브라우징 경 (100)가 보  CPU 개수  같게 는 것  다.  또 , 웹 브

라우   캡처  에 비  웹 지 내  ActiveX 컨트 과 스 립트들  타  트에  실

는 업  도가 어지므 ,  가지 동  별도  리   동  보다 원 게 실 도

 수 다.   들어, CPU가 4개  웹 브라우징 경 (100)에 는  업  동시에  개 지 실

 수 도  고, 후  업  동시에  개만 실  수 도   수 다.  여 , 타  트

에  업들  통 는 SetTimer API  사   타  트가 도우  도  지 는지, 아니

도우 없  단순  만 도  지 는지에 라 다 게 야 다.  , 도우   

트  경우, 도우 시지  스 치 는 복 에  WM_TIMER 시지가 견  동  객체  득  상

태에  당 WM_TIMER 트  당 도우에 스 치 거나 당  수  는 식  다.

도우 없는  경우, SetTimer  후킹   원래   신 능 어 (133)가 공 는  운 체

에  , 운 체 가 능 어 (133)가 공 는    동  객체  득  상태에  원

래   는 식  다.

 에,  웹 브라우  체  는 경우,  나  웹 브라우징 경 (100)에  웹 브라우<65>

(134)들  웹 지  다운 드   사  수 는  개수  동  객체  통   운 체

 원  약  수 다.

사  (200)는 (300)  동통신망(400)  통  웹 브라우징 경 (100)  통신 가능 다.<66>

사  (200)는 사  스(210)  사 에게 보여주고, 원 는 동  택  그 동  웹 브<67>

라우징 경 (100)에 달, 동  수 도  다.  또  동  결과에 라 변경  상태나 웹 브라우징

경에  동  변경  상태  웹 지  웹 브라우징 경 (100)  아 사  

스(210)에 다.

도 2  도 3  본  실시 에  원격지  컴퓨   다  사  웹 브라우징 경 공<68>

시스  동  에 공 는 시지 시 스 차트 다.

, 도 2는 본  실시 에  원격지  컴퓨   다  사  웹 브라우징 경 공<69>

시스  동    에  사 들    시지 시 스 차트 다.  도 2  참 ,

사  (200)  포 여  가능  보  통  웹 브라우징 경 (100)에 비스 

 등  신청 게 고(S200),   등  료 어(205)  등   (210),  사 는 사  

(200)에 사  스(210)  공 는 그램  미 치 어 지 않  경우 당 그램  다운

드 다.

후, 사  (200)에  웹 브라우징 경  사   그  청 게 고(S215), 웹 브라우징 <70>

경 (100)는 에  차  거친 후에(220) 당 사  웹 브라우징 경  생 고(S225), 웹

브라우징 경  상태   다(S230).  사  (200)에 는   웹 브라우징 경  상

태  뉴  께 사  스에 시 다(S235). 

도 3  본  실시 에  원격지  컴퓨   다  사  웹 브라우징 경 공 시스<71>

 동    사  (200)  동  택  실  웹 브라우 (134)  동   결과 달에  사

들    시지 시 스 차트 다.  도 3  참 , 사  (200)에 는 에 시  사

 스(210)  여(S300),  능  택 여 당 동  웹 브라우징 경 (100)에 

달 다(S305).  

웹 브라우징 경 (100)  웹 브라우  어 (132)는 사  (200)  청  동  웹 브라우<72>

(134)에 달 다(S310).   동  달  웹 브라우 (134)  는 웹 브라우  컨트  

스 수  나, 독립 경 (131)  통  도우 시지   보드  마우스 시뮬  등

 다.  웹 브라우 (134)는 달  동  수 다(S315).   웹 브라우 (134)는 능 어

(133)  능 통   수 다.  웹 브라우  어 (132)는 웹 브라우 (134)  상태 변경  감지

(S320) 변경  사 에  보  사  (200)에 달 다.

보  달  사  (200)는 사  스(210)에 보   시 다(S335).<73>
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여 는 사  (200)  동  택에  상태 변경  시 는 , 사  (200)  동  택 없 도<74>

웹 브라우 (134)  상태는 변경  수 , 그 경우 웹 브라우  어 (132)는 상  동  택에  결

과  경우  마찬가지  당 상태 변경  감지  사  (200)에 달 게 다.  또 , 경  상

웹 브라우  어 (132)가 웹 브라우 (134)   변경  지 지 못 는 경우, 웹 브라우  어 (13

2)는  주 마다 재 과  과  비  통  변경   검 , 그 결과  사  (200)

에 달  수 다.

 같  과 에 , 나  웹 브라우징 경  다수  사 가 웹 브라우징  주  도  PC보다<75>

사양  낮거나 PC   어지는 사  에 도 PC  같  수  웹 브라우징 업  수  수

게 다.

     과

삭<76>

상   같 , 본 에 , 나  웹 브라우징 경  다수  사 가 웹 브라우징  주<77>

 도  PC보다 사양  낮거나 PC   어지는 사  에 도 PC  같  수  웹 브라우징

업  수  수 다.

또 , 상에 는 본  람직  실시 에 여 도시 고 지만, 본  상술  특  실시<78>

에 지 아니 , 청 에  청 는 본  지  어남  없  당   는 술 

야에  통상  지식  가진 에  다양  변 실시가 가능  것  고, 러  변 실시들  본 

 술  사상 나 망  개별  어 는 안  것 다.

도  간단  

도 1  본  실시 에  원격지  컴퓨   다  사  웹 브라우징 경 공 시스<1>

  나타낸 도 , 그리고 

도 2  도 3  본  실시 에  원격지  컴퓨   다  사  웹 브라우징 경 공<2>

시스  동  에 공 는 시지 시 스 차트 다.

* 도  주  에    *<3>

100 : 웹 브라우징 경 110 : 연결<4>

120 : 리 스 130 : 실<5>

131 : 독립 경 132 : 웹 브라우  어<6>

133 : 능 어 134 : 웹 브라우<7>

200 : 사  210 : 사  스<8>
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도

    도 1
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    도 3
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