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(57)【特許請求の範囲】
【請求項１】
　通信ネットワーク上で消費者と販売者との間で行われる商取引の認証処理を支援する方
法であって、
　前記通信ネットワーク上で消費者と販売者との間の商取引に関する支払情報を受信する
工程であって、当該支払情報は認証支払プログラム（ａｕｔｈｅｎｔｉｃａｔｅｄ　ｐａ
ｙｍｅｎｔ　ｐｒｏｇｒａｍ）を支援する支払手段を特定するものである、前記受信する
工程と、
  １若しくはそれ以上の規則を含む認証基準を前記販売者から受信する工程と、
　前記認証支払プログラムを使用して前記消費者を認証すべきか否かを決定する工程であ
って、前記認証基準を、前記支払手段の支払いブランドに関する競合する支払ブランドか
らの情報へ適用する工程と、前記認証基準を、支払手段を特定する情報、他の販売者から
の情報、および履歴情報のうち少なくとも１つへ適用する工程と、に基づくものである前
記決定する工程と、
　前記決定する工程に対応して、前記認証支払プログラムに従って前記通信ネットワーク
上で前記消費者を認証する工程と
　を有する方法。
【請求項２】
　請求項１記載の方法において、前記支払情報は前記通信ネットワーク上で前記販売者か
ら受信するものである方法。
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【請求項３】
　請求項１記載の方法において、さらに、
　前記通信ネットワーク上で、第２の消費者と、前記販売者とは異なる第２の販売者との
間の第２の商取引に関する第２の支払情報を受信する工程であって、当該第２の支払情報
は第２の認証支払プログラムを支援する第２の支払手段を特定するものである、前記受信
する工程と、
　前記第２の販売者によって定義された第２の認証基準に基づき、前記第２の認証支払プ
ログラムを使用して前記第２の消費者を認証すべきか否かを決定する工程と、
　前記第２の販売者によって定義された第２の認証基準に基づいて認証が前記第２の商取
引について適切であると決定された場合、前記第２の認証支払プログラムに従って前記通
信ネットワーク上で前記第２の消費者を認証する工程と
　を含むものである方法。
【請求項４】
　請求項１記載の方法において、さらに、
　前記１若しくはそれ以上の規則を優先順にランク付けする工程
　を含むものである方法。
【請求項５】
　請求項１記載の方法において、前記認証基準は１若しくはそれ以上の認証要因に基づく
ものである方法。
【請求項６】
　請求項５記載の方法において、前記認証要因は、通貨額、国の通貨、ショッピング中の
加入／登録、課金情報および配送情報、日付および期間、以前にショッピングをした消費
者、以前にショッピングをして認証された消費者、取引の放棄、ならびに製品コードのう
ちの少なくとも１つを含むものである方法。
【請求項７】
　請求項５記載の方法において、前記認証要因は、ＢＩＮ（Ｂａｎｋ　Ｉｄｅｎｔｉｆｉ
ｃａｔｉｏｎ　Ｎｕｍｂｅｒ：銀行識別番号）範囲、取得者提供販売者ＩＤ（ａｃｑｕｉ
ｒｅｒ　ｍｅｒｃｈａｎｔ　ＩＤ：ＭＩＤ）、アクセス制御サーバ（ａｃｃｅｓｓ　ｃｏ
ｎｔｒｏｌ　ｓｅｒｖｅｒ：ＡＣＳ）ＵＲＬ、中央サーバ、試行、ＡＣＳ実績、および真
正Ａ／Ｂテストのうちの少なくとも１つを含むものである方法。
【請求項８】
　請求項１記載の方法において、さらに、
　前記販売者によって定義された１若しくはそれ以上の支払ブランド基準に基づいて、前
記消費者が前記商取引を完了するために使用することを許される１若しくはそれ以上の支
払ブランドを決定する工程と、
　前記決定された支払ブランドを前記消費者に提示する工程と
　を含み、
　前記支払手段の支払ブランドは、前記決定された支払ブランドのうちの１つである
　方法。
【請求項９】
　請求項８記載の方法において、前記支払ブランド基準は１若しくはそれ以上の規則を含
み、さらに、
　前記規則を優先順にランク付けする工程
　を含むものである方法。
【請求項１０】
　請求項８記載の方法において、前記支払ブランド基準は１若しくはそれ以上の支払ブラ
ンド要因に基づくものである方法。
【請求項１１】
　請求項１０記載の方法において、前記支払ブランド要因は、通貨額、国の通貨、課金お
よび配送情報、製品コード、ＩＰロケーション、国、日付および期間、以前にショッピン
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グをした消費者、ならびに以前にショッピングして認証された消費者のうちの少なくとも
１つを含むものである方法。
【請求項１２】
　請求項１０記載の方法において、前記支払ブランド要因は、真正Ａ／Ｂテスト、リスク
評価、詐欺スコア、リピート支払ブランド消費者、およびＢＩＮ（銀行識別番号）範囲の
うちの少なくとも１つを含むものである方法。
【請求項１３】
　通信ネットワーク上で消費者と販売者との間で行われる商取引の認証処理を支援するシ
ステムであって、
　１若しくはそれ以上の非一時的コンピュータ可読媒体であって、
　　前記通信ネットワーク上で消費者と販売者との間の商取引に関する支払情報を受信す
る工程であって、当該支払情報は認証支払プログラムを支援する支払手段を特定するもの
である、前記受信する工程と、
  １若しくはそれ以上の規則を含む認証基準を前記販売者から受信する工程と、
　前記認証支払プログラムを使用して前記消費者を認証すべきか否かを決定する工程であ
って、前記認証基準を、前記支払手段の支払いブランドに関する競合する支払ブランドか
らの情報へ適用する工程と、前記認証基準を、支払手段を特定する情報、他の販売者から
の情報、および履歴情報のうち少なくとも１つへ適用する工程と、に基づくものである前
記決定する工程と、
　前記決定する工程に対応して、前記認証支払プログラムに従って前記通信ネットワーク
上で前記消費者を認証する工程と
　を行うためのコンピュータ実行可能命令を有するものである、前記非一時的コンピュー
タ可読媒体と、
　前記非一時的コンピュータ可読媒体上に記憶された前記コンピュータ実行可能命令を実
行する１若しくはそれ以上のプロセッサと
　を有するシステム。
【請求項１４】
　請求項１３記載のシステムにおいて、前記認証基準は、優先順にランク付けされた前記
１若しくはそれ以上の規則を含むものであるシステム。
【請求項１５】
　請求項１３記載のシステムにおいて、前記コンピュータ実行可能命令は、さらに、
　前記販売者によって定義された１若しくはそれ以上の支払ブランド基準に基づいて、前
記消費者が前記商取引を完了するために使用することを許される１若しくはそれ以上の支
払ブランドを決定する工程と、
　前記決定された支払ブランドを前記消費者に提示する工程と
　を実行するように動作可能であり、
　前記支払手段の支払ブランドは、前記決定された支払いブランドのうちの１つである
　システム。
【請求項１６】
　請求項１５記載のシステムにおいて、前記支払ブランド基準は、優先順にランク付けさ
れた１若しくはそれ以上の規則を含むものであるシステム。
【請求項１７】
　請求項１３記載のシステムにおいて、前記支払情報は前記通信ネットワーク上で前記販
売者から受信されるものであるシステム。
【請求項１８】
　請求項１３記載のシステムにおいて、前記コンピュータ実行可能命令は、さらに、
　前記通信ネットワーク上で、第２の消費者と、前記販売者とは異なる第２の販売者との
間の第２の商取引に関する第２の支払情報を受信する工程であって、当該第２の支払情報
は第２の認証支払プログラムを支援する第２の支払手段を特定するものである、前記受信
する工程と、
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　前記第２の販売者によって定義された第２の認証基準に基づき、前記第２の認証支払プ
ログラムを使用して前記第２の消費者を認証すべきか否かを決定する工程と、
　前記第２の販売者によって定義された第２の認証基準に基づいて認証が前記第２の商取
引について適切であると決定された場合、前記第２の認証支払プログラムに従って前記通
信ネットワーク上で前記第２の消費者を認証する工程と
　を実行するように動作可能であるシステム。
【請求項１９】
　通信ネットワーク上で、消費者と販売者との間で行われる商取引の認証処理を支援する
システムであって、
　前記通信ネットワーク上で前記販売者に１若しくはそれ以上の認証支払プログラムとの
共通インターフェースを提供し、且つ前記販売者各々についての販売者アカウントを含む
汎用販売者プラットフォーム（ｕｎｉｖｅｒｓａｌ　ｍｅｒｃｈａｎｔ　ｐｌａｔｆｏｒ
ｍ）であって、前記販売者アカウントの各々は対応する販売者によって定義された認証基
準を含むものである、前記汎用販売者プラットフォームと、
　前記認証支払プログラムに従って前記消費者を認証すべきか否かを決定する判断エンジ
ンであって、前記認証基準を、支払手段の支払いブランドに関する競合する支払ブランド
からの情報へ適用し、且つ、前記認証基準を、支払手段を特定する情報、他の販売者から
の情報、および履歴情報のうち少なくとも１つへ適用するものである、前記決定する判断
エンジンと
　を有するシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、２０１０年３月２５日付で出願された米国仮特許出願第６１／３１７４２５
号と２０１０年１月２９日付で出願された米国仮特許出願第６１／２９９３９０号の両出
願に対して利益を主張するものである。両出願はこの参照によりその全体が本明細書に組
み込まれる。
【背景技術】
【０００２】
　本発明の例示的実施形態は電子商取引に関する。本発明の例示的実施形態は、特に、通
信ネットワーク（インターネットなど）上で商取引を行うための、支払ブランド選択およ
び／または消費者認証と併せて適用され、以下本発明の例示的実施形態を特にそのような
適用に関連して説明する。但し、本発明の例示的実施形態は他の類似の用途にも適用でき
ることを理解すべきである。
【０００３】
　背景としては、インターネット商取引は、電子商取引としても知られ、インターネット
上での消費者と販売者の製品および／またはサービスの売買、あるいは他の類似の取引情
報交換に関するものである。インターネット上でのショッピングの利便性は、消費者と販
売者の両方に電子商取引に対する大きな関心を呼び起こした。インターネット販売、また
は類似の取引は、典型的には、例えば、Ｖｉｓａ（登録商標）、ＭａｓｔｅｒＣａｒｄ（
登録商標）、Ｄｉｓｃｏｖｅｒ（登録商標）、Ａｍｅｒｉｃａｎ　Ｅｘｐｒｅｓｓ（登録
商標）などから提供される標準的なクレジットカード、あるいは関連付けられた預金口座
または他の銀行口座の資金に直接アクセスするチェックカードや現金自動預け払い機（ａ
ｕｔｏｍａｔｅｄ　ｔｅｌｌｅｒ　ｍａｃｈｉｎｅ：ＡＴＭ）といった標準的なデビット
カードを使用して行われてきた。
【０００４】
　図１に、電子商取引のための許可プロセスの一例を図示する。消費者１０２が販売者１
０４から製品および／またはサービスを購入しようとするときに、消費者１０２は精算処
理を完了し、そこで消費者１０２は、典型的には、販売者１０４に支払情報を、または少
なくとも支払情報を特定し、および／または検索するのに十分な情報を提供する。支払情
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報は、典型的には、支払ブランドと関連付けられた、クレジットカードのような支払手段
を特定する。支払情報を受け取り次第、販売者１０４は承認サプライチェーン（ａｕｔｈ
ｏｒｉｚａｔｉｏｎ　ｓｕｐｐｌｙ　ｃｈａｉｎ）１０６を使用した資金の移動を許可す
る。承認サプライチェーン１０６は、典型的には、任意選択の支払ゲートウェイ１０８と
、支払プロセッサ１１０（販売者の金融機関や販売者獲得銀行など）と、支払ブランドネ
ットワーク１１２と、発行銀行１１４などとを含む。特定の実施形態では、販売者１０４
が支払プロセッサ１１０と直接接続するため支払ゲートウェイ１０８は選択的である。
【０００５】
　より旧くから行われている対面式の取引には広く使用されているが、これらの標準的な
カードと電子商取引との併用では、カード保有者の認証または確実な識別に関する難題を
含むいくつかの難題を生じる。例えば、セキュリティに対する消費者の信頼を維持するこ
とが詐欺の報告件数の増加と共に困難になっている。また、その結果生じる不安は、消費
者が取引をする相手の販売者の評判および／または誠実さについて確信を持てないことに
よってさらに増す。典型的には従来の電子商取引に伴って提出される消費者のカード情報
または他の個人情報（例えば、住所、カード番号、電話番号など）のセキュリティの疑わ
しさが不安をさらに一層募らせる。加えて、カード保有者、販売者および金融機関もすべ
て、詐欺的取引、またはそれ以外の無許可の取引に対する防護について懸念を抱いている
。
【０００６】
　したがって、様々な支払ブランドネットワークは、詐欺に対する防護を目的としたプロ
グラム（構想）を実施している。例えば、Ｖｉｓａ（登録商標）およびＭａｓｔｅｒＣａ
ｒｄ（登録商標）は、どちらも、カードを発行する銀行または金融機関（すなわち発行銀
行）がカード保有者を認証する認証プログラムを支援している。図２に、そのような認証
プログラムの一例を図示する。図示のように、消費者２０２は（例えば適切なウェブブラ
ウザなどを用いて）販売者２０４から（インターネット上などで）製品および／またはサ
ービスを購入しようと試みる。当分野で公知であるように、図示の承認サプライチェーン
２０６は、任意選択の支払ゲートウェイ２０８と、支払プロセッサ２１０と、支払ブラン
ドネットワーク２１２と、発行銀行２１４とを含む。
【０００７】
　精算の時点において、消費者２０２は、販売者２０４によって支援されている認証プロ
グラムに基づいて、適切な支払方法を選択する。この時点で、消費者２０２は、支払手段
と、カード番号と、有効期限などとを含むオンラインの精算フォームに記入する。支払情
報に基づき、販売者２０４は、各販売者２０４のサーバ上にインストールされたプラグイ
ン２１６を介して、支払ブランドネットワーク２１２によって適切に運用されるディレク
トリサーバ２１８に加入検証要求（ｖｅｒｉｆｙ　ｅｎｒｏｌｌｍｅｎｔ　ｒｅｑｕｅｓ
ｔ：ＶＥＲｅｑ）メッセージを渡す。ディレクトリサーバ２１８は、参加販売者を各販売
者の支払プロセッサと関連付けるデータベースと、カード番号範囲を発行銀行のアクセス
制御サーバ（ａｃｃｅｓｓ　ｃｏｎｔｒｏｌ　ｓｅｒｖｅｒｓ：ＡＣＳｓ）の所在地また
はアドレス（ユニバーサル・リソース・ロケータ（ｕｎｉｖｅｒｓａｌ　ｒｅｓｏｕｒｃ
ｅ　ｌｏｃａｔｏｒ：ＵＲＬ）・アドレスなど）と関連付けるデータベースとを含む。Ｖ
ＥＲｅｑメッセージは、認証プログラムにおけるカードの加入を検証するよう求める要求
であり、消費者２０２によって提供されるカード番号を含む。
【０００８】
　ディレクトリサーバ２１８内に記憶されたカード番号範囲に基づき、ＶＥＲｅｑメッセ
ージはＡＣＳもしくは試行サーバ２２０へ送られる。消費者および／または発行銀行が支
払プログラムに参加していない場合、ＶＥＲｅｑメッセージは、典型的には支払ブランド
ネットワーク２１２によって運用される試行サーバへ送られる。そうでない場合、ＶＥＲ
ｅｑメッセージは発行銀行のＡＣＳサーバの適切なＵＲＬアドレスへ送られる。どちらの
場合にも、ＶＥＲｅｑメッセージへの応答（すなわち加入検証応答（ｖｅｒｉｆｙ　ｅｎ
ｒｏｌｌｍｅｎｔ　ｒｅｓｐｏｎｓｅ：ＶＥＲｅｓ））が、ディレクトリサーバ２１８を
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介して販売者２０４へ返される。すなわち、ＡＣＳもしくは試行サーバ２２０は、ＶＥＲ
ｅｓメッセージでディレクトリサーバ２３８に応答し、ＶＥＲｅｓメッセージは次いでプ
ラグイン２１６へ返される。ＡＣＳもしくは試行サーバ２２０がＡＣＳである場合には、
カードの加入状況も検証される。
【０００９】
　ＶＥＲｅｓメッセージに基づき（すなわち確実である場合に）、プラグイン２１６は、
消費者のブラウザをＡＣＳもしくは試行サーバ２２０へ宛先変更して、ＡＣＳもしくは試
行サーバ２２０にプラグイン２１６によって生成された支払人認証要求（ｐａｙｅｒ　ａ
ｕｔｈｅｎｔｉｃａｔｉｏｎ　ｒｅｑｕｅｓｔ：ＰＡＲｅｑ）メッセージを渡す。消費者
２０２は、次いで、ＡＣＳもしくは試行サーバ２２０と直接認証プロセスをまたは試行を
完了する。ＡＣＳもしくは試行サーバ２２０は、該当する場合には、消費者２０２を認証
し、デジタル署名を含む支払人認証応答（ｐａｙｅｒ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　
ｒｅｓｐｏｎｓｅ：ＰＡＲｅｓ）メッセージで販売者２０４に応答する。プラグイン２０
６は、ＰＡＲｅｓのデジタル署名の妥当性を検査し、認証状況と、承認サプライチェーン
２０６によって実行される支払承認処理の間に販売者２０４によって使用されるべき他の
指定データとを抽出する。例えば、販売者２０４は、許可および／または販売取引を、Ｐ
ＡＲｅｓから受け取ったデータ要素と一緒に、各販売者２０４の支払ゲートウェイ２０８
へ送る。支払ゲートウェイ２０８は、支払プロセッサの仕様に基づいてデータを支払プロ
セッサ２１０へ経路指定する。支払プロセッサ２１０は、次いで、データを決済のために
適切な支払ブランドネットワーク２１２を介して発行銀行２１４へ送る。
【００１０】
　業界の気運が消費者の認証の方向へと向きを変えるにつれて、ますます多くの販売者が
初めて前述の例のような認証支払プログラム（ａｕｔｈｅｎｔｉｃａｔｅｄ　ｐａｙｍｅ
ｎｔ　ｐｒｏｇｒａｍ）を実施するようになりつつある。これらの初回の実施に際して、
各販売者は、各販売者の現行の精算処理を中断するおそれのあるやり方で認証支払プログ
ラムを導入するというリスクを冒す。さらに、各販売者は、周期的に変化し得るプログラ
ムプロトコルを最新に保つ責任を負う。すなわち、認証プロトコルが個々の支払ブランド
ネットワークによって更新され、かつ／または変更される際に、各販売者は、支払ブラン
ドネットワークによって義務付けられているそれらの更新および／または変更を反映する
ように各自のプラグインを更新し、かつ／または変更する責任を負う。
【００１１】
　さらには、認証プログラムを使用するときに、支払ブランドネットワークは多くの場合
参加販売者に、詐欺的取引および他の支払い拒絶は、当分野で公知であるように、指定の
プロトコルが遵守されているという条件で、販売者の責任にはならないことを保証する。
しかし、認証プログラムに参加するためには販売者の側に多大な負担が課せられる。例え
ば、販売者プラグインの典型的なインストールは負担が重すぎ、販売者が通常は他のタス
クに振り向けようとするはずのリソース（例えば、コンピュータ処理能力、メモリ、デー
タ記憶容量など）を使い果たすおそれがある。多くの場合、プラグインは、販売者のサー
バ上で実施するには極端に大きく、かつ／または重すぎるおそれがある。さらに、複数の
支払ブランドネットワークのための複数のそのような認証プログラムに参加している販売
者にとっては、特に、各支払ブランドネットワークが独自の特定のプロトコル、個々のメ
ッセージにおいて用いられるデータフィールド、特定のデータ形式要件などを有し得るこ
とを考慮すると、その負担はその分だけさらに大きくなり得る（すなわち、各販売者が支
援しようとする個々の認証プログラムごとに別々のプラグインを必要とする）。
【００１２】
　これらの問題のいくつかに対処するために、汎用販売者プラットフォーム（ｕｎｉｖｅ
ｒｓａｌ　ｍｅｒｃｈａｎｔ　ｐｌａｔｆｏｒｍ：ＵＭＰ）が用いられてもよい。汎用販
売者プラットフォームに関する詳細な考察は、例えば、その開示がどちらもこの参照によ
り本明細書に組み込まれる、「Ｕｎｉｖｅｒｓａｌ　Ｍｅｒｃｈａｎｔ　Ｐｌａｔｆｏｒ
ｍ　ｆｏｒ　Ｐａｙｍｅｎｔ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ」という名称の米国特許第
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７０５１００２号明細書や、「Ｕｎｉｖｅｒｓａｌ　Ｍｅｒｃｈａｎｔ　Ｐｌａｔｆｏｒ
ｍ　ｆｏｒ　Ｐａｙｍｅｎｔ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ」という名称の米国特許出
願公開第２００６／０２８２３８２号明細書を参照されたい。
【００１３】
　一般に、ＵＭＰは、認証支払のための中央集中型販売者処理システムとして使用され、
販売者が、各支払ブランドネットワークによって実施される様々な認証プログラムに従っ
た消費者の認証に安全に、容易に適応し、単一のプラットフォームを使用して任意の支払
ネットワークを介して電子取引を処理することを可能にする。またＵＭＰは、各販売者が
、どの支払ネットワークを介して経路指定されるべきかにかかわらず、１回の実施で、こ
れらの支払を処理することも可能にする。さらにＵＭＰは、各販売者または資金源が既成
の基礎をなす支払処理インフラストラクチャを使用して、参加販売者の所在地においてそ
れぞれの貸方および／または借方支払手段を処理することも可能にする。
【００１４】
　ＵＭＰは前述の問題のうちのいくつかに対処するが、依然として改善の余地がある。例
えば、ＵＭＰの公知の実施形態は、販売者が認証支払プログラムを用いるかそれとも用い
ないかであるという意味で、「フリーサイズの解決法」である。したがって、各販売者は
、ＵＭＰの公知の実施形態を用いるときでさえも、各販売者の現行の精算処理を中断する
おそれのあるやり方で認証支払プログラムを導入するというリスクを冒す。
【００１５】
　本発明は、上記その他の問題を克服する新規の改善されたシステムおよび／または方法
を企図するものである。
【００１６】
　参照による組込み
　その開示がこの参照により本明細書に完全に組み込まれる、以下の同時係属の同一出願
人による出願に言及する。
【００１７】
　Ｋｅｒｅｓｍａｎ，ＩＩＩ　ｅｔ　ａｌ．による、「Ｕｎｉｖｅｒｓａｌ　Ｍｅｒｃｈ
ａｎｔ　Ｐｌａｔｆｏｒｍ　ｆｏｒ　Ｐａｙｍｅｎｔ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ」
という名称の米国特許第７０５１００２号明細書、および
　Ｂａｌａｓｕｂｒａｍａｎｉａｎ　ｅｔ　ａｌ．による、「Ｕｎｉｖｅｒｓａｌ　Ｍｅ
ｒｃｈａｎｔ　Ｐｌａｔｆｏｒｍ　ｆｏｒ　Ｐａｙｍｅｎｔ　Ａｕｔｈｅｎｔｉｃａｔｉ
ｏｎ」という名称の米国特許出願公開第２００６／０２８２３８２号明細書。
　この出願の発明に関連する先行技術文献情報としては、以下のものがある（国際出願日
以降国際段階で引用された文献及び他国に国内移行した際に引用された文献を含む）。
（先行技術文献）
　（特許文献）
　　（特許文献１）　米国特許出願公開第２００８／０１４０５７６号明細書
　　（特許文献２）　米国特許出願公開第２００６／０２８２３８２号明細書
　　（特許文献３）　米国特許出願公開第２００８／０１６２２９５号明細書
　　（特許文献４）　米国特許出願公開第２００８／００８６７５９号明細書
　　（特許文献５）　米国特許第７，２３１，６５７号明細書
　　（特許文献６）　米国特許出願公開第２００２／０１１６３３３号明細書
　　（特許文献７）　米国特許出願公開第２００３／０２３３３２７号明細書
　　（特許文献８）　米国特許出願公開第２００４／０１１７３０２号明細書
　　（特許文献９）　米国特許出願公開第２００７／０１７５９９２号明細書
　　（特許文献１０）　米国特許第７，０５１，００２号明細書
　（非特許文献）
　　（非特許文献１）　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｓｅａｒｃｈ　Ｒｅｐｏｒｔ　ｄ
ａｔｅｄ　Ａｐｒｉｌ　８，２０１１
【発明の概要】
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【発明が解決しようとする課題】
【００１８】
　基本的な理解を提供するために、本開示の様々な詳細を以下に概説する。この概要は、
本開示の広範囲にわたる概説ではなく、本開示の特定の要素を識別するためのものでも、
本開示の範囲を正確に叙述するためのものでもない。そうではなく、この概要の主目的は
、以下で提示するより詳細な説明に先立ち、本開示のいくつかの概念を簡略化された形で
提示することである。　
【課題を解決するための手段】
【００１９】
　一観点によれば、通信ネットワーク上で消費者と販売者との間で行われる商取引の認証
処理を支援する方法およびシステムが提供される。通信ネットワーク上で消費者と販売者
との間の商取引に関する支払情報が受信される。前記支払情報は、認証支払プログラムを
支援する支払手段を特定する。前記販売者によって定義された認証基準に基づいて、前記
認証支払プログラムを使用して消費者を認証すべきか否かが決定される。前記消費者は、
前記販売者によって定義された認証基準に基づいて認証が適切であると決定された場合、
前記認証支払プログラムに従って通信ネットワーク上で認証される。
【００２０】
　別の観点による、通信ネットワーク上で消費者と販売者との間で行われる商取引の認証
処理を支援するシステム。前記システムは、汎用販売者プラットフォームと、判断エンジ
ンとを含む。汎用販売者プラットフォームは、通信ネットワーク上で、前記販売者に１若
しくはそれ以上の認証支払プログラムとの共通インターフェースを提供し、且つ各販売者
の各々についての販売者アカウントを含。前記販売者アカウントの各々は対応する販売者
によって定義された認証基準を含む。前記判断エンジンは、販売者によって定義された認
証基準に基づいて、前記認証支払プログラムに従って消費者を認証すべきか否かを決定す
る。　
【発明の効果】
【００２１】
　一利点は、競合する支払ブランドまたは方法からでさえもデータを相互参照することが
可能であり、消費者に対して認証工程を行うべきか否かを決定できる点にある。
【００２２】
　別の利点は、各販売者が個々の消費者を選択的に認証することができる点にある。
【００２３】
　別の利点は、現行の精算処理を完全に中断することのないインテリジェントな方法で認
証支払プログラムを認証できる点にある。
【００２４】
　別の利点は、各販売者がターゲットである消費者に関連して認証支払プログラムのあら
ゆる利益を受けることができる点にある。
【００２５】
　別の利点は、消費者行動、プロセッサへのデータ伝送、交換資格審査、支払い拒絶保護
などに関する点を含めて、各販売者が認証支払プログラムに対する理解を深めることを可
能にする点にある。
【００２６】
　別の利点は、各販売者自体のリスクを軽減しつつ、各販売者に、各販売者の消費者の必
要に応じた支払ブランドを戦略的に展開させることができる点にある。
【図面の簡単な説明】
【００２７】
　本明細書で開示する主題は、様々な構成要素および構成要素の配置、ならびに様々な工
程および工程の配列としての形をとり得る。図面は好ましい実施形態を図示するためのも
のにすぎず、限定と解釈すべきではない。さらに、図面は縮尺通りではないことも理解す
べきである。　
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【図１】図１は、認証支払プログラムなしの支払処理の概略図である。
【図２】図２は、認証支払プログラムを組み込んだ支払処理の概略図である。
【図３】図３は、認証支払プログラムと汎用販売者プラットフォームとを組み込んだ支払
処理の概略図である。
【図４】図４は、本開示の各態様による支払処理システムのブロック図である。
【図５】図５は、本開示の各態様による、認証支払プログラムと汎用販売者プラットフォ
ームとを判断エンジンと共に組み込んだ支払処理の概略図である。
【図６】図６は、本開示の各態様による、認証支払プログラムを判断エンジンと共に組み
込んだ支払処理の概略図である。
【発明を実施するための形態】
【００２８】
　図４に関連して、本開示の各態様による支払処理システム４００を示す。システム４０
０は、通信ネットワーク４１４で相互接続された、１若しくはそれ以上の消費者４０２、
１若しくはそれ以上の販売者４０４、汎用販売者プラットフォーム（ＵＭＰ）４０８の任
意選択の第三者提供者４０６、認証サプライチェーン４１０、承認サプライチェーン４１
２などを含む。通信ネットワーク４１４は、典型的にはインターネットであるが、他の通
信ネットワークも考えられる。例えば通信ネットワーク４１４は、ローカル・エリア・ネ
ットワーク、広域ネットワークなどのうちの１若しくはそれ以上を含み得る。
【００２９】
　消費者４０２は、販売者４０４の電子商取引ウェブサイトといったグラフィカル・ユー
ザ・インターフェースを介して通信ネットワーク４１４上で販売者４０４から製品および
／またはサービスを電子的に購入する。好ましくは、消費者４０２は、グラフィカル・ユ
ーザ・インターフェースにアクセスし、製品および／またはサービスを購入するのにウェ
ブブラウザを用いる。しかし、製品および／またはサービスを電子的に購入する他の手段
も考えられることを理解すべきである。通信ネットワーク４１４上で製品および／または
サービスを購入するには、消費者４０２は、販売者４０４へ、直接的または間接的に支払
情報を提出する。前述のように、支払情報は、別の情報源から支払情報の特定を可能にす
る情報が提供される場合には、間接的に提出される。支払情報は、カード番号や有効期限
といった支払手段を適切に特定する。さらに、消費者４０２は、認証支払プログラムを支
援する支払手段を適切に用いる。例えば、ある消費者４０２が、Ｖｉｓａ認証サービス（
Ｖｅｒｉｆｉｅｄ　ｂｙ　Ｖｉｓａ（登録商標））を支援するＶｉｓａ（登録商標）クレ
ジットカードを使用してある販売者４０４から製品および／またはサービスを購入する。
【００３０】
　各消費者４０２は、通信ネットワーク４１６に接続された、コンピュータ、スマートフ
ォン、ＰＤＡなどといったデジタル処理機器４１８によって適切に体現される。各デジタ
ル処理機器４１６は、通信装置４１８、メモリ４２０、ディスプレイ４２２、ユーザ入力
機器４２４、プロセッサ４２６などのうちの１若しくはそれ以上を含む。通信装置４１８
は、デジタル処理機器４１６が通信ネットワーク４１４に接続された他の構成要素とイン
タラクションすることを可能にする。メモリ４２０は、消費者４０２と関連付けられた前
述の機能を果たすためのコンピュータ実行可能命令を含む。ディスプレイ４２２は、消費
者とデジタル処理機器４１６とのインタラクションを円滑化する（例えばウェブブラウザ
による）グラフィカル・ユーザ・インターフェースを表示する。ユーザ入力機器４２４は
、消費者４０２がグラフィカル・ユーザ・インターフェースとインタラクションすること
を可能にする。プロセッサ４２６は、メモリ４２０上のコンピュータ実行可能命令を実行
する。
【００３１】
　販売者４０４は、通信ネットワーク４１４を介して消費者４０２にグラフィカル・ユー
ザ・インターフェース、好適には電子商取引ウェブサイトを提供する。グラフィカル・ユ
ーザ・インターフェースにより、消費者４０２が通信ネットワーク４１４上で製品および
／またはサービスを電子的に購入することが可能となり、これにより、精算及び、販売者
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４０４に支払情報を提出することが必要となる。支払情報により通常、少なくとも１つの
支払ブランドおよび１つの支払手段が特定される。特定の実施形態では、ＵＭＰ４０８は
、例えば、精算時に消費者４０２に提示すべき支払ブランドを選択するのに用いられる。
販売者４０４が消費者４０２から支払情報を受信すると、販売者４０４は、必ずしもそう
とは限らないが好適には、ＵＭＰ４０８を用いて取引の一部または全部を完了する。例え
ば販売者４０４は認証のためにＵＭＰ４０８を用いる。以下で詳細に説明するように、Ｕ
ＭＰ４０８は、販売者４０４が消費者４０２をいつ認証すべきか定義するために用いられ
ることが考えられる。
【００３２】
　ＵＭＰ４０８を使用するには、各販売者４０４は、第三者提供者４０６に適切に登録す
る。これは、販売者４０４が第三者提供者４０６に販売者情報（例えば、財務情報、実際
の所在地、販売される財貨またはサービスのカテゴリ、インターネットアドレス、電子メ
ールアドレス、認証基準、支払ブランド基準など）を提供することを含む。後述するよう
に、認証基準は、ＵＭＰ４０８が販売者のために消費者をいつ認証するか適切に定義し、
支払ブランド基準は、どんな支払ブランドが販売者の消費者に提示されるものとしてＵＭ
Ｐ４０８によって決定されるかを適切に定義する。典型的には、販売者情報は、第三者提
供者４０６によって提供されるウェブインターフェースといったグラフィカル・ユーザ・
インターフェースを介して通信ネットワーク４１４上で提供される。しかし、電話による
など、販売者情報を提供する他の手段も考えられる。加えて、販売者情報は、任意選択で
グラフィカル・ユーザ・インターフェースおよび／または通信ネットワーク４１４を介し
て、適切に変更することもできる。特定の実施形態では、登録は、さらに、第三者提供者
４０６の契約に署名し、かつ／またはその契約を実行することを含んでいてもよい。
【００３３】
　さらに、ＵＭＰ４０８を使用するには、各販売者４０４は、ＵＭＰ４０８を用いるよう
に各販売者４０４のグラフィカル・ユーザ・インターフェースを適切に増強する。例えば
、ある販売者が、当該販売者のグラフィカル・ユーザ・インターフェースを第三者提供者
４０６へリンクさせるホストされたｉＦｒａｍｅを追加してもよい。有利にはこれにより
、特に消費者４０２に許容される支払ブランドを提示するための、ＵＭＰ４０８との容易
な統合が可能になる。
【００３４】
　ＵＭＰ４０８が用いられない場合には、販売者４０４は、プラグイン４２８と判断エン
ジン４３０とを含む。プラグイン４２８は、販売者４０４が認証支払プログラムを支援し
、典型的には図２のプラグイン２１６として振る舞うことを可能にする。判断エンジン４
３０は、販売者４０４が、１若しくはそれ以上の認証要因に基づいて消費者４０２を選択
的に認証し、かつ／または１若しくはそれ以上の支払ブランド要因に基づいて消費者４０
２に支払ブランドを選択的に提示することを可能にする。有利には、これにより、販売者
自体のリスクを軽減しつつ、販売者４０４が、消費者４０２の必要に合った支払ブランド
を戦略的に展開することが可能になる。別の利点は、現行の精算処理を完全に中断するこ
とのないインテリジェントなやり方で認証支払プログラムを用いることができることに存
する。
【００３５】
　認証要因は、典型的には、以下のうちの１若しくはそれ以上を含む。　
　１．通貨額：販売者４０４は、当該販売者４０４が認証したい取引額に関する閾値を作
成することができる。例えば販売者は、当該販売者が５００ドルを超える取引のみの認証
を希望する旨を指定してもよい。　
　２．国の通貨：販売者４０４は、１若しくは複数の通貨のうちどの通過を用いて認証し
たいか選ぶことができる。例えば販売者は、ロシアルーブルで支払う消費者のみの認証を
希望する旨を指定することができる。　
　３．ＢＩＮ（銀行識別番号（Ｂａｎｋ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　Ｎｕｍｂｅｒ
））範囲：販売者４０４は、特定のＢＩＮ番号を有するカードを用いて取引を完了しよう
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とする消費者を認証することができる。ＢＩＮ番号とはカードの最初の６桁をいい、銀行
名、国、およびカード種別を特定する。例えば販売者は、インド在住で、デビットカード
を保持するバンク・オブ・アメリカ（Ｂａｎｋ　ｏｆ　Ａｍｅｒｉｋａ（登録商標））の
カード保有者からのカードのみの認証を希望する旨を指定することができる。これは、例
えばインドなど、国によっては常に認証を必要とするという点で有利である。　
　４．取得者提供販売者ＩＤ（ａｃｑｕｉｒｅｒ　ｍｅｒｃｈａｎｔ　ＩＤ：ＭＩＤ）：
販売者４０４は、取引と関連付けられた特定のＭＩＤについて認証することを選択できる
。ＭＩＤは対応する取得銀行によって販売者４０４に提供され、販売者は複数のＭＩＤを
有していてもよい。例えば販売者は、特定のＭＩＤを用いる取引のみを認証を希望す旨を
指定することができる。　
　５．アクセス制御サーバ（ＡＣＳ）ＵＲＬ：販売者４０４は、発行銀行または発行銀行
のＡＣＳ提供者のＡＣＳ　ＵＲＬに基づいて認証すべきかどうか選択することができる。
例えば販売者は、ある特定のＡＣＳ提供者からそのＡＣＳサービス受ける銀行との認証を
行いたくない場合もある。　
　６．加入／ショッピング中の登録：販売者４０４は、消費者４０２に、精算処理の間に
認証支払プログラムに加入するよう求め、これに基づいて消費者４０２を認証することに
決めることができる。例えば販売者は、ショッピング中に加入し、かつ／または登録した
消費者を認証したくない場合もある。　
　７．中央サーバ：Ｖｉｓａ（登録商標）といった支払ブランドの中には、米国といった
特定の国々および／または地域における銀行業績を監視するサーバを運用するものもある
。場合によっては、これらのサーバから受け取られる情報は各販売者の必要またはデータ
管理能力に適合せず、よってこのＵＲＬが長すぎるために販売者４０４がＵＲＬの一部を
切り捨てることがある。この要因によれば、販売者４０４は、中央サーバシステムの監視
対象になるカード保有者を認証しないことに決めることができる。　
　８．課金および配送情報：販売者４０４は、関連付けられた課金および／または配送情
報に基づいて消費者４０２を認証することに決めることができる。例えば販売者は、異な
る課金および配送情報を入力する消費者を認証したくない場合もある。　
　９．試行：消費者は、自分のカードを支払プログラムに登録していない場合に、または
発行銀行が支払プログラムに参加していない場合に、試行プロセスを通過する。販売者４
０４は、消費者４０２が試行プロセスを通過するかどうかに基づいて消費者４０２を認証
すべきかどうか選択することができる。　
　１０．ＡＣＳ実績：認証プログラムには、付随するプロトコルおよび／またはプロセス
を有効にするための複数の第三者が関与し得る。特定の実施形態では、販売者４０４が準
不良の第三者および／またはネットワークの任意の部分をオンおよび／またはオフにする
ことができるように、これらの第三者が監視され、対応するデータが記録され得る。例え
ば販売者は、平均を下回るＡＣＳ実績を有する銀行に属するカード保有者を認証したくな
い場合もある。　
　１１．日付および期間：販売者４０４は、当日中のある特定の時間帯の間に認証するこ
とに決めることができる（東部標準時、太平洋標準時、および／または中央標準時など）
。例えば販売者は、１２月２１日の東部標準時午前１２：００から東部標準時午前３：０
０までの当該販売者の詐欺発生率が最も高い時間枠の間にショッピングする消費者を認証
したいだけであってもよい。　
　１２．Ａ／Ｂテスト：販売者４０４は、認証プログラムをオンにし、次いでオフにして
何組かの、または大量の取引のテストを行うことができる。例えば販売者は、１つおきの
取引を認証しようとしてもよい。　
　１３．以前にショッピングをした消費者：販売者４０４は、消費者４０２が、任意選択
で最近３０日間など所定の期間内に、当該販売者４０４で以前にショッピングをしたこと
があるかどうかに基づいて認証することに決めることができる。例えば販売者は、過去３
０日間に認証プロセスを順調に通過した消費者のみに認証を与えることを希望してもよい
。消費者を特定するには、カード番号が適切に用いられる。しかし、消費者を特定するた



(12) JP 6009942 B2 2016.10.19

10

20

30

40

50

めに電話番号といった他の情報が用いられてもよい。特定の実施形態では、以前の取引か
らの情報も用いられ得る。例えば、消費者が以前の取引を完了するのに異なる支払ブラン
ドを用いた場合、販売者は認証することに決めてもよい。加えて、またはその代わりに、
特定の実施形態では、ＵＭＰ４０８が用いられる場合に、情報が販売者４０４を横断して
共用され得る。例えば、消費者が第１の販売者で特定の支払ブランドを使用した場合、第
２の販売者は、認証を行うべきかどうか決定するのにこの情報を使用することができるは
ずである。　
　１４．以前にショッピングをして認証された消費者：販売者４０４は、消費者４０２が
、任意選択で最近３０日間など所定の期間内に、以前に当該販売者４０４でショッピング
をして正常に認証されたことがあるかどうかに基づいて認証することに決めることができ
る。例えば販売者は、過去３０日間に正常に認証されたカード保有者を認証したいだけで
あってもよい。消費者を特定するには、カード番号が適切に用いられる。しかし、消費者
を特定するために電話番号といった他の情報が用いられてもよい。　
　１５．取引の放棄：販売者４０４は、消費者４０２が以前に取引を放棄したかどうかに
基づいて認証することに決めることができる。特定の実施形態では、認証判断は、多くの
以前の取引がいつ、かつ／またはどのようにして放棄されたかに基づくものとすることが
できる。例えば販売者は、最近３０日以内に取引を放棄した消費者を認証しようとしても
よい。特定の実施形態では、ＵＭＰ４０８が用いられる場合に、情報が販売者４０４を横
断して共用され得る。　
　１６．製品コード：販売者４０４は、製品コードに基づいて認証することに決めること
ができる。例えば販売者は、製品コードで特定される特定のクラスの製品を伴うすべての
取引を認証することに決めることができる。
【００３６】
　支払ブランド要因は、典型的には、以下のうちの１若しくはそれ以上を含む。　
　１．通貨額：販売者４０４は、取引額に基づいて取引のためにどの支払ブランドを提供
したいか特定することができる。例えば販売者は、当該販売者が５００ドルを超える取引
についてある特定の支払ブランドのみの許可を希望する旨を指定してもよい。　
　２．国の通貨：販売者４０４は、１若しくは複数の通貨に基づいて、消費者４０２にど
の支払ブランドを使用させたいか選ぶことができる。例えば販売者は、ロシアルーブルで
支払う消費者にある特定の支払ブランドのみを使用させることを希望する旨を指定するこ
とができる。　
　３．課金および配送情報：販売者４０４は、課金および／または配送情報に基づいてど
の支払ブランドを消費者４０２に提示すべきか選択することができる。例えば販売者は、
消費者が異なる課金および配送情報を入力する場合には、消費者にある特定の支払ブラン
ドを用いて支払させたくない場合もある。　
　４．製品コード：販売者４０４は、製品コードに基づいてどんな支払ブランドを許可す
べきか選択することができる。例えば販売者は、製品コードで識別される特定のクラスの
製品を伴うすべての取引についてある特定の支払ブランドを用いた支払を許可することに
決めることができる。　
　５．ＩＰロケーション：販売者４０４は、インターネットプロトコル（ＩＰ）所在地に
基づいてどんな支払ブランドを許可すべきか選択することができる。例えば販売者は、ロ
シアと関連付けられたすべてのＩＰアドレスについてある特定の支払ブランドを用いた支
払を許可することに決めることができる。　
　６．国：販売者４０４は、国に基づいてどんな支払ブランドを許可すべきか選択するこ
とができる。特定の実施形態では、国が、配送情報および／または課金情報から決定され
る。例えば販売者は、ロシアへ出荷された取引についてある特定の支払ブランドを用いた
支払を許可することに決めることができる。　
　７．リピート支払ブランド消費者：販売者４０４は、消費者４０２が過去にどんな支払
ブランドを支払のために正常に使用したことがあるかに基づいて消費者４０２にどんな支
払ブランドを提示すべきか選択することができる。特定の実施形態では、ＵＭＰ４０８が
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用いられる場合に、情報が販売者４０４を横断して共用され得る。　
　８．日付および期間：販売者４０４は、当日中のある特定の時間帯の間にどんな支払ブ
ランドを許可すべきか選択することができる（東部標準時、太平洋標準時、および／また
は中央標準時など）。例えば販売者は、１２月２１日の東部標準時午前１２：００から東
部標準時午前３：００まで、当該販売者の詐欺発生率が最も高い時間枠の間にある特定の
支払ブランドを許可したいだけであってもよい。　
　９．Ａ／Ｂテスト：販売者４０４は、１若しくはそれ以上の支払ブランドの異なる組み
合わせを用いて何組かの、または大量の取引のテストを行うことができる。例えば販売者
は、１つおきの取引に関して支払ブランドの特定の組み合わせを提供しようとしてもよい
。　
　１０．リスク評価：販売者４０４は、消費者４０２のリスク評価に基づいて消費者４０
２にどの支払ブランドを提供すべきか選択することができる。例えば、ある消費者が「高
リスク」であると決定されるときに、販売者は、販売者が責任を負わない支払ブランドを
提供することができる。　
　１１．詐欺スコア：販売者４０４は、消費者４０２の詐欺スコアに基づいて消費者４０
２にどの支払ブランドを提供すべきか選択することができる。例えば販売者は、消費者の
詐欺スコアがある特定の範囲内である場合に、特定の支払ブランドを提供してもよい。　
　１２．以前にショッピングをした消費者：販売者４０４は、消費者４０２が、任意選択
で最近３０日間など所定の期間内に、以前に当該販売者４０４でショッピングをしたこと
があるかどうかに基づいて消費者４０２に提示すべき支払ブランドを選択してもよい。例
えば販売者は、過去３０日間に認証プロセスを順調に通過した消費者にある特定の支払ブ
ランドのみを提供することを希望してもよい。消費者を特定するには、カード番号が適切
に用いられる。しかし、消費者を特定するために電話番号といった他の情報が用いられて
もよい。特定の実施形態では、以前の取引からの情報も用いられ得る。加えて、またはそ
の代わりに、特定の実施形態では、ＵＭＰの場合、が販売者４０４を横断して共用され得
る。　
　１３．以前にショッピングをして認証された消費者：販売者４０４は、消費者４０２が
、任意選択で最近３０日間など所定の期間内に、以前に当該販売者４０４でショッピング
をし、正常に認証されたことがあるかどうかに基づいて、消費者４０２にどの支払ブラン
ドを提示すべきか選択してもよい。例えば販売者は、過去３０日間に正常に認証された消
費者にある特定の支払ブランドのみを提供することを希望してもよい。消費者を特定する
には、カード番号が適切に用いられる。しかし、消費者を特定するために電話番号といっ
た他の情報が用いられてもよい。　
　１４．ＢＩＮ（銀行識別番号）範囲：販売者４０４は、提供されるＢＩＮ番号に基づい
て消費者４０２のどの支払ブランドを提示すべきか選択することができる。ＢＩＮはカー
ドの最初の６桁をいい、銀行名、国、およびカード種別を特定する。　
　１５．許可結果：販売者４０４は、取引が許可を却下された後で、消費者４０２にどん
な支払ブランドを提示すべきか選択することができる。例えば、信用に基づく取引を受け
入れることができない販売者は、取引が許可を却下された後でさらに別の支払選択肢を表
示することができる。
【００３７】
　販売者４０４が、どの消費者４０２を認証すべきか、および／またはどの支払ブランド
を消費者４０２に提供すべきか厳選することができるように、判断エンジン４３０は、販
売者４０４が、以上の要因を使用して認証基準および／または支払ブランド基準を設定す
ることを可能にする。適切には、任意選択で、通信ネットワーク４１４を介してアクセス
可能なグラフィカル・ユーザ・インターフェースが用いられる。しかし、基準を定義する
他の手段も考えられる。例えば、基準を定義するのに電話が用いられてもよい。基準は生
成後に変更され得ることが考えられる。特定の実施形態では、販売者４０４は、独自の基
準を定義するのではなく、１若しくはそれ以上の既定の基準のプロファイルの中から選択
し得る。
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【００３８】
　基準は、前述の、ＩＰロケーションや試行といった要因に基づいて適合する１若しくは
それ以上の規則を使用して適切に定義される。特定の実施形態では、各要因は、以前の取
引から収集されたデータを用いてもよい（すなわち、フィードバックループがあってもよ
い）。加えて、またはその代わりに、特定の実施形態では、規則の優先順位が定義されて
もよい。例えば、認証または特に支払ブランドがルーブルを用いる取引に用いられるべき
であると指定する規則が、５００ドル未満の取引は認証を必要とせず、または特定の支払
ブランドを使用してはならないと指定する規則より優先されてもよい。
【００３９】
　規則は、適合基準と、適合基準が満たされる場合に行うべき措置とを適切に含む。規則
が認証に適用されるかそれとも支払ブランドに適用されるかに応じて、措置は、認証の有
効化もしくは無効化、または定義された１若しくはそれ以上の支払ブランドの組の許可も
しくは不許可を含む。措置は明示的または暗黙的であり得ることが考えられる。措置は、
すべての定義された規則または規則群が、認証を有効化するといった同じ措置を行うよう
定義されている場合には、暗黙的に知られ得る。適合基準を定義するには、前述の各要因
に基づくブール論理が典型的には用いられる。しかし、ファジィ論理および／または各要
因の閾値処理加重総和といった、適合基準を定義する他の手法も用いられ得ることを理解
すべきである。
【００４０】
　通信ネットワーク４１４に接続された１若しくはそれ以上のサーバ４３２が、各販売者
４０４を適切に体現する。各サーバ４３２は、通信装置４３４、メモリ４３６、プロセッ
サ４３８などのうちの１若しくはそれ以上を含む。通信装置４３４は、サーバ４３２が、
通信ネットワーク４１４に接続された他の構成要素とインタラクションすることを可能に
する。メモリ４３６は、販売者４０４と関連付けられた前述の機能を果たすためのコンピ
ュータ実行可能命令を含む。プロセッサ４３８は、メモリ４３６上のコンピュータ実行可
能命令を実行する。さらに、特定の実施形態では、サーバ４３２は、プラグイン４２８と
、判断エンジン４２８とを含む。適切には、プラグイン４２８および判断エンジン４３０
は、コンピュータ可読媒体上に記憶されたコンピュータ実行可能命令によって具現化され
、その場合、プロセッサ４３８がコンピュータ実行可能命令を実行する。実施形態によっ
ては、コンピュータ可読媒体をメモリ４３６とすることもできる。
【００４１】
　第三者提供者４０６は、ＵＭＰ４０８による消費者４０２と販売者４０４間の取引の完
了を円滑化する。前述のように、第三者提供者４０６はシステム１００にとって必要な当
事者ではない。中でも特にＵＭＰ４０８は、販売者４０４に、クレジットカードおよび／
またはデビットカードといった異なる支払手段のための認証支払プログラムを実行すべき
起点となる統合インターフェースを提供する。有利には、これにより、販売者４０４が認
証支払プロトコルと関連付けられたプロトコルを最新に保つことに伴う作業の負担を軽減
し、販売者４０４が認証支払プログラムの実施に費やさねばならないリソースの量を低減
することが可能になる。特定の実施形態では、ＵＭＰ４０８はさらに、販売者４０４が、
支払（すなわち、資金の許可および獲得）ならびに／または支払ブランド選択のためにＵ
ＭＰ４０８を用いることも可能にする。
【００４２】
　ＵＭＰ４０８は、販売者４０４が、１若しくはそれ以上の認証要因に基づいて消費者４
０２を選択的に認証し、かつ／または１若しくはそれ以上の支払ブランド要因に基づいて
消費者４０２に支払ブランドを選択的に提示することを可能にする判断エンジン４４０を
適切に含む。これらの要因の例は前述のとおりである。有利には、これにより、販売者自
体のリスクを軽減しつつ、販売者４０４が消費者４０２の必要に合った支払ブランドを戦
略的に展開することが可能になる。別の利点は、現行の精算処理を完全に中断することの
ないインテリジェントなやり方で認証支払プログラムを利用することができることに存す
る。適切には、ＵＭＰ４０８によって用いられる判断エンジン４４０は、販売者４０４に



(15) JP 6009942 B2 2016.10.19

10

20

30

40

50

よって用いられる判断エンジン４３０と同じ機能を含む。
【００４３】
　ＵＭＰ４０８を使用するには、各販売者４０４は、第三者提供者４０６に適切に登録す
る。販売者登録プロセスは、第三者提供者４０６が販売者から販売者情報（例えば、財務
情報、実際の所在地、販売される財貨またはサービスのカテゴリ、インターネットアドレ
ス、電子メールアドレス、認証基準、支払ブランド基準など）を受信することから開始さ
れる。認証基準は、ＵＭＰ４０８が販売者のために消費者をいつ認証するかを適切に定義
し、支払ブランド基準は、どんな支払ブランドが販売者の消費者に提示されるものとして
ＵＭＰ４０８によって決定されるかを適切に定義する。適切には、そのような情報は、通
信ネットワーク４１４を介して、ウェブインターフェースといったグラフィカル・ユーザ
・インターフェースによって収集されるが、電話によるなど、情報を収集する他の手段も
考えられる。
【００４４】
　特定の実施形態では、販売者情報を受け取り次第、第三者提供者４０６は、当該販売者
がＵＭＰ４０８への参加に値するかどうか評価する。販売者が参加に値するかどうか評価
するには、販売者情報を表す定量化可能な値に作用する所定の、または別の方法で選択さ
れたアルゴリズムが用いられる。このように、販売者の信用度が決定されてもよく、かつ
／または顧客サービスおよび健全な商習慣についての販売者の信頼度および／もしく評判
が、客観的基準、主観的基準、もしくは客観的基準と主観的基準の組み合わせを使用して
決定されてもよい。有利には、検証プログラムは、販売者が潜在的義務を果たすことがで
きることを保証する。販売者が信用に値しない場合には、通知が販売者へ適切に送信され
、販売者登録プロセスは終了する。
【００４５】
　加えて、またはその代わりに、特定の実施形態では、販売者契約書が販売者へ送られる
。販売者契約書は、販売者情報を受け取り次第、または、評価が行われる場合には、販売
者がＵＭＰ４０８への参加に適するという決定の後に送られることが考えられる。適切に
は、販売者契約書は通信ネットワーク４１４によって販売者へ送られるが、郵送といった
他の手段も考えられる。販売者契約書は、典型的には、販売者のＵＭＰ４０８への参加に
関連した販売者の権利および責任ならびに／または義務を概説するものである。販売者が
販売者契約書に手書きで署名し、電子的に署名し、または別の方法で販売者契約書を作成
した後で、販売者契約書は、例えば通信ネットワーク４１４や郵送などで第三者提供者４
０６へ返送される。
【００４６】
　作成された販売者契約書を受け取り次第、または販売者契約書が販売者に提供されない
場合には販売者情報を受け取り次第、第三者提供者４０６は、販売者情報、販売者の承認
、販売者契約書などのうちの１若しくはそれ以上のレコードを作成し、１若しくはそれ以
上のデータベース４４２において維持する。特定の実施形態では、第三者提供者４０６は
さらに、販売者が消費者４０２と共にＵＭＰ４０８を用いることができるように、販売者
へ、ソフトウェアおよび／またはどのようにしてＵＭＰ４０８と統合すべきかに関する文
書を送る。
【００４７】
　第三者提供者４０６への登録の後、認証基準および／または支払ブランド基準を含む販
売者情報は適切に変更され得る。適切には、販売者情報の変更は、登録に使用されるのと
同様のグラフィカル・ユーザ・インターフェースを使用して通信ネットワーク４１４を介
して行われる。しかし、前述のように、販売者情報を変更する他の手段も考えられる。例
えば、販売者情報は電話で変更されてもよい。
【００４８】
　通信ネットワーク４１４に接続された１若しくはそれ以上のサーバ４４４が第三者提供
者４０６を適切に体現する。各サーバ４４４は、通信装置４４６、メモリ４４８、プロセ
ッサ４５０などのうちの１若しくはそれ以上を含む。通信装置４４６は、サーバ４４４が
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、通信ネットワーク４１４に接続された他の構成要素とインタラクションすることを可能
にする。メモリ４４８は、第三者提供者４０６と関連付けられた前述の機能を果たすため
のコンピュータ実行可能命令を含む。プロセッサ４５０は、メモリ４４８上のコンピュー
タ実行可能命令を実行する。さらに、サーバ４４４はＵＭＰ４０８も含む。適切には、Ｕ
ＭＰ４０８は、コンピュータ可読媒体上に記憶されたコンピュータ実行可能命令によって
具現化され、その場合、コンピュータ実行可能命令はプロセッサ４５０によって実行され
る。実施形態によっては、コンピュータ可読媒体をメモリ４４８とすることもできる。
【００４９】
　認証サプライチェーン４１０は認証を円滑に行わせ、認証は、典型的には、図２に関連
して前述したように行われる。認証サプライチェーン４１０は、図２のディレクトリサー
バ２１８といった１若しくはそれ以上のディレクトリサーバと、ＡＣＳもしくは試行サー
バ２２０といった１それ以上のアクセス制御サーバ（ＡＣＳ）および／または試行サーバ
とを適切に含む。前述のように、ディレクトリサーバは、支払手段が、認証に使用される
べき認証支払プログラムおよびＵＲＬに登録されているかどうか決定するのに用いられ、
ＡＣＳは消費者４０２を認証する。試行サーバは、消費者および／または発行者の加入が
存在しないために認証が利用できない場合でさえもＡＣＳとして働き、認証プロセス続行
させることができる。支払ブランドネットワークは、典型的には、ディレクトリサーバお
よび試行サーバを運用する。支払手段の発行者は、典型的には、支払手段のためのＡＣＳ
を運用する。
【００５０】
　承認サプライチェーン４１２は、正常な認証後の支払（すなわち、資金の許可および獲
得）を円滑に行わせる。承認サプライチェーン４１２は、典型的には、任意選択の支払ゲ
ートウェイと、支払処理機関（販売者の金融機関や販売者獲得銀行など）と、支払ブラン
ドネットワーク（クレジット・カード・ネットワークなど）と、発行銀行などとを含む。
特定の実施形態では、販売者が支払処理機関と直接接続し、そのため、支払ゲートウェイ
は任意選択である。従来の許可プロセスが図１に図示されている。
【００５１】
　図５を参照して、認証支払プログラムを組み込んだ支払プロセスの一実施形態の概略図
を示す。販売者５０２の電子商取引ウェブサイトといったグラフィカル・ユーザ・インタ
ーフェースを閲覧し、購入すべき製品および／またはサービスを選択した後で、消費者５
０４は精算処理を完了しそこで販売者５０２に支払情報を提供する。その際に消費者５０
４は、グラフィカル・ユーザ・インターフェースの１若しくはそれ以上の精算ページ上で
、支払情報、または少なくとも支払情報を特定し、および／または探し出すのに十分な情
報を入力する。前述のように、支払情報は、典型的には、支払ブランド、および支払ブラ
ンドに対応する支払手段を特定する。特定の実施形態では、汎用販売者プラットフォーム
（ＵＭＰ）５０８の判断エンジン５０６が、前述のように、どの支払ブランドが許可され
るか決定する。例えば精算ページは、支払ブランドおよび／または支払手段を特定するた
めのＵＭＰ５０８にリンクするｉＦｒａｍｅを含んでいてもよい。
【００５２】
　消費者５０４から支払情報を受け取った後で、販売者５０２は、ＵＭＰ５０８にＣＭＰ
Ｉルックアップ要求を出す。そのような要求は、典型的には、消費者５０４から収集され
た支払情報を含む。この情報に基づき、ＵＭＰ５０８は、前述のように、判断エンジン５
０６を使用して認証が適切であるかどうか決定し、かつ／または消費者５０４と販売者５
０２間の未決の取引についての販売者プラグインをインスタンス化する。認証が不適切で
あると決定される限り、販売者５０２にはそれが通知され（図示せず）、従来の支払処理
が行われる。適切には、販売者５０２は承認サプライチェーン５１０を介して支払を行う
が、ＵＭＰ５０８が、販売者５０２に代わって、承認サプライチェーン５１０を介して支
払を行うことも考えられる。認証が適切であると決定される限り、販売者プラグインは続
いて消費者５０４を認証する。
【００５３】
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　認証は、必ずしもそうとは限らないが典型的には、ＶＥＲｅｑメッセージを生成し、そ
のＶＥＲｅｑメッセージを、支払手段の支払ブランドネットワーク５１４によって維持さ
れるディレクトリサーバ５１２へ提供する販売者プラグインを含む。次いでディレクトリ
サーバ５１２は、ＡＣＳもしくは試行サーバ５１６がＡＣＳであるかそれとも試行サーバ
であるかに応じて、ＶＥＲｅｑメッセージを、典型的には支払手段の支払ブランドネット
ワーク５１４または発行銀行５１８によって維持されるＡＣＳもしくは試行サーバ５１６
に渡す。ＡＣＳもしくは試行サーバ５１６は、ＶＥＲｅｑメッセージに応答してＶＥＲｅ
ｓメッセージを生成し、ＶＥＲｅｓメッセージをディレクトリサーバ５１２へ提供し、次
いでディレクトリサーバ５１２はＶＥＲｅｓメッセージをＵＭＰ５０８へ返す。加入検証
が正常に行われる限り、ＵＭＰ５０８はＰＡＲｅｑメッセージを生成し、販売者５０２に
ＰＡＲｅｑメッセージを提供する。販売者５０２は、さらに、そのメッセージを消費者５
０４に提供し、消費者５０４は、適切な場合には、ＡＣＳもしくは試行サーバ５１６と直
接認証を行う。その後、消費者５０２は販売者５０２へＰＡＲｅｓメッセージを返し、Ｐ
ＡＲｅｓメッセージはＵＭＰ５０８に渡される。ＵＭＰ５０８はＰＡＲｅｓメッセージか
らＥＣＩ／ＣＡＡＶおよび／またはＥＣＩ／ＵＣＡＦを抽出し、それらを検証する。ＥＣ
Ｉ／ＣＡＡＶおよび／またはＥＣＩ／ＵＣＡＦは、典型的には、次に販売者５０２に提供
される。
【００５４】
　認証が完了した後で、認証が正常に行われたと仮定すると、支払が行われて取引の製品
および／またはサービスのための資金が消費者５０４から販売者５０２へ送金される。典
型的には、これは承認サプライチェーン５１０を使用して行われ、承認サプライチェーン
５１０は、典型的には、任意選択の支払ゲートウェイ５２０と、支払処理機関５２２と、
支払ブランドネットワーク５１４と、発行銀行５１８とを含む。前述のように、支払ゲー
トウェイ５２０は、販売者５０２が支払処理機関５２２と直接接続し得るという点で任意
選択である。適切には、販売者５０２は、図示のように支払処理を行うが、ＵＭＰ５０８
が代わりに支払処理を行ってもよい。
【００５５】
　図６を参照して、認証支払プログラムを組み込んだ支払処理の一実施形態の概略図を示
す。販売者６０２の電子商取引ウェブサイトといったグラフィカル・ユーザ・インターフ
ェースを閲覧し、購入すべき製品および／またはサービスを選択した後で、消費者６０４
は精算処理を完了しそこで販売者６０２に支払情報を提供する。その際に消費者６０４は
、グラフィカル・ユーザ・インターフェースの１若しくはそれ以上の精算ページ上で、支
払情報、または少なくとも支払情報を特定し、および／または探し出すのに十分な情報を
入力する。前述のように、支払情報は、典型的には、支払ブランド、および支払ブランド
に対応する支払手段を特定する。特定の実施形態では、販売者６０２の判断エンジン６０
６が、前述のように、どの支払ブランドが許可されるか決定する。
【００５６】
　消費者６０４から支払情報を受け取った後で、販売者６０２は、前述のように、判断エ
ンジン６０６を使用して認証が適切であるかどうか決定し、かつ／または消費者６０４と
販売者６０２間の未決の取引についてのプラグイン６０８をインスタンス化する。認証が
不適切であると決定される限り、販売者６０２は、承認サプライチェーン６１０を介して
適切に従来の支払処理を行う。認証が適切であると決定される限り、販売者プラグインは
続いて消費者５０４を認証する。
【００５７】
　認証は、必ずしもそうとは限らないが典型的には、ＶＥＲｅｑメッセージを生成し、そ
のＶＥＲｅｑメッセージを、支払手段の支払ブランドネットワーク６１４によって維持さ
れるディレクトリサーバ６１２に提供するプラグイン６０８を含む。次いでディレクトリ
サーバ６１２は、ＡＣＳもしくは試行サーバ６１６がＡＣＳであるかそれとも試行サーバ
であるかに応じて、ＶＥＲｅｑメッセージを、典型的には支払手段の支払ブランドネット
ワーク６１４または発行銀行６１８によって維持されるＡＣＳもしくは試行サーバ６１６
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に渡す。ＡＣＳもしくは試行サーバ６１６は、ＶＥＲｅｑメッセージに応答してＶＥＲｅ
ｓメッセージを生成し、ＶＥＲｅｓメッセージをディレクトリサーバ６１２に提供し、次
いでディレクトリサーバ６１２はＶＥＲｅｓメッセージをプラグイン６０８へ返す。加入
検証が正常に行われる限り、プラグイン６０８はＰＡＲｅｑメッセージを生成し、販売者
６０２にＰＡＲｅｑメッセージを提供する。販売者６０２は、さらに、そのメッセージを
消費者６０４に提供し、消費者は、適切な場合には、ＡＣＳもしくは試行サーバ６１６と
直接認証を行う。その後、消費者６０４は販売者６０２へＰＡＲｅｓメッセージを返し、
ＰＡＲｅｓメッセージはプラグイン６０８に渡される。プラグイン６０８はＰＡＲｅｓメ
ッセージからＥＣＩ／ＣＡＡＶおよび／またはＥＣＩ／ＵＣＡＦを抽出し、それらを検証
する。
【００５８】
　認証が完了した後で、認証が正常に行われたと仮定すると、支払が行われて取引の製品
および／またはサービスのための資金が消費者６０４から販売者６０２へ送金される。典
型的には、これは承認サプライチェーン６１０を使用して行われ、承認サプライチェーン
６１０は、典型的には、任意選択の支払ゲートウェイ６２０と、支払処理機関６２２と、
支払ブランドネットワーク６１４と、発行銀行６１８とを含む。前述のように、支払ゲー
トウェイ６２０は、販売者６０２が支払処理機関６２２と直接接続し得るという点で任意
選択である。
【００５９】
　適切には、本明細書で説明した方法およびシステムは、コンピュータ、または、マイク
ロプロセッサ、マイクロコントローラ、グラフィックス・プロセッシング・ユニット（ｇ
ｒａｐｈｉｃ　ｐｒｏｃｅｓｓｉｎｇ　ｕｎｉｔ：ＧＰＵ）などといったデジタルプロセ
ッサと、記憶とを含む他のデジタル処理機器によって具現化されるものと理解すべきであ
る。別の実施形態では、システムおよび方法は、デジタルプロセッサを含み、デジタルデ
ータ記憶へのアクセスを含み、もしくはこれを有し、インターネットもしくはローカル・
エリア・ネットワークを介して適切にアクセスされるサーバによっても、デジタルプロセ
ッサとデジタルデータ記憶とを含む携帯情報端末（ｐｅｒｓｏｎａｌ　ｄａｔａ　ａｓｓ
ｉｓｔａｎｔ：ＰＤＡ）によっても、あるいはその他によっても具現化され得る。コンピ
ュータもしくは他のデジタル処理機器は、ユーザ入力を受け取るためのキーボードといっ
た１若しくはそれ以上のユーザ入力機器を適切に含み、またはこれらと動作可能に接続さ
れており、１若しくはそれ以上の表示装置をさらに含み、またはこれらと動作可能に接続
されている。別の実施形態では、方法およびシステムを制御するための入力は、コンピュ
ータ上で方法およびシステムの前に、もしくは方法およびシステムと同時に実行される別
のプログラムから、またはネットワーク接続から、またはその他から受け取られる。同様
に、別の実施形態では、出力は、コンピュータ上で方法およびシステムに続いて、もしく
は方法およびシステムと同時に実行される別のプログラムへの入力として使用されてもよ
く、またはネットワーク接続その他を介して送信されてもよい。
【００６０】
　実施形態によっては、本願の前述の例示的方法、同方法を用いるシステムその他は、例
示的方法および／またはシステムを実施するように（例えばデジタルプロセッサによって
）実行可能な命令を記憶する記憶媒体によって具現化される。記憶媒体には、例えば、磁
気ディスクその他の磁気記憶媒体や、光ディスクその他の光記憶媒体や、ランダム・アク
セス・メモリ（ＲＡＭ）、読取り専用メモリ（ＲＯＭ）、または他の電子メモリデバイス
もしくはチップもしくは動作可能に相互接続されたチップのセットや、インターネットも
しくはローカル・エリア・ネットワークを介してそこから記憶された命令を受信すること
ができるインターネットサーバや、その他が含まれ得る。
【００６１】
　本明細書で提示した特定の例示的実施形態に関連して、ある特定の構造的特徴および／
または機能的特徴が定義される要素および／または構成要素に組み込まれているものとし
て記述されていることもさらに理解すべきである。しかし、これらの特徴は、適切な場合
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込まれ得ることが考えられる。また、例示的実施形態の異なる態様が、所望の用途に適し
た他の代替の実施形態を達成するのに適するように選択的に用いられ、他の代替の実施形
態がそれによってそこに組み込まれた態様の個々の利点を実現してもよいことも理解すべ
きである。
【００６２】
　また、本明細書で説明した特定の要素または構成要素が、ハードウェア、ソフトウェア
、ファームウェア、またはこれらの組み合わせによって適切に実施される機能を有し得る
ことも理解すべきである。加えて、本明細書で一緒に統合されるものとして説明したある
特定の要素を、適切な状況下において、独立の要素としてもよく、別の方法で分割しても
よいことも理解すべきである。同様に、１つの特定の要素によって実行されるものと説明
した複数の特定の機能が、個々の機能を実行するために独立に作用する複数の別個の要素
によって実行されてもよく、あるいは、ある個別機能が、協働する複数の別個の要素によ
って分割され、実行されてもよい。あるいは、それ以外の、相互に別個のものとして本明
細書で説明し、かつ／または図示した要素または構成要素が、適切な場合に、物理的に、
または機能的に組み合わされてもよい。
【００６３】
　さらには、本明細書で使用する場合、メモリは、非一時的コンピュータ可読媒体、磁気
ディスクその他の磁気記憶媒体や、光ディスクその他の光記憶媒体や、ランダム・アクセ
ス・メモリ（ＲＡＭ）、読取り専用メモリ（ＲＯＭ）、または他の電子メモリデバイスも
しくはチップもしくは動作可能に相互接続されたチップのセットや、インターネットもし
くはローカル・エリア・ネットワークを介してそこから記憶された命令を受信することが
できるインターネットサーバや、その他のうちの１若しくはそれ以上を含むものであるこ
とを理解すべきである。さらに、本明細書で使用する場合、コントローラは、マイクロプ
ロセッサ、マイクロコントローラ、グラフィックス・プロセッシング・ユニット（ＧＰＵ
）、特定用途向け集積回路（ａｐｐｌｉｃａｔｉｏｎ－ｓｐｅｃｉｆｉｃ　ｉｎｔｅｇｒ
ａｔｅｄ　ｃｉｒｃｕｉｔ：ＡＳＩＣ）、フィールド・プログラマブル・ゲート・アレイ
（ｆｉｅｌｄ－ｐｒｏｇｒａｍｍａｂｌｅ　ｇａｔｅ　ａｒｒａｙ：ＦＰＧＡ）などのう
ちの１若しくはそれ以上を含み、通信ネットワークは、インターネット、ローカル・エリ
ア・ネットワーク、広域ネットワーク、無線ネットワーク、有線ネットワーク、セルラネ
ットワーク、ＵＳＢやＩ２Ｃといったデータバスなどのうちの１若しくはそれ以上を含み
、ユーザ入力機器は、マウス、キーボード、タッチ・スクリーン・ディスプレイ、１若し
くはそれ以上のボタン、１若しくはそれ以上のスイッチ、１若しくはそれ以上のトグルな
どのうちの１若しくはそれ以上を含み、ディスプレイは、ＬＣＤディスプレイ、ＬＥＤデ
ィスプレイ、プラズマディスプレイ、投射型ディスプレイ、タッチ・スクリーン・ディス
プレイなどのうちの１若しくはそれ以上を含む。
【００６４】
　簡略的に言えば、本明細書は好ましい実施形態に関連して説明されている。当然ながら
、本明細書を読み、理解すれば、当業者には改変および変更が想起されるであろう。例え
ば、判断エンジン４３０、４４０は、取引の拒絶など、認証および／または支払ブランド
選択以外に用いられてもよい。本発明は、添付の特許請求の範囲およびその均等物の範囲
内に含まれる限り、そのようなすべての改変および変更を含むものと解釈すべきであるこ
とが意図されている。すなわち、様々な上記その他の特徴および機能、またはその代替は
、組み合わせて他の多くの異なるシステムまたは用途とされ得ること、また、添付の特許
請求の範囲によって包含されるべきことが同様に意図される、様々な現在予測されない、
または予期しない本発明における代替、改変、変形、または改善が今後当業者によって行
われ得ることも理解されるであろう。
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