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CZ 16320 U!

Neuronova sit’ pro sbér, pienos, evidenci a generovani Fidicich dat, uréena k vyuZiti zejmé-
na pro provozovani v oblasti her sazkového typu

Oblast techniky

Technické feeni se tyka neuronové sité pro sbér, prenos, evidenci a generovani Fidicich dat zalo-
Zené na decentralizaci kontrolnich a Fidicich mechanizmii systému prostfednictvim zabezpe&e-
nych datovych komunikaénich kanali, a jeji vyuziti zejména pro provozovani v oblasti her séz-
kového typu.

Dosavadni stav techniky

V soucasné dob€ jsou sazkové hry a loterie provozovany riznymi systémy a zpiisoby, které jsou
zévislé na volbé pouzitych evidendnich a Fidicich prosttedkd zabezpedujicich maximalni moznou
kontrolu probihajicich hernich ¢i sazkovych systéma jak ze strany provozovatele tak ze strany
nezavislého dohledu organi statni spravy.

Jsou zndmy rizné druhy samostatnych vyhernich hracich pfistroji, které jsou po instalaci u uzi-
vatele zcela nezavislé na provozovateli a jejich &innost je Fizena na zakladé predem naprogramo-
vané vyherni kiivky, kdyZ veskeré ovladaci a kontrolni mechanizmy jsou soudasti kazdého vy-
herniho hraciho pfistroje. Kazdy z hracich pfistrojii je pak vybaven elektromechanickym nebo
elektronickym po¢itadlem, pomoci néhoz jsou vyhodnocovany vysledky provozovani her. V fadé
ptipadi jsou pro potfeby monitoringu efektivnosti provozovani her tyto vyherni hraci pfistroje
vybavovény dopliiujicimi moduly pro ptenos dat, pomoci nichZ jsou vybrané udaje, napiiklad o
vy3i sdzek a vyplacenych vyher, ve zvolenych ¢asovych intervalech predavany prostiednictvim
sit¢ GSM provozovateli systému. V jednom hracim mist¢ pak mohou byt vyherni hraci pfistroje
doplnény o pfidavny modul jackpotu, jehoZ fidici jednotka je provozovana rovnéz pouze lokalng.
Jako ptiklady takovych feSeni je mozno uvést systémy popsané ve spisech CZ 10176 U1, CZ
10549 Ul nebo CZ 11145 U1.

Dal$i znamé sazkové a loterijni systémy vyuZivaji tzv. video terminaly, coZ jsou zafizeni propo-
jena datovou siti s fidicim a vyhodnocovacim centrem provozovatele, v jehoZ serveru je soustie-
déna veskera vyherni logika systému. O vysledku kazdé hry je rozhodovano na zakladé napro-
gramované vyherni kfivky, kdyZ pomoci generatoru ndhodnych &isel jsou v ramci daného algo-
ritmu na zékladé typu hry, vsazené ¢astky a dosazeného poméru vyhernosti fizeny vyhry na jed-
notlivych terminalech. Moznost pfipadné vyhry je u téchto systémi ovliviiovana programove,
pfi¢emz o vysledcich n&kterych her mize byt rozhodovano i zisahem v centraini Fidici jednotce
systému, v niZ jsou v ur€itych ¢asovych intervalech nebo v on-line rezimu vyhodnocovéany a
zpracovavéany Udaje doddvané z jednotlivych hracich mist. Toto je naptiklad zndmo ze spisu WO
03/054817, kde je popisovan hraci loterijni systém, v némz je sit hracich terminalG spojena s
centralnim ovladacim zafizenim, a kde je vyhra ve skuping on-line pripojenych hragt zavisla na
urCeni &isla, které je nejblize k Cislu ndhodné vybranému loterijnim systémem. Podle tohoto sys-
tému vyhrava nejen ten, kdo presné uréi vybrané &islo ale i ten, kdo je tomuto &islu nejblize, coz
ma za nasledek vyhru v kazdém tahu. Jinymi ze zndmych systém zaloZenych na vybéru pomoci
generatoru ndhodnych ¢isel jsou feSeni popsana ve spisech WO 03/045517 nebo WO 03/045518
tykajici se monitorovani a kontroly velkého objemu zabavnich a hracich zafizeni s vyuzitim in-
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teraktivni komunikace hraci se systémem.

Konecné je znamo feSeni centralniho loterijniho systému (CLS) dle spisu CZ 14983 U1 obsahuji-
ci mnoZstvi interaktivnich hracich terminal v hernich mistech vybavenych mistni kontrolni jed-
notkou a centralni kontrolni zafizeni jednak dostupné kazdému z hracich terminali ptes oblastni
komunika¢ni sit (WAN) a jednak tvofené centrem pro spravu, evidenci, vyhodnoceni a vystup
dat (CPS) a s nim propojenych jednotlivych hernich subsystémii pro fizeni a zaji$téni veskerych
hernich procesi. Pfitom CLS dale obsahuje jeden ¢&i vice subsystémi neloterijnich aktivit a jed-
notlivé jeho Casti jsou v on-line propojeni a tvofi nedélitelny celek. PrestoZe je timto fedenim
dosaZena maximalni mozna kontrola nad probihajicimi procesy v rAmci CLS jak ze strany provo-
zovatele tak ze strany orgdn( statni spravy a je zarukou dosazeni velkého kreditu diivéryhodnosti
provozovani systému pro hrace, je jeho nevyhodou skute€nost, Ze bezchybny provoz celého sys-
tému je zavisly na bezporuchovém provozu CPS. Pfi jeho napadeni &i cileném vyFazeni z provo-
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zu by tak mohlo dojit zastaveni &i ovlivnéni funkce celého CLS s naslednymi velkymi finan¢nimi
ztratami pro provozovatele.

Je proto snahou predkladaného technického feseni navrhnout takovy sazkovy a loterijni systém,
ktery by omezil moznost jeho napadeni, zneuzZiti ¢i vyfazeni z provozu prostiednictvim ovlivnéni
funkce €i vyfazeni centralni fidici jednotky. Dalsi vyhodou systému je, Ze jeho celkova koncepce

zaji$tuje podstatné vyssi bezpeénost provozovani systému, jehoz funkce neni naruSena ani pfi
vypadku jednotlivych koncovych zafizeni.

Podstata technického feeni

Stanoveného cile je dosazeno technickym feSenim, kterym je neuronova sit’ pro sbér, pienos,
evidenci a generovani fidicich dat, uréena k vyuZiti zejména pro provozovani v oblasti her sazko-
vého typu, obsahujici jednak mnoZstvi lokalnich siti, z nichZ kazda je vybavena pfenosovym
modulem a alespori jednim koncovym komunika¢nim zafizenim, a jednak centralnim kontrolnim
a fidicim zafizenim provozovatele a kontrolnim za¥izenim statni spravy komunikaéné propoje-
nymi s kazdym z koncovych komunikaénich zafizeni. Podstatou feSeni je, Ze vSechna koncové
komunika¢ni zafizeni jsou propojena jednak prostiednictvim lokélnich datovych komunika¢nich
kanal{ v oblasti jedné lokalni sité a jednak jsou propojenim téchto lokalnich siti prostfednictvim
vzijemného sitového spojeni pfenosovych modulii sitovymi datovymi komunika¢nimi kanély
propojena s koncovymi komunika¢nimi zafizenimi viech lokalnich siti tak, ze kazdé koncové
komunikaéni zafizeni je neuronem ve vzniklé neuronové siti.

Dalsi podstatou technického feSeni je, Ze propojeni pfenosovych moduld je zajisténo ve formé
virtudlni privatni sité realizované bud’ ve formé privatnich pevnych linek nebo pfipojenim pieno-
sovych modulil k internetu, kdyZ pro pfipojeni k internetu je vyuZivano libovolné technologie
vybrané ze skupiny GSM, GPRS, CDMA, UMTS, Dial-up, ADSL.

Konecné je podstatou technického feSeni, Zze v kazdé lokalni siti je alespoii jedno koncové komu-
nika¢ni zafizeni vybaveno doplitkovym modulem pro umoZn&ni p¥ipojeni riiznych obsluznych
systém pro spravu a provozovani této lokélni sité provozovatelem.

Ve vyhodném provedeni jsou systémy vybrany ze skupiny kontrolni kamerové systémy, systémy
evidence servisnich Cinnosti provozovatele, systémy vypinani a zapinani koncovych komunikac-
nich zafizeni v kritickych situacich, systémy pro vyfizovani narokd hragi na vyplatu vyher a
alarmy.

Vyuzitim koncepce predlozené neuronové sité je predkladan zcela novy zpiisob generovani fidi-
cich dat urujicich vyhru na jednotlivych koncovych komunika&nich zafizenich, tedy termina-
lech, prostfednictvim spole¢ného vypoctu viech on-line zapojenych zafizeni neuronové sité. Cely
systém je naprosto decentralizovany ve smyslu existence jediného mista, kde dochazi k vypodtu a
uréenti, které z hernich zafizeni bude vyplacet vyhru a v jaké vy3i. Jednotlivé prvky neuronové
sité jsou spolu v neustalém kontaktu prosttednictvim oblastni sit¢ (WAN) a pro uréeni konkrétni
vyhry, a to jejiho mista, vy3e a Casu, sdileji celkovou vypo&etni kapacitu sité. Vyhodou oproti
ostatnim momentilné provozovanym systémiim je podstatné vy33i celkova bezpecnost systému,
ktery zlstava pIn€ funk¢ni i pfi vyfazeni jednotlivych terminali z provozu, pfiemz zbyvajici
provozovana zafizeni pfebiraji ulohy zafizeni aktualng nedostupnych, opravovanych &i jinak od-
pojenych ze sité. Pfedevsim je pfinosem, Ze neni moZno vyfadit nebo ovlivnit provoz a ginnost
celého systému napadenim centralniho poéitate ¢i serveru. Dalsi vyhodou systému neuronové
sité je, ze lokalni bezdratova sit’ mize slouZit pro evidenci pfitomnosti servisnich technikii pro-
vozovatele na jednotlivych hernich mistech a pro hladeni druhu a evidence provadénych servis-
nich tkond.

Popis obrazki na pfipojenych vykresech

Konkrétni ptiklad technického feseni neuronové sité je znazornén na pfipojenych vykresech, kde:

obr. 1 zobrazuje celkové schéma neuronové sité tvofené $esti lokalnimi sitémi s jejim propojenim
na kontrolni a fidici zafizeni provozovatele a kontrolni zafizeni statni spravy,

obr. 2 je schéma uspotadani a propojeni lokalni sité spadajici pod jeden pfenosovy modul.
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Priklady provedeni technického feseni

Zikladnim stavebni jednotkou neuronové sit& NS, uréené k vyuziti zejména pro zafizeni v oblasti
her sazkového typu, jsou koncova komunikaéni zatizeni KKZ, realizovana ve formé hracich ter-
minald, ktera jsou v zdkladnim provedeni vybavena neznazorn&nymi prvky pro zajisténi bezdra-
tového pfenosu informaci a dat. Koncova komunikagni zatizeni KKZ jsou seskupovéna do lokal-
nich siti LS, z nichz kazd4 je vybavena pfenosovym modulem PM pro zajisténi moZnosti komu-
nikacniho spojeni, s vyhodou bezdratového, jednak jednotlivych koncovych komunika&nich zafi-
zeni KKZ prosttednictvim lokalnich datovych komunikaénich kanali DKL v oblasti jedné lokal-
ni sit¢ LS a jednak pro propojeni téchto lokalnich siti LS do jedné rozséhlé neuronové sité NS
prostiednictvim vzijemného sitového spojeni prenosovych modulti PM tak, Ze kazdé koncové
komunika¢ni zafizeni KKZ je neuronem v neuronové siti NS. Toto propojeni pfenosovych mo-
dulii PM je realizovano jakymkoliv jejich vhodnym zapojenim do virtualni privatni sit¢ (VPN)
prostfednictvim zabezpeenych sitovych datovych komunikagnich kanali DKS realizovanym
napfiklad ve formé privatnich pevnych linek nebo ptipojenim prenosovych modulis PM k inter-
netu a realizaci VPN, kdyZ pro p¥ipojeni k internetu je vyuzivano libovolné technologie - GSM,
GPRS, CDMA, UMTS, Dial-up, ADSL apod.

Kazdy z pfenosovych modulit PM je pak rovnéz komunikaéng propojen jednak provoznimi dato-
vymi komunika¢nimi kanaly DKP s centralnim kontrolnim a ¥idicim zafizenim CKZ provozova-
tele a jednak kontrolnimi datovymi komunikaénimi kanaly DKK s kontrolnim zafizenim statni
spravy KSS, umozZiiujicim jeji on-line nezavisly dohled na priib&h herniho &i sazkového procesu.

Koncova komunika¢ni zafizeni KKZ pak jsou vybavena dopliikovymi moduly DM pro umoznéni
pfipojeni riznych obsluznych systémii pro spravu a provozovani jedné lokalni sit& LS, jako jsou
kontrolni kamerové systémy, systémy evidence servisnich &innosti provozovatele, systémy vypi-
nani a zapinani koncovych komunikalnich zatizeni KKZ v kritickych situacich, systemy pro
vytizovani narokl hracii na vyplatu vyher, alarmy apod.

Nedilnou souéasti systému, tedy neuronové sité NS, je jeho evidenéni ¢ast, realizovana propoje-
nim v3ech koncovych komunika&nich zafizeni KKZ jak s centralnim kontrolnim a fidicim zatize-
nim CKZ provozovatele tak s kontrolnim zafizenim statni spravy KSS, v nichz dochazi k eviden-
ci v8ech dajd o provozu jednotlivych prvka sit&, hrach, vyhrach v ramci riznych lokalnich siti
LS a rovnéZ k evidenci obecné povinnych Gdajii definovanych v ptislunych zakonnych ustano-
venich a licen¢nich pravidlech pro provozovani sazkovych her a loterii.

Pfi b&€zném provozu systému spolu vzajemné komunikuji nejen koncova komunikaéni zafizeni
KKZ propojena v ramei jedné lokalni sité LS pomoci lokalnich datovych komunikaénich kanali
DKL s pfislusnym pfenosovym modulem PM, jak je patrné z obr. 2, ale rovnéz veskera koncova
komunika¢ni zafizeni KKZ v8ech provozovanych lokélnich siti LS, a to vzijemnym propojenim
vSech pfenosovych modulii PM celé neuronové sité NS prostiednictvim sitovych datovych ko-
munikacnich kandlt DKS, jak je znazorn&no na obr. 1. Timto propojenim jsou zcela decentrali-
zovan€ a nezavisle na centralnim kontrolnim a fidicim zafizeni CKZ provadény vypodty a uréent,
které z provozovanych koncovych komunikaéni zafizeni KKZ bude vyplacet vyhru a v jaké vysi
a ve kterém €asovém okamziku. Tim je zaru€ena vysoka bezpeénost provozovani celého hraciho
systému bez mozZnosti jeho ovliviiovani z mista centralniho kontrolniho a fidiciho zatizeni CKZ
provozovatele, napiiklad pfi jeho poruSe &i manipulaci neopravnénou osobou. Jednotlivé prvky
neuronove sité NS jsou spolu v neustdlém kontaktu a sdileji jeji celkovou vypoéetni kapacitu,
takZe systém ziistava zcela funkéni i pfi vypadku jednotlivych koncovych komunikaénich zatize-
ni KKZ, kdyZ zbyvajici provozovana koncové komunikaéni zafizeni KKZ operativné prebiraji
alohy prvki aktualné nedostupnych.

Popsany piiklad neni jedinym moznym provedenim podle technického feseni ale velikost neuro-
nové sité NS je v podstaté neomezena a je zavisla jak na po&tu propojenych lokalnich siti LS tak
na mnoZstvi koncovych komunikagnich zatizeni KKZ provozovanych v t&chto lokalnich sitich
LS. Ne kazdé koncové komunikaéni zafizeni KKZ musi byt vybaveno dopliikovym modulem
DM, kdyZ v ramci jedné lokélni sit¢ LS mizZe byt provozovano pouze jedno zvolené obsluzné
zafizeni.
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Pramyslové vyuZitelnost

Neuronova sit’ pro sbér, penos, evidenci a generovani Fidicich dat podle technického feSeni je
urfena k vyuziti zejména pro zafizeni v oblasti her sazkového typu provozovanych jednim pro-
vozovatelem on-line v riiznych lokalitach.

NAROKY NA OCHRANU

1. Neuronova sit’ (NS) pro sbér, pienos, evidenci a generovani fidicich dat, urend k vyuzZiti
zejména pro provozovani v oblasti her sazkového typu, obsahujici jednak mnozstvi lokélnich siti
(LS), z nichz kazd4 je vybavena pfenosovym modulem (PM) a alespoii jednim koncovym komu-
nikaCnim zafizenim (KKZ), a jednak centralnim kontrolnim a fidicim zafizenim (CKZ) provozo-
vatele a kontrolnim zafizenim statni spravy (KSS) komunika&né propojenymi s kazdym z konco-
vych komunikaénich zafizeni (KKZ), vyznadujici se tim, Ze viechna koncova ko-
munika¢ni zafizeni (KKZ) jsou propojena jednak prostiednictvim lokalnich datovych komuni-
kac¢nich kanali (DKL) v oblasti jedné lokalni sité (LS) a jednak jsou propojenim téchto lokalnich
siti (LS) prostfednictvim vzajemného sitového spojeni pfenosovych moduli (PM) sitovymi da-
tovymi komunikaénimi kanaly (DKS) propojena s koncovymi komunikaénimi zafizenimi (KKZ)
viech lokalnich siti (LS) tak, ze kazdé koncové komunikaé¢ni zafizeni (KKZ) je neuronem ve
vzniklé neuronové siti (NS).

2. Neuronova sit’ podle naroku 1, vyznacdujici se tim, Ze propojeni pfenosovych
modull (PM) je zajisténo ve formé virtudlni privatni sit¢ VPN realizované bud’ ve formé pri-
vatnich pevnych linek nebo pfipojenim pfenosovych moduli (PM) k internetu, kdyZ pro pfipojeni
k internetu je vyuzivano libovolné technologie vybrané ze skupiny GSM, GPRS, CDMA, UMTS,
Dial-up, ADSL.

3. Neuronova sit’ podle narokti 1 a2, vyznadujici se tim, Zev kazdé lokalni siti
(LS) je alespoii jedno koncové komunikaéni zatizeni (KKZ) vybaveno doplitkovym modulem
(DM) pro umoznéni pfipojeni riznych obsluznych systémi pro spravu a provozovani této lokalni
sité (LS) provozovatelem.

4.  Neuronova sit’ podle naroku 3, vyznadujici se tim, Ze obsluzné systémy jsou
vybrény ze skupiny kontrolni kamerové systémy, systémy evidence servisnich &innosti provozo-
vatele, systémy vypinani a zapinani koncovych komunikaénich zatizeni (KKZ) v kritickych si-
tuacich, systémy pro vyfizovani narokii hradi na vyplatu vyher a alarmy.
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