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(57) Ðåôåðàò:
Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  ê ñïîñîáó

êîïèðîâàíè , êîòîðûé ïðåäîòâðàùàåò ïîáèòíîå
êîïèðîâàíèå öèôðîâûõ äàííûõ, ïðåäñòàâë þùèõ
àóäèî è/èëè âèäåî ñîäåðæàíèå, à òàêæå ê
ñ÷èòûâàþùåìó óñòðîéñòâó, ïðåäíàçíà÷åííîìó äë 
îñóùåñòâëåíè  ýòîãî ñïîñîáà. Â ñîîòâåòñòâèè ñ
ýòèì ñïîñîáîì íîñèòåëü çàïèñè, íà êîòîðûé
äîëæíû áûòü ñêîïèðîâàíû öèôðîâûå äàííûå,

ñîäåðæèò ïîð äêîâûé íîìåð, èñïîëüçóåìûé äë 
ôîðìàòèðîâàíè  ñ÷èòûâàåìûõ öèôðîâûõ äàííûõ
ïåðåä çàïèñüþ èõ íà óêàçàííûé íîñèòåëü çàïèñè.
Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ , â ÷àñòíîñòè, ê
êîïèðîâàíèþ DVD, CD, ìàãíèòíûõ ëåíò èëè
ïîäîáíûõ íîñèòåëåé äàííûõ. Òåõíè÷åñêèé
ðåçóëüòàò - ïðåäîòâðàùåíèå íåðàçðåøåííîãî
êîïèðîâàíè  öèôðîâûõ äàííûõ. 4 í. è 7 ç.ï. ô-ëû,
1 èë.
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(57) Abstract: 
FIELD: copying method, which removes the

ability of bitwise copying of digital data, which
represent audio and/or video content; reading
device that implement this method; DVD, CD and
magnetic tape copying.

SUBSTANCE: medium, which is used to hold the
copied digital data, has a serial number, which
is used for formatting the read digital data
before recording them to the defined record-
holding medium.

EFFECT: prevention of forbidden digital data
copying.
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Íàñòî ùåå èçîáðåòåíèå îòíîñèòñ  ê ñïîñîáó êîïèðîâàíè , êîòîðûé óñòðàí åò
âîçìîæíîñòü ïîáèòíîãî êîïèðîâàíè  öèôðîâûõ äàííûõ, ïîñòóïàþùèõ èç ïåðâîãî èñòî÷íèêà
íà íîñèòåëü çàïèñè. Îíî òàêæå îòíîñèòñ  ê óñòðîéñòâó, èñïîëüçóåìîìó äë  îñóùåñòâëåíè 
ýòîãî ñïîñîáà.

Öèôðîâûå äàííûå ìîãóò áûòü ñêîïèðîâàíû áåç ñóùåñòâåííîé ïîòåðè èõ êà÷åñòâà.
Äåéñòâèòåëüíî, êîïèðîâàíèå ñîñòîèò â ïåðåäà÷å ïîñëåäîâàòåëüíîñòè äâîè÷íîé
èíôîðìàöèè, à èìåííî "1" è "0", îò èñòî÷íèêà äàííûõ â óñòðîéñòâî çàïèñè. Îøèáêè,
êîòîðûå îáû÷íî ïðîèñõîä ò âî âðåì  êîïèðîâàíè , ëåãêî èñïðàâë þòñ  ñ èñïîëüçîâàíèåì
õîðîøî èçâåñòíûõ ñïîñîáîâ èñïðàâëåíè  îøèáîê. Ïðè ýòîì, êîãäà íîñèòåëü äàííûõ èëè
èñòî÷íèê èíôîðìàöèè ñîäåðæàò öèôðîâûå äàííûå, ìîæíî îòíîñèòåëüíî ïðîñòî
çàïèñûâàòü èõ èäåíòè÷íî íà íîñèòåëü, ïðåäíàçíà÷åííûé äë  çàïèñè.

Äë  çàùèòû öèôðîâûõ äàííûõ îò çàïðåùåííîãî êîïèðîâàíè  èñïîëüçóþòñ  ðàçëè÷íûå
ñïîñîáû.

Îáû÷íî ïîñòàâùèê ñíàáæàåò öèôðîâîé íîñèòåëü äàííûõ, òàêîé êàê äèñêåòà, ìåòêîé,
ïðåäîòâðàùàþùåé êàêîå-ëèáî êîïèðîâàíèå äàííûõ, êîãäà îíè ïðåäñòàâë þò ñîáîé
ïðîãðàììíîå îáåñïå÷åíèå.

Â äîêóìåíòå ÅÐ-À-0773490 ïðåäëîæåíà ñèñòåìà, ïðåäíàçíà÷åííà  äë  çàùèòû
èíôîðìàöèè, çàïèñàííîé íà íîñèòåëü çàïèñè, ïðè÷åì â ýòîé ñèñòåìå êàæäûé íîñèòåëü
ñîäåðæèò îïðåäåëåííûé èäåíòèôèêàòîð.

Äðóãîé ñïîñîá çàùèòû öèôðîâûõ äàííûõ îò êîïèðîâàíè  ñîñòîèò â ñíàáæåíèè èõ
âîä íûì çíàêîì èëè "òàòóèðîâêîé", êîòîðûå ïðåäñòàâë þò ñîáîé äîïîëíèòåëüíûå äàííûå,
ñâ çàííûå ñ öèôðîâûìè äàííûìè. Âîä íîé çíàê íå äîëæåí èìåòü âîçìîæíîñòü
ìîäèôèöèðîâàíè  èëè ñòèðàíè . Â äàííîì ñëó÷àå ñ÷èòûâàíèå äàííûõ âûïîëí åòñ  ñ
ïîìîùüþ ÷àñòíîãî êëþ÷à, êîòîðûé èäåíòèôèöèðóåò âîä íîé çíàê. Â ñëó÷àå íåîáõîäèìîñòè
âûïîëíåíè  êàêîãî-ëèáî êîïèðîâàíè  öèôðîâûõ äàííûõ ñ âîä íûì çíàêîì òðåáóåòñ 
ïðèìåíåíèå ÷àñòíîãî êëþ÷à äë  óñòàíîâêè âîä íîãî çíàêà îáðàòíî íà ìåñòî íà êîïèè, áåç
êîòîðîãî êîïè  ñòàíîâèòñ  íåçàêîííîé, ïîñêîëüêó íà íåé íå áóäåò âîä íîãî çíàêà.
Öèôðîâûå äàííûå, ñêîïèðîâàííûå áåç âîä íîãî çíàêà, áîëüøå íå ñ÷èòûâàþòñ 
ñ÷èòûâàþùèì óñòðîéñòâîì, òàê êàê ïîñëåäíåå íå èäåíòèôèöèðóåò âîä íîé çíàê òàì, ãäå
îíî äîëæíî åãî íàéòè. Òàêèì îáðàçîì, âîä íîé çíàê ïðåäîòâðàùàåò âîçìîæíîñòü
êîïèðîâàíè  áåç èñïîëüçîâàíè  ÷àñòíîãî êëþ÷à.

Ýòè èçâåñòíûå ñïîñîáû çàùèòû îò êîïèðîâàíè  îáû÷íî  âë þòñ  ýôôåêòèâíûìè, êîãäà
íîñèòåëü çàïèñè îáðàáàòûâàåòñ  ñ ïîìîùüþ ñîîòâåòñòâóþùèõ óñòðîéñòâ ñ÷èòûâàíè  èëè
çàïèñè. Îäíàêî ýòè ñïîñîáû íå ïîçâîë þò ïðåäîòâðàòèòü ïèðàòñêîå êîïèðîâàíèå, êîãäà
ñîçäàåòñ  äóáëü èëè êëîí, êîòîðûé  âë åòñ  àíàëîãè÷íûì, íàñêîëüêî ýòî âîçìîæíî,
îðèãèíàëó ñ âûïîëíåíèåì òàê íàçûâàåìîãî ïîáèòíîãî êîïèðîâàíè .

Íàñòî ùåå èçîáðåòåíèå íàïðàâëåíî íà ñïîñîá êîïèðîâàíè , êîòîðûé ïðåäîòâðàùàåò
íåðàçðåøåííîå êîïèðîâàíèå öèôðîâûõ äàííûõ, ïîñòóïàþùèõ èç ïåðâîãî èñòî÷íèêà íà
íîñèòåëü çàïèñè, ïðè÷åì ýòîò ñïîñîá ïðåäîòâðàùàåò âîçìîæíîñòü ïîáèòíîãî êîïèðîâàíè 
öèôðîâîé èíôîðìàöèè.

Öåëüþ íàñòî ùåãî èçîáðåòåíè  òàêæå  âë åòñ  ñ÷èòûâàþùåå óñòðîéñòâî, ñîäåðæàùåå
ñõåìû, îñóùåñòâë þùèå âîïëîùåíèå äàííîãî ñïîñîáà.

Â ñîîòâåòñòâèè ñ ýòèì ïðåäìåòîì íàñòî ùåãî èçîáðåòåíè   âë åòñ  ñïîñîá
êîïèðîâàíè , êîòîðûé óñòðàí åò âîçìîæíîñòü ïîáèòíîãî êîïèðîâàíè  öèôðîâûõ äàííûõ,
ïîñòóïàþùèõ èç èñòî÷íèêà öèôðîâûõ äàííûõ íà íîñèòåëü çàïèñè. Â ñîîòâåòñòâèè ñ
íàñòî ùèì èçîáðåòåíèåì ñïîñîá ñîäåðæèò ýòàï ôîðìàòèðîâàíè  öèôðîâûõ äàííûõ,
ïîñòóïàþùèõ èç óêàçàííîãî èñòî÷íèêà öèôðîâûõ äàííûõ, êàê ôóíêöèþ ïîð äêîâîãî íîìåðà,
çàïèñàííîãî íà óêàçàííûé íîñèòåëü è ýòàï çàïèñè óêàçàííûõ îòôîðìàòèðîâàííûõ äàííûõ
íà óêàçàííûé íîñèòåëü.

Â ñîîòâåòñòâèè ñ ïðåäïî÷òèòåëüíûì âàðèàíòîì âîïëîùåíè  íà íîñèòåëå çàïèñè âî
âðåì  åãî ïðîèçâîäñòâà çàïèñûâàþò ïîð äêîâûé íîìåð òàêèì îáðàçîì, ÷òî åãî íåâîçìîæíî
ñôàëüñèôèöèðîâàòü. Äë  ïðåäîòâðàùåíè  â ìàêñèìàëüíîé ñòåïåíè âåðî òíîñòè
ïèðàòñêîãî êîïèðîâàíè  ïîð äêîâûé íîìåð äîëæåí ïðåäñòàâë òü ñîáîé óíèêàëüíûé íîìåð
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äë  êàæäîãî íîñèòåë  èëè èìåòü íèçêóþ âåðî òíîñòü ïîâòîðåíè  äë  äâóõ íîñèòåëåé
çàïèñè.

Êðîìå òîãî, ôîðìàòèðîâàíèå öèôðîâûõ äàííûõ, êîòîðûå äîëæíû êîïèðîâàòüñ ,
âûïîëí åòñ  ñ èñïîëüçîâàíèåì àëãîðèòìà ñ ñåêðåòíûì êëþ÷îì, òàêîãî êàê DES (Ñòàíäàðò
øèôðîâàíè  äàííûõ), èëè àëãîðèòìà øèôðîâàíè  îòêðûòûì êëþ÷îì (äîñòóïíûì ãðóïïå
ïîëüçîâàòåëåé), òàêîãî êàê RSA, ïðè÷åì ýòîò êëþ÷ çàâèñèò îò ïîð äêîâîãî íîìåðà.

Ïðåäïî÷òèòåëüíî êëþ÷ êîäèðîâàíè  äîïîëíèòåëüíî çàâèñèò îò ñåêðåòíîãî ïàðàìåòðà,
êîòîðûé ñîäåðæèòñ  â ëþáîì ñ÷èòûâàþùåì óñòðîéñòâå, ïðèñïîñîáëåííîì äë  ñ÷èòûâàíè 
öèôðîâûõ äàííûõ, ïîñòóïàþùèõ îò óêàçàííîãî èñòî÷íèêà äàííûõ.

Íàñòî ùåå èçîáðåòåíèå òàêæå îòíîñèòñ  ê ñïîñîáó êîïèðîâàíè , êîòîðûé óñòðàí åò
âîçìîæíîñòü ïîáèòíîãî êîïèðîâàíè  öèôðîâûõ äàííûõ, ñ÷èòûâàåìûõ óñòðîéñòâîì
ñ÷èòûâàíè  è êîïèðóåìûõ íà íîñèòåëü çàïèñè, ñîãëàñíî èçîáðåòåíèþ ýòîò íîñèòåëü çàïèñè
ñîäåðæèò ïîð äêîâûé íîìåð, è òåì, ÷òî ñïîñîá êîïèðîâàíè  ñîäåðæèò ñëåäóþùèå ýòàïû:

- ïåðåäà÷à ïîð äêîâîãî íîìåðà, çàïèñàííîãî íà íîñèòåëü çàïèñè â ñ÷èòûâàþùåå
óñòðîéñòâî,

- ôîðìàòèðîâàíèå ñ÷èòàííûõ öèôðîâûõ äàííûõ ñ ïîìîùüþ ïîð äêîâîãî íîìåðà,
- çàïèñü íà óêàçàííûé íîñèòåëü çàïèñè îòôîðìàòèðîâàííûõ öèôðîâûõ äàííûõ.
Â ñîîòâåòñòâèè ñ ïðåäïî÷òèòåëüíûì âàðèàíòîì âîïëîùåíè  ýòàï ôîðìàòèðîâàíè 

âûïîëí åòñ  â ñ÷èòûâàþùåì óñòðîéñòâå. Óêàçàííîå ñ÷èòûâàþùåå óñòðîéñòâî, êðîìå òîãî,
ñîäåðæèò ñðåäñòâî, ïîçâîë þùåå ïðîèçâîäèòü ñ÷èòûâàíèå ñ íîñèòåë  çàïèñè,
ñîäåðæàùåãî îòôîðìàòèðîâàííûå öèôðîâûå äàííûå.

Â ñîîòâåòñòâèè ñ äîïîëíèòåëüíîé õàðàêòåðèñòèêîé ñïîñîáà â ñîîòâåòñòâèè ñ íàñòî ùèì
èçîáðåòåíèåì ïåðåä âûïîëíåíèåì êîïèðîâàíè  öèôðîâûõ äàííûõ ñïîñîá ñîäåðæèò ýòàï
ïðîâåðêè àâòîðèçàöèè êîïèðîâàíè .

Íàñòî ùåå èçîáðåòåíèå òàêæå îòíîñèòñ  ê ñ÷èòûâàþùåìó óñòðîéñòâó, ïîçâîë þùåìó
âûïîëíèòü âîïëîùåíèå óêàçàííûõ ñïîñîáîâ êîïèðîâàíè , îïèñàííûõ âûøå. Â ñîîòâåòñòâèè
ñ ýòèì àñïåêòîì íàñòî ùåãî èçîáðåòåíè  óñòðîéñòâî ñîäåðæèò ñõåìó ôîðìàòèðîâàíè ,
ïðèñïîñîáëåííóþ äë  ïðèåìà ïîð äêîâîãî íîìåðà íîñèòåë  çàïèñè, íà êîòîðûé äîëæíû
áûòü çàïèñàíû öèôðîâûå äàííûå, è ïîäàþùóþ íà âûõîä îòôîðìàòèðîâàííûå äàííûå,
êîòîðûå çàâèñ ò îò óêàçàííîãî ïîð äêîâîãî íîìåðà è ïðåäíàçíà÷åíû äë  êîïèðîâàíè  íà
óêàçàííûé íîñèòåëü çàïèñè.

Íàñòî ùåå èçîáðåòåíèå òàêæå îòíîñèòñ , â ñîîòâåòñòâèè ñ äðóãèì àñïåêòîì, ê íîñèòåëþ
çàïèñè öèôðîâûõ äàííûõ, ñîäåðæàùåìó ïîð äêîâûõ íîìåð, êîòîðûé  âë åòñ  óíèêàëüíûì
èëè èìååò ìàëóþ âåðî òíîñòü ñîâïàäåíè  ñ äðóãèì íîñèòåëåì çàïèñè, ñîãëàñíî
èçîáðåòåíèþ îí äîïîëíèòåëüíî ñîäåðæèò çàïèñàííûå öèôðîâûå äàííûå, ïðè÷åì
óêàçàííûå öèôðîâûå äàííûå  âë þòñ  îòôîðìàòèðîâàííûìè â ôóíêöèè îò óêàçàííîãî
ïîð äêîâîãî íîìåðà è îò ñåêðåòíîãî ïàðàìåòðà.

Äðóãèå õàðàêòåðèñòèêè è ïðåèìóùåñòâà íàñòî ùåãî èçîáðåòåíè  ñòàíóò î÷åâèäíûìè èç
íèæåñëåäóþùåãî îïèñàíè  ïðåäïî÷òèòåëüíîãî âàðèàíòà âîïëîùåíè , êîòîðîå ïðèâåäåíî
ñî ññûëêîé íà ÷åðòåæ:

÷åðòåæ èçîáðàæàåò áëîê-ñõåìó ñ÷èòûâàþùåãî óñòðîéñòâà è óñòðîéñòâà çàïèñè, êîòîðûå
ïîçâîë þò âûïîëí òü êîïèðîâàíèå èíôîðìàöèè ñ ïåðâîãî íîñèòåë  çàïèñè íà âòîðîé
íîñèòåëü çàïèñè.

Íàñòî ùåå èçîáðåòåíèå áóäåò îïèñàíî ñî ññûëêîé íà ñ÷èòûâàíèå öèôðîâûõ äàííûõ,
çàïèñàííûõ íà öèôðîâîé íîñèòåëü çàïèñè, òàêîé êàê DVD, ÷òî îáîçíà÷àåò Óíèâåðñàëüíûé
öèôðîâîé äèñê, è êîïèðóåìûõ íà âòîðîé ÷èñòûé íîñèòåëü çàïèñè, êîòîðûé òàêæå
ïðåäñòàâë åò ñîáîé DVD, êîòîðûé â äàííîì ñëó÷àå äîëæåí èìåòü âîçìîæíîñòü çàïèñè, à
èìåííî DVD-R. Îäíàêî äë  ñïåöèàëèñòîâ â äàííîé îáëàñòè òåõíèêè î÷åâèäíî, ÷òî ìîãóò
èñïîëüçîâàòüñ  äðóãèå èñòî÷íèêè öèôðîâîé èíôîðìàöèè, â ÷àñòíîñòè öèôðîâà 
èíôîðìàöè , ïîëó÷àåìà  ñ äåêîäåðà è ïîñûëàåìà  "øèðîêîâåùàòåëüíûì ïåðåäàþùèì
óñòðîéñòâîì" èëè öèôðîâà  èíôîðìàöè , çàïèñàííà  íà íîñèòåëü çàïèñè, òàêîé êàê
ìàãíèòíà  ëåíòà, îïòè÷åñêèé äèñê ñ âîçìîæíîñòüþ çàïèñè èëè áåç âîçìîæíîñòè çàïèñè, à
èìåííî CD, CD-R, CD-RW, DVD, DVD-R, ìàãíèòîîïòè÷åñêèé äèñê èëè òîìó ïîäîáíûå.
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Íîñèòåëü çàïèñè ñîñòîèò èç ìàãíèòíîé ëåíòû ñ âîçìîæíîñòüþ çàïèñè, CD-R, CD-RW, DVD-
R èëè ìàãíèòîîïòè÷åñêîãî äèñêà, ïîçâîë þùåãî ïðîèçâîäèòü íàêîïëåíèå àóäèî- è/èëè
âèäåîèíôîðìàöèè â öèôðîâîé ôîðìå.

Êàê ïðåäñòàâëåíî ÷åðòåæå, ñïîñîá êîïèðîâàíè  â ñîîòâåòñòâèè ñ íàñòî ùèì
èçîáðåòåíèåì ïîçâîë åò êîïèðîâàòü öèôðîâóþ èíôîðìàöèþ D, çàïèñàííóþ íà DVD 1, ñ
èñïîëüçîâàíèåì ñ÷èòûâàþùåãî óñòðîéñòâà 2, êîòîðîå èìååò ñõåìó 3 ôîðìàòèðîâàíè , è
äàííûå FD, êîòîðûå ìîãóò áûòü ñêîïèðîâàíû, çàïèñûâàþòñ  íà DVD-R 4, êîòîðûé
óñòàíîâëåí â óñòðîéñòâî 5 çàïèñè.

Â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì DVD-R 4, êîòîðûé ïðåäñòàâë åò ñîáîé
÷èñòûé DVD-R, ñîäåðæèò ïîð äêîâûé íîìåð, êîòîðûé çàïèñàí âî âðåì  ïðîèçâîäñòâà DVD-
R òàê, ÷òî åãî íåâîçìîæíî ñôàëüñèôèöèðîâàòü, Ýòîò ïîð äêîâûé íîìåð, êîòîðûé
âûáèðàåòñ  òàêèì îáðàçîì, ÷òî îí  âë åòñ  óíèêàëüíûì èëè èìååò î÷åíü íèçêóþ
âåðî òíîñòü ïîâòîðåíè  íà äâóõ ðàçëè÷íûõ íîñèòåë õ çàïèñè, çàïèñûâàåòñ  â ñêðûòîé
îáëàñòè äèñêà, òàêîé êàê îáëàñòü, îáîçíà÷àåìà  êàê "íà÷àëüíà  äîðîæêà", òî åñòü
âñòóïèòåëüíà  äîðîæêà. Êàê áîëåå ïîäðîáíî îïèñàíî íèæå, ýòîò ïîð äêîâûé íîìåð
èñïîëüçóåòñ  äë  ôîðìàòèðîâàíè  öèôðîâûõ äàííûõ, ñ÷èòûâàåìûõ ñ îðèãèíàëüíîãî DVD
1.

Â ñîîòâåòñòâèè ñî ñïîñîáîì ñîãëàñíî íàñòî ùåìó èçîáðåòåíèþ äàííûå, ñ÷èòûâàåìûå ñ
DVD 1 ñ ïîìîùüþ ñ÷èòûâàþùåãî óñòðîéñòâà 2, ïåðåñûëàþòñ  â ñõåìó 3 ôîðìàòèðîâàíè ,
êîòîðà  âûïîëí åò ôîðìàòèðîâàíèå äàííûõ ñ èñïîëüçîâàíèåì ïîð äêîâîãî íîìåðà,
ñ÷èòûâàåìîãî ñ ÷èñòîãî DVD-R. Ïðè ýòîì íà âûõîäå ñ÷èòûâàþùåãî óñòðîéñòâà ïîëó÷àþòñ 
äàííûå FD, ñôîðìàòèðîâàííûå îïðåäåëåííûì îáðàçîì, è ïîñûëàþòñ  â óñòðîéñòâî 5
çàïèñè, ãäå îíè çàïèñûâàþòñ  íà DVD-R 4.

Äë  âûïîëíåíè  ôîðìàòèðîâàíè  äàííûõ òàê, ÷òîáû äàííûå, çàïèñàííûå íà DVD-R,
íåëüç  áûëî ñêîïèðîâàòü ïîáèòíî, íî êîòîðûå ìîãëè áû, îäíàêî, ñ÷èòûâàòüñ 
ïîñëåäîâàòåëüíî ñ ïîìîùüþ ñ÷èòûâàþùåãî óñòðîéñòâà, à èìåííî äë  âûïîëíåíè  òàê
íàçûâàåìîé çàêîííîé êîïèè, ìîãóò èñïîëüçîâàòüñ  ðàçëè÷íûå ñïîñîáû ôîðìàòèðîâàíè .
Îäèí èç îáû÷íûõ ïðîöåññîâ ôîðìàòèðîâàíè  ïðåäñòàâë åò ñîáîé àëãîðèòì êîäèðîâàíè  ñ
ñåêðåòíûì êëþ÷îì, òàêîé êàê àëãîðèòì DES, ÷òî îáîçíà÷àåò "Ñòàíäàðò øèôðîâàíè 
äàííûõ" (Data Encryption Standard), êîòîðûé õîðîøî èçâåñòåí ñïåöèàëèñòàì â äàííîé
îáëàñòè òåõíèêè. Äë  ïðåäîòâðàùåíè  êàêîãî-ëèáî ïèðàòñêîãî êîïèðîâàíè  èñïîëüçóåòñ 
êëþ÷, â äàííîì ñëó÷àå êëþ÷, êîòîðûé ñòðîèòñ  ñ ïîìîùüþ ñåêðåòíîãî êëþ÷à è ïîð äêîâîãî
íîìåðà, ñ÷èòûâàåìîãî ñ ÷èñòîãî DVD-R. Äë  âûïîëíåíè  ôîðìàòèðîâàíè  ñ
èñïîëüçîâàíèåì ýòîãî àëãîðèòìà äàííûå, çàïèñàííûå íà îðèãèíàëüíîì DVD, ðàçáèâàþòñ 
íà áëîêè ïî 64 áèòà, çàòåì ôîðìàòèðóþòñ  ñ ïîìîùüþ DES ñ èñïîëüçîâàíèåì 56-áèòîâîãî
êëþ÷à, ïîëó÷åííîãî èç ïîð äêîâûõ íîìåðîâ. Íà âûõîäå ïîëó÷àþòñ  64-áèòîâûå
ôîðìàòèðîâàííûå èëè çàøèôðîâàííûå ïàêåòû äàííûõ, è îíè çàïèñûâàþòñ  ñ ïîìîùüþ
óñòðîéñòâà 5 çàïèñè íà DVD-R 4. Åñëè ýòè êëþ÷è ñîñòî ò èç ñàìîãî ïîð äêîâîãî íîìåðà,
ïîð äêîâûé íîìåð áóäåò ñîäåðæàòü 56 áèò. Îäíàêî êîëè÷åñòâî áèò ïîð äêîâîãî íîìåðà
ïðèâåäåíî òîëüêî äë  ïðèìåðà. Äåéñòâèòåëüíî, âîçìîæíî èñïîëüçîâàòü íàñòî ùåå
èçîáðåòåíèå ñ íîñèòåëåì çàïèñè, ïîð äêîâûé íîìåð êîòîðîãî èìååò áîëüøóþ èëè ìåíüøóþ
äëèíó ÷åì 56 áèò. Â äàííîì ñëó÷àå ìîæåò ïðèìåí òüñ  óñå÷åíèå èëè êîäèðîâàíèå êàíàëà
òàê, ÷òîáû ýòè ïîð äêîâûå íîìåðà èìåëè ïðàâèëüíóþ äëèíó. Åñëè êëþ÷ ïðåäñòàâë åò
ñîáîé, ïî ïðè÷èíàì áåçîïàñíîñòè, ôóíêöèþ ïîð äêîâîãî íîìåðà, îí ìîæåò áûòü ïîëó÷åí
ñëåäóþùèì îáðàçîì:

ïðåäïîëîæèì, ÷òî NS ïðåäñòàâë åò ñîáîé ïîð äêîâûé íîìåð íîñèòåë  çàïèñè, è PS
ïðåäñòàâë åò ñîáîé ïàðàìåòð, çàïèñàííûé ñåêðåòíûì îáðàçîì â ñîîòâåòñòâóþùèõ
ñ÷èòûâàþùèõ óñòðîéñòâàõ:

- ïðîèçâîäèòñ  êîíêàòåíàöè  (ñöåïëåíèå) NS è PS òàê, ÷òî ïîëó÷àåòñ  ñëîâî (NS/PS),
- ïðèìåí åòñ  õýø-ôóíêöè , òàêà  êàê ôóíêöèè SHA-1 (ñòàíäàðò Íàöèîíàëüíîãî

Èíñòèòóòà Ñòàíäàðòîâ è Òåõíîëîãèé), è ýòî ïðèâîäèò ê ïîëó÷åíèþ ñëîâà SHA (NS/PS),
êîòîðîå èìååò äëèíó 64 áèòà,

- ïðîèçâîäèòñ  óñå÷åíèå ýòîãî ñëîâà òàê, ÷òî îñòàâë åòñ  ñëîâî èç 56 áèò, êîòîðîå

Ñòðàíèöà: 6

5

10

15

20

25

30

35

40

45

50



RU 2 292 092 C2

ñëóæèò â êà÷åñòâå êëþ÷à äë  DES.
Äëèíà äâîè÷íûõ ñëîâ NS è PS íå  âë åòñ  ôèêñèðîâàííîé, ïîñêîëüêó äë  SHA-1 òî÷íà 

äëèíà âõîäíîãî ñëîâà íå óñòàíîâëåíà. Ôóíêöè  f ïîçâîë åò ïðèìåí òü ëþáóþ äëèíó
ïîð äêîâîãî íîìåðà.

DVD-R 4, ñêîïèðîâàííûé, òàêèì îáðàçîì, çàêîííûì ïóòåì, ìîæåò ÷èòàòüñ  ñ ïîìîùüþ
ñ÷èòûâàþùåãî óñòðîéñòâà 2, è ïåðâîíà÷àëüíûå öèôðîâûå äàííûå âîññòàíàâëèâàþòñ  ñ
èñïîëüçîâàíèåì ñîîòâåòñòâóþùåãî àëãîðèòìà äåêîäèðîâàíè .

Òàêæå âîçìîæíî âûïîëí òü ôîðìàòèðîâàíèå öèôðîâûõ äàííûõ, êîòîðûå íåîáõîäèìî
êîïèðîâàòü, ñ èñïîëüçîâàíèåì àëãîðèòìà øèôðîâàíè  îòêðûòûì êëþ÷îì, òàêîãî êàê
àëãîðèòì RSA. Ýòîò àëãîðèòì øèôðîâàíè  îòêðûòûì êëþ÷îì ïðåäñòàâë åò ñîáîé
àñèììåòðè÷íûé àëãîðèòì, êîòîðûé, êîãäà îòêðûòûé êëþ÷ èçâåñòåí, ïðåäîòâðàùàåò ïðîñòîå
êîïèðîâàíèå îòôîðìàòèðîâàííûõ äàííûõ âî âðåì  èõ ñ÷èòûâàíè  ñ ïîìîùüþ
ñ÷èòûâàþùåãî óñòðîéñòâà 2.

Ïîñêîëüêó äàííûå, ðàçìåùåííûå íà êîïèè DVD-R, íå èìåþò òàêóþ æå ñòðóêòóðó, êàê è
äàííûå îðèãèíàëüíîãî DVD, ïîýòîìó ñòàíîâèòñ  íåâîçìîæíûì âîññòàíîâèòü èõ ñ ïîìîùüþ
ñ÷èòûâàþùåãî óñòðîéñòâà, êðîìå êàê ñ èñïîëüçîâàíèåì ñîîòâåòñòâóþùåãî ñ÷èòûâàþùåãî
óñòðîéñòâà. Êðîìå òîãî, åñëè áûëà ñäåëàíà ïîáèòíà  êîïè  îðèãèíàëüíîãî DVD,
ñ÷èòûâàþùåå óñòðîéñòâî â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì íå ïîçâîëèò
âîñïðîèçâåñòè îðèãèíàëüíóþ öèôðîâóþ èíôîðìàöèþ è íå áóäåò ñ÷èòûâàòü ýòó êîïèþ.

Â ñîîòâåòñòâèè ñ äîïîëíèòåëüíîé õàðàêòåðèñòèêîé íàñòî ùåãî èçîáðåòåíè  ïåðåä
ñïîñîáîì êîïèðîâàíè  ìîæåò âûïîëí òüñ  ýòàï ïðîâåðêè àâòîðèçàöèè íà êîïèðîâàíèå
òàêîé, êàê îïèñàí â çà âêå íà ôðàíöóçñêèé ïàòåíò ¹9811860, ïîäàííîé 23 ñåíò áð  1998
ã. íà èì  êîìïàíèè Òîìñîí ìóëüòèìåäèà (THOMSON multimedia), ïîä íàçâàíèåì "Protection
contre la copie de données numériques stockées sur un support d'information" [Çàùèòà îò
êîïèðîâàíè  öèôðîâûõ äàííûõ, çàïèñàííûõ íà íîñèòåëå èíôîðìàöèè]. Ýòà ïðîâåðêà
àâòîðèçàöèè íà êîïèðîâàíèå ïðèìåí åòñ  ê íîñèòåëþ çàïèñè èíôîðìàöèè, ñîäåðæèò
ïåðâóþ èäåíòèôèêàöèþ øèôðà öèôðîâûõ äàííûõ, âòîðóþ èäåíòèôèêàöèþ âîä íîãî çíàêà
öèôðîâûõ äàííûõ, ïåðâîå îïðåäåëåíèå ïåðâîé ìåòêè, åñëè áûëî âîçìîæíî
èäåíòèôèöèðîâàòü øèôð è âîä íîé çíàê, òðåòüþ èäåíòèôèêàöèþ òèïà íîñèòåë  çàïèñè
äàííûõ, âòîðîå îïðåäåëåíèå âòîðîé ìåòêè, åñëè áûëî âîçìîæíî îïðåäåëèòü ïåðâóþ ìåòêó
è åñëè áûëî âîçìîæíî èäåíòèôèöèðîâàòü îïðåäåëåííûé òèï íîñèòåë  çàïèñè èíôîðìàöèè,
÷åòâåðòóþ èäåíòèôèêàöèþ êðèïòîãðàôè÷åñêèõ äàííûõ ñèãíàòóðû, ñîïðîâîæäàþùèõ
öèôðîâûå äàííûå, òðåòüå îïðåäåëåíèå òðåòüåé ìåòêè, åñëè áûëî âîçìîæíî îïðåäåëèòü
âòîðóþ ìåòêó è åñëè áûëî âîçìîæíî èäåíòèôèöèðîâàòü êðèïòîãðàôè÷åñêèå äàííûå
ñèãíàòóðû è ïåðâóþ âûäà÷ó ðàçðåøåíè  íà öèôðîâîå êîïèðîâàíèå öèôðîâûõ äàííûõ, åñëè
áûëî âîçìîæíî îïðåäåëèòü òðåòüþ ìåòêó.

Âñå õàðàêòåðèñòèêè, îïèñàííûå â ýòîé çà âêå íà ôðàíöóçñêèé ïàòåíò, ïðèâîä òñ  â
êà÷åñòâå ññûëêè â íàñòî ùåé çà âêå íà ïàòåíò äë  âûïîëíåíè  ïðîâåðêè àâòîðèçàöèè
êîïèðîâàíè .

Â ñîîòâåòñòâèè ñ íàñòî ùèì èçîáðåòåíèåì ñ÷èòûâàþùåå óñòðîéñòâî 2,
ïðåäíàçíà÷åííîå äë  ñ÷èòûâàíè  öèôðîâûõ äàííûõ, êîòîðîå ìîæåò ïðåäñòàâë òü ñîáîé
ñ÷èòûâàþùåå óñòðîéñòâî DVD, äåêîäåð, ñ÷èòûâàþùåå óñòðîéñòâî CD èëè òîìó ïîäîáíîå,
ñîäåðæèò ñõåìó 3 ôîðìàòèðîâàíè , ñîñòî ùóþ, ïî ñóùåñòâó, èç èíòåãðàëüíîé ìèêðîñõåìû,
âêëþ÷àþùåé âñå ñðåäñòâà, íåîáõîäèìûå äë  âûïîëíåíè  àëãîðèòìà, âûáðàííîãî äë 
ôîðìàòèðîâàíè  è îñóùåñòâëåíè  âîçìîæíîñòè çàïèñè ñ íåâîçìîæíîñòüþ ôàëüñèôèêàöèè
îïðåäåëåííûõ äàííûõ, òàêèõ êàê ñåêðåòíûé êëþ÷ èëè ñðåäñòâî äë  àâòîðèçàöèè
êîïèðîâàíè .

Âàðèàíò âîïëîùåíè , îïèñàííûé âûøå, ïðèâåäåí â êà÷åñòâå ïðèìåðà è ìîæåò áûòü
ìîäèôèöèðîâàí áåç âûõîäà èç ðàìîê ïðèëàãàåìîé ôîðìóëû èçîáðåòåíè .

Ôîðìóëà èçîáðåòåíè 
1. Ñïîñîá êîïèðîâàíè  öèôðîâûõ äàííûõ, ïðåäñòàâë þùèõ àóäèî- è/èëè

âèäåîñîäåðæàíèå, ïîñòóïàþùèõ ñ èñòî÷íèêà öèôðîâûõ äàííûõ (1) íà íàêîïèòåëü (4),

Ñòðàíèöà: 7

CL

5

10

15

20

25

30

35

40

45

50



RU 2 292 092 C2

îòëè÷àþùèéñ  òåì, ÷òî óêàçàííûé ñïîñîá ñîäåðæèò ñëåäóþùèå ýòàïû: ôîðìàòèðîâàíèå
öèôðîâûõ äàííûõ, ïîñòóïàþùèõ îò óêàçàííîãî èñòî÷íèêà öèôðîâûõ äàííûõ, êàê ôóíêöè 
ïîð äêîâîãî íîìåðà (NS), íàõîä ùåãîñ  íà óêàçàííîì íîñèòåëå (4) äë  ïîëó÷åíè  äàííûõ,
ôîðìàòèðîâàííûõ ñïåöèàëüíî äë  óêàçàííîãî íîñèòåë , è äë  óñòðàíåíè  âîçìîæíîñòè
ïîáèòíîãî êîïèðîâàíè  öèôðîâûõ äàííûõ íà äðóãîé íàêîïèòåëü, ïðè ýòîì ïîð äêîâûé
íîìåð (NS) ïðåäñòàâë åò ñîáîé óíèêàëüíûé íîìåð äë  êàæäîãî íîñèòåë  çàïèñè èëè èìååò
íèçêóþ âåðî òíîñòü ñîâïàäåíè  äë  äâóõ íîñèòåëåé çàïèñè, è çàïèñü óêàçàííûõ
ôîðìàòèðîâàííûõ äàííûõ (FD) íà óêàçàííûé íîñèòåëü.

2. Ñïîñîá ïî ï.1, îòëè÷àþùèéñ  òåì, ÷òî ïîð äêîâûé íîìåð (NS) çàïèñàí íà íîñèòåëå
(4) âî âðåì  åãî ïðîèçâîäñòâà òàê, ÷òî åãî íåâîçìîæíî ñôàëüñèôèöèðîâàòü.

3. Ñïîñîá ïî ëþáîìó îäíîìó èç ïï.1 è 2, îòëè÷àþùèéñ  òåì, ÷òî ýòàï ôîðìàòèðîâàíè 
öèôðîâûõ äàííûõ, êîòîðûå íåîáõîäèìî êîïèðîâàòü, âûïîëí åòñ  ñ èñïîëüçîâàíèåì
àëãîðèòìà êîäèðîâàíè  ñ èñïîëüçîâàíèåì ñåêðåòíîãî êëþ÷à, òàêîãî, êàê DES èëè àëãîðèòì
øèôðîâàíè  îòêðûòûì êëþ÷îì òàêîé, êàê RSA.

4. Ñïîñîá ïî ï.3, îòëè÷àþùèéñ  òåì, ÷òî êëþ÷ êîäèðîâàíè  çàâèñèò îò ïîð äêîâîãî
íîìåðà (NS).

5. Ñïîñîá ïî ï.4, îòëè÷àþùèéñ  òåì, ÷òî êëþ÷ êîäèðîâàíè  äîïîëíèòåëüíî çàâèñèò îò
ñåêðåòíîãî ïàðàìåòðà (PS), ñîäåðæàùåãîñ  íà ëþáîì ñ÷èòûâàþùåì óñòðîéñòâå (2),
êîòîðîå ïðèñïîñîáëåíî äë  ñ÷èòûâàíè  öèôðîâûõ äàííûõ, ïîñòóïàþùèõ ñ óêàçàííîãî
èñòî÷íèêà.

6. Ñïîñîá êîïèðîâàíè  öèôðîâûõ äàííûõ, ïðåäñòàâë þùèõ àóäèî- è/èëè
âèäåîñîäåðæàíèå, ñ÷èòûâàåìûõ ñ ïîìîùüþ ñ÷èòûâàþùåãî óñòðîéñòâà (2) è êîïèðóåìûõ íà
íîñèòåëü (4), îòëè÷àþùèéñ  òåì, ÷òî íîñèòåëü ñîäåðæèò ïîð äêîâûé íîìåð (NS), ïðè ýòîì
ïîð äêîâûé íîìåð (NS) ïðåäñòàâë åò ñîáîé óíèêàëüíûé íîìåð äë  êàæäîãî íîñèòåë 
çàïèñè èëè èìååò íèçêóþ âåðî òíîñòü ñîâïàäåíè  äë  äâóõ íîñèòåëåé çàïèñè, è ÷òî
ñïîñîá êîïèðîâàíè  ñîäåðæèò ýòàïû

ïåðåäà÷à ïîð äêîâîãî íîìåðà (NS), çàïèñàííîãî íà íîñèòåëå (4), íà ñ÷èòûâàþùåå
óñòðîéñòâî (2),

ôîðìàòèðîâàíèå ñ÷èòàííûõ öèôðîâûõ äàííûõ ñ ïîìîùüþ ïîð äêîâîãî íîìåðà äë 
ïîëó÷åíè  äàííûõ, ôîðìàòèðîâàííûõ ñïåöèàëüíî äë  óêàçàííîãî íîñèòåë , è

çàïèñü óêàçàííûõ ôîðìàòèðîâàííûõ äàííûõ íà óêàçàííûé íîñèòåëü (4).
7. Ñïîñîá ïî ï.6, îòëè÷àþùèéñ  òåì, ÷òî ýòàï ôîðìàòèðîâàíè  âûïîëí åòñ  â

ñ÷èòûâàþùåì óñòðîéñòâå (2).
8. Ñïîñîá ïî ëþáîìó èç ï.6 èëè 7, îòëè÷àþùèéñ  òåì, ÷òî ñ÷èòàþùåå óñòðîéñòâî (2)

ñîäåðæèò ñðåäñòâî, ïîçâîë þùåå ïðîèçâîäèòü ñ÷èòûâàíèå ñ íîñèòåë , ñîäåðæàùåãî
îòôîðìàòèðîâàííûå öèôðîâûå äàííûå.

9. Ñïîñîá ïî ëþáîìó îäíîìó èç ïï.6-8, îòëè÷àþùèéñ  òåì, ÷òî ïåðåä âûïîëíåíèåì
êîïèðîâàíè  öèôðîâûõ äàííûõ îí ñîäåðæèò ýòàï ïðîâåðêè àâòîðèçàöèè íà êîïèðîâàíèå.

10. Ñ÷èòûâàþùåå óñòðîéñòâî (2), ïðåäíàçíà÷åííîå äë  ñ÷èòûâàíè  öèôðîâûõ äàííûõ,
ïðåäñòàâë þùèõ àóäèî- è/èëè âèäåîñîäåðæàíèå, è äë  ôîðìàòèðîâàíè  óêàçàííûõ
öèôðîâûõ äàííûõ, çàïèñûâàåìûõ íà íîñèòåëü, îòëè÷àþùååñ  òåì, ÷òî îíî ñîäåðæèò ñõåìó
(3) ôîðìàòèðîâàíè , ïðèñïîñîáëåííóþ äë  ïðèåìà ïîð äêîâîãî íîìåðà (NS) ñ íîñèòåë ,
ïðè ýòîì ïîð äêîâûé íîìåð (NS) ïðåäñòàâë åò ñîáîé óíèêàëüíûé íîìåð äë  êàæäîãî
íîñèòåë  çàïèñè èëè èìååò íèçêóþ âåðî òíîñòü ñîâïàäåíè  äë  äâóõ íîñèòåëåé çàïèñè, è
ñ÷èòûâàþùåå óñòðîéñòâî âûïîëíåíî ñ âîçìîæíîñòüþ ôîðìèðîâàíè  âûõîäíûõ äàííûõ
(FD), ôîðìàòèðîâàííûõ ñïåöèàëüíî äë  óêàçàííîãî íîñèòåë , êîòîðûå çàâèñ ò îò
óêàçàííîãî ïîð äêîâîãî íîìåðà (NS), è êîòîðûå ïðåäíàçíà÷åíû äë  êîïèðîâàíè  íà
óêàçàííûé íîñèòåëü çàïèñè.

11. Íîñèòåëü (4) çàïèñè äë  öèôðîâûõ äàííûõ, ïðåäñòàâë þùèõ àóäèî è/èëè âèäåî
ñîäåðæàíèå, ñîäåðæàùèé ïîð äêîâûé íîìåð (NS), êîòîðûé  âë åòñ  óíèêàëüíûì èëè
èìååò íèçêóþ âåðî òíîñòü ïîâòîðåíè  íà äðóãîì íîñèòåëå çàïèñè, îòëè÷àþùèéñ  òåì, ÷òî
îí äîïîëíèòåëüíî ñîäåðæèò çàïèñàííûå öèôðîâûå äàííûå (FD), ïðè÷åì óêàçàííûå
öèôðîâûå äàííûå (FD) îòôîðìàòèðîâàíû ñïåöèàëüíî äë  óêàçàííîãî íîñèòåë , êàê
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ôóíêöè  óêàçàííîãî ïîð äêîâîãî íîìåðà (NS) è ñåêðåòíîãî ïàðàìåòðà (PS).
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