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@ PROTOCOLE D’INSCRIPTION, D’INVALIDATION ET/OU D’EFFACEMENT DE DROITS D'’ACCES A DES
INFORMATIONS EMBROUILLEES ET MODULE DE CONTROLE D’ACCES CORRESPONDANT.

@ L’invention concerne un protocole d’invalidation/ effa-
cement de droits d’accés a des informations embrouillées.
Les droits d’accés inscrits dans un module de contréle d’ac-
ceés comprennent des variables d'identification du droit
(R_ID), de date d’action (AD_V) et d’état du droit (S_V). La
variable d’état est susceptible de prendre 'une de trois va-
leurs codées, droit valide, invalidé ou effacé.

Il consiste a transmettre (A) au moins un message de
gestion de droit d’acces, comprenant des variables d’identi-
fication de droit (R_IDy), de date d’action (AD_Vy) et d’af-
fectation d’état (S_V,), laquelle correspond & un droit valide,
invalidé ou efface, a affecter (B) la date d’action (AD_Vy) du
message a la date d’action (AD_V) du droit inscrit, et a al-
louer (C) a la variable d’état (S_V) du droit d’accés inscrit la
variable d’affectation d’état (S_Vy) du message correspon-
dant & un droit d’acces valide, invalidé ou effacé.

Application a la télévision a péage.
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Les protocoles d'inscription, d'invalidation et/ou d'effacement de droits
d'accés a des informations embrouillées sont, a I'heure actuelle, d'une
importance primordiale pour assurer une gestion des prestations de service la
plus fluide et la plus souple possible dans le domaine du contréle d'acces a des
informations embrouillées.

C'est en particulier le cas dans le domaine de la télévision a péage,
domaine dans lequel les services ou prestations de services proposés tendent
a recouvrir les services et prestations les plus divers.

En particulier, dans le domaine précité, le renouvellement périodique
des abonnements d'un abonné est effectué par I'ajout, inscription, d'une
nouvelle information caractéristique de la prolongation ou du nouvel
abonnement souscrit par I'abonné.

En raison du fait de I'indépendance de la gestion des droits d'acces
souscrits et alloués & chaque abonné et du contréle d'accés proprement dit, la
gestion des droits d'acces étant effectuée par l'intermédiaire de messages de
gestion, dits messages EMM, pouvant véhiculer les droits d'accés et le controle
d'accés étant effectué par la diffusion de messages de contrdle d'accés, dits
messages ECM, comprenant un mot de contrdle d'accés chiffré, jouant le role
d'une clé de service et des critéres d'accés, un tel renouvellement se traduit par
I'inscription, dans la mémoire du processeur de sécurité associé au decodeur
ou au module de contréle d'accés, d'une nouvelle information.

Le module de contréle d'accés étant, de maniére habituelle, constitué
par une carte a microprocesseur, du type carte bancaire, les ressources en
mémoire de ce dernier sont nécessairement limitées.

Pour cette raison, le processus précité d'inscription de droits est
assorti d'une fonction d'effacement des droits périmés. Cette derniére a
toutefois pour seul but de libérer de 'espace mémoire dans le module de
contréle d'accés ou la carte, afin d'éviter, a terme, sa saturation.

Un tel processus d'inscription/effacement ne permet pas d'assurer,
avec toute la souplesse et la sécurité nécessaires, une gestion fluide des droits
d'acceés inscrits dans le module de contréle d'accés ou la carte alloué a chaque
abonné.
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C'est, par exemple, suite & un défaut de paiement de I'abonne, ou
encore dans le cadre des offres modulables lors du changement, par I'abonné,
de l'offre a laquelle ce dernier a souscrit.

Eu égard au critére de sécurité, en raison du caractére un peu fruste
du processus actuel d'effacement, tout abonné indélicat apparait en mesure de

filtrer et intercepter les messages d'effacement qui auraient pour objet de

réduire ou controéler les droits d'accés de ce dernier.

En outre, un processus d'enregistrement des messages EMM
d'inscription de droits en vue de soumettre ces derniers de maniere illicite & un
processus de re-jeu ne peut étre exclu.

Enfin, les processus actuels d'inscription et/ou d'effacement de droits
par messages EMM peuvent provoquer un dysfonctionnement de ces
opérations, lié au non respect d'un séquencement adapte.

La présente invention a pour objet la mise en ceuvre d'un protocole
d'inscription, d'invalidation et/ou d'effacement de droits d'accés a des
informations embrouiliées permettant, d'une part, d'assurer un controle et une
gestion des droits d'accés inscrits d'une trés grande souplesse et d'une tres
grande fluidité, et, d'autre part, d'améliorer sensiblement le niveau de sécurité
offert.

En particulier, un objet de la présente invention est la mise en ceuvre
d'un protocole d'inscription, d'invalidation et/ou d'effacement de droits d'accés a
des informations embrouillées, dans lequel chaque opération d'inscription
d'invalidation et/ou d'effacement est rendue conditionnelle & une référence
antérieure, telle qu'une date d'action.

Un autre objet de la présente invention est également la mise en
ceuvre d'un protocole d'inscription, d'invalidation et/ou d'effacement de droits
d'accéds a des informations embrouillées dans lequel les opérations
d'inscription, d'invalidation et/ou d'effacement de droit d'accés peuvent étre
codées, afin d'améliorer la sécurité et empécher tout re-jeu des messages
d'ordre interceptes correspondants.

Un autre objet de la présente invention est, enfin, la mise en ceuvre

d'un module de controle d'accés permettant l'inscription, dans la mémoire
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programmable de ce dernier, de droits d'accés et de porte-jetons électroniques
permettant la mise en ceuvre du protocole objet de la présente invention.

' Le protocole d'inscription, d'invalidation et/ou d'effacement de droits
d'accés a des informations embrouillées, objet de I'invention, est mis en ceuvre
pour des informations embrouillées transmises d'un centre d'émission vers au
moins un terminal de désembrouillage, auquel est associé un module de
contréle d'accés muni d'un processeur de sécurité. Les droits d'accés sont
inscrits dans le module de contréle d'accés et les informations embrouillées
sont soumises a un contrdle d'acceés par émission périodique de messages de
contréle d'acceés, porteurs de critéres d'accés et d'un cryptogramme d'un mot de
contréle changé périodiqguement et chiffré au moyen d'une clé d'exploitation,
puis, au niveau de chaque processeur de sécurité, conditionnellement a la
vérification a la valeur vraie d'au moins un droit d'acces inscrit vis-a-vis des
critéres d'accés, par déchiffrement du cryptogramme du mot de contrble a partir
de la clé d'exploitation, puis transmission au terminal de désembrouillage du
mot de contrdle restitué et désembrouillage des informations embrouiliées a
partir de ce dernier.

Il est remarquable en ce qu'il consiste au moins & constituer tout droit
d'acces inscrit dans le module de contrble d'acces comme un ensemble de
variables indépendantes et de variables liées comportant au moins, outre une
variable d'identification du droit d'acces, une variable de date d'action sur le
droit d'accés inscrit et une variable d'état pouvant prendre l'une de trois valeurs
codées droit d'accés valide, droit d'accés invalidé, droit d'accés effacé, a
transmettre du centre d'émission vers chaque terminal de désembrouillage et
vers le module de contrble d'acces associé a ce dernier au moins un message
de gestion de droit d'accés, ce message comportant au moins, outre une
variable d'identification de droit d'accés inscrit, une variable de date d'action et
une variable d'affectation d'état, valeur codée correspondant a un droit d'accés
valide, un droit d'accés invalidé ou un droit d'accés effacé.

Sur réception du message de gestion de droit d'acces, il consiste
enfin, au niveau du module de contrdle d'acceés, & affecter au droit d'accés
inscrit correspondant a la variable d'identification de droit d'acces du message

de gestion de droit d'accés, la date d'action et a allouer, a la variable d'état du



10

15

20

25

30

2837046

droit d'accés inscrit correspondant, la variable d'affectation d'état correspondant
a un droit d'acces valide a un droit d'accés invalidé ou a un droit d'accés efface.

Le module de contréle d'accés a des informations embrouilleées
transmises d'un centre d'émission vers au moins un terminal de
désembrouillage auquel est associé ce module de contrble d'acces, objet de la
présente invention, est remarquable en ce qu'il comprend, inscrit en mémoire
de ce module de contrdle d'acces, au moins un droit d'accés constitué par un
ensemble de variables indépendantes et de variables liées, cet ensemble de
variables comportant au moins, outre une variable d'identification du droit
d'acceés inscrit et une variable de dates de validité, une variable de date d'action
sur le droit d'accés inscrit et une variable d'état pouvant prendre l'une de trois
valeurs codées, droit d'accés valide, droit d'accés invalidé, droit d'accés effacé.

Le protocole et le module de contrble d'accés, objets de la présente
invention, trouvent application, non seulement a la transmission point-multipoint
de données embrouillées, notamment & la télévision & péage, mais également a
la transmission point & point de données d'images vidéo ou d'exécution de
services, en réseau, selon le protocole |P par exemple.

lls seront mieux compris a la lecture de la description et a
l'observation des dessins ci-aprés, dans lesquels :

- la figure 1 représente, a ftitre illustratif, un organigramme général
des étapes permettant la mise en ceuvre du protocole objet de la présente
invention ;

- la figure 2a représente, a titre illustratif, un organigramme spécifique
des étapes permettant la mise en ceuvre du protocole objet de la présente
invention, lors d'une opération d'inscription d'un droit valide, dans le module de
contréle d'accés alloué & un abonne ;

- la figure 2b représente, a titre indicatif, un organigramme spécifique
des étapes permettant la mise en ceuvre du protocole objet de la présente
invention, lors d'une opération d'invalidation d'un droit inscrit dans le module de
contrble d'accés alloué a un abonné ;

- la figure 2c représente, a titre illustratif, un organigramme spécifique
des étapes permettant la mise en ceuvre du protocole objet de la présente

invention, lors d'une opération d'effacement d'un droit d'accés inscrit, I'opération
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d'effacement correspondant & un effacement virtuel, en raison du caractére
momentanément différé de I'effacement physique de ce droit ;

- la figure 2d représente, a titre illustratif, un organigramme spécifique
de lintroduction d'un effacement physique d'un droit d'accés inscrit,
conditionnellement a un critere spécifique, tel qu'un critére temporel par
exemple ;

- les figures 3a et 3b représentent un module de contrdle d'accés
selon l'invention.

Une description plus détaillée du protocole d'inscription, d'invalidation
et/ou d'effacement de droits d'accés a des informations embrouillées, conforme
a l'objet de la présente invention, sera maintenant donnée en liaison avec la
figure 1 et les figures suivantes.

D'une maniére générale, on rappelle que le protocole, objet de la
présente invention, permet de gérer les droits d'accés a des informations
embrouillées transmises d'un centre d'émission vers une pluralité de terminaux
de désembrouillage. A chaque terminal T est associé un module de contrle
d'accés muni d'un processeur de sécurité.

De maniere classique, chaque module de contrdle d'accés peut étre
constitué par une carte a microprocesseur contenant le processeur de sécurite
précité, ainsi que des mémoires sécurisées permettant la mémorisation de clés
de déchiffrement et, finalement, toute opération de vérification d'authenticite par
exemple. Chaque module de controle d'accés est muni d'une mémoire non
volatile programmable et des droits d'accés aux informations embrouillées sont
inscrits dans le module de contréle d'accés, au niveau de la mémoire non
volatile programmable précitée.

Les informations embrouillées sont soumises a un contréle d'accés
par émission périodique de messages de contrdle d'accés, messages désignés
messages ECM. Ces messages de contrble d'accés sont porteurs de criteres
d'accés et d'un cryptogramme d'un mot de contrdle changé périodiquement et
chiffré au moyen d'une clé d'exploitation.

Au niveau de chaque processeur de sécurité, conditionnellement a la
vérification a la valeur vraie d'au moins un droit d'acces inscrit vis-a-vis des

critéres d'accés véhiculés par les messages de contrble d'acces, le contrble
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d'accés est effectué par déchiffrement du cryptogramme du mot de contrle a
partir de la clé d'exploitation, mémorisée dans la mémoire non volatile
sécurisée du processeur de sécurité, par transmission au terminal de
désembrouillage du mot de contréle restitué par le module de contrdle d'acces,
puis désembrouillage des informations embrouillées a partir du mot de contréle
restitué au niveau du terminal de désembrouillage précité.

Dans le cadre d'un processus de contrdle d'accés aux informations
embrouillées précité, le protocole, objet de la présente invention, est
remarquable en ce qu'il consiste au moins a constituer et définir tout droit
d'accés inscrit dans le module de contréle d'accés comme un ensemble de
variables indépendantes et de variables liées. Ces variables comportent au
moins, outre une variable d'identification du droit d'accés et une variable de
dates de validité, une variable de date d'action sur le droit d'accés inscrit dans
le module de contrdle d'accés et une variable d'état pouvant prendre l'une de
trois valeurs codées, c'est-a-dire soit droit d'accés valide, soit droit d'acces
invalidé ou encore droit d'accés effacé.

En référence a la figure 1 précitée, on désigne par :

- R_ID : variable d'identification de droit d'accés ;

- V_D : variable de dates de validité ;

- AD_V : variable de date d'action sur le droit d'accés inscrit ;

- S_V :variable d'état pouvant prendre l'une des trois valeurs codées,
droit d'accés valide, droit d'accés invalidé ou droit d'accés effacé.

A titre d'exemple non limitatif, on indique que les trois valeurs codées
peuvent correspondre a :

- S_V =0 pour un droit invalidé ;

- S_V =1 pour un droit valide ;

- S_V =2 pour un droit effacé.

Compte tenu des considérations précédentes, on comprend, bien
entendu, que la définition et la constitution des droits d'accés, ainsi que
mentionné précédemment dans la description, sont essentielles pour la mise en
ceuvre du protocole objet de la présente invention. Cette étape est representée
a l'étape O de la figure 1 et chaque droit d'accés AR peut alors correspondre a
la syntaxe ci-apres :
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AR=[V_D]R_ID[R_SID]AD_V S_V (1)

En référence a la relation précitée, on indique que, conformeément au
codage spécifique des droits d'acces précités, toute variable entre crochets est
considérée comme optionnelle.

Alors que la variable de dates de validité V_D est une variable
indépendante, celle-ci peut étre rendue optionnelle pour des raisons de codage
spécifique, I'absence de variable de dates de validité, pour un droit d'accés
inscrit, pouvant correspondre a une valeur particuliére de ce droit par exemple.

Au contraire, la variable R_SID, variable de sous-identification de
droit, est une variable liée a la variable d'identification de droit d'accés R_ID.

Dans ces conditions, on considére la présence des variables
indépendantes d'identification de droit d'accés R_ID, de date d'action AD_V et
de variable d'état S_V comme nécessaire pour la mise en ceuvre du protocole
objet de la présente invention, ce dernier étant essentiellement mis en ceuvre
pour des droits d'accés inscrits et comportant, bien que de maniere optionnelle,
une variable de date de validité.

Ainsi, en référence a la relation (1) précédente, on indique que pour
ces variables :

- V_D : indique un intervalle de date de validité, lequel peut étre fixe
et représenté par une date de début et une date de fin de droit d'accés ou
glissant et défini alors en nombre de jours, le cas échéant par une date de
péremption. L'intervalle de validité peut alors étre transformé en valeur fixe a la
premiére utilisation par exemple.

- R ID et R_SID : les variables précitées correspondent a des
identifiants et sous identifiants du droit inscrit et permettent, bien entendu, de
référencer ce droit dans les critéres d'accés véhiculés par les messages de
controle d'accés ECM.

- AD_V : indique la date a laquelle une opération a été effectuée sur
le droit inscrit. D'une maniére plus spécifique, on indique que la variable
précitée indique soit la date d'inscription du droit inscrit dans la carte lorsque
aucune opération n'a été effectuée sur ce dernier, soit au contraire, la date

d'exécution, date d'action, de la derniére opération ultérieure et, en particulier,
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la date de réactualisation, la date d'invalidation ou encore la date d'éffacement,
ainsi qu'il sera décrit ultérieurement dans la description.

- S_V :indique la valeur codée de la variable d'état. En référence a la
figure 1, on indique que cette variable codée peur prendre les valeurs 0, 1, 2
précédemment citées ou toute autre valeur explicite ou chiffrée par exemple.

En référence a la figure 1, on considere I'étape de constitution et de
définition des droits d'accés, telle que mentionné précédemment, comme
réalisée.

Suite a I'étape 0 précitée, le protocole, objet de la présente invention,
consiste en une étape A, a transmettre, du centre d'émission vers chaque
terminal de désembrouillage Ty et, bien entendu, vers le module de contréle
d'acces associé a ce dernier, au moins un message de gestion de droits
d'acces noté message EXM.

Ce message comporte, ainsi que représenté sur la figure 1, au moins
une variable d'identification de droits d'accés inscrits, cette variable étant notée
R_IDx, une variable de date d'action notée AD Vy, cette date d'action
correspondant a la date d'émission du message de gestion, c'est-a-dire la date
d'opération de gestion réalisée sur le droit d'accés inscrit dont la variable
d'identification R_ID correspond a la variable d'identification R_IDx contenue
dans le message de gestion, ainsi qu'il sera explicité ci-aprés dans la
description. Le message peut, en outre, comporter une variable de dates de
validité, notée V_Dx. Enfin, le message de gestion EXM comporte une variable
d'affectation d'état notée S_Vx constituée par une valeur codée correspondant
a un droit d'acces valide, un droit d'accés invalidé ou un droit d'accés effacé. La
variable S_Vx peut donc prendre les valeurs 0, 1, 2, ainsi que mentionné
précédemment dans la description.

Sur réception du message de gestion EXM au niveau du module de
contréle d'acces associé au terminal de désembrouillage, le protocole, objet de
linvention, consiste, en une étape B, a affecter au droit d'accés inscrit
correspondant a la variable d'identification de droit d'accés du message de
gestion de droits d'acces la date d'action, puis, en une étape C, a allouer a la

variable d'état S_V du droit d'accés inscrit, la variable d'affectation d'état S_Vy
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correspondant a un droit d'accés valide, a un droit d'acces invalidé ou a un droit
d'accés effacé.

En ce qui concerne la mise en ceuvre de I'étape B, on indique que
cette étape peut étre réalisée par la mise en ceuvre d'une commande de type
logique If (Si) ... Then (Alors).

Dans ces conditions, I'étape B précitée, ainsi que représentée en
figure 1, peut consister a comparer la valeur de la variable d'identification du
droit d'acces inscrit R_ID a la variable d'identification de droits d'accés inscrits
contenus dans le message de gestion EXM, c'est-a-dire a la variable R_IDx par
comparaison d'égalité. La comparaison d'égalité précitée peut comporter une
pluralité de comparaisons successives portant sur les variables telles que
variable de sous-identification du droit R_SID et variable de dates de validité, le
cas échéant sur toute autre variable.

Lorsque cette égalité est vérifiée, alors, a la variable de date d'action
AD_V est allouée, sous condition, la valeur de la variable de date d'action
AD_Vx du message de gestion EXM. La condition précitée consiste & vérifier la
postériorité de la variable AD_Vx par rapport a la variable AD_V. Puis, a la
variable d'état du droit d'acceés inscrit S_V est allouée la variable d'affectation
d'état S_Vx contenue dans le message de gestion EXM. Cette opération est
réalisée, a l'étape C, par instantiation de la variable d'état du droit d'acces
inscrit S_V représentée par I'égalité :

S_ V=S8 Vyx

Une description plus détaillée de la mise en ceuvre du protocole objet
de la présente invention, dans le cadre d'opérations d'inscription d'un droit
valide, d'invalidation d'un droit puis d'effacement d'un droit inscrit, sera
maintenant donnée en liaison avec les figures 2a a 2d.

Pour une opération d'inscription d'un droit d'acces déterminé dans un
module de contréle d'acces, la variable de date d'action AD_Vyx, dans le
message EXM de gestion, correspond a une date d'inscription de ce droit
d'accés et la variable d'affectation S_Vx est une valeur codée correspondant a
un droit valide, c'est-a-dire a la valeur codée S Vx = 1.

L'opération d'inscription proprement dite du droit d'accés consiste a

inscrire, dans le module de contréle d'acces, et en particulier dans la mémoire



10

15

20

25

30

2837046
10

non volatile de ce dernier, un droit d'accés déterminé dont la date d'action est
celle de la date d'inscription précitée et dont la variable d'état est celle de la
variable d'état S_Vx = 1.

En référence a la figure 2a, I'opération d'inscription débute par la
réception, au niveau du terminal de désembrouillage Tx du message EXM, a
I'étape Bya.

On dispose, au niveau du module de contrble d'accés, aprés
déemultiplexage du message EXM, des variables R_IDx, V_Dx, AD_Vx, S Vx =
1 issues du message EXM et des variables R_ID, V_D, AD_V, S_V du droit
inscrit dans le module de contréle d'accés, si ce dernier est effectivement
inscrit.

Pour [l'opération d'inscription précitée, le protocole objet de la
présente invention peut consister, ainsi que représenté en figure 2a, a vérifier,
en une etape By, I'existence d'un droit inscrit correspondant. Ce test est noté :

IR_ID = R_IDx.

Ce test est accompagné d'un test de non appartenance de ce droit &
I'état effacé, S_V = 2, afin de permettre I'exécution de l'opération d'inscription
pour des droits existants a I'état invalidé ou a ['état inscrit, en vue d'une
opération de réinscription pour ce qui concerne ces derniers. Le test mis en
ceuvre a I'étape B, vérifie la relation :

IR_ID=R_IDxETS_V = 2.

Sur réponse positive a I'étape B4, le protocole objet de linvention
peut consister a vérifier le caractére de postériorité de la variable de date
d'action correspondant a une date d'inscription vis-a-vis de la date d'action du
droit d'accés correspondant. Cette opération peut étre réalisée, a ['étape Boa,
par comparaisbn de supériorité de la date d'action et de la variable de date
d'action AD_Vyx contenue dans le message EXM vis-a-vis de la date d'action du
droit inscrit AD_V. v

Sur réponse négative au test de l'étape B,y précitée, I'opération
d'inscription est terminée par une étape de fin d'inscription Baa, l'opération
d'inscription du droit n'étant pas effective.

Au contraire, sur réponse positive au test de ['étape By, cette

derniére est alors suivie d'une étape B4, consistant a effectuer une mise a jour
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de la variable de date d'action du droit d'acces correspondant a partir de la date
d'action correspondant a une date d'inscription.

Cette opération est représentée par la relation :

AD_V =AD_Vy

L'étape By, de mise a jour est alors suivie de I'étape C d'affectation
consistant & affecter, a la variable d'état du droit d'accés identique S_V, la
valeur codée correspondant a un droit valide, soit S_Vx = 1. Le droit d'acces
inscrit préalablement dans le module de contréle d'accés est alors renouvelé ou
réactualisé.

Le protocole objet de la présente invention pour une opération
d'inscription peut, bien entendu, étre mis en ceuvre pour I'exécution d'une
premiére inscription d'un droit dans un module de contrble d'acces.

Dans une telle situation, il n'existe pas de droit inscrit correspondant
a la variable d'identification de droit d'accés du message EXM, variable R_|Dx,
et la comparaison d'égalité de la relation du test réalisé a I'étape B4, n'est pas
vérifiée.

En conséquence, sur réponse négative au test de I'étape précitée,
réponse négative a la vérification de la relation 3R_ID=R_IDxET S_V = 2, le
protocole objet de l'invention consiste, en outre, & effectuer une mise a jour par
premiére inscription de ce droit d'accés dont la date d'action correspond & la
date d'inscription.

Cette opération est représentée, sur la figure 2a, par l'accés, sur
réponse négative a I'étape By, a I'étape de mise a jour AD_V = AD_Vx.

Cet acces peut étre réalisé par affectation a la variable R_ID du droit
dont l'inscription est effectuée, a 'étape Bs,, de la valeur R_IDx contenue dans
le message de gestion EXM, puis a l'étape Bss, de la variable de dates de
validité V_Dx a la variable de validité V_D.

L'opération d'affectation, a I'étape C, correspond, dans ce cas, a une
premiére inscription.

De méme, en référence a la figure 2a, pour un droit d'accés inscrit
dont la variable d'affectation d'état correspond & un droit effacé, mais toujours
physiquement présent, S V = 2, celui-ci consiste également sur réponse

négative au test By,, avantageusement, a effectuer une nouvelle inscription du
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droit, étapes Bs,, Bea et Bya. A ce droit d'accés inscrit est alors affectée une
variable d'état correspondant a un droit valide, étape C.

Une description plus détaillée d'une opération d'invalidation d'un droit
d'accés inscrit dans un module de contrdle d'acces conforme au protocole objet
de la présente invention sera maintenant décrite en liaison avec la figure 2b.

Dans une telle situation, la variable de date d'action du message de
gestion de droits d'accés correspond a une date d'invalidation et la variable
d'affectation d'état S_Vyx est la valeur codée correspondant a un droit invalide,
c'est-a-dire la valeur zéro dans l'exemple donné précédemment dans la
description.

Dans ces conditions, l'opération d'invalidation du droit inscrit dans le
module de contréle d'accés consiste a affecter, a la variable d'état du droit
d'acces inscrit S_V, la valeur codée correspondant a un droit d'accés invalide,
c'est-a-dire la valeur codée S_Vx = 0 et, bien entendu, & mettre & jour la date
d'action du droit d'acces inscrit a partir de la date d'invalidation.

Dans ce but, ainsi que représenté en figure 2b, ['opération
d'invalidation débute par une étape de réception du message EXM de gestion
relative a cette opération au niveau du terminal de désembrouillage Ty.

Lors de cette étape, référencée Bg, sur la figure 2b, on dispose des
variables d'identification de droit d'accés R_IDyx, de dates de validité V_Dx, de
date d'action AD_Vy et de variable d'affectation d'état S_Vx = O contenues dans
le message EXM, ainsi que des variables d'identification de droit R_ID, de date
de validité V_D, de date d'action AD_V et de variable d'état S_V du droit inscrit
dans le module de contrble d'accés.

Dans ces conditions, le protocole objet de la présente invention peut
consister, ainsi que représenté en figure 2b, préalablement a ['opération
d'invalidation proprement dite, a vérifier, en une étape B1p, au niveau du module
de controle d'accés, I'existence d'un droit d'accés inscrit correspondant. Le
test By, est semblable au test By, de la figure 1a.

En outre, et de maniére non limitative, cette opération de test peut
consister a vérifier, de méme que dans le test By, de la figure 1a, que le droit
d'accés inscrit correspondant est un droit d'acceés valide ou invalide sur lequel

l'opération d'invalidation doit étre effectuée.
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Pour cette raison, le test réalisé a I'étape B4, vérifie la relation :

FR_ID=R_IDxETS_V = 2.

Sur réponse positive a I'étape Bip, cette derniére peut alors étre
suivie d'une étape Bo, consistant a vérifier le caractére de postériorité de la
variable de date d'action correspondant a une date d'invalidation vis-a-vis de la
variable de date d'action du droit inscrit. Cette opération est réalisée, a I'étape
de test By, selon la relation :

AD_Vx>AD_V.

Sur réponse négative au test By, précité, ainsi que représenté en
figure 2b, un appel d'une étape de fin d'invalidation Bg, peut étre effectue, une
telle opération permettant d'introduire une sécurité sur ['opération d'invalidation
proprement dite.

Au contraire, sur réponse positive au test réalisé a I'étape By, une
étape de mise a jour de la date d'action est réalisée a I'étape By, cette
opération de mise a jour vérifiant la méme relation que I'étape de mise a jour
lors de l'inscription d'un droit valide Ba, & la figure 2a.

LémpeB%eaabSSMWemﬂéwpeCd%wmwabnpmpmmeMdMa
consistant & affecter, a la variable d'état du droit d'accés inscrit S_V, la valeur
codée correspondant a un droit invalide S_Vx = 0.

En référence a la figure 2b, le protocole objet de la présente invention
peut en outre étre mis en ceuvre pour l'invalidation d'un droit d'accés effacé
toujours présent sur le module de contrdle d'acceés, S_V = 2. Dans un tel cas, il
consiste, sur réponse négative a I'étape By, précitée, a effectuer la mise a jour
de l'étape By, puis l'invalidation a I'étape C, S_V = S_Vx = 0. De méme que
dans le cas de la figure 2a, I'étape B4, peut alors étre mise en ceuvre suite a
une étape Bs, et une étape Bg, analogues aux étapes Bs, respectivement Bg,
de la figure 2a.

Dans les situations précitées, le protocole objet de linvention
consiste a effectuer une mise a jour du droit d'accés par inscription d'un droit
d'accés dont la date d'action correspond a une date d'invalidation. A ce droit
d'accés inscrit est affectée une variable d'état correspondant a un droit d'acceés

invalide.
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Les opérations précitées permettent de positionner respectivement
inscrire un droit a I'état invalidé pour empécher son inscription ultérieure au
moyen d'un message dont la date d'action serait antérieure.

Une description plus détaillée d'une opération d'effacement d'un droit
d'accés inscrit, mise en ceuvre conformément au protocole objet de la présente
invention, sera maintenant donnée en liaison avec les figures 2c et 2d.

Une opération d'effacement d'un droit d'acces inscrit est, dans ces
conditions, réalisée a partir d'un message EXM pour lequel la variable
d'affectation d'état S_Vyx = 2 correspond & un droit d'accés effacé.

Dans ces conditions, ainsi que représenté en figure 2c, I'opération
d'effacement débute, au niveau d'un terminal de désembrouillage Ty, par la
réception d'un message EXM et I'on dispose des variables précédemment
décrites dans la description, pour les opérations d'inscription ou d'invalidation,
avec toutefois la variable d'affectation d'état S_Vx = 2.

L'opération d'effacement est effectuée pour un droit d'acces dans le
module de contrble d'accés dont la variable d'état correspond a un droit valide
ou a un droit invalidé. |

Dans ces conditions, I'étape de réception du message EXM, By, est
suivie d'une étape de test Bq, consistant a vérifier 'existence au niveau du
module de contrdle d'acces d'un droit d'acceés inscrit correspondant. Le test By,
précité est semblable au test B, ou By, des figures 2a ou 2b et vérifie la méme
relation. Sur réponse négative au test de I'étape B4, une étape By de fin
d'effacement est appelée. Sur réponse positive au test B4, ce dernier est suivi
d'une étape Bj. de vérification de postériorité de |a variable de date d'action du
message de gestion AD_Vy, vis-a-vis de la variable de date d'action du droit
inscrit AD_V. Cette étape est réalisée par comparaison de supériorité selon la
relation :

AD_Vx>AD_V.

Sur réponse négative au test B3, précité, le retour a l'appel de I'étape
de fin d'effacement By peut étre réalise dans des conditions semblables a
celles de la fin d'invalidation d'un droit décrit en relation avec la figure 2b.

Au contraire, sur réponse positive au test de I'étape Bs, I'opération

d'effacement, selon le protocole objet de la présente invention, peut consister
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en l'appel d'une étape de mise a jour de la date d'action du droit inscrit, &
I'étape By, selon la relation :

AD_V = AD_Vx.

L'étape de mise a jour précitée est alors suivie de l'étape
d'effacement proprement dit, a I'étape C, pour réaliser un effacement virtuel du
droit d'accés inscrit.

Selon une mise en ceuvre particulierement avantageuse du protocole
objet de la présente invention, I'étape d'effacement virtuel consiste en une
allocation, & la variable d'état du droit d'inscrit S_V, de la variable d'affectation
d'état du message de gestion S_V correspondant & un droit d'accés efface,
c'est-a-dire S_Vx = 2.

La notion d'effacement virtuel recouvre en fait la notion de maintien
de I'existence physique du droit d'accés inscrit sur la mémoire non volatile du
module d'accés, alors que, toutefois, ce droit est rendu inutilisable par la seule
affectation de la valeur codée correspondant & un droit d'acces efface.

Selon un mode de mise en ceuvre particulierement avantageux du
protocole objet de la présente invention, 'état d'effacement virtuel d'un droit
d'accés inscrit peut correspondre a une absence de possibilité d'utilisation
totale de ce droit, bien que ce dernier soit maintenu présent physiquement sur
la mémoire non volatile du module de contréle d'accés comportant ce dernier.
L'opération d'effacement proprement dite, c'est-a-dire d'effacement physique de
tout droit d'accés inscrit peut étre réalisée ensuite de maniére systématique,
indépendamment du controle d'accés et de I'accés de I'abonné aux informations
embrouillées correspondant au droit d'accés considéré.

En particulier, ainsi que représenté en figure 2d, l'effacement
physique du droit d'accés soumis préalablement & un état d'effacement virtuel
peut &tre soit immédiat, soit différé.

Le cas échéant, I'exécution de l'étape d'effacement physique peut
étre conditionnée a un critére spécifique, tel qu'un critére temporel, ainsi qu'il
sera décrit de maniere plus détaillée en liaison avec la figure 2d.

En référence a la figure précitée, on considére un droit d'acces inscrit

en état d'effacement virtuel, suite a la mise en ceuvre du protocole objet de la
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présente invention, conformément au mode de réalisation illustré et decrit
précédemment dans la description, en liaison avec la figure 2c.

Dans cette situation, un message EXM, avec S_Vx = 2, a été regu et
la situation d'effacement virtuel correspond a la relation précédemment décrite
dans la description S_V = S_Vx = 2. L'état correspondant d'effacement virtuel
est représenté par I'état Coq sur la figure 2d.

L'exécution de l'effacement physique proprement dit du droit inscrit
peut alors étre soumise & un test tel qu'un test temporel, a I'etape Cq.

Le test précité peut, a titre d'exemple non limitatif, consister a
comparer la variable de date d'action du message EXM, c'est-a-dire la variable
AD_Vx, par comparaison de supériorité, & la variable de date de fin de validité
V_D du droit inscrit.

Sur réponse positive au test Cqq, la date d'action d'effacement etant
postérieure a la date de validité du droit inscrit, I'effacement physique est
réalisé de maniére immédiate par appel d'une étape correspondante Csgq.

Au contraire, sur réponse négative au test Cyq, la date d'action
d'effacement étant antérieure a la date de fin de validité V_D du droit inscrit,
une étape d'effacement physique différé est appelée Coy. L'effacement est
différé tant que la date d'action AD_Vx de tous messages d'effacement EXM
successifs est inférieure ou égale a la date de fin de validité du droit inscrit. Le
maintien de l'effacement physique différé est symbolisé par le retour au
test Cqq.

On comprend que, grace a la mise en ceuvre de l'effacement différé
précité, il est possible d'assurer une gestion systematique de l'effacement
physique des droits d'acces inscrits alors que ces derniers, bien que toujours
physiquement présents sur la carte, sont inutilisables par lI'abonné dont le droit
inscrit correspondant a été placé en situation d'effacement virtuel.

Un exemple comparatif de mise en ceuvre d'effacement ou
suppression de droit, conformément a [l'art antérieur, respectivement
conformément au protocole objet de la présente invention, sera maintenant
donné ci-aprés dans la description dans le cas ou l'on considére, pour un
abonné considéré, I'absence de présence du module de contrdle d'accés, c'est-

a-dire de la carte allouée a ce dernier dans le terminal de désembrouillage ou
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décodeur ou, le cas échéant, l'absence de fonctionnement du décodeur
pendant une période de temps déterminée vis-a-vis de 'émission cyclique de
messages de gestion, messages EMM dans le cas de l'art antérieur,
messages EXM conformément au protocole objet de la présente invention.

On considére ainsi la diffusion cyclique de messages de gestion de
type EMM dans le cas des processus de l'art antérieur et de type EXM lors de
la mise en ceuvre du protocole objet de la présente invention.

On considére, suivant le tableau 1 relatif au processus de l'art
antérieur, I'émission d'un cycle de messages de gestion de type EMM selon un
premier cycle, tel que représenté au tableau, alors que pendant les dates
d'action correspondantes, selon les cellules de la zone A du tableau du cycle 1,
le module de contréle d'accés ou le terminal de désembrouillage sont hors
service.
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Tableau 1
Type de messages ?::;g: Action sur la carte
A Antérieure au 01/12/01
EMM d'inscription
R_ID; 01/12/01 | Droit inscrit R_ID;
R DG SUPPIESSON | 0/12/01 | Droit effacé R_ID:
3 |EMM dinscription 12/12/01 | Droit inscrit R_ID;
2IR 1D,
EMM d'inscription
=D, 13/12/01
EMM d'inscription A
R Ib, 12/12/01
EMM 7. | .. ..
R I eription 31/12/01 | Droit inscrit R_IDs
N I EMM de suppression . ,
§ de droit R 1Ds 01/01/02 |Droit effacé R_IDs
S | R, inseription 12/01/02 | Droit inscrit R_IDs
EMM /..
R D, necreten 01/12/01 | Droit inscrit R_ID
BVl e SuPPression | 69/12/01 | Droit effacé R_ID:
o | EMM dinscription 12/12/01 | Droit déja inscrit -
8 |RID;
O |EMM dinscription 13/12/01 | Droit inscrit R_IDs
= |R_IDs
=M dinsaription 12/12/01 | Droit inscrit R_IDs
4
EMM .../...

Dans le tableau 1 précité, on rappelle que la date de |'action designe
la date d'émission du message, mais que ce message ne comporte toutefois
aucune date d'action, contrairement aux messages EXM permettant la mise en
ceuvre du protocole objet de la présente invention.

Le cycle 1 est suivi d'un cycle 2 a des dates différentes, puis, ensuite,
d'une pluralité de cycles 1, I'un des cycles étant désigné par n cycle 1.

Lors de la diffusion du premier cycle 1, toute opération d'inscription
de droit ou de suppression de droit, c'est-a-dire d'effacement, est réalisée sauf,

bien entendu, en ce qui concerne les cellules de la zone A dans lesquelles le
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module de contréle d'accés, c'est-a-dire la carte et/ou le terminal de
désembrouillage, sont hors service.

Lors de I'émission d'un cycle 2, différent du cycle 1, en ce qui
concerne la variable d'identification des droits d'accés inscrits, le module de
contrble d'accés et/ou le terminal étant en service, les opérations
correspondantes sont, de la méme fagon, exécutées.

Au contraire, lors de la répétition du cycle 1, c'est-a-dire dans le
tableau 1, pour les cellules du cycle notées n cycle 1, il apparait des cellules
correspondant a une zone B, cette zone indiquant que le droit diffusé R_ID;
successivement inscrit et effacé ne peut pas étre effectivement établi en tant
que tel dans le module de contréle d'accés, c'est-a-dire dans la carte, car aucun
contrdle par date d'action n'est effectué.

Alors que le processus de 'art antérieur ne permet pas de contrdler la
non reinscription de droits effacés, le tableau 2, relatif a la mise en ceuvre du
protocole objet de la présente invention, dans une situation analogue, permet
de réduire les cas dans lesquels les messages de gestion EXM introduisent des

dysfonctionnements dans les conditions ci-aprés.
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Tableau 2
T Date de .
ype de messages l'action Etat du droit dans la carte

.

EXM d'inscription v

R_ID; 01/12/01 | Droit inscrit

Exl“[/')f invalidation 02/12/01 Invalidé
B | 5 dinscription 12/12/01 | Droit inscrit
° s
6 EXM d'inscription 13/12/01

R IDs

EXM d'inscription

R ID. 12/12/01

EXM d'invalidation

de droit R_ID, 13/12/01

EXM.../.... | .. /...

Exl"é:' Inscription 31/12/01 | Droit inscrit
N TEXM d'invalidation de .
é—; droit R ID5 01/01/02 Invalidé
O |EXM diinscription 12/01/02 | Droit inscrit

R 1Dg

EXM...[...

Ex""’j'f inscription 01/12/01 Message ignoré

Eﬁgd'im’a”daﬁon 02/12/01 Message ignoré
« | EXM d'inscription . .
2 |[RID; 12/12/01 |Message ignoré
S | EXM d'inscription o .
>
3R IDs 13/1 2/01 | Droit inscrit
c Y T

EXI'}"Df' inscription 12/12/01 | Droit inscrit

EXM d'invalidation de -

droit R 1D, 13/12/01 Invalidé

EXM.../.... | .. /...

Dans ces conditions, les régles de traitement dans le module de

controle d'accés sont les suivantes :

- lors d'une invalidation, marquage du droit comme invalide | ;

- un droit

conditionnelle :

- si la date d'action, c'est-a-dire la variable de date d'action du

message EXM est inférieure ou égale a la date d'action du droit inscrit, I'action

invalidé ne peut étre

du message est ignorée dans la carte | ;

réactivé que de maniére
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- si la date de l'action du message EXM est supérieure & la date
d'action d'un droit inscrit, le droit inscrit est réactualisé, c'est-a-dire
effectivement réactualisé invalidé ou efface.

Dans le tableau 2, de méme que dans le tableau 1, la zone A
correspond & un temps d'arrét ou de dysfonctionnement du module de contréle
d'accés et/ou du terminal de désembrouillage pour le cycle 1.

- Les zones | indiquent que le droit inscrit a été invalidé grace au
message d'invalidation, c'est-a-dire S_V=5S_Vx =0,

- les cellules de la zone | font référence a la situation selon laquelle, si
la date d'action du message EXM est inférieure ou égale & la date d'action du
droit inscrit méme invalidé, I'action correspondante est ignorée dans le module
de contrble d'acceés.

On constate ainsi l'existence d'un traitement et d'une gestion plus
souples et plus fluides de l'ensemble des droits d'accés inscrits dans les
modules de contrdle d'acces.

Pour la mise en ceuvre du protocole objet de la présente invention, il
est nécessaire de disposer, bien entendu, d'un terminal de désembrouillage
associé a un module de controle d'accés aux informations embrouillees
transmises d'un centre d'émission vers le terminal de désembrouillage précite.

Ainsi que représenté en figure 3a, on indique que le module de
contréle d'accés associé au terminal de désembrouillage correspondant
comprend, inscrit en mémoire de ce module de contréle d'accés, au moins un
droit d'accés constitué par un ensemble de variables indépendantes et de
variables liées, cet ensemble comportant au moins, outre une variable
d'identification R_ID du droit inscrit, une variable de date d'action sur le droit
d'accés inscrit AD_V et une variable d'état pouvant prendre l'une des trois

valeurs codées mentionnées précédemment dans la description pour

" représenter un droit d'accés valide, un droit d'accés invalidé ou encore un droit

d'accés effacé. Le module de contréle d'accés peut, en outre, comporter une
variable de dates de validité, V_D.

D'une maniére générale, on indique que le module de controle
d'accés peut étre constitué par un élément logiciel ou par un élément matériel

et, en particulier, par une carte virtuelle pour réaliser I'élément logiciel precité ou
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par une carte & microprocesseur munie du processeur de securité, ainsi que
mentionné précédemment dans la description.

Lorsque le module de contrble d'acces est un élément logiciel, celui-
ci peut étre implanté au niveau du terminal de désembrouiliage, par exemple.
Dans ce cas, ainsi que représenté en figure 3a, le droit d'accés constitue par
I'ensemble des variables indépendantes et variables liées précité peut alors
étre mémorisé sur une mémoire permanente telle qu'un disque dur par
exemple, non représenté aux dessins, et chargé systématiquement dans la
mémoire de travail du terminal de désembrouillage, la mémoire de travail étant,
bien entendu, connectée au processeur de sécuritt CPU_S du terminal de
désembrouillage.

Lorsque au contraire, le module de contrdle d'accés est constitue par
une carte a microprocesseur munie d'un processeur de sécurité, ainsi que
représenté en figure 3b, cette carte a microprocesseur est également munie
d'une mémoire programmable non volatile sécurisée associée au processeur
de sécurité. Dans un tel cas, ainsi que représenté en figure 3b précitée, les
droits d'accés constitués par un ensemble de variables indépendantes et de
variables liées sont inscrits dans la mémoire programmable non volatile
sécurisée.

On comprend, en particulier que, grace a une liaison par bus vers les
circuits d'entrée/sortie notée 1/0 de la carte, I'échange d'instructions venant du
terminal de désembrouillage pour assurer soit l'inscription d'un droit d'acces,
soit I'invalidation d'un droit d'accés, soit au contraire, I'effacement d'un droit
d'accés dans la mémoire non volatile programmable, peut étre réalisé par les
circuits d'entréefsortie /O précités sous le contrfle du processeur de
sécurité CPU_S précédemment mentionné.

Enfin, en référence & la méme figure 3b, et dans le cas plus
particulier d'un service de contrle d'accés a des informations embrouillées,
l'accés a ces informations étant accordé a titre onéreux, tel que par exemple
dans le cas d'un service de télévision a péage, la notion de droit d'acces
constitué par un ensemble de variables indépendantes et de variables lices et

définissant les modes d'accés aux informations embrouillées, recouvre les
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porte-jetons électroniques alloués a l'utilisateur abonné détenteur du module de
contrdle d'accés.

Pour cette raison, sur la figure 3b, on a représenté un porte-jetons
électronique codé de maniére semblable a celle d'un droit d'accés AR, le porte-
jetons électronique pouvant comporter, de la méme maniére a titre d'exemple :

- une variable d'identification de porte-jetons électronique notée
Purse Id ;

- une variable de dates de validité V_D ;

- une variable de date d'action sur le porte-jetons électronique AD_V ;

- une variable d'état S_V.

Enfin, une variable d'unités de compte peut étre prévue, notée
Purse Units.

On indique que la variable d'identification de porte-jetons électronique
peut étre associée a une variable liée notée Purse Subld, cette variable, selon
les conventions de notation précédentes relatives au droit d'accés AR étant, par
exemple, une variable optionnelle.

Dans ces conditions, on comprend que, pour un porte-jetons
électronique donné, référencé Purse Id, il est possible de définir des sous-
porte-jetons, définis chacun par la variable Purse Subld, pour des applications
spécifiques et des services particuliers.

Il en est de méme en ce qui concerne la variable d'unités de compte
Purse Units, a laquelle peut étre associée une variable liée optionnelle RE,
selon les mémes conventions. La variable liee RE peut désigner une variable
dite de report permettant le report du contenu du porte-jetons électronique
considéré ou du solde créditeur de ce dernier sur un porte-jetons électronique
de méme nature ou sur le méme porte-monnaie ou porte-jetons électronique
comportant un identifiant identique.

Dans ces conditions, et de méme que dans le cas des droits
d'accés AR, la syntaxe de codage des porte-jetons électroniques, de maniéere
semblable a celle des droits d'accés AR, est de |la forme :

PU = Purse Id [Purse Subld] V_D AD_V S_V Purse Units [RE].



10

15

20

25

30

2837046
24

REVENDICATIONS

1. Protocole d'inscription, d'invalidation/effacement de droits d'acceés

a des informations embrouillées transmises d'un centre d'émission vers au
moins un terminal de désembrouillage auquel est associé un module de
contréle d'accés muni d'un processeur de sécurité, ces droits d'accés étant
inscrits dans ledit module de controle d'accés, lesdites informations
embrouillées étant soumises a un contrdle d'acces par émission périodique de
messages de controle d'accés, porteurs de critéres d'accés et d'un
cryptogramme d'un mot de contrble changé périodiquement et chiffré au moyen
d'une clé d'exploitation, puis, au niveau de chaque processeur de sécurité,
conditionnellement a la vérification a la valeur vraie d'au moins un droit d'acces
inscrit vis-a-vis desdits critéres d'acces, par déchiffrement du cryptogramme du
mot de contrdle & partir de ladite clé d'exploitation, transmission au terminal de
désembrouillage du mot de contréle restitué et désembrouillage desdites
informations embrouillées & partir dudit mot de contréle restitué, caractérisé en
ce qu'il consiste au moins :

- & constituer tout droit d'accés inscrit dans ledit module de contrdle
d'accés comme un ensemble de variables indépendantes et de variables liées
comportant au moins, outre une variable d'identification du droit d'acces, une
variable de date d'action sur le droit d'accés inscrit et une variable d'état
pouvant prendre l'une de trois valeurs codées droit d'accés valide, droit d'acces
invalidé, droit d'acces effacé ;

- a transmettre dudit centre d'émission vers chaque terminal de
désembrouillage et vers le module de contrdle d'acces associé a ce dernier au
moins un message de gestion de droit d'acces, ledit message comportant au
moins, outre une variable d'identification de droit d'acceés inscrit, une variable de
date d'action et une variable d'affectation d'état, valeur codée correspondant a
un droit d'accés valide, un droit d'accés invalidé ou un droit d'accés effacé ; et
sur réception dudit message de gestion de droit d'accés, au niveau dudit
module de contrble d'acces,

' - a affecter au droit d'accés inscrit correspondant a la variable
d'identification de droit d'accés dudit message de gestion de droit d'accés la dite
date d'action, et
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- & allouer a ladite variable d'état dudit droit d'accées inscrit
correspondant ladite variable d'affectation d'état correspondant a un droit
d'accés valide, & un droit d'accés invalidé ou a un droit d'acces effacé.

2. Protocole selon la revendication 1, caractérisé en ce que, pour une
opération d'inscription d'un droit d'accés déterminé dans un module de contrdle
d'accés, ladite variable de date d'action dudit message de gestion de droit
d'accés correspond a une date d'inscription, et la variable d'affectation d'état est
une valeur codée correspondant & un droit valide, 'opération d'inscription
consistant a inscrire, dans ledit module de contrdle d'accés, un droit d'acces
déterminé dont la date d'action est celle de ladite date d'inscription et dont la
variable d'état est celle de ladite variable d'état et correspond a un droit valide.

3. Protocole selon la revendication 2, caractérisé en ce que,
préalablement a l'opération d'inscription proprement dite dudit droit d'acces
déterminé, celui-ci consiste en outre, au niveau dudit module de contrdle
d'acces,

- a vérifier l'existence, au niveau dudit module de contréle d'acces,
d'un droit d'accés inscrit correspondant audit droit. d'accés déterminé et dont la
variable d'état correspond & la valeur codée droit valide ou droit invalide, et sur
réponse positive a ladite vérification :

- a vérifier le caractére de postériorité de ladite variable de date
d'action correspondant a une date d'inscription vis-a-vis de la date d'action dudit
droit d'accés identique et sur réponse positive a ladite vérification de caractére
de postériorité,

- 4 effectuer une mise a jour de ladite variable de date d'action dudit
droit d'accés identique, a partir de ladite date d'action correspondant a une date
d'inscription,

- & affecter, a ladite variable d'état dudit droit d'accés identique, la
valeur codée correspondant a un droit valide, ce qui permet de valider ledit droit
d'acceés inscrit.

4. Protocole selon la revendication 2 ou 3, caractérisé en ce que, sur
réponse négative a ladite vérification d'existence d'un droit d'accés identique,
celui-ci consiste en outre a effectuer une mise a jour par premiére inscription de

ce droit d'accés, dont la date d'action correspond a la date d'inscription.
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5. Protocole selon |la revendication 1, caractérisé en ce que, pour une
opération d'invalidation d'un droit d'accés inscrit dans un module de contrble
d'acces, ladite variable de date d'action dudit message de gestion de droit
d'accés correspond a une date d'invalidation et la variable d'affectation d'état
est une valeur codée correspondant a un droit invalidé, l'opération d'invalidation
consistant & affecter, a ladite variable d'état dudit droit d'acceés inscrit, ladite
valeur codée correspondant a un droit invalidé et a mettre a jour ladite date
d'action dudit droit d'acces inscrit & partir de ladite date d'invalidation.

6. Protocole selon la revendication 5, caractérisé en ce que,
préalablement a l'opération d'invalidation proprement dite, celui-ci consiste :

- & vérifier I'existence, au niveau dudit module de contrdle d'acces,
d'un droit d'accés inscrit correspondant audit droit d'accés dudit message de
gestion ;

- a vérifier le caractére de postériorité de ladite variable de date
d'action correspondant a une date d'invalidation vis-a-vis de ladite variable de
date d'action dudit droit inscrit.

7. Protocole selon I'une des revendications précédentes, caractérise
en ce que, pour toute variable d'affectation d'état du message de gestion
correspondant a un droit d'accés effacé et pour tout droit d'acces inscrit dans le
module de contrble d'accés dont la variable d'état correspond a un droit valide
ou a un droit invalidé, celui-ci consiste au moins :

- en une mise a jour de la date d'action dudit droit inscrit ;

- en une allocation, & ladite variable d'état dudit droit d'accés inscrit,
de ladite variable d'affectation d'état du message de gestion correspondant a un
droit d'accés effacé, ladite opération d'allocation constituant, pour ledit droit
d'acceés inscrit, une opération d'effacement virtuel.

8. Protocole selon la revendication 7, caractérisé en ce que les
etapes de mise a jour et d'effacement virtuel dudit droit d'acceés inscrit sont
précédées d'une étape de vérification de l'existence, au niveau dudit module de
contréle d'acces, d'un droit d'accés inscrit correspondant audit droit d'accés
dudit message de gestion, et d'une étape de vérification de postériorité de ladite
variable de date d'action dudit message de gestion vis-a-vis de ladite variable

de date d'action dudit droit d'accés inscrit.
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9. Protocole selon l'une des revendications 7 ou 8, caractérisé en ce
que ladite opération d'effacement virtuel est suivie d'une opération d'effacement
physique dudit droit d'acces.

10. Protocole selon la revendication 9, caractérisé en ce que ladite
opération d'effacement physique est immédiate ou différée.

11. Protocole selon I'une des revendications 2 ou 3, caractérisé en ce
que, pour un droit d'accés inscrit dont la variable d'affectation d'état correspond
a un droit d'accés effacé, celui-ci consiste en outre a effectuer une mise & jour
par premiére inscription de ce droit d'accés, audit droit d'acces étant affectée
une variable d'état correspondant & un droit valide et dont la date d'action
correspond a la date d'inscription.

12. Protocole selon l'une des revendications 5 ou 6, caractérisé en ce
que, pour un droit d'accés inscrit dont la variable d'affectation d'état correspond
& un droit d'accés effacé, celui-ci consiste en outre a effectuer une mise a jour
par premiére inscription de ce droit d'accés, audit droit d'accés étant affectée
une variable d'état correspondant & un droit invalidé et dont la date d'action
corréspond a la date d'inscription.

13. Protocole selon I'une des revendications 5 ou 6, caractérisé en ce
que, sur réponse négative a ladite vérification d'existence d'un droit d'acces
correspondant, celui-ci consiste en outre a effectuer une mise a jour par
premiére inscription de ce droit d'acces, dont la date d'action correspond a une
date d'invalidation, audit droit d'accés étant affectée une variable d'état
correspondant a un droit invalidé.

14. Module de contrdle d'acces a des informations embrouillées
transmises d'un centre d'émission vers au moins un terminal de
désembrouillage auquel est associé ce module de contrdle d'acces, caractérisé
en ce qu'il comprend, inscrit en mémoire de ce module de contrble d'accés, au
moins un droit d'accés constitué par un ensemble de variables indépendantes
et de variables liées, comportant au moins, outre une variable d'identification du
droit d'accés inscrit et une variable de dates de validité, une variable de date
d'action sur le droit d'accés inscrit et une variable d'état pouvant prendre l'une
de trois valeurs codées, droit d'accés valide, droit d'accés invalidé, droit d'accés
efface.
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15. Module de contréle d'accés selon la revendication 14, caractérisé
en ce que ledit module de contrdle d'accés étant constitué par une carte a
microprocesseur munie d'un processeur de sécurité et d'une mémoire
programmable non volatile sécurisée, ledit au moins un droit d'acces est inscrit
dans ladite mémoire programmable non volatile sécurisée.

16. Module de contrdle d'acces selon la revendication 14 ou 15,
caractérisé en ce que, pour un contrle d'accés a des informations embrouiliées
d'un service de télévision & péage, lesdits droits d'accés recouvrent lesdits
droits d'accés définissant les modes d'accés auxdites informations embrouillées
et des porte-jetons électroniques alloués a I'utilisateur abonné, détenteur dudit

module de contrdle d'accés.
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