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Verfahren und Vorrichtungen fiir eine Lastzuweisung und Uberwachung fiir eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk .

Die Erfindung betrifft eine Vorrichtungen und Verfahren
fur eine Lastzuweisung und eine Uberwachung fir eine
zuzuweisende Ressource in einem Netzwerk {100), wobei
die zuzuweisende Ressource eine kritische Ressource im
Sinne einer Versorgungssicherheit einer
Bevolkerungsgruppe und/oder eines Systems ist, wobei
das Netzwerk {100) in Netzeinheiten {101) unterteilt ist
und jede Netzeinheit {101) eine Netzeinheit-Steuerung
(211) aufweist, das Verfahren aufweisend: Vorhalten {10)
von Netzeinheit-Steuerungsverfahren {(11), Netzeinheit-
Parameterdatensatzen (12) und
Teilnetziiberwachungsverfahren {13) in mindestens einer
Blockchain {300). Zuweisen (20) einer
Teilnetziberwachungseinheit {111) zu einem Teil des
Netzwerkes (110). Ubermitteln (30, 40) eines Netzeinheit-
Steuerungsverfahrens {(11) und eines Netzeinheit-
Parameterdatensatzes {12) an eine jede Netzeinheit-
Steuerung (211) des Teiles des Netzwerkes {110). Das
Ubermitteln {30, 40) der Netzeinheit-Steuerungsverfahren
(11) und der Netzeinheit-Parameterdatensatze {12) erfolgt
derart kryptographisch abgesichert gegen Auslesen und
Manipulieren der Netzeinheit-Steuerungsverfahren {11)
und der Netzeinheit-Parameterdatensatze (12), dass das
entsprechende Auslesen und Manipulieren weitestgehend
ausgeschlossen ist und erfolgt derart, dass eine
ordnungsgemalie Funktion einer jeden Netzeinheit-
Steuerung (211) des Teiles des Netzwerkes {100)
gewidhrleistet ist. Uberwachen (50) der ordnungsgemaRen
Funktion einer jeden Netzeinheit-Steuerung (211) des
Teiles des Netzwerkes (110) durch die
Teilnetziberwachungseinheit {111) mittels eines
entsprechenden Teilnetziberwachungsverfahrens (13).
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Titel: Verfahren und Vorrichtungen fir eine Lastzuweisung und Uberwachung fir eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk

Verfahren und Vorrichtungen fir eine Lastzuweisung und Uberwachung fiir eine zu-

zuweisende versorgungssicherheitskritische Ressource in einem Netzwerk

Die Erfindung betrifft ein Verfahren und Vorrichtungen fur eine Lastzuweisung und
Uberwachung fir eine zuzuweisende versorgungssicherheitskritische Ressource in ei-

nem Netzwerk.

Bei der Auslegung von Automatisierungssystemen flr Versorgungsnetze ist es wichtig,
die Belastbarkeit zu berlicksichtigen. Wenn ein System widerstandsfahig ist, dann
wire es zuverlassiger und verfligbarer. Im Falle eines Angriffs oder Ausfalls wilrde das

System entweder den Angriff mildern oder eine geringe Ausfalizeit des Versorgungs-

dienstes bieten.

in einem konventionellen Netzverteilungssystem gibt es in der Regel eine zentrale
L eitstelle, die Einheiten wie eine Aufsichtskontrolle und Datenerfassung (SCADA), ein
Verteilungsmanagementsystem (DMS) und ein Energiemanagementsystem (EMS)
umfasst. Echtzeitdaten werden von entfernten Geraten, das heif3t, von Remote Termi-
nal Units (RTUs) gesammelt und in SCADA gespeichert. Dann werden die Daten durch
Uberwachungs- und Steuerungsanwendungen wie Zustandsabschatzung, Volt VAR-
Steuerung oder Engpassmanagement verarbeitet, die auf DMS oder EMS gehostet
werden. Diese Funktionalitaten ermoglichen einen zuverlassigen und effizienten Netz-
betrieb, so dass das System Storungen oder Unannehmlichkeiten standhalten kann.
Aufgrund des zentralisierten Charakters wirde ein Angriff jedoch zu einem Sys-
temausfall und damit zu einem Verlust der Betriebssicherheit fihren. Der Cyberangriff

auf das ukrainische Stromnetz im Jahr 2015 zeigt, dass eine robuste Netzarchitektur

dringend erforderlich ist.

Wiinschenswen ware es daher, eine technische Losung bereitzustellen, welche min-
destens eines der Nachteile aus dem Stand der Technik bezuglich einer Austall- und/o-
der Manipulationssicherheit beseitigt oder zumindest verringert.
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Titel: Verfahren und Vorrichtungen fir eine Lastzuweisung und Uberwachung fur eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk

Ziel dieser Erfindung ist es, die Ausfallsicherheit der Netzautomatisierung durch ver-
teilte, sichere und automatisierte Migration von Netzanwendungen oder Steuerungs-

funktionen zu erhohen.

Es ist Ziel der Erfindung eine Moglichkeit vorzuschlagen, welche zumindest einen Tell
der im Stand der Technik bekannten Nachteile vermeidet oder zumindest vermindert.

Die vorliegende Erfindung |6st mindestens einen dieser Nachteile mittels eines Ver-
fahrens geman des Hauptanspruches und Vorrichtungen gemafl nebengeordneten
Ansprichen. Bevorzugte Weiterbildungen sind Gegenstand von abhangigen Anspru-

chen.

Die erfindungsgemanBe Ldsung schlagt dabei gemaf3 des Hauptanspruches ein Ver-
fahren fUr eine Lastzuweisung und eine Uberwachung fir eine zuzuweisende Res-
source in einem Netzwerk vor. Dabei ist die zuzuweisende Ressource eine kritische
Ressource im Sinne einer Versorgungssicherheit einer Bevolkerungsgruppe und/oder
eines Systems. Das Netzwerk ist in Netzeinheiten unterteilt und jede Netzeinheit weist
eine Netzeinheit-Steuerung auf. Das Verfahren weist dabei auf: Vorhalten von Netz-
einheit-Steuerungsverfahren, Netzeinheit-Parameterdatensatzen und TeilnetziUberwa-
chungsverfahren in mindestens einer Blockchain, wobei die mindestens eine
Blockchain dazu eingerichtet ist, statische und/oder dynamische Daten besonders ef-
fizient vorzuhalten; zuweisen einer TeilnetziUberwachungseinheit zu einem Tell des
Netzwerkes: Ubermitteln eines Netzeinheit-Steuerungsverfanrens an eine jede Netz-
einheit-Steuerung des Teiles des Netzwerkes; Ubermitteln eines Netzeinheit-Parame-
terdatensatzes an eine jede Netzeinheit-Steuerung des Teiles des Netzwerkes. Dabet
erfolgt das Ubermitteln der Netzeinheit-Steuerungsverfahren und der Netzeinheit-Pa-
rameterdatensitze derart kryptographisch abgesichert gegen Auslesen und Manipu-
lieren der Netzeinheit-Steuerungsverfahren und der Netzeinheit-
Parameterdatensétze, dass das entsprechende Auslesen und Manipulieren weitest-
gehend ausgeschlossen ist. Und dabei erfolgt das Ubermitteln der Netzeinheit-Steue-
rungsverfahren und der Netzeinheit-Parameterdatensatze an die entsprechenden
Netzeinheit-Steuerungen derart, dass mittels dieser Netzeinheit-Steuerungsverfahren
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und dieser Netzeinheit-Parameterdatensatze eine ordnungsgemafe Funktion einer je-
den Netzeinheit-Steuerung des Teiles des Netzwerkes gewahrleistet ist. Ferner weist
das Verfahren ein Uberwachen der ordnungsgemaBen Funktion einer jeden Netzein-
heit-Steuerung des Teiles des Netzwerkes durch die Tellnetzuberwachungseinheit mit-

tels eines entsprechenden TeiInetzijbenNachungsverfahrens auf.

Eine Lastzuweisung geman der vorliegenden Erfindung meint dabei die Zuweisung
eines Anteiles der zuzuweisenden Ressource an das Netzwerk, ein Teilnetzwerk be-

ziehungsweise an eine Netzeinheit.

Eine Netzeinheit gemaf3 der vorliegenden Erfindung meint dabei eine Vorrichtung, an
die Verbraucher angeschlossen sind und die die benotigte Ressource von dieser Netz-

einheit zugewiesen bekommen.

Eine Netzeinheit-Steuerung geman der vorliegenden Erfindung meint dabei eine Steu-
erung fur eine Netzeinheit, die die Zuweisung der benotigten Ressource an die an der
Netzeinheit angeschlossenen Verbraucher ubernimmt beziehungsweise steuent.

Ein Netzeinheit-Steuerungsverfahren geman der vorliegenden Erfindung meint dabei
ein Verfahren, welches eine Zuweisungsroutine fur die Zuweisung einer benotigten
Ressource an die an der entsprechenden Netzeinheit angeschlossenen Abnehmer be-

ziehungsweise Verbraucher bereitstellt beziehungsweise aufwelst.

Ein Netzeinheit-Parameterdatensatz gemafn der vorliegenden Erfindung meint dabeli
Daten, die flr die Funktionsweise beziehungsweise Steuerung der entsprechenden
Netzeinheits-Steuerung beziehungsweise entsprechenden Netzeinheit benotigt wer-
den. In der Regel sind dies beispielsweise Einstellparameter und/oder auch Funktions-
parameter flir die Netzeinheit-Steuerung beziehungsweise die entsprechende

Netzeinheit.
Ein Teil eines Netzwerkes gemaf der vorliegenden Erfindung meint, dass das Netz-

werk in Segmente aufgeteilt werden kann. Dabei entspricht jedes Segment einem an-
deren Teil des Netzwerkes. Diese Aufteilung ist in der Regel lein logischer Natur, somit
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in der Regel eine virtuelle Aufteilung. Vorzugsweise besteht das Netzwerk aus min-
destens zwei oder drei Segmentierungen. Es sind jedoch im Prinzip beliebig viele Seg-
mentierungen maoglich. In einem sehr kleinen Netzwerk kann auch lediglich ein
einziges Segment vorgesehen sein, so dass der Teil des Netzwerkes das gesamte
Netzwerk umfasst. Vorzugsweise enthalt jeder Teil des Netzwerkes mindestens zweil
Netzeinheiten. Wird das Netzwerk jedoch in sehr viele Segmente aufgetellt oder es
wird eine nicht gleichverteilte Segmentierung gewahlt, so kann ein Teil des Netzwer-
kes, also ein Segment auch aus lediglich einer Netzeinheit bestehen. Eine Segmen-
tierung kann beispielsweise nach Verbrauchertypen, Verbraucherstandorten,
Netzeinheit-Typen, Netzeinheit-Standorten und dergleichen vielen mehr Kriterien ge-
wahlt werden. Auch kann eine Segmentierung per Zufallsentscheidung erfolgen. Die
Segmentierung des Netzwerkes kann somit Uber die gesamte Laufzeit als dynamisch
beziehungsweise quasistatisch angesehen werden, je nachdem uber welchen Zeit-
raum eine Betrachtung der Segmentierung erfolgt. Die Segmentierung kann jedoch
auch Uber einen langeren Zeitraum unverandert bleiben und somit dann als statisch

aufgefasst werden.

Ein Teilnetzberwachungsverfahren geman der vorliegenden Erfindung meint dabei
ein Verfahren, welches die Ubergeordnete Uberwachung eines Teiles des Netzwerkes
Ubernimmt beziehungsweise daflr verantwortlich ist. Dabei kann dem Teilnetzuberwa-
chungsverfahren auch eine Steuerungsfunktion des entsprechenden Teillnetzwerkes
beziehungsweise dessen Netzeinheit-Steuerungen beziehungsweise dessen Netzein-

heiten zukommen.

Eine Blockchain geman der vorliegenden Erfindung meint dabei eine kontinuierlich er-
weiterbare Liste von Datenséatzen, auch ,Blocke” genannt, die mittels kryptographi-
scher Verfahren miteinander verkettet sind. Jeder Block enthalt dabei typischerweise
einen kryptographisch sicheren Hashwert (Streuwert) des vorhergehenden Blocks, el-
nen Zeitstempel und Transaktionsdaten. Dieses Konzept wird auch als Distributed-
Ledger-Technologie bezeichnet.

Statische Daten gemaf der vorliegenden Erfindung meint dabei Daten, welche in der
Regel Uber einen Betriebszeitraum nicht oder nur selten geandert werden.
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Dynamische Daten gemaf3 der vorliegenden Erfindung meint dabei hingegen Daten,
welche im laufenden Betrieb standigen beziehungsweisen haufigen Anderungen un-
terworfen sind.

Ein besonders effizientes Vorhalten gemaf der vorliegenden Erfindung meint dabei,
dass die vorzuhaltenden Daten in einer benotigten Weise besonders leicht, schnell,
kompakt oder anderweitig gunstig vorgehalten werden, im Hinblick auf den Ablauf des
Verfahrens.

Ein Auslesen geman der vorliegenden Erfindung meint dabei, dass bendétigte Informa-
tionen beziehungsweise Daten wahrend ihrer Ubermittiung aus dem Datenstrom
und/oder auch im vor oder nach der Ubermittlung in einem Speicher abgelegten Zu-

stand entnommen werden.

Ein Manipulieren gemaf der vorliegenden Erfindung meint dabei, dass bendtigte In-
formationen beziehungsweise Daten wahrend ihrer Ubermittiung in dem Datenstrom
und/oder auch im vor oder nach der Ubermittlung in einem Speicher abgelegten Zu-

stand verandert werden.

Ein weitestgehendes Ausschlie3en eines Auslesens und einer Manipulation gemaf3
der vorliegenden Erfindung meint dabei, dass soweit dies nach zumindest zum Einrei-
chungszeitpunkt herrschender Meinung nicht mit vertretbarem Aufwand und vertretba-
rer Zeit moglich ist. Vorzugsweise gilt dies jedoch zum Zeitpunkt des Ausfuhrens des
Verfahrens. Dabei meint zum Zeitpunkt vorzugsweise einen Zeitraum der sich in zeit-

lich relevanter Ndhe vor dem Ausfuhrungszeitpunkt des Verfahrens befindet.

Ein Gewéhrleisten einer ordnungsgemanen Funktion gemaf der vorliegenden Erfin-
dung meint dabei, dass sichergestellt ist, dass die Funktion sicher und korrekt ausfuhr-

bar ist.

Das erfindungsgemaBe Verfahren weist dabei den Vorteil auf, dass sowohl eine Netz-
automatisierung als auch die Ausfallsicherheit des Netzwerkes erhoht werden kann.

75 243 1
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Titel: Vertahren und Vorrichtungen fur eine Lastzuweisung und Uberwachung flr eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk

Der Gegenstand eines ersten nebengeordneten Anspruches der Erfindung weist eine
Netzeinheit-Steuerungsvorrichtung auf, zur Steuerung einer Netzeinheit innerhalb ei-
nes Netzwerkes, wobei das Netzwerk vorzugsweise ein Netzwerk fUr eine zuzuwei-
sende Ressource ist, und wobei die zuzuweisende Ressource eine kritische
Ressource im Sinne einer Versorgungssicherheit einer Bevolkerungsgruppe und/oder
eines Systems ist. Die Netzeinheit-Steuerungsvorrichtung weist dabei auf: Sende-
und/oder Empfangsmittel, wobei das Sende- und/oder Empfangsmittel eingerichtet ist,
zum Ubermitteln eines Netzeinheit-Steuerungsverfahrens und/oder eines Netzeinheit-
Parameterdatensatzes der Netzeinheit-Steuerungsvorrichtung von und/oder an eine
NetzUberwachungseinheit oder eine Teilnetzuberwachungseinheit. Dabei erfolgt das
Ubermitteln des Netzeinheit-Steuerungsverfahrens und/oder des Netzeinheit-Parame-
terdatensatzes kryptographisch abgesichert gegen Auslesen und Manipulieren des
Netzeinheit-Steuerungsverfahrens und/oder des Netzeinheit-Parameterdatensatzes
derart, dass das entsprechende Auslesen und Manipulieren der Ubermittiung weitest-
gehend ausgeschlossen ist. Dabei ist die Netzeinheit-Steuerungsvorrichtung dazu ein-
gerichtet, basierend auf dem Netzeinheit-Steuerungsverfahren und/oder dem
Netzeinheit-Parameterdatensatz, einen ordnungsgemafen Betrieb der entsprechen-
den Netzeinheit zu gewahrleisten. Und dabel ist die Netzeinheit-Steuerungsvorrich-
tung dazu eingerichtet, ein erfindungsgemafBes Verfahren zumindest teilweise

auszufuhren.

Die erfindungsgemafe Netzeinheit-Steuerungsvorrichtung weist dabei den Vorteil auf,
dass sowohl eine Netzautomatisierung als auch die Ausfallsicherheit des Netzwerkes

erhoht werden kann.

Der Gegenstand eines weiteren nebengeordneten Anspruches der Erfindung weist
eine Uberwachungsvorrichtung auf, zur Uberwachung von Netzeinheit-Steuerungsvor-
richtungen entsprechender Netzeinheiten innerhalb eines Netzwerkes, wobei das
Netzwerk vorzugsweise ein Netzwerk fur eine zuzuweisende Ressource ist, und wobel
die zuzuweisende Ressource eine kritische Ressource im Sinne einer Versorgungssi-
cherheit einer Bevolkerungsgruppe und/oder eines Systems ist. Die Uberwachungs-
vorrichtung weist dabei auf: Vorhaltemittel, zum Vorhalten von Netzeinheit-
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Steuerungsverfahren, Netzeinheit-Parameterdatensatzen und Teilnetzuberwachungs-
verfahren in mindestens einer Blockchain, wobei die mindestens eine Blockchain dazu
eingerichtet ist, statische und/oder dynamische Daten besonders effizient vorzuhalten;
Sende- und/oder Empfangsmittel, wobei das Sende- und/oder Empfangsmittel einge-
richtet ist, zum Ubermitteln von Netzeinheit-Steuerungsverfahren und/oder von Netz-
einheit-Parameterdatensatzen der Netzeinheit-Steuerungsvorrichtungen von und/oder
an die Netzeinheit-Steuerungsvorrichtungen. Dabei erfolgt das Ubermitteln der Netz-
einheit-Steuerungsverfahren und/oder der Netzeinheit-Parameterdatensatze krypto-
graphisch abgesichert gegen Auslesen und Manipulieren der Netzeinheit-
Steuerungsverfahren und/oder der Netzeinheit-Parameterdatensatze, derart, dass das
entsprechende Auslesen und Manipulieren der Ubermittlung weitestgehend ausge-
schlossen ist. Und die Uberwachungsvorrichtung weist ferner auf: Ein Uberwachungs-
mittel, zum Uberwachen eines ordnungsgemaBen Betricbes der entsprechenden
Netzeinheiten beziehungsweise einer ordnungsgemafnen Funktion der entsprechen-
den Netzeinheit-Steuerungsvorrichtungen, basierend auf den Netzeinheit-Steuerungs-
verfahren und/oder den Netzeinheit-Parameterdatensatzen. Und dabei ist die
Uberwachungsvorrichtung dazu eingerichtet, ein erfindungsgemafes Verfahren zu-

mindest teilweise auszufuhren.

Die erfindungsgemane Uberwachungsvorrichtung weist dabei den Vorteil auf, dass
sowohl eine Netzautomatisierung als auch die Ausfallsicherheit des Netzwerkes erhoht

werden kann.

Der Gegenstand eines weiteren nebengeordneten Anspruches der Erfindung weist ein
Lastzuweisungs- und Uberwachungssystem fiir eine zuzuweisende Ressource in ei-
nem Netzwerk auf, vorzugsweise fir eine kritische Ressource im Sinne einer Versor-
gungssicherheit einer Bevolkerungsgruppe und/oder eines Systems, und wobei das
Netzwerk in Netzeinheiten unterteilt ist und jede Netzeinheit eine Netzeinheit-Steue-
rung aufweist. Das Lastzuweisungs- und Uberwachungssystem weist dabei auf: Vor-
haltemittel, zum Vorhalten von Netzeinheit-Steuerungsverfahren, Netzeinheit-
Parameterdatensatzen und Teilnetziberwachungsverfahren in mindestens einer
Blockchain, wobei die mindestens eine Blockchain dazu eingerichtet ist, statische
und/oder dynamische Daten besonders effizient vorzuhalten; Zuweisungsmittel, zum
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versorgungssicherheitskritische Ressource in einem Netzwerk

Zuweisen einer Teilnetzliberwachungseinheit zu einem Teil des Netzwerkes: Ein Uber-
mittlungsmittel, zum Ubermitteln eines Netzeinheit-Steuerungsverfahrens an eine jede
Netzeinheit-Steuerung des Teiles des Netzwerkes; Ein weiteres Ubermittiungsmittel,
zum Ubermitteln eines Netzeinheit-Parameterdatensatzes an eine jede Netzeinheit-
Steuerung des Teiles des Netzwerkes. Dabei ist das Ubermitteln der Netzeinheit-Steu-
erungsverfahren und der Netzeinheit-Parameterdatensatze derart kryptographisch ab-
gesichenrt gegen Auslesen und Manipulieren der Netzeinheit-Steuerungsverfahren und
der Netzeinheit-Parameterdatensatze eingerichtet, dass das entsprechende Auslesen
und Manipulieren weitestgehend ausgeschlossen ist. Und dabei erfolgt das Ubermit-
tein der Netzeinheit-Steuerungsverfahren und der Netzeinheit-Parameterdatensatze
an die entsprechenden Netzeinheit-Steuerungen derart, dass mittels dieser Netzein-
heit-Steuerungsverfahren und dieser Netzeinheit-Parameterdatensatze eine ord-
nungsgemale Funktion einer jeden Netzeinheit-Steuerung des Teiles des Netzwerkes
gewahrleistet ist. Und das Lastzuweisungs- und Uberwachungssystem weist ferner
auf: Ein Uberwachungsmittel, zum Uberwachen der ordnungsgemaBRen Funktion einer
jeden Netzeinheit-Steuerung des Teiles des Netzwerkes durch die Teilnetziberwa-
chungseinheit mittels eines entsprechenden TeilnetzUberwachungsverfahrens. Und
dabei ist das System dazu eingerichtet, ein erfindungsgemanies Verfahren auszufih-

ren.

Mittels der Netzeinheit-Steuerung, und der Verwendung der Netzeinheit-Steuerungs-
verfahren, den Netzeinheit-Parameterdatensatzen und den Teilnetzuberwachungsver-
fahren erfolgen entsprechende Lastzuweisungen an die einzelnen Netzeinheiten.

Das erfindungsgemaBe Lastzuweisungs- und Uberwachungssystem weist dabei den
Vorteil auf, dass sowoh! eine Netzautomatisierung als auch die Ausfallsicherheit des

Netzwerkes erhoht werden kann.
Der Gegenstand eines weiteren nebengeordneten Anspruches betrifft dabei ein Com-
puterprogrammprodukt fUr eine erfindungsgemalfe Vorrichtung, wobei die Vorrichtung

nach einem erfindungsgemalren Verfahren betreibbar ist.

Durch die erfindungsgemane Lehre wird der Vorteil erreicht, dass das Verfahren be-
sonders effizient automatisiert ausgefuhrt werden kann.

& 24 L A%

LU101163




10

15

20

25

30

Unser Zeichen: THA 47260 P DE

Anmeldenr.. NN )

Titel: Vertahren und Vorrichtungen fir eine Lastzuweisung und Uberwachung fir eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk

Der Gegenstand eines weiteren nebengeordneten Anspruches betrifft dabei einen Da-

tentrager aufweisend ein erfindungsgemaBes Computerprogrammprodukt.

Durch die erfindungsgemane Lehre wird der Vorteil erreicht, dass das Verfahren be-
sonders effizient auf die das Verfahren ausfuhrenden Vorrichtungen und/oder Systeme

verteilt beziehungsweise vorgehalten werden kann.

Bevor nachfolgend Ausgestaltungen der Erfindung eingehender beschrieben werden,
ist zunachst festzuhalten, dass die Erfindung nicht auf die beschriebenen Komponen-
ten oder die beschriebenen Verfahrensschritte beschrankt ist. Weiterhin stellt auch die
verwendete Terminologie keine Einschrankung dar, sondern hat lediglich beispielhaf-
ten Charakter. Soweit in der Beschreibung und den Ansprichen der Singular verwen-
det wird ist dabei jeweils der Plural mit umfasst, soweit der Kontext dies nicht explizit
ausschlie3t. Etwaige Verfahrensschritte konnen, soweit der Kontext dies nicht explizit
ausschlief3t, automatisiert ausgeftihrt werden. Entsprechende Verfahrensabschnitte
konnen zu entsprechenden Vorrichtungseigenschaften fuhren und umgekehrt, so
dass, sofern der Kontext dies nicht explizit ausschlief3t, ein Wechsel eines Verfahrens-

merkmales in ein Vorrichtungsmerkmal ermoglicht wird und umgekehrt.

Nachfolgend werden weitere exemplarische Ausgestaltungen des erfindungsgemafien
Verfahrens erlautert.

Gemafl einer ersten bevorzugten Ausgestaltung weist das Verfahren ferner auf: Zu-
weisen einer weiteren TeilnetzUberwachungseinheit zu einem weiteren Teil des Netz-
werkes; Ubermitteln eines Netzeinheit-Steuerungsverfahrens an eine jede Netzeinheit-
Steuerung des weiteren Teiles des Netzwerkes; ubermitteln eines Netzeinheit-Para-
meterdatensatzes an eine jede Netzeinheit-Steuerung des weiteren Teiles des Netz-
werkes; und uberwachen der ordnungsgemafen Funktion einer jeden Netzeinheit-
Steuerung des weiteren Teiles des Netzwerkes durch die weitere Teilnetzliberwa-

chungseinheit mittels eines entsprechenden Teilnetziberwachungsverfahrens.
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Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als

auch die Ausfallsicherheit des Netzwerkes noch weiter ernoht werden kann.

Geman einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf: Ein-
lesen von Netzwerkinformationen, wobei die Netzwerkinformationen indikativ sind, fir
die ordnungsgemane Funktion einer jeden zu Uberwachenden Netzeinheit-Steuerung
des Netzwerkes.

Diese Ausgestaltung weist den Vortell auf, dass die Funktionssicherheit des Netzwer-

kes erhoht werden kann.

GemalR einer weiteren bevorzugten Ausgestaitung weist das Verfahren ferner auf,
dass das Einlesen von Netzwerkinformationen aufweist: Einlesen von Netzwerkinfor-
mationen fur jeden Teil des Netzwerkes; und gespeichertes Vorhalten der eingelese-
nen Netzwerkinformationen fur jeden Teil des Netzwerkes in der entsprechenden
Teilnetz-Uberwachungseinheit.

Diese Ausgestaltung weist den Vorteil auf, dass die Netzautomatisierung des Netz-

werkes noch weiter erhoht werden kann.

Gemaf einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das Einlesen und/oder gespeicherte Vorhalten der Netzwerkinformationen derart
kryptographisch abgesichert gegen Auslesen und Manipulieren der Netzwerkinforma-
tionen erfolgt, dass das entsprechende Auslesen und Manipulieren weitestgehend

ausgeschlossen ist.

Diese Ausgestaltung weist den Vorteil auf, dass die Sicherheit des Netzwerkes erhoht

werden kann.

GemaRl einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das Ubermitteln eines Netzeinheit-Steuerungsverfahrens an eine jede Netzein-
heit-Steuerung eines jeden Teiles des Netzwerkes, das Ubermitteln eines Netzeinheit-
Parameterdatensatzes an eine jede Netzeinheit-Steuerung eines jeden Teiles des
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Netzwerkes und/oder das Einlesen von Netzwerkinformationen flr jeden Teil des Netz-
werkes und das gespeicherte Vorhalten der eingelesenen Netzwerkinformationen fur
jeden Teil des Netzwerkes in der entsprechenden Teilnetz-Uberwachungseinheit, ba-
sierend auf einem smart contracting Verfahren erfolgen.

Smart contracting geman der vorliegenden Erfindung meint dabei Computerprotokolie
und/oder virtuelle softwarebasierte Protokolle, die Vertrage abbilden oder uberprufen
oder die Verhandlung oder Abwicklung eines Vertrags technisch unterstutzen. Eine
schriftliche Fixierung des Vertrages auf Papier wird damit unter Umstanden uberflus-
sig. Smart Contracts bilden dabei die Logik vertraglicher Regelungen technisch ab.

Im Sinne der Erfindung sind Smart Contracts selbstausfihrende Codes, welche Ar-
beitsablaufe oder Prozesse automatisieren. Sie befinden sich auf Blockchain-Knoten
und sind daher dezentral und kryptographisch gesichert. Daher sind Anderungen oder
Ergdnzungen des Smart Contract Codes nicht ohne weiteres moglich. Ein solcher
Smart Contract wird durch eine Transaktion ausgeldst. Er wird dann automatisch und
spezifiziert auf jedem Knoten im Netzwerk ausgefthrt, basierend auf den in der tber-
mittelten Transaktion eingegebenen Daten und dem Weltstatus des Smart Contract,
d.h. den auf dem Blockchain-Knoten gespeicherten Daten. Intelligente Vertrage erub-
rigen es einem Dritten, den Austausch von Informationen und/oder Anweisungen zwi-
schen den Transaktionspartnern oder Geraten zu erleichtern, da alle Netzknoten den
Vertrag ausfihren und einen Konsens Uber den erzeugten Output erzielen. Wenn ein
Knoten bdsartig oder verdndert ist, dann flhrt er zu unterschiedlichen Ergebnissen und
verhindert, dass das Netzwerk einen Konsens erreicht. Aufgrund ihres nicht-determi-
nistischen Charakters wird die Transaktion daher abgelehnt. Darlber hinaus werden
alle Transaktionen digital signiert und in einem unveranderlichen Ledger gespeichen,
der die Datenintegritdt bewahrt und eine historische Nachverfolgung oder Datenuber-
prifbarkeit ermdglicht. Aufgrund all dieser Eigenschaften, bietet solch ein erfindungs-
gemaBer Blockchainbasierter Smart Contract die Moglichkeit, die Ausfallsicherheit der

Netzautomatisierung zu verbessern.

Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als
auch die Ausfallsicherheit des Netzwerkes noch weiter erhoht werden kann.

K 04 5 1

LU101163




10

15

20

25

30

Unser Zeichen: THA 47260 P DE
Anmeidenr.; NN

Titel: Verfahren und Vorrichtungen fiir eine Lastzuweisung und Uberwachung fiir eine zuzuweisende
versorgungssicherheitskritische Ressource in einem Netzwerk

Gemal3 einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner eine
weitere Blockchain auf. Und dabei ist die Blockchain dazu eingerichtet ist, statische
Daten besonders effizient vorzuhalten, und die weitere Blockchain ist dazu eingerich-
tet, dynamische Daten besonders effizient vorzuhalten.

Diese Ausgestaltung weist den Vorteil auf, dass die Sicherheit des Netzwerkes noch
weiter erhoht werden kann.

Gemal3 einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass ein besonders effizientes Vorhalten von Daten in der entsprechenden Blockchain,
ein besonders speichereffizientes und/oder besonders zeiteffizientes Verarbeiten der
entsprechenden Daten aufweist.

Diese Ausgestaltung weist den Vorteil auf, dass die Ausflihrgeschwindigkeit des Netz-
werkes erhoht werden kann, und/oder dass die Kosten gesenkt werden kénnen, da an
die Hardware geringere Anforderungen gestellt werden kdénnen.

Gemal einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf:
Randomisiertes, periodisches und/oder getriggertes Zuweisen eines jeden Netzein-
heit-Steuerungsverfahrens zu einer jeden Netzeinheit-Steuerung; und randomisiertes,
periodisches und/oder getriggertes Zuweisen eines jeden Netzeinheit-Parameterda-
tensatzes zu einer jeden Netzeinheit-Steuerung.

Ein randomisiertes Zuweisen gemal3 der vorliegenden Erfindung meint dabei ein Zu-
weisen basierend auf einem ausgelosten Zufallsereignis. Damit kann insbesondere ein
Zuweisen nach einem gangigen Zufallsprinzip gemeint sein.

Ein periodisches Zuweisen gemal der vorliegenden Erfindung meint dabei ein Zuwei-
sen geman einer zeitlichen und/oder numerischen Abfolge. Insbesondere kann damit
gemeint sein, dass nach einem jedem Ablaufen eines festgelegten Zeitraumes, ein
erneutes Zuweisen erfolgt. Dieses erneute Zuweisen kann dann beispielsweise
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randomisiert erfolgen. In diesem Fall kann die Segmentierung als dynamisch angese-

hen werden.

Mit dieser Technik kann das System Ausfalle vermeiden, da die Ausfuhrungsumge-
bung des Akteurs nicht festgelegt ist und es fur jeden Angreifer schwierig ware, den
Ort der Ausfiihrung des Akteurs vorherzusagen. Diese Akteure konnen in der Regel
automatisierte Ablaufe (Algorithmen) fir die Netziberwachung und fur gie Steuerung
des Netzes bzw. der Netzeinheiten sein. Angenommen, eine wiederkehrende Migra-
tion wird ausgeldst, bevor die Laufzeit ausfallt, dann wird der Akteur in eine neue Laut-
zeit migriert und der Angriff wird durchgefuhrt. Eine solche Laufzeit kann dabei eine
Hardware - also eine Vorrichtung - sein, welche diese Akteure hostet, also aufnimmt
und bereitstellt. AuBerdem kann der Angreifer nicht sofort den neuen Standort des
Akteurs vorhersagen, da die Ziellaufzeit durch den Smart Contract zufallig gewahlt
wird. Daher kann die periodische Migration das System robuster und zuverlassiger
machen. Es kann jedoch dabei jeweils nur ein Akteur migriert werden, wenn mehrere
Akteure zur Laufzeit anwesend sind. Ferner kann es zur Umsetzung angebracht oder
erforderlich sein, Aktoren flr die Netziberwachung, die Steuerung, die Sicherheits-

funktionen/-algorithmen und/oder die Laufzeit vorzusehen.

Die Schritte zur Durchfiihrung der Migration konnen beispielhaft wie folgt beschrieben

werden:

1. Jede Laufzeit ist in Betrieb und 16st die Migration automatisch in festen Zeitabstan-
den aus.

2. Runtime Ubergibt eine Blockchain-Transaktion, die eine intelligente Vertragslogik
ausfuhrt.

3. Smart Contract erzeugt eine Ausgabe, die die Ziel-Laufzeit-ID, die |ID des Migrati-
onsakteurs und den Status des Akteurs enthalt.

4. Die aktuelle Laufzeit fihrt die eigentliche Migration unter Verwendung des Outputs
des Smart Contract durch.

5. Wenn die Migration erfolgreich war, unterbreitet die aktuelle Laufzeit beziehungs-
weise das Verfahren eine weitere Transaktion zur Aktualisierung des Blockkettenzu-
stands, das  heiBt, zur Aktualisierung des Eigentums, also der
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Teilnetziberwachungseinheit, der Netzeinheit-Steuerung und/oder der Netzeinheit,
des migrierten Akteurs, also der TeilnetziUberwachungseinheit.

Ein getriggertes Zuweisen gemalf3 der vorliegenden Erfindung meint dabei ein Zuweil-
sen, welches durch das Eintreten eines bestimmten Ereignisses ausgelost wird. Die-
ses Zuweisen kann dann beispielsweise randomisiert erfolgen. In diesem Fall kann die

Segmentierung als quasistatisch angesehen werden.

Beispielsweise, im Falle eines Laufzeitfenlers, mussen alle Akteure, also Netzeinheit-
Steuerungen, die auf dieser Laufzeit laufen, erneut bereitgestellt oder in eine neue
Ausfihrungsumgebung, also an eine andere Teilnetzuberwachungseinheit, migriert
werden, um die Ausfallzeiten der Dienste zu minimieren. In der Blockchain wird der
Zustand jedes Akteurs in regelmaniigen Abstanden sicher gespeichert und der zuletzt
gespeicherte Zustand kann zur Behandlung des Fehlers verwendet werden. Der Sta-
tus eines Akteurs kann Verbindungsinformationen wie Inports und Outports enthalten,
was bei einer erneuten Bereitstellung nutzlich sein kann. Diese Methode sieht ahnlich
aus wie eine Checkpoint-/ReStart-Technik. Beispielsweise kann eine Methode fur die
Wiederbereitstellung von Akteuren einer fehigeschlagenen Laufzeit wie folgt ausse-
hen:

1. Ein Heartbeat-Darsteller, der auf jeder Runtime, also der Teilnetziberwachungsein-
heit 1auft, Uberprift regeimanig, ob andere Runtimes funktionieren oder nicht. Wenn
eine Laufzeit, also eine Teilnetziberwachungseinheit ausfallt, werden alle anderen
Laufzeiten im gleichen Netzwerk ihren Fehler entdecken, da sie kein Heartbeat-Signal
von der ausgefallenen Laufzeit erhalten.

2. Alle anderen Laufzeiten im gleichen Netzwerk stoppen ihre periodische Migration.
3. Es muss eine neue operative Laufzeit ausgewahlit werden, die fir die Neuverteilung
der Akteure, also Netzeinheit-Steuerungsverfahren, Netzeinheit-Parameterdaten-
satze, und/oder Netzeinheit-Steuerung, der ausgefallenen Laufzeit verantwortlich ist.
4. Die ausgewahlte Laufzeit sendet eine Blockchain-Transaktion, die die |D der fehler-
haften Laufzeit enthalt.

5. Smart Contract verarbeitet die Transaktion und wahit die neue optimale Laufzeit fur
die Platzierung eines Akteurs der ausgefallenen Laufzeit. Es werden Ergebnisse
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generiert, die die Ziel-Laufzeit-ID, die Akteur-ID (der zu re-deployierende Akteur) und
den Status des Akteurs (der zuletzt gespeicherte Zustand vor dem Fehler) beinhalten.
6. Der ausgewahite Knoten analysiert den Zustand des Akteurs, konfiguriert die Aktor-
ports neu und leitet dann den Einsatz des Akteurs auf der gewahlten Ziellaufzeit ein.
7. Wenn die Bereitstellung erfolgreich ist, sendet der ausgewéhlte Knoten eine weitere
Blockchain-Transaktion, um das Eigentum des neu bereitgestellten Akteurs zu aktua-
lisieren.

8. Der ausgewahite Knoten wiederholt die Schritte von 3 bis 5, bis alle Akteure der
fehlgeschlagenen Laufzeit erneut bereitgestelit wurden.

9. Nach Abschluss der erneuten Bereitstellung sendet die ausgewéhlte Laufzeit eine
Blockchain-Transaktion, um den Status der fehlgeschlagenen Laufzeit zu aktualisie-
ren, so dass die Logik des Smart Contract diese Laufzeit in ihrem Laufzeitauswahlpro-
zess nicht berucksichtigt.

10. Die ausgewahlte Laufzeit informiert andere Laufzeiten, ihre periodische Migration
neu zu starten.

Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als
auch die Ausfallsicherheit des Netzwerkes noch weiter erhéht werden kann.

Gemal einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das randomisierte, periodische und/oder getriggerte Zuweisen eines jeden Netz-
einheit-Steuerungsverfahrens zu einer jeden Netzeinheit-Steuerung unter Beriicksich-
tigung einer Fahigkeit zur Ausfuhrung des zuzuweisenden Netzeinheit-
Steuerungsverfahrens, fur die entsprechende Netzeinheit-Steuerung, in der zuzuwei-
senden Netzeinheit-Steuerung erfolgt.

Eine Fahigkeit zur Ausflihrung des zuzuweisenden Netzeinheit-Steuerungsverfahrens
gemaf der vorliegenden Erfindung meint dabei, dass die Komplexitat des zuzuwei-
senden Netzeinheit-Steuerungsverfahrens die Komplexitat beziehungsweise Fahig-
keiten der Netzeinheit-Steuerung nicht uberschreiten darf beziehungsweise an dessen
Komplexitat angepasst sein muss, somit nicht schadlich fur die ordnungsgemafie
Steuerung der betreffenden Netzeinheit durch die, mit dem zuzuweisenden Netzein-

heit-Steuerungsverfahren zu betreibenden, Netzeinheit-Steuerung.
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Diese Ausgestaltung weist den Vortell auf, dass sowohl die Netzautomatisierung als
auch die ordnungsgemanie Funktionsfahigkeit der einzelnen Netzeinheiten noch weiter

erhoht werden kann.

Geman einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das randomisierte, periodische und/oder getriggerte Zuweisen eines jeden Netz-
einheit-Steuerungsverfahrens zu einer jeden Netzeinheit-Steuerung, und das rando-
misierte, periodische und/oder getriggerte Zuweisen eines jeden Netzeinheit-
Parameterdatensatzes zu einer jeden Netzeinheit-Steuerung, jeweils innerhalb des je-
weiligen Teiles des Netzwerkes derjenigen Teilnetziberwachungseinheit erfoigt, die

fir den jewelligen Tell des Netzwerkes zustandig ist.

Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als

auch die Ausfallsicherheit des Netzwerkes noch weiter erhoht werden kann.

Geman einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das Vorhalten von Netzeinheit-Steuerungsverfahren, Netzeinheit-Parameterda-
tensatzen und Teilnetziberwachungsverfahren in mindestens einer Blockchain basie-

rend auf einem Zeitstempel-Verfahren erfolgt.

Ein Zeitstempel-Verfahren gemaf der vorliegenden Erfindung meint dabei ein Verfah-

ren, welches einem Ereignis einen eindeutigen Zeitpunkt zuordnen kann.

Diese Ausgestaltung weist den Vorteil auf, dass die Sicherheit des Netzwerkes noch

weiter erhoht werden kann.

Geman einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass die zuzuweisende Ressource eine zu verteilende elektrische Energie, ein zu ver-

teilendes Liquid oder ein zu verteilendes Gas ist.

Diese Ausgestaltung weist den Vorteil auf, dass das Verfahren auf die, fur menschli-

ches Wohnen, wichtigsten Versorgungsressourcen angewendet werden kann.
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Geman einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf: Ver-
teiltes Zuweisen einer jeden Netzeinheit-Steuerung des Netzwerkes an jedes Tell des

Netzwerkes einer jeden Teilnetziberwachungseinheit.

Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als

auch die Ausfallsicherheit des Netzwerkes noch weiter erhoht werden kann.

GemaR einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner auf,
dass das Ubermitteln eines Netzeinheit-Steuerungsverfahrens an eine jede Netzein-
heit-Steuerung eines jeden Teiles des Netzwerkes und/oder das Ubermitteln eines
Netzeinheit-Parameterdatensatzes an eine jede Netzeinheit-Steuerung eines jeden
Teiles des Netzwerkes und/oder das Einlesen von Netzwerkinformationen fur jeden
Teil des Netzwerkes und/oder das gespeicherte Vorhalten der eingelesenen Netzwer-
kinformationen fir jeden Teil des Netzwerkes in der entsprechenden Teilnetz-Uberwa-
chungseinheit, in Echtzeit erfoigt.

Echtzeit geman der vorliegenden Erfindung charakterisiert dabei den Betrieb informa-
tionstechnischer Systeme, die bestimmte Ergebnisse zuveriassig innerhalb einer vor-
bestimmten Zeitspanne, zum Beispiel in einem festen Zeitraster, liefern konnen. Durch
die Hardware und Software muss sichergestellt werden, dass keine Verzogerungen
auftreten, welche die Einhaltung dieser Bedingung verhindern konnten. Die Verarbei-
tung der Daten muss dabei nicht besonders schnell erfolgen, sie muss nur garantiert
schnell genug flr die jeweilige Anwendung erfolgen. Die dazu derzeit einschlagige
Norm ist die DIN ISO/IEC 2382 (in der Fassung vom Mai 2015).

Diese Ausgestaltung weist den Vorteil auf, dass die Funktionssicherheit des Netzwer-
kes noch weiter erhoht werden kann.

GemanR einer weiteren bevorzugten Ausgestaltung weist das Verfahren ferner im Falle
eines Ausfalles irgendeiner Teilnetziiberwachungseinheit auf: Verteiltes Zuweisen der-
jenigen Netzeinheit-Steuerungen, die Teil des Netzwerkes der ausgefalienen Teilnetz-
Uberwachungseinheit sind, an die verbleibenden, vom Ausfall nicht betroffenen,

Teilnetziberwachungseinheiten.
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Diese Ausgestaltung weist den Vorteil auf, dass sowohl die Netzautomatisierung als
auch die Ausfallsicherheit des Netzwerkes noch weiter erhéht werden kann.

Die Erfindung wird nachfolgend eingehender an Hand der Figuren erlautert werden. In
diesen zeigen:

Fig. 1 eine schematische Darstellung eines vorgeschlagenen Netzwerkes, welches
mittels eines Verfahrens geman einer beispielhaften Ausgestaltung der Erfindung be-
trieben wird;

Fig. 2 eine schematische Darstellung eines Ablaufes des in Fig. 1 vorgeschlagenen
Vertahrens gemaf einer weiteren beispielhaften Ausgestaltung der Erfindung;

Fig. 3 eine schematische Darstellung einer ersten vorgeschlagenen Vorrichtung ge-
malf3 einer weiteren beispielhaften Ausgestaltung der Erfindung;

Fig. 4 eine schematische Darstellung einer weiteren vorgeschlagenen Vorrichtung ge-
maf einer weiteren beispielhaften Ausgestaltung der Erfindung; und

Fig. 5 eine schematische Darstellung einer weiteren vorgeschlagenen Vorrichtung ge-
mafi einer weiteren beispielhaften Ausgestaltung der Erfindung.

Nachfolgend wird die Erfindung eingehender unter Bezugnahme auf die Figuren dar-
gestellt werden. Dabel ist anzumerken, dass unterschiedliche Aspekte beschrieben
werden, die jewells einzeln oder in Kombination zum Einsatz kommen konnen. D.h.
jeglicher Aspekt kann mit unterschiedlichen Ausfihrungsformen der Erfindung verwen-
det werden sowelt nicht explizit als reine Alternative dargestellt.

Weiterhin wird nachfolgend der Einfachheit halber in aller Regel immer nur auf eine
Entitat Bezug genommen. Soweit nicht explizit vermerkt, kann die Erfindung aber auch
jeweils mehrere der betroffenen Entitaten aufweisen. Insofern ist die Verwendung der
Worter .ein“, ,eine“ und ,eines” nur als Hinweis darauf zu verstehen, dass in einer

einfachen Ausfihrungsform zumindest eine Entitat verwendet wird.

Soweit nachfolgend Verfahren beschrieben werden, sind die einzelnen Schritte eines
Verfahrens Iin beliebiger Reihenfolge anordbar und/oder kombinierbar, soweit sich
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durch den Zusammenhang nicht explizit etwas Abweichendes ergibt. Weiterhin sind
die Verfahren — soweit nicht ausdrucklich anderwelitig gekennzeichnet — untereinander

kombinierbar.

Angaben mit Zahlenwerten sind in aller Regel nicht als exakte Werte zu verstehen,
sondern beinhalten auch eine Toleranz von +/- 1 % bis zu +/- 10 %.

Soweit in dieser Anmeldung Normen, Spezifikationen oder dergleichen benannt wer-
den, werden zumindest immer die am Anmeldetag anwendbaren Normen, Spezifikati-
onen oder dergleichen in Bezug genommen. D.h. wird eine Norm / Spezifikation etc.
aktualisiert oder durch einen Nachfolger ersetzt, so ist die Erfindung auch hierauf an-

wendbar.

In den Figuren sind verschiedene Ausfuhrungsformen dargestelit.

Fig. 1 zeigt eine schematische Darstellung eines vorgeschlagenen Netzwerkes, wel-
ches mittels eines Verfahrens geman einer beispielhaften Ausgestaltung der Erfindung

betrieben wird.

Dabei zeigt Fig. 1 eine schematische Darstellung eines erfindungsgemafen Lastzu-
weisungs- und Uberwachungssystems 160 fir eine zuzuweisende Ressource in einem
Netzwerk 100, vorzugsweise fur eine kritische Ressource im Sinne einer Versorgungs-
sicherheit einer Bevolkerungsgruppe und/oder eines Systems, und wobei das Netz-
werk 100 in Netzeinheiten 101 unterteilt ist und jede Netzeinheit 101 eine Netzeinheit-
Steuerung 211 aufweist. Jede Netzeinheit 101 kann dabei auch mehrere Netzeinheit-
Steuerungen 211 aufweisen. Das Lastzuweisungs- und Uberwachungssystem 160
weist erfindungsgemaBe Uberwachungsvorrichtungen 150 auf, zur Uberwachung 50
von Netzeinheit-Steuerungsvorrichtungen 211 entsprechender Netzeinheiten 101 in-
nerhalb eines Netzwerkes 100. Das Lastzuweisungs- und Uberwachungssystem 160
weist ferner erfindungsgemane Netzeinheit-Steuerungsvorrichtungen 211, zur Steue-
rung einer Netzeinheit 101 innerhalb eines Netzwerkes 100 auf. Ferner sorgt ein erfin-
dungsgemaBes Verfahren fiir eine Lastzuweisung und eine Uberwachung fir die

zuzuweisende Ressource in dem Netzwerk 100.
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Somit weist das erfindungsgemafBe Lastzuweisungs- und Uberwachungssystem 160
auf: Vorhaltemittel 151, zum Vorhalten 10 (nicht in Fig. 1 dargestelit) von Netzeinheit-
Steuerungsverfahren 11 (nicht in Fig. 1 dargestelit), Netzeinheit-Parameterdatensat-
zen 12 (nicht in Fig. 1 dargestelit) und Teilnetziberwachungsverfahren 13 (nicht in Fig.
1 dargestellt) in mindestens einer Blockchain 300 (nicht in Fig. 1 dargestelit). Dabei ist
die mindestens eine Blockchain 300 dazu eingerichtet, statische und/oder dynamische
Daten besonders effizient vorzuhalten. Zuweisungsmittel 161, zum Zuweisen 20 (nicht
in Fig. 1 dargestellt) einer Teilnetziberwachungseinheit 111 zu einem Tell des Netz-
werkes 110. Ein Ubermittiungsmittel 162, zum Ubermitteln 30 eines Netzeinheit-Steu-
erungsverfahrens 11 an eine jede Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 110. Ein weiteres Ubermittlungsmittel 163 (nicht in Fig. 1 dargestellt), zum
Ubermitteln 40 eines Netzeinheit-Parameterdatensatzes 12 an eine jede Netzeinheit-
Steuerung 211 des Teiles des Netzwerkes 110. Dabel ist das Ubermitteln 30, 40 der
Netzeinheit-Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12
derart kryptographisch abgesichert gegen Auslesen und Manipulieren der Netzeinheit-
Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12 derart einge-
richtet, dass das entsprechende Auslesen und Manipulieren weitestgehend ausge-
schlossen ist. Und dabei erfolgt das Ubermitteln 30, 40 der Netzeinheit-
Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12 an die entspre-
chenden Netzeinheit-Steuerungen 211 derart, dass mittels dieser Netzeinheit-Steue-
rungsverfahren 11 und dieser Netzeinheit-Parameterdatensatze 12 eine
ordnungsgemaBe Funktion einer jeden Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 110 gewéhrleistet ist. Und ferner weist das Lastzuweisungs- und Uberwa-
chungssystem 160 ein Uberwachungsmittel 152 auf, zum Uberwachen 50 der ord-
nungsgemanen Funktion einer jeden Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 110 durch die Teilnetziiberwachungseinheit 111 mittels eines entspre-
chenden Teilnetziberwachungsverfahrens 13.

Fig. 2 zeigt eine schematische Darstellung eines erfindungsgemanen Verfahrensab-
laufes fur das in Fig. 1 vorgeschlagene Lastzuweisungs- und Uberwachungssystems
160, geman einer weiteren beispielhaften Ausgestaltung der Erfindung.
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Dabei zeigt Fig. 2 ein Verfahren fir eine Lastzuweisung und eine Uberwachung fir
eine zuzuweisende Ressource in einem Netzwerk 100, wobei die zuzuweisende Res-
source eine kritische Ressource im Sinne einer Versorgungssicherheit einer Bevolke-
rungsgruppe und/oder eines Systems ist, wobei das Netzwerk 100 in Netzeinheiten
101 unterteilt ist und jede Netzeinheit 101 eine Netzeinheit-Steuerung 211 aufwelst,
das Verfahren aufweisend: Vorhalten 10 von Netzeinheit-Steuerungsvertahren 11,
Netzeinheit-Parameterdatensatzen 12 und Teilnetziberwachungsverfahren 13 in min-
destens einer Blockchain 300, wobei die mindestens eine Blockchain 300 dazu einge-
richtet ist, statische und/oder dynamische Daten besonders effizient vorzuhalten.
Zuweisen 20 einer Teilnetziberwachungseinheit 111 zu einem Teil des Netzwerkes
110. Ubermitteln 30 eines Netzeinheit-Steuerungsverfahrens 11 an eine jede Netzein-
heit-Steuerung 211 des Teiles des Netzwerkes 110. Ubermitteln 40 eines Netzeinheit-
Parameterdatensatzes 12 an eine jede Netzeinheit-Steuerung 211 des Telles des
Netzwerkes 110. Dabei erfolgt das Ubermitteln 30, 40 der Netzeinheit-Steuerungsver-
fahren 11 und der Netzeinheit-Parameterdatensatze 12 derart kryptographisch abge-
sichert gegen Auslesen und Manipulieren der Netzeinheit-Steuerungsverfahren 11
und der Netzeinheit-Parameterdatensatze 12, dass das entsprechende Auslesen und
Manipulieren weitestgehend ausgeschlossen ist. Und dabei erfoigt das Ubermitteln 30,
40 der Netzeinheit-Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze
12 an die entsprechenden Netzeinheit-Steuerungen 211 derart, dass mittels dieser
Netzeinheit-Steuerungsverfahren 11 und dieser Netzeinheit-Parameteraatensatze 12
eine ordnungsgemane Funktion einer jeden Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 100 gewahrleistet ist. Und das Verfahren weist ferner auf: Uberwachen 50
der ordnungsgemaBen Funktion einer jeden Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 110 durch die Teilnetziiberwachungseinheit 111 mittels eines entspre-

chenden Teilnetziiberwachungsverfahrens 13.

Fig. 3 zeigt eine schematische Darstellung einer ersten vorgeschlagenen Vorrichtung
geman einer weiteren beispielhaften Ausgestaltung der Erfindung.

Dabei zeigt Fig. 3 eine schematische Darstellung einer erfindungsgemafen Netzein-
heit-Steuerungsvorrichtung 211, zur Steuerung einer Netzeinheit 101 innerhalb eines
Netzwerkes 100, wobei das Netzwerk 100 vorzugsweise ein Netzwerk fur eine

BN
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zuzuweisende Ressource ist, und wobei die zuzuweisende Ressource eine kritische
Ressource im Sinne einer Versorgungssicherheit einer Bevolkerungsgruppe und/oder
eines Systems ist, die Netzeinheit-Steuerungsvorrichtung 211 aufweisend: Sende-
und/oder Empfangsmittel 130, wobei das Sende- und/oder Empfangsmittel 130 einge-
richtet ist, zum Ubermitteln 30, 40 eines Netzeinheit-Steuerungsverfahrens 11 und/o-
der eines Netzeinheit-Parameterdatensatzes 12 der Netzeinheit-
Steuerungsvorrichtung 211 von und/oder an eine Netzliberwachungseinheit oder eine
Teilnetziiberwachungseinheit 111. Das Ubermitteln 30, 40 des Netzeinheit-Steue-
rungsverfahrens 11 und/oder des Netzeinheit-Parameterdatensatzes 12 erfolgt dabei
kryptographisch abgesichert gegen Auslesen und Manipulieren des Netzeinheit-Steu-
erungsverfahrens 11 und/oder des Netzeinheit-Parameterdatensatzes 12 derart, dass
das entsprechende Auslesen und Manipulieren der Ubermittlung 30, 40 weitestgehend
ausgeschlossen ist. Dabei ist die Netzeinheit-Steuerungsvorrichtung 211 dazu einge-
richtet, basierend auf dem Netzeinheit-Steuerungsverfahren 11 und/oder dem Netz-
einheit-Parameterdatensatz 12, einen ordnungsgemalen Betrieb der entsprechenden
Netzeinheit 101 zu gewahrleisten. Und dabei ist die Netzeinheit-Steuerungsvorrich-
tung 211 dazu eingerichtet, ein erfindungsgemanes Verfahren zumindest teilweise

auszufuhren.

Fig. 4 zeigt eine schematische Darstellung einer weiteren vorgeschlagenen Vorrich-

tung geman einer weiteren beispielhaften Ausgestaltung der Erfindung.

Dabei zeigt Fig. 4 eine schematische Darstellung einer erfindungsgemaBen Uberwa-
chungsvorrichtung 150, zur Uberwachung 50 von Netzeinheit-Steuerungsvorrichtun-
gen 211 entsprechender Netzeinheiten 101 innerhalb eines Netzwerkes 100, wobei
das Netzwerk 100 vorzugsweise ein Netzwerk fUr eine zuzuweisende Ressource ist,
und wobei die zuzuweisende Ressource eine kritische Ressource im Sinne einer Ver-
sorgungssicherheit einer Bevdlkerungsgruppe und/oder eines Systems ist, die Uber-
wachungsvorrichtung 150 aufweisend: Vorhaltemittel 151, zum Vorhalten 10 von
Netzeinheit-Steuerungsverfahren 11, Netzeinheit-Parameterdatensatzen 12 und Teil-
netziberwachungsverfahren 13 in mindestens einer Blockchain 300, wobei die min-
destens eine Blockchain 300 dazu eingerichtet ist, statische und/oder dynamische
Daten besonders effizient vorzuhalten. Ein Sende- und/oder Empfangsmittel 130,
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wobei das Sende- und/oder Empfangsmittel 130 eingerichtet ist, zum Ubermitteln 30,
40 von Netzeinheit-Steuerungsverfahren 11 und/oder von Netzeinheit-Parameterda-
tensatzen 12 der Netzeinheit-Steuerungsvorrichtungen 211 von und/oder an die Netz-
einheit-Steuerungsvorrichtungen 211. Dabei erfolgt das Ubermitteln 30, 40 der
Netzeinheit-Steuerungsverfahren 11 und/oder der Netzeinheit-Parameterdatensatze
12 kryptographisch abgesichert gegen Auslesen und Manipulieren der Netzeinheit-
Steuerungsverfahren 11 und/oder der Netzeinheit-Parameterdatensatze 12 deran,
dass das entsprechende Auslesen und Manipulieren der Ubermittlung 30, 40 weitest-
gehend ausgeschlossen ist. Die Uberwachungsvorrichtung 150 weist ferner ein Uber-
wachungsmittel 152 auf, zum Uberwachen 50 eines ordnungsgemaBen Betriebes der
entsprechenden Netzeinheiten 101 beziehungsweise einer ordnungsgemafen Funk-
tion der entsprechenden Netzeinheit-Steuerungsvorrichtungen 211, basierend auf den
Netzeinheit-Steuerungsverfahren 11 und/oder den Netzeinheit-Parameterdatensatzen
12. Und dabei ist die Uberwachungsvorrichtung 150 dazu eingerichtet, ein erfindungs-
geméaRes Verfahren zumindest teilweise auszufihren.

Fig. 5 zeigt eine schematische Darstellung einer weiteren vorgeschlagenen Vorrich-
tung geman einer weiteren beispielhaften Ausgestaltung der Erfindung.

Dabei zeigt Fig. 5 eine schematische Darstellung eines erfindungsgemalen Lastzu-
weisungs- und Uberwachungssystems 160 fiir eine zuzuweisende Ressource in einem
Netzwerk 100, vorzugsweise fiir eine kritische Ressource im Sinne einer Versorgungs-
sicherheit einer Bevolkerungsgruppe und/oder eines Systems, und wobei das Netz-
werk 100 in Netzeinheiten 101 unterteilt ist und jede Netzeinheit 101 eine Netzeinheit-
Steuerung 211 aufweist, das Lastzuweisungs- und Uberwachungssystem 160 aufwei-
send: Vorhaltemittel 151, zum Vorhalten 10 von Netzeinheit-Steuerungsverfahren 11,
Netzeinheit-Parameterdatensatzen 12 und Teilnetziberwachungsverfahren 13 in min-
destens einer Blockchain 300. Dabei ist die mindestens eine Blockchain 300 dazu ein-
gerichtet, statische und/oder dynamische Daten besonders effizient vorzuhalten.
Zuweisungsmittel 161, zum Zuweisen 20 einer TeilnetzUberwachungseinheit 111 zu
einem Teil des Netzwerkes 110. Ein Ubermittlungsmittel 162, zum Ubermitteln 30 ei-
nes Netzeinheit-Steuerungsverfahrens 11 an eine jede Netzeinheit-Steuerung 211 des
Teiles des Netzwerkes 110. Ein weiteres Ubermittiungsmittel 163, zum Ubermittein 40
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eines Netzeinheit-Parameterdatensatzes 12 an eine jede Netzeinheit-Steuerung 211
des Teiles des Netzwerkes 110. Dabei ist das Ubermitteln 30, 40 der Netzeinheit-Steu-
erungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12 derart kryptogra-
phisch abgesichert gegen Auslesen und Manipulieren der Netzeinheit-
Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12 derart einge-
richtet, dass das entsprechende Auslesen und Manipulieren weitestgehend ausge-
schlossen ist. Und dabei erfolgt das Ubermitteln 30, 40 der Netzeinheit-
Steuerungsverfahren 11 und der Netzeinheit-Parameterdatensatze 12 an die entspre-
chenden Netzeinheit-Steuerungen 211 derart, dass mittels dieser Netzeinheit-Steue-
rungsverfahren 11 und dieser Netzeinheit-Parameterdatensatze 12 eine
ordnungsgemaBe Funktion einer jeden Netzeinheit-Steuerung 211 des Teiles des
Netzwerkes 110 gewahrleistet ist. Und ferner weist das Lastzuweisungs- und Uberwa-
chungssystems 160 ein Uberwachungsmittel 152 auf, zum Uberwachen 50 der ord-
nungsgemaBen Funktion einer jeden Netzeinheit-Steuerung 211 des Teilles des
Netzwerkes 110 durch die Teilnetzilbberwachungseinheit 111 mittels eines entspre-
chenden Teilnetziilberwachungsverfahrens 13. Und dabei ist das System dazu einge-

richtet, ein erfindungsgeméanes Verfahren auszufuhren.

Die Erfindung kann dabei auch folgendermaBen beispielhaft anhand eines elektri-
schen Stromnetzwerkes 100 erlautert werden:

Das gesamte Stromnetz 100 kann vollstandig durch Uberwachung und Steuerung der
Segmente 110 betrieben werden. Jedes Segment 110 besteht aus verschiedenen
Sensoren und Aktoren, den Netzeinheit-Steuerungen 211. Die Teilnetzuberwachungs-
einheiten 111 sind fir die Uberwachung und Steuerung eines jeden Segmentes 110
des Stromnetzes 100 eingerichtet. Jede Teilnetziiberwachungseinheit 111 empfangt
Echtzeitdaten von entsprechenden Netzeinheit-Steuerungen 211 und verwendet die
Zuweisungsmittel 161, Ubermittlungsmittel 162 und Uberwachungsmittel 152 zur
Uberwachung, Steuerung und zum Schutz der Segmente 110. Die von den Teilnetz-
liberwachungseinheiten 111 empfangenen Echtzeitdaten werden in einer Blockchain
300 gespeichert. Die Teilnetziiberwachungseinheiten 111 konnen miteinander kom-
munizieren. Dabei kdnnen vorzugsweise alle Teilnetziberwachungseinheiten 111
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miteinander kommunizieren. Sie bilden ein vermaschtes Netzwerk von Teilnetztber-
wachungseinheiten 111. Die TellnetzlUberwachungseinheiten 111 sind dabei in Hard-
ware ausgefiihrt, in der die Zuweisungsmittel 161, Ubermittiungsmittel 162 und
Uberwachungsmittel 152 gehostet werden, wobei sie die Rechenressourcen der jewei-
ligen Teilnetziberwachungseinheiten 111 nutzen. Die Lastzuweisung entspricht dabei
im Prinzip der Zuweisung von Zuweisungsmittel 161, Ubermittlungsmittel 162, Uber-
wachungsmittel 152 und Vorhaltemittel 151 an verschiedene Teilnetziberwachungs-
einheiten 111. Jede TeilnetzUberwachungseinheit 111 kann dabel auch die Blockchain
300 hosten. Vorzugsweise hostet jede Teilnetziberwachungseinheit 111 die (gleiche)
Blockchain 300. Die Teilnetzuberwachungseinheiten 111 konnen miteinander kommu-
nizieren und ihre verfigbaren Rechenressourcen, Bandbreiten und dergleichen in der
Blockchain 300 speichern. Dies kann dabei inklusive aller anderen notwendigen Daten
flir eine optimale Zuordnung von Zuweisungsmittel 161, Ubermittlungsmittel 162,
Uberwachungsmittel 152 und Vorhaltemittel 151 erfolgen. Die Ressourcenzuweisung
kann innerhalb des Netzwerks der Teilnetzuberwachungseinheiten 111 erfolgen. Die
smart contract basierte Ressourcenzuweisung kann dabei fur die Zuweisungsmittel
161, Ubermittlungsmittel 162, Uberwachungsmittel 152 und Vorhaltemittel 151 von
Teilnetziiberwachungseinheit 111 zu Teilnetziberwachungseinheit 111 erfolgen.

Es kann dabei zwei Arten von Netzeinheit-Steuerungen 211 geben: Zum einen Netz-
einheit-Steuerungen 211, die nur Daten senden und zum anderen Netzeinheit-Steue-
rungen 211, die in der Lage sind, auch Steuerbefehle zu empfangen. Eine
Teilnetziberwachungseinheit 111 kann dabei mit jedem Typ Netzeinheit-Steuerung
211 oder nur mit Netzeinheit-Steuerungen 211, die in der Lage sind, auch Steuerbe-
fehle zu empfangen, interagieren. Dabei konnen die Netzeinheit-Steuerungen 211 in
einem entsprechenden Teil des Netzwerkes/Segmentes 110 vorhanden sein, wobel
dabei der gesamte Teil des Netzwerkes 110 und nicht nur eine Netzeinheit 101 steu-

erbar wird.
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Bezugszeichenliste

10

11
12
13
20
30

40

50

60
62
64

/0

80

90

100
101
110
111
130
150
151
152
160

Vorhalten von Netzeinheit-Steuerungsverfahren, Netzeinheit-Parameterdaten-
satzen und Teilnetz-Uberwachungsverfahren

Netzeinheit-Steuerungsverfahren

Netzeinheit-Parameterdatensatz

Teilnetziberwachungsverfahren

Zuweisen einer Teilnetziberwachungseinheit zu einem Teil des Netzwerkes
Ubermitteln eines Netzeinheit-Steuerungsverfahrens an eine jede Netzeinheit-
Steuerung des Telles des Netzwerkes

Ubermitteln eines Netzeinheit-Parameterdatensatzes an eine jede Netzeinheit-
Steuerung des Teiles des Netzwerkes

uberwachen der ordnungsgemafen Funktion einer jeden Netzeinheit-Steue-
rung des Teiles des Netzwerkes durch die Teilnetziberwachungseinheit
Einlesen von Netzwerkinformationen

Einlesen von Netzwerkinformationen fur jeden Teil des Netzwerkes
gespeichertes Vorhalten der eingelesenen Netzwerkinformationen flr jeden Teil
des Netzwerkes in der entsprechenden Teilnetz-Uberwachungseinheit
randomisiertes, periodisches und/oder getriggertes Zuweisen eines Netzein-
heit-Steuerungsverfahrens zu einer Netzeinheit-Steuerung

randomisiertes, periodisches und/oder getriggertes Zuweisen eines Netzein-
heit-Parameterdatensatzes zu einer Netzeinheit-Steuerung

verteiltes Zuweisen einer Netzeinheit-Steuerung des Netzwerkes an ein Teil des
Netzwerkes einer Teilnetziberwachungseinheit

Netzwerk

Netzeinheit

Teil des Netzwerkes

Teilnetziuberwachungseinheit

Sende- und/oder Empfangsmittel

Uberwachungsvorrichtung

Vorhaltemittel

Uberwachungsmittel

Lastzuweisungs- und Uberwachungssystem

QSI 1.3, A%
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Patentanspruche

1. Verfahren fiir eine Lastzuweisung und eine Uberwachung fiir eine zuzuwei-

sende Ressource in einem Netzwerk (100), wobei die zuzuweisende Ressource
eine kritische Ressource im Sinne einer Versorgungssicherheit einer Bevolke-
rungsgruppe und/oder eines Systems ist, wobei das Netzwerk (100) in Netzein-
heiten (101) unterteilt ist und jede Netzeinheit (101) eine Netzeinheit-Steuerung
(211) aufweist, das Verfahren aufweisend.

- Vorhalten (10) von Netzeinheit-Steuerungsverfahren (11), Netzeinheit-
Parameterdatensatzen (12) und Teilnetziberwachungsverfahren (13) in min-
destens einer Blockchain (300), wobei die mindestens eine Blockchain (300)
dazu eingerichtet ist, statische und/oder dynamische Daten besonders effizient
vorzuhalten,

- zuweisen (20) einer Teilnetziiberwachungseinheit (111) zu einem Tell
des Netzwerkes (110),

- Ubermitteln (30) eines Netzeinheit-Steuerungsverfahrens (11) an eine
jede Netzeinheit-Steuerung (211) des Teiles des Netzwerkes (110),

- Ubermitteln (40) eines Netzeinheit-Parameterdatensatzes (12) an eine
jede Netzeinheit-Steuerung (211) des Teiles des Netzwerkes (110),

wobei das Ubermitteln (30, 40) der Netzeinheit-Steuerungsverfahren (11) und
der Netzeinheit-Parameterdatenséatze (12) derart kryptographisch abgesichert
gegen Auslesen und Manipulieren der Netzeinheit-Steuerungsverfahren (11)
und der Netzeinheit-Parameterdatensatze (12) erfolgt, dass das entsprechende
Auslesen und Manipulieren weitestgehend ausgeschlossen ist, und

wobei das Ubermittein (30, 40) der Netzeinheit-Steuerungsverfahren (11) und
der Netzeinheit-Parameterdatensatze (12) an die entsprechenden Netzeinheit-
Steuerungen (211) derart erfolgt, dass mittels dieser Netzeinheit-Steuerungs-
verfahren (11) und dieser Netzeinheit-Parameterdatensatze (12) eine ord-
nungsgemae Funktion einer jeden Netzeinheit-Steuerung (211) des Teiles des
Netzwerkes (100) gewahrleistet ist, und

- Uberwachen (50) der ordnungsgemaBen Funktion einer jeden Netzein-
heit-Steuerung (211) des Teiles des Netzwerkes (110) durch die
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Teilnetzuberwachungseinheit (111) mittels eines entsprechenden Teilnetzlber-
wachungsverfahrens (13).

Vertahren gemaf Anspruch 1, das Verfahren ferner aufweisend:

- Zuweisen (60) einer weiteren Teilnetziberwachungseinheit (111) zu ei-
nem weiteren Teil des Netzwerkes (110),

- ubermitteln (30) eines Netzeinheit-Steuerungsverfahrens (11) an eine
jede Netzeinheit-Steuerung (211) des weiteren Teiles des Netzwerkes (110),

- Ubermittein (40) eines Netzeinheit-Parameterdatensatzes (12) an eine
jede Netzeinheit-Steuerung (211) des weiteren Teiles des Netzwerkes (110),
und

- Uberwachen (50) der ordnungsgemaBen Funktion einer jeden Netzein-
heit-Steuerung (211) des weiteren Teiles des Netzwerkes (110) durch die wei-
tere TellnetzUberwachungseinheit (111) mittels eines entsprechenden
TeilnetzUberwachungsverfahrens (13).

. Verfahren gemaf Anspruch 1 oder 2, wobei das Verfahren ferner aufweist:

- Einlesen (60) von Netzwerkinformationen, wobei die Netzwerkinformati-
onen indikativ sind, fur die ordnungsgemale Funktion einer jeden zu Uberwa-
chenden Netzeinheit-Steuerung (211) des Netzwerkes (100).

Verfahren gemaf Anspruch 3, wobel

das Einlesen (60) von Netzwerkinformationen aufweist:

- Einlesen (62) von Netzwerkinformationen fur jeden Teil des Netzwerkes
(110), und

- gespeichertes Vorhalten (64) der eingelesenen Netzwerkinformationen
fir jeden Teil des Netzwerkes (110) in der entsprechenden Teilnetz-Uberwa-
chungseinheit (111).

. Verfahren geman Anspruch 3 oder 4, wobel

das Einlesen (60, 62, 64) und/oder gespeicherte Vorhalten der Netzwerkinfor-
mationen derart kryptographisch abgesichert gegen Auslesen und Manipulieren
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der Netzwerkinformationen erfolgt, dass das entsprechende Auslesen und Ma-
nipulieren weitestgehend ausgeschlossen ist.

Verfahren geman irgendeinem der vorhergehenden Anspruche, wobel

das Ubermitteln (30) eines Netzeinheit-Steuerungsverfahrens (11) an eine jede
Netzeinheit-Steuerung (211) eines jeden Teiles des Netzwerkes (110), und
das Ubermitteln (40) eines Netzeinheit-Parameterdatensatzes (12) an eine jede
Netzeinheit-Steuerung (211) eines jeden Teiles des Netzwerkes (110), und/o-
der

das Einlesen (62) von Netzwerkinformationen flir jeden Teil des Netzwerkes
(110), und

das gespeicherte Vorhalten (64) der eingelesenen Netzwerkinformationen far
jeden Teil des Netzwerkes (110) in der entsprechenden Teilnetz-Uberwa-
chungseinheit (111),

basierend auf einem smart contracting Verfahren erfolgt.

Verfahren geman irgendeinem der vorhergehenden Anspriiche, wobei das Ver-
fahren eine weitere Blockchain (310) aufweist, und wobel

die Blockchain (300) dazu eingerichtet ist, statische Daten besonders effizient
vorzuhalten, und

die weitere Blockchain (310) dazu eingerichtet ist, dynamische Daten beson-

ders effizient vorzuhalten.

Verfahren geman irgendeinem der vorhergehenden Anspriche, wobel ein be-
sonders effizientes Vorhalten von Daten in der entsprechenden Blockchain
(300, 310), ein besonders speichereffizientes und/oder besonders zeiteffizien-
tes Verarbeiten der entsprechenden Daten aufweist.

Verfahren geman irgendeinem der vorhergehenden, das Vertahren ferner aut-
weisend:

- Randomisiertes, periodisches und/oder getriggertes Zuweisen (70) eines
jeden Netzeinheit-Steuerungsverfahrens (11) zu einer jeden Netzeinheit-Steu-

erung (211), und
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- randomisiertes, periodisches und/oder getriggertes Zuweisen (80) eines
jeden Netzeinheit-Parameterdatensatzes (12) zu einer jeden Netzeinheit-Steu-
erung (211).

10.Verfahren geman Anspruch 9, wobel
das randomisierte, periodische und/oder getriggerte Zuweisen (70) eines jeden
Netzeinheit-Steuerungsverfahrens (11) zu einer jeden Netzeinheit-Steuerung
(211) unter Berlicksichtigung einer Fahigkeit zur Ausfihrung des zuzuweisen-
den Netzeinheit-Steuerungsverfahrens (11), fir die entsprechende Netzeinheit-
Steuerung (211), in der zuzuweisenden Netzeinheit-Steuerung (211) erfolgt.

11.Verfahren geman Anspruch 9 oder 10, wobel

das randomisierte, periodische und/oder getriggerte Zuweisen (70) eines jeden
Netzeinheit-Steuerungsverfahrens (11) zu einer jeden Netzeinheit-Steuerung
(211), und

das randomisierte, periodische und/oder getriggerte Zuweisen (80) eines jeden
Netzeinheit-Parameterdatensatzes (12) zu einer jeden Netzeinheit-Steuerung
(211) , jeweils innerhalb des jeweiligen Teiles des Netzwerkes (110) derjenigen
Teilnetziberwachungseinheit (111) erfolgt, die fir den jeweiligen Tell des Netz-
werkes (110) zustandig ist.

12.Verfahren gemaR irgendeinem der vorhergehenden Ansprliche, wobel
das Vorhalten (10) von Netzeinheit-Steuerungsverfahren (11), Netzeinheit-Pa-
rameterdatensitzen (12) und Teilnetziberwachungsverfahren (13) in mindes-
tens einer Blockchain (300, 310) basierend auf einem Zeitstempel-Verfahren

erfolgt.

13.Verfahren geman irgendeinem der vorhergehenden Anspriche, wobel
die zuzuweisende Ressource eine zu verteilende elektrische Energie, ein zu

verteilendes Liquid oder ein zu verteilendes Gas ist.

14.Verfahren geman irgendeinem der vorhergehenden Ansprlche, das Verfahren

ferner aufweisend:
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- Verteiltes Zuweisen (90) einer jeden Netzeinheit-Steuerung (211) des
Netzwerkes (100) an jedes Teil des Netzwerkes (110) einer jeden Teilnetztber-
wachungseinheit (111).

15.Verfahren geman irgendeinem der vorhergehenden Anspruche, wobel
das Ubermitteln (30) eines Netzeinheit-Steuerungsverfahrens (11) an eine jede
Netzeinheit-Steuerung (211) eines jeden Teiles des Netzwerkes (110), und/o-
der
das Ubermitteln (40) eines Netzeinheit-Parameterdatensatzes (12) an eine jede
Netzeinheit-Steuerung (211) eines jeden Teiles des Netzwerkes (110), und/o-
der
das Einlesen (60, 62) von Netzwerkinformationen fur jeden Teil des Netzwerkes
(110), und/oder
das gespeicherte Vorhalten (64) der eingelesenen Netzwerkinformationen fur
jeden Teil des Netzwerkes (110) in der entsprechenden Teilnetz-Uberwa-
chungseinheit (111),
in Echtzeit erfolgt.

16.Verfahren geman irgendeinem der vorhergehenden Anspriche 2 bis 15 wobel
das Verfahren ferner, im Falle eines Ausfalles irgendeiner Teilnetzuberwa-
chungseinheit (111), aufweist:
- Verteiltes Zuweisen (92) derjenigen Netzeinheit-Steuerungen (211), die
Teil des Netzwerkes der ausgefallenen Teilnetziiberwachungseinheit (111)
sind, an die verbleibenden, vom Ausfall nicht betroffenen, Teilnetzuberwa-

chungseinheiten (111).

17.Netzeinheit-Steuerungsvorrichtung (211), zur Steuerung einer Netzeinheit
(101) innerhalb eines Netzwerkes (100), wobei das Netzwerk (100) vorzugs-
weise ein Netzwerk flr eine zuzuweisende Ressource ist, und wobel die zuzu-
weisende Ressource eine kritische Ressource im Sinne einer
Versorgungssicherheit einer Bevélkerungsgruppe und/oder eines Systems ist,
die Netzeinheit-Steuerungsvorrichtung (211) aufweisend:
- Sende- und/oder Empfangsmittel (130), wobei das Sende- und/oder
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Empfangsmittel (130) eingerichtet ist, zum Ubermittein (30, 40) eines Netzein-
heit-Steuerungsverfahrens (11) und/oder eines Netzeinheit-Parameterdaten-
satzes (12) der Netzeinheit-Steuerungsvorrichtung (211) von und/oder an eine
Netziiberwachungseinheit oder eine Teilnetziiberwachungseinheit (111),
wobei das Ubermitteln (30, 40) des Netzeinheit-Steuerungsverfahrens (11)
und/oder des Netzeinheit-Parameterdatensatzes (12) kryptographisch abgesi-
chert gegen Auslesen und Manipulieren des Netzeinheit-Steuerungsverfahrens
(11) und/oder des Netzeinheit-Parameterdatensatzes (12) erfolgt, derart, dass
das entsprechende Auslesen und Manipulieren der Ubermittiung (30, 40) wei-
testgehend ausgeschlossen ist, wobei

die Netzeinheit-Steuerungsvorrichtung (211) dazu eingerichtet ist, basierend
auf dem Netzeinheit-Steuerungsverfahren (11) und/oder dem Netzeinheit-Pa-
rameterdatensatz (12), einen ordnungsgemafen Betrieb der entsprechenden
Netzeinheit (101) zu gewahrleisten, und wobel

die Netzeinheit-Steuerungsvorrichtung (211) dazu eingerichtet ist, ein Verfah-
ren geman irgendeinem der Anspriche 1 bis 16 zumindest teilweise auszufuh-

ren.

18.Uberwachungsvorrichtung (150), zur Uberwachung (50) von Netzeinheit-Steu-

erungsvorrichtungen (211) entsprechender Netzeinheiten (101) innerhalb eines
Netzwerkes (100), wobei das Netzwerk (100) vorzugsweise ein Netzwerk far
eine zuzuweisende Ressource ist, und wobei die zuzuweisende Ressource eine
kritische Ressource im Sinne einer Versorgungssicherheit einer Bevolkerungs-
gruppe und/oder eines Systems ist, die Uberwachungsvorrichtung (150) aufwei-
send.:

- Vorhaltemittel (151), zum Vorhalten (10) von Netzeinheit-Steuerungsver-
fahren (11), Netzeinheit-Parameterdatensatzen (12) und Teilnetzuberwa-
chungsverfahren (13) in mindestens einer Blockchain (300), wobei die
mindestens eine Blockchain (300) dazu eingerichtet ist, statische und/oder dy-
namische Daten besonders effizient vorzuhalten,

- Sende- und/oder Empfangsmittel (130), wobei das Sende- und/oder
Empfangsmittel (130) eingerichtet ist, zum Ubermitteln (30, 40) von Netzeinheit-
Steuerungsverfahren (11) und/oder von Netzeinheit-Parameterdatensatzen
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(12) der Netzeinheit-Steuerungsvorrichtungen (211) von und/oder an die Netz-
einheit-Steuerungsvorrichtungen (211),

wobei das Ubermitteln (30, 40) der Netzeinheit-Steuerungsverfahren (11)
und/oder der Netzeinheit-Parameterdatensatze (12) kryptographisch abgesi-
chert gegen Auslesen und Manipulieren der Netzeinheit-Steuerungsverfahren
(11) und/oder der Netzeinheit-Parameterdatensatze (12) erfolgt, derart, dass
das entsprechende Auslesen und Manipulieren der Ubermittlung (30, 40) wei-
testgehend ausgeschlossen ist, und

ein Uberwachungsmittel (152), zum Uberwachen (50) eines ordnungsgemanen
Betriebes der entsprechenden Netzeinheiten (101) beziehungsweise einer ord-
nungsgemaBen Funktion der entsprechenden Netzeinheit-Steuerungsvorrich-
tungen (211), basierend auf den Netzeinheit-Steuerungsverfanren (11)
und/oder den Netzeinheit-Parameterdatensatzen (12), und wobei

die Uberwachungsvorrichtung (150) dazu eingerichtet ist, ein Verfahren geman
irgendeinem der Anspriche 1 bis 16 zumindest teilweise auszufihren.

19.Lastzuweisungs- und Uberwachungssystem (160) flir eine zuzuweisende Res-

source in einem Netzwerk (100), vorzugsweise flur eine kritische Ressource im
Sinne einer Versorgungssicherheit einer Bevolkerungsgruppe und/oder eines
Systems, und wobei das Netzwerk (100) in Netzeinheiten (101) unterteilt ist und
jede Netzeinheit (101) eine Netzeinheit-Steuerung (211) aufweist, das Lastzu-
weisungs- und Uberwachungssystem (160) aufweisend:

- Vorhaltemittel (151), zum Vorhalten (10) von Netzeinheit-Steuerungsver-
fahren (11), Netzeinheit-Parameterdatensatzen (12) und Teilnetzuberwa-
chungsverfahren (13) in mindestens einer Blockchain (300), wobei die
mindestens eine Blockchain (300) dazu eingerichtet ist, statische und/oder dy-
namische Daten besonders effizient vorzuhalten,

- Zuweisungsmittel (161), zum Zuweisen (20) einer Teilnetzuberwa-
chungseinheit (111) zu einem Teil des Netzwerkes (110),

- ein Ubermittlungsmittel (162), zum Ubermittein (30) eines Netzeinheit-
Steuerungsverfahrens (11) an eine jede Netzeinheit-Steuerung (211) des Teiles
des Netzwerkes (110),

- ein weiteres Ubermittiungsmittel (163), zum Ubermitteln (40) eines
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Netzeinheit-Parameterdatensatzes (12) an eine jede Netzeinheit-Steuerung
(211) des Teiles des Netzwerkes (110),
wobei das Ubermitteln (30, 40) der Netzeinheit-Steuerungsverfahren (11) und
der Netzeinheit-Parameterdatensatze (12) derart kryptographisch abgesichert
5 gegen Auslesen und Manipulieren der Netzeinheit-Steuerungsverfahren (11)
und der Netzeinheit-Parameterdatensatze (12) eingerichtet ist, dass das ent-
sprechende Auslesen und Manipulieren weitestgehend ausgeschlossen ist, und
wobei das Ubermitteln (30, 40) der Netzeinheit-Steuerungsverfahren (11) und
der Netzeinheit-Parameterdatensatze (12) an die entsprechenden Netzeinheit-
10 Steuerungen (211) derart erfolgt, dass mittels dieser Netzeinheit-Steuerungs-
verfahren (11) und dieser Netzeinheit-Parameterdatensatze (12) eine ord-
nungsgemafie Funktion einer jeden Netzeinheit-Steuerung (211) des Teiles des
Netzwerkes (110) gewahrleistet ist, und
- ein Uberwachungsmittel (152), zum Uberwachen (50) der ordnungsge-
15 méafRen Funktion einer jeden Netzeinheit-Steuerung (211) des Teiles des Netz-
werkes (110) durch die Teilnetzliberwachungseinheit (111) mittels eines
entsprechenden Teilnetzuberwachungsverfahrens (13), und wobel
das System dazu eingerichtet ist, ein Verfahren gemaf irgendeinem der An-
spruche 1 bis 16 auszufthren.
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