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(57) Zusammenfassung: Die Erfindung schafft ein Verfahren zur Sicherung der Daten im Massenspeicher eines Datentréigers mit
einem Massenspeicher und mit einem Chip gegen unbefugte Nutzung. Bei einem Zugriff einer Nutzungseinrichtung auf den Daten-
trager, um die Daten im Massenspeicher zu nutzen, wird mindestens ein Zustandskennzeichen des Datentrégers tiberpriift, durch das
ein maximaler Umfang der zulédssigen Nutzung der Daten im Massenspeicher festgelegt ist. Nur falls der geméss dem Zustandskenn-
zeichen festgelegte maximale Umfang der zulédssigen Nutzung der Daten eine weitere Nutzung der Daten zulésst, kann die Nutzung

der Daten im Massenspeicher gewihrt werden.
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Sicherung von Daten eines Datentrdgers mit Massenspeicher und Chip ge-

gen unbefugte Nutzung

Die Erfindung betrifft einen Verfahren zur Sicherung von Daten eines Daten-
trégers mit einem Massenspeicher und einem Chip gegen unbefugte Nut-

zung, sowie einen entsprechenden Datentréger.

Der Datentréger mit einem Massenspeicher ist z.B. ein Datentréger mit ei-
nem optischen Speicher wie z.B. einen Compact-Disk (CD), wiederbe-
schreibbare CD (CD-RW), Digital Versatile Disk (DVD) oder DVD-RW. Al-
ternativ kann als Datentrédger ein Datentrdger mit einem elektronischen Mas-
senspeicher wie z.B. einem Flash-Speicher, ROM oder EEPROM-Speicher
vorgesehen sein, z.B. eine Compact Flash (CF) Speicherkarte, eine Secure
Disk (SD) Speicherkarte oder eine dhnliche Speicherkarte, wie sie z.B. in digi-
talen Multimediageréten wie z.B. Digitalkameras, Camcordern, MP3-Playern
und dergleichen verwendet wird. Ein Datentréger mit einem optischen Mas-
senspeicher hat wahlweise eine runde Form, entsprechend einer tiblichen
CD oder DVD. Alternativ hat der Datentrdger mit einem optischen Massen-
speicher eine rechteckige Form, entsprechend einer Chipkarte, die z.B. die
Auflenmafle einer Chipkarte geméfs ISO/IEC 7816 hat, die aber zusitzlich
ein Mittelloch und einen ringfoérmigen Massenspeicher hat, wobei die Au-
Benmafle des Datentrégers in Bezug auf das Mittelloch die Abmessungen

einer iiblichen CD oder DVD nicht tiberschreiten, so dass der optische Mas-

-senspeicher des Datentrégers in einem handelstiblichen CD- oder DVD-

Laufwerk ausgelesen werden kann.

Programm-Software zur Installation in Rechnern jeder Art wie z.B. Personal
Computern oder Kleinrechnern (Personal Digital Assistant, Mobiltelefon)
wird verbreitet in Datentrdgern mit optischen Massenspeichern wie z.B. CDs
oder t)VDs ausgeliefert. Musikdaten und Filmdaten sind ebenfalls verbreitet
in CDs und DVDs gespeichert. Multimediadaten fiir digitale Multimediage- -
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rite wie Digitalkameras, digitale Camcorder, Musik-/ Film-Abspielgeréte
wie MP3-Player und dergleichen sind hiufig in Datentrdgern mit elektroni-
schen Massenspeichern gespeichert wie Compact Flash (CF) Speicherkarten,

Secure Disk (SD) Speicherkarten etc..

Zum Schutz gegen Raubkopien sind die Daten im Massenspeicher haufig
ganz oder teilweise verschliisselt. Hierdurch sind die Daten beispielsweise
unlesbar. Multimediadaten wie Musikdaten oder Filmdaten kénnen durch
die Verschliisselung verzerrt oder verrauscht sein. Bei Demo-Versionen kann
vorgesehen sein, dass die Daten mit Ausnahme eines zu Demonstrations-

zwecken freigegebenen Teils der Daten verschliisselt sind.

Aus WO 00/51119 ist eine CD-ROM oder dhnliche optische Scheibe mit ei-
nem Chip als Zugriffsschutz fiir die Daten der CD-ROM bekannt. In der CD-
ROM sind Daten abgespeichert, wobei alle oder ein Teil der Daten ver-
schliisselt sind. Der Chip enthélt einen Schliissel, mit dem sich die verschliis-
selten Daten der CD-ROM entschliisseln lassen, ohne dass der Schliissel den
Chip verlésst, sowie eine Datenaustauscheinrichtung. Vorzugsweise enthalt
der Chip den zum Entschliisseln erforderlichen Kryptoprozessor. Der
Schliissel kann fiir jede CD-ROM individuell sein. Bei der Nutzung der CD-
ROM werden Daten aus der CD-ROM in einen Rechner ausgelesen und vom
Rechner aus an den Chip gesandt. Im Chip werden die Daten mit dem
Schiiissel entschliisselt und schlieflich tiber die Datenaustauscheinrichtung
des Chips ausgegeben, z.B. an den Rechner. Bei der Herstellung der CD-
ROM werden Daten mit einem geheimen Schliissel verschliisselt und in die
CD-ROM gespeichert. Der verwendete geheime Schliissel wird in den Chip
gespeichert, zum wieder Entschliisseln der verschliisselten Daten. Dadurch,

dass die Daten im Chip entschliisselt werden und der Schliissel den Chip nie
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verlésst, kann der Schliissel nicht kopiert werden. Folglich kann keine funk-

tionsfahige Kopie der CD-ROM angefertigt werden.

Bei der CD-ROM aus WO 00/51119 kann der Besitzer des Originals der CD-
ROM, die den Chip aufweist, die Daten beliebig oft entschltisseln und nut-

zen und die entschliisselten Daten beliebig lange nutzen.

Hiufig besteht jedoch der Wunsch, dass die Nutzung von Daten in einem
Datentrager mit einem Massenspeicher dem Umfang nach begrenzt ist. Bei-
spielsweise soll im Massenspeicher gespeicherte Software, die zum Installie-
ren in einem Rechner vorgesehen ist, nur ein einziges Mal oder eine vorbe-
stimmte Anzahl von Malen installiert Werdeﬁ diirfen. Bei einem anderen Bei-
spiel sollen Multimediadaten wie z.B. Musik oder Filmdaten nur eine vorbe-
stimmte Anzahl von Malen (evtl. nur ein einziges Mal) abgespielt werden

diirfen. Oft ist gewlinscht, dass die Nutzungsdauer der Daten begrenzt ist.

Aufgabe der Erfindung ist es, ein Verfahren zur Zugriffssicherung fiir Daten
eines Datentrégers der eingangs genannten Art mit einem Massenspeicher
und einem Chip zu schaffen, bei dem der Umfang der Nutzung der Daten
begrenzt ist, insbesondere die Anzahl der moglichen Nutzungen der Daten

und/oder die Nutzungsdauer begrenzt ist.

Die Aufgabe wird geldst durch ein Verfahren nach dem unabhéngigen Ver-
fahrensanspruch und durch einen Datentrdger nach dem unabhéngigen Vor-
richtungsanspruch. Vorteilhafte Ausgestaltungen der Erfindung sind in den

abhéngigen Anspriichen angegeben.

In Anspruch 1 ist ein Verfahren zur Sicherung der Daten im Massenspeicher

eines Datentrégers gegen unbefugte Nutzung angegeben. Der Datentréger
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hat einen Massenspeicher, in dem die Daten abgespeichert sind, und einen
Chip. In dem Chip ist gemédf der Erfindung mindestens ein Zustandskenn-
zeichen implementiert, durch das ein maximaler Umfang der zuléssigen
Nutzung der Daten im Massenspeicher festgelegt ist. Bei dem Verfahren
wird bei einem Zugriff einer Nutzungseinrichtung auf den Datentrédger, um
die Daten im Massenspeicher zu nutzen, das Zustandskennzeichen des Da-
tentrdgers tiberpriift. Nur falls der geméf$ dem Zustandskennzeichen festge-
legte maximale Umfang der zuldssigen Nutzung der Daten eine weitere
Nutzung der Daten zulésst, wird die Nutzung der Daten im Massenspeicher

gewdhrt.

Hat das Zustandskennzeichen dagegen einen Wert, der angibt, dass der ma-
ximale Umfang der moglichen Nutzung bereits erreicht bzw. tiberschritten

ist, konnen die Daten nicht genutzt werden.

Daher ist gemaf8 Anspruch 1 ein Verfahren zur Zugriffssicherung der Daten
im Massenspeicher eines Datentrégers angegeben, bei dem der Umfang der

Nutzung der Daten begrenzt ist.

Vorzugsweise wird das Zustandskennzeichen innerhalb des Chips tiber-

priift.

Wahlweise wird die Nutzung der Daten nicht gew&hrt, weil das Zustands-
kennzeichen keine weitere Nutzung der Daten zulésst, indem der Zugriff auf

den Massenspeicher verwehrt wird.

Wahlweise sind die Daten in dem Massenspeicher zumindest teilweise ver-
schliisselt abgespeichert, wobei in dem Chip weiter ein Schliissel zum Ent-

schliisseln der verschliisselten Daten abgespeichert ist.
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Bei Ausfithrungsformen der Erfindung, bei denen die Daten in dem Massen-~
speicher zumindest teilweise verschliisselt abgespeichert sind, wobei in dem
Chip weiter ein Schliissel zum Entschliisseln der verschiiisselten Daten abge-
speichert ist, wird vorzugsweise nur falls der geméafs dem Zustandskennzei-
chen festgelegte maximale Umfang der zuldssigen Nutzung der Daten eine
weitere Nutzung der Daten zuldsst, der Zugriff auf den Schliissel zum Ent-
schliisseln der Daten gewahrt. Mit anderen Worten ist bei - ganz oder teil-
weise - verschliisselten Daten vorzugsweise der im Chip abgespeicherte
Schliissel zum Entschliisseln der Daten mit dem Zustandskennzeichen abge-
sichert. Wenn das Zustandskennzeichen eine weitere Nutzung der Daten
nicht zulésst, ist der Zugriff auf den Schliissel verwehrt. Somit kénnen auch

die Daten nicht genutzt werden.

Der maximale Umfang der Nutzung umfasst vorzugsweise eine maximale
Anzahl von zuldssigen Nutzungen und/ oder eine maximale Nutzungsdau-

er.

Vorzugsweise werden weiter die Daten aus dem Massenspeicher, sofern der
Zugriff auf sie gewéhrt wird, auflerhalb des Massenspeichers zur Nutzung
bereitgestellt.

Weiter vorzugsweise werden die Daten aufierhalb des Massenspeichers be-
reitgestellt, indem sie in einem externen Speicher aufSerhalb des Massenspei-
chers und aufSerhalb des Chips installiert werden. Vorzugsweise werden die
Daten in der Nutzungseinrichtung installiert. Die Nutzungseinrichtung kann

beispielsweise ein Computer sein.
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Wahlweise werden die zur Nutzung bereitgestellten Daten an ein Ausgabe-
gerét, insbesondere an ein Ausgabegerét fiir Multimediadaten wie z.B. Mu-

sikdaten und/oder Filmdaten, bereitgestellt.

Vorzugsweise wird das Zustandskennzeichen bei jedem Bereitstellen der
Daten zu ihrer Nutzung auflerhalb des Massenspeicher, insbesondere bei
jeder Installation der Daten in einem externen Speicher, derart verdndert,
dass der maximale Umfang der zuldssigen Nutzung verringert wird. Wahl-
weise wird das Zustandskennzeichen vor oder nach dem Bereitstellen ver-
andert. Insbesondere wird das Zustandskennzeichen wahlweise vor oder

nach der Installation der Daten in einem externen Speicher verdndert.

Weiter wird das Zustandskennzeichen vorzugsweise bei jedem Riickgén-
gigmachen des Bereitstellens der Daten zu ihrer Nutzung, insbesondere bei
jeder Deinstallation der Daten aus einem externen Speicher, derart verén-
dert, dass der maximale Umfang der zuléssigen Nutzung erhtht wird.
Wahlweise fithrt das Riickgédngigmachen des Bereitstellens nur dann zu der
Verdnderung des Zustandskennzeichens, so dass der maximale Umfang der
zuldssigen Nutzung erhoht wird, falls das Riickgéangigmachen innerhalb ei-
nes vorbestimmten Zeitintervalls erfolgt. Das Zeitintervall kann beispiels-
weise ein Lizenzzeitraum sein, wihrend dessen die Nutzung der Daten zu-
lassig ist. Nach Ablauf des Zeitintervalls (z.B. Lizenzzeitraums) fiihrt in die-
sem Fall das Riickgdngigmachen (z.B. Deinstallation der Daten) nicht mehr
zu der Verdnderung des Zustandskennzeichens, durch die der maximale
Umfang der zuldssigen Nutzung erhoht wiirde. Wahlweise wird das Zu-
standskennzeichen vor oder nach dem Riickgéngigmachen des Bereitstellens
verdndert. Insbesondere wird das Zustandskennzeichen wahlweise vor oder

nach der Deinstallation der Daten in einem externen Speicher verandert.
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Als Zustandskennzeichen wird wahlweise ein Flag mit zwei unterschiedli-
chen moglichen Zusténden verwendet. Alternativ wird als Zustandskenn-
zeichen ein Zahler mit mehr als zwei unterschiedlichen méglichen Zustén-
den verwendet. Der Zighler wird beispielsweise bei jeder Installation der Da-
ten in einem Computer oder dergleichen um einen vorbestimmten Z&hl-
schritt (z.B. um eins) erhht und bei jeder Deinstallation der Daten wieder
um den Zghlschritt verringert. Hat der Zahler eine Hochstgrenze erreicht, ist
keine weitere Installation der Daten mehr moglich. Alternativ wird der Zgh-
ler bei Installation verringert und bei Deinstallation erh6ht, und eine weitere
Installation ist z.B. nicht mehr moglich, sobald der Zghlerstand den Wert
Null erreicht hat. Wahlweise fithrt eine Deinstallation der Daten nur inner-
halb eines vorbestimmten Lizenzzeitraums zu einer Verringerung (bzw. Er-

hohung) des Zghlerstandes um den vorbestimmten Z&hlschritt.

Der Massenspeicher ist vorzugsweise ein optischer Speicher. Alternativ kann

der Massenspeicher auch ein elektronischer Massenspeicher sein.

Bei Ausfiihrungsformen, bei denen die Daten im Massenspeicher zumindest
teilweise verschliisselt sind, werden die Daten wahlweise innerhalb des
Chips entschliisselt. Alternativ kénnen die Daten in einem Sicherheitsmodul,
z.B. einem Trusted Platform Modul (TPM), der Nutzungseinrichtung ent-
schliisselt werden. Das Sicherheitsmodul (z.B. TPM) hat einen Mikroprozes-
sor-Chip, in dem Daten verschliisselt installiert sind. Fiir einen Cbmputer ist
beispielsweise die Seriennummer des Computer-Mikroprozessors und/oder
einer oder mehrerer weiterer Computerkomponenten wie z.B. Netzwerkkar-
te, Massenspeicher etc. in einem Sicherheitsmodul (z.B. TPM) verschliisselt
installiert. Alternativ oder zusitzlich zur Seriennummer kénnen andere in-
dividuelle Daten des Computer-Mikroprozessors bzw. der Computerkom-

ponente installiert sein. Das Sicherheitsmodul (z.B. TPM) ermdglicht es ei-



WO 2006/021382 PCT/EP2005/008996

10

15

20

25

_8-

nem Nutzer, die im Sicherheitsmodul (z.B. TPM) verschliisselt installierten
Daten auszulesen und zu Bearbeitungszwecken zur Verfligung zu stellen,
beispielsweise um einen Vergleich mit anderen Daten durchzufiihren, ohne
dass die Daten dem Nutzer im Klartext zur Verfiigung gelangen, d.h. wobei

die ausgelesenen Daten gegeniiber dem Nutzer geheim bleiben.

Gemaf3 einer Weiterbildung wird weiter eine Zugriffsberechtigung tiber-
priift. Ein Zugriff auf den Datentréger wird nur nach einer erfolgreichen Ve-
rifizierung der Zugriffsberechtigung moglich. Vorzugsweise wird zuerst die
Zugriffsberechtigung (PIN etc.) tiberpriift, bevor anschliefiend das Zu-
standskennzeichen {iberpriift werden kann. Die Uberpriifung der Zugangs-
berechtigung kann insbesondere mit einem Passwort und/oder einer PIN
und/ oder einem biometrischen Identifizierungsmerkmal wie z.B. Fingerab-
druck, Augeniris, Gesichtsform, Handform oder dergleichen durchgefiihrt
werden. Wahlweise wird fiir die Uberpriifung der Zugangsberechtigung ein

gesondertes Sicherheitselement wie z.B. ein "Dongle" verwendet.

Gemifs einer anderen Weiterbildung des Verfahrens wird nach jedem Bereit-
stellen der Daten zur Nutzung ein kumulativer Z&hler um einen vorbe-
stimmten Zahlschritt erhoht (inkrementiert). Der kumulative Zghler wird
nicht verringert (dekrementiert), wenn die Bereitstellung der Daten zur Nut-
zung riickgéngig gemacht wird, weil z.B. die Daten deinstalliert werden. Mit
dem kumulativen Z&hler wird somit die Gesamtzahl von Nutzungen der

Daten aus dem Massenspeicher gezéhit.

Vorzugsweise wird das Zustandskennzeichen innerhalb des Chips tiber-
priift. Dies hat den Vorteil, dass die Uberpriifung in der gegen unbefugte
Manipulationen gesicherten Umgebung des Chips erfolgt. Vorzugsweise ist

das Zustandskennzeichen innerhalb des Chips abgespeichert. Falls nun zu-
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dem die Uberpriifung im Chip stattfindet, braucht das Zustandskennzeichen
den Chip niemals zu verlassen und ist daher besonders gut gegen Manipula-
tionen gesichert. Wahlweise ist das Zustandskennzeichen verschliisselt im
Chip abgespeichert. Wahlweise ist das Zustandskennzeichen von aufSerhalb
des Chips nicht verénderbar. Wahlweise ist das Zustandskennzeichen von
auflerhalb des Chips hochstens auslesbar und also tiberpriifbar, nicht aber
verdnderbar. Wahlweise ist der Zugriff auf das Zustandskennzeichen von
auflerhalb des Chips vollig verwehrt, so dass nur interne Datenverarbei-
tungsvorginge innerhalb des Chips auf das Zustandskennzeichen zugreifen
kénnen. Wahlweise ist das Zustandskennzeichen verschliisselt abgespei-

chert, so dass es zusétzlich gegen Manipulationen gesichert ist.

Der erfindungsgeméfle Datentréger ist vorzugsweise als optischer Datentra-
ger mit einem optischen Massenspeicher, insbesondere CD, CD-RW, DVD
oder DVD-RW, gestaltet, der zusétzlich den Chip aufweist. Alternativ kann
der Datentréger auch als elektronischer Datentrédger mit einem elektroni-
schen Massenspeicher gestaltet sein, der zusétzlich einen zumindest logisch
gesonderten Chip hat, in dem das Zustandskennzeichen und ggf. der Schliis-

sel abgespeichert bzw. implementiert sind.

Im folgenden wird die Erfindung an Hand von Ausfiihrungsbeispielen und

unter Bezugnahme auf die Zeichnung nzher erldutert, in der zeigen:

Fig. 1 eine erfindungsgemifie CD/DVD, die einen optischen Speicher, einen
Chip, ein Kontaktfeld zum Kontaktieren des Chips und zwei Aus-

gleichsgewichte aufweist;
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Fig. 2 ein Beispiel fiir ein zur Anbringung auf einer CD/DVD vorgesehenes
Kontaktfeld zur kontaktbehafteten Kontaktierung eines auf der
CD/DVD angeordneten Chips;

Fig. 3 ein weiteres Beispiel fiir ein zur Anbringung auf einer CD/DVD vor-
gesehenes Kontaktfeld zur kontaktbehafteten Kontaktierung eines auf
der CD/DVD angeordneten Chips;

Fig. 4 eine erfindungsgeméfie CD/DVD mit einem optischen Speicher, ei-
nem Chip und einem Ausgleichsgewicht, sowie eine fiir die erfin-
dungsgeméfie CD/DVD eingerichtete Leseeinrichtung mit einer Ein-
richtung zum Zugreifen auf den Chip;

Fig.5 ein Flussdiagramm zur Veranschaulichung eines Verfahrens zur
Zugriffssicherung der Daten im Massenspeicher eines Datentréagers
mit einem Massenspeicher und mit einem Chip, gem4f einer bevor-

zugten Ausfithrungsform der Erfindung.

Fig. 1 zeigt eine erfindungsgeméfie CD/DVD 100. Die CD/DVD 100 hat, wie
eine herkémmliche CD/DVD, ein Mittelloch 101, rund um das ein ringfor-
miger, von optischem Speicher freier Bereich 102 angeordnet ist, rund um
den ein weiterer ringformiger Datenbereich 103 angeordnet ist. Im Datenbe-
reich 103 ist ein optischer Speicher (Massenspeicher) vorgesehen. Im Unter-
schied zu einer herkémmlichen CD/DVD 100 sind bei der erfindungsgema-
en CD/DVD 100 aus Fig. 1 im frejen Bereich 102 zwischen dem optischen
Speicher 103 und dem Mittelloch 101 ein Chip 104, ein Kontaktfeld 105 zum
Kontaktieren des Chips 104 und zwei Ausgleichsgewichte 106 angeordnet.
Der Chip 104 und die Ausgleichsgewichte 106 sind so angeordnet, dass die
CD/DVD 100 moglichst keine Unwucht hat, und dass der Schwerpunkt
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moglichst im Mittelpunkt der kreisformigen CD/DVD 100 liegt. Wahlweise

sind keine oder eine andere Anzahl von Ausgleichsgewichten vorgesehen.

Fig. 2 zeigt ein Beispiel fiir ein zur Anbringung auf einer CD/DVD wie der
in Fig. 1 gezeigten vorgesehenes Kontaktfeld 205 zur kontaktbehafteten Kon-
taktierung eines ebenfalls auf der CD/DVD angeordneten Chips. Das Kon-
taktfeld ist ringférmig gestaltet, so dass es auf einer CD/DVD 100 wie der in
Fig. 1 gezeigten im freien Bereich 102 zwischen dem Mittelloch 101 und dem
Datenbereich 103 angeordnet werden kann. Das Kontaktfeld 205 hat acht
einzelne Kontaktflichen (allgemein typischerweise eine Anzahl von zwei bis
zehn Kontaktflachen) in Gestalt von Ringsegmenten, die entlang einer Kreis-

bahn angeordnet sind.

Fig. 3 zeigt ein weiteres Beispiel fiir ein zur Anbringung auf einer CD/DVD
vorgesehenes Kontaktfeld 305. Das Kontaktfeld 305 ist, &hnlich wie das Kon-
taktfeld 205 aus Fig. 2, ringformig gestaltet, hat aber sechs (allgemein ca. 2

bis 10) konzentrisch zueinander angeordnete, ringférmige Kontaktflachen.

Bei einer erfindungsgemaéfien CD/ DVD ist beispielsweise im freien Bereich
102 zwischen dem Mittelloch 101 und dem Datenbereich 103 ein Kontaktfeld
205, 305 gemaf? Fig. 2 oder Fig. 3 vorgesehen, damit ein auf der CD/DVD
100 angeordneter Chip 104 kontaktiert werden kann. Die einzelnen Kontakt-
flachen (z.B. sechs bzw. acht Stiick) konnen z.B. geméafs ISO/IEC 7816, USB,

RS232/V.24 oder einem anderen Protokoll ansteuerbar sein.

Fig. 4 zeigt eine weitere erfindungsgeméfie CD/DVD 100 mit einem opti-
schen Speicher 103, einem Chip 104 und einem Ausgleichsgewicht, sowie
eine fiir die erfindungsgeméfie CD/DVD 100 eingerichtete Leseeinrichtung
410 mit einer Einrichtung zum Zugreifen auf den Chip.



WO 2006/021382 PCT/EP2005/008996

10

15

20

25

-12-

Fig. 5 zeigt ein Flussdiagramm zur Veranschaulichung eines Verfahrens zur
Zugriffssicherung der Daten im Massenspeicher eines Datentrégers mit ei-
nem Massenspeicher und mit einem Chip gemafs einer bevorzugten Ausfiih-

rungsform der Erfindung.

In einem ersten Schritt 1 wird eine PIN tiberpriift und, falls die PIN verifi-
ziert wird, zu Schritt 2 fortgeschritten. Falls keine PIN-Priifung erforderlich
ist, beginnt das Verfahren mit Schritt 2. In Schritt 2 wird ein in dem Chip im-
plementierter Z&hler {iberpriift, der die Anzahl von erfolgten Nutzungen der
Daten angibt und auf eine zuléssige Hochstzahl von Nutzungen begrenzt.
Falls gemaf dem Zahler die zuldssige Hochstzahl von Nutzungen bereits
erreicht ist, wird in Schritt 3 der Zugriff auf die Daten im Massenspeicher
verweigert. Falls gemaf dem Zahler die zuldssige Hochstzahl von Nutzun-
gen noch nicht erreicht ist, wird in Schritt 4 der Zugriff auf die Daten im
Massenspeicher gewdhrt. Im Anschluss an Schritt 4 werden in Schritt 5 die
Daten in einem Computer installiert und der Z&hler im Chip des Datentra-
gers um eins hochgezahlt (inkrementiert). Falls die Daten wieder deinstal-
liert wiirden, wiirde der Zghler wieder um eins heruntergezéhlt (dekremen-

tiert).

Der Chip, in dem der Zahler implementiert ist, ist typischerweise ein Mikro-
prozessorchip mit einem Betriebssystem und einer oder mehreren Applika-
tionen. Der Zahler wird typischerweise durch den Mikroprozessor, und ty-
pischerweise unter Verwendung des Betriebssystems hochgez&hlt bzw. her-
untergezéhlt. Der Z&hler kann insbesondere wahlweise als Betriebssystem-

funktion oder als Applikation in dem Chip implementiert sein.
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Im Folgenden wird im Detail eine bevorzugte Ausfiihrungsform eines erfin-
dungsgemaéfien Verfahrens zur Zugriffssicherung der Daten im Massenspei-
cher eines Datentrédgers mit einem Massenspeicher und einem Chip be-

schrieben.

Der Datentriger ist eine DVD mit einem optischen Massenspeicher. Im opti-
schen Massenspeicher sind Daten eines Programms abgespeichert, das im
Speicher eines Computers installiert werden soll, um es nachfolgend auf
dem Computer ablaufen zu lassen. Die Daten sind zumindest teilweise ver-
schliisselt. Die DVD hat im optischen Speicher weiter einen unverschliissel-
ten Bereich zum Booten der DVD. An der DVD ist, beispielsweise wie in Fig.
1 oder Fig. 4 dargestellt, ein Chip montiert. Im Chip ist ein Schliissel zum
Entschliisseln der Daten im optischen Massenspeicher abgespeichert. Optio-
nal ist im Chip eine PIN abgespeichert. Der Zugriff auf den Schltissel im
Chip ist mit einem erfindungsgeméfien Zustandskennzeichen abgesichert,
das ebenfalls im Chip implementiert ist. Das Zustandskennzeichen ist ein

Flag mit zwei Zustdnden, geldscht und gesetzt.

Fiir andere Arten von Datentrdgern (CD, SC, CF, MMC) mit optischen oder
elektronischen Massenspeichern, fiir andere Arten von Abspielgeraten fiir
Datentréger, insbesondere fiir andere CD/DVD-Laufwerke wie z.B.
CD/DVD -Laufwerke in CD/DVD-Abspielgeraten funktioniert das Verfah-

ren analog.

Ein Nutzer, der das Programm in einem Computer installieren mochte, legt

die DVD in das DVD-Laufwerk des Computers (bzw. Abspielgerits etc.) ein.
Aus dem unverschliisselten Bereich des optischen Massenspeichers der DVD
wird ein Installations-Programm (Start- bzw. Boot-Programm) hochgefahren,

durch das eine erste Kommunikation mit der DVD ermoglicht wird.
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Das Installations-Programm erkennt, dass eine Nutzungseinrichtung tiber
ein DVD-Laufwerk versucht, auf die DVD zuzugreifen und verlangt vom
Nutzer zunéchst die Eingabe einer PIN. Bei alternativen Ausfithrungsformen
ist eine PIN-Eingabe nicht erforderlich. Der Nutzer gibt bei der vorliegenden
Ausfithrungsform die PIN iiber eine Tastatur ein, z.B. {iber die Tastatur des
Computers. Bei einem Abspielgerét kann alternativ die PIN {iber Tasten ein-
gegeben werden, die am Abspielgerit ohnehin vorhanden sind, oder das

Abspielgerat weist ein oder mehrere zusétzliche Tasten auf.

Zur Uberpriifung und Verifizierung der PIN muss auf den Chip der CD zu-
gegriffen werden.

Gemif einer ersten Alternative enthdlt das DVD-Laufwerk einen Chipleser
(genauer ein Chip-Lese-Schreibgerét). In diesem Fall beginnt als néchstes der
Chipleser die Kommunikation mit dem Chip der CD. Die Kommunikation
kann kontaktlos oder kontaktbehaftet erfolgen.

Gemif einer zweiten Alternative hat das DVD-Laufwerk keinen Chipleser.
In diesem Fall wird der Nutzer aufgefordert, die DVD aus dem DVD-
Laufwerk zu nehmen. Nachfolgend kontaktiert der Nutzer den Chip mit ei-
nem kontaktbehafteten oder kontaktlosen Chipleser. Geméf; einer bevorzug-
ten Variante wird ein kontaktloser Chipleser verwendet, der in den Compu-
ter integriert ist. Weiter vorzugsweise ist der integrierte Chipleser tiber eine
NFC-Schnittstelle kontaktierbar, die "automatisch" mit dem Chip in Kom-
munikation tritt, sobald die DVD nahe genug angenghert worden ist.

Der Chipleser (intern oder extern) sendet die eingegebene PIN an den Chip.
Im Chip werden die eingegebene PIN und die abgespeicherte PIN vergli-
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chen. Wahlweise ist die PIN-Uberpriifung mit einem an sich bekannten Fehl-
bedienungszihler gekoppelt, der die Anzahl falscher PIN-Eingaben regi-
striert und bei zu haufiger falscher PIN-Eingabe den Chip sperrt.

Falls die PINs iibereinstimmen, wird die Uberpriifung des Zustandskennzei-
chens erm&glicht. Bei Ausfithrungsformen des Verfahrens ohne PIN-Priifung
wird sofort mit der Uberpriifung des Zustandkennzeichens begonnen, so-

bald der Chip mit dem Chipleser angesprochen wird.

Das Zustandskennzeichen ist ein im Chip der CD implementiertes Flag. Das
Flag wird nun mit dem Chipleser (intern oder extern) tiberpriift. Die DVD
wird im vorliegenden Beispiel zum ersten Mal benutzt. Das Flag ist daher
(noch) geldscht, wodurch angegeben ist, dass eine (weitere) Nutzung der

Daten zuléssig ist.

Nachdem das Flag im Chip als geloscht erkannt worden ist, geht die Kom-

munikation auf das DVD-Laufwerk iiber, und die Daten aus dem optischen
Massenspeicher werden in einen Zwischenspeicher gelesen, der sowohl fiir
das DVD-Laufwerk als auch fiir den Chipleser zugénglich ist. AnschliefSlend
werden die Daten in den Chip gelesen. Im Chip werden die Daten mit dem

Schliissel entschliisselt.
Die entschliisselten Daten werden schliefslich in den Computer installiert.

Sobald die Installation der Daten im Computer abgeschlossen ist, wird das
Flag (Zustandskennzeichen) im Chip des Datentrégers gesetzt. Hierdurch
wird kenntlich gemacht und erzielt, dass keine nochmalige Installation der
Daten moglich ist. Bei alternativen Ausfithrungsformen wird das Flag an

einem anderen Punkt im Verfahrensablauf gesetzt. Beispielsweise wird das
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Flag alternativ gesetzt, nachdem die verschliisselten Daten in den Zwischen-
speicher gelesen worden sind. Alternativ wird das Flag gesetzt, nachdem die
Daten entschliisselt worden sind. Alternativ wird das Flag gesetzt, nachdem

es tiberpriift und als geldscht erkannt worden ist.

Dass die Daten nicht nochmals installiert werden konnen, wird beispielswei-
se dadurch erzielt, dass, nachdem das gesetzte Flag erkannt worden ist, kein
Zugriff auf den optischen Massenspeicher gewéhrt wird, so dass die Daten
nicht zum Entschliisseln aus dem optischen Massenspeicher ausgelesen wer-
den kdnnen. Alternativ oder zusétzlich wird, nachdem das gesetzte Flag er-
kannt worden ist, kein Zugriff auf den Schliissel gewahrt, so dass die ver-
schliisselten Daten zwar ggf. ausgelesen werden kénnen, aber nicht ent-

schliisselt werden kdénnen.

Werden die Daten unter Verwendung des Datentrégers wieder von dem
Computer deinstalliert, wird das Flag wieder geldscht, sobald die Deinstalla-
tion abgeschlossen ist oder sobald zumindest vorbestimmte Teilschritte der
Deinstallation abgeschlossen sind, so dass die Daten nicht mehr nutzbar
sind. Dabei wird zur Deinstallation vorzugsweise eine im Datentréger im-

plementierte Deinstallationsfunktion verwendet.

Bei alternativen Ausfiihrungsformen ist an Stelle eines Flag ein Zghler in
dem Chip installiert, der um eins hochgez&hlt (bzw. alternativ herunterge-
z&hlt) wird, sobald die Installation der Daten abgeschlossen wird, und der
um eins heruntergezahlt (bzw. alternativ hochgezahlt) wird, wenn die Daten

wieder deinstalliert werden.

Gemifs einer Weiterbildung der Erfindung, die in einer anderen, am selben

Tag eingereichten Patentanmeldung beschrieben ist, ist der Datentréger zu-
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sitzlich auf eine oder mehrere vorbestimmte Nutzungseinrichtungen perso-
nalisiert, so dass die Nutzung des Datentrégers nur mit der bzw. den vorbe-

stimmten Nutzungseinrichtung(en) moglich ist.
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Patentanspriiche

1. Verfahren zur Sicherung der Daten im Massenspeicher eines Datentrégers
mit einem Massenspeicher und mit einem Chip gegen unbefugte Nutzung
dadurch gekennzeichnet, dass

bei einem Zugriff einer Nutzungseinrichtung auf den Datentrager, um die
Daten im Massenspeicher zu nutzen,

mindestens ein Zustandskennzeichen des Datentrégers tiberpriift wird,
durch das ein maximaler Umfang der zuldssigen Nutzung der Daten im
Massenspeicher festgelegt ist,

und die Nutzung der Daten im Massenspeicher hchstens gewahrt wird,
falls der geméfs dem Zustandskennzeichen festgelegte maximale Umfang der

zuldssigen Nutzung der Daten eine weitere Nutzung der Daten zulésst,.

2. Verfahren nach Anspruch 1, wobei die Daten in dem Massenspeicher zu-
mindest teilweise verschliisselt abgespeichert sind, und wobei in dem Chip
weiter ein Schliissel zum Entschliisseln der verschliisselten Daten abgespei-

chert ist.

3. Verfahren nach Anspruch 2, wobei der Zugriff auf den Schltissel zum Ent-
schltisseln der Daten hochstens gewadhrt wird, falls der gemifd dem Zu-
standskennzeichen festgelegte maximale Umfang der zuldssigen Nutzung

der Daten eine weitere Nutzung der Daten zul&sst.

4. Verfahren nach einem der Anspriiche 1 bis 3, wobei der maximale Umfang
der Nutzung eine maximale Anzahl von zulédssigen Nutzungen und/oder

eine maximale Nutzungsdauer umfasst.
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5. Verfahren nach einem der Anspriiche 1 bis 4, wobei weiter die Daten aus
dem Massenspeicher aulerhalb des Massenspeichers zur Nutzung bereitge-

stellt werden.

6. Verfahren nach Anspruch 5, wobei die Daten aufserhalb des Massenspei-
chers bereitgestellt werden, indem sie in einem externen Speicher aufserhalb

des Massenspeichers und auflerhalb des Chips installiert werden.

7. Verfahren nach Anspruch 6, wobei die Daten in der Nutzungseinrichtung

installiert werden.

8. Verfahren nach einem der Anspriiche 5 bis 7, wobei die zur Nutzung be-
reitgestellten Daten an ein Ausgabegerét, insbesondere an ein Ausgabegerét
fiir Multimediadaten wie z.B. Musikdaten und/oder Filmdaten, bereitge-

stellt werden.

9. Verfahren nach einem der Anspriiche 5 bis 8, wobei das Zustandskennzei-
chen bei - insbesondere wahlweise vor oder nach - einem, insbesondere je-
dem, Bereitstellen der Daten zu ihrer Nutzung aufSerhalb des Massenspei-
cher, insbesondere bei jeder Installation der Daten in einem externen Spei-
cher, derart veréndert wird, dass der maximale Umfang der zuléssigen Nut-

zung verringert wird.

10. Verfahren nach einem der Anspriiche 5 bis 9, wobei das Zustandskenn-
zeichen bei - insbesondere wahlweise vor oder nach - einem, insbesondere
jedem, Ruckgingigmachen des Bereitstellens der Daten zu ihrer Nutzung,
insbesondere bei jeder Deinstallation der Daten aus einem externen Speicher,
derart verdndert wird, dass der maximale Umfang der zuldssigen Nutzung

erhoht wird.
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11. Verfahren nach einem der Anspriiche 1 bis 10, wobei als Zustandskenn-
zeichen ein Flag mit zwei unterschiedlichen méglichen Zustdnden verwen-

det wird.

12. Verfahren nach einem der Anspriiche 1 bis 11, wobei als Zustandskenn-
zeichen ein Z#hler mit mehr als zwei unterschiedlichen moglichen Zustén-

den verwendet wird.

13. Verfahren nach einem der Anspriiche 1 bis 12, wobei als Massenspeicher

ein optischer Speicher vorgesehen ist.

14. Verfahren nach einem der Anspriiche 1 bis 13, wobei weiter eine
Zugriffsberechtigung tiberpriift wird - insbesondere mit einem Passwort
und/oder einer PIN und/ oder einem biometrischen Identifizierungsmerk-
mal oder einem gesonderten Sicherheitselement - und wobei ein Zugriff auf
den Datentréger hochstens nach einer erfolgreichen Verifizierung der

Zugriffsberechtigung ermoglicht wird.

15. Verfahren nach einem der Anspriiche 1 bis 14, wobei das Zustandskenn-

zeichen innerhalb des Chips fiberpriift wird.

16. Verfahren nach einem der Anspriiche 1 bis 15, wobei das Zustandskenn-

zeichen innerhalb des Chips abgespeichert ist.

17. Verfahren nach einem der Anspriiche 1 bis 16, wobei das Zustandskenn-
zeichen von aufSerhalb des Chips hochstens auslesbar ist und/oder von au-

Berhalb des Chips nicht verénderbar ist.
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18. Verfahren nach einem der Anspriiche 1 bis 17, wobei das Zustandskenn-

zeichen verschliisselt abgespeichert ist.

19. Datentréger mit einem Massenspeicher und einem Chip und mit einem in
dem Chip implementierten Verfahren nach einem der Anspriiche 1 bis 18,
dadurch gekennzeichnet, dass

der Datentriger mindestens ein in dem Datentréger implementiertes Zu-
standskennzeichen aufweist, durch das ein maximaler Umfang der zuléssi-

gen Nutzung der Daten im Massenspeicher festgelegt ist.

20. Datentréger nach Anspruch 19, der als optischer Datentrager, insbeson-
dere CD, CD-RW, DVD oder DVD-RW, gestaltet ist.
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