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(57) Abstract: The invention relates

to a frequency hopping method for a
radio device, wherein the signal to be
transmitted is modulated onto an HF
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Zusatzdaten- | |
quelle
Modulator n

NN

AA  Controller

BB Number of additional data, hop transmission duration
CC Data source, number of additional data, position of additional data,
interleaving

DD Pulse rate

EE Modulation type

FF Middle frequency, hop transmission duration

GG, L1, Useful data

JJ Mixer

MM Oversampling/repetition

NN Additional data source

Fig. 1
Steuerung  aa
Anzahl Zusatzdaten Datenquelle, cc Taktrate Modulationsart Mittenfrequenz
Hopsendedauer Anzahl Zusatzdaten, DD EE Hopsendedauer
BB Pasition Zusatzdaten, EF
Interisaving
1l
GG
LL Nutzdaten ator 1
HH

HF-Signal

carrier, wherein at least two of the fol-
lowing signal properties are varied in
a pseudo-random manner during the
transmission after one or more fre-
quency hops: bandwidth, modulation
type, and transmission duration of a
frequency hop.

(57) Zusammenfassung: Die Erfin-
dung betrifft ein Frequenzsprungver-
fahren fiir ein Funkgerét, wobei das zu
iibertragende Signal einem HF-Trager
aufmoduliert wird, wobei wahrend der
Ubertragung nach einem oder mehre-
ren Frequenzspriingen mindestens
zwei der folgenden Signaleigenschaf-
ten pseudo-zufdllig variiert werden: -
Bandbreite, - Modulationsart, - Sende-
dauer eines Frequenzsprungs.
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Frequenzsprungverfahren fiir ein Funkgerat

Die Erfindung betrifft ein Frequenzsprungverfahren fir ein Funkgerat.

Funkgerate, die ein Frequenzsprungverfahren ("frequency hopping") einsetzen, sind
heutzutage allgemein bekannt. Dieses Verfahren wird eingesetzt, um Ubertragungs-
fehler (bspw. durch Fading) zu verringern und auch um eine Ruckgewinnung der
Uibertragenen Informationen (Sprache oder Daten) von Seiten unautorisierter Dritter
zu verhindern. Es ist jedoch bereits mit bekannten Empfangern méglich, die
einzelnen Spriinge dieser Frequenzsprungverfahren breitbandig aufzuzeichnen und
die im Signal enthaltenen Informationen anschlieBend durch Klassifikationsverfah-

ren zuriickzugewinnen ("de-hopping").

Aufgabe der vorliegenden Erfindung ist es, ein Verfahren zu schaffen, mit dem
diese Informationsriickgewinnung aus dem empfangenen Signal verhindert werden

kann.

Diese Aufgabe wird mit dem Verfahren nach Anspruch 1 gel6st. Vorteilhafte
Ausfuhrungen der Erfindung sowie ein Verfahren zum Empfang des erzeugten

Signals sind Gegenstand von weiteren Anspriichen.

GemaB der Erfindung wird bei den einzelnen Frequenzspriingen ("Hops") einer

oder mehrere der folgenden Signalparameter pseudo-zufallig gedndert:

1. Umschaltung zwischen verschiedenen, verwandten oder nicht verwandten
Modulationsarten (z.B. QPSK, FSK, ASK,FM, ...).
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2. Umschaltung der Bandbreite. Um eine Umschaltung zwischen verschiedenen
Bandbreiten durchfiihren zu kénnen, ist es vorteilhaft, bei hoheren Bandbreiten zu
den Nutzdaten Zusatzdaten einzufiigen. Dies kann geschehen durch eine der

folgenden Alternativen:

— Uberabtastung des Signals bei der Ubertragung von Analogdaten wie z.B.
Sprache — dies garantiert aufgrund der eingefugten Redundanz auch eine gleich-
bleibende oder bessere Robustheit gegeniiber Ubertragungsfehlern;

— Vervielfachung der Nutzdaten bei der Ubertragung von digitalen Nutzdaten — dies
garantiert ebenfalls aufgrund der eingefiigten Redundanz eine gleichbleibende
oder bessere Robustheit gegeniiber Ubertragungsfehlern;

— Einfligen einer dem Empfanger bekannten Informationssequenz, beispielsweise
einer Pseudo-Zufallsbitfolge (z.B. Pseudo Noise (PN) -Sequenzen) oder Bits
eines Fehlererkennungs- oder Fehlerkorrekturcodes (z.B. CRC oder Parity) -
diese zusatzlichen Bits kann der Empfanger auch nutzen, um mit Hilfe mathema-
tischer Verfahren Ubertragungsfehler zu korrigieren. Dariiber hinaus erschwert
dies einem potentiellen (unautorisierten) Mithérer, die tatsachlich Gbertragenen

_ Daten (Nutzdaten) zu identifizieren. Die Bandbreite ergibt sich aus der Modulati-
onsart und der Symbolrate. Die Menge der zum Einstellen der gewlinschten
Bandbreite benétigten Zusatzbits ergibt sich aus dem Modulationsalphabet und

der Taktrate des Modulators.

Die Positionierung der Zusatzdaten (Zusatzbits) im Gesamtdatenstrom kann durch

eine der folgenden Alternativen geschehen:

— Einfligen der Zusatzdaten nach den Nutzdaten — hierbei kénnen jedoch die
Nutzdaten einfacher durch unautorisierte Dritte extrahiert werden;

-~ Abwechselndes Aneinanderreihen von Nutz- und Zusatzdaten, d.h. n Bits
Nutzdaten, z Bits Zusatzdaten, n Bits Nutzdaten, z Bits Zusatzdaten, usw., wobei

die Parameter n und z von der Steuerung vorgegeben werden und sich in einer
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weiteren Ausfiihrung der Erfindung wahrend der Ubertragung dynamisch dndern
kénnen;

— Einflgen der Zusatzdaten gemaf der beiden obigen Alternativen plus zusatzii-
ches Interleaving, d.h. pseudozufalliges Permutieren der Gesamtdaten, um eine
Extraktion der Nutzdaten durch unautorisierte Dritte zu erschweren bzw. zu ver-

hindern.

In einer weiteren Auspragung der Erfindung kann die Bandbreite auch dadurch
variiert werden, dass die Daten wahlweise in einem kiirzeren oder einer langeren
Sendedauer eines Hops lbertragen werden, wobei eine kirzere Hopsendedauer
eine héhere Bandbreite ergibt und eine langere Hopsendedauer eine geringere
Bandbreite. Hierzu missen keine Zusatzdaten in das Signal eingefugt werden. Es
muss jedoch eine Korrelation zwischen Bandbreite und Ubertragungsdauer hinge-

nommen werden.

3. Variation der Sendedauer eines Hops, wobei in einer speziellen Ausfiihrung
zusatzlich als weiterer Parameter die Pausendauer zwischen den einzelnen Hops
variiert werden kann. Auch hier kénnen zu den Nutzdaten Zusatzdaten eingeflgt
werden, wobei prinzipiell die oben genannten Verfahren angewandt werden

koénnen.

Die Anderungen der genannten Signalparameter erfolgen vorteilhaft wahrend der
Umschaltzeiten der Frequenzumschaltung und gelten somit fir die gesamte Dauer

eines Hops.

Die Anderung der genannten Signalparameter kann, muss jedoch nicht bei jedem
neuen Hop erfolgen. Es kann z.B. auch vorgesehen sein, eine Anderung nur bei
jedem zweiten oder dritten Hop durchzufiihren. Selbstverstandlich sind hier auch

beliebige andere Folgen von Spriingen, an denen Anderungen erfolgen sollen,
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méglich. Hierbei sind ebenfalls pseudozufallige Anderungsmuster von Vorteil, um

die Klassifikation zu erschweren.

Als besonders vorteilhaft werden die folgenden Anderungen von Signaleigenschaf-

ten miteinander kombiniert:

a) Anderung der Modulationsart und Anderung der Bandbreite.

b) Anderung der Modulationsart und Anderung der Sendedauer eines Frequenz-
sprungs — zusatzlich zur Anderung der Sendedauer kann auch die Pausendau-
er zwischen zwei unmittelbar aufeinanderfolgenden Frequenzspriingen mit der
Anderung der Modulationsart kombiniert werden.

c) Anderung der Bandbreite und Anderung der Sendedauer eines Frequenz-
sprungs - zusétzlich zur Anderung der Sendedauer kann auch die Pausendauer
zwischen zwei unmittelbar aufeinanderfolgenden Frequenzspriingen mit der

Anderung der Bandbreite kombiniert werden.

Die Umschaltung zwischen den einzelnen Modulationsarten und den Bandbreiten
sowie die Einstellung der Sendedauer eines Hops erfolgt anhand eines Pseudo-
Zufallsmusters, welches z.B. mit einem Schlisselgenerator generiert werden kann
(z.B. Uiber ein Linear Feedback Shift Register). Dieses Muster muss fiir Sender und
Empfanger gleich sein und wird vorteilhaft so gewahlt, dass Korrelationen zwischen
Modulationsart, Bandbreite, Sendedauer des Hops und Frequenzbereich minimiert

werden.
Ohne Beschrankung der Aligemeinheit kann das erfindungsgemaéafe Verfahren
neben der Ubertragung von Sprache auch zur allgemeinen Dateniibertragung

(beliebige Bitstrome) verwendet werden.

Die Erfindung weist die folgenden Vorteile auf:
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— Vermeidung eines De-Hoppings und einer dadurch méglichen Decodierung des
Signals anhand der Parameter Signalbandbreite, Leistungsdichteverteilung oder
Modulationsart. Fiir ein potentielles De-Hopping steht folglich nur noch die Rich-
tung (und evtl. noch die Signalstarke) als einziges Selektionskriterium zur Verfi-
gung. Sobald jedoch der Frequenzsprungbereich des Senders gréBer ist als die
Scanbandbreite eines Peilers, lieBe sich zwar die Richtung der einzelnen Sen-
dungspakete bestimmen, allerdings wiirden diese im besten Fall als unterschied-

liche Bursts aus einer bestimmten Richtung wahrgenommen.

— Modulationsartenerkenner benétigen eine gewisse Zeit, um eine Modulationsart

robust zu erkennen. Durch den Technologiefortschritt wird diese Zeitspanne zwar
zunehmend kiirzer, ein schneller Wechsel, wie er mit der erfindungsgemaBen
Methode erméglicht wird, macht jedoch eine Erkennung unmdglich, solange die
(beliebig einstellbare) Sendedauer des Frequenzsprungs geringer als die fur die

Erkennung notwendige Zeit ist.

— Die hohe Dimensionalitét der einstellbaren Parameter erschwert die Eintragung

eines solchen Funkgerates in einer Emitterdatenbank bzw. macht dies unmég-
lich. Dies wiederum erschwert bzw. macht eine automatische Identifikation des

Funkgerats unmaglich.

— Es kann nicht eindeutig geklart werden, um wie viele Funkgerate/Sendungen es

sich handelt.

Die Erfindung wird anhand von konkreten Ausfiihrungsbeispielen unter Bezugnah-

me auf Fig. naher erlautert. Es zeigen:

Fig. 1 den Signalfluss im Sender bei einer ersten Ausfihrung des erfindungs-
gemafen Verfahrens;

Fig. 2 den Signalfluss im Sender bei einer zweiten Ausfiihrung des erfindungs-
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gemalen Verfahrens;
Fig. 3 die Steuerlogik fir die erfindungsgemafe Variation der Signalparameter im
Funkgerat;
Fig. 4 den Signalfluss im Empfanger geméai dem erfindungsgemaBen Verfahren;
Fig. 5 die Steuerlogik fir die erfindungsgemaBe Variation der Signalparameter im

Empfangsgerat.

Fig. 1 veranschaulicht den Signalfluss im Sender. In die Nutzdaten (digitalisiertes
Sprachsignal, Binardaten) werden zusatzliche Bits aus einer Zusatzdatenquelle
(beispielsweise generierte Pseudozufallsbits) oder durch Erzeugung von Wiederho-
lungen der Nutzdaten oder durch eine Uberabtastung eingefiigt, je nach aktueller
Bandbreite und verwendeter Modulationsart. Die Verteilung der Nutz- und Zusatz-
daten im Datenstrom erfolgt gemaf3 der durch die Steuerung vorgegebenen
Positionen bzw. Interleaver-Matrizen. AnschlieBBend wird der so erweiterte Daten-
strom Uber einen Multiplexer parallel an samtliche Modulatoren (ein Modulator pro
Modulationsart) weitergeleitet, welche [Q-Daten im Basisband erzeugen. Entspre-
chend der aktuell vorgegebenen Modulationsart gelangt jedoch mittels eines
Schalters nur eines der Modulatorausgangssignale an einen Mischer. Dieser
Mischer moduliert die IQ-Daten entsprechend der Mittenfrequenz des aktuellen
Hops in das vorgegebene HF-Band. Im Ergebnis werden somit die zu Gbertragen-
den Nutzdaten einem HF-Trager aufmoduliert. Die Steuerung steuert die Signaler-
zeugung und stellt den genannten Komponenten die fir die Hoperzeugung benétig-
ten Parameter zur Verfligung. Wie man aus der Fig. 1 erkennt, stelit die Steuerung
den Modulatoren auch den Signaltakt zur Verfigung, da dieser fir die Variation der

Signalbandbreite benétigt wird.

Im Empfanger wird das Empfangssignal in Kenntnis der in Fig. 1 beschriebenen
Hopsteuerung in das Basisband herabgemischt und vom vorgegebenen Demodula-

tor demoduliert. Die Nutzdaten werden auf der Basis des Musters der eingefligten
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Zusatzdaten extrahiert. Hierbei kdnnen die eingefligten Zusatzdaten auch herange-

zogen werden, um die Nutzdaten robuster bestimmen zu kénnen.

In einer weiteren, nicht dargestellten Ausfiihrung kénnen die Modulatoren parallel
beaufschlagt werden (insoweit identisch zu Fig. 1). Die von den Modulatoren jeweils
erzeugten Basisbandsignale werden addiert und das Summensignal auf die
vorgesehenen HF-Frequenzen hochgemischt. Hierbei ist es vorteilhaft, wenn die
einzelnen Basisbandsignale verschiedene ZF-Frequenzen aufweisen, um fur einen

nicht autorisierten Empféanger im HF-Signal mehrere Funkgerate vorzutauschen.

Fig. 2 zeigt den Signalfluss im Sender fur eine weitere Ausfihrung des erfindungs-
gemaBen Verfahrens. Der Unterschied zu der Ausfiihrung nach Fig. 1 ist darin
begriindet, dass der Datenstrom (Nutzdaten und ggf. darin eingefiigte Zusatzdaten)
geman Fig. 2 nicht allen Modulatoren parallel zugefiihrt wird, sondern nur dem fir
die Modulationserzeugung aktuell vorgesehenen Modulator. Dies geschieht mit
einem zusatzlichen, dem Multiplexer nachgeschalteten Demultiplexer, der das
Ausgangssignal des Mulitplexers nur an den jeweils aktiven Modulator weiterleitet.

Die ubrigen Modulatoren sind deaktiviert.

Anstatt eines Modulators fiir jede Modulationsart kann in einer weiteren Ausfithrung
auch ein Universalmodulator vorgesehen werden, der samtliche benétigten Modula-

tionsarten erzeugen kann.

In Fig. 3 ist die Steuerlogik fir die Umschaltung der einzelnen Signalparameter
dargestellt, wie sie in der Steuerung (Fig.1,2) implementiert ist. Dabei wird Gber
einen Pseudo-Zufallsgenerator (z.B. ausgebildet als 16bit Linear Feedback Shift
Register) jeweils ein Decoder fiir die Modulationsartenumschaltung, ein Decoder fur
die Bandbreitenumschaltung, ein Decoder fiir die Hopsendedauerumschaltung, ein
Decoder fiir die Hoppausendauerumschaltung und ein Decoder zur Umschaltung

der Mittenfrequenz angesteuert. Zu beachten hierbei ist, dass der Decoder fur die
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Bandbreitenumschaltung als weitere Inputs die Datenrate des Ursprungssignals, die
Modulationsart, die Hopsendedauer und die Hoppausendauer bendtigt. Das
jeweilige Ausgangssignal der Decoder wird, wie in den Fig. 1 und 2 beschrieben,
zur Steuerung des Signalflusses im Sender eingesetzt. Die Steuerlogik gemanB Fig.
3 ist mit der im Empfangsgerat vorhandenen Steuerlogik synchronisiert, was weiter

unten noch naher erautert werden wird.

Die Ansteuerung der einzelnen Decoder kann z.B. dadurch geschehen, dass
einzelne Bits des Pseudo-Zufallsgenerators exklusiv fur die Ansteuerung eines
bestimmten Decoders verwendet wird, z.B.

Bit Nr. 1 bis 4 fur die Ansteuerung des Modulationsartendecoders,

Bit Nr. 5 und 6 fiir die Ansteuerung des Bandbreitendecoders, usw.

Fur die Anzahl der benétigten Bits gilt z.B.:
Anzahl Bits pro Decoder = logz(Anzahl der moglichen Zustande, z.B. Anzahl der

Modulationsarten oder Anzahl der Bandbreiten, etc), ganzzahlig aufgerundet.

Alternativ kdnnen auch einzeine Ausgéange (Bits) des Pseudo-Zufallsgenerators fir
mehrere Decoder verwendet werden, jedoch kann dies zu einer unerwiinschten

Korrelation der zu variierenden Parameter fuhren.

Um die gemaB dem erfindungsgeméaBen Frequenzsprungverfahren erzeugten
Sendesignale zu verarbeiten und an die darin enthaltenen Nutzdaten zu gelangen,
miissen die beim Senden pseudo-zufallig umgeschalteten Betriebsparameter im
Empfanger exakt nachgebildet und eingestellt werden. Dazu muss zuerst eine
Synchronisation zwischen Funkgerét und Funkempfanger erfolgen. Dies kann durch
eine Trainings- oder Synchronisationssequenz (Bitmuster) und/oder ein Pulsmuster
erfolgen, welche vor der eigentlichen Ubertragung auf einem vom Benutzer definier-
ten (einstellbaren) Kanal zwischen Sender und Empfanger (Handshake) ausge-

tauscht werden.
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Abhingig von den beim Senden erzeugten Signaleigenschaften werden beim

Empfang des Signals folgende Verfahren zur Extraktion der Nutzdaten angewandt:

1. Umschaltung der Modulationsart: Es wird auf den betreffenden Demodulator
entsprechend der beim Senden verwendeten Modulationsart, z.B. (QPSK, FSK,
ASK,FM, ...) umgeschaltet.

2. Umschaltung der Bandbreite: Um die Daten dekodieren zu kdnnen, ist es
notwendig, bei héheren Bandbreiten aus den Gbertragenen Daten die zugefiigten
Zusatzdaten auszufiltern. Dies kann insbesondere geschehen durch eine der
folgenden Alternativen:

—~ Unterabtastung des (analogen) Signals;

- Verwendung der bekannten eingefiigten (digitalen) Informationssequenz zur
Korrektur von Ubertragungsfehlern auf Bit-Ebene und zur Parametrierung des
Entzerrers (mittels Kanalschatzung). Die Menge der auszufilternden Zusatzdaten
ergibt sich aus dem Modulationsalphabet und der Taktrate des Modulators.

— Filterung des (analogen) Sprachsignals zur Verbesserung der Sprachqualitat bei

gestérter Ubertragung;

Sofern die Bandbreite im Sender derart variiert wurde, dass die Daten wahlweise in

einem kiirzeren oder einem langeren Hopsendedauer ubertragen wurden, missen

keine Zusatzdaten in das Signal eingefligt werden. Die Hopsendedauer muss im

Empfanger von der Steuerung entsprechend parametriert werden.

3. Variation der Sendedauer eines Hops: Auch hier mussen ggf. Zusatzdaten
entfernt werden, wobei prinzipiell die oben genannten Verfahren angewandt werden

kénnen.
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Fig. 4 zeigt den Signalfluss im Empfanger geman einer Ausfiihrung des erfindungs-

geméBen Verfahrens.

Beim Empfang des Signals wird das durch einen Mischer in das Basisband herun-
tergemischte Signal vorteilhaft parallel auf mehrere Demodulatoren gefihrt. Die
Demodulatoren entsprechen den méglichen Modulationsarten des Sendesignals.
AnschlieBend wahlt ein Multiplexer den Datenstrom des zu diesem Zeitpunkt jeweils

benétigten Demodulators aus und fahrt ihn der weiteren Signalbearbeitung zu.

Alternativ kann eine Umschaltung des heruntergemischten Signals direkt zu dem
aktuell benétigten Demodulator erfolgen, so dass der den Demodulatoren nachge-

schaltete Multiplexer nicht benétigt wird.

In jeder der beiden genannten Alternativen wird anschlieBend das Ausgangssignal
des aktuell bendtigten Demodulators einer Datenextraktion unterzogen. Hierbei
werden die wahrend des Sendens eingefligten Zusatzbits entfernt. Wurde zur
BandbreitenvergroBerung beim Senden die Methode des Uberabtastens gewdbhit,
so kann hier das Signal entsprechend dem Uberabtastfaktor unterabgetastet
werden. Vorteilhaft hierbei ist eine ganzzahlige Uberabtastung beim Senden, da
dadurch die zusatzlichen Samples beim Empfang leicht aussortiert werden konnen.
Wurden als Zusatzbits zur BandbreitenvergréBerung Fehlerentdeckungs- oder
Fehlerkorrekturbits eingefiigt, so kénnen diese nach ihrer Extraktion zur Fehlerer-

kennung oder —vermeidung eingesetzt werden.

Fig. 5 zeigt die Steuerlogik fir die erfindungsgemafe Variation der Signalparameter
im Empfangsgerat. Diese entspricht der Steuerung des Funkgerats, wie sie in Fig. 3
dargestelit wurde. Damit beim Empfang die richtigen, gemaf der aktuellen Signal-
eigenschaften des empfangenen Signals benétigten Betriebsparameter eingestellt
werden kénnen, missen die Steuerungen im Funkgerat und im Empfangsgeréat

miteinander synchronisiert werden. Dies kann z.B. geschehen, in dem die Pseudo-
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Zufallsgeneratoren von Funkgerat und Empfangsgerat vor der Ubertragung mit
einer Trainings- oder Synchronisationssequenz (Bitmuster) und/oder einem Puls-

muster beaufschlagt werden.
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Patentanspriiche

1. Frequenzsprungverfahren fiir ein Funkgeréat, wobei das zu ubertragende Signal
einem HF-Trager aufmoduliert wird, dadurch gekennzeichnet, dass wahrend der
Ubertragung nach einem oder mehreren Frequenzspriingen mindestens zwei der
folgenden Signaleigenschaften pseudo-zuféllig variiert werden:

— Bandbreite,

— Modulationsart,

— Sendedauer eines Frequenzsprungs.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei einer Ande-
rung der Bandbreite oder der Sendedauer eines Frequenzsprungs den Nutzdaten

des Signals Zusatzdaten hinzugefugt werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass das Hinzufligen

von Zusatzdaten durch die Vervielfachung der Nutzdaten erfolgt.

4. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass das Hinzufiigen

von Zusatzdaten durch Uberabtastung des Signals erfolgt.

5. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass das Hinzufiigen

von Zusatzdaten durch Einfiigung von pseudo-zufélligen Informationen erfolgt.

6. Verfahren nach einem der vorangehenden Anspriche 2 bis 5, dadurch ge-
kennzeichnet, dass die Zusatzdaten en bloc nach den Nutzdaten in den Daten-

strom eingefiigt werden.

7. Verfahren nach einem der vorangehenden Anspruche 2 bis 5, dadurch ge-

kennzeichnet, dass die Zusatzdaten abwechselnd mit den Nutzdaten nach dem
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Schema n Bits Nutzdaten, z Bits Zusatzdaten, n Bits Nutzdaten, z Bits Zusatzdaten,

... in den Datenstrom eingefiigt werden, wobei n und z ganze Zahlen sind.

8. Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass die Parameter n

und zwéhrend der Ubertragung dynamisch geédndert werden.

9. Verfahren nach einem der vorangehenden Anspriiche 2 bis 8, dadurch ge-
kennzeichnet, dass nach Einfiigen der Zusatzdaten die Gesamtdaten aus Zusatz-

daten und Nutzdaten gemal einer Interleaver-Matrix permutiert werden.

10. Verfahren nach einem der vorangehenden Anspriiche 2 bis 9, dadurch
gekennzeichnet, dass das Hinzufligen von Zusatzdaten durch Einfugung der Bits

eines Fehlererkennungs- oder Fehlerkorrekturcodes erfolgt.

11. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass eine Anderung
der Bandbreite durch eine Anderung der Sendedauer eines Frequenzsprungs

erfolgt.

12. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekenn-
zeichnet, dass fur die Erzeugung der einzelnen Modulationsarten jeweils ein
Modulator vorhanden ist, wobei das zu modulierende Signal parallel allen Modulato-

ren zugefuhrt wird.

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet, dass die Ausgangs-
signale der einzelnen Modulatoren addiert werden und diese Ausgangssignale

unterschiedliche Zwischenfrequenzen aufweisen.

14. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekenn-

zeichnet, dass fir die Erzeugung der einzelnen Modulationsarten jeweils ein
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Modulator vorhanden ist, wobei das zu modulierende Signal nur dem fiir den

aktuellen Frequenzsprung vorgesehenen Modulator zugefihrt wird.

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dass ein Pseudo-
Zufallsgenerator mindestens zwei der folgenden Decoder ansteuert:

- Decoder fiir die Anderung der Modulationsart,

- Decoder fiir die Anderung der Bandbreite, dem als weitere EingangsgréBen die
Datenrate des Signals, die Sendedauer des Frequenzsprungs, die Pausendauer
zwischen zwei unmittelbar aufeinanderfolgenden Frequenzsprijhgen sowie die
Modulationsart zugefihrt werden,

- Decoder fiir die Anderung der Sendedauer des Frequenzsprungs,

- Decoder fiir die Anderung der Mittenfrequenz des Signals.
16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dass bestimmte
Ausgangsbits des Pseudo-Zufallsgenerators exklusiv einem bestimmten Decoder

zugeordnet sind.

17. Verfahren nach Anspruch 16, dadurch gekennzeichnet, dass bestimmte

Ausgangsbits des Pseudo-Zufallsgenerators mehreren Decodern zugeordnet sind.

18. Verfahren fir ein Empfangsgerat zum Empfang eines nach einem der voran-

gehenden Anspriichen erzeugten Sendesignals, wobei das Empfangsgerat mit dem
Funkgerat synchronisiert ist, und die Empfangseigenschaften des Empfangsgeréts
entsprechend der bekannten pseudo-zufalligen Variation von mindestens zwei der
Signaleigenschaften des Sendesignals:

— Bandbreite,

— Modulationsart,

— Sendedauer eines Frequenzsprungs,

eingestellt werden.
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19. Verfahren nach Anspruch 18, dadurch gekennzeichnet, dass bei einer
Anderung der Bandbreite oder der Sendedauer eines Frequenzsprungs die Zusatz-

daten herausgefiltert werden.

20. Verfahren nach Anspruch 19, dadurch gekennzeichnet, dass die auszufil-
ternden Zusatzdaten aufgrund der enthaltenen Redundanz zur Korrektur von

Ubertragungsfehlern verwendet werden.

21. Verfahren nach Anspruch 20, dadurch gekennzeichnet, dass die auszufil-
ternden Zusatzdaten zur Kanalschatzung und zur Einstellung eines Entzerrers zur

Korrektur von Kanalfadingeffekten verwendet werden.

22. Verfahren nach einem der vorangehenden Anspriche 18 bis 21, dadurch
gekennzeichnet, dass vor der Ausfilterung der Zusatzdaten die Daten im Gesamt-

datenstrom geman einer Deinterleaver-Matrix permutiert werden.

23. Verfahren nach einem der Anspriche 19 bis 22, dadurch gekennzeichnet,
dass das Ausfiltern der Zusatzdaten bei der Ubertragung von Analogsignalen durch

eine Unterabtastung erfolgt.

24. Verfahren nach Anspruch 23, dadurch gekennzeichnet, dass die Abtastwerte
der Zusatzdaten mittels geeigneter Filter zur Verbesserung eines eventuell durch

Ubertragungsfehler gestérten Sprachsignals herangezogen werden.
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