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(57) Abstract: The invention relates to a method and an automation component for identifying a process-disrupting automation com-
ponent (BN,..., C-6) in an industrial automation assembly comprising a plurality of concatenated automation components (BN,..., C-6),
a process disruption being determined in a first of the automation components (BN) and being examined there by a first local analysis
device. At least one automation component (BN, ..., C-6) arranged upstream in the concatenation and/or at least one automation compo-
nent (BN,..., C-6) arranged downstream in the concatenation is firstly determined by each automation component (BN,..., C-6). Next, an
interrogation message is sent from a first automation component (BN) to at least one second automation component and, in a recursive
manner, the same interrogation message or a further interrogation message is sent by the second automation component (BN, ..., C-6) to
at least one third automation component (BN,..., C-6) arranged upstream or downstream of the second automation components (BN,...,
C-6) and is processed there analogously. In the event of a locally determined disruption, the relevant automation component (BN,...,
C-6) sends a response message, which is back-propagated accordingly to the origin and ultimately is signalled. A decentralised error
analysis is thus possible, even with a changing system topology, without the need for any redesign work.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren und eine Automatisierungskomponente zur Identifizierung einer eine
Ablaufstérung verursachenden Automatisierungskomponente (BN,..., C-6) in einer industriellen Automatisierungsanordnung mit ei-
ner Mehrzahl verketteter Automatisierungskomponenten (BN,..., C-6), wobei eine Ablaufstérung in einer ersten der Automatisierungs-
komponente (BN) festgestellt und dort durch eine erste lokale Analyseeinrichtung untersucht wird. Dabei wird zunéchst von jeder Au-
tomatisierungskomponente (BN,..., C-6) zumindest eine in der Verkettung vorangehende und/oder zumindest eine in der Verkettung
nachfolgende Automatisierungskomponente (BN,..., C-6) bestimmt. Danach wird von einer ersten Automatisierungskomponente (BN)
eine Abfragemeldung zu zumindest einer zweiten versendet und in rekursiver Weise durch die zweite Automatisierungskomponente
(BN.,..., C-6) dieselbe oder eine weitere Abfragemeldung zu zumindest einer der zweiten Automatisierungskomponente (BN,..., C-6)

[Fortsetzung auf der ndchsten Seite]
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vorangehenden oder nachfolgenden dritten Automatisierungskomponente (BN,..., C-6) versendet und dort in analoger Weise bearbeitet.
Im Falle einer lokal festgestellten Stérung versendet die jeweilige Automatisierungskomponente (BN,..., C-6) eine Antwortmeldung,
die entsprechend zum Ursprung zuriickpropagiert und schlieflich signalisiert wird. Dadurch st eine dezentrale Fehleranalyse auchunter
einer sich &ndernden Anlagentopologie ohne neue Projektierung méglich.
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Beschreibung

Verfahren zur Identifizierung einer eine Ablaufstorung verur-
sachenden Automatisierungskomponente in einer verketteten Au-

tomatisierungsanordnung

Moderne industrielle Automatisierungsanordnungen, insbesonde-
re Produktionsanlagen (z.B. Abfiillanlagen in der Getranke-
bzw. Lebensmittelindustrie), Fertigungsanlagen oder Prozess-
technische Anlagen, zeichnen sich durch eine komplexe Anla-
genstruktur mit einer Vielzahl von verketteten Arbeitsstatio-
nen oder Modulen aus. Die Arbeitsstationen oder Module werden
regelmaBig durch eine speicherprogrammierbare Steuerung ge-
steuert. Im Folgenden soll eine solche Station oder Modul
mitsamt ihrer Steuerung kurz als Automatisierungskomponente

bezeichnet werden.

In solchen Anlagen kann es vorkommen, dass es zur Produkti-
onszeit zu Storungen am durchsatzbegrenzenden Hauptaggregat
(,Bottleneck", ,Bottleneck-Komponente™, ,Bottleneck Aggre-
gat™) kommt, deren Ursache nicht unmittelbar ersichtlich ist,
well sie nicht im Hauptaggregat selbst liegt. Dieses Bott-
leneck-Aggregat bestimmt die Effizienz der Gesamtanlage.
Stillsté&nde am Bottleneck fiihren somit zu einem Effizienzver-
lust. Um die tatsachlich verantwortlichen Komponenten fir ei-
nen Effizienzverlust sichtbar zu machen und damit potenzielle
MaBnahmen zur Effizienzsteigerung identifizieren zu konnen,
wird eine Ursachenermittlung, eine sog. ,Root-Cause-Analyse™
oder kurz ,RCAY, der Gesamtanlage durchgefithrt. Hierbei wird
die ursdchliche Stdérung ermittelt, die zum Ausfall der Anlage
gefithrt hat. Zur Ausflihrung dieser Analyse ist zum einen all-
gemeines Wissen zur Anlagenstruktur sowie zum anderen Wissen
zu dem Verhalten der vorhandenen Komponenten erforderlich
(z.B. Durchsatze, An- /Abschaltverhalten). Dieses allgemeine
Wissen muss modelliert und einer RCA zur Ausflilhrung zur Ver-
fiigung gestellt werden. Zum anderen wird die aktuelle Zu-
standshistorie der an der zu analysierenden Storung des

Hauptaggregats beteiligten Automatisierungskomponenten, so-
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welt diese vorhanden ist, benotigt. Im Kontext dieser RCA
kann auch praventiv eine sogenannte Early Warning (EW) Analy-
se durchgefihrt werden. Ziel dieser ,EW“-Analyse ist es, vor-
herzusagen, bis zu welchem Zeitpunkt ein Komponentenstill-
stand behoben werden muss, so dass er sich nicht negativ auf
das Bottleneck auswirkt. Hierfilir ist ebenso eine, i1i.A. manu-
elle, Modellierung der Anlagenstruktur sowie des Komponenten-

verhaltens erforderlich.

Bisher muss eine Anlage zunadchst digital modelliert werden,
d.h. alle Maschinen (Automatisierungskomponenten bestehend
aus der Steuerung und den gesteuerten mechatronischen Kompo-
nenten) und die Verbindungen zwischen ihnen miissen in einem
Software-Werkzeug wie z.B. Tecnomatix Plant Simulation ange-
legt werden. Zusatzlich missen alle relevanten Kennzahlen al-
ler beteiligten Maschinen hinterlegt werden (z.B. Ausstoll pro
Minute, Anlaufzeiten, Leerzeiten). Dies kann eine sehr be-
trachtliche Menge an Daten bedeuten, die oftmals nicht einmal
vom Maschinenbauer angegeben werden oder gar nicht angegeben
werden konnen, weil sie kontextabhdngig sind (z.B. vom aktu-
ell zu fertigendem Produkt abhé&ngen) und hdndisch gemessen
werden missen. In der Modellierung muss stets wegen in der
Realitdt existierender Schwankungen eine gewisse Unschéarfe
(Min/Max-Werte) berlicksichtigt werden. Ist die Anlage final
modelliert, kann auf einem externen Rechner, welcher Daten
von allen Maschinen empfangen kénnen muss, eine RCA durchge-
fihrt werden. Moglich ist dies beispielsweise mit einem iUber-
geordneten SCADA System (Supervisory Control and Data Aquisi-
tion), wenn folgende Voraussetzungen erfiillt sind: 1. Die er-
stellte Modellierung der Anlage ist sowohl beziiglich Struktur
als auch bzgl. relevanter Kennzahlen aktuell. 2. Alle rele-
vanten dynamischen Daten sind dem SCADA System durchgehend
zuganglich. D.h. alle meldenden Komponenten/Aggregate miissen
Informationen in einem geeigneten Format durchgangig zur Ver-

figung stellen.

Ein Problem besteht dann, wenn eine RCA ad hoc in einer neu

konfigurierten bzw. noch nicht vollstandig modellierten Auto-
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matisierungsanordnung durchgefithrt werden soll. Ein weiteres
Problem besteht dann, wenn eine Anlage haufig umkonfiguriert
wird, insbesondere dann, wenn wechselweise verschiedene Pro-

dukte hergestellt werden sollen.

Es ist daher eine Aufgabe der Erfindung, eine Bestimmung der
Fehlerursache, also eine Root Cause Analysis (RCA), auf eine
einfache Weise in einem Umfeld mit dynamischer Struktur einer

Automatisierungsanordnung zu ermdglichen.

FEine Kernidee der erfindungsgemaBen L&sung dieser Aufgabe be-
steht darin, dass die RCA direkt auf oder in den Automatisie-
rungskomponenten der zu analysierenden Anlage (Automatisie-
rungsanordnung) ausgefiihrt wird. Dazu ist es erforderlich,
dass sich die Anlagenstruktur dynamisch selbst findet und
dass die Berechnung der RCA dezentral auf den verketteten Ma-
schinen (Automatisierungskomponenten bzw. deren Steuerungen)
stattfindet. Die dafiir notwendigen Daten (Zustandsinformatio-
nen, Konfigurationsparameter fir die Analyse) der Jjeweiligen
Komponenten k&nnen dazu laufend aktualisiert werden. Dazu ist
wlinschenswert, dass die Komplexitat fiur den Anwender der Ana-
lyse reduziert wird, indem der Konfigurationsaufwand verrin-
gert wird. Daridber hinaus wird durch die lokale Verarbeitung
von lokal erfassten Daten die Anforderung an das Kommunikati-
onssystem der Automatisierungsanordnung reduziert und der Be-
darf einer Ubergeordneten Ausfihrungs- und Koordinationsein-
heit fir die Analyse entfallt.

Die Losung der Aufgabe ist in den Patentanspriichen angegeben.
Dabei zeigt Patentanspruch 1 ein erfindungsgemdles Verfahren
und Patentanspruch 10 eine erfindungsgemdBe Automatisierungs-

komponente.

Die L&sung der Aufgabe sieht ein Verfahren zur Identifizie-
rung einer eine Ablaufstdorung verursachenden Automatisie-
rungskomponente in einer industriellen Automatisierungsanord-
nung mit einer Mehrzahl verketteter Automatisierungskomponen-

ten vor, wobeil eine Ablaufstdrung in einer ersten der Automa-
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tisierungskomponente festgestellt und dort durch eine erste
lokale Analyseeinrichtung untersucht wird. Dabei wird in ei-
nem ersten Schritt von jeder Automatisierungskomponente zu-
mindest eine in der Verkettung vorangehende und/oder zumin-
dest eine in der Verkettung nachfolgende Automatisierungskom-
ponente bestimmt, in einem zweiten Schritt von der ersten Au-
tomatisierungskomponente eine Abfragemeldung zu zumindest ei-
ner zweiten, abhangig von der Art der Ablaufstdrung in der
Verkettung vorangegangenen oder nachfolgenden, Automatisie-
rungskomponente versendet, und in einem dritten Schritt durch
eine lokale Analyseeinrichtung der zweiten Automatisierungs-
komponente anhand lokal gespeicherter oder gemessener Kenn-
zahlen entschieden, ob diese zweite Automatisierungskomponen-
te ursachlich fiir die Ablaufstdrung ist. Dabei wird im posi-
tiven Fall in einem vierten Schritt eine Antwortmeldung an
die erste Automatisierungskomponente versendet, und im nega-
tiven Fall in einem finften Schritt in rekursiver Weise durch
die zweite Automatisierungskomponente dieselbe oder eine wei-
tere Abfragemeldung zu zumindest einer der zweiten Automati-
sierungskomponente vorangehenden oder nachfolgenden dritten
Automatisierungskomponente versendet und dort in analoger
Weise bearbeitet, wobel in einem sechsten Schritt jeweils ei-
ne durch eine Automatisierungskomponente empfangene Antwort-
meldung an diejenige Automatisierungskomponente weitergelei-
tet wird, von der die die Antwortmeldung empfangende Automa-
tisierungskomponente die zugehdrige Abfragemeldung empfangen
hatte, und wobei in einem siebten Schritt die die Antwortmel-
dung endgliltig empfangende erste Automatisierungskomponente
anhand des Inhalts der Antwortmeldung eine Information iuber
die flir die Ablaufstdrung ursadachliche Automatisierungskompo-
nente bereitstellt oder ausgibt. Das Verfahren leitet also
solange Abfragenachrichten weiter, bis eine flir die Stdérung
ursdchliche Automatisierungskomponente eine Antwortnachricht
auf demselben Weg zurilickschickt. Dadurch ist eine dezentrale
Fehleranalyse auch unter einer sich adndernden Anlagentopolo-

gie ohne neue Projektierung moglich.
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Die Aufgabe wird auBRerdem durch eine Anzahl zur Ausfihrung
des Verfahrens eingerichteter Automatisierungskomponenten fir
den Betrieb in einer industriellen Automatisierungsanordnung
mit einer Mehrzahl verketteter Automatisierungskomponenten
gelost, wobel die oder jede Automatisierungskomponente eine
Analyseeinrichtung aufweist, wobei die Analyseeinrichtung da-
zu eingerichtet ist, zumindest eine in der Verkettung voran-
gehende und/oder zumindest eine in der Verkettung nachfolgen-
de Automatisierungskomponente zu bestimmen, eine Abfragemel-
dung zu zumindest einer zweiten, abhangig von der Art der Ab-
laufstdrung in der Verkettung vorangegangenen oder nachfol-
genden, Automatisierungskomponente zu versenden, und im Falle
einer empfangenen Abfragemeldung durch die Analyseeinrichtung
anhand lokal gespeicherter oder gemessener Kennzahlen zu ent-
scheiden, ob diese Automatisierungskomponente ursachlich fiir
die Ablaufstdrung ist. Dabei soll die Automatisierungskompo-
nente dazu eingerichtet sein, im positiven Fall eine Antwort-
meldung an die abfragende Automatisierungskomponente zu ver-
senden, und im negativen Fall dieselbe oder eine weitere Ab-
fragemeldung zu zumindest eine andere ihr vorangehende oder
nachfolgende Automatisierungskomponente weiterzuleiten, und
Jeweils eine empfangene Antwortmeldung an diejenige Automati-
sierungskomponente weiterzuleiten, von der die Automatisie-
rungskomponente eine zugehdrige Abfragemeldung empfangen hat-
te. In dem Fall, in dem sie die urspringliche Versenderin der
Abfragemeldung war, soll sie anhand des Inhalts der zugehdri-
gen Antwortmeldung eine Information Uber die flir die Ablauf-
stdérung ursdchliche der Automatisierungskomponenten bereit-
stellen oder ausgeben. Durch den Einsatz derart ausgestalte-
ter Automatisierungskomponenten kénnen die bereits anhand des

Verfahrens diskutierten Vorteile erreicht werden.

Vorteilhafte Ausgestaltungen der Erfindung sind in den abhan-
gigen Patentanspriichen angegeben. Die dabeil beschriebenen
Merkmale und deren Vorteile gelten sowohl fiir das Verfahren,
als auch sinngemaB fiir die erfindungsgemalle Automatisierungs-

komponente. Vorteilhafte Varianten k&énnen sowohl einzeln, als
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auch in sinnfédlliger Kombination miteinander realisiert wer-

den.

Vorteilhaft wird als die erste Automatisierungskomponente ei-

ne solche der Automatisierungskomponente bestimmt wird, deren

Performance fir die Performance der gesamten Automatisie-

rungsanordnung bestimmend oder begrenzend ist (,Bottleneck™;

,Bottleneck-Komponente"“; ,BNY).

Diese Automatisierungskompo-

nente kann meist als erste eine Stdrung feststellen und kann

damit als erstes den Analyseprozess ausldsen. Die Auswahl als

erste Automatisierungskomponente kann manuell durch Administ-

ration erfolgen. Vorteilhaft bestimmt sich eine solche Kompo-

nente selbst, beispielsweise anhand einer Maschinenart (z.b.

Abfillaggregat in der Getrankeindustrie). Eine weitere Mog-

lichkeit besteht darin, dass eine oder jede Automatisierungs-

komponente mittels einer Token-basiert im Netzwerk weiterge-

leiteten Abfragenachricht die

Leistungskennzahlen, z.B.

Durchsatz pro Stunde, aller Automatisierungskomponenten ab-

fragt und automatisch diejenige der Automatisierungskomponen-

ten mit der kleinsten Leistungskennzahl ausgewahlt wird. Es

ist auch moglich, dass in einem Anlagenverbund mehrere Bott-

leneck-Komponenten definiert sind. Es kann beispielsweise

auch festgelegt sein, dass als Default-wert die letzte Kompo-

nente , downstream™ diese Rolle {ibernimmt.

Zzur einfachen Strukturanalyse

kann in dem ersten Schritt die

vorangehende und/oder die nachfolgende Automatisierungskompo-

nente anhand von Datenkandlen

zU benachbarten Automatisie-

rungskomponenten oder anhand von Materialeingangs- und/oder

Materialausgangsschnittstellen dieser Automatisierungskompo-

nente bestimmt werden.

Alternativ oder zusatzlich kann in dem ersten Schritt die vo-

rangehende und/oder die nachfolgende Automatisierungskompo-

nente anhand eines durch die Automatisierungsanordnung durch-

laufenden Testkorpers bestimmt werden. Dabeil kann der Test-

korper die durchlaufenen Stationen und damit Automatisie-

rungskomponenten aufzeichnen.

Es ist auch mdéglich, dass die
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Automatisierungskomponenten die Anwesenheit des Testkorpers
registrieren und mit einem Zeitstempel jeweils dokumentieren.
In der letztgenannten Variante ist eine Kommunikation der Au-
tomatisierungskomponenten zur Ableitung der Topologie notwen-
dig. In der erstgenannten Variante missen die vom Testkdrper
aufgezeichneten Informationen letztlich im Netz bereitge-
stellt bzw. an die Automatisierungskomponenten {ibermittelt

werden.

Vorteilhaft werden in dem Fall einer Verzweigung, in dem meh-
rere Automatisierungskomponente in der Verkettung vorangehen
oder nachfolgen, in dem zweiten Schritt mehrere parallele Ab-
fragemeldungen versendet, wobei die entsprechenden mehreren
Antwortmeldungen in der die parallelen Abfragemeldungen ver-
sendenden Automatisierungskomponente zu einer gemeinsamen
Antwortmeldung zusammengeflihrt werden. Somit kdnnen auch ver-
zwelgte Automatisierungsanordnungen bzw. -netze analysiert

werden.

In dem Fall, in dem die Abfragemeldung eine letzte der Auto-
matisierungskomponenten in der Verkettung erreicht, wird die-
se mit einer Antwortmeldung in entgegengesetzter Richtung der

Verkettung beantwortet.

Vorteilhaft versendet eine lokale Analyseeinrichtung einer
der Automatisierungskomponenten in dem Fall, in dem anhand
der lokalen Kennzahlen eine Verursachung einer Ablaufstdrung
fiir die Zukunft absehbar ist, eine Frihwarnmeldung an zumin-
dest eine der benachbarten der Automatisierungskomponente.
Diese wird vorteilhaft bis zur Bottleneck-Komponente oder ei-
ner anderen ausgewadhlten Automatisierungskomponente weiterge-
leitet und von dieser publiziert oder anderweitig verarbei-
tet.

Die Abfragemeldungen und die Antwortmeldungen umfassen vor-
teilhaft zumindest im Falle von Verzweigungen Jjeweils ein
eindeutiges Token. Alternativ oder zusadtzlich kann auch mit

eindeutigen ID’s (z.B. der ersten Automatisierungskomponente)
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und/oder Zeitstempeln gearbeitet werden. Zeitstempel gestat-
ten auch die Berilicksichtigung verloren gegangener Nachrichten

mittels einer Timeout-Regelung.

Vorzugsweise wird im Falle einer Anderung der Topologie der
industriellen Automatisierungsanordnung zumindest der erste
Schritt auf jeder der Automatisierungskomponenten erneut aus-
gefithrt. Das kann auch flir jeden Neustart einer Anlage vorge-

sehen sein.

FEin Ausfithrungsbeispiel des erfindungsgemédBen Verfahrens wird
nachfolgend anhand der Zeichnung erlautert. Es dient gleich-
zelitig der Erlauterung einer erfindungsgemalen Automatisie-

rungskomponente.

Dabei zeigen:

Figur 1 den Stand der Technik mit einer zentralen Fehler-
analyse,
Figur 2 die schematische Darstellung einer industriellen

Automatisierungsanordnung mit verketteten Automa-

tisierungskomponenten, und

Figur 3 ausgehend von einem Bottleneck-Aggregat die Pro-
pagierung von Abfrage- und Antwortnachrichten in

der Anordnung gemal Figur 2.

In der Figur 1 ist schematisch eine klassische Anordnung zur
Fehleranalyse gezeigt, wobei ein Rechner flir die Fehleranaly-
se (in der Darstellung links) mit einem Datennetzwerk einer
verteilten industriellen Automatisierungsanordnung (im Rild
rechts gezeigt) verbunden ist. Dabei ist im Stand der Technik
vorgesehen, dass der Rechner alle Zustands- und Betriebsin-
formationen der einzelnen Automatisierungskomponenten (nicht
einzeln dargestellt) erfasst und anhand dieser Daten die Ur-
sache flir eine Storung ermittelt und ausgibt oder meldet

(mittels Alarmen, Uber HMI-Gerate oder dgl.).
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Die Figur 2 zeigt strukturell eine Automatisierungsanordnung,
beispielsweise eine Abfiillanlage. Die Pfeile bedeuten Materi-
alflisse. Das Bottleneck BN ist diejenige Komponente, die fir
die Anlagenleistung begrenzend ist, beispielsweise eine Ver-
packungseinrichtung. Im Vorlauf und/oder (nicht dargestellt)
im Nachgang zum Bottleneck BN sind weitere Automatisierungs-
komponenten angeordnet, beispielsweise Transportbander T-1,
T-4, Einheiten zur Materialzusammenfihrung M-2 (,Merge"“),
Einheiten zur Auftrennung des Materialflusses S-5 (,Split")
und allgemeine Aggregate C-3a, C-3b, C-4, C-5. Es liegt im
gezeligten Beispielfall eine Starvation, d.h. ein Materialman-
gel, am Bottleneck BN vor. Die Zahlen an den Bezugszeichen
zeigen an, wie weilt in Richtung ,,Upstream™ (Materialstrom
aufwarts) die Automatisierungskomponenten oder allgemein Ele-

mente relativ zum Bottleneck BN liegen.

Als Grinde fir den Stillstand einer Komponente kommen grund-
satzlich in Frage ein technisches Problem (Eigenfehler), Ma-
terialmangel beim zustromenden Material (starvation) oder ein
blockierter Materialausstoss (tailback). Zudem gibt es Kompo-
nenten, bei denen nur durch die Zusammenwirkung mehrerer ex-
terner Gegebenheiten eine Storung ohne Eigenfehler auftreten
kann. Beispiele hierfiir sind Materialzusammenfithrungen und
Materialaufteilungen, in welchen teilweise auch eine externe
Storung (Mangel, Stau) an zwel oder mehrerer Ein-
/Ausgangsknoten ,bendtigt™ wird, um einen Stillstand ohne Ei-
genstorung erklaren zu kénnen. Hieraus ergibt sich die Anfor-
derung eines ,Gedachtnisses' zur Ausfithrung einer RCA, d.h.,
es ist nicht ausreichend, fir alle angeschlossenen Komponen-
ten eine unabhangige Analyse anzustoBen. Vielmehr muss eine
Moéglichkeit gefunden werden, die Ergebnisse aus der Analyse
unterschiedlicher ,Pfade™ auch im Falle einer dezentralen
Durchfihrung der RCA kombinieren zu koénnen. Dies geschieht
hier an derjenigen Komponente, an der Materialstrome zusam-
menflieBen im Falle einer ,Starvation™ bzw. sich Material-

strome aufteilen im Falle eines ,Tailback™.
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Zur automatischen Bestimmung der in der Figur 2 skizzierten
Anlagenstruktur nutzen die miteinander im Materialfluss di-
rekt verbundenen (,verketteten"“) Komponenten (z.B. Maschinen,
Transportbander, ..) die ihnen verfigbaren Kommunikationskan&a-
le (Automatisierungs-Datennetzwerk), um einander ihre Exis-
tenz mitzuteilen. Hierfir haben alle Komponenten, welche in
die Analyse integriert werden, eine Recheneinheit, die sowohl
die Analyse ausfithren, als auch die benttigten Kommunikati-
onsschnittstellen bereitstellen kann. Als Recheneinheit oder
,Plattform“ konnen die bereits ohnehin in den einzelnen Sta-
tionen vorhandenen speicherprogrammierbaren Steuerungen oder
aber auch separate Computer dienen. Zur Kommunikation kann
Jewelils eine bereits existierende Datenleitung oder eine fir

diesen Zweck eingefiithrte Kommunikationsverbindung dienen.

Im vorliegenden Beispiel erfolgt eine solche Selbstfindung
Uber daflir eingerichtete Kommunikationskandle. Dabei ist je-
der Schnittstelle, iber die Materialfluss erfolgt, eine Kom-
munikationsschnittstelle zugeordnet, die die am Materialfluss
beteiligten Komponenten direkt miteinander verbindet. Damit
ist jeder Komponente bekannt, mit welchen Komponenten sie in
der Anlage materialflusstechnisch verbunden ist, und iber
welche Kommunikationsschnittstelle Anfragen an benachbarte
Komponenten gestellt werden kénnen. In einem alternativen
Verfahren wird ein speziell markiertes Produkt (z.B. eine mit
einem RFID-Tag versehene Flasche), welches von allen vorhan-
denen Komponenten erfasst werden kann, in den Materialfluss
eingebracht. Sobald dieses Produkt bei einer Komponente an-
kommt, meldet diese Komponente in einem Broadcast an alle an-
deren Komponenten die Ankunft des markierten Produktes zusam-
men mit einer eindeutigen ID fir die Komponente und ggf. ei-
ner Zeitinformation (Timestamp). Aus der Reihenfolge, in wel-
cher die Ankunft des markierten Produktes von den Komponenten
gemeldet wird, ergibt sich direkt die Anlagenstruktur bzgl.
des Materialflusses, und jede Komponente kann die an sie an-

geschlossene Komponenten ermitteln.
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Mit den beispielhaft beschriebenen Verfahren ist es auch mog-
lich, dass jede Komponente ermittelt, in welcher Richtung,
d.h. Uber welche direkt angeschlossene benachbarte Komponen-
te, der Materialstrom das Bottleneck erreicht bzw. lUber wel-
che benachbarte Komponente das Material abfliesst. Nach der
Findungsphase existiert die logische Gesamtstruktur der Anla-
ge in ausreichender Form fiir RCA sowie eine Fehlerprognose
(Farly Warning) implizit zwischen den beteiligten Maschinen;
dieses Wissen wird auf den Automatisierungskomponenten ver-
teilt gehalten. Andert sich die Anlagenstruktur im laufenden
Betrieb, so muss kein neues Anlagenmodell erstellt werden, es
findet eine automatische Aktualisierung mit Hilfe desselben
Mechanismus, mit dem das urspriingliche Anlagenmodell gene-

riert wurde, statt.

Die RCA-Berechnung basiert wesentlich auf der Verarbeitung
von Zustandsinformationen der Maschinen der Produktionsanla-
ge, z.B. Maschine arbeitet normal, hat einen technischen De-
fekt, steht wegen fehlenden Eingangsmaterials (starvation)
oder steht wegen blockierten Ausgangskanals (tailback). All-
gemeiner kdénnen auch andere Maschinenkennzahlen (z.B. Durch-
satz) mitberiicksichtigt werden. Diese kdnnen im Einzelfall
auch Stammdaten sein (etwa die Anlaufzeit nach einem Still-
stand), insbesondere dann, wenn noch keine Messungen dafilr
zur Verfiligung stehen. Im dargestellten Konzept einer dezent-
ralen Realisierung der RCA-Berechnung findet auch die Haltung

aller Daten vorzugsweise lokal auf den Maschinen statt.

Jede Maschine soll sich ihre Zustandshistorie fiir einen ge-
wissen Zeitraum ,merken“. Da es nicht zwingend eine externe
Datenbank oder einen externen, zentralen Rechner gibt, wel-
cher fiir die Berechnung zustandig ist, miissen alle fiir die

Berechnung notwendigen Daten in den Maschinen bzw. den loka-

len Recheneinheiten gehalten und aktualisiert werden.

Ausgangslage fiir eine RCA ist immer der Stillstand des/eines
Bottleneck-Aggregats. Da die Maschine selbst weil, aus wel-

cher Richtung (Material-Zulauf oder -Ablauf; starvation oder
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tailback) das Problem stammt, weiB sie, welche Maschine oder
im Falle von Verzwelgungen- Maschinen sie ,ansprechen™ muss,

um letztendlich bei der verursachenden Maschine anzukommen.

FEin Beispiel flir den resultierenden Meldungsverkehr ist in
der Figur 3 angegeben. Das Beispiel bezieht sich auf die in

der Figur 2 dargestellte Struktur.

Da ein Kommunikationsweg gegeben ist (aus der Bestimmung der
Anlagenstruktur), kann das Bottleneck BN sich im Materialman-
gelfall an die Maschine (hier: Transportband) T-1 (,up-
stream™, also entgegen des Materialflussweges) wenden, ihr
ihre fiir diesen Fall relevanten eigenen, aktuellen Kennzahlen
mitgeben und ihr die Verantwortung iibergeben, alle notwendi-

gen weiteren Schritte einzuleiten.

In der Komponente T-1 wird dann Uberprift, ob es in einem
Zeitfenster, welches sich aus den eigenen Kennzahlen sowie
ggf. den Kennzahlen der Vorgangerkomponente ergibt, Eigensto-
rungen gab, welche den Bottleneck-Stillstand verursachten.
Also beispielsweise ein Stillstand des Transportbandes inner-

halb der letzten 60 Sekunden von einer Dauer > 5 Sekunden.

Falls nicht, wird sich die Komponente T-1 an die Komponente
M-2 wenden usw. Letztendlich wird wie bei herkdmmlicher RCA
die den Bottleneck-Stillstand verursachende Maschine identi-
fiziert werden kdonnen und auf der Anlage durch entsprechende
Mittel dargestellt. Denkbar sind hierbei sog. SCADA-
Datenpunkte, HMI-Panel, Warnleuchten etc. Entscheidend ist,
dass sich alle Kennzahlen lediglich in den Maschinen selbst
befinden miissen und jede Berechnung in den Maschinen selbst

geschieht.

Im vorliegenden Beispiel sei nun angenommen, dass die Kompo-
nenten C-5 und C-4 fir den Bottleneck-Stillstand verantwort-
lich sind, wobei beide in getrennten Zweigen der Anlage im

Vorlauf der Komponente M-2 jeweils ihre Nennleistung nicht
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erbringen und in Summe nicht geniligend Durchsatz zur Versor-

gung des Bottlenecks BN mit Material haben.

In der Figur 3 sind fir die dezentrale RCA die Wege der Such-
meldungen (durchgezogene Pfeile) und der zugehdrigen Ergeb-
nisrlckmeldungen (gepunktete Pfeile) darstellt. Die Nachrich-
ten bestehen jeweils aus einem eindeutigen Token mit einem
Ergebnis; es ist dabei gleichgiiltig, ob das Token auch Spei-
cherplatz flUr Ergebnisse oder Zwischenergebnisse aufweist,
oder ob diese Ergebnisse an das jeweilige Token angehangen
werden. Bei Anlagen ohne Verzweigungen ist das Token selbst
von minderer Bedeutung und kann im Einzelfall auch entfallen,
jedoch ist in verzweigten Systemen das Token oder eine andere
eindeutige Identifizierung wichtig, um Meldungen und deren

Ergebnisse aus unterschiedlichen Zweigen zusammenzufilhren.

In der Darstellung sind an den Komponenten links oben jeweils
Zahlen 1,2 oder 3 vermerkt, die flir eine eingehende Nachricht
das mit dem Token jeweils verknilpfte Ergebnis verdeutlichen.
Wahrend in der Praxis das jeweilige Ergebnis i.d.R. auch kon-
krete Leistungskennzahlen und deren Ursprung beschreibt, bei-
spielsweise ,C-6: Throughput; 80% - 1000 per hour; failure:
neg.", wobeil hier in der Praxis anstelle oder zusatzlich zu
der relativen Position ,C-6 eine absolute Identifikation
enthalten ware, wird im Rahmen des hier gezeigten Beispiels
zur Vereinfachung nur zwischen 3 Stati unterschieden: 1: ,To-
ken mit nicht definiertem Ergebnis“; 2: ,Token mit Ergebnis:
Strang ist mindestens teilverantwortlich™; 3: ,Token mit Er-

gebnis: Strang tragt keine Verantwortung™.

In jeder Komponente liegt anhand der eigenen Topologieunter-
suchungen das Wissen Uber benachbarte Komponenten vor und so-
mit auch die Information darilber, welche angeschlossenen Kom-
ponenten fir den aktuellen Bottleneck-Stillstand zu befragen
sind. Komponenten, welche mehrere Strange verfolgen miissen,
geben diesen ein ,,Token™ mit. Diese Tokens enthalten folgende
Informationen: - Token ID (eindeutiger Zahlenwert, z.B. GUID

— Gerate-Identifizierungsnummer) - Aktueller Suchzustand (im
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gezeichneten Zustand ware bei M-2 die Starvation des Bott-
lenecks hier durchgereicht worden) - Platz fir Antwort eines
Folgeaggregats. Findet sich, in unserem Fall von M-2 upstream
(also entgegen der Materialflussrichtung), ein Aggregat, wel-
ches die Starvation von wenigstem einem der beiden Strange
erklaren kann, so tragt es sich an dieser Stelle mit eindeu-
tiger ID ein. Der ,Merge“, also die Komponente, in der der
Zusammenfluss der getrennten Materialflisse erfolgt, kann
dann entscheiden, ob alle Strange den Zustand, der anliegt,
erkldren, und kann daraus folgern, ob ein oder mehrere Aggre-
gate, welche eine entsprechende Rickmeldung gegeben haben,

valide Root Cause Kandidaten sind.

In der Figur 3 ist der Meldungsverlauf dargestellt. Der Mel-
dungsweg der Token in Suchrichtung ist dabei mit durchgezoge-
nen Pfeilen gekennzeichnet, wahrend der Weg der Rickmeldungen

mit gepunkteten Pfeilen visualisiert ist.

Der Ablauf der Suche im gezeigten Beispiel ist folgender: Bis
zur Komponente M-2 l&auft die Suche linear, es sind keine To-
ken erforderlich. Die Komponente M-2 hat als Anforderung,
dass beide Pfade gestodrt sein miissen, um eine Stdrung an Kom-
ponente M-2 zu erkldren. Daher erzeugt die Komponente M-2 fir
die zwei folgenden Pfade unabhangige Token, um spater prifen
zu konnen, ob die Summe der Ergebnisse eine Storung erklaren
kann. Der Token mit dem Bezugszeichen 1 (links oben an der
Komponente dargestellt) wird linear bis C-5 weitergegeben, an

dieser Komponente liegt eine Eigenstdrung vor.

Das Ergebnis wird auf demselben Weg wieder an die Komponente
M-2 zurickgeleitet. Der Token mit dem Bezugszeichen 2 er-
reicht zundchst die Komponente C-3b; dieser Vorgang findet
parallel zur Versendung des ersten Tokens 1 statt. Diese Kom-
ponente C-3b ist zwar iiber den Split S-5 mit zweil Komponenten
C-4, S-5 verbunden, es reicht ihr aber zumindest ein gestor-
ter Pfad als Erkl&rung. Ein neuer Token 3 wird erzeugt und
lber Komponente S-5 an Komponente C-6 geleitet. An Komponente

C-6 liegt keine Storung vor. Nachdem die Komponente C-6 die
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letzte Komponente ist, wird der Token 3 als nicht verantwort-
lich markiert und an Komponente C-3b zuriickgeleitet. Parallel
wird der Token 2 an die Komponente C-4 geleitet. Dort liegt
eine Eigenstdrung vor. Dies wird im Token 2 bzw. der damit
markierten Nachricht vermerkt und die Nachricht mit diesem
Token an die Komponente C-3b geleitet. An Komponente C-3b
wird festgestellt, dass mindestens ein Strang gestdrt ist (C-
4, mitgeteilt mit Token 2) und dieses Ergebnis an die Kompo-
nente M-2 geleitet. Die beiden Token 1 und 2 bzw. die damit
weltergeleiteten Nachrichten erklaren zumindest in Summe den
Stillstand, weil beispielsweise aus den Meldungen der beiden
Zwelgen hervorgeht, dass in Summe die erforderliche Material-
menge nicht geférdert wird. Die mit den Token vermerkten Kom-
ponenten sind als ,Root Causes™, also Verursacher der Sto-

rung, anzusehen.

Die fiir das beschriebene Verfahren bendtigten Funktionen und
deren BRasis-Parameter konnen z.B. als PLC-Funktionsbaustein
in den Aggregaten bzw. Komponenten jeweils projektiert wer-
den, also schon zum Zeitpunkt der Projektierung der Anlage

vorgesehen werden.

FEine Fehlerprognose, sog. EFarly Warning, ist durch das hier
beschriebene Verfahren ebenfalls mdéglich, es wird lediglich
nicht vom Bottleneck BN angestolen, sondern von allen anderen
Aggregaten bzw. Komponenten, die einen Eigenfehler feststel-
len. Durch das dynamische ,Selbstfinden™ der Anlagenstruktur
weill im Idealfall jedes Aggregat, in welcher Flussrichtung
sich das Bottleneck, also das fir den Durchsatz kritische Ag-
gregat, befindet, und damit auch, in welche Richtung die
Farly Warning-Analyse laufen muss. Sollte dieses Wissen aus
irgendwelchen Griinden nicht vorliegen, kann eine Maschine,
die in den Stillstand wechselt oder wechseln wird, diese Tat-

sache auch in alle Flussrichtungen melden.

Im Vergleich zu einer konventionellen Ausfiithrung der RCA
(zentral) wird die Algorithmik nun verteilt auf mehreren Re-

cheneinheiten ausgefithrt. Durch das vorgestellte Verfahren
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zur dezentralen Koordination der Topologiebestimmung sowie
Ausfiithrung der eigentlichen RCA-Algorithmik (inkl. Early War-
ning) ergeben sich folgende Vorteile, namlich ein ,Plugé&Play™
der RCA (also eine Selbstkonfigurierung)und die Moglichkeit

einer Frihwarnung (EW - Early Warning) .

Durch die dynamische Selbstfindung der Komponenten der Anlage
ist ein manuelles Modellieren der Anlagenstruktur nicht mehr
notwendig. Dadurch kann die RCA sofort eingesetzt werden. Bei
dynamischer Umkonfiguration der Anlage (z.B. durch Umstellen,
Hinzufiigen oder Entfernen einer Komponente) kann das gewahlte
Verfahren zur Selbstfindung der Anlagenstruktur lokal erneut
ausgefithrt werden. Hierdurch ist die RCA sofort nach der Um-

konfiguration erneut einsatzbereit.

Die Auswertung der filir die RCA relevanten Daten kann lokal
auf oder nahe (datentechnisch oder raumlich nahe) bei den
Komponenten erfolgen. Hier stehen samtliche komponentenspezi-
fischen Daten zur Verfligung. Es besteht keine Notwendigkeit,
diese Daten (z.B. kontinuierliche Flussdaten) an ein iberge-
ordnetes System zu melden. Mit hinzugefiigten Komponenten er-
folgt automatisch und linear die Erweiterung der verfiigbaren
Rechenleistung und des Speichervermdgens, welche insgesamt
fiir die Analysen notwendig sind. Das heiBt, dass die RCA au-
tomatisch mit einem Wachstum einer Automatisierungsanordnung

mit-skaliert.
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Patentanspriiche

. Verfahren zur Identifizierung einer eine Ablaufstorung

verursachenden Automatisierungskomponente (BN, .., C-6)
in einer industriellen Automatisierungsanordnung mit ei-
ner Mehrzahl verketteter Automatisierungskomponenten
(BN, .., C-6),

wobeil eine Ablaufstdérung in einer ersten der Automati-
sierungskomponente (BN) festgestellt und dort durch eine
erste lokale Analyseeinrichtung untersucht wird,

dadurch gekennzeichnet,

dass in einem ersten Schritt von jeder Automatisierungs-
komponente (BN, .., C-6) zumindest eine in der Verkettung
vorangehende und/oder zumindest eine in der Verkettung
nachfolgende Automatisierungskomponente (BN, .., C-6) be-
stimmt wird,

dass in einem zweiten Schritt von der ersten Automati-
sierungskomponente (BN) eine Abfragemeldung zu zumindest
einer zweiten, abhadngig von der Art der Ablaufstérung in
der Verkettung vorangegangenen oder nachfolgenden, Auto-
matisierungskomponente (BN, .., C-6) versendet wird,

dass in einem dritten Schritt durch eine lokale Analy-
seeinrichtung der zweiten Automatisierungskomponente
(BN, .., C-6) anhand lokal gespeicherter oder gemessener
Kennzahlen entschieden wird, ob diese zweite Automati-
sierungskomponente (BN, .., C-6) ursachlich fiir die Ab-
laufstorung ist, wobei im positiven Fall

in einem vierten Schritt eine Antwortmeldung an die ers-
te Automatisierungskomponente (BN) versendet wird, und
wobeil im negativen Fall

in einem finften Schritt in rekursiver Weise durch die
zwelite Automatisierungskomponente (BN, .., C-6) dieselbe
oder eine weitere Abfragemeldung zu zumindest einer der
zweiten Automatisierungskomponente (BN, .., C-6) vorange-
henden oder nachfolgenden dritten Automatisierungskompo-
nente (BN, .., C-6) versendet und dort in analoger Weise
bearbeitet wird,

dass in einem sechsten Schritt jeweils eine durch eine
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Automatisierungskomponente (BN, .., C-6) empfangene Ant-
wortmeldung an diejenige Automatisierungskomponente (BN,
.., C-6) weitergeleitet wird, von der die die Antwortmel-
dung empfangende Automatisierungskomponente (BN, .., C-6)
die zugehdrige Abfragemeldung empfangen hatte, und

dass in einem siebten Schritt die die Antwortmeldung
endgliltig empfangende erste Automatisierungskomponente
(BN) anhand des Inhalts der Antwortmeldung eine Informa-
tion iber die fiir die Ablaufstdrung ursachliche Automa-
tisierungskomponente (BN, .., C-6) bereitstellt oder aus-
gibt.

. Verfahren nach Patentanspruch 1,

dadurch gekennzeichnet,

dass als die erste Automatisierungskomponente (BN) eine
solche der Automatisierungskomponenten (BN, .., C-6) be-
stimmt wird, deren Performance fiir die Performance der

gesamten Automatisierungsanordnung bestimmend oder be-

grenzend ist.

. Verfahren nach einem der vorhergehenden Patentanspriiche,

dadurch gekennzeichnet,

dass in dem ersten Schritt die vorangehende und/oder die
nachfolgende Automatisierungskomponente (BN, .., C-6) an-
hand von Datenkandlen oder anhand von Materialeingangs-
und/oder Materialausgangsschnittstellen dieser Automati-

sierungskomponente (BN, .., C-6) bestimmt werden.

Verfahren nach einem der vorhergehenden Patentanspriiche,
dadurch gekennzeichnet,

dass in dem ersten Schritt die vorangehende und/oder die
nachfolgende Automatisierungskomponente (BN, .., C-6) an-
hand eines durch die Automatisierungsanordnung durchlau-

fenden Testkorpers bestimmt wird.
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5. Verfahren nach einem der vorhergehenden Patentanspriiche,

dadurch gekennzeichnet,

dass in dem Fall einer Verzweigung, 1in dem mehrere Auto-
matisierungskomponente (BN, .., C-6) in der Verkettung
vorangehen oder nachfolgen, in dem zweiten Schritt meh-
rere parallele Abfragemeldungen versendet werden, und
dass die entsprechenden mehreren Antwortmeldungen in der
die parallelen Abfragemeldungen versendenden Automati-
sierungskomponente (BN, .., C-6) zu einer gemeinsamen

Antwortmeldung zusammengefihrt werden.

. Verfahren nach einem der vorhergehenden Patentanspriiche,

dadurch gekennzeichnet, dass in dem Fall, in dem die Ab-
fragemeldung eine letzte der Automatisierungskomponenten
(c=5, C-6) in der Verkettung erreicht, diese mit einer

Antwortmeldung in entgegengesetzter Richtung der Verket-

tung beantwortet wird.

. Verfahren nach einem der vorhergehenden Patentanspriiche,

dadurch gekennzeichnet,

dass durch eine lokale Analyseeinrichtung einer der Au-
tomatisierungskomponenten (BN, .., C-6) in dem Fall, in
dem anhand der lokalen Kennzahlen eine Verursachung ei-
ner Ablaufstorung fluir die Zukunft absehbar ist, eine
Frihwarnmeldung an zumindest eine der benachbarten der

Automatisierungskomponente (BN, .., C-6) versendet wird.

. Verfahren nach einem der vorhergehenden Patentanspriiche,

dadurch gekennzeichnet,
dass die Abfragemeldungen und die Antwortmeldungen zu-
mindest im Falle von Verzwelgungen jeweils ein eindeuti-

ges Token umfassen.
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9. Verfahren nach einem der vorhergehenden Patentanspriiche,
dadurch gekennzeichnet,
dass im Falle einer Anderung der Topologie der industri-
ellen Automatisierungsanordnung zumindest der erste
Schritt auf jeder der Automatisierungskomponenten (BN,
.., C—-6) erneut ausgefihrt wird.
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Automatisierungskomponente (BN, .., C-6) fir den Be-
trieb in einer industriellen Automatisierungsanordnung
mit einer Mehrzahl verketteter Automatisierungskomponen-
ten (BN, .., C-0),
dadurch gekennzeichnet,
dass die Automatisierungskomponente (BN, .., C-6) eine
Analyseeinrichtung aufweist, wobei die Analyseeinrich-
tung dazu eingerichtet ist,

- zumindest eine in der Verkettung vorangehende und/oder
zumindest eine in der Verkettung nachfolgende Automati-
sierungskomponente (BN, .., C-6) zu bestimmen,

- eine Abfragemeldung zu zumindest einer zweiten, abhan-
gig von der Art der Ablaufstéorung in der Verkettung vo-
rangegangenen oder nachfolgenden, Automatisierungskompo-
nente (BN, .., C—-6) zu versenden,

- im Falle einer empfangenen Abfragemeldung durch die
Analyseeinrichtung anhand lokal gespeicherter oder ge-
messener Kennzahlen zu entscheiden, ob diese Automati-
sierungskomponente (BN, .., C-6) ursachlich fiir die Ab-
laufstorung ist, wobei im positiven Fall eine Antwort-
meldung an die abfragende Automatisierungskomponente
(BN, .., C-6) versendet wird, und wobei im negativen Fall
die Automatisierungskomponente (BN, .., C-6) dieselbe o-
der eine weitere Abfragemeldung zu zumindest eine andere
ihr vorangehende oder nachfolgende Automatisierungskom-
ponente (BN, .., C-6) zu versenden,

- Jewells eine empfangene Antwortmeldung an diejenige
Automatisierungskomponente (BN, .., C-6) weiterzuleiten,
von der die Automatisierungskomponente (BN, .., C-6) eine
zugehdrige Abfragemeldung empfangen hatte, und

- in dem Fall, in dem sie die urspriingliche Versenderin
der Abfragemeldung war, anhand des Inhalts der zugehdri-
gen Antwortmeldung eine Information iber die fiir die Ab-
laufstdrung ursadchliche der Automatisierungskomponenten

(BN, .., C-6) bereitzustellen oder auszugeben.
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