© 20127139924 A1 I 0O V00 OO O

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG
(19) Weltorganisation fiir geistiges

Eigentum gl YO0 O T A 0T O
/

Internationales Biiro
(10) Internationale Veroffentlichungsnummer

\

(43) Internationales

Veroffentlichungsdatum WIPO | PCT WO 2012/139924 A1l
18. Oktober 2012 (18.10.2012)

(51) Internationale Patentklassifikation: (81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
HO4L 29/06 (2006.01) Jjede verfiighare nationale Schutzrechtsart). AE, AG, AL,
. . ] AM, AO, AT, AU, AZ, BA, BB, BG, BH, BR, BW, BY,
(21) Internationales Aktenzeichen: PCT/EP2012/056026 BZ, CA, CH, CL, CN, CO, CR, CU, CZ. DE, DK, DM,
(22) Internationales Anmeldedatum: DO, DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT,
3. April 2012 (03.04.2012) HN, HR, HU, ID, IL, IN, IS, JP, KE, KG, KM, KN, KP,
KR, KZ, LA, LC, LK, LR, LS, LT, LU, LY, MA, MD,
(25) Einreichungssprache: Deutsch ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI;
(26) Veroffentlichungssprache: Deutsch NO, NZ, OM, PE, PG, PH, PL, PT, QA, RO, RS, RU, RW,
SC, SD, SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ, TM,
(30) Angaben zur Prioritit: TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM,

102011 007 387.6 ZW.

14. April 2011 (14.04.2011) DE

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme Jjede verfiigbare regionale Schutzrechtsart): ARIPO (BW,
von US): SIEMENS AKTIENGESELLSCHAFT GH, GM, KE, LR, LS, MW, MZ, NA, RW, SD, SL, SZ,
[DE/DE]; Wittelsbacherplatz 2, 80333 Miinchen (DE). TZ, UG, ZM, ZW), eurasisches (AM, AZ, BY, KG, KZ,

MD, RU, TJ, TM), europédisches (AL, AT, BE, BG, CH,
CY, CZ, DE, DK, EE, ES, FI, FR, GB, GR, HR, HU, IE,
IS, IT, LT, LU, LV, MC, MK, MT, NL, NO, PL, PT, RO,

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): FALK, Rainer
[DE/DE]; Parkstrale 43, 85435 Frding (DE). FRIES, RS, SE, SI, SK. SM, TR), OAPI (BF, BJ, CF, CG, CL. CM.
Steffen [DE/DE]; Eberweg 3, 85598 Baldham (DE). GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG)
SATTLER, Carsten [DE/DE]; Herrenkrugstralie 5, 39114 P T e '
Magdeburg (DE). SEIFERT, Matthias [DE/DE]; Veroffentlicht:

Luchtenmakerweg 4, 38126 Braunschweig (DE). —  mit internationalem Recherchenbericht (Artikel 21 Absatz

(74) Gemeinsamer Vertreter: SIEMENS 3)
AKTIENGESELLSCHAFT; Postfach 22 16 34, 80506
Miinchen (DE).

[Fortsetzung auf der ndchsten Seite]

(54) Title: NETWORK COUPLING DEVICE AND TRANSMISSION METHOD FOR PACKET-BASED DATA NETWORKS IN
PROCESS CONTROL SYSTEMS OR OPERATIONS CONTROL SYSTEMS

(54) Bezeichnung : NETZKOPPELVORRICHTUNG UND UBERTRAGUNGSVERFAHREN FUR PAKETBASIERTE
DATENNETZWERKE IN PROZESSLEITSYSTEMEN ODER BETRIEBSLEITSY STEMEN

FIG 3 }

ww —10 3 4 2
S

o | pus
O

(57) Abstract: The invention relates to a network coupling device (1) for a packet-based field data network comprising at least two
communication interfaces (2, 3) which can be coupled to a data network (8, 12) each, an integrated transmission device (4) which is
coupled to the communication interfaces (2, 3) of the network coupling device (1) and are designed to transmit data packets between
the communication interfaces (2, 3), and a monitoring device (5) which is coupled to the communication interfaces (2, 3) of the
network coupling device (1), the monitoring device (1) being designed to monitor it a data packet corresponding to a data packet
sent via a communication interface (2, 3) of the network coupling device (1) was received via a different communication interface (3,
2) of the network coupling device (1).

(57) Zusammenfassung: Die vorliegende Erfindung betrifft eine Netzkoppelvorrichtung (1) fiir ein paketbasiertes
Felddatennetzwerk mit mindestens zwei Kommunikationsschnittstellen
[Fortsetzung auf der ndchsten Seite]
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(2, 3), welche jeweils mit einem Datennetzwerk (8, 12) koppelbar sind, einer integrierten Ubertragungseinrichtung (4), welche mit
den Kommunikationsschnittstellen (2, 3) der Netzkoppelvorrichtung (1) gekoppelt und derart ausgebildet ist, Datenpakete
zwischen den Kommunikationsschnittstellen (2, 3) zu iibertragen, und einer Uberwachungseinrichtung (5), welche mit den
Kommunikationsschnittstellen (2, 3) der Netzkoppelvorrichtung (1) gekoppelt ist, wobei die Uberwachungseinrichtung (1) derart
ausgebildet ist, zu {iberwachen, ob zu einem iiber eine Kommunikationsschnittstelle (2, 3) der Netzkoppelvorrichtung (1)
ausgesendetem Datenpaket ein dazu korrespondierendes Datenpaket {iber eine andere Kommunikationsschnittstelle (3, 2) der
Netzkoppelvorrichtung 1 empfangen wurde.
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Beschreibung

NETZKOPPELVORRICHTUNG UND UBERTRAGUNGSVERFAHREN FUR PAKETBASIERTE DATENNETZWERKE

IN PROZESSLEITSYSTEMEN ODER BETRIEBSLEITSYSTEMEN

Die vorliegende Erfindung bezieht sich auf das Gebiet der
Prozessleittechnik und der Betriebsleittechnik, insbesondere
auf Netzkoppelvorrichtungen und Ubertragungsverfahren fir pa-
ketbasierte Felddatennetzwerke in Prozessleitsystemen oder

Betriebsleitsystemen.

Es existieren heute eine Vielzahl von Gebieten, in denen es
notwendig ist, komplexe Vorgange und Prozesse zu regeln. Die-
se Gebiete konnen zum Beispiel Verfahrenstechnik, Verkehrs-
technik, Automatisierungstechnik sowie Fertigungstechnik oder
andere technische Gebiete sein. In allen diesen technischen
Gebieten kommen Anlagen zum Einsatz, welche aus einer Viel-
zahl von Sensoren, Aktoren und Steuereinrichtungen bestehen.
Dabei dient die Leittechnik dazu, die Steuerung und Uberwa-
chung dieser komplexen Systeme zu ermdglichen. In der Leit-
technik werden Anlagen iUblicherweise in verschiedene Ebenen
unterteilt. Von besonderer Bedeutung sind dabei die Feldebe-
ne, welche beispielsweise Aktoren und Sensoren beinhaltet,
sowie die Leitebene, welche haufig durch einen Leitstand rea-
lisiert wird. In einfachen technischen Anlagen befindet sich
der Leitstand in ortlicher Nahe zu der Feldebene. Der Leit-
stand ist Ublicherweise direkt iber ein Datennetzwerk mit der
Feldebene verbunden. In komplexen und raumlich ausgedehnten
Anlagen wird die Feldebene zu einem eigenen Netzwerk zusam-
mengefasst und beispielsweise Uber ein Gateway mit dem Leit-

stand verbunden.

Dabei ermdglichen die Gateways eine Kommunikation zwischen
zwel unterschiedlichen Netzwerken. Im Fall der Leittechnik
ermdglichen sie insbesondere die Kommunikation zwischen dem
Netzwerk der Feldebene und dem Leitstand. Zwischen dem Gate-
way der Feldebene und dem Leitstand kénnen dabei noch weitere

Netzwerke, zum Beispiel o6ffentliche Netzwerke wie das Inter-
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net, liegen. Dies ermdglicht es einerseits, den Leitstand
Ortlich entfernt von der Feldebene vorzusehen, andererseits
erfordert dies eine sichere Verbindung zwischen dem Gateway
der Feldebene und dem Leitstand. Wirde die Verbindung zwi-
schen dem Leitstand und dem Gateway der Feldebene ungesichert
Uber 6ffentliche Netzwerke durchgefiihrt, konnten Fehler bei
der Dateniibertragung Uber das offentliche Netzwerk sowie bos-
willige Angreifer die Daten verfalschen und in die Steuerung

der Sensoren und Aktoren der Feldebene eingreifen.

Aus diesem Grund konnen die Gateways zum Beispiel eine Anpas-
sung bzw. Umsetzung von Protokoll-Nachrichten durchfithren.
Diese Anpassung bzw. Umsetzung von Protokoll-Nachrichten kann
in dem Verschlisseln von bestimmten Protokollnachrichten so-
wie in dem Absichern von Protokoll-Nachrichten durch Prifsum-

men oder dergleichen bestehen.

Fine Anwendung eines solchen Gateways liegt zum Beispiel in
der Steuerung der Betriebsleittechnik im Schienenverkehr. Da-
bei ist es iblich, dass das Leitwerk ortlich weit entfernt
von der eigentlichen Feldebene liegt. Um eine sichere Daten-
Ubertragung zwischen dem Leitstand und den Sensoren bzw. Ak-
toren der Feldebene zu gewdhrleisten, wird zur Datenkommuni-
kation zwischen dem Leitstand und dem Gateway der Feldebene
eine paketbasierte Datenlibertragung z.B. basierend auf IP und
IPSEC durchgefiihrt. Ferner wird zur Kommunikation zwischen
den einzelnen Sensoren bzw. Aktoren und dem Leitstand bei-
spielsweise Profisafe als Ubertragungsprotokoll fiir sicher-
heitskritische Daten verwendet. Im Rahmen dieser Patentanmel-
dung wird der Begriff , sicherheitskritisch™ verwendet, wie
der englische Begriff ,safety critical“. Das bedeutet, dass
eine sicherheitskritische Anwendung eine Anwendung darstellt,
welche eine Gefahr fiir Leib und Leben verursachen kann, falls
ein Fehler in der Anlage auftritt. Dies ist zum Beispiel im

Schienenverkehr bei der Steuerung fiir Signallichter der Fall.

In heutigen Gateways werden zur Absicherung der Kommunikation

neben den oben genannten Sicherheitsfunktionen ferner soge-
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nannte Netzwerk-Intrusion-Detection-Systeme eingesetzt, wel-
che einen Angriff auf eine Netzwerkkomponente detektieren.
Dabei konnen diese Netzwerk-Intrusion-Detection-Systeme be-
kannte Angriffsmuster detektieren, welche zum Beispiel eine
Abweichung von einem definierten Soll-Netzwerk-
Kommunikationsverhalten darstellen. Allgemein sind auch
Watchdog-Schaltungen bekannt, welche einen Rechner und/oder
die darauf laufende Software iberwachen und bei einem Still-
stand des Systems das System durch ein Reset-Signal neu star-

ten.

Trotz der oben genannten Sicherheitsvorkehrung ist es nicht
ausgeschlossen, dass in einem Gateway aufgrund eines Soft-
wareproblems oder aufgrund eines Eindringens eines Angreifers
von auBen in das Gateway ein unvorhergesehenes oder nicht ge-

wiinschtes Verhalten des Gateways auftritt.

Zzum Beispiel kénnte es vorkommen, dass ein Gateway eigenstan-
dig Netzwerk-Nachrichten erzeugt und versendet. Das eigen-
standige Senden von Nachrichten durch das Gateway fihrt dbli-
cherweise nicht zu Problemen, da die Verbindung zu den ein-
zelnen Komponenten der Feldebene durch ein fir sicherheits-
kritische Anwendungen konzipiertes Protokoll wie zum Beispiel
Profisafe geschiitzt wird. Allerdings ist es wiinschenswert,
ein fehlerhaftes oder ein durch einen Angreifer beeinflusstes
Gateway erkennen zu konnen und eventuell den Fehler beseiti-

gen zu konnen.

Es ist daher die Aufgabe der vorliegenden Erfindung, eine
Moéglichkeit zum Retreiben eines Gateways mit hoher Zuverléas-

sigkeit bereitzustellen.

Erfindungsgemal wird diese Aufgabe durch eine Netzkoppelvor-
richtung mit den Merkmalen des Patentanspruchs 1 und ein U-
bertragungsverfahren mit den Merkmalen des Patentanspruchs 12

gelost.

Demgemal ist vorgesehen:
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- eine Netzkoppelvorrichtung fir ein paketbasiertes Feld-
datennetzwerk, mit mindestens zwel Kommunikations-
schnittstellen, welche jeweils mit einem Datennetzwerk
koppelbar sind, einer integrierten Ubertragungseinrich-
tung, welche mit den Kommunikationsschnittstellen der
Netzkoppelvorrichtung gekoppelt und derart ausgebildet
ist, Datenpakete zwischen den Kommunikationsschnittstel-
len zu iibertragen, und mit einer Uberwachungseinrich-
tung, welche mit den Kommunikationsschnittstellen der
Netzkoppelvorrichtung gekoppelt ist, wobeil die Uberwa-
chungseinrichtung derart ausgebildet ist, zu Uberwachen,
ob zu einem iUber eine Kommunikationsschnittstelle der
Netzkoppelvorrichtung ausgesendeten Datenpaket ein dazu
korrespondierendes Datenpaket {iber eine andere Kommuni-
kationsschnittstelle der Netzkoppelvorrichtung empfangen

wurde;

- ein Ubertragungsverfahren fiir ein paketbasiertes Feldda-
tennetzwerk, mit den Schritten Ubertragen von Datenpake-
ten durch eine Ubertragungseinrichtung einer Netzkoppel-
vorrichtung, welche tber eine Kommunikationsschnittstel-
le der Netzkoppelvorrichtung empfangen werden, {iber eine
andere Kommunikationsschnittstelle der Netzkoppelvor-
richtung, und Uberwachen ob zu einem iilber eine Kommuni-
kationsschnittstelle der Netzkoppelvorrichtung ausgesen-
deten Datenpaket ein dazu korrespondierendes Datenpaket
lber eine andere Kommunikationsschnittstelle der Netz-

koppelvorrichtung empfangen wurde.

Die der vorliegenden Erfindung zugrunde liegende Erkenntnis

besteht darin, dass beil einem fehlerfrei arbeitenden Gateway
zUu bestimmten ausgesendeten Datenpaket ein korrespondierendes
Datenpaket empfangen werden muss, bevor das auszusendende Da-

tenpaket gesendet wird.

Die der vorliegenden Erfindung zugrunde liegende Idee besteht

nun darin, dieser Erkenntnis Rechnung zu tragen und eine
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Netzkoppelvorrichtung vorzusehen, welche eine Uberwachungs-
einrichtung aufweist, welche eine Buchhaltung iiber die Anzahl
ausgehender und eingehender Datenpakete in der Ubertragungs-
einrichtung der Netzkoppelvorrichtung durchfihrt. Eine solche
Uberwachungseinrichtung iberpriift zu jedem ausgesendeten Da-
tenpaket, welches die Uberwachungseinrichtung auf einer der
Kommunikationsschnittstellen der Netzkoppelvorrichtung er-
kennt, ob zuvor ein korrespondierendes Datenpaket {iber eine
andere Kommunikationsschnittstelle der Netzkoppelvorrichtung

empfangen wurde.

Durch den Einsatz einer solchen Uberwachungseinrichtung wird
es mdéglich, zu erkennen, ob die Netzkoppelvorrichtung ord-
nungsgemall arbeitet und nur Datenpakete aussendet, zu welchen
sie vorher ein korrespondierendes Datenpaket empfangen hat.
Dadurch ist sicherzustellen, dass Datenpakete nicht aus dem
"Nichts" entstehen. Sollte dies dennoch erkannt werden, deu-
tet dies auf einen Fehler oder eine Beeinflussung der Netz-

koppelvorrichtung hin.

Vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich
aus den weiteren Unteranspriichen sowie aus der Beschreibung

unter Bezugnahme auf die Figuren der Zeichnung.

In einer vorteilhaften Ausfihrungsform identifiziert die
Uberwachungseinrichtung basierend auf einer zeitlichen Abhan-
gigkeit ein korrespondierendes Datenpaket. Die Zuordnung ei-
nes ausgesendeten Datenpakets zu einem vorher empfangenen Da-
tenpaket basierend auf einer zeitlichen Abhdngigkeit ermdg-
licht eine schnelle und einfache Zuordnung von eingehenden zu
ausgesendeten Datenpaketen. In dem Gateway kann zum Beispiel
fiilr jedes eintreffende Datenpaket festgelegt werden, nach wie
vielen Sekunden ein Datenpaket ausgesendet werden muss. Bei-
spilelsweise kdnnen hierfiir 5 Sekunden, insbesondere auch Zei-
ten kleiner 1 Sekunde oder kleiner 100 Millisekunden, insbe-
sondere aber auch Zeiten kleiner 10 Millisekunden oder klei-

ner 1 Millisekunde vorgegeben werden.
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In einer welteren vorteilhaften Ausfithrungsform identifiziert
die Uberwachungseinrichtung basierend auf einem Dateninhalt
eines Paketheaders ein korrespondierendes Datenpaket. Der Da-
teninhalt eines Paketheaders weist detaillierte Informationen
zu den einzelnen Datenpaketen auf. Daher ermdglicht der Ver-
gleich von Dateninhalten eines Paketheaders eines ausgesende-
ten Datenpakets mit dem Inhalt eines Paketheaders eines emp-
fangenen Datenpakets eine exakte Zuordnung des eingehenden zu
dem ausgesendeten Datenpaket. Die von der Uberwachungsein-
richtung zu vergleichenden Dateninhalte eines Paketheaders
kobnnen zum Beispiel Versionsinformationen, PaketgrdéBeninfor-

mationen, Adressen oder dergleichen aufweisen.

In noch einer weiteren vorteilhaften Ausfihrungsform identi-
fiziert die Uberwachungseinrichtung basierend auf einer Ab-
senderadresse und/oder einer Empfangeradresse ein korrespon-
dierendes Datenpaket. Ublicherweise sendet das Leitwerk einer
Anlage Datenpakete zu einzelnen Komponenten der Anlage. Daher
ist basierend auf der Absender- und der Empféangeradresse ei-
nes Datenpakets eine genaue Zuordnung von eingehenden zu aus-
gesendeten Datenpaketen des Gateways mdglich. Die Absender
und/oder Empfangeradressen konnen dabei IP-Absender bzw. -
Empfangeradressen, aber auch Absender- und Empfangeradressen

anderer Protokolle sein.

In einer weiteren vorteilhaften Ausfihrungsform identifiziert
die Uberwachungseinrichtung basierend auf Nutzdaten ein kor-
respondierendes Datenpaket. Da das Leitwerk den einzelnen
Sensoren oder Aktoren einer automatisierungstechnischen Anla-
ge {liblicherweise unterschiedliche Daten iibermittelt, ist eine
Identifizierung der eingehenden und von dem Gateway ausgesen-
deten Datenpakete anhand der Nutzdaten effizient durchzufiih-
ren. Dabei k&nnen die Nutzdaten unverschlisselt oder ver-
schlisselt Ubertragen werden. Werden von dem Gateway ver-
schlisselte Nutzdaten empfangen und unverandert als ver-
schliisselte Nutzdaten ausgesendet, so ist es einfach mdglich
die verschliisselten Nutzdaten zu vergleichen, ohne diese zu

entschlisseln. Wird dagegen von dem Gateway ein Datenpaket
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mit verschlisselten Nutzdaten empfangen, welche das Gateway
z.B. auf dem Feldbus unverschlisselt aussendet, so muss die
Uberwachungseinrichtung die Entschliisselung des Datenpakets
ebenfalls durchfilhren, um die Paketinhalte vergleichen zu

konnen.

In einer weiteren vorteilhaften Ausfihrungsform weist zumin-
dest eine der Kommunikationsschnittstellen eine Ethernet-
Schnittstelle, Profibus-Schnittstelle, eine Mobiltelefon-
Schnittstelle, eine UMTS-Schnittstelle, eine WLAN-
Schnittstelle, eine LTE-Schnittstelle, eine CAN-
Schnittstelle, eine Flexray-Schnittstelle, eine HART-
Kommunikationsschnittstelle, eine weitere Feldbus-
Schnittstelle oder eine SPI-Schnittstelle bzw. eine I2C-
Schnittstelle auf. Der Einsatz unterschiedlicher Kommunikati-
onsschnittstellen, welche heute iiblicherweise in automatisie-
rungstechnischen Anlagen sowohl auf der Feldebene als auch
auf der Ebene des Leitstandes eingesetzt werden, ermdglicht
einen flexiblen Einsatz der Netzkoppelvorrichtung in unter-

schiedlichsten Anwendungen und Einsatzgebieten.

In noch einer weiteren vorteilhaften Ausfiihrungsform ist die
Uberwachungseinrichtung derart ausgebildet, die Ubertragungs-
einrichtung erneut zu starten oder abzuschalten, falls zu ei-
ner festlegbaren Anzahl Uber eine Kommunikationsschnittstelle
der Netzkoppelvorrichtung ausgesendeter Datenpakete kein kor-
respondierendes Datenpaket lUber eine andere Kommunikations-
schnittstelle der Netzkoppelvorrichtung empfangen wurde. Da
der Programmcode, welchen das Gateway ausfithrt, in einem
nicht wieder beschreibbaren Flashspeicher abgelegt ist, und
dieser Programmcode beim Hochfahren der Netzkoppelvorrichtung
in einen RAM-Speicher geladen wird, von welchem aus dieser
Code ausgefihrt wird, fihrt ein Neustart der Netzkoppelvor-
richtung dazu, dass der urspriinglich in den Flashspeicher ge-
schriebene Programmcode erneut in das RAM geladen wird. Da-
durch konnen Veranderungen, welche durch ein fehlerhaftes RAM
oder durch einen Eindringling von auben an dem Programmcode

in dem RAM-Speicher durchgefihrt wurden, rilickgangig gemacht
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werden. Gestaltet man ferner die Anzahl der Fehler in der Da-
tenkommunikation der Netzkoppelvorrichtung, welche zu einem
Neustart der Netzkoppelvorrichtung fihrt, flexibel, so wird
es moéglich, die Netzkoppelvorrichtung an unterschiedliche An-
forderungen anzupassen. Die Anzahl der tolerierbaren Datenpa-
kete, welche von einer Kommunikationsschnittstelle der Netz-
koppelvorrichtung ausgesendet werden, zu welchen keine kor-
respondierenden Datenpakete empfangen wurden, kann in sehr
kritischen Anwendungen zum Beispiel gleich 1 gesetzt werden,
in anderen Anwendungen kann diese Anzahl aber auch hoher zum

Beispiel auf 5, 10 oder 20 gesetzt werden.

In einer weilteren vorteilhaften Ausfiihrungsform weist die
Uberwachungseinrichtung eine Warnkommunikationsschnittstelle
auf und ist derart ausgebildet, ein Warnsignal {ber die Warn-
kommunikationsschnittstelle auszugeben, falls zu einer fest-
legbaren Anzahl iUber eine Kommunikationsschnittstelle der
Netzkoppelvorrichtung ausgesendeter Datenpakete kein korres-
pondierendes Datenpaket {iber eine andere Kommunikations-
schnittstelle der Netzkoppelvorrichtung empfangen wurde. Wird
in der Uberwachungseinrichtung eine Warnkommunikations-
schnittstelle vorgesehen, kann die Uberwachungseinrichtung
ber diese Warnkommunikationsschnittstelle zum Beispiel den
Betreiber eines Leitstandes, welcher mit dem Gateway iiber ein
O0ffentliches Datennetzwerk gekoppelt ist, iUber das Auftreten
eines Fehlverhaltens in dem Gateway informieren. Dadurch wird
es fiur den Betreiber des Leitstandes moglich, AbhilfemaRlnah-
men vorzusehen. Die Warnkommunikationsschnittstelle der Uber-
wachungseinrichtung kann dabei ebenfalls iiber ein paketba-
siertes Datennetzwerk realisiert werden. In weiteren Ausfih-
rungsformen kann die Warnkommunikationsschnittstelle der
Uberwachungseinrichtung aber auch eine Mobiltelefon-
Schnittstelle, beispielsweise eine UMTS-Schnittstelle oder
LTE-Schnittstelle aufweisen. In noch weiteren Ausfihrungsfor-
men kann die Warnkommunikationsschnittstelle in Form einer
auditiven oder visuellen Anzeige an der Netzkoppelvorrichtung
ausgeflihrt sein. Dies kann zum Beispiel mittels Lautsprecher

oder graphischer Displays erfolgen.
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In einer weiteren vorteilhaften Ausfiihrungsform ist die Uber-
wachungseinrichtung als ein rekonfigurierbarer Logikbaustein,
FPGA, ein Mikroprozessor, ein anwendungsspezifischer Schalt-
kreis oder eine programmierbare Rechnereinrichtung ausgebil-
det. Dies ermdglicht einen effizienten Aufbau der Uberwa-
chungseinrichtung und damit auch eine effiziente und einfache
Integration der Uberwachungseinrichtung in die Netzkoppelvor-

richtung.

In einer weiteren vorteilhaften Ausfiihrungsform ist die Uber-
wachungseinrichtung als ein Computerprogrammprodukt ausgebil-
det, welches in der Ubertragungseinrichtung vorgesehen ist.
Wird die Uberwachungseinrichtung als ein Computerprogrammpro-
dukt vorgesehen, kann diese leicht in vorhandene Ubertra-
gungseinrichtungen integriert werden. Ferner ist es einfach,
ein Computerprogrammprodukt auf eine andere Hardwarearchitek-
tur zu portieren, sollte die Uberwachungseinrichtung auf un-
terschiedlichen Ubertragungseinrichtungen zum Einsatz kommen.
Dabei kann die Uberwachungseinrichtung in einer prozeduralen
Programmiersprache wie zum Beispiel C oder in objektorien-
tierten Programmiersprachen wie zum Beispiel Java oder C++

implementiert werden.

In einer welteren vorteilhaften Ausfiihrungsform ist in der
Netzkoppelvorrichtung ein Sockel oder eine Verbindungsein-
richtung vorgesehen, wobei die Uberwachungseinrichtung auf
einer separaten Platine vorgesehen ist, welche in dem Sockel
einsetzbar ist oder mit der Verbindungseinrichtung koppelbar
ist. Wird die Uberwachungseinrichtung auf einer separaten
Platine vorgesehen, ist ein einfacher und flexibler Austausch
dieser Platine und damit der Uberwachungseinrichtung in einer
Netzkoppelvorrichtung méglich. Dies ist insbesondere von Vor-
teil, wenn die Uberwachungseinrichtung aus Sicherheitsgriinden
in einem Halbleiterbaustein realisiert ist, welcher nur ein
einziges Mal konfiguriert oder programmiert werden kann. Ware
ein solcher Raustein fest in einer Netzwerkkoppelvorrichtung

integriert oder z.B. verldtet, so ware ein Austausch dieses
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Bausteins nur schwer moglich. Eine separate Platine, welche
die Uberwachungseinrichtung beinhaltet, ist jedoch jederzeit

leicht austauschbar.

In weiteren Ausfiihrungsformen weist die Uberwachungseinrich-
tung jeweils eine Schnittstelle zu den Kommunikationsschnitt-
stellen der Netzkoppelvorrichtung auf, um die Kommunikations-
schnittstellen der Netzkoppelvorrichtung abzuschalten. Dies
ermdglicht es, eine Netzkoppelvorrichtung zu deaktivieren,
auch wenn die Ubertragungseinrichtung nicht auf Abschaltbe-
fehle reagiert. In solch einem Fall wiirde die Ubertragungs-
einrichtung weiterhin Datenpakete ausgeben, allerdings wilirden
die Kommunikationsschnittstellen diese Datenpakete nicht wei-

terleiten.

Die Uberwachungseinrichtung kann gemeinsam mit der Ubertra-
gungseinrichtung in einem Gehduse integriert werden. In solch
einem Fall kann die Uberwachungseinrichtung die Datenkommuni-
kation der Ubertragungseinrichtung zwischen den Kommunikati-
onsschnittstellen und der Datenilbertragungseinrichtung erfas-
sen. In einer weiteren Ausfihrungsform kann die Uberwachungs-
einrichtung die Kommunikation der Ubertragungseinrichtung
auch zwischen den Kommunikationsschnittstellen und dem jewei-
ligen Netzwerk erfassen. Erfasst die Uberwachungseinrichtung
die Datenkommunikation in der Ubertragungseinrichtung zwi-
schen der Ubertragungseinrichtung und den Kommunikations-
schnittstellen, so weist die Uberwachungseinrichtung eine
Schnittstelle auf, welche derart ausgebildet ist, diese Kom-
munikation zu erfassen. Dies ist tUblicherweise eine SPI-
Schnittstelle oder eine I?C-Schnittstelle. Zur Datenkommuni-
kation zwischen der Ubertragungseinrichtung und den Kommuni-
kationsschnittstellen kdénnen auch andere Schnittstellen ein-
gesetzt werden. Dies kdnnen zum Reispiel parallele oder se-
rielle digitale Datenverbindungen sein. Erfasst die Uberwa-
chungseinrichtung den Netzwerkverkehr der Ubertragungsein-
richtung zwischen den Kommunikationsschnittstellen der Netz-
koppelvorrichtung und den eigentlichen Netzwerken, so weist

die Uberwachungsvorrichtung Koppelelemente auf, welche es der
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Uberwachungseinrichtung ermdglichen, den Netzwerkverkehr der
Datennetzwerke direkt zu erfassen. Dies kann zum Beispiel ei-
ne Ethernet-Schnittstelle, eine Profibus-Schnittstelle, eine
Glasfaser-Schnittstelle oder dergleichen sein. Eine Uberwa-
chungseinrichtung kann in einem eigenen Gehduse vorgesehen
sein, welches z.B. Ethernet-Anschliisse aufweist, um die Uber-
wachungseinrichtung mit einem Switch oder einem Router ver-
binden zu koénnen, an welchem die Netzkoppelvorrichtung ange-

schlossen ist.

Die obigen Ausgestaltungen und Weiterbildungen lassen sich,
sofern sinnvoll, beliebig miteinander kombinieren. Weitere
mogliche Ausgestaltungen, Weiterbildungen und Implementierun-
gen der Erfindung umfassen auch nicht die explizit genannte
Kombination von zuvor oder im Folgenden bezliglich der Ausfih-
rungsbeispiele beschriebenen Merkmale der Erfindung. Insbe-
sondere wird dabei der Fachmann auch Einzelaspekte als Ver-
besserungen oder Erganzungen zu der Jjeweiligen Grundform der

vorliegenden Erfindung hinzufigen.

Die vorliegende Erfindung wird nachfolgend anhand der in den
schematischen Figuren der Zeichnungen angegebenen Ausfih-

rungsbeispiele naher erlautert. Es zeigen dabei:

Fig. 1 ein Blockschaltbild einer Ausfihrungsform einer

erfindungsgemalen Netzkoppelvorrichtung;

Fig. 2 ein Ablaufdiagramm einer Ausfithrungsform eines

erfindungsgemaflen Ubertragungsverfahrens;

Fig. 3 eine Ausfiithrungsform einer erfindungsgemalien
Netzkoppelvorrichtung, welche mit einem Feldbus

und einem Leitwerk gekoppelt ist.

In den Figuren der Zeichnungen sind gleiche und funktions-
gleiche Elemente, Merkmale und Komponenten - sofern nichts
anderes aufgefithrt ist - jeweils mit denselben Bezugszeichen

versehen.
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Fig. 1 zeigt ein Blockdiagramm einer Ausfihrungsform einer

erfindungsgemédfen Netzkoppelvorrichtung 1.

Dabei ist in Fig. 1 mit dem Bezugszeichen 1 eine Netzkoppel-
vorrichtung dargestellt, welche zweil Kommunikationsschnitt-
stellen 2 und 3 aufweist, welche jeweils mit einer Ubertra-
gungseinrichtung 4 gekoppelt sind. Ferner weist die Netzkop-
pelvorrichtung 1 in Fig. 1 eine Uberwachungseinrichtung 5
auf. Die Uberwachungseinrichtung 5 ist mit der Dateniibermitt-
lungsleitung 6 gekoppelt, welche die Kommunikationsschnitt-
stelle 2 mit der Ubertragungseinrichtung 4 verbindet. Ferner
ist die Uberwachungseinrichtung 5 mit der Dateniibermittlungs-
leitung 7 gekoppelt, welche die Kommunikationsschnittstelle 3

mit der Ubertragungseinrichtung 4 verbindet.

Die Netzkoppelvorrichtung 1 in Fig. 1 ist in einem Schalt-
schrank untergebracht, welcher z.B. auf einem Bahnhofsbe-
triebsgelande aufgestellt ist. Die Kommunikationsschnittstel-
le 2 verbindet die Netzkoppelvorrichtung 1 iber eine Ether-
net-Verbindung mit einem 6ffentlichen Datennetzwerk, insbe-
sondere dem Internet 8, wie in Fig. 3 dargestellt. Die Kommu-
nikationsschnittstelle 3 verbindet die Netzkoppelvorrichtung
1 beispielsweise mit einem Felddatennetzwerk 12 eines Bahn-
hofs, welches auf Profibus basiert. In weiteren Ausfihrungs-
formen kann die Kommunikationsschnittstelle 2 die Netzkoppel-
vorrichtung 1 beispielsweise lber eine WLAN-Verbindung, eine
UMTS-Verbindung, eine LTE-Verbindung oder eine andere Daten-
verbindung mit dem Internet 8 verbinden. Die Kommunikations-
schnittstelle 3 kann anstatt einer Profibus-Schnittstelle
ebenfalls eine Ethernet-Schnittstelle, aber auch eine CAN-
Busschnittstelle, eine Flexray-Schnittstelle, eine LIN-
Schnittstelle, eine RS232-Schnittstelle, eine Funkschnitt-
stelle, zum Beispiel eine ZigBee-Schnittstelle, eine Blue-
tooth-Schnittstelle, eine NFC-Schnittstelle oder eine WLAN-

Schnittstelle, sein.
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Die Ubertragungseinrichtung 4 in Fig. 1 ist ein Computer bzw.
Rechner mit einem x86-Prozessor, welcher als Betriebssystem
z.B. ein Linux-basiertes Betriebssystem ausfiihrt. Das Be-
triebssystem ist dabeil vorzugsweise in einem Flash-Speicher
gespeichert, welcher nur mit speziellen Werkzeugen beschreib-
bar ist. Wird die Ubertragungseinrichtung 4 eingeschaltet, so
ladt die Ubertragungseinrichtung 4 das Betriebssystem aus dem
Flash-Speicher in einen RAM-Speicher, von welchem aus das Be-
triebssystem ausgefiihrt wird. In weiteren Ausfiithrungsformen
ist die Ubertragungseinrichtung 4 in einem Embedded-
Computersystem integriert, welches auf einem ARM-Prozessor
basiert und ein Embedded Linux ausfiihrt, welches fiir derarti-
ge ARM-Prozessoren geeignet ist. In weiteren Ausfihrungsfor-
men ist das Betriebssystem nicht in einem Flash-Speicher,
sondern auf einem externen Datentrdger, wie zum Reispiel ei-
ner CD oder einem nicht beschreibbaren USB-Speicher gespei-

chert.

Die Dateniibermittlungsleitungen 6 und 7 sind Datenlibermitt-
lungsleitungen, welche einen SPI-Bus zwischen der Ubertra-
gungseinrichtung 4 und den Kommunikationsschnittstellen 2 und
3 ausbilden. In weiteren Ausfihrungsformen kodonnen diese Da-
tenlibermittlungsleitungen I2C-Busleitungen oder direkte se-
rielle bzw. parallele digitale Datenlibermittlungsleitungen

sein.

Die Uberwachungseinrichtung 5 in Fig. 1 kann ein FPGA sein,
welcher dazu konfiguriert ist, den Datenverkehr auf den Da-
tenlibermittlungsleitungen 6 und 7 zu iberwachen. Der FPGA 5
ist dabeil vorzugsweise auf einer Steckkarte angebracht, wel-

che in einem Sockel der Netzkoppelvorrichtung 1 sitzt.

In weiteren Ausfithrungsformen ist die Uberwachungseinrichtung

5 als Embedded-Computersystem oder als ASIC ausgebildet.

Fig. 2 zeigt ein Ablaufdiagramm einer Ausfiihrungsform eines

erfindungsgemdBen Ubertragungsverfahrens.
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In Fig. 2 werden in einem ersten Schritt S1 Datenpakete durch
eine Ubertragungseinrichtung 4 einer Netzkoppelvorrichtung 1
Ubertragen. Dabei werden die Daten iUber eine Kommunikations-
schnittstelle 2, 3 der Netzkoppelvorrichtung 1 empfangen und
auf einer anderen Kommunikationsschnittstelle 3, 2 der Netz-
koppelvorrichtung 1 ausgesendet. Das Aussenden der Daten be-
deutet im Zusammenhang mit der vorliegenden Erfindung, dass
die Daten {iber eine der Kommunikationsschnittstellen 2, 3 der

Netzkoppelvorrichtung 1 Ubertragen werden.

In einem zweiten Schritt S2 wird Uberwacht, ob zu einem Uber
eine Kommunikationsschnittstelle 2, 3 der Netzkoppelvorrich-
tung 1 ausgesendeten Datenpaket ein dazu korrespondierendes
Datenpaket {iber eine andere Kommunikationsschnittstelle 3, 2
der Netzkoppelvorrichtung 1 empfangen wurde. Die Ubertra-
gungseinrichtung 4 wird durch die Uberwachungseinrichtung 5
dahingehend tberwacht, ob die Ubertragungseinrichtung 4 ei-
genstandig Datenpakete erzeugt und diese {iber die Kommunika-
tionsschnittstellen 2, 3 tbertragt. Da die Ubertragungsein-
richtung 4 eine Gateway-Funktion hat, darf die Ubertragungs-
einrichtung 4 keine Datenpakete selbststandig erzeugen. Dabei
bezieht sich die Uberwachung vorzugsweise nur auf eine be-
stimmte Art von Datenpaketen. Das heiBt, auf solche Datenpa-
kete, die ein bestimmtes Kriterium erfiillen. Insbesondere
kann sich die Uberwachung auf sicherheitskritische Nachrich-
ten beziehen. Solche sicherheitskritischen Nachrichten oder
Datenpakete konnen zum Beispiel Datenpakete des Profisafe-
Protokolls sein. So kann die Ubertragungseinrichtung 4 eigen-
standig Pakete, zum Beispiel fiir ein Managementsystem, zur
Fernwartung erzeugen, ohne dass dies als fehlerhaft von der
Uberwachungseinrichtung 5 erkannt wiirde. Es koénnen auch ande-
re Safety-Protokolle wie z.B. das Open-Safety-Protokoll, CA-
Nopen-Safety-Protokoll, CIP-Safety-Protokoll und/oder das IN-
TERBUS-Safety-Protokoll verwendet werden. Auch koénnen Safety-
relevante Uberwachungsnachrichten bzw. Safety-relevante Steu-
ernachrichten iUber ein herkdmmliches Steuerprotokoll wie z.B.

Profinet oder iber ein allgemeines Kommunikationsprotokoll



10

15

20

25

30

35

WO 2012/139924 PCT/EP2012/056026

15

wie IP, TCP, UDP, HTTP, RPC, DCOM oder einen Web-Service

Ubertragen werden.

Fig. 3 zeigt ein Blockdiagramm einer Ausfihrungsform einer
erfindungsgemédfen Netzkoppelvorrichtung 1, welche iUber eine
Kommunikationsschnittstelle 2 mit dem Internet 8, und dariber
indirekt mit einem Leitwerk 9 gekoppelt ist. Ferner ist die
in Fig. 3 dargestellte Netzkoppelvorrichtung 1 {iiber eine
Warnkommunikationsschnittstelle 13 der Uberwachungseinrich-
tung 5 mit dem Leitwerk 9 gekoppelt. Uber die Kommunikations-
schnittstelle 3 ist die Netzkoppelvorrichtung 1 der Fig. 3
mit einem Profibus-Datennetzwerk wverbunden, welches das Feld-
datennetzwerk eines Bahnhofs darstellt. Uber dieses Feldda-
tennetzwerk 12 ist die Netzkoppelvorrichtung 1 mit einer Wei-

che 10 und einem Signal 11 des Bahnhofs gekoppelt.

Die Netzkoppelvorrichtung 1 in Fig. 3 unterscheidet sich wvon
der Netzkoppelvorrichtung 1 aus Fig. 1 dahingehend, dass die
Uberwachungseinrichtung 5 ferner Verbindungen sowohl zu den
Kommunikationsschnittstellen 2 und 3 als auch zu der Ubertra-
gungseinrichtung 4 aufweist. Ferner ist die Uberwachungsein-
richtung 5 nicht mit den Ubertragungsleitungen 6 und 7 zwi-
schen den Kommunikationsschnittstellen 2, 3 und der Ubertra-
gungseinrichtung 4 verbunden, sondern mit den Verbindungslei-
tungen, welche die Kommunikationsschnittstellen 2 und 3 mit
den jeweiligen Netzwerken 8 und 12 verbinden. Die Verbin-
dungsleitungen zwischen der Uberwachungseinrichtung 5 und den
Kommunikationsschnittstellen 2 und 3 sowie der Ubertragungs-
einrichtung 4 dienen dazu, diese bei Auftreten eines Fehlers
abzuschalten oder neu zu starten. In der in Fig. 3 darge-
stellten Ausfihrungsform sind diese Leitungen als einfache
digitale Leitungen ausgefithrt, welche als Signal eine Null
oder eine Eins Ubertragen konnen, wobeil eine Eins bedeutet,
dass das daran angeschlossene Gerat, also die Kommunikations-
schnittstellen 2, 3 oder die Ubertragungseinrichtung 4 abge-
schaltet werden sollen oder einen Neustart durchfihren sol-

len.
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In Fig. 3 ist mit Bezugszeichen 8 das Internet in Form einer
Wolke dargestellt. Die Netzkoppelvorrichtung 1 kann auch in-
direkt Uber weitere Netzwerke mit dem Internet 8 gekoppelt
sein. Dabei ist die Netzkoppelvorrichtung 1 nicht notwendi-
gerweise Uber eine Ethernet-Leitung mit diesen zwischen der
Netzkoppelvorrichtung 1 und dem Internet 8 gelagerten Netz-
werken verbunden. Beispielsweise kann die Netzkoppelvorrich-
tung 1 Uber eine WLAN-Schnittstelle oder {iber eine UMTS-
Schnittstelle mit diesen Netzwerken verbunden sein. Zur si-
cheren Datenilibertragung zwischen dem Leitwerk 9 und der Netz-
koppelvorrichtung 1 kann beispielsweise eine auf IPV4 basie-
rende mit IPSEC geschiitzte Kommunikation stattfinden. In wei-
teren Ausfihrungsformen kann aber auch eine auf IPV6 basie-
rende Kommunikation, welche mittels IPSEC oder anderen Absi-

cherungsmechanismen geschiitzt wird, stattfinden.

Die Kommunikation zwischen der Netzkoppelvorrichtung 1 und
dem Felddatennetzwerk 12 des Bahnhofs findet Ublicherweise
unverschliisselt statt, da bereits eine Vielzahl von Feldgera-
ten 10, 11, wie zum Beispiel die Weiche 10 und das Signal 11,
in Bahnhdfen eingesetzt sind, welche eine Verschlisselung der
Dateniibertragung nicht erlauben. Allerdings kann in weiteren
Ausfihrungsformen auch eine verschlisselte Dateniibertragung
auf dem Felddatennetzwerk 12 stattfinden. Insbesondere ist
die Netzkoppelvorrichtung 1 derart ausgebildet, dass diese zu
bestimmten Feldgeraten 10, 11 eine verschliisselte Verbindung
und zu anderen Feldgeraten 10, 100 eine nicht verschliisselte
Verbindung aufbauen kann. Ublicherweise werden von dem Leit-
werk 9 {iber das Internet 8 Steuerbefehle an die Netzkoppel-
vorrichtung 1 Ubertragen, welche diese an die einzelnen Feld-
gerate 10, 11 auf dem Felddatennetzwerk 12 iUbertragt. In ent-
gegengesetzter Richtung lbertragen die Feldgerate 10, 11 idber
das Felddatennetzwerk 12 Statusmeldungen an die Netzkoppel-
vorrichtung 1, welche diese {iiber das Internet 8 an das Leit-

werk 9 weiterleitet.

In dem in Fig. 3 dargestellten Ausfihrungsbeispiel identifi-

ziert die Uberwachungsvorrichtung 5 die zu einem jeweiligen
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ausgesendeten Datenpaket gehdrenden eintreffenden Datenpakete
mittels eines Vergleichs des Zeitpunkts des Eintreffens des
empfangenen Datenpakets und des Aussendens des zu sendenden
Datenpakets sowie eines Vergleichs von Feldern des Pakethea-
ders, welche zum Beispiel Versionsinformationen, Adressinfor-
mationen oder dergleichen aufweisen. In weiteren Ausfihrungs-
formen identifiziert die Uberwachungsvorrichtung 5 korrespon-
dierende Datenpakete anhand der GroBe des empfangenen Pakets
und des auszusendenden Pakets. Dabel muss die Grole der Pake-
te nicht unbedingt gleich sein, sondern kann basierend auf
zum Beispiel einer Verschlisselung durch die Netzkoppelvor-
richtung 1 eine bestimmte bekannte Differenz in der GrolRe
aufweisen. In noch einer weiteren Ausfihrungsform identifi-
ziert die Uberwachungsvorrichtung 5 eingehende Datenpakete
und auszusendende Datenpakete, welche einander korrespondie-
ren anhand vorgegebener Unterschiede. So muss beispielsweise
Zu elnem bestimmten nicht verschliisselten eingehenden Daten-
paket ein auf eine bestimmte Art und Weise verschlisseltes
auszusendendes Datenpaket erzeugt werden. Dadurch kann auch
sichergestellt werden, dass die Netzkoppelvorrichtung 1 bzw.
die Ubertragungseinrichtung 4 der Netzkoppelvorrichtung 1

vorgesehene SicherheitsmaBnahmen umsetzt.

In einer beispielhaften Ausfiihrungsform kann die Netzkoppel-
vorrichtung 1 in anderen Prozessleitsystemen eingesetzt wer-
den, als zum Beispiel einem Bahnhofssystem. Insbesondere kann
die Netzkoppelvorrichtung 1 in jeder Art von automatisie-
rungstechnischer Prozessanlage eingesetzt werden, welche die
Steuerung unterschiedlicher Aktoren und Sensoren durch ein
Leitwerk erfordert. Beispiele fiir solche prozessleittechni-
schen Anlagen konnen Verkehrsleitanlagen, Kraftwerksanlagen,
Automatisierungsanlagen in Produktionsstatten, Bordnetzwerke
von Zlgen, Schiffen oder Flugzeugen, Heimautomatisierungs-
netzwerke oder beispielsweise Netzwerke von medizintechni-
schen Geraten innerhalb von Krankenhdusern, welche in einem

Leitstand gesteuert werden sollen, sein.
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Obwohl die vorliegende Erfindung anhand bevorzugter Ausfih-
rungsbeispiele vorstehend beschrieben wurde, ist sie darauf
nicht beschrankt, sondern auf vielfdltige Art und Weise modi-
fizierbar. Insbesondere ladsst sich die Erfindung in mannig-
faltiger Weise verandern oder modifizieren, ohne vom Kern der

Erfindung abzuweichen.
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Patentanspriche:

1. Netzkoppelvorrichtung (1) fir ein paketbasiertes Feldda-
tennetzwerk, mit:

mindestens zwel Kommunikationsschnittstellen (2, 3), welche
Jeweils mit einem Datennetzwerk (8, 12) koppelbar sind; und
einer integrierten Ubertragungseinrichtung (4), welche mit
den Kommunikationsschnittstellen (2, 3) der Netzkoppelvor-
richtung (1) gekoppelt und derart ausgebildet ist, Datenpake-
te zwischen den Kommunikationsschnittstellen (2, 3) zu lber-
tragen; und mit

einer Uberwachungseinrichtung (5), welche mit den Kommunika-
tionsschnittstellen (2, 3) der Netzkoppelvorrichtung (1) ge-
koppelt ist, wobei die Uberwachungseinrichtung (1) derart
ausgebildet ist, zu iliberwachen, ob zu einem {iber eine Kommu-
nikationsschnittstelle (2, 3) der Netzkoppelvorrichtung (1)
ausgesendetem Datenpaket ein dazu korrespondierendes Datenpa-
ket iUber eine andere Kommunikationsschnittstelle (3, 2) der

Netzkoppelvorrichtung (1) empfangen wurde.

2. Netzkoppelvorrichtung nach Anspruch 1,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) basierend auf einer
zeitlichen Abh&ngigkeit ein korrespondierendes Datenpaket

identifiziert.

3. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 und 2,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) basierend auf einem Da-
teninhalt eines Paketheaders ein korrespondierendes Datenpa-

ket identifiziert.

4. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 3,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) basierend auf einer Ab-

senderadresse und/oder einer Empfangeradresse ein korrespon-
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dierendes Datenpaket identifiziert.

5. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 4,

dadurch gekennzeichnet,
dass die Uberwachungseinrichtung (5) basierend auf Nutzdaten

ein korrespondierendes Datenpaket identifiziert.

6. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 5,

dadurch gekennzeichnet,

dass zumindest eine der Kommunikationsschnittstellen (2, 3)
eine Ethernet-Schnittstelle, eine Profibus-Schnittstelle, ei-
ne Mobiltelefon-Schnittstelle, eine UMTS-Schnittstelle, eine
WLAN-Schnittstelle, eine LTE-Schnittstelle, eine CAN-
Schnittstelle, eine FlexRay-Schnittstelle, eine HART-
Kommunikationsschnittstelle, eine weitere Feldbus-
Schnittstelle oder eine SPI-Schnittstelle bzw. eine I2C-

Schnittstelle aufweist.

7. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 6o,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) derart ausgebildet ist,
die Ubertragungseinrichtung (4) neu zu starten oder abzu-
schalten, falls zu einer festlegbaren Anzahl {ber eine Kommu-
nikationsschnittstelle (2, 3) der Netzkoppelvorrichtung (1)
ausgesendeter Datenpakete kein korrespondierendes Datenpaket
Uber eine andere Kommunikationsschnittstelle (3, 2) der Netz-

koppelvorrichtung (1) empfangen wurde.

8. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 7,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) eine Warnkommunikations-
schnittstelle (13) aufweist und derart ausgebildet ist, ein
Warnsignal Uber die Warnkommunikationsschnittstelle (13) aus-

zugeben, falls zu einer festlegbaren Anzahl iiber eine Kommu-
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nikationsschnittstelle (2, 3) der Netzkoppelvorrichtung (1)
ausgesendeter Datenpakete kein korrespondierendes Datenpaket
Uber eine andere Kommunikationsschnittstelle (3, 2) der Netz-

koppelvorrichtung (1) empfangen wurde.

9. Netzkoppelvorrichtung nach mindestens einem der Anspri-
che 1 bis 8,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) als ein rekonfigurierba-
rer Logikbaustein, ein FPGA, ein Mikroprozessor oder eine

programmierbare Recheneinrichtung ausgebildet ist.

10. Netzkoppelvorrichtung nach mindestens einem der Ansprii-
che 1 bis 9,

dadurch gekennzeichnet,

dass die Uberwachungseinrichtung (5) als ein Softwarepro-
grammprodukt ausgebildet ist, welches in der Ubertragungsein-

richtung (4) vorgesehen ist.

11. Netzkoppelvorrichtung nach mindestens einem der Ansprii-
che 1 bis 10,

mit einem Sockel oder einer Verbindungseinrichtung;

wobel die Uberwachungseinrichtung (5) auf einer separaten
Platine vorgesehen ist, welche in den Sockel einsetzbar ist

oder mit der Verbindungseinrichtung koppelbar ist.

12. Ubertragungsverfahren fiir ein paketbasiertes Felddaten-
netzwerk, mit den Schritten:

Ubertragen (S1) von Datenpaketen durch eine Ubertragungsein-
richtung (4) einer Netzkoppelvorrichtung (1), welche iUber ei-
ne Kommunikationsschnittstelle (2, 3) der Netzkoppelvorrich-
tung (1) empfangen werden {iiber eine andere Kommunikations-
schnittstelle (3, 2) der Netzkoppelvorrichtung (1);
Uberwachen (S2), ob zu einem iiber eine Kommunikationsschnitt-
stelle (2, 3) der Netzkoppelvorrichtung (1) ausgesendetem Da-
tenpaket ein dazu korrespondierendes Datenpaket iilber eine an-

dere Kommunikationsschnittstelle (3, 2) der Netzkoppelvor-
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richtung (1) empfangen wurde.

13. Ubertragungsverfahren nach Anspruch 12,

wobei das Uberwachen fiir zumindest eine Auswahl an Datenpake-
ten

das Identifizieren eines korrespondierenden Datenpakets ba-
sierend auf einer zeitlichen Abhangigkeit aufweist; und/oder
das Identifizieren eines korrespondierenden Datenpakets ba-
sierend auf einem Dateninhalf eines Paketheaders aufweist;
und/oder

das Identifizieren eines korrespondierenden Datenpakets ba-
sierend auf einer Absenderadresse und/oder einer Empfangerad-
resse aufweist; und/oder

das Identifizieren eines korrespondierenden Datenpakets ba-

sierend auf Nutzdaten aufweist.

14. Ubertragungsverfahren nach mindestens einem der Anspri-
che 12 und 13, bei dem

die Ubertragungseinrichtung (4) der Netzkoppelvorrichtung (1)
erneut startet oder abschaltet, falls zu einer festlegbaren
Anzahl iiber eine Kommunikationsschnittstelle (2, 3) der Netz-
koppelvorrichtung (1) ausgesendeter Datenpakete kein korres-
pondierendes Datenpaket {iber eine andere Kommunikations-
schnittstelle (3, 2) der Netzkoppelvorrichtung (1) empfangen

wurde.

15. Ubertragungsverfahren nach mindestens einem der Ansprii-
che 12 bis 14 mit dem Schritt

Absenden eines Warnsignals, falls zu einer festlegbaren An-
zahl {iber eine Kommunikationsschnittstelle (2, 3) der Netz-
koppelvorrichtung (1) ausgesendeter Datenpakete kein korres-
pondierendes Datenpaket {iber eine andere Kommunikations-
schnittstelle (3, 2) der Netzkoppelvorrichtung (1) empfangen

wurde.
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