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(57) Abstract: The invention relates to a method and a system for entering a secret for authenticating a user for carrying out an ac-
tion on a data processing device (4), comprising a trustworthy entity (2) provided with a security module (3), interfaces for data
communication (2a, 2b), wherein the trustworthy entity (2) is connected to the data processing device (4) via an interface (2a) in
an electrically conductive manner, and an entry unit (5) for entering the secret by the user using a contactless interface for contact-
less communication with the security module (3) of the trustworthy entity (2), the secret being transmitted to the trustworthy entity
(2) in a contactless manner.

(57) Zusammenfassung: Die Erfindung betriftt ein Verfahren und ein System zum Eingeben eines Geheimnisses zum Authentifi-
zieren eines Benutzers fiir eine Aktion an einem Datenverarbeitungsgerét (4) aufweisend eine vertrauenswiirdige Instanz (2) aus-
gestattet mit einem Sicherheitsmodul (3), Schnittstellen zur Datenkommunikation (2a, 2b), wobei die vertrauenswiirdige Instanz
(2) iiber eine Schnittstelle (2a) mit der Datenverarbeitungsgerit (4) elektrisch leitend verbunden ist und eine Eingabeeinheit (5)
zum Fingeben des Geheimnisses durch den Benutzer mit einer kontaktlosen Schnittstelle zum kontaktlosen Kommunizieren mit
dem Sicherheitsmodul (3) der vertrauenswiirdigen Instanz (2) das Geheimnis kontaktlos an die vertrauenswiirdige Instanz (2)
iibertragen wird.
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System zum Eingeben eines Geheimnis-

ses

Die Erfindung betrifft ein System und ein Verfahren zum Eingeben eines

~ Geheimnisses zum Authentifizieren eines Benutzers fiir eine Aktion an ei-

nem Datenverarbeitungsgerit.

Mit Geheimnis ist hierbei eine geheime Information gemeint,' mit der sich ein
Benutzer an einem Datenverarbeitungsgerét, zum Beispiel einem Notebook,
einem PC oder dhnlichem, authentifiziert, um eine Aktion durchfiihren zu
konnen. Ein Geheimnis ist insbesondere eine PIN, ein Passwort, eine ver-

trauenswiirdige Information.

Unter einer Aktion ist beispielsweise das Aufrufen und /oder Bereitstellen
einer Anwendung und/oder das Durchfithren einer Transaktion mit Hilfe
des Datenverarbeitungsgerits zu verstehen, beispielsweise eine Bezahltrans-
aktionen, das Anmelden an einen entfernten Server eines Diensteanbieters

und der gleichen mehr zu verstehen.

Um derartige Aktionen durchfiihren zu konnen, wird der Benutzer durch
das Datenverarbeitungsgerit aufgefordert, ein Geheimnis am Datenverarbei-
tungsgerét einzugeben. Da es sich bei dem Gerit um ein nicht vertrauens-
wiirdiges Gerdt handelt, ist das direkte Eingeben des Geheimnisses tiber eine

am Datenverarbeitungsgerit vorhandene Eingabevorrichtung nicht sicher.

Beispielsweise kann Schadsoftware, beispielsweise ein Virusprogramm, ein
Trojaner und/oder ein sbgenannter Wurm, auf dem Rechner installiert sein.
Die Schadsoftware spidht dann das Geheimnis des Benutzers nach dessen
Eingeben aus. In der Folge kann durch die Schadsoftware das Geheimnis

benutzt werden, um ohne das Wissen des Benutzers bzw. dessen Zustim-
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mung weitere Authentifizierungen vorzunehmen. Dies fiihrt in der Regel zu

vom Benutzer ungewollten Aktionen.

Es ist daher Aufgabe dieser Anmeldung ein einfaches und sicheres Authen-

tifizieren eines Benutzers durch Eingeben eines Geheimnisses zu gewéhrleis-

ten. Weiterhin soll auch eine sichere Anzeige von Informationen beziiglich

der Aktion ermdglicht werden.

Die Aufgabe wird mit den in den unabhéngig nebengeordneten Anspriichen

beschriebenen Mafinahmen geldst.

Die Aufgabe wird insbesondere durch ein System zum Eingeben eines Ge-
heimnisses zum Authentifizieren eines Benutzers fiir eine Aktion an einem
Datenverarbeitungsgerit geldst. Das System beinhaltet eine vertrauenswiir-
dige Instanz, ausgestattet rhit einem Sicherheitsmodul, Schnittstellen zur Da-
tenkommunikation, wobei die vertrauenswiirdige Instanz tiber eine Schnitt-
stelle mit dem Datenverarbeitungsgerét elektrisch leitend verbunden ist.
Weiterhin weist das System eine Eingabeeinheit zum Eingeben des Geheim-
nisses durch den Benutzer auf, wobei die Eingabeeinheit mit einer kontaktlo-
sen Schnittstelle zum kontaktlosen Kommunizieren mit dem Sicherheitsmo-
dul der vertrauenswiirdigen Instanz ausgestattet ist, sodass das Geheimnis
kontaktlos an die vertrauenswiirdige Instanz iibertragen wird. Dabei wird
zur Kommunikation zwischen der Eingabeeinheit und dem Sicherheitsmo-
dul der vertrauenswiirdigen Instanz ein direkter Kommunikationskanal auf-
gebaut, wobei dieser Kommunikationskanal vom Datenverarbeitungsgerét

unabhangig ist.

Bevorzugt ist der der Kommunikationskanal ein erster kryptographisch gesi-
cherter Kanal basierend auf einer kryptographischen Information.
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Bevorzugt ist eine Datentrégereinheit im System vorgesehen. Diese Daten-
tragereinheit, insbesondere eine Chipkarte, Smart Card, Token, eID Token,
elektronisches Identitdtsdokument mit auf einem Chip gespeicherten ma-
schinenlesbaren Identifikationsdaten des Benutzers, enthélt ebenfalls das
Geheimnis in einem geschiitzten Bereich. Die Datentréigereinheit- weist wei-
terhin eine kontaktlose Schnittstelle zum kontaktlosen Kommunizieren mit

dem Sicherheitsmodul der Vertrauenswiirdige Instanz auf, wobei zur Kom-

munikation zwischen der Datentrdgereinheit und dem Sicherheitsmodul der

Vertrauenswiirdige Instanz ein zweiter kryptographisch gesicherter Kanal
basierend auf einer zweiten kryptographischen Information aufgebaut wird,
sodass zum Authentifizieren des Benutzers ein Vergleich zwischen eingege-
benem Geheimnis und in der Datentrdgereinheit enthaltenem Geheimnis in

der Vertrauenswiirdige Instanz durchgefiihrt werden kann.

Die vertrauenswiirdige Instanz ist beispielsweise ein Smart Reader oder
Smart Terminal und ist insbesondere ein kontaktlos kommunizierendes Le-
segerit, wie z.B. RFID-Lesegerit bzw. sog. Terminal, welches mit der Einga-
beeinheit und/oder Datentridgereinheiten kontaktlos tiber eine entsprechen-
de NFC und/oder Bluetooth Schnittstelle kommunizieren kann. Das in der
vertrauenswiirdige Instanz bzw. Terminals enthaltene Sicherheitselement
bzw. Sicherheitsmodul ist zum Beispiel ein Secure-Element bzw. ein SAM-
Modul (SAM = Secure Application Moduie). Als ein Sicherheitsmodul wird
bevorzugt ein Smart Card Chip verwendet. Die vertrauenswiirdige Instanz
ist dabei beispielsweise eine Lesegeriteinheit, die im Datenverarbeitungsge-
rdt integriert ist. Das Sicherheitsmodul innerhalb der vertrauenswiirdigen
Instanz kann beispielsweise eine SIM Chipkarte sein. Die vertrauenswiirdige
Instanz kann auch mittels einer USB Schnittstelle an das Datenverarbei-

tungsgerat angeschlossen werden.
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Dieser Smart Reader verfiigt allerdings selbst iiber keine sichere Moglichkeit
ein Geheimnis fiir das Sicherheitsmodul und/ oder eine Datentrégereinheit
einzugeben. Zur Freigabe von Aktionen, die auf dem Datenverarbeitungsge-

rit ausgefiihrt oder initialisiert werden sollen, wird in dem erfindungsgema-

" Ben System eine Eingabeeinheit zum Eingeben des Geheimnisses vorgese-

hen. Diese Eingabeeinheit ist mit einer kontaktlosen Schnittstelle ausgestat-
tet. Zum Beispiel ist die Eingabeeinheit eine separate NFC-Tastatur, eine
Bluetooth-Tastatur oder lediglich ein Ziffernblock zur Drahtloskommunika-
tion ausschlieBlich mit dem Sicherheitsmodul der vertrauenswiirdigen In-

stanz.

Dies hat den Vorteil, dass das Datenverarbeitungsgerét, z.B. ein Notebook,
nicht direkt auf diese Eingabeeinheit zugreifen kann. Lediglich der Smart
Reader kann auf die Eingabeeinheit zugreifen. Ziel ist, dass der Smart Reader
eine Abfrage des Geheimnisses im Bedarfsfall, zum Beispiel auf Anfrage des
Datenverarbeitungsgerdts initiiert. Das iiber die Eingabeeinheit eingegebe-
nen Geheimnis, insbesondere eine PIN, wird nur an den Smart Reader tiber-
tragen. Ein Zugriff auf das Geheimnis ist vom Notebook aus nicht moglich.
Somit ist der Kommunikationskanal zwischen Eingabeeinheit und vertrau-
enswiirdiger Instanz unabhéngig vom Datenverarbeitungsgeréat. Somit ver-
lisst das Geheimnis nie den sicheren Bereich, der aus Smart Reader, Sicher-
heitsmodul, Datentrédgereinheit und Eingabeeinheit besteht. Ist der direkte
Kommunikationskanal verschliisselt, ist es nicht moglich, mittels einer

Schadsoftware das eingegebene Geheimnis auszuspionieren.

Die Kommunikation zwischen den Einheiten und dem Smart Reader erfolgt

direkt und ohne Zwischeneinheiten. Die Kommunikation ist lokal zwischen
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beiden Datentrégereinheiten und auf die Reichweiten der Kontaktlosschnitt-

stellen beschrinkt.

In einer besonders geeigneten Ausfithrungsform handelt die Eingabeeinheit
mit der vertrauenswiirdigen Instanz einen ersten kryptographischen Schliis-
sel aus, iiber den der erste kryptographisch gesicherte Kanal aufgebaut wird.
Die Datentrédgereinheit handelt mit der vertrauenswiirdigen Instanz einen
zweitenbkryptographischen Schliissel aus, tiber den der zweite kryp-
tographisch gesicherte Kanal aufgebaut wird.

Um zu verhindern, dass iiber eine fremde Kontaktlosschnittstelle die Kom-
munikation zwischen Eingabeeinheit, Datentrégereinheit und Smart Reader
abgehort werden kann, ist durch diese Ausfithrung sicher gestellt, dass die
Eingabeeinheit mit der Vertrauenswiirdige Instanz gekoppelt ist, sodass die
Eingabeeinheit nur Kommandos von dem zugeordneten Smart Reader ver-

arbeitet.

Dies kann beispielsweise iiber eine eindeutige Kennung in der Installations-
phase vom Sicherheitsmodul der vertrauenswiirdigen Instanz an die Einga-
beeinheit gelost werden, wobei die Kennung in einem Speicherbereich der
Eingabeeinheit abgelegt wird. Durch zusétzlichen Austausch von Schliisseln

wird die Kommunikation zwischen Eingabeeinheit und Smart Reader abhér-

sicher.

Optional kann auch anstatt einer NFC Kommunikation ein Bluetooth Kom-
munikationsprotokoll zwischen Smart Reader und Eingabeeinheit verwendet
werden. In diesem Fall ist ein Pairing zwischen Eingabeeinheit und Smart
Reader zwingend erforderlich, da anderenfalls die Kommunikation durch

andere Bluetooth Gerite initiiert und abgehort werden kénnte.
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Zum Aushandeln der Schliissel kénnen wiederum aus dem Stand der Tech-
nik bekannte Verfahren eingesetzt werden. Beispielsweise kann der Diffie-
Hellmann-Schlﬁssélaustausch zur Erzeugung des ersten bzw. zweiten kryp-
tographischen Schliissels verwendet werden. Die Kanéle konnen iiber soge-
nanntes Secure Messaging aufgebaut wird. Das Secure Messaging erfolgt
vorzugsweise basierend auf einem passwortbasierten Transportprotokoll

und besonders bevorzugt basierend auf dem PACE-Protokoll.

Weiterhin kann auch ein sicheres Display tiber die NFC-Schnittstelle ange-
bunden werden, oder mit der Eingabeeinheit kombiniert werden. Eine der-
artige Anzeigevorrichtung dient dann zur Anzeige von Informationen die
beispielsweise die Aktion betreffen. Die Information ist insbesondere ein von
der vertrauenswiirdigen Instanz generiertes dynamisches Passwort. Alterna-

tiv konnen Transaktionsdaten angezeigt werden.

- Im Erfindungsgedanken ist ebenfalls ein Verfahren zum Eingeben eines Ge-

heimnisses in dem System enthalten. Die Verfahrensschritte sind:

Betreiben der vertrauenswiirdigen Instanz an dem Datenverarbeitungsgerit
iiber eine Datenkommunikationsschnittstelle; Aufbau des direkten Kommu-
nikationskanals iiber die Kontaktlosschnittstelle zwischen einer Eingabeein-
heit und dem Sicherheitsmodul der vertrauenswiirdigen Instanz; Eingeben
des Geheimnisses an der Eingabeeinheit durch den Benutzer; Ubertragen des
Geheimnisses von der Eingabeeinheit tiber Kommunikationskanal; Verifizie-
ren des Geheimnisses in der vertrauenswiirdigen Instanz zum Freigeben ei-

ner Aktion im Datenverarbeitungsgerdt.

Ausfiithrungsbeispiele der Erfindung werden nachfolgend anhand der beige-
fiigten Figuren detailliert beschrieben.
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Es zeigen:
Fig.1 eine Ausfithrungsform eines erfindungsgeméiﬁen Sys-
tems zum Eingeben eines Geheimnisses;
Fig. 2 ein erfindungsgemaéfies Ablaufdiagramm fiir die sichere

Eingabe des Geheimnisses

Fig. 1 zeigt eine erste Ausfithrungsform des erfindungsgeméfien Systems, bei
dem ein Smart Reader 2 iiber eine kontaktbehaftete Schnittstelle 2a mit einem
Datenverarbeitungsgerit 4 elektrisch leitend verbunden ist. Der Smart Rea-
der 2 beinhaltet ein Sicherheitsmodul 3 und eine NFC-Schnittstelle 2b. Das
System der Figur 1 beinhaltet weiterhin eine NFC-Tastatur 5 oder ein NFC-
fihiges Mobiltelefon und eine Datentradgereinheit 1. Der Smart Reader 2 ist
dabei fest in dem Notebook integriert oder mittels einer USB-Schnittstelle mit

dem Notebook verbunden.

Insbesondere kann die erste Datentrégereinheit 1 beispielsweise ein Token,
eine Smart Card oder ein eID Token sein. Die Datentrégereinheit 1 und die
NFC-Tastatur 5 bzw. das NFC-fahige Mobiltelefon kommunizieren kontakt-
los tiber die NFC-Schnittstelle 2b mit dem Sicherheitsmodul 3 des Sma'rt Re-

aders 2.

Ziel ist es nunmehr, das Eingeben eines Geheimnisses sicher auszugestalten.
Dazu wird eine kryptographische Information A, zum Beispiel eine eindeu-
tige Kennung, in der NFC-Tastatur 5 hinterlegt. Eine kryptographische In-
formation B, zum Beispiel eine andere eindeutige Kennung wird in der Da-
tentrégereinheit 1 hinterlegt. Mit diesen Informationen A, B wird zu einem

spdteren Zeitpunkt jeweils ein Kanal K1, K2 aufgebaut. Um dies zu errei-
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chen, handelt die NFC-Tastatur 5 bzw. das NFC-fahige Mobiltelefon mit dem
Smart Reader 2 im Rahmen des Aufbaus eines ersten kryptographisch gesi-
cherten Kanals K1 einen symmetrischen Sitzungsschliissel A aus. Es kénnen
dabei aus dem Stand der Technik bekannte Verfahren zum Aushandeln des
Schliissels verwendet werden (z.B. ein Diffie-Hellmann-Schliisselaustausch),
insbesondere basierend auf Secure Messaging. Im Besonderen kann dabei ein
passwortbasiertes oder asymmetrisches Transportprotokoll (z.B. das aus dem
Stand der Technik bekannte PACE-Protokoll) verwendet werden. Es wird
somit ein Schliissel A zwischen Smart Reader 2 und NFC-Tastatur 5 bzw. das
NFC-fahige Mobiltelefon generiert. In analoger Weise wird mit dem gleichen
Mechanismus im Rahmen des Aufbaus eines zweiten sicheren Kanals K2
zwischen der NFC-Smart Card 1 und dem Smart Reader 2 ein zweiter Sit-
zungsschliissel B generiert. In einer bevorzugten Variante wird bei der Gene-
rierung der entsprechenden Schliissel eine Kartenkennung der Smart card 1
verwendet, welche nicht der Identitdtskennung der Karten entspricht. Vor-
zugsweise wird eine sog. Restricted ID eingesetzt. Die Verwendung einer
Restricted ID innerhalb von entsprechenden Authentisierungsprotokollen ist

wiederum bekannt.

In einer Nutzungsphase wird der Kanal K1 dazu verwendet, ein an der NFC-
Tastatur 5 eingegebenes Geheimnis an den Smart Reader 2 zu tibertragen. |
Dieser Kanal ist abhorsicher und kann von keinem anderen NFC-fahigen
Gerit verwendet werden. In gleicher Weise wird Kanal K2 dazu verwendet,
das in der Smart Card 1 hinterlegte Geheimnis an den Smart Reader 2 zu
{ibertragen. Im Sicherheitsmodul 3 werden beide iibertragenen Geheimnisse
miteinander verglichen. Alternativ wird das eingegebene Geheimnis von
dem Smart Reader 2 an die Datentrédgereinheit 1 itber den sicheren Kanal K2
tibertragen und in der Datehtrégereinheit 1 der Vergleich durchgefiihrt: Das

Vergleichsergebnis wird anschlieSend an den Smart Reader 2 gemeldet.
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In Abhingigkeit des Vergleichs erfolgt die Freigabe einer Aktion an dem Da-
tenverarbeitungsgerit 4. Dies kann beispielsweise eine Zugriffsberechtigung
fiir einen sicheren Speiéherbereich oder aber das Aufrufen eines Dienstean-

bieters eines eService sein.

Die NFC-Tastatur 5 bzw. das NFC-fdhige Mobiltelefon umfasst weiterhin ein
vertrauenswiirdiges Display. Dann kann ein dynamisches Passwort am Dis-
play des Mobiles angezeigt werden und fiir den weiteren Ablauf der Au-
thentifizierung des Benutzers genutzt werden. Das fiir das System lokal zu-
sétzlich erforderliche Geheimnis, zum Beispiel bei Nutzung eines ,, unbe-
kannten” Datenverarbeitungsgerits, z.B. einem Geldautomat, bei Nutzung
eines fremden PC, bei Anmeldung ém Netz, kann durch Pairing von NFC-
Tastatur 5 bzw. demNFC-fdhige Mobiltelefon und dem Smart Reader 2 tiber

ein Secure Messaging gesichert eingegeben werden.

In Figur 2 ist ein moglicher Ablauf zur sicheren Eingabe eines Geheimnisses

in dem erfindungsgemaéfien System gezeigt.

Hierzu sendet das Datenverarbeitungsgerit 4 im Schritt S1 fiir die Durchfiih-
rung einer Aktion eine Anfrage zur Authentifizierung eines Benutzers fiir
diese Aktion, zum Beispiel fiir eine Bezahltransaktion, die Anmeldung an
einen eService etc. Im Schritt S2 werden Informationen die Aktion betreffend
auf dem Display der NFC-Tastatur 5 bzw. dem NFC-fdhige Mobiltelefon an-
gezeigt. Die Ubertragung dieser Informationen erfolgt iiber den gesicherten
Kanal K1. Dieser Schritt entfallt bei Ausgestaltungen ohne Display. Im
Schritt S3 fordert der Smart Reader 2 {iber den gesicherten Kanal K2 das Ge-
heimnis an, mit welchem der Benutzer sich fiir die Aktion authentifiziert. Im

Schritt 4 wird das durch den Benutzer an der NFC-Tastatur 5 bzw. dem
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NFC-fahige Mobiltelefon eingegebene Geheimnis tiber den sicheren Kanal

~ K2 drahtlos an den Smart Reader 2 iibertragen.

Im Schritt S5 wird das eingegebene Geheimnis oder eine eindeutige Informa-
tion, z.B. Hashwert etc. vom Smart Reader 2 an die Datentrédgereinheit 1 tiber
den sicheren Kanal K2 iibertragen mit der Aufforderung, einen Vergleich

zwischen eingegebenem Geheimnis und auf der Dafentréigereinheit 1 abge-

legtem Geheimnis durchzufiihren und das Ergebnis an den Smart Reader 2

zuriickzumelden.

In einer nicht dargestellten Variante sendet die Datentrégereinheit 1 das ab-
gelegte Geheimnis auf Anforderung von dem Smart Reader 2 zum Zweck

des Vergleichs an den Smart Reader 2 iiber den sicheren Kanal K2.

Im Schritt S6 und in Abhéngigkeit der erfolgreichen Authentifizierung des
Benutzers durch Eingeben des richtigen Geheimnisses fordert der Smart Re-
ader 2 die Datentrigereinheit 1 zur Ausfertigung eines Aktionszertifikats
aus. Dieses Zertifikat wird im Folgeschritt S7 von der Datentrégereinheit 1
zum Smart Reader 2 iiber den Kanal K2 tibertragen. Das Zertifikat wird im
Folgeschritt S8 an das Datenverarbeitungsgerit 4 tibertragen, wodurch die
geforderte Aktion im Datenverarbeitungsgerat 4 durchgefiihrt werden kann.

Eine Aktion kann neben den bereits erwdhnten Beispielen auch das Aufrufen
sogenannter eServices sein. Unter eServices sind alle Dienste und Aktivitdten
zusammengefasst, die mittels Computern erstellt und tiber elektronische
Medien, wie das Internet, interaktiv angeboten und ausgefiihrt werden, bei-
spielsweise Informations- und Bildungsdienste handeln, Beschaffungs-,

Handels- und Bestelldienste, kulturelle und administrative Dienste, Verbes-
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serung der Dienstleistungen des Marketings, des Produktes oder der Kun-
deﬁbeziehung; elektronische Beratung wie E-Consult oder E-Advising.
Bevorzugt handelt es sich bei der Anwendung um sicherheitsrelevante
Dienste, produktionstechnische, wissenschaftliche oder logistische Dienste.

5 E-Dienste werden in Zukunft in vielen weiteren Anwendungen eingesetzt.
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Bezugszeichenliste

Datentragereinheit

Smart Reader, vertrauenswiirdige Instanz
Kontaktbehaftete Schnittstelle
Kontaktlose Schnittstelle
Sicherheitsmodul, SAM-Modul
Datenverarbeitungsgerit, Notebook
Eingabeeinheit (mit Display)
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Patentanspriiche

1. Systerh zum Eingeben eines Geheimnisses zum Authentifizieren eines
Benutzers fiir eine Aktion an einem Datenverarbeitungsgerit (4) auf-
5 weisend: |
- eine vertrauenswiirdige Instanz (2) ausgestattet mit einem Si-
cherheitsmodul (3), Schnittstellen zur Datenkommunikation (2a, 2b),
wobei die vertrauenswiirdige Instanz (2) iiber eine Schnittstelle (2a)
mit dem Datenverarbeitungsgerét (4) elektrisch leitend verbunden ist;

10 - eine Eingabeeinheit (5) zum Eingeben des Geheimnisses durch
den Benutzer mit einer kontAaktlosen Schnittstelle zum kontaktlosen
Kommunizieren mit dem Sicherheitsmodul (3) der vertrauenswiirdi-
gen Instanz (2), wobei das Geheimnis kontaktlos an die vertrauens-
wiirdige Instanz (2) tibertragen wird;

15 - wobei zur Kommunikation zwischen der Eingabeeinheit (5)
und dem Sicherheitsmodul (3) der vertrauenswiirdigen Instanz (2) ein
direkter Kommunikationskanal (K1) aufgebaut wird und dieser Kom-
munikationskanal (K1) vom Datenverarbeitungsgerit (4) unabhéngig.
ist.

20

2. System nach Anspruch 1, dadurch gekennzeichnet, dass der Kommu-
nikationskanal (K1) ein erster kryptographisch gesicherter Kanal (K1)
basierend auf einer kryptographischen Information (A) ist.

25 3. System nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass eine
Datentrégereinheit (1) im System vorgesehen ist und die Datentré-
gereinheit(1):

- das Geheimnis enthilt;
- eine kontaktlose Schnittstelle zum kontaktlosen Kommunizie-

30 ren mit dem Sicherheitsmodul (3) der vertrauenswiirdigen Instanz (2)

aufweist;
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- wobei zur Kommunikation zwischen der Datentrégereinheit (1)
und dem Sicherheitsmodul (3) der vertrauenswiirdigen Instanz (2) ein
zweiter kryptographisch gesicherter Kanal (K2) basierend auf einer
zweiten kryptographischen Information (B) aufgebaut wird, sodass
zum Authentifizieren des Benutzers ein Vergleich zwischen eingege-
benem Geheimnis und in der Datentrégereinheit (1) enthaltenem Ge-
heimnis durchgefithrt werden kann und /oder ein Zertifikat iiber die

Aktion von der Datentrédgereinheit (1) ausgestellt werden kann.

System nach Anspruch 1 bis 3, dadurch gekennzeichnet, dass die Ein-
gabeeinheit (5) mit der vertrauenswiirdigen Instanz (2) einen ersten
kryptographischen Schliissel (A) aushandelt, {iber den der erste kryp-
tographisch gesicherte Kanal (K1) aufgebaut wird, und die Datentra-

gereinheit (1) mit der vertrauenswiirdigen Instanz (2) einen zweiten

kryptographischen Schliissel (B) aushandelt, iiber den der zweite
kryptographisch gesicherte Kanal (K2) aufgebaut wird.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die kryptographische Information (A) eine eindeutige
Kennung ist, die nach einem Initialisierungsschritt in der Eingabeein-

heit (5) abgelegt ist.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die Eingabeeinheit (1) weiterhin eine Anzeigevorrich-
tung zur Anzeige von Informationen die Aktion betreffend, aufweist.

System nach Anspruch 6, dadurch gekennzeichnet, dass die Informa-
tion ein von der vertrauenswiirdigen Instanz (2) generiertes dynami-

sches Passwort ist.
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10.

11.

15

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-

zeichnet, dass die Eiﬁgabeeinheit eine Tastatur oder ein Ziffernblock

ist.

System nach einem der Anspriiche 3 bis 8, dadurch gekennzeichnet,
dass die Datentrdgereinheit (1) eine Chipkarte, ein Token und/oder

ein elektronisches Identititsdokument ist.

System nach einem der vorhergehenden Anspriiche, dadurch gekenn-
zeichnet, dass die kontaktlose Schnittstelle (2b) eine NFC-Schnittstelle
und /oder eine Bluetooth-Schnittstelle ist.

Verfahren zum Eingeben eines Geheimnisses in einem System gemaf3
einem der Anspriiche 1 bis 10 mit den Verfahrensschritten:

- Betreiben der vertrauenswiirdigen Instanz (2) an dem Daten-
verarbeitungsgerit (4) tiber eine Datenkommunikationsschnittstelle
(2a); |

- Aufbau des direkten Kommunikationskanals (K1) tber die
Kontaktlosschnittstelle (2b) zwischen einer Eingabeeinheit (5) und
dem Sicherheitsmodul (3) der vertrauenswiirdigen Instanz (2);

- Eingeben des Geheimnisses an der Eingabeeinheit (5) durch
den Benutzer;

- Ubertragen des Geheimnisses von der Eingabeeinheit (5) tiber
Kommunikationskanal (K1)

- Verifizieren des Geheimnisses in der vertrauenswiirdigen In-

stanz (2) zum Freigeben einer Aktion im Datenverarbeitungsgerat (4).
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12.

13.

14.

16

Verfahren gemifl Anspruch 11, dadurch gekennzeichnet, dass die
Eingabeeinheit eine Anzeigevorrichtung aufweist, und die Anzeige-

vorrichtung ein dynamisch generiertes Passwort anzeigt.

Verfahren gemaf3 Anspruch.12, dadurch gekennzeichnet, dass eine
Datentrigereinheit (1) dazu vorgesehen ist, iiber einen zweiten kryp-
tographisch gesicherten Kanal (K2) das eingegebene Geheimnis zu ve-

rifizieren und/oder ein Zertifikat tiber die Aktion auszustellen.

Verfahren gemif8 Anspruch 12, dadurch gekennzeichnet, dass eine
Datentrigereinheit (1) dazu vorgesehen ist, liber einen zweiten kryp-
tographisch gesicherten Kanal (K2) das in der Datentrdgereinheit (1)

enthaltene Geheimnis an die Lesegerateeinheit (2) zu tibertragen.
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