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(54) VERFAHREN ZUR GEWAHRLEISTUNG EINER SICHEREN KOMMUNIKATION ZWISCHEN
EINEM TERMINAL UND DIENSTE-ANBIETERN IN EINEM NETZWERK SOWIE TERMINAL
ZUR DURCHFUHRUNG EINES SOLCHEN VERFAHRENS

(57) Die Erfindung betrifft ein Verfahren zur Ge-
wahrleistung einer sicheren Kommunikation
zwischen Benutzern zuganglichen Terminals
(2) und Anbietern (3) von Diensten in einem
Netzwerk (1), wobei zur Kommunikation Pro-
zesse im Terminal (2) in Abhdngigkeit von be-
stimmten gespeicherten Schlisseln zur Defini-
tion von Zugriffsrechten ablaufen sowie ein
derartiges Terminal (2). Zur Schaffung einer
Sicherheit und der Maglichkeit der Kommunika-
tion mit unterschiedlichen Anbietern (3) mit
unterschiedlichen Sicherheitsanforderungen ist
vorgesehen, dass jeder Prozess im Terminal
(2) bzw. einer Komponente (4) im Netzwerk (1)
eine Signatur beinhaltet, welche definiert, wel-
che Zugriffsrechte der Prozess besitzt, wobei
vor Ablauf jedes Prozesses die jeweilige Signa-
tur und der Schliissel des Prozesses mit vor-
eingestellten Daten verglichen werden und bei
Ubereinstimmung der Prozess zugelassen und
bei fehlender Ubereinstimmung der Prozess
gestoppt wird, und dass weiters zumindest ein
Teil des Terminals (2) oder auch der Kompo-
nente (4) auf mechanische Manipulation tiber-
wacht wird und im Falle einer erkannten Mani-
pulation der Zugriff auf die gespeicherten
Schlissel gesperrt wird, oder die gespeicherten
Schliissel geloscht werden.
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Zusammenfassung:

Die Erfindung betrifft ein Verfahren zur Gewdhrleistung einer
sicheren Kommunikation zwischen Benutzern zugdnglichen Terminals
(2) und Anbietern (3) von Diensten in einem Netzwerk (1), wobei
zur Kommunikation Prozesse im Terminal (2) in Abhdngigkeit von
bestimmten gespeicherten Schliisseln zur Definition von Zugriffs-
rechten ablaufen sowie ein derartiges Terminal (2). Zur Schaf-
fung einer Sicherheit und der Mdglichkeit der Kommunikation mit
unterschiedlichen Anbietern (3) mit unterschiedlichen Sicher-
heitsanforderungen ist vorgesehen, dass jeder Prozess im Termi-
nal (2) bzw. einer Komponente (4) im Netzwerk (1) eine Signatur
beinhaltet, welche definiert, welche Zugriffsrechte der Prozess
besitzt, wobei vor Ablauf jedes Prozesses die jeweilige Signatur
und der Schliissel des Prozesses mit voreingestellten Daten ver-
glichen werden und bei Ubereinstimmung der Prozess zugelassen
und bei fehlender Ubereinstimmung der Prozess gestoppt wird, und
dass weiters zumindest ein Teil des Terminals (2) oder auch der
Komponente (4) auf mechanische Manipulation tiberwacht wird und
im Falle einer erkannten Manipulation der Zugriff auf die ge-
speicherten Schliissel gesperrt wird, oder die gespeicherten
Schliissel geldscht werden.

(Fig. 1)
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Die Erfindung betrifft ein Verfahren zur Gewdhrleistung einer
sicheren Kommunikation zwischen einem Benutzern zugdnglichen
Terminal und Anbietern von Diensten in einem Netzwerk, wobei zur
Kommunikation Prozesse im Terminal in Abhdngigkeit von bestimm-
ten gespeicherten Schliisseln zur Definition von Zugriffsrechten
ablaufen.

Weiters betrifft die Erfindung ein Terminal zur Kommunikation
von Benutzern mit Anbietern von Diensten in einem Netzwerk mit
einem Gehduse einer Verbindung zum Netzwerk einer Anzeige, einem
Eingabemittel, einem Speicher fiir Schliissel zur Definition von

Zugriffsrechten von Prozessen und mit einer Spannungsversorgung.

Unter den Begriff ,Terminal®™ fallen sa@mtliche Endgerdte in einem
Netzwerk, liber die ein Benutzer Prozesse im Netzwerk auslésen
kann, wodurch Daten vom Terminal, beispielsweise zu Dienste-An-
bietern, gesendet und auch von diesen empfangen werden k&nnen.
Beispielsweise kann ein Terminal durch ein so genanntes Payment-
Terminal gebildet sein, welches in einem Geschaft aufgestellt
ist und Benutzern den Zugriff zu Dienste-Anbietern im Netzwerk
erlaubt. Haufig ist es erforderlich oder gewiinscht, neben den
beispielsweise fiir einen Bezahlvorgang notwendigen Prozessen
auch andere Prozesse, wie z.B. zum Zwecke der Werbung, oder auch
andere Prozesse auf einem solchen Terminal ablaufen zu lassen.
Um die Sicherheit, beispielsweise eines Bezahlvorgangs oder ei-
nes Datenaustauschs im Gesundheitswesen, nicht zu gefdhrden,
miissen heutzutage auf Terminals auch andere Prozesse, welche an
sich nicht sicher sein missen, die hohen Sicherheitsanforderun-
gen erfiillen. Dies macht die bestehenden Terminals relativ un-
flexibel und ldsst beispielsweise ein freies Programmieren (und
speziell ein Nachladen von Software) nicht zu, da durch eine be-
liebige, in das Terminal ladbare Software, die Sicherheit ande-

rer Prozesse gefdhrdet werden konnte.

Neben den bereits genannten Bezahlvorgdngen in einem Netzwerk
ladsst sich das beschriebene Verfahren und das beschriebene Ter-
minal auch im Bereich des Gesundheitswesens, wo eine Sicherheit

der Dateniibertragung vorausgesetzt wird, ideal einsetzen.

Unter den Begriff ,Prozess“ fallen samtliche Vorgange wahrend




der Kommunikation eines Benutzers mit einem Dienste-Anbieter
einschlieflich dem Versenden und Empfangen von Daten.

Beispielsweise beschreibt die WO 2006/073640 A2 ein Verfahren,
welches die Anzeige einer Marke des Bezahlungsnetzes auf einem

Bezahl-Terminal am Ende eines Bezahlvorgangs ermdglicht.

Die WO 03/065178 A2 beschreibt ein Verfahren und ein System zur
Erzielung verschiedener Dienste lber ein Payment-Terminal, wel-
che jedoch eine freie Programmierbarkeit, d.h. ein beliebiges
Nachladen von Software, welche die hohen Sicherheitsanforderun-
gen der anderen Anwendungen nicht erfidllt, nicht erméglicht.

Schlieflich zeigt beispielsweise die WO 02/067213 A2 ein Pay-
ment-Terminal, welches fiir mobile Einsdtze speziell ausgestaltet
ist.

Viele bekannte Terminals und Verfahren zur Kommunikation zwi-
schen Terminals und Dienste-Anbietern sind trotz der Verwendung
von Passworten oder dgl. vor unbenutzten Zugriffen relativ unge-
schitzt, und bieten insbesondere bei mehreren Anwendungen auf
einem Terminal nicht die fir bestimmte Anwendungen erforderliche
Sicherheit.

Ziel der vorliegenden Erfindung ist daher die Schaffung eines
oben genannten Verfahrens und eines oben genannten Terminals,
durch welche die Sicherheit erhéht werden kann und durch welche
eine freie Programmierung des Terminals ermdglicht wird. Nach-
teile bekannter Verfahren oder Systeme sollen vermieden oder zu-
mindest reduziert werden.

Geldst wird die erfindungsgemdRle Aufgabe in verfahrensmafiger
Hinsicht dadurch, dass jeder Prozess eine Signatur beinhaltet,
welche definiert, welche Zugriffsrechte der Prozess besitzt, wo-
bei vor Ablauf jedes Prozesses die jeweilige Signatur und der
Schliissel des Prozesses mit voreingestellten Daten verglichen
werden, und bei Ubereinstimmung der Prozess zugelassen und bei
fehlender Ubereinstimmung der Prozess gestoppt wird, und dass
zumindest ein Teil des Terminals auf mechanische Manipulation
liberwacht wird, und im Falle einer erkannten Manipulation der




Zugriff auf die gespeicherten Schliissel gesperrt wird oder die
gespeicherten Schliissel geldscht werden. Das erfindungemdfe Ver-
fahren kombiniert die Software-mdBig implementierte Sicherheit
mit der Hardware-implementierten Sicherheit, wodurch die Kommu-
nikation zwischen Benutzern und Dienste-Anbietern in einem Netz-
werk, insbesondere im Internet, sicherer gestaltet werden kann.
Wesentlich dabei ist, dass samtliche Prozesse eine Signatur
beinhalten und die jeweilige Signatur und der Schliissel des Pro-
zesses vor der Durchfiihrung des Prozesses liberpriift werden, und
dartiber hinaus die im Terminal gespeicherten Schliissel dadurch
geschitzt werden, dass der Teil des Gehduses des Terminals auf
mechanische Manipulation iUberwacht wird. Weiters tberpriift das
erfindungsgemédfe Verfahren anhand der Signaturen, ob Prozesse
iberhaupt miteinander kommunizieren diirfen. Beispielsweise wird
ein Prozess eines Werbedienst-Anbieters keinen Zugriff auf be-
stimmte Speicher oder Karten des Terminals erhalten, aber bei-
spielsweise einen Zugriff auf die Anzeige, so dass der
Werbedienst-Anbieter bestimmte Informationen an den Benutzer des
Terminals weiterleiten kann. Zu diesem Zweck bekommt jede Anwen-
dung bzw. jeder Prozess eine Signatur, welche die Zugriffsrechte
des Prozesses definiert. Dies wird Software-m&Rig in den unteren
Schichten des 0SI-Schichten-Modells bewerkstelligt. Durch das
erfindungsgemidfe Verfahren erfolgt eine Trennung in sichere und
nicht sichere Prozesse, wodurch der Zugriff eines Benutzers und
Dienste-Anbieter mit unterschiedlichen Sicherheitsstufen im
Netzwerk ermoéglicht wird. Durch die im Terminal gewdhrleistete
Sicherheit kann es zu keiner Vermischung von Prozessen unter-
schiedlicher Dienste-Anbieter und somit zu keinen Sicherheits-
licken kommen. Das erfindungsgemdfe Verfahren stellt einen so
genannten technischen Schiedsrichter dar, der Uber die verschie-
denen Sicherheitsniveaus der Dienste-Anbieter wacht. Wichtig da-
bei ist, dass die gespeicherten Schliissel, welche die
Zugriffsrechte definieren, in einem sicheren Teil des Terminals
untergebracht sind und ein unerkannter Zugriff auf die Schliissel
nicht moéglich ist. Im Falle der Erkennung einer Manipulation des
sicheren Bereichs des Terminals, werden die gespeicherten
Schlissel entweder gesperrt oder sofort geldscht, um einen Miss-
brauch zu verhindern.

Vorteilhafterweise ist vorgesehen, dass die Signatur der Prozes-
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se beinhaltet, auf welche Hardware-Einrichtungen, Betriebssys-
tem-Dienste und Dienste im Netzwerk zugegriffen werden darf.

Alternativ oder zusatzlich kann vorgesehen sein, dass die Signa-
tur der Prozesse beinhaltet, auf welche Speicher oder Speicher-
bereiche zugegriffen werden darf.

Schliefflich kann die Signatur der Prozesse auch beinhalten, wel-
che Benutzer zur Kommunikation mit einem Dienste-Anbieter zuge-

lassen werden.

Die Uberwachung zumindest eines Teils des Terminals auf mechani-
sche Manipulation kann dadurch erfolgen, dass zumindest ein Teil
des Terminals auf akustische Weise auf mechanische Manipulation
tiberwacht wird, indem ein Ultraschall-Signal ausgesendet wird,
und das Schallecho des Gehduses des Terminals detektiert wird
und das detektierte Schallecho mit einem gespeicherten Schalle-
cho verglichen wird, und im Fall des Auftretens eines Unter-
schieds zwischen dem detektierten und dem gespeicherten
Schallecho der Zugriff auf die gespeicherten Schliissel gesperrt
wird oder die gespeicherten Schliissel geldscht werden. Dies
stellt eine sehr effiziente Mdglichkeit der Uberwachung des Ter-
minals auf mechanische Manipulation hin dar, welche jedoch auch
relativ aufwdndig ist. Keine mechanische Manipulation am Termi-
nal oder an einem Teil des Terminals bleibt dadurch unerkannt.
Das Schallecho des unmanipulierten Gehduses stellt eine Art Fin-
gerabdruck des Gehduses dar, der durch eine allfallige Manipula-
tion verandert wiirde.

Weiters kann eine Spannungsversorgung des Terminals iiberwacht
werden und im Falle einer erkannten Anderung der Spannungsver-
sorgung der Zugriff auf die gespeicherten Schlissel gesperrt
werden oder die gespeicherten Schliissel geldscht werden. Dadurch
kann verhindert werden, dass das Terminal von unbefugten Perso-
nen von der Spannungsversorgung getrennt wird und das Terminal
unerkannt zu manipulieren mit dem Ziel, darin gespeicherte
Schlissel in Erfahrung zu bringen. Das selbe gilt natilirlich auch
fir allfdllige weitere Spannungsversorgungen, die zur Sicherheit
parallel zur Hauptspannungsversorgung des Terminals vorgesehen
sein koénnen.
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Zur weiteren Erhodhung der Sicherheit kann das erfindungsgemdfRe
Verfahren mit einer Benutzeridentifizierung verkniipft werden.
Dabei kann die Identifizierung eines Benutzers des Terminals an-
hand einer Passworteingabe oder biometrischen Daten, wie Finger-
print, Gesichtsscan, Irisscan oder einer Stimmidentifikation
erfolgen.

Um einen Missbrauch der wdhrend der Kommunikation zwischen einem
Benutzer und einem Dienste-Anbieter verschickten Daten zu ver-
hindern, konnen die iUber das Netzwerk gesendeten Daten ver-
schliisselt und die Uber das Netzwerk empfangenen Daten im
Terminal entschlisselt werden. Dabei sind verschiedene bekannte

Verschliisselungs- und Entschliisselungsverfahren anwendbar.

SchlieBlich kann eine Uberwachung der Echtzeit im Terminal er-
folgen und im Fehlerfall der Zugriff auf die gespeicherten
Schliissel gesperrt werden, oder die gespeicherten Schliissel ge-
19scht werden. Auf diese Weise kann eine Manipulation des Ab-
laufdatums von Schliisseln oder Signaturen der Prozesse
wirkungsvoll verhindert werden.

SchlieBlich ist vorgesehen, dass auch in Komponenten im Netz-
werk, welche zum Vermitteln bzw. Weiterleiten von Daten ausge-
bildet sind, jeder Prozess eine Signatur beinhaltet, welche
definiert, welche Zugriffsrechte der Prozess besitzt, wobei vor
Ablauf jedes Prozesses in diesen Komponenten die jeweiligen At-
tribute der Signatur und der Schliissel des Prozesses mit vorein-
gestellten Daten verglichen werden und bei Ubereinstimmung der
Prozess zugelassen und bei fehlender Ubereinstimmung der Prozess
gestoppt wird bzw. der Zugriff nicht zugelassen wird, und dass
diese Komponenten auf mechanische Manipulation iberwacht werden
und im Fall einer erkannten Manipulation die Vermittlung bzw.
Weiterleitung der Prozesse gesperrt wird. Auf diese Weise konnen
auch vermittelnde Gerdte im Netzwerk, wie z.B. Router, Fire-
walls, Proxys oder dgl. sicherer gestaltet werden, indem eine
sichere Trennung zwischen administrativen Funktionen und Daten-
verarbeitung erzielt wird. Beispielsweise konnen bei einer Fire-
wall die Administration von Firewall-Regeln zugelassen werden,
ohne dem Administrator Einblick in tats&chlich stattfindende
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Kommunikationsfliisse zu geben. Das erfindungsgemdfe Verfahren
ermdglicht daher die freie Programmierung von Endgerdten oder
vermittelnden Komponenten im Netzwerk, ohne die Sicherheit der
Kommunikation mit bestimmten Dienste-Anbietern zu gefdhrden. Da-
durch ist eine gute Integrierbarkeit in die Betriebsinfrastruk-
tur von Dienste-Anbietern in den Netzwerken gegeben, die
flexible Programmierbarkeit findet unter Wahrung einer informa-
tionstechnischen Isolation zwischen den sicherheitskritischen
Kernfunktionen (Payment-Kernel, Transaktionen im Rahmen einer
Gesundheitsakte und dgl.) und High-Level-Funktionen, die Inte-
gration von Mehrwertdiensten und Drittapplikationen erlaubt und
Software-technische Erweiterungspunkte enthdlt, um einen kon-
trollierten Informationsaustausch zwischen Kernfunktionen und
Mehrwertanwendungen zu ermdglichen. Geldst wird die erfindungs-
gemdfBe Aufgabe auch durch ein oben genanntes Terminal, wobei ei-
ne Einrichtung zur Verwaltung der Zugriffsrechte eine
Einrichtung zur Erkennung einer mechanischen Manipulation zumin-
dest an einem Teil des Gehduses vorgesehen ist, welche Erken-
nungseinrichtung mit der Verwaltungseinrichtung verbunden ist
und bei Erkennung einer Manipulation die Schlissel sperrbar oder
l6schbar sind. Durch die Verbindung der erfindungsgemdBen Ein-
richtung zur Erkennung einer mechanischen Manipulation mit der
Einrichtung zur Verwaltung der Zugriffsrechte wird die Sicher-
heit maRgeblich erhéht und dennoch der Ablauf verschiedener Pro-
zesse an einem Terminal zur Verbindung mit unterschiedlichen
Dienste-Anbietern mit unterschiedlichen Sicherheitsstufen ermdg-
licht.

Die Einrichtung zur Erkennung einer mechanischen Manipulation
zumindest an einem Teil des Gehduses, kann durch eine Uber dem
Teil des Gehduses angeordnete Folie gebildet sein, welche Folie
bei mechanischer Manipulation ihre elektrischen Eigenschaften
verandert. Beispielsweise kann eine ein feines Drahtnetz enthal-
tende Folie iliber die entsprechenden Teile des Gehduses geklebt
werden, wodurch beispielsweise die elektrische Leitfahigkeit der
Folie bzw. des Drahtgeflechts bei mechanischer Manipulation ver-

andert und eine Manipulation somit erkannt wilirde.

Ebenso kann der Manipulationsschutz durch eine Folie aus Polyme-
ren, die ihren Ladungszustand bei Manipulation &ndern, gebildet
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sein.

Alternativ dazu oder auch zusdtzlich kann die Erkennungseinrich-
tung durch einen Ultraschallsender zur Aussendung eines vorgege-
benen Signals und einen Ultraschalldetektor zur Detektion des
Schallechos des Gehduses des Terminals gebildet sein, wobei eine
Einrichtung zum Vergleich des detektierten Schallechos mit einem
gespeicherten Schallecho vorgesehen ist, welche mit dem Schliis-
selspeicher verbunden ist, so dass bei Erkennung einer mechani-
schen Manipulation der Zugriff auf die gespeicherten Schliissel
gesperrt werden kann, oder die gespeicherten Schliissel geldscht
werden konnen.

Der Ultraschalldetektor kann dabei durch einen Piezodetektor ge-
bildet sein.

Alternativ dazu oder zusdtzlich kann die Erkennungseinrichtung
auch durch zumindest eine Lichtquelle und zumindest einen opti-
schen Detektor gebildet sein, die entsprechend angeordnet wer-
den, um eine Manipulation am Teil des Gehduses des Terminals
sicher zu erkennen.

Die Spannungsversorgung des Terminals kann durch einen Anschluss
zur Verbindung mit einer externen Spannungsversorgung gebildet
sein.

Dariber hinaus kann die Spannungsversorgung eine interne Backup-
Batterie umfassen.

In beiden F&allen ist es von Vorteil, wenn eine Einrichtung zur
Uberwachung der Spannungsversorgung vorgesehen ist, welche mit
dem Schlisselspeicher verbunden ist, so dass bei Erkennung eines
Absinkens der Spannung der Spannungsversorgung oder der internen
Backup-Batterie unter einem vorgegebenen Grenzwert die gespei-
cherten Schliissel geldscht werden. Diese MafRnahme stellt sicher,
dass bei einer ungewollten oder bewusst eingeleiteten Spannungs-
reduktion ein Zugriff auf die im Ger&dt gespeicherten Schliissel
unmdglich wird. Nach der Detektion eines Abfalls der Spannung
unter einen vorgegebenen Grenzwert muss das Terminal zur Auf-
bringung neuer Schlissel entsprechend gewartet werden und ist




bis dahin, zumindest fir die sicheren Anwendungen, unbrauchbar.

Wie bereits oben erwdhnt, kdnnen zusidtzlich Mittel zur Identifi-
zierung von Benutzern vorgesehen sein. Diese Mittel kdénnen durch
eine Tastatur zu Eingabe eines Passworts oder verschiedene Bio-
metrie-~-Sensoren, wie eine Kamera zur Detektion des Gesichts oder
eines Teils des Gesichts eines Benutzers oder einen Fingerprint-
Sensor oder ein Mikrofon zur Aufnahme der Sprache eines Benut-
zers gebildet sein. |

Zur Vermeidung eines Datenmissbrauchs wahrend der Kommunikation
von Benutzern mit Dienste-Anbietern im Netz kénnen im Terminal
Mittel zur Verschlisselung der iiber das Netzwerk gesendeten Da-
ten und Mittel zur Entschliisselung der iiber das Netzwerk empfan-
genen Daten vorgesehen sein.

Zur Uberwachung beispielsweise eines Ablaufdatums von Zertifika-
ten und somit zur Verhinderung eines diesbezliglichen Miss-
brauchs, beispielsweise durch Manipulation der Zeit, ist
vorzugsweise ein Echtzeit-Modul vorgesehen. Ein Echtzeit-Modul
kann beispielsweise durch einen Funkuhr-Empfinger oder dgl. ge-
bildet sein.

Zur Uberpriifung der Berechtigung eines Benutzers kann auch ein
Kartenleser oder eine Schnittstelle fiir einen Kartenleser am
Terminal vorgesehen sein.

Der Netzwerkanschluss des Terminals ist vorzugsweise zum An-
schluss an ein TCP/IP- (Transmission Control Protocol/Internet
Protocol) Netzwerk ausgebildet.

Insbesondere kann der Netzwerkanschluss durch einen Ethernetan-
schluss gebildet sein.

Das Netzwerk ist vorzugsweise durch das World Wide Web bzw. In-
ternet gebildet.

Die vorliegende Erfindung wird anhand der beigefiigten Zeichnun-
gen ndher erlautert.
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Darin zeigen:

Fig. 1 schematisch ein Blockschaltbild zur Veranschaulichung ei-
ner Kommunikation von Benutzern mit Dienste-Anbietern in einem
Netzwerk; Fig. 2 ein Blockschaltbild einer Ausfiihrungsform eines
erfindungsgemdBfen Terminals; und Fig. 3 ein Flussdiagramm zur
Veranschaulichung des Verfahrens beim Starten eines Prozesses in

einem Terminal der gegenstadndlichen Art.

Fig. 1 zeigt ein Blockschaltbid eines Netzwerks 1, beispielswei-
se des Internets, an dem verschiedene Terminals 2 angeschlossen
sind, die Benutzern zugadnglich sind. Bei derartigen Terminals 2
handelt es sich um Endgerdte, wie z.B. Payment-Terminals, wie
sie zur Benutzung von Kunden in Geschdften aufgestellt werden
oder zur Bedienung durch Arzte in Ordinationen oder Spitdlern
platziert sind. Ziel ist die Kommunikation zwischen einem Termi-
nal 2 und einem Anbieter 3 von Diensten, welche ebenfalls an das
Netzwerk 1 angeschlossen sind. Dabei uhterscheiden sich ver-
schiedene Dienste-Anbieter Ublicherweise durch unterschiedliche
Sicherheitsniveaus bzw. Sicherheitslevel, welche im Terminal 2
unterschiedlich behandelt werden miissen. Um beispielsweise die
erforderliche Sicherheit bei einem Bezahlvorgang bzw. der Kommu-
nikation mit einer Bank als Dienste-Anbieter 3 zu gewdhrleisten,
niissen auch andere unsichere Dienste-Anbieter, wie z.B. Werbe-
dienste-Anbieter, im Terminal 2 entsprechend behandelt werden,
um die Sicherheit der Kommunikation mit dem sicheren Dienste-An-
bieter 3 nicht zu gefdhrden. In Folge dessen wird das nachtrag-
liche Programmieren von unsicheren Applikationen im Terminal 2
sehr aufwandig, da die sichere Kommunikation mit einem Anbieter
3 nicht gefihrdet werden darf. Bestehende Terminals 2 sind dies-
beziiglich sehr unflexibel, weshalb beispielsweise mehrere Termi-
nals 2 fiir die Kommunikationen mit den verschiedenen Anbietern 3
verwendet werden oder die Integration der Kommunikation mit ver-
schiedenen Anbietern 3 im Terminal 2 in aufwéndiger Weise herge-
stellt wird.

Zusatzlich konnen Komponenten 4 vorgesehen sein, welche keine
Endgerdte, wie die Terminals 2, sind, sondern zum Vermitteln
bzw. Weiterleiten von Prozessen dienen. Unter derartige vermit-
telnde oder weiterleitende Komponenten fallen beispielsweise
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Router, Firewalls, Proxys oder dgl.. Die Terminals 2 oder Anbie-
ter 3 der Dienste im Netzwerk 1 greifen iliblicherweise auf Daten

von entsprechenden Datenbanken 5, 6 zu, welche widhrend der Kom-

munikation im Netzwerk 1 zwischen den Benutzern der Terminals 2

und den Dienste-Anbietern 3 ausgetauscht werden.

Wie bereits oben erwdhnt, kann es sich bei den Dienste-Anbietern
um Krankenhduser und Arzte, welche Daten liber Patienten zur Ver-
figung stellen sowie Werbedienstleistern, die Werbung zur Verfii-
gung stellen oder Apotheken, die Daten iiber Medikamente und
Rezepte zur Verfligung stellen sowie Banken, welche fiir den Zah-
lungsverkehr zust&ndig sind, handeln. Bei der Kommunikation ei-
nes Benutzers 2 mit verschiedenen Dienste-Anbietern 3 sind

jeweils unterschiedliche Sicherheitsstufen zu beachten.

Fig. 2 zeigt das Blockschaltbild eines erfindungsgemiBen Termi-
nals 2 umfassend ein Gehduse 10, einen Netzwerkanschluss 11, ei-
ne Anzeige 12, Eingabemittel 13, einen Speicher 14 und einen
Speicher 15 fir Schlissel zur Definition von Zugriffsrechten von
Prozessen. Weiters ist eine Spannungsversorgung 16 vorgesehen,
welche durch eine externe Spannungsversorgung 17 gebildet sein
kann. Zusdtzlich kann eine Backup-Batterie 18 vorgesehen sein.
Weiters ist eine Einrichtung 19 zur Verwaltung der Zugriffsrech-
te vorgesehen und eine Einrichtung zur Erkennung einer mechani-
schen Manipulation zumindest an einem Teil 21 des Gehduses 10.
Der Teil 21 des Gehauses 10 wird so gewdhlt, dass er samtliche
wesentliche Bestandteile enthdlt, die vor einer Manipulation ge-
schitzt werden sollen. Insbesondere zdhlt dazu der Speicher 15
fir die Schlissel aber auch die zentrale Recheneinheit 22 oder
ein Speicher 23, der die Prozesse zum Starten des Terminals 2
enthdlt. Die Erkennungseinrichtung 20 ist mit der Verwaltungs-
einrichtung 19 verbunden, so dass bei Erkennung einer Manipula-
tion des Teils 21 des Geh&duses 10 die im Speicher 15 abgelegten
Schlissel gesperrt oder geldscht werden kénnen. Die Einrichtung
20 zur Erkennung einer mechanischen Manipulation zumindest an
einem Teil 21 des Gehduses 10 ist mit entsprechenden Sensoren
24, wie z.B. akustischen Sensoren, optischen Sensoren oder einer
Folie, welche bei mechanischer Manipulation ihre elektrischen
Eigenschaften verdndert, verbunden.
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Weiters kann eine Einrichtung 25 zur Uberwachung der Spannungs-
versorgung 16 vorgesehen sein, welche mit der Erkennungseinrich-
tung 20 und in der Folge mit der Verwaltungseinrichtung 19 und
dem Schliisselspeicher 15 verbunden ist. Bei Erkennung eines Ab-
sinkens der Spannung der Spannungsversorgung 17 oder der inter-
nen Backup-Batterie 18 unter einem vorgegebenen Grenzwert kénnen
die im Speicher 15 gespeicherten Schliissel sofort geldscht wer-
den, um einen Missbrauch bei nicht zur Verfigung stehenden Span-

nungsversorgungen zu verhindern.

SchlieBlich koénnen Mittel 26 zur Verschlisselung und Entschliis-
selung der iiber das Netzwerk 1 gesendeten Daten bzw. iiber das

Netzwerk 1 empfangenen Daten vorgesehen sein. Die Ver- und Ent-
schlisselungsmittel 26 sind vorzugsweise ebenfalls im sicheren

Teil 21 des Geh&duses 10 des Terminals 2 angeordnet.

Um zu verhindern, dass durch Manipulation der Zeit ein Miss-
brauch der Schliissel vorgenommen wird, kann ein Echtzeitmodul 27
vorgesehen sein. Uber einen Anschluss 28 kann auch ein Kartenle-
ser oder dgl. angeschlossen werden, iiber den ein Benutzer des
Terminals 2 entsprechend identifiziert werden kann. Die Identi-
fizierung eines Benutzers des Terminals 2 kann auch iiber ent-
sprechende Biometrie-Sensoren (nicht dargestellt) oder die
Eingabemittel 14, iiber welche ein Passwort eingegeben werden
kann, realisiert werden.

Fig. 3 zeigt ein Flussdiagramm wihrend der Startsequenz eines
Terminals 2, wobei nach dem Aktivieren des Terminals 2 gemal
Schritt 100 in Schritt 101 die entsprechenden Daten im Speicher
23 in die zentrale Recheneinheit 22 (s. Fig. 2) geladen werden.
Gemah Abfrage 102 werden die Signaturen und der Schliissel des
Prozesses mit voreingestellten Daten verglichen und bei Uberein-
stimmung entsprechend Schritt 103 die Daten allenfalls ent-
schlisselt und gemdR Schritt 104 der Prozess durchgefihrt. Im
Fehlerfall, d.h. bei NichtiUbereinstimmung der Signaturen und der
Schlissel mit voreingestellten Daten, werden die Schliissel gemal
Schritt 105 gesperrt oder sogar geldscht. Dies erfolgt durch die
zentrale Recheneinheit 22 in Zusammenhang mit der Verwaltungs-
einrichtung 19 gemiB der Ausfithrungsvariante in Fig. 2.




Das erfindungsgemife Verfahren und das erfindungsgemdBe Terminal
zeichnen sich durch die gute Integrierbarkeit in die Betriebsin-
frastrukturen von Kommunikationsnetzen, durch ihre hohe Sicher-
heit und ihre flexible Programmierbarkeit unter Wahrung einer
informationstechnischen Isolation zwischen sicherheitskritischen
Kernfunktionen und sicherheitsunkritischen Funktionen sowie
durch eine zentrale und dezentrale Bereitstellung von Inhalten
und Mehrwertanwendungen von Dienste-Anbietern sowie eine gesi-
cherte Datenhaltung im Terminal durch entsprechende Verschliisse-
lungsmechanismen aus. Insbesondere zeichnet sich die vorliegende
Erfindung durch eine Sicherung von Angriffen durch mechanische
Manipulation aus. Es findet im Terminal 2 eine Kopplung und Ver-
knipfung der sicherheitskritischen Anwendungen, wie z.B. Bezah-
lung, und der sicherheitsunkritischen Anwendungen, wie z.B.
Werbeeinblendungen, innerhalb eines Terminals 2 unter Sicher-
stellung einer informationstechnischen Trennung zwischen der
Verarbeitung von sicherheitskritischen und -unkritischen Anwen-
dungen statt. Dennoch kdnnen Ressourcen gemeinsam genutzt wer-
den.
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Patentanspriiche:

1. Verfahren zur Gewdhrleistung einer sicheren Kommunikation
zwischen Benutzern zugdnglichen Terminals (2) und Anbietern (3)
von Diensten in einem Netzwerk (1), wobei zur Kommunikation Pro-
zesse im Terminal (2) in Abh&dngigkeit von bestimmten gespeicher-
ten Schlusseln zur Definition von Zugriffsrechten ablaufen,
dadurch gekennzeichnet, dass jeder Prozess eine Signatur bein-
haltet, welche definiert, welche Zugriffsrechte der Prozess be-
sitzt, wobei vor Ablauf jedes Prozesses die jeweilige Signatur
und der Schlissel des Prozesses mit voreingestellten Daten ver-
glichen werden und bei Ubereinstimmung der Prozess zugelassen
und bei fehlender Ubereinstimmung der Prozess gestoppt wird, und
dass zumindest ein Teil des Terminals (2) auf mechanische Mani-
pulation lberwacht wird, und im Falle einer erkannten Manipula-
tion der Zugriff auf die gespeicherten Schliissel gesperrt wird
oder die gespeicherten Schliissel geldscht werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die
Signatur der Prozesse beinhaltet, auf welche Hardwareeinrichtun-
gen, Betriebssystem-Dienste und Dienste im Netzwerk (1) zuge-
griffen werden darf.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die Signatur der Prozesse beinhaltet, auf welche Speicher
oder Speicherbereiche zugegriffen werden darf.

4., Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass die Signatur der Prozesse beinhaltet, welche Be-
nutzer zugelassen werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekenn-
zeichnet, dass zumindest ein Teil des Terminals (2) auf akusti-
sche Weise auf mechanische Manipulation iiberwacht wird, indem
ein Ultraschallsignal ausgesendet wird und das Schallecho des
Gehduses des Terminals (2) detektiert wird und das detektierte
Schallecho mit einem gespeicherten Schallecho verglichen wird
und dass im Falle des Auftretens eines Unterschieds zwischen dem
detektierten und dem gespeicherten Schallecho der Zugriff auf
die gespeicherten Schliissel gesperrt wird oder die gespeicherten
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Schlissel geléscht werden.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekenn-
zeichnet, dass eine Spannungsversorgung des Terminals (2) iber-
wacht wird und im Falle einer erkannten Anderung der
Spannungsversorgung der zZugriff auf die gespeicherten Schliissel
gesperrt wird oder gespeicherte Schliissel geldscht werden.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass der Benutzer des Terminals (2) identifiziert
wird.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekenn-
zeichnet, dass die Uber das Netzwerk (1) gesendeten Daten ver-
schliisselt und die liber das Netzwerk (1) empfangenen Daten
entschlisselt werden.

9. Verfahren nach einem der Anspriche 1 bis 8, dadurch gekenn-
zeichnet, dass die Echtzeit iiberwacht wird und im Fehlerfall der
Zugriff auf die gespeicherten Schliissel gesperrt wird oder die
gespeicherten Schliissel geldscht werden.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass in Komponenten (4) im Netzwerk (1), welche zum
Vermitteln bzw. Weiterleiten von Daten ausgebildet sind, jeder
Prozess eine Signatur beinhaltet, welche definiert, welche Zu-
griffsrechte der Prozess besitzt, wobei vor Ablauf jedes Prozes-
ses in diesen Komponenten (4) die jeweiligen Attribute der
Signatur und der Schliissel des Prozesses mit voreingestellten
Daten verglichen werden und bei Ubereinstimmung der Prozess zu-
gelassen und bei fehlender Ubereinstimmung der Prozess gestoppt
wird bzw. der Zugriff nicht zugelassen wird, und dass diese Kom-
ponenten (4) auf mechanische Manipulation Uberwacht werden, und
im Falle einer erkannten Manipulation die Vermittlung bzw. Wei-
terleitung der Prozesse gesperrt wird.

11. Terminal (2) zur Kommunikation von Benutzern mit Anbietern
(3) von Diensten in einem Netzwerk (1), mit einem Gehduse (10),
einer Verbindung (11) zum Netzwerk, einer Anzeige (12), Eingabe-
mittel (13), einem Speicher (15) fiir Schliissel zur Definition
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von Zugriffsrechten von Prozessen, und mit einer Spannungsver-—
sorgung (16), dadurch gekennzeichnet, dass eine Einrichtung (19)
zur Verwaltung der Zugriffsrechte und eine Einrichtung (20) zur
Erkennung einer mechanischen Manipulation zumindest an einem
Teil (21) des Gehduses (10) vorgesehen ist, welche Erkennungs-
einrichtung (20) mit der Verwaltungseinrichtung (19) verbunden

ist, und bei Erkennung einer Manipulation die Schliissel sperrbar
oder l1l&schbar sind.

12. Terminal (2) nach Anspruch 11, dadurch gekennzeichnet, dass
die Einrichtung (20) zur Erkennung einer mechanischen Manipula-
tion zumindest an einem Teil (21) des Gehduses (10) durch eine
tber dem Teil (21) des Gehduses (10) angeordnete Folie gebildet
ist, welche Folie bei mechanischer Manipulation ihre elektrische
Eigenschaften veréandert.

13. Terminal (2) nach Anspruch 12, dadurch gekennzeichnet, dass
die Folie durch eine Polymerfolie gebildet ist.

14. Terminal (2) nach einem der Anspriiche 11 bis 13, dadurch ge-
kennzeichnet, dass die Erkennungseinrichtung (20) durch einen
Ultraschallsender zur Aussendung eines vorgegebenen Signals und
einen Ultraschalldetektor zur Detektion des Schallechos des Ge-
hduses (10) gebildet ist, und dass eine Einrichtung zum Ver-
gleich des detektierten Schallechos mit einem gespeicherten
Schallecho vorgesehen ist, welche mit dem Schliisselspeicher ver-
bunden ist, sodass bei Erkennung einer mechanischen Manipulation
der Zugriff auf die gespeicherten Schliissel gesperrt werden
kann.

15. Terminal (2) nach Anspruch 14, dadurch gekennzeichnet, dass
der Ultraschalldetektor durch einen Piezodetektor gebildet ist.

16. Terminal (2) nach einem der Anspriiche 11 bis 15, dadurch ge-
kennzeichnet, dass die Erkennungseinrichtung (20) durch zumin-
dest eine Lichtquelle und zumindest einen optischen Detektor
gebildet ist.

17. Terminal (2) nach einem der Anspriiche 11 bis 16, dadurch ge-
kennzeichnet, dass die Spannungsversorgung (16) durch einen An-
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schluss zur Verbindung mit einer externen Spannungsversorgung
(17) gebildet ist.

18. Terminal (2) nach einem der Anspriiche 11 bis 17, dadurch ge-
kennzeichnet, dass die Spannungsversorgung (16) eine interne
Backup-Batterie (18) umfasst.

19. Terminal (2) nach Anspruch 17 oder 18, dadurch gekennzeich-
net, dass eine Einrichtung (25) zur Uberwachung der Spannungs-
versorgung (16) vorgesehen ist, welche lber die
Verwaltungseinrichtung (19) mit dem Schlisselspeicher (15) ver-
bunden ist, sodass bei Erkennung eines Absinkens der Spannung
der Spannungsversorgung (17) oder der internen Backup-Batterie
(18) unter einen vorgegebenen Grenzwert die gespeicherten
Schliissel geldscht werden.

20. Terminal (2) nach einem der Anspriiche 11 bis 19, dadurch ge-
kennzeichnet, dass Mittel zur Identifizierung eines Benutzers

vorgesehen sind.

21. Terminal (2) nach einem der Anspriiche 11 bis 20, dadurch ge-
kennzeichnet, dass Mittel (26) zur Verschliisselung der iiber das
Netzwerk (1) gesendeten Daten und Mittel (26) zur Entschliisse-
lung der iUber das Netzwerk (1) empfangenen Daten vorgesehen
sind.

22. Terminal (2) nach einem der Anspriiche 11 bis 21, dadurch ge-
kennzeichnet, dass ein Echtzeit-Modul (27) vorgesehen ist.

23. Terminal (2) nach einem der Anspriche 11 bis 22, dadurch ge-
kennzeichnet, dass ein Kartenleser oder eine Schnittstelle (28)

fir einen Kartenleser vorgesehen ist.

24. Terminal (2) nach einem der Anspriche 11 bis 23, dadurch ge-
kennzeichnet, dass der Netzwerkanschluss (11) zum Anschluss an
ein TCP/IP (Transmission Control Protocol/Internet Protocol)-
Netzwerk ausgebildet ist.

25. Terminal (2) nach Anspruch 24, dadurch gekennzeichnet, dass
der Netzwerkanschluss (11) durch einen Ethernet-Anschluss gebil-
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det ist.

26. Terminal (2) nach einem der Anspriiche 11 bis 25, dadurch ge-

kennzeichnet, dass das Netzwerk (1) durch das Internet gebildet
ist.




Fig. 1
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Patentanspriiche:

1. Verfahren zur Gewdhrleistung einer sicheren Kommunikation
zwischen Benutzern zuganglichen Terminals (2) und Anbietern (3)
von Diensten in einem Netzwerk (1), wobei zur Kommunikation Pro-
zesse im Terminal (2) und in Netzwerkkomponenten (4) zum Vermit-
teln bzw. Weiterleiten von Daten, wie Router, Firewalls, Proxys
oder dgl. in Abhidngigkeit von bestimmten gespeicherten Schlis-
seln zur Definition von Zugriffsrechten ablaufen, und wobeil zu-
mindest ein Teil des Terminals (2) und der Netzwerkkomponenten
(4) auf mechanische Manipulation uUberwacht wird, dadurch gekenn-
zeichnet, dass jeder Prozess eine Signatur beinhaltet, welche
definiert, welche Zugriffsrechté der Prozess besitzt, wobeil vor
Ablauf jedes Prozesses die jeweilige Signatur und der Schlissel
des Prozesses mit voreingestellten Daten verglichen werden und
bei Ubereinstimmung der Prozess zugelassen und bei fehlender
bereinstimmung der Prozess gestoppt wird, und im Falle einer
erkannten Manipulation am Terminal (2) oder einer Netzwerkkompo-
nente (4) der Zugriff auf die gespeicherten Schlissel gesperrt

wird oder die gespeicherten Schliissel geldscht werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die
Signatur der Prozesse beinhaltet, auf welche Hardwareeinrichtun-
gen, Betriebssystem-Dienste und Dienste im Netzwerk (1) zuge-

griffen werden darf.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass die Signatur der Prozesse beinhaltet, auf welche Speicher

oder Speicherbereiche zugegriffen werden darf.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass die Signatur der Prozesse beinhaltet, welche Be-

nutzer zugelassen werden.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekenn-
zeichnet, dass zumindest ein Teil des Terminals (2) auf akusti-
sche Weise auf mechanische Manipulation iiberwacht wird, indem
ein Ultraschallsignal ausgesendet wird und das Schallecho des
Gehiuses des Terminals (2) detektiert wird und das detektierte
Schallecho mit einem gespeicherten Schallecho verglichen wird
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und dass im Falle des Auftretens eines Unterschieds zwischen dem

detektierten und dem gespeicherten Schallecho der Zugriff auf

die gespeicherten Schlissel
Schliissel geldscht werden.

6. Verfahren nach einem der

gesperrt wird oder die gespeicherten

Anspriiche 1 bis 5, dadurch gekenn-

zeichnet, dass eine Spannungsversorgung des Terminals (2) uber-

wacht wird und im Falle einer erkannten Anderung der

Spannungsversorgung der Zugriff auf die gespeicherten Schliissel

gesperrt wird oder gespeicherte Schlissel geldscht werden.

7. Verfahren nach einem der
zeichnet, dass der Benutzer

wird.

8. Verfahren nach einem der
zeichnet, dass die Uber das
schliisselt und die Uber das

entschliisselt werden.

9. Verfahren nach einem der

zeichnet, dass die Echtzeit

Anspriche 1 bis 6, dadurch gekenn-

des Terminals (2) identifiziert

Anspriiche 1 bis 7, dadurch gekenn-
Netzwerk (1) gesendeten Daten ver-

Netzwerk (1) empfangenen Daten

Anspriiche 1 bis 8, dadurch gekenn-
tiberwacht wird und im Fehlerfall der

zugriff auf die gespeicherten Schliissel gesperrt wird oder die

gespeicherten Schlissel geldscht werden.




Recherchenbericht zu A 982/2007

osterreichisches

S e S e e i

Technische Abteilung 3A patentamt #
Klassifikation des Anmeldungsgegenstands gemag IPC:
GOGF 21/06 (2006.01); HO4L 9/10 (2006.01); GO6F 12/14 (2006.01)
Klassifikation des Anmeldungsgegenstands geméBR ECLA:
GO6F 21/00N1T; HO4L 9/00; GO6F 12/14C1
Recherchierter Prifstoff (Klassifikation):
GO6F, HO4L, G06Q, GO7B
Konsultierte Online-Datenbank:
EPODOC, WPI, TXTDE, TXTEN
Dieser Recherchenbericht wurde zu den am 25. Juni 2007 eingereichten Anspriichen 1-26 erstelit.
Kategorie’ | Bezeichnung der Verdffentlichung: Betreffend Anspruch
Landercode, Verdffentlichungsnummer, Dokumentart (Anmelder), Vertffentlichungsdatum,
Textstelle oder Figur soweit erforderlich
X US 2003/0005323 A1 (HANLEY ET AL.) 2. Janner 2003 (02.01 .2003) 1-4, 6-8, 11,
Zusammenfassung; Figuren 1-2; Beschreibung der Figuren; Anspriche 1, 17-21, 23-26
3-4,6-7, 9, 10, 12-13;
Y (D1 separat in Zusammenschau mit D2 (EP 0 965 902 A2) 9-10, 12-13,
16, 22
Y (D1 separat in Zusammenschau mit D3 (JP 2003208576 A) 5, 14-15
Y EP 0 965 902 A2 (NATIONAL SEMICONDUCTOR CORPORATION) 9-10, 12-13,
22. Dezember 1999 (22.12.1999) 16, 22
Zusammenfassung; Figur 1; Beschreibung der Figur; Anspriiche 1, 4, 6-10,
12;
Y JP 2003208576 A (MATSUSHITA ELECTRIC IND CO LTD) 5, 14-15
25. Juli 2003 (25.07.2003)
englische Zusammenfassung; Figuren 1-2; Beschreibung der Figuren;
Anspriiche 1-2, 4-7,
Datum der Beendigung der Recherche: . Prifer(in):
18. April 2008 [J Fortsetzung siehe Folgeblatt Mag. STOLL
“Kategorien der angefuhrten Dokumente: A Verdffentiichung, die den aligemelnen Stand der Technik definiert.
K e B oy, OuTer, s o Sadeutu bt (Kguln X i .o ch
auf erﬁnd?nscher Tatighait betuht.and betrachtet werden. . E Dokument, das von besonderer Bedeutung ist (Kategorie X), aus dem
Y  Verdffentiichung von Bedeutung: der Anmeldungsgegenstand kann nicht ein Aiteres Recht hervorgehen konnte (friheres Anmeldedatum, jedoch
als auf erfinderischer Tatigkeit beruhend betrachtet werden, wenn die nachverdffentlicht, Schutz ist in Osterreich mbglich, wirde Neuheit in
\{erbffentlidwun_g mit einqr oder mehreren V{etteren \(erbﬁenﬂlchungen Frage stellen).
B K e wird und diese Verbindung flir o | ersffentiichung, die Mitglied der selben Patentfamilie ist.

gedanken.gut.geschiitzt.

DVR. 0078018




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

