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64 Verfahren zur chiffrierten Uebermittlung von Nachrichten.
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PATENTANSPRUCHE wisse Sicherheitsrisiken und Nachteile mit sich, welche die prak-

1. Verfahren zur chiffrierten Ubermittlung von Nachrich- tische Anwendung dann eben leider doch wieder etwas bedenk-
ten, dadurch gekennzeichnet, dass vor bzw. bei der erstmaligen  lich erscheinen lassen. Der wohl augenscheinlichste Nachteil ist
Verbindungsaufnahme zwischen zwei Stationen wenigstens ein die fehlende Identifikation bzw. Authentizierung der Partner-
identischer Kennungsschliissel vereinbart und beidseitig perma- s stationen. Diesen Mangel bzw. Risikofaktor zu beseitigen bzw.
nent gespeichert wird, und dass zumindest wihrend eines be- weitestgehend zur reduzieren, ist Hauptaufgabe der vorliegen-
stimmten Zeitraums alle Nachrichten unter Mitverwendung die-  den Erfindung. Eine weitere Aufgabe besteht darin, unter Ver-
ses Kennungsschliissels als Chiffrierschliissel chiffriert bzw. de-  meidung des genannten Mangels ein moglichst vielseitiges, flexi-
chiffriert werden. bles Chiffrier/Dechiffriersystem zu schaffen.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 10 Das diesen Anspriichen gerecht werdende erfindungsgemas-
dass der Kennungsschliissel in einer der Stationen zufallsméssig ~ se Verfahren ist im unabhingigen Patentanspruch beschrieben.
erzeugt und in kryptologisch gesicherter Form zur anderen Sta-  Bevorzugte Ausfithrungsvarianten ergeben sich aus den abhin-

tion iibertragen wird. gigen Anspriichen.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- Im folgenden wird die Erfindung anhand von Ausfiihrungs-
zeichnet, dass als Chiffrierschliissel neben dem Kennungsschliis- 15 beispielen in Verbindung mit der Zeichnung niher erliutert. Es
sel ein Einwegfunktions-Schliissel verwendet wird. ) zeigen: :

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, Fig. 1 ein Prinzip-Blockschaltbild einer Station einer zur
dass als Kennungsschliissel ebenfalls ein Einwegfunktions- Durchfiihrung des erfindungsgemissen Verfahrens geeigneten
Schliissel verwendet wird. Vorrichtung,

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 20  Fig. 2 ein Blockschema zur Erlduterung des engeren Chif-
dass der Kennungsschliissel eine Funktion von zwei in je einer frier/Dechiffrierteils der Vorrichtung aus Fig. 1,

Station erzeugten und zur jeweils anderen Station in kryptolo- Fig. 3 eine bevorzugte Ausfiihrungsform bzw. Variante der
gisch gesicherter Form iibertragenen Zufallsgréssen ist. Einrichtung gemdss Fig. 2,

6. Verfahren nach einem der vorangehenden Anspriiche, Fig. 4 ein Schema des Rechenablaufs bei Erzeugung und
dadurch gekennzeichnet, dass bei Mehrpunkt-Kommunikations- 25 Austausch von Einwegfunktions-Chiffrierschliisseln,
netzen fiir jede einzelne Zweipunkiverbindung zumindest in Fig. 5-7 Schemata zur Erlduterung verschiedener Varianten
einer Ubertragungsrichtung ein eigener Kennungsschliissel ver- von Erzeugung und Austausch von Kennungsschliisseln und
wendet wird. Fig. 8 und 9 Schemata zur Erlduterung der Einwirkung der

7. Verfahren nach einem der vorangehenden Anspriiche, Schliissel auf einen Chiffriergenerator.

dadurch gekennzeichnet, dass die beiden Stationen vor der Ver- 30 In Fig. 1 ist der grundsétzliche Aufbau einer Station einer
bringung an ihre jeweiligen Einsatzorte aufeinander abgestimmt Nachrichteniibermittlungsvorrichtung gezeigt, wobei die die ei-

werden, indem sie per Kabel zusammengekoppelt werden und gentliche Ubertragung der Nachrichten betreffenden Teile, also

dabei der Kennungsschliissel automatisch erzeugt und beidseits Sender, Empfinger etc. weggelassen und nur die unmittelbar

abgespeichert wird. mit der Chiffrierung bzw. Dechiffrierung bzw. mit den Schliis-
8. Verfahren nach einem der vorangehenden Anspriiche, 35 seln zusammenhéngenden Teile dargestellt sind.

dadurch gekennzeichnet, dass fiir jede Ubertragungsrichtung Die Station ist, wie die meisten moderneren Gerite dieser

ein eigener Kennungsschliissel verwendet wird. Art, mittels eines Rechners implementiert und besteht dement-
9. Verfahren nach einem der vorangehenden Anspriiche, sprechend aus einer Zentraleinheit 1, die iiber ein Busleitungssy-

dadurch gekennzeichnet, dass die Erzeugung zur Abspeicherung  stem 2 mit einem Programmspeicher 3, einem Arbeitsspeicher
eines Kennungsschliissels nur dann erfolgt, wenn beide beteilig- 40 4, einem Zufallsgenerator 5 und einem Chiffriergenerator 6 so-

ten Stationen dies wiinschen. wie mit einer Tastatur 7, diversen Anzeigen 8, diversen Ein-
10. Verfahren nach einem der vorangehenden Anspriiche, und Ausgéngen 9 und einem zum Ubertragungskanal fiihrenden
dadurch gekennzeichnet, dass neben dem Kennungsschliissel Kanalein/ausgang 10 verbunden ist.
noch wenigstens zwei weitere Schliissel als Chiffrierschliissel Die allgemeine Funktionsweise der Station ist gleich wie bei
verwendet werden. 45 bekannten Stationen dieser Art und im wesentlichen etwa wie
folgt:

In der Betriebsweise «Chiffrieren» wird der zu chiffrierende
Klartext via Tastatur 7 oder via Eingang 9 eingegeben und mit
einer vom Chiffriergenerator 6 erzeugten Chiffrierimpulsse-

BESCHREIBUNG so quenz modulo-2-gemischt. Das dabei entstehende Chiffrat geht
Die Erfindung betrifft ein Verfahren zur chiffrierten Uber- dann in der Regel iiber den Kanalausgang 10 und den Ubertra-
mittlung von Nachrichten geméss dem Oberbegriff des Patent- gungskanal zur Partnerstation oder wird {iber die Anzeige 8
anspruches 1. oder den Ausgang 9 ausgegeben. In der Betriebsart «Dechiffrie-

Einwegfunktionen, wie sie in den letzten Jahren fiir krypto-  ren» gelangt das Chiffrat in der Regel via den Kanaleingang 10
logische Anwendungen propagiert wurden (siehe z.B. W, Dif- 55 in die Station, es kann aber auch manuell oder iiber den Ein-
fie, M.E. Hellmann, «New Directions in Cryptography», IEEE  gang 9 eingegeben werden. Es wird dann analog dem Chiffrier-

Transactions on Information Theory, Vol. IT-22, Nov. 1976, vorgang wieder mit einer vom Chiffriergenerator 6 erzeugten
pp. 644-654 oder US-PS 4 200 770 oder M.E. Hellmann, «An Sequenz modulo-2-gemischt, und das den Klartext ergebende
Overview of Public Key Cryptography», IEEE Communica- Mischprodukt wird dann gespeichert und/oder iiber den Aus-
tions Society Magazine, Nov. 1978, Vol. 16. No. 6, pp. 24-32), o gang 9 oder auch die Anzeige 8 ausgegeben. Der Chiffriergene-
zeigen vor allem im Hinblick auf das Schliisselmanagement rator 6 wird natiirlich vor jeder Chiffrierung bzw. Dechiffrie-
neue Aspekte. Bei der klassischen Kryptographie kann zwar mit  rung mit Hilfe eines oder mehrerer Chiffrierschliissel in einen
heutigen Methoden die Dechiffrierfestigkeit hochsten Ansprii- definierten Zustand gebracht. Die Art, Erzeugung, Auswahl
chen geniigen; dagegen sind aber potentielle Schwachstellen und sonstige Handhabung der Chiffrierschliissel wird weiter un-
vorhanden im Bereich der Schliiisselerzeugung, -verteilung, 65 ten noch erldutert.

-speicherung, -ladung, -vernichtung etc. Gerade hier er6ffnen Wie schon erwihnt, entspricht die dargestellte Station bzw.

sich mittels mathematischer Einwegfunktionen gewisse Vorteile.  Chiffrier/Dechiffriervorrichtung im grundsétzlichen Aufbau bis
Allerdings bringen die bekannten Verfahren inhérent auch ge- auf die noch zu erlduternden Unterschiede im Zusammenhang



mit den Chiffrierschliisseln dem bekannten Stand der Technik,
wie er beispielsweise in Kapitel 8 des Buchs «Fehlerkorrigieren-
de Blockcodierung fiir die Dateniibertragung» von F.J. Furrer
beschrieben oder durch das Gerdt Gretacoder 601 der Firma
Gretag AG, Regensdorf, Schweiz, gegeben ist. Eine eingehende-
re Beschreibung des apparativen Teils der Station eriibrigt sich
daher.

In Fig. 2 ist das der Erfindung zugrundeliegende Arbeits-
prinzip der Chiffrier/Dechiffriereinrichtung in seiner allgemein-
sten Form schematisch dargestellt. Wie man sieht, arbeitet der
Chiffriergenerator 6 mit fiinf verschiedenen Chiffrierschliisseln,
und zwar einem im allgemeinen festen Strukturschliissel SK,
einem geheimen sog. Grundschliissel BK, einem weiteren gehei-
men, sog. Binwegfunktions-Schliissel DH und einem geheimen
Kennungsschliissel ID sowie einem in der Regel nicht geheimen
Zusatzschliissel MK, dessen Aufgabe es ist, entweder direkt Ini-
tialisierung und Ablauf des Chiffriergenerators zu beeinflussen
oder aber mindestens einen der anderen Schliissel — hier den
Grundschliissel — zu modifizieren. Der Strukturschliissel SK ist
in einem programmierten Festwertspeicher (PROM) 3a gespei-
chert, die iibrigen Chiffrierschliissel in Bereichen 4a-4d des Ar-
beitsspeichers 4. Der Grundschliissel BK wird iiber die Tastatur
7 eingegeben, der Zusatzschliissel MK wird normalerweise vom
Zufallsgenerator 5 erzeugt. Der Einwegfunktions-Schliissel DH
wird nach einem weiter unten noch erlduterten Schema, das
hier stellvertretend durch den Block 11 angedeutet ist, berech-
net, ebenso der Kennungsschliissel ID.

Strukturschliissel SK, Grundschliissel BK und Zusatzschliis-
sel MK sind die traditionellen Chiffrierschliissel, die in zahlrei-
chen Publikationen beschrieben und in vielen Chiffriergerdten
praktisch angewendet werden und somit hier keiner néheren Er-
liuterung bediirfen. Der Einwegfunktions-Schliissel DH ist ein
nach den in den eingangs angefiihrten Publikationen beschrie-
benen Methoden erzeugter, zufilliger und geheimer Chiffrier-
schliissel. Die Rolle des Kennungsschliissels wird noch erldutert.

Alle fiinf Schliissel bilden in ihrer Gesamtheit eine Schliissel-
information, die den Chiffriergenerator 6 eindeutig determi-
niert. Beim Ausfiihrungsbeispiel nach Fig. 2 sind diese fiinf
Schliissel unabhéngig voneinander. In der Praxis wird man je-
doch eher die Variante nach Fig. 3 wihlen, bei der der Grund-
schliissel BK, der Einwegfunktions-Schliissel DH und der Ken-
nungsschliissel ID mittels eines Modulo-2-Mischers 12 miteinan-
der verkniipft sind. Das Verkniipfungsprodukt kann dann als
Geheim- oder Grundschliissel der traditionellen Methoden an-
gesehen werden, welcher dem Chiffriergenerator zusammen mit
dem iiblichen Strukturschliissel SK und dem Zusatzschliissel
MK zugefiihrt wird. Die Variante nach Fig. 3 erlaubt es, als Ge-
heimelement entweder nur mit dem traditionellen Grundschliis-
sel BK oder an dessen Stelle mit einem Einwegfunktions-Schliis-
sel DH oder aber auch mit diesen beiden Geheimschlisseln zu-
gleich zu arbeiten.

In Fig. 4 sind die Rechenabliufe bei der Erzeugung und
beim Austausch eines Einwegfunktions-Schliissels zwischen
zwei Stationen am Beispiel des Diffie-Hellmann-Verfahrens
(vgl. einleitende Literaturangaben) schematisch zusammenge-
stellt. In beiden Partnerstationen sind zwei Zahlen Q und N ge-
speichert, die gewissen in der Literatur beschriebenen Ein-
schrinkungen geniigen. Wenn nun ein Schliissel erzeugt und
ausgetauscht werden soll, bestimmt die aufrufende Station mit-
tels Zufallsgenerator ZG eine Zufallszahl X, berechnet daraus
die Zahl U = QX mod N und iibertrégt dieses Resultat — feh-
lergesichert — zur Partnerstation. Analog bestimmt nun diese
eine Zufallszahl Y, berechnet daraus die Zahl V = QY mod N
und iibertrigt das Resultat zur ersten Station. Aus den iibertra-
genen Zahlen U und V wird nun ein gemeinsamer Einwegfunk-
tions-Schliissel H geméss H = V¥ mod N bzw. H = UY mod N
errechnet. Aus den iibertragenen Informationen U und V lassen
sich die Zufallszahlen X bzw. Y und damit H aufgrund des Ein-
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wegfunktionscharakters des Bildungsgesetzes fiir U und V nicht
bestimmen.

Die Hauptvorteile eines so gebildeten Einwegfunktions-
Schliissel sind, dass das herkdmmliche Schliisselmanagement
entfillt, dass ein haufigerer Schliisselwechsel moglich ist, dass
die Stationen keine Geheimelemente enthalten, und dass die
Operateure die Schiiissel {iberhaupt nicht kennen und dadurch
nicht erpressbar sind. Ein oftmals schwerwiegender Nachteil be-
steht darin, dass, wie schon erwihnt, die Stationen aufgrund

10 fehlender Geheimelemente nicht ohne weiteres identifizierbar

[
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2

G
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bzw. authentisierbar sind.

Dieser Nachteil wird nun geméss dem Grundgedanken der
Erfindung durch die Verwendung eines weiteren Chiffrier-
schliissels, ndmlich des Kennungsschliissels ID behoben. Dieser
Schliissel wird vor bzw. bei der allerersten Verbindungsaufnah-
me zwischen zwei Stationen gegenseitig vereinbart und dann im
Gerit abgespeichert, und zwar in einer nicht fliichtigen Art und
Weise. Dieser Kennungsschliissel ID bleibt dann fiir den gesam-
ten Einsatz oder eventuell auch nur fiir eine gewisse lingere
Zeitspanne unverdndert und wird als Chiffrierschliissel mitver-
wendet, d.h., er bestimmt jeweils den Startzustand und Ablauf
des Chiffriergenerators zusammen mit dem oder den anderen
Chiffrierschliisseln, die sich natiirlich stindig dndern, mit.

Nach der ersten Verbindungsaufnahme von zwei Stationen
sind diese somit aufeinander abgestimmt und die Identifizie-
rung ist fortan gewihrleistet. Nach diesem Zeitpunkt ist eine
Verbindungsaufnahme durch Fremdstationen nicht mehr mdg-
lich (Freund-Feind-Erkennung) bzw. jeder solcher Versuch wiir-
de sofort bemerkt werden. Jeder Geritewechsel, z.B. der Ersatz
eines vernichteten Partners durch eine Feindstation oder Feind-
einschaltung wihrend einer Dislokation etc., ist sofort feststell-
bar.

Ein weiterer Vorteil besteht darin, dass die Abstimmung der
Partner-Stationen vor ihrer Verbringung an den Einsatzort ge-
schehen kann. Dazu kénnen die beiden Stationen z.B. mittels
eines kurzen Kabels verbunden werden und auf diese Weise eine
Abspeicherung des (automatisch und zuféllig erzeugten) Ken-
nungsschliissels auf beiden Seiten erfolgen.

Der Kennungsschliissel ID selbst ist an sich beliebig. Er
kann im Prinzip auf jede beliebige Weise zwischen den Partner-
stationen vereinbart und dann abgespeichert werden. Auch ist
es nicht nur zum Einsatz in Systemen mit Einwegfunktions-
Schliisseln geeignet, sondern selbstverstdndlich duch als (zusatz-
liche) Sicherung bei traditionellen Chiffriersystemen vorteithaft.

Die Erzeugung und der Austausch der Kennungsschliissel er-
folgen gemiss einer vorteilhaften Ausgestaltung der Erfindung
vollautomatisch, zufillig und in kryptologisch gesicherter Wei-
se, so dass die Kennungsschliissel fiir den Operateur (und einen
allfilligen Abhorcher) unbekannt bleiben.

Die Fig. 5a und 5b zeigen beispiclsweise, wie bei einer
Punkt-Punkt-Verbindung ein gemeinsamer Kennungsschliissel
ID erzeugt und gespeichert werden kann. In der aufrufenden
Station (in der Zeichnung links) wird via Zufallsgenerator ZG
ein zufélliger Kennungsschliissel ID erzeugt und abgespeichert.
Dieser Schiiissel wird dann chiffriert, in chiffrierter Form T zur
Partnerstation iibertragen und dort dechiffriert und gespei-
chert. Fiir diesen (ersten) Chiffrier- bzw. Dechiffriervorgang
werden die Chiffriergeneratoren lediglich mit dem oder den an-
deren Schliisseln determiniert, der Kennungsschliissel selbst
wird erst bei der Verarbeitung der eigentlichen Nachrichten mit-
verwendet. Vorzugsweise wird als Chiffrierschliissel fiir die
Chiffrierung des Kennungsschliissels ein Einwegfunktions-
Schliissel verwendet, was in den Fig. 5a und 5b durch den
Buchstaben H (analog Fig. 4) angedeutet ist.

Als Alternative zu Fig. 5a kann die vom Zufallsgenerator
ZG erzeugte Information von vornherein als chiffrierter Ken-
nungsschliissel aufgefasst werden. In diesem in Fig. 5b gezeig-
ten Fall wird die Information T dann klar iibertragen, aber auf
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beiden Seiten dechiffriert und dann als Kennungsschliissel ID
gespeichert.

Die Fig. 6a und 6b zeigen zwei zu Fig. 5a und 5b analoge
Varianten des Verfahrensablaufs, wenn bei einer Punkt-Punkt-
Verbindung fiir jede Verbindungsrichtung ein eigener Ken-
nungsschliissel ID 1 bzw. ID 2 verwendet wird. Hierbei be-
stimmt jede Station mittels Zufallsgenerator ZG ihren eigenen
Kennungsschliissel ID 1, ID 2 und iibertrégt ihn in chiffrierter
Form T1, T2 fehlergesichert zur jeweils anderen Station, wo er
dechiffriert und neben dem eigenen gespeichert wird. Selbstver-
stdndlich ist es dabei vollig egal, fiir welche Richtung dann
schlussendlich welcher Kennungsschliissel verwendet wird, so-
lange dies durch ein entsprechendes Protokoll geregelt ist.

Im tibrigen ist es natiirlich auch maglich, die beiden geméss
Fig. 6a oder 6b erzeugten Kennungsschliissel ID 1 und ID 2 in
beiden Stationen irgendwie, z.B. durch Modulo-2-Addition zu
verkniipfen und daraus einen neuen, fiir beide Stationen ge-
meinsamen Kennungsschliissel zu erzeugen.

Wenn mit einem Chiffriersystem auf Einwegfunktions-Ba-
sis, also unter (Mit-)Verwendung eines Einwegfunktions-Schkiis-
sels gearbeitet wird, sind fiir den in Fig. 6a bzw. 6b gezeigten
Verfahrensablauf vier fehlergesicherte Ubertragungen nétig: zu-
nédchst U und V zwecks Berechnung von H, danach T1 und T2
fiir die Festlegung von ID 1 und ID 2. Man kann die Anzahl .
der Ubertragungen auf die Hilfte reduzieren, wenn man T1 =
Uund T2 = V setzt. Verfahrt man gemiss Fig. 6b, so entspre-
chen dann den vom Zufallsgenerator erzeugten und {ibertrage-
nen Gréssen T1 und T2 eben neu die Grossenn U und V gemdiss
Fig. 4.

U und V sind zwar nicht direkt vom Zufallsgenerator abge-
leitete Grossen, wohl aber die ihrer Berechnung zugrundegeleg-
ten X und Y. Bei der verwendeten Art der Abbildung wird aber
die Zufilligkeit nicht beeinflusst.

Dadurch, dass die Gréssen U und V sowohl fiir die Bestim-
mung von H als auch fiir die Bestimmung von ID verwendet
werden, tritt keine Beeintrichtigung der kryptologischen Sicher-
heit auf. Da ID 1 und ID 2 durch Dechiffrieroperationen mit-
tels des ersten H erzeugt werden, ist die Sicherheit dieses ersten
H (zumindest in Abwesenheit weiterer Geheimelemente) rele-
vant fiir die Sicherheit von ID. )

Im Falle von Streamcipher-Chiffrierung darf fiir die Uber-
tragung von ID 1 und ID 2 niemals dieselbe Generatorsequenz
verwendet werden, sonst wire der Kennungsschliissel dem ab-
horchenden Gegner sofort zugénglich. Diese kdnnte etwa durch
zeitlich gestaffelte Beniitzung derselben Generatorsequenz ver-
mieden werden, oder aber durch den Austausch von Zusatz-
schliisseln (Modifiers), welche eine an beiden Stationen ver-
schiedene Generatorsequenz erzwingen.

Um die Zahl der ndtigen Ubertragungen wirklich auf zwei
zu beschrénken, kénnen die bei Streamcipher-Chiffrierung no-
tigen Zusatzschliissel MK gemdss Fig. 7 definiert werden. Hier
hat jede Dechiffrierbox DCH seitlich zwei Schliisseleinginge
fiir den Schliissel H und den Zusatzschliissel MK (Modifier),
wobei T1 als Modifier bei der Dechiffrierung von T2 verwendet
wird und umgekehrt. Praktisch werden die beiden Operationen
natiirlich zeitlich gestaffelt an einer einzigen Chiffriereinheit
durchgefiihrt.

Wenn schliesslich als Kennungsschliissel ID direkt der aller-
erste Einwegfunktions-Schliissel DH oder eine araus abgeleitete
Grosse verwendet wird, fillt der Rechen- und Ubertragungsauf-
wand fiir die Festlegung der Kennungsschliissel praktisch kom-
plett weg.

Wiirde beim System nach Fig. 3 der Einwegfunktions-
Schliissel DH (oder eventuell auch der Grundschliissel BK) di-
rekt als Kennungsschliissel verwendet werden, so ergiben sich
aufgrund der Modulo-2-Verkniipfung bei der ersten Betriebs-
aufnahme, wo die Schliissel noch identisch sind, eine Ausls-
schung. Daher wird der Einwegfunktions-Schliisse! DH durch

10

15

20

25

30

35

4

(=)

45

50

55

60

65

eine durch den Block 13 angedeutete Operation, z.B. eine Spie-
gelung um die Wortmitte o.4., modifiziert und dann in dieser
modifizierten Form als Kennungsschliissel ID gespeichert bzw.
verwendet. Der Schalter 14 soll andeuten, dass eine Verbindung
zum Speicher 4d nur bei der erstmaligen Verbindungsaufnah-
me, also wihrend des Abstimmungsprozesses besteht und spi-
ter (in der Regel) keine Verdnderung des Speicherinhalts mehr
erfolgt.

Bei der in Fig. 3 gezeigten Variante der Chiffrier/Dechif-
friervorrichtung wird der Chiffriergenerator durch drei Schliis-
selgrossen determiniert, ndmlich den Strukturschliissel SK, den
kombinierten Schliissel aus ID, DH und BK und den Zusatz-
oder Modifizierschliissel MK. Dieses System niitzt zwar nicht
alle Freiheitsgrade aus, ist aber dusserst zweckmassig, um beste-
hende Chiffriereinheiten bis zu definierten Schnittstellen unver-
dndert beizubehalten bei Erweiterungen zum 5-Schhissel-Sy-
stem. Die Vorrichtung geméss Fig. 3 kann mit geeigneter Intel-
ligenz ausgestattet sein, welche z.B. erméglicht, dass die Schliis-
sel selbst ausgewdhlt werden: Ist z.B. der Speicher 4a fiir den
Grundschliissel BK belegt, d.h. ein Schliissel abgespeichert, so
braucht kein DH-Schliissel ausgetauscht zu werden. Sind bei
einem geplanten Schliisselwechsel die Speicher 4a und 4c fiir
Grund- und Einwegfunktions-Schliissel BK bzw. DH leer, so
wird automatisch ein DH-Schliissel ausgetauscht und abgespei-
chert. Der Kennungsschliissel ID bleibt natiirlich immer der
gleiche. Selbstverstindlich gibt es noch eine Reihe von weiteren
Massnahmen, Bedienungserleichterungen und Automatismen,
die je nach Anwendungsfall eingebaut werden kénnen.

Bei Einsatz einer erfindungsgemissen Ubermittlungsstation
in einem Mehrpunktnetz kann die Handhabung des Kennungs-
schliissels vielféltig organisiert sein. So ist es z.B. méglich, fiir
alle Verbindungen innerhalb des Netzes denselben Kennungs-
schliissel oder auch fiir jede einzelne Verbindung einen eigenen
Kennungsschliissel zu benutzen, wobei wiederum fiir die beiden
Verbindungsrichtungen jeweils sowohl derselbe als auch unter-
schiedliche Kennungsschliissel eingesetzt werden kdnnen.

Ein weiterer wesentlicher Punkt ist, dass der Austausch von
Kennungsschliisseln zwischen zwei Stationen, also deren gegen-
seitige Abstimmung, nicht akzidentiell oder ohne Zustimmung
beider Partner erfolgen kann. Im wesentlichen geniigt dazu,
dass diejenigen Bedienungsorgane, mit welchen ein Kennungs-
schliisselaustausch ausgelost wird, einerseits mechanisch und
andererseits mittels eines geeigneten Quittierungssystems ge-
schiitzt sind. Derartige Schutzsysteme sind an sich bekannt und
bendtigen daher hier keine nahere Erlduterung.

Das in den Fig. 2 und 3 dargestellte Konzept arbeitet im
Maximum mit fiinf Schliisseln und besitzt eine betrachtliche
Flexibilitdt. Die einzelnen Schliissel haben dabei unterschiedli-
che Aufgaben.

Fiir eine Neu-Initialisierung kann DH oder MK verwendet
werden, da eine Erneuerung in jedem Fall sicherstellt, dass frii-
herer Schliisseltext bei Streamciphergeneratoren nicht wieder-
holt wird. Bei Verwendung des Modifiers MK entfillt natiirlich
der bei DH bendtigte Rechenaufwand; der Ubertragungsover-
head ist im allgemeinen kleiner (besonders bei marginalen Ka-
nélen) und das Verfahren ist auch beim Simplex-Betrieb an-
wendbar. Die Erneuerung von DH dagegen bringt den Vorteil,
dass mit der Loschung des friiheren DH automatisch die frithe-
ren Ubertragungen gegen Schliisselkaperung geschiitzt sind.
Welchem Verfahren man den Vorzug gibt, ist sicher vom An-
wendungsprofil abhidngig.

Bei den Schliisseln BK und SK braucht etwa SK nicht unbe-
dingt permanent gespeichert zu sein. Vielmehr lésst sich aus
dem fritheren Schliissel und einem Modifier MK bei Bedarf ein
neuer Schliissel errechnen, der dann nach Léschung des friihe-
ren dessen Stelle einnimmt.

Beim 5-Schliissel-Prinzip muss der Art der Einwirkung der
einzelnen Schliissel auf die Freiheitsgrade des Chiffriersystems
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besondere Aufmerksamkeit geschenkt werden. Die Zahl dieser grade durch die zur Verfiigung stehenden Schliissel moglichst
Freiheitsgrade, in Anzahl Bit gemessen — reicht von 56 beim optimal genutzt werden. Die beiden Extremfille einfachster
normierten Digital Encryption Standard (DES) bis zu iiber Verkniipfung und vollstindiger «Nutzung» aller Schliissel

10 000 bei gewissen Streamciphergeneratoren. Es ist grundsdtz-  durch den Chiffriergenerator sind in den Fig. 8 und 9 darge-
lich vorzuziehen, wenn die zur Verfiigung stehenden Freiheits- s stellt.

v 5 Blatter Zeichnungen
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