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(57)【要約】
　広告コンテンツがクライアントによってダウンロード
されたことを検証するための方法およびシステムについ
て説明する。ストリーミングクライアントが広告コンテ
ンツを広告サーバに要求したとき、ストリーミングクラ
イアントは1つまたは複数のベリファイアを広告サーバ
から受け取る。ストリーミングクライアントは、ベリフ
ァイアに関連する情報をメディアサーバに送る。メディ
アサーバは、ベリファイアに関連する情報に基づいてス
トリーミングクライアントへの広告コンテンツのストリ
ーミングを妥当性検査するように構成される。
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【特許請求の範囲】
【請求項１】
　ストリーミングクライアントによって広告コンテンツを広告サーバに要求するステップ
と、
　1つまたは複数のベリファイアを前記広告サーバから受け取るステップと、
　前記ベリファイアに関連する情報をメディアサーバに送るステップであって、前記メデ
ィアサーバが、前記ベリファイアに関連する前記情報に基づいて前記ストリーミングクラ
イアントへの前記広告コンテンツのストリーミングを妥当性検査するように構成されたス
テップとを含むプロセッサ実装方法。
【請求項２】
　ベリファイアが、共有秘密暗号鍵に基づくディジタル署名を含み、前記共有秘密暗号鍵
が前記広告サーバおよび前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査することが、前記共有秘密暗号鍵にさらに基づく、請求項1に記載の方法。
【請求項３】
　ベリファイアが、公開-秘密暗号鍵ペアに基づくディジタル署名を含み、
　前記公開-秘密暗号鍵ペアの秘密暗号鍵が前記広告サーバによって記憶され、
　前記公開-秘密暗号鍵ペアの公開暗号鍵が前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査することが、前記公開暗号鍵にさらに基づく、請求項1に記載の方法。
【請求項４】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項1に記載の方法。
【請求項５】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項4に記載の方法。
【請求項６】
　本体指定子がバイト範囲を含み、前記クライアントが、前記バイト範囲に対応するデー
タのハッシュを生成する、請求項4に記載の方法。
【請求項７】
　ベリファイアが、ISOベースメディアファイルフォーマットに従ってフォーマットされ
たメディアファイルの自由空間ボックスに含まれる、請求項1に記載の方法。
【請求項８】
　前記ベリファイアが広告ストリーム内のランダムな場所に位置する、請求項1に記載の
方法。
【請求項９】
　ベリファイアがブラウザクッキー中で前記広告サーバから受け取られる、請求項1に記
載の方法。
【請求項１０】
　ベリファイアがローカリーストアドオブジェクト中で前記広告サーバから受け取られる
、請求項1に記載の方法。
【請求項１１】
　ストリーミングクライアントのプロセッサによって実行可能なプログラムコードを記憶
するためのコンピュータ可読記憶媒体であって、前記プログラムコードが、
　広告コンテンツを広告サーバに要求するためのプログラムコードと、
　1つまたは複数のベリファイアを前記広告サーバから受け取るためのプログラムコード
と、
　前記ベリファイアに関連する情報をメディアサーバに送るためのプログラムコードとを
含み、前記メディアサーバが、前記ベリファイアに関連する前記情報に基づいて前記スト
リーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検査するよう
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に構成された、コンピュータ可読記憶媒体。
【請求項１２】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項11に記載のコンピュータ可読記憶媒体。
【請求項１３】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項12に記載のコンピュータ可読記憶媒体。
【請求項１４】
　本体指定子がバイト範囲を含み、前記バイト範囲に対応するデータのハッシュを生成す
るためのプログラムコードをさらに含む、請求項12に記載のコンピュータ可読記憶媒体。
【請求項１５】
　メモリと、
　前記メモリに結合されたプロセッサとを備えるクライアントデバイスであって、前記プ
ロセッサが、
　　広告コンテンツを広告サーバに要求するステップと、
　　1つまたは複数のベリファイアを前記広告サーバから受け取るステップと、
　　前記ベリファイアに関連する情報をメディアサーバに送るステップであって、前記メ
ディアサーバが、前記ベリファイアに関連する前記情報に基づいて前記ストリーミングク
ライアントへの前記広告コンテンツのストリーミングを妥当性検査するように構成された
ステップとを含む方法を実施するためのプロセッサ実行可能命令で構成された、クライア
ントデバイス。
【請求項１６】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項15に記載のクライアントデバイス。
【請求項１７】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項16に記載のクライアントデバイス。
【請求項１８】
　本体指定子がバイト範囲を含み、前記バイト範囲に対応するデータのハッシュを生成す
るためのプログラムコードをさらに含む、請求項16に記載のクライアントデバイス。
【請求項１９】
　メディアサーバによってストリーミングメディアをストリーミングクライアントに送る
ステップと、
　1つまたは複数のベリファイアに関連する情報を前記ストリーミングクライアントから
受け取るステップであって、前記ベリファイアが広告コンテンツに関連するものであるス
テップと、
　前記ベリファイアに関連する前記情報に基づいて前記ストリーミングクライアントへの
前記広告コンテンツのストリーミングを妥当性検査するステップであって、前記妥当性検
査が不成功である場合に、前記ストリーミングメディアを送る前記ステップが停止される
ステップとを含むプロセッサ実装方法。
【請求項２０】
　ベリファイアが、共有秘密暗号鍵に基づくディジタル署名を含み、前記共有秘密暗号鍵
が、前記メディアサーバと、前記広告コンテンツを提供する広告サーバとによって記憶さ
れ、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査するステップが、前記共有秘密暗号鍵にさらに基づく、請求項19に記載の方法。
【請求項２１】
　ベリファイアが、公開-秘密暗号鍵ペアの秘密暗号鍵を使用して生成されたディジタル
署名を含み、
　前記公開-秘密暗号鍵ペアの前記秘密暗号鍵が、前記広告コンテンツを提供する広告サ
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ーバによって記憶され、
　前記公開-秘密暗号鍵ペアの公開暗号鍵が前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査するステップが、前記公開暗号鍵にさらに基づく、請求項19に記載の方法。
【請求項２２】
　前記ベリファイアに関連する前記情報が、署名と、前記広告コンテンツに対応するデー
タの少なくとも一部のハッシュとを含み、前記広告コンテンツのストリーミングを妥当性
検査するステップが、前記公開暗号鍵を前記ハッシュに適用して結果値を得て、前記結果
値を前記署名と比較するステップを含む、請求項19に記載の方法。
【請求項２３】
　前記広告コンテンツのストリーミングを妥当性検査するステップが、ブラウザクッキー
内に含まれるディジタル署名を妥当性検査するステップを含む、請求項19に記載の方法。
【請求項２４】
　前記広告コンテンツのストリーミングを妥当性検査するステップが、ローカリーストア
ドオブジェクト内に含まれるディジタル署名を妥当性検査するステップを含む、請求項19
に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、2013年3月15日に出願されたADVERTISING DOWNLOAD VERIFICATIONという名称
の米国仮特許出願第61/792,454号に対する優先権およびこの仮出願の利益を主張するもの
であり、この仮出願の全体は参照により本明細書に組み込まれる。
【背景技術】
【０００２】
　音楽やビデオなどのメディアは、メディアコンテンツを記憶するサーバから、パーソナ
ルコンピュータやモバイルデバイスなどのユーザデバイス上で稼働するクライアントソフ
トウェアに、ネットワークを介してストリーミングされることがある。多くのメディアプ
ロバイダは、広告によってサポートされるビジネスモデルを使用する。広告主は、メディ
アコンテンツの再生前にストリーミングされるかまたは再生中に間欠的にストリーミング
される広告など、メディアとともに提供される広告コンテンツに対して、メディアプロバ
イダに代金を支払うことができる。広告コンテンツにより、メディアプロバイダは、メデ
ィアコンテンツをユーザに無料でまたは割引価格で提供することができる。
【０００３】
　ユーザの中には、要求したメディアコンテンツとともに広告コンテンツが提供されるの
を回避しながら、広告によってサポートされるメディアを得るための対策を講じる者もい
る。ブラウザにまたはメディア再生アプリケーションに適用されるソフトウェアが、メデ
ィアコンテンツの送達時に広告がダウンロードされるのをブロックすることができる。た
とえば、ブラウザプラグインを使用して、ブラウザ内メディア再生アプリケーションに送
達される広告コンテンツがブロックされる。
【０００４】
　広告コンテンツをブロックするか、広告コンテンツを修正するか、または広告コンテン
ツを代替コンテンツで置き換えるためのソフトウェアが広く使用されることは、メディア
コンテンツの開発および提供を継続するコンテンツプロバイダの能力を脅かす可能性があ
る。
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　広告コンテンツがクライアントによってダウンロードされたことを検証するための方法
およびシステムについて説明する。
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【課題を解決するための手段】
【０００６】
　一実施形態では、方法について説明するが、この方法では、ストリーミングクライアン
トが、広告コンテンツを広告サーバに要求する。ストリーミングクライアントは、1つま
たは複数のベリファイア(verifier)を広告サーバから受け取る。ストリーミングクライア
ントは、ベリファイアに関連する情報をメディアサーバに送る。メディアサーバは、ベリ
ファイアに関連する情報に基づいてストリーミングクライアントへの広告コンテンツのス
トリーミングを妥当性検査するように構成される。
【０００７】
　別の実施形態では、クライアントのプロセッサによって実行可能なプログラムコードを
記憶するための非一時的コンピュータ可読媒体について説明する。非一時的コンピュータ
可読媒体は、広告コンテンツを広告サーバに要求するためのプログラムコードを含む。非
一時的コンピュータ可読媒体はさらに、1つまたは複数のベリファイアを広告サーバから
受け取るためのプログラムコードを含む。非一時的コンピュータ可読媒体は追加で、ベリ
ファイアに関連する情報をメディアサーバに送るためのプログラムコードを含む。メディ
アサーバは、ベリファイアに関連する情報に基づいてストリーミングクライアントへの広
告コンテンツのストリーミングを妥当性検査するように構成される。
【０００８】
　さらに他の実施形態では、メモリと、メモリに結合されたプロセッサとを有するクライ
アントデバイスについて説明する。プロセッサは、広告コンテンツを広告サーバに要求す
るステップと、1つまたは複数のベリファイアを広告サーバから受け取るステップと、ベ
リファイアに関連する情報をメディアサーバに送るステップとを含む方法を実施するため
のプロセッサ実行可能命令で構成され、メディアサーバは、ベリファイアに関連する情報
に基づいてストリーミングクライアントへの広告コンテンツのストリーミングを妥当性検
査するように構成される。
【０００９】
　さらに他の実施形態では、方法について説明するが、この方法では、ストリーミングメ
ディアがメディアサーバによってストリーミングクライアントに送られる。1つまたは複
数のベリファイアに関連する情報が、ストリーミングクライアントから受け取られる。ベ
リファイアは、広告コンテンツに関連する。ベリファイアに関連する情報に基づいて、ス
トリーミングクライアントへの広告コンテンツのストリーミングが妥当性検査される。妥
当性検査が不成功である場合、ストリーミングメディアを送ることは停止される。
【図面の簡単な説明】
【００１０】
【図１】メディアダウンロード検証が行われ得るシステムに関する例示的なシステム図で
ある。
【図２】一実施形態による、アドサーバとメディアサーバとストリーミングクライアント
との間の通信を示す例示的なシーケンス図である。
【図３】アドベリファイアに含まれ得る例示的なコンポーネントを示す図である。
【図４】一実施形態による、アドコンテンツがストリーミングクライアントによってダウ
ンロードされたことを検証するための例示的な流れ図である。
【図５】アドベリファイア中でバイト範囲が指定されているときに、アドコンテンツがス
トリーミングクライアントによってダウンロードされたことを検証するための例示的な流
れ図である。
【図６】ブラウザベースのメディアプレーヤによってアドコンテンツがストリーミングク
ライアントにダウンロードされたことを検証するための例示的な流れ図である。
【図７】コンピュータシステムの例示的なブロック図である。
【発明を実施するための形態】
【００１１】
　メディアコンテンツをメディアサーバから受け取るストリーミングクライアントは、メ
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ディアコンテンツに関連する広告コンテンツがダウンロードされないようにするためのソ
フトウェアによって修正されることがある。たとえば、ストリーミングクライアントは、
広告コンテンツを指定の広告サーバからダウンロードする代わりに、短い継続時間のメデ
ィアを非広告サーバからダウンロードするように、修正されることがある。広告コンテン
ツのダウンロードを回避するように修正されたストリーミングクライアントにメディアコ
ンテンツが送達されるのを防止するために、1つまたは複数の広告ベリファイアが広告サ
ーバによって生成されてよく、広告ベリファイアは、広告コンテンツがストリーミングク
ライアントに送られるときに、ストリーミングクライアントに送られてよい。ストリーミ
ングクライアントは、広告ベリファイアに関連する情報をメディアサーバに送ることがで
きる。メディアサーバは、ストリーミングクライアントから受け取った情報を使用して、
ストリーミングクライアントが広告コンテンツをアドサーバからダウンロードしたことを
検証することができる。ストリーミングクライアントが広告コンテンツをアドサーバから
ダウンロードしたことをメディアサーバが検証できない場合は、メディアサーバは、スト
リーミングクライアントへのメディアコンテンツの後続のストリーミングを防止すること
ができる。本明細書において、「ダウンロード」(ストリーミングクライアントによる広
告コンテンツのダウンロードなど)という用語は、ストリーミング(アドサーバからストリ
ーミングクライアントへの広告コンテンツのストリーミングなど)を示すことがある。い
くつかの事例では、「広告コンテンツ」または「コンテンツ」は、実行中に他の方法で解
釈される実行可能コードまたは命令を含むことがある。
【００１２】
　図1に、例示的なシステム図100を示す。メディアコンテンツが、メディアサーバ104か
らストリーミングクライアント102に提供されてよい。「クライアント」と「ストリーミ
ングクライアント」という用語は、本明細書では交換可能に使用される。
【００１３】
　メディアコンテンツは、メディアコンテンツデータベース106に記憶されていてよい。
メディアコンテンツデータベース106は、メディアサーバ104上に記憶されていてもよく、
または、メディアサーバ104に通信可能に結合された1つもしくは複数のサーバ上に記憶さ
れていてもよい。メディアコンテンツは、ライブウェブキャストコンテンツや記憶済みメ
ディアコンテンツなど、ある時間期間にわたりストリーミングクライアント102によって
受け取られることが可能な、ビデオ、オーディオ、ストリーミングテキスト、および他の
任意のコンテンツを含む可能性がある。「メディアコンテンツ」と「メディア」という用
語は、本明細書では交換可能に使用される。
【００１４】
　広告コンテンツが、アドサーバ108からストリーミングクライアント102に提供されてよ
い。広告コンテンツは、アドコンテンツデータベース110に記憶されていてよい。アドコ
ンテンツデータベース110は、アドサーバ108上に記憶されていてもよく、または、アドサ
ーバ108に通信可能に結合された1つもしくは複数のサーバ上に記憶されていてもよい。広
告コンテンツは、メディアコンテンツの上に重ねられるビデオ、オーディオ、広告画像お
よび/もしくはテキスト、または他のコンテンツを含む場合がある。広告コンテンツは、
メディアコンテンツの前に、メディアコンテンツの後に、メディアコンテンツと同時に、
またはメディアコンテンツ内で所々に挿入されて、示される場合がある。通常、メディア
コンテンツは、ストリーミングクライアント102のユーザインターフェースをたとえば使
用して、ユーザによって要求されるコンテンツである。広告コンテンツは、ユーザによっ
て要求されるメディアコンテンツに関連してストリーミングクライアント102に提供され
る、ユーザによって要求されないコンテンツとすることができる。「広告」と「アド」と
いう用語は、本明細書では交換可能に使用される。
【００１５】
　ストリーミングクライアント102は、メディア再生機能を提供するように構成されたデ
バイスとすることができる。たとえば、ストリーミングクライアント102は、パーソナル
コンピュータ、または、セルラーホンやメディアプレーヤやタブレットやラップトップコ
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ンピュータなどのモバイルデバイス、または、ストリーミングメディアを再生できる他の
デバイスとすることができる。ストリーミングクライアント102は、スタンドアロンのメ
ディア再生アプリケーション112や、インターネットブラウザ116中で稼働するように構成
されたブラウザベースのメディアプレーヤ114など、メディアを再生するためのコードを
実行することができる。
【００１６】
　ストリーミングクライアント102、メディアサーバ104、アドサーバ108、メディアコン
テンツデータベース106、アドコンテンツデータベース110のうちの1つまたは複数は、サ
ーバコンピュータなど、同じデバイス上に位置することができる。いくつかの実施形態で
は、ストリーミングクライアント102は、ネットワーク118などのネットワークを介して、
メディアコンテンツおよび広告コンテンツを受け取る。ネットワーク118は、ワイドエリ
アネットワーク(WAN)、ローカルエリアネットワーク(LAN)、インターネット、セルラーネ
ットワーク、1つもしくは複数の他のネットワーク、またはこれらの組合せとすることが
できる。
【００１７】
　1つまたは複数の暗号鍵(たとえば、共有秘密鍵、または公開-秘密鍵ペア)が、アドサー
バ108とメディアサーバ104との間で確立されてよい。一実施形態では、アドサーバ108は
、署名鍵(すなわち、公開-秘密鍵ペアの秘密鍵)を保持することになり、メディアサーバ1
04は、検証鍵(すなわち、公開-秘密鍵ペアの公開鍵)を保持することになる。たとえば、
アドサーバ108は、共有秘密鍵または公開-秘密鍵ペアを生成し、共有秘密鍵または公開鍵
をメディアサーバ104に送ることができる。アドサーバ108は、各ストリーミングセッショ
ンの前に(たとえば、ストリーミングセッションが開始されるたびにアドサーバ108によっ
てメディアサーバ104から受け取られる、鍵を求める要求に応答して)鍵をメディアサーバ
104に送ることができ、または、アドサーバ108が広告コンテンツをストリーミングクライ
アント102に送るたびにその前に鍵をメディアサーバ104に送ることができ、または、広告
コンテンツをストリーミングクライアント102に送る前の別の時点で鍵をメディアサーバ1
04に送ることができる。一実施形態では、アドサーバ108は、セキュアプロトコルを使用
して鍵を送ることができ、たとえば、鍵を認証するのに使用できる証明書とともに鍵を送
ることができる。
【００１８】
　ストリーミングクライアント102が広告コンテンツをアドサーバ108から受け取るとき、
ストリーミングクライアント102はまた、1つまたは複数のアドベリファイア(ad verifier
)もアドサーバ108から受け取ることができる。アドベリファイアは、アドコンテンツの前
に、アドコンテンツの後に、またはアドコンテンツの一部として、ストリーミングクライ
アント102によって受け取られてよい。アドベリファイアは、特定のストリーミングセッ
ションについての識別子、タイムスタンプ、特定のストリーミングクライアントの識別子
、アドストリームのバイト範囲を示す情報、および、アドサーバ108によって記憶された
鍵を使用して生成されたディジタル署名、のうちの1つまたは複数を含めた情報を含んで
よい。「アドベリファイア」と「ベリファイア」という用語は、本明細書では交換可能に
使用される。
【００１９】
　ストリーミングクライアント102は、アドベリファイアに関連する情報をメディアサー
バ104に送信することができる。メディアサーバ104は、アドサーバ108からストリーミン
グされたアドコンテンツをストリーミングクライアント102が受け取ったことを検証する
ために、ストリーミングクライアント102から受け取った情報に共有秘密鍵または公開鍵
を適用することができる。
【００２０】
　図2に、一実施形態による、アドサーバとメディアサーバとストリーミングクライアン
トとの間の通信を示す例示的なシーケンス図200を示す。202に示されるように、ストリー
ミングクライアント102が、メディアコンテンツをメディアサーバ104に要求することがで
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きる。204に示されるように、メディアサーバ104は、要求に応答して、メディアコンテン
ツをストリーミングクライアント102にストリーミングすることができる。206に示される
ように、メディアサーバ104は、ストリーミングクライアントが広告コンテンツをダウン
ロードすることが必要になることを、ストリーミングクライアント102にシグナリングす
ることができる。いくつかの実施形態では、広告に関するシグナリング206は、メディア
コンテンツの要求202およびメディアコンテンツのストリーミング204の前に発生してもよ
い。広告に関するシグナリング206は、定期的に発生するか、またはメディアコンテンツ
ストリーミング204の間に事前定義済みの間隔で発生する。様々な実施形態で、広告に関
するシグナリング206は、メディアコンテンツ204に含まれる情報、メディアコンテンツか
ら独立してメディアサーバ104からストリーミングクライアント102に送られる情報、また
は、ストリーミングクライアント102によって実行されるアプリケーション(メディア再生
アプリケーション112もしくはブラウザベースのメディアプレーヤ114など)のコマンド、
のうちの1つまたは複数に基づく場合がある。一実施形態では、メディアサーバ104は、Ja
vascript(登録商標)ルーチンなど、広告コンテンツを得るためにストリーミングクライア
ント102によって実行されることになるコードを送ることができる。
【００２１】
　208に示されるように、ストリーミングクライアント102は、広告に関するシグナル206
に応答して、広告コンテンツを求める要求をアドサーバ108に送ることができる。210に示
されるように、アドサーバ108は、アドコンテンツを求める要求208に応答して、アドコン
テンツをストリーミングクライアント102にストリーミングすることができる。アドコン
テンツストリームには、1つまたは複数のアドベリファイアが含まれてよい。別法として
、アドベリファイアは、アドコンテンツの送信前または後に、アドサーバ108からストリ
ーミングクライアント102に提供されてもよい。アドブロッキング修正がなされたストリ
ーミングクライアントは、208を迂回して、アドコンテンツを要求しない可能性があり、
または、広告に関するシグナル206に応答して、広告サーバでないサーバに代用コンテン
ツを要求する可能性がある。
【００２２】
　いくつかの実施形態では、212に示されるように、ストリーミングクライアント102は、
アドコンテンツをアドサーバ108から受け取った後でメディアコンテンツを要求すること
ができる。214に示されるように、メディアサーバ104は、ストリーミングクライアント10
2がアドサーバ108から受け取った1つまたは複数のアドベリファイアに関連する情報を要
求することができる。216に示されるように、ストリーミングクライアント102は、要求21
4に応答して、1つまたは複数のアドベリファイアに関連する情報をメディアサーバ104に
送ることができる。1つまたは複数のアドベリファイアに関連する情報は、署名、210で提
供された広告ストリームの一部もしくは全部のハッシュ、セッション識別子、ストリーミ
ングクライアント識別子、タイムスタンプ、暗号ノンス、またはこれらの組合せ(タイム
スタンプとノンスとストリーミングクライアント識別子との連結など)、のうちの1つまた
は複数を含んでよい。
【００２３】
　アドベリファイアに関連する情報をメディアサーバ104が受け取ると、メディアサーバ1
04は、アドベリファイアに関連する情報を使用して、上記の210で示された、ストリーミ
ングクライアント102への広告コンテンツのストリーミングを妥当性検査することができ
る。広告コンテンツがストリーミングクライアント102によってダウンロードされたとメ
ディアサーバ104が判定した場合は、218に示されるように、メディアサーバ104は、メデ
ィアコンテンツをストリーミングクライアント102にストリーミングすることができる。
広告コンテンツがストリーミングクライアント102によってダウンロードされなかったと
メディアサーバ104が判定した場合は、メディアサーバ104は、ストリーミングクライアン
ト102へのメディアコンテンツのストリーミングを停止することができる。
【００２４】
　図3に、アドベリファイア300に含まれ得る例示的なコンポーネントを示す。アドベリフ
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ァイア300は、セッション識別子302、本体指定子304、およびディジタル署名306、のうち
の1つまたは複数を含んでよい。アドベリファイア300は、アドサーバ108によって生成さ
れてよい。アドベリファイア300は、ISO/IEC14496-12に記載の国際標準化機構(ISO)ベー
スメディアファイルフォーマット(BMFF)または派生仕様(3GPP技術仕様書26.244に記載の3
GPファイルフォーマットなど)を有するマルチメディアファイルなどの、ファイルに含ま
れてよい。ISO BMFFは、メディアファイルの構造を定義する。ISO BMFFを使用してフォー
マットされたメディアファイルは、1つまたは複数の自由空間ボックスを含むことができ
る。自由空間ボックスは、メディア再生に関係のない情報を含むことができる。1つまた
は複数のアドベリファイアが、自由空間ボックスに記憶されてよい。一実施形態では、広
告コンテンツは、ISO BMFFによって定義されるようにフォーマットされたファイル中で送
られてよく、ファイル中の1つまたは複数の自由空間ボックスには、1つまたは複数のアド
ベリファイアが記憶されてよい。
【００２５】
　アドベリファイア300は、広告ストリームの最初に、広告ストリームの最後に、および/
または広告ストリーム内に挿入されてよい。アドベリファイア300は、アドコンテンツ内
で、定期的にまたはランダムもしくは不規則な間隔で位置することができる。いくつかの
実施形態では、広告ストリームに関連するアドベリファイアは、広告ストリームとは別個
に送られてもよい。アドベリファイアは、ブラウザなど、プラットフォームベースの通信
チャネルを介して送信されてよい。たとえば、アドベリファイアは、ブラウザクッキーを
使用して、ストリーミングクライアント102に送られてメディアサーバ104によって取り出
されてよい。別の例では、Adobe Flashメディアプレーヤプラットフォームにおいて定義
されるローカリーストアドオブジェクト(locally stored object)(LSO)を使用して、アド
ベリファイアをアドサーバ108とストリーミングクライアント102とメディアサーバ104と
の間で通信することができる。アドベリファイア300をアドサーバ108からストリーミング
クライアント102に送るために、他のファイルフォーマットおよび/または通信アプローチ
が使用されてもよいことは認識されるであろう。ストリーミングクライアント102は、ス
トリーミングクライアント102が広告コンテンツをアドサーバ108からダウンロードしたこ
とをメディアサーバ104が検証できるように、アドベリファイア300に関連する情報をメデ
ィアサーバ104に送ることができる。アドベリファイア300に関連する情報は、本明細書で
は「検証情報」とも呼ばれる。
【００２６】
　セッション識別子302は、タイムスタンプ308、ノンス310、およびストリーミングクラ
イアント識別子312、のうちの1つまたは複数を含んでよい。いくつかの実施形態では、メ
ディアサーバ104は、ストリーミングクライアント102から受け取った、アドベリファイア
300に関連する情報を妥当性検査するために、タイムスタンプ308を使用することができる
。たとえば、メディアサーバ104は、アドベリファイアに関連する情報が、タイムスタン
プ値からの事前定義済み時間ウィンドウ(120秒など)内に含まれるタイムスタンプを含む
ことを必要とする場合がある。他の時間ウィンドウ定義を使用して、秒、分、時間などに
わたる時間期間が定義されてもよいことは認識されるであろう。ストリーミングクライア
ント102によってメディアサーバ104に提供されたタイムスタンプが時間ウィンドウ内に含
まれない場合、メディアサーバ104は、ストリーミングクライアント102から受け取った検
証情報が有効でないと判定することができ、ストリーミングクライアント102へのメディ
アコンテンツのストリーミングを停止することができる。たとえば、アドベリファイア30
0が「2012年8月1日13:30:05」のタイムスタンプ308を有し、有効時間ウィンドウが120秒
である場合は、「2012年8月1日13:30:05」と「2012年8月1日13:32:05」との間にメディア
サーバ104にサブミットされた検証情報は、メディアサーバ104によってうまく妥当性検査
され得る。このようにして、ストリーミングクライアント102によって最近ダウンロード
されたのではない広告コンテンツに対して生成された検証情報(たとえば、より早い時点
で別のストリーミングクライアントによって生成された検証情報)をストリーミングクラ
イアント102が使用するのを防止することができる。
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【００２７】
　いくつかの実施形態では、セッション識別子302は、ノンス310およびタイムスタンプ30
8を含んでよい。たとえば、ノンスに関連する2進表現またはテキストが、セッション識別
子302に関連する2進表現またはテキストと連結されてよい。ノンス310は、乱数または疑
似乱数とすることができる。ノンス310を使用してリプレイアタックを防止することがで
きる。このようにして、各アドベリファイア300につき異なるノンス310がアドサーバ108
によって生成されてよく、それにより、別のストリーミングクライアントによって生成さ
れたかまたは別の時点で生成された検証情報をストリーミングクライアント102が使用す
るのが防止される。有効なノンスを含む検証情報は、メディアサーバ104によってうまく
妥当性検査され得る。いくつかの実施形態では、ノンスは、タイムスタンプに対して相対
的な有効時間ウィンドウ内で使用される場合にのみ、うまく妥当性検査され得る。
【００２８】
　セッション識別子302中のタイムスタンプの代わりにまたはそれに加えて、シーケンス
番号が使用されてもよい。シーケンス番号は、アドサーバ108によって生成されてよい。
たとえば、アドサーバ108は、すべてのアドストリーム中で送られる各アドベリファイア
について、または特定のアドストリーム中で送られる各アドベリファイアについて、シー
ケンス番号を繰り返すことができる。このようにして、ストリーミングクライアント102
によって受け取られる各アドベリファイアに順番が付けられてよく、したがって、異なる
アドベリファイアからの検証情報をストリーミングクライアント102が再使用することが
防止される。有効なシーケンス番号を含む検証情報は、メディアサーバ104によってうま
く妥当性検査され得る。
【００２９】
　セッション識別子302は、ストリーミングクライアント識別子312を含んでよい。ストリ
ーミングクライアント識別子は、IPアドレス、IPアドレスとポート番号の組合せ、または
他の識別情報など、ストリーミングクライアント102を識別するのに使用可能な任意の情
報とすることができる。ストリーミングクライアント識別子312は、別のストリーミング
クライアントによって生成された検証情報が、広告コンテンツがダウンロードされたこと
の妥当性検査のためにストリーミングクライアント102によって使用されるのを防止する
ことができる。正しいストリーミングクライアント識別子を含む検証情報は、メディアサ
ーバ104によってうまく妥当性検査され得る。
【００３０】
　アドベリファイア300は、本体指定子304を含んでよい。いくつかの実施形態では、本体
指定子304はバイト範囲314を含む。バイト範囲314は、広告コンテンツの、1つもしくは複
数の部分、またはすべてを示すことができる。たとえば、100～200のバイト範囲は、広告
コンテンツのバイト100～200に記憶されたデータを示すことができる。バイト範囲314が
本体指定子304中で指定されているときは、ストリーミングクライアント102は、バイト範
囲によって示されるデータのハッシュを実施して、メディアサーバ104に提供されること
になる検証情報にハッシュを含めることが、要求されてよい。いくつかの実施形態では、
本体指定子304はヌルとすることができる。本体指定子がヌルであるときは、ストリーミ
ングクライアント102は、ハッシュを含まない検証情報をメディアサーバ104に提供するこ
とができる。
【００３１】
　アドベリファイア300は、ディジタル署名306を含んでよい。ディジタル署名306は、ア
ドサーバ108によって記憶された暗号鍵を使用してアドサーバ108によって生成されてよい
。本体指定子304がヌルであるときは、ディジタル署名306は、タイムスタンプ308、ノン
ス310、および/またはストリーミングクライアント識別子312など、セッション識別子302
に関連する情報を使用して生成されてよい。ディジタル署名306は、この情報のいくらか
またはすべてを暗号鍵で暗号化することによって作成されてよい。本体指定子304がバイ
ト範囲314を示すときは、ディジタル署名306は、アドサーバ108によって、セッション識
別子302に関連する情報を使用して、かつ/または示されたバイト範囲に関連する広告コン
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テンツデータのハッシュを使用して、生成されてよい。好ましい一実施形態では、共有秘
密鍵を使用して、広告コンテンツデータのハッシュに基づいてディジタル署名が作成され
る。
【００３２】
　図4は、一実施形態による、アドコンテンツがストリーミングクライアントによってダ
ウンロードされたことを検証するための例示的な流れ図である。動作402で、アドサーバ1
08とメディアサーバ104とが暗号鍵関係を確立する。たとえば、アドサーバ108は、共有秘
密鍵を生成し、共有秘密鍵をメディアサーバ104に送ることができる。別法として、アド
サーバ108は、公開-秘密鍵ペアを生成し、公開鍵をメディアサーバ104に送ることができ
る。
【００３３】
　動作404で、メディアサーバ104は、メディアコンテンツを求める要求をストリーミング
クライアント102から受け取ることができる。動作406で、メディアサーバ104は、メディ
アコンテンツをストリーミングクライアント102にストリーミングすることができる。動
作408で、メディアサーバ104は、広告コンテンツをアドサーバ108に要求するよう、スト
リーミングクライアント102にシグナリングすることができる。いくつかの実施形態では
、ストリーミングクライアント102は、メディアコンテンツを要求してメディアサーバ104
から受け取る前に、広告コンテンツをアドサーバ108に要求してアドサーバ108から受け取
ることができる(すなわち、動作404～406は、任意選択の動作とすることができる)。
【００３４】
　ストリーミングクライアント102は、広告コンテンツをアドサーバ108から受け取ること
ができる。広告コンテンツとともに、1つまたは複数のアドベリファイア300が送られてよ
い。アドベリファイア300は、ディジタル署名306を含んでよい。ストリーミングクライア
ント102は、1つまたは複数のアドベリファイア300に基づいて検証情報を生成することが
できる。動作410に示されるように、メディアサーバ104は、検証情報をストリーミングク
ライアント102から受け取ることができる。
【００３５】
　動作412に示されるように、メディアサーバ104は、ストリーミングクライアント102か
ら受け取った検証情報を使用して、ストリーミングクライアント102への広告コンテンツ
のストリーミングを妥当性検査する(すなわち、広告コンテンツがストリーミングクライ
アント102によってダウンロードされたかどうか判定する)ことができる。たとえば、検証
情報がディジタル署名306を含むときは、メディアサーバは、動作402でアドサーバ108か
ら受け取った鍵を使用して、ディジタル署名を検証することができる。検証情報がセッシ
ョン識別子情報302を含むときは、メディアサーバ104は、セッション識別子情報をチェッ
クすることができる。判定414で、ストリーミングクライアント102から受け取られた検証
情報が、ストリーミングクライアント102が広告コンテンツをアドサーバ108からダウンロ
ードしたことを示すかどうかが、メディアサーバ104によって判定される。広告コンテン
ツのダウンロードが妥当性検査された場合は、動作416に示されるように、メディアサー
バ104は、ストリーミングクライアント102へのメディアのストリーミングを継続すること
ができる(またはメディアのストリーミングを開始することができる)。広告コンテンツの
ダウンロードが妥当性検査されない場合は、動作418に示されるように、メディアサーバ1
04は、ストリーミングクライアント102へのメディアのストリーミングを中断することが
できる。いくつかの実施形態では、ステップ408～418は、メディアストリームの送達中に
1回または複数回繰り返されてよい。
【００３６】
　通常、ストリーミングクライアント102が、広告コンテンツを要求するようメディアサ
ーバ104によってシグナリングされて、その後でアドベリファイアに関連する情報を提供
することができなかった場合、メディアサーバ104は、ストリーミングクライアント102へ
のメディアコンテンツのストリーミングを中断することになる。
【００３７】
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　複数のアドベリファイアがアドサーバ108からストリーミングクライアント102に送達さ
れたときは、メディアサーバ104は、アドベリファイアのすべて(または、いくつかの実施
形態ではサブセット)が妥当性検査されるまで、ストリーミングクライアント102へのメデ
ィアコンテンツのストリーミングを防止することができる。
【００３８】
　図5は、アドベリファイア300中でバイト範囲314が指定されているときに、アドコンテ
ンツがストリーミングクライアント102によってダウンロードされたことを検証するため
の例示的な流れ図である。動作502で、アドサーバ108とメディアサーバ104とが暗号鍵関
係を確立する。たとえば、アドサーバ108は、共有秘密鍵を生成し、共有秘密鍵をメディ
アサーバ104に送ることができる。別法として、アドサーバ108は、公開-秘密鍵ペアを生
成し、公開鍵をメディアサーバ104に送ることができる。一実施形態では、アドサーバ108
は、セキュアプロトコルを使用して共有秘密鍵を送ることができ、たとえば、鍵を認証す
るのに使用できる証明書とともに鍵を送ることができる。
【００３９】
　動作504で、ストリーミングクライアント102は、メディアコンテンツをメディアサーバ
104に要求することができる。動作506で、ストリーミングクライアント102は、メディア
コンテンツをメディアサーバ104から受け取ることができる。動作508で、ストリーミング
クライアント102は、広告コンテンツをアドサーバ108に要求することができる。たとえば
、206に示されたように、ストリーミングクライアント102は、アドに関するシグナルをメ
ディアサーバ104から受け取ることができる。いくつかの実施形態では、ストリーミング
クライアント102は、メディアコンテンツをメディアサーバ104に要求してメディアサーバ
104から受け取る前に、広告コンテンツをアドサーバ108に要求してアドサーバ108から受
け取ることができる(すなわち、動作504～506は、任意選択の動作とすることができる)。
【００４０】
　動作510で、ストリーミングクライアント102は、広告コンテンツをアドサーバ108から
受け取ることができる。広告コンテンツとともに、1つまたは複数のアドベリファイア300
が送られてよい。アドベリファイア300は、ディジタル署名306および指定されたバイト範
囲314を含んでよい。動作512に示されるように、ストリーミングクライアント102は、指
定されたバイト範囲314に基づいてハッシュを生成することができる。動作514で、ストリ
ーミングクライアント102は、ハッシュとディジタル署名306とを含む検証情報を、メディ
アサーバ104に送ることができる。
【００４１】
　動作516に示されるように、メディアサーバ104は、動作502でアドサーバ108から受け取
った鍵をハッシュに適用して、得られた値をディジタル署名306と比較することができる
。判定518で、メディアサーバ104は、動作516の比較の結果が合致するかどうか判定する
ことによって、ストリーミングクライアント102への広告コンテンツのストリーミングを
妥当性検査する。メディアサーバ鍵をハッシュに適用する結果として得られた値がディジ
タル署名306と合致する場合は、動作520に示されるように、メディアサーバ104は、スト
リーミングクライアント102へのメディアのストリーミングを継続することができる(また
はメディアのストリーミングを開始することができる)。得られた値がディジタル署名306
と合致しない場合は、動作522に示されるように、メディアサーバ104は、ストリーミング
クライアント102へのメディアのストリーミングを中断することができる。いくつかの実
施形態では、ステップ508～522は、メディアストリームの送達中に1回または複数回繰り
返されてよい。
【００４２】
　図6は、ブラウザベースのメディアプレーヤ114によって広告コンテンツがストリーミン
グクライアント102にダウンロードされたことを検証するための例示的な流れ図である。
動作602で、アドサーバ108とメディアサーバ104とが暗号鍵関係を確立する。たとえば、
アドサーバ108は、共有秘密鍵を生成し、共有秘密鍵をメディアサーバ104に送ることがで
きる。別法として、アドサーバ108は、公開-秘密鍵ペアを生成し、公開鍵をメディアサー
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バ104に送ることができる。一実施形態では、アドサーバ108は、セキュアプロトコルを使
用して共有秘密鍵を送ることができ、たとえば、鍵を認証するのに使用できる証明書とと
もに鍵を送ることができる。
【００４３】
　動作604で、ストリーミングクライアント102は、メディアコンテンツをメディアサーバ
104に要求することができる。動作606で、ストリーミングクライアント102は、メディア
コンテンツをメディアサーバ104から受け取ることができる。動作608で、ストリーミング
クライアント102は、広告コンテンツをアドサーバ108に要求することができる。たとえば
、206に示されたように、ストリーミングクライアント102は、アドに関するシグナルをメ
ディアサーバ104から受け取ることができる。いくつかの実施形態では、ストリーミング
クライアント102は、メディアコンテンツをメディアサーバ104に要求してメディアサーバ
104から受け取る前に、アドコンテンツをアドサーバ108に要求してアドサーバ108から受
け取ることができる(すなわち、動作604～606は、任意選択の動作とすることができる)。
【００４４】
　動作610で、ストリーミングクライアント102は、アドコンテンツをアドサーバ108から
受け取ることができる。1つまたは複数のアドベリファイア300が、ブラウザクッキーまた
はアノニマスコード中で、ストリーミングクライアント102に送られてよい。ブラウザク
ッキーまたはアノニマスコードは、ディジタル署名を含んでよい。612に示されるように
、メディアサーバ104は、1つまたは複数のアドベリファイア300をブラウザクッキーまた
はアノニマスコードから取り出すことができる。たとえば、ストリーミングクライアント
102は、ブラウザクッキーもしくはアノニマスコードをメディアサーバ104に送ることがで
き、または、メディアサーバ104は、他の方法でブラウザクッキーまたはアノニマスコー
ドをストリーミングクライアント102から得ることができる。メディアサーバ104は、ブラ
ウザクッキーまたはアノニマスコードを解析して、アドベリファイア300を得ることがで
きる。
【００４５】
　動作616に示されるように、メディアサーバ104は、動作602でアドサーバ108から受け取
った鍵を使用して、ブラウザクッキーまたはアノニマスコード中のアドベリファイアから
得られたディジタル署名を検証することができる。判定618で、メディアサーバ104は、デ
ィジタル署名を検証できるかどうか判定することによって、ストリーミングクライアント
102への広告コンテンツのストリーミングを妥当性検査する。ディジタル署名が検証され
る場合は、動作620に示されるように、メディアサーバ104は、ストリーミングクライアン
ト102へのメディアのストリーミングを継続することができる(またはメディアのストリー
ミングを開始することができる)。ディジタル署名が検証されない場合は、動作622に示さ
れるように、メディアサーバ104は、ストリーミングクライアント102へのメディアのスト
リーミングを中断することができる。
【００４６】
　いくつかの実施形態では、ストリーミングクライアント102上でのメディア再生は、Ado
be Flashメディアプレーヤプラットフォームなどのメディア再生アプリケーションを使用
して実施されることがある。Adobe Flashメディアプレーヤは、ブラウザ116中で、または
、メディア再生アプリケーション112などのスタンドアロンアプリケーションとして、稼
働することができる。Adobe Flashは、ローカル共有オブジェクト(local shared object)
(LSO)を使用して、ウェブサイトに関連するかまたはAdobe Flashアプリケーションに関連
するデータを記憶する。たとえば、LSOが、ストリーミングクライアント102の記憶媒体に
記憶されて、メディアサーバ104によって得られてよい。アドベリファイアは、図5に関し
て説明されたフローに従って、ブラウザクッキーの代わりにLSOを使用して、クライアン
トに送られてクライアントから取り出されてよい。このようにして、クッキーをブロック
するようにユーザがブラウザ116を構成した場合でもやはり、LSOを使用してアドベリファ
イアを送達することができる。
【００４７】
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　図7は、前述のエンティティまたはコンポーネント(たとえば、ストリーミングクライア
ント102、メディアサーバ104、および広告サーバ108)のいずれかを実装するのに使用でき
るコンピュータシステムの例示的なブロック図である。コンピュータシステムは、様々な
実施形態により、ハードウェアおよびソフトウェアコンポーネントの組合せとして実装さ
れる場合がある。コンピュータシステムは、本明細書で論じられる方法のいずれか1つま
たは複数をシステムに実施させるために実行され得る1組の命令を含んでよい。コンピュ
ータシステムは、コンピュータの形の特定のマシンとして実現されてよい。システムは、
このシステムによって行われることになるアクションを指定する1組の命令(逐次的もしく
は他の方法の)を実行できる、サーバコンピュータ、パーソナルコンピュータ(PC)、また
は任意のシステムとすることができる。さらに、単一のシステムのみが示されているが、
「システム」という用語はまた、本明細書で論じられる方法の1つまたは複数を実施する
ための1組の(または複数組の)命令を個別にまたは合同で実行するシステムの任意の集合
も含むものとして理解されるべきである。
【００４８】
　コンピュータシステムは、プロセッサ702(たとえば中央処理装置(CPU))と、実行中のプ
ログラムコードを記憶できるメモリ704と、不揮発性記憶装置706とを備えてよく、これら
はすべて、バス700を介して相互と通信する。システムはさらに、ビデオ表示ユニット708
(たとえば、液晶表示装置(LCD)または陰極線管(CRT))を備えてよい。システムはまた、英
数字入力デバイス710(たとえばキーボード)と、コンテンツソースを受け取るためおよび
コンテンツストアを送達するためのネットワークインターフェースデバイス712とを備え
てよい。
【００４９】
　不揮発性記憶ユニット706は、本明細書に記載の方法または機能のいずれか1つまたは複
数を組み入れた1組または複数組の命令(たとえばソフトウェア)が記憶され得る機械可読
媒体を含んでよい。命令はまた、システムによって命令が実行される間、完全にまたは少
なくとも部分的に、メモリ704内および/またはプロセッサ702内にあってよく、メモリ704
およびインジェスチョンプロセッサ702もまた機械可読媒体を構成する。
【００５０】
　本開示の読後には、さらに他の実施形態が当業者によって思い描かれることが可能であ
る。他の実施形態では、有利なことに、上に開示された本発明の組合せまたはサブコンビ
ネーションを作ることができる。コンポーネントの例示的構成は、説明の目的で示される
ものであり、本発明の代替実施形態では、組合せ、追加、再構成などが企図されることを
理解されたい。よって、本発明は例示的な実施形態に関して説明されたが、多くの修正が
可能であることを当業者なら認識するであろう。
【００５１】
　たとえば、本明細書に記載のプロセスは、ハードウェアコンポーネント、ソフトウェア
コンポーネント、および/またはこれらの任意の組合せを使用して実装されてよい。いく
つかの場合では、ソフトウェアコンポーネントは、有形の非一時的な媒体が備わったハー
ドウェア上で実行されるように、またはこの媒体とは別個のハードウェア上で実行される
ように、有形の非一時的な媒体上で提供されてもよい。したがって、明細書および図面は
、限定的ではなく例示的な意味で考えられるべきである。しかし、特許請求の範囲に示さ
れる本発明のより広範な主旨および範囲を逸脱することなく様々な修正および変更が明細
書および図面に加えられてもよいこと、ならびに、本発明が後続の特許請求の範囲内のす
べての修正および均等物をカバーするものとすることは、明白であろう。
【符号の説明】
【００５２】
　　100　システム
　　102　ストリーミングクライアント
　　104　メディアサーバ
　　106　メディアコンテンツデータベース
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　　108　アドサーバ
　　110　アドコンテンツデータベース
　　112　メディア再生アプリケーション
　　114　ブラウザベースのメディアプレーヤ
　　116　インターネットブラウザ
　　118　ネットワーク
　　300　アドベリファイア
　　302　セッション識別子
　　304　本体指定子
　　306　ディジタル署名
　　308　タイムスタンプ
　　310　ノンス
　　312　ストリーミングクライアント識別子
　　314　バイト範囲
　　700　バス
　　702　プロセッサ
　　704　メモリ
　　706　不揮発性記憶装置
　　708　ビデオ表示ユニット
　　710　英数字入力デバイス
　　712　ネットワークインターフェース

【図１】 【図２】
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【手続補正書】
【提出日】平成27年1月5日(2015.1.5)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ストリーミングクライアントによって広告コンテンツを広告サーバに要求するステップ
と、
　前記広告コンテンツを前記広告サーバから受け取るのに応答して1つまたは複数のベリ
ファイアを前記広告サーバから受け取るステップと、
　前記ベリファイアに関連する情報をメディアサーバに送るステップであって、前記メデ
ィアサーバが、前記ベリファイアに関連する前記情報に基づいて前記ストリーミングクラ
イアントへの前記広告コンテンツのストリーミングを妥当性検査するように構成されたス
テップとを含むプロセッサ実装方法。
【請求項２】
　ベリファイアが、共有秘密暗号鍵に基づくディジタル署名を含み、前記共有秘密暗号鍵
が前記広告サーバおよび前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査することが、前記共有秘密暗号鍵にさらに基づく、請求項1に記載の方法。
【請求項３】
　ベリファイアが、公開-秘密暗号鍵ペアに基づくディジタル署名を含み、
　前記公開-秘密暗号鍵ペアの秘密暗号鍵が前記広告サーバによって記憶され、
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　前記公開-秘密暗号鍵ペアの公開暗号鍵が前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査することが、前記公開暗号鍵にさらに基づく、請求項1に記載の方法。
【請求項４】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項1に記載の方法。
【請求項５】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項4に記載の方法。
【請求項６】
　本体指定子がバイト範囲を含み、前記ストリーミングクライアントが、前記バイト範囲
に対応するデータのハッシュを生成する、請求項4に記載の方法。
【請求項７】
　ベリファイアが、ISOベースメディアファイルフォーマットに従ってフォーマットされ
たメディアファイルの自由空間ボックスに含まれる、請求項1に記載の方法。
【請求項８】
　前記ベリファイアが広告ストリーム内のランダムな場所に位置する、請求項1に記載の
方法。
【請求項９】
　ベリファイアがブラウザクッキー中で前記広告サーバから受け取られる、請求項1に記
載の方法。
【請求項１０】
　ベリファイアがローカリーストアドオブジェクト中で前記広告サーバから受け取られる
、請求項1に記載の方法。
【請求項１１】
　ストリーミングクライアントのプロセッサによって実行可能なプログラムコードを記憶
するためのコンピュータ可読記憶媒体であって、前記プログラムコードが、
　広告コンテンツを広告サーバに要求するためのプログラムコードと、
　前記広告コンテンツを前記広告サーバから受け取るのに応答して1つまたは複数のベリ
ファイアを前記広告サーバから受け取るためのプログラムコードと、
　前記ベリファイアに関連する情報をメディアサーバに送るためのプログラムコードとを
含み、前記メディアサーバが、前記ベリファイアに関連する前記情報に基づいて前記スト
リーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検査するよう
に構成された、コンピュータ可読記憶媒体。
【請求項１２】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項11に記載のコンピュータ可読記憶媒体。
【請求項１３】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項12に記載のコンピュータ可読記憶媒体。
【請求項１４】
　本体指定子がバイト範囲を含み、前記バイト範囲に対応するデータのハッシュを生成す
るためのプログラムコードをさらに含む、請求項12に記載のコンピュータ可読記憶媒体。
【請求項１５】
　メモリと、
　前記メモリに結合されたプロセッサとを備えるクライアントデバイスであって、前記プ
ロセッサが、
　　広告コンテンツを広告サーバに要求するステップと、
　　前記広告コンテンツを前記広告サーバから受け取るのに応答して1つまたは複数のベ
リファイアを前記広告サーバから受け取るステップと、
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　　前記ベリファイアに関連する情報をメディアサーバに送るステップであって、前記メ
ディアサーバが、前記ベリファイアに関連する前記情報に基づいて前記クライアントデバ
イスへの前記広告コンテンツのストリーミングを妥当性検査するように構成されたステッ
プとを含む方法を実施するためのプロセッサ実行可能命令で構成された、クライアントデ
バイス。
【請求項１６】
　前記ベリファイアが、セッション識別子、本体指定子、およびディジタル署名、のうち
の少なくとも1つを含む、請求項15に記載のクライアントデバイス。
【請求項１７】
　セッション識別子が、タイムスタンプ、ノンス、およびクライアント識別子、のうちの
少なくとも1つを含む、請求項16に記載のクライアントデバイス。
【請求項１８】
　本体指定子がバイト範囲を含み、前記バイト範囲に対応するデータのハッシュを生成す
るためのプログラムコードをさらに含む、請求項16に記載のクライアントデバイス。
【請求項１９】
　メディアサーバによってストリーミングメディアをストリーミングクライアントに送る
ステップと、
　前記ストリーミングクライアントによって広告コンテンツを広告サーバから受け取るの
に応答して、1つまたは複数のベリファイアに関連する情報を前記ストリーミングクライ
アントから受け取るステップであって、前記ベリファイアが前記広告コンテンツに関連す
るものであるステップと、
　前記ベリファイアに関連する前記情報に基づいて前記ストリーミングクライアントへの
前記広告コンテンツのストリーミングを妥当性検査するステップであって、前記妥当性検
査が不成功である場合に、前記ストリーミングメディアを送る前記ステップが停止される
ステップとを含むプロセッサ実装方法。
【請求項２０】
　ベリファイアが、共有秘密暗号鍵に基づくディジタル署名を含み、前記共有秘密暗号鍵
が、前記メディアサーバと、前記広告コンテンツを提供する広告サーバとによって記憶さ
れ、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査するステップが、前記共有秘密暗号鍵にさらに基づく、請求項19に記載の方法。
【請求項２１】
　ベリファイアが、公開-秘密暗号鍵ペアの秘密暗号鍵を使用して生成されたディジタル
署名を含み、
　前記公開-秘密暗号鍵ペアの前記秘密暗号鍵が、前記広告コンテンツを提供する広告サ
ーバによって記憶され、
　前記公開-秘密暗号鍵ペアの公開暗号鍵が前記メディアサーバによって記憶され、
　前記ストリーミングクライアントへの前記広告コンテンツのストリーミングを妥当性検
査するステップが、前記公開暗号鍵にさらに基づく、請求項19に記載の方法。
【請求項２２】
　前記ベリファイアに関連する前記情報が、署名と、前記広告コンテンツに対応するデー
タの少なくとも一部のハッシュとを含み、前記広告コンテンツのストリーミングを妥当性
検査するステップが、公開暗号鍵を前記ハッシュに適用して結果値を得て、前記結果値を
前記署名と比較するステップを含む、請求項19に記載の方法。
【請求項２３】
　前記広告コンテンツのストリーミングを妥当性検査するステップが、ブラウザクッキー
内に含まれるディジタル署名を妥当性検査するステップを含む、請求項19に記載の方法。
【請求項２４】
　前記広告コンテンツのストリーミングを妥当性検査するステップが、ローカリーストア
ドオブジェクト内に含まれるディジタル署名を妥当性検査するステップを含む、請求項19
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