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Mercedes-Benz Group AG

Verfahren zum optimierten Ausrollen von Softwareaktualisierungen

Die Erfindung betrifft ein Verfahren zum optimierten Ausrollen von
Softwareaktualisierungen an eine Fahrzeugflotte, nach der im Oberbegriff von Anspruch 1

naher definierten Art.

Das Ausrollen von Softwareaktualisierungen an Fahrzeugen kann technisch eine grof3e
Herausforderung darstellen, da haufig eine sehr groRe Anzahl von Fahrzeugen mit der
entsprechenden Softwareaktualisierung versorgt werden muss. Um dies zu erleichtern,
schlagt beispielsweise die DE 10 2018 205 615 A1 vor, die Softwareaktualisierung nur an
bestimmten nach technischen Voraussetzungen bezuglich der
Kommunikationsverbindung ausgewahlte Fahrzeuge zu Ubertragen, welche dann als
Replikatoren dienen, um die Softwareaktualisierung an andere Fahrzeuge der

Fahrzeugflotte weiterzugeben.

Die US 10 042 635 B2 beschreibt ebenfalls eine Methode, um drahtlos eine
Softwareaktualisierung auszurollen. Bei dieser Art Verteilung von
Softwareaktualisierungen, welche auch mit dem Begriff Over The Air (OTA) bezeichnet
wird, wird flr die Software Uber drahtlose Kommunikation verteilt. Auch diese Schrift
verteilt die auszurollende Softwareaktualisierungen nicht pauschal an alle Fahrzeuge,
sondern pruft die technischen Aspekte der Fahrzeuge, beispielsweise das Baujahr, den
Bautyp usw. ab, um eine Auswahl derjenigen Fahrzeuge zu treffen, welche die

Softwareaktualisierung erhalten sollen.

Neben der reinen Verteilung der Softwareaktualisierung spielt in der Praxis auch die
Qualitat der verteilten Softwareaktualisierung eine entscheidende Rolle. Sinnvoll wére es
diese vorab ausflhrlich zu testen, bevor sie an die gesamte Fahrzeugflotte oder
zumindest einen gréReren Teil einer Fahrzeugflotte ausgerollt werden. Die Problematik
bei derartigen Testungen im Fahrzeugbereich liegt dabei in der typischerweise eher

kleinen Anzahl von verflugbaren Fahrzeugen flur die Testung. In einer willkUrlich
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ausgewahlten Gruppe sind dann sehr wenige Fahrzeuge bei denen Testung brauchbare
reproduzierbare Ergebnisse innerhalb einer geeigneten Zeitspanne liefert. Diese
Problematik wird in dem Artikel ,Size matters? Or not: A/B testing with limited sample in
automotive embedded software® von Liu et al https://arxiv.org/abs/2107.02461v2, 10 Nov.
2021 thematisiert.

Die Aufgabe der hier vorliegenden Erfindung besteht nun darin, ein verbessertes
Verfahren zum Ausrollen von Softwareaktualisierungen anzugeben, welches eine der
eigentlichen Ausrollung der Software vorgeschaltete Evaluationsphase mit Hocheffizienz

beinhaltet.

Erfindungsgeman wird diese Aufgabe durch ein Verfahren mit den Merkmalen im
Anspruch 1 gelést. Vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich aus

den hiervon abhangigen Unteransprtchen.

Bei dem erfindungsgeméRen Verfahren zum Ausrollen von Softwareaktualisierungen an
eine Fahrzeugflotte ist es so, dass &hnlich wie im eingangs genannten Stand der Technik
zuerst an eine Teilmenge der Fahrzeugflotte ausgerollt wird, welche anhand von
gesammelten Daten der Fahrzeuge der Fahrzeugflotte bestimmt wird. Erfindungsgeman
umfassen die gesammelten Daten charakteristische Fahrzeugvektoren, welche aus Daten
der Fahrzeugsensoren gebildet werden. Ferner umfassen die Daten einen
charakteristischen Nutzervektor, welcher aus Daten zum Fahrverhalten wie
beispielsweise den Fahrstil oder Emotionen, aber auch aus physiologischen Daten und
Umgebungsdaten gebildet werden. Diese beiden Vektoren werden dann Uber einige oder

alle Fahrzeuge der Fahrzeugflotte hinweg aggregiert.

Im n&chsten Schritt werden Systemgrenzen im bisherigen Stand der Software analysiert,
an welchen durch die Softwareaktualisierung eine Optimierung erfolgen soll. Derartige
Systemgrenzen kdnnen beispielweise Grenzen der Sensoren, wie beispielweise die
Reichweite oder Auflésung einer Kamera, aber auch physikalische Grenzen wie
beispielweise der Reibwert bei Nasse oder besonders Gegebenheiten sein wie

beispielsweise eine Gestenerkennung, wenn der Fahrzeugnutzer eine Winterjacke trégt.

Das Erkennen der Systemgrenze kann dabei beispielweise automatisiert in der Art

erfolgen, dass beispielsweise bei einer Systemgrenze einer Spurhalteassistenz ein
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entsprechend starkes manuelles Eingreifen in die Lenkung in der entsprechenden
Situation erkannt worden ist, beispielsweise bei Regen und schlecht erkennbaren, z.B.
gelben, Fahrbahnmarkierungen im Bereich einer Autobahnbaustelle oder dergleichen.
Alternativ dazu ware es auch denkbar, dass der Nutzer des Fahrzeugs eine aktive
Ruckmeldung gibt, dass die entsprechende Fahrzeugfunktion gerade an einer ihrer

Systemgrenzen gestoRen ist.

Diese so erkannten Systemgrenzen dienen dann dazu einen an diesen Systemgrenzen
geltenden charakteristischen Grenzvektor zu ermitteln. Damit liegen nun also mit dem
Fahrzeugvektor, dem Nutzervektor und dem Grenzvektor verschiedene Vektoren vor,
welche jeweils mehrere Datensatze umfassen. Um nun eine fur das begrenzte Ausrollen
der Softwareaktualisierung geeignete Zielgruppe zu ermitteln, wird bei dem
erfindungsgeménien Verfahren ein Abstandsmal zwischen dem charakteristischen
Grenzvektor und dem charakteristischen Fahrzeug- und Nutzervektoren der
Fahrzeugflotte ermittelt. Hieraus lasst sich dann eine erste Zielgruppe von Fahrzeugen mit
minimalem Abstandsmal und eine zweite Zielgruppe von Fahrzeugen mit maximalem
Abstandsmal’ ermittelt. In der ersten Zielgruppe befinden sich also all jene Fahrzeuge,
welche relativ haufig an die entsprechenden Systemgrenzen stoRen. Diese erste
Zielgruppe eignet sich also nun ideal um eine Softwareaktualisierung, welche an sie
ausgerollt wird, dahingehend zu Uberprifen und zu evaluieren, ob die gewollte
verbesserte Performance im Bereich der Systemgrenzen, insbesondere ein Verschieben
der Systemgrenzen hin zu einem gréReren beziehungsweise verbesserten
Erfassungsbereich oder dergleichen effizient funktioniert. Die zweite Zielgruppe mit
maximalem AbstandsmaR bezeichnet dahingegen eine Gruppe von Fahrzeugen innerhalb
der Fahrzeugflotte, fir welche die entsprechende Systemgrenze meist unbedeutend ist,
weil von diesen Fahrzeugen und ihren Nutzern eben diese Systemgrenze quasi nie
erreicht wird, sodass von dieser Systemgrenze fir die entsprechenden Nutzer und/oder

Fahrzeuge keine nachteilige Einschrankung ausgeht.

Beide Zielgruppen lassen sich nun bei dem erfindungsgemaéfen Verfahren je nach
Zielsetzung entsprechend nutzen, um die Softwareaktualisierung zuerst an die erste
und/oder zweite Zielgruppe oder jeweils eine Teilmenge dieser ersten und/oder zweiten
Zielgruppe auszurollen und die Performance der ausgerollten Softwareaktualisierung zu

evaluieren. Nach erfolgreicher Evaluation kann die Ausrollung der entsprechenden
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Software dann an weitere Teile der Fahrzeugflotte entsprechend erfolgen, oder falls die

Software auf eine gesamte Fahrzeugflotte ausgerollt werden soll auch an diese.

Die Erfindung bietet dabei den entscheidenden Vorteil, dass Softwareaktualisierungen
zuerst an den entsprechenden Zielgruppen oder Teilen dieser Zielgruppen getestet
werden kénnen. Die Zielgruppen lassen sich aufgrund der Erfassung der
charakteristischen Vektoren und des Abstandsmaf’ zwischen dem Grenzvektor und den
Nutzer- und Fahrzeugvektoren dementsprechend auerordentlich effizient auswéhlen,
sodass es nicht im statistischen Zufall Uberlassen bleibt, ob die Fahrzeuge die neu
implementierten Funktionen nutzen oder eben nicht. Vielmehr erlaubt die gezielte
Auswabhl der Zielgruppen Uber die Erfindung ein sehr effizientes Testen der neuen
Funktionen der Softwareaktualisierung im Bereich der Systemgrenzen bei der ersten
Zielgruppe oder dementsprechend bei der alternativ oder ergénzend gewahlten zweiten
Zielgruppe ein Test, ob die Softwareaktualisierung auch fernab der Systemgrenzen

zuverlassig operiert.

Erst im Anschluss, also im Falle einer positiven Evaluation der Uberwachung der einen
und/oder der anderen Zielgruppe kann dann entschieden werden, ob die Software auf die
geplanten Teile der Fahrzeugflotte ausgerollt wird, oder ob eine weitere Entwicklungsstufe

durchlaufen werden muss, um die Software noch weiter zu optimieren.

Dementsprechend kann es gemaf einer vorteilhaften Weiterbildung des
erfindungsgemafen Verfahrens vorgesehen sein, dass zur Evaluation der ausgeroliten
Softwareaktualisierung ein Performancemal} bestimmt wird, wobei ein positives Ergebnis
der Evaluation angenommen und eine Evaluationsbit auf 1 gesetzt wird, wenn das
Performancemal einen vorgegebenen Schwellenwert Gbersteigt, und wobei eine negative
Evaluation angenommen und das Evaluationsbit auf 0 gesetzt oder bei 0 belassen wird,
wenn das Performancemalf den Schwellenwert eben nicht erreicht. Wie bereits
angeklndigt ist es erfindungsgemaf vorgesehen, die weitere Ausrollung der

Softwareaktualisierung nur fir den Fall vorzunehmen, dass die Evaluation positiv war.

Eine weitere Alternative Mdéglichkeit zur Evaluation der Softwareaktualisierung kann es
dabei vorsehen, dass diese nur an eine Teilmenge der ersten und/oder zweiten
Zielgruppe ausgerollt wird, wonach die Performance im Vergleich zu einer weiteren

Teilmenge der jeweils ersten und/oder zweiten Zielgruppe als Vergleichsgruppe erfolgt,
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wobei die Evaluation in diesem Fall unter einer vorgegebenen Fragestellung erfolgt.
Anstelle des Einsatzes eines Performancemales, welche die Funktion im Wesentlichen
gegenulber theoretischen Vorgaben ermittelt, kann hier also durch das Aufteilen der
Zielgruppen in typischerweise zwei vergleichbare Teilmengen ein Vergleichsversuch
vorgenommen werden. Ein solcher Vergleichsversuch, welcher auch als A/B-Versuch
beziehungsweise A/B-Testing bezeichnet wird, bendtigt typischerweise eine
entsprechende Fragestellung und zwei Vergleichsgruppen. Je gréer diese
Vergleichsgruppen sind, desto besser lassen sich statistische Auswertungen vornehmen,
wie es in dem eingangs zitierten Artikel ,Size matters? Or not: A/B testing with limited
sample in automotive embedded software” beschrieben ist. Bei dem Verfahren gemaf der
Erfindung erfolgt nun jedoch die Auswahl der Zielgruppen bereits sehr zielgerichtet auf die
gewunschte Optimierung im Hinblick auf analysierte Systemgrenzen hin. Dadurch sind fir
das erfindungsgemafe Verfahren auch relativ kleine Teilmengen fiir eine zuverlassige

Evaluation anhand eines solchen Vergleichstests bereits ausreichend.

Typischerweise wird der Vergleichstest nun zwischen der einen Teilmenge mit der
Softwareaktualisierung und der anderen Teilmenge ohne die Softwareaktualisierung
durchgeflihrt, insbesondere unter der Fragestellung, ob die Teilmenge mit der
Softwareaktualisierung eine signifikant bessere Performance erféhrt, beispielsweise
weniger kritische Fahrsituationen, weniger Unfélle, einen verbesserten Komfort fir den
Nutzer oder dergleichen. Das Verfahren zur Evaluation mit zwei Vergleichsgruppen,
wobei prinzipiell natlrlich auch mehr als zwei Vergleichsgruppen, also mehr als zwei
Teilmengen je Zielgruppe, denkbar sind, kann auch dahingehend erweitert werden, dass
auf die Vergleichsgruppe oder bei mehr als zwei Teilmengen auf eine der Teilmenge eine
Alternative Variante der Softwareaktualisierung ausgerollt wird. Hierdurch lieBen sich bei
zwei Teilmengen, also zwei alternative Lésungen, um den Problemen an der
Systemgrenze zu begegnen, gegeneinander testen. Bei drei Teilmengen lieRen sich die
beiden Alternativen auch im Vergleich zur bisherigen Softwarelésung entsprechend
testen, um so evaluieren zu kdnnen, welche der Softwareaktualisierungen die beste
Performance bietet und damit diejenige ist, die bevorzugt auf eine gréere Anzahl von

Fahrzeugen ausgerollt werden soll.

Fur alle Varianten ist es dabei so, und so ist es geman einer sehr vorteilhaften
Weiterbildung des erfindungsgemaé&ien Verfahrens vorgesehen, dass im Falle einer

negativen Evaluation die Softwareaktualisierung zuerst optimiert und dann erneut an die
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Zielgruppen oder Teilmengen der Zielgruppen ausgerollt wird, um die optimierte
Softwareaktualisierung wiederrum zu evaluieren. Diese Schleife l&sst sich so lange
wiederholen, bis die Softwareaktualisierung eine positive Evaluation erhalten hat und
dementsprechend auf weitere Teile der Fahrzeugflotte ausgerollt werden kann. Dieser
Ansatz kann dabei insbesondere zur Entwicklung und zum Trainieren von
Funktionsapproximationen und Methoden des maschinellen Lernens genutzt werden,
deren Systemgrenzen unscharf sind und daher erprobt werden mussen. Diese Erprobung
kann nun innerhalb der Zielgruppen vergleichsweise einfach und effizient erfolgen, bevor
die Softwareaktualisierung auf die ganze Fahrzeugflotte oder grof3e Teile der
Fahrzeugflotte ausgerollt werden muss. Inshesondere stellt dies im Falle einer negativen
Evaluation einen besonderen Vorteil dar, da so verhindert werden kann, dass potentielle
Softwarefehler oder Probleme in der Softwareaktualisierung sich auf eine groRe Zahl von
Fahrzeugen verbreiten und nur mit groer Mihe wieder rlickgéngig gemacht werden

kdénnen.

GemaR einer weiteren sehr vorteilhaften Ausgestaltung des Verfahrens gemag der
Erfindung soll die Aggregation der Fahrzeugvektoren und der Nutzervektoren dabei in
einem fahrzeugexternen Server, insbesondere dem Backend-Server eines
Fahrzeugherstellers, erfolgen. An diesen werden die einzelnen Vektoren der Fahrzeuge
entsprechend Ubermittelt, um so mit der vergleichsweise groen zur Verfligung stehenden

Rechenleistung dieses Servers die Aggregation vornehmen zu kénnen.

Eine besonders glinstige Weiterbildung sieht es dabei vor, dass diese Aggregation mittels

Clustering-Verfahren erfolgt.

Der charakteristische Vektor im Bereich der Systemgrenzen, also der Grenzvektor, kann
dabei gemaf einer sehr vorteilhaften Weiterbildung des erfindungsgeméien Verfahrens
dadurch ermittelt werden, dass zum Zeitpunkt des Auftretens der Systemgrenze einer
Fahrzeugfunktion die Daten von Fahrzeugsensoren wie beispielsweise Kamera, Radar,
Lidar und Ultraschall, Temperatur, haptische Sensoren oder interne Zustande einer
Implementierung eine Fahrzeugfunktion herangezogen werden, um auf dieser Basis den
Grenzvektor entsprechend zu ermitteln. Damit kann also eine Menge an Datenpunkten fur
die Grenzvektoren gesammelt werden. Ein Datenpunkt kann dabei bereits einen
Grenzvektor beschreiben, es ist aber auch mdéglich, z.Bsp. eine Vielzahl von

Datenpunkten durch ein Verfahren, z.Bsp. Mittelwertbildung, Medianbildung, zu einem
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Grenzvektor zusammenzufiihren. Es entsteht ein Datensatz, welcher jedem Grenzvektor
eine Systemgrenze zuordnet.

Ein bevorzugte Weiterbildung hiervon kann es vorsehen, dass der anhand der durch die
erfassten und gespeicherten Daten bestimmte Grenzvektor der jeweiligen Systemgrenze
zugeordnet wird, wonach eine vereinfachtes Modell gebildet wird, um die sich bei der
Zuordnung ergebende Zuordnungsvorschrift abzubilden und potenziellen Veranderungen
nachzufuhren. Die Zuordnung ergibt also eine Eingangsvoraussetzung flr ein
Uberwachtes maschinelles Lernen, welches eine Zuordnung von Eingangs- zu
AusgabegrolRen bendtigt. Mit den erfassten und gespeicherten Daten lasst sich so das
vereinfachte Modell bilden, indem die Zuordnungsvorschrift in einem Trainingsschritt in
dem Modell abgebildet wird. Dies kann z.B. Uber Methoden des maschinellen Lernens

erfolgen.

Der Fahrzeugvektor lasst sich gemaf einer sehr vorteilhaften Weiterbildung
beispielsweise anhand ann&hernd konstanter und/oder zeitlich verénderlicher Daten
entsprechend ermitteln, wie beispielsweise Lastkollektive oder Geschwindigkeiten. Der
Fahrzeugvektor flr das erfindungsgemafe Verfahren kann gemag einer sehr vorteilhaften
Weiterbildung eben dieses Verfahrens dadurch gebildet werden, dass Daten der
Fahrzeugsensoren die Geschwindigkeiten, Lenkwinkel, Drehmomente, Betriebsarten
sowie die Zustande von Fahrzeugsystem, beispielsweise des Triebstrangs, einer Batterie

usw. erfasst und der Bildung des charakteristischen Vektors zugrunde gelegt werden.

Der charakteristische Nutzervektor lasst sich gemé&R einer sehr vorteilhaften
Weiterbildung des erfindungsgemé&fRen Verfahrens aus dem Verhalten des Fahrers, also
seinem Fahrstil und eventuellen Emotionen sowie Umgebungsdaten bilden. Beispielhafte
GréRen kénnen dabei je nach Funktion variieren, kbnnen aber beispielsweise
Lenkgeschwindigkeiten, Beschleunigungen und ahnliches umfassen. Daneben kénnen
Gesichtsausdricke wie beispielsweise ein Lacheln ebenso berlicksichtigt werden wie
Daten einer Mudigkeitsiberwachung, beispielsweise die Lidschlagfrequenz, ein eventuell
aufgetretener Sekundenschlaf. Darlber hinaus kdnnen Tageszeit, Wetter, Objekte in und
um das Fahrzeug und &hnliches Berlcksichtigung finden und in den Nutzervektor
einflieRen, welcher dann, bevorzugt tUber die oben beschriebenen Clustering-Verfahren,
Uber die Fahrzeuge der Fahrzeugflotte, vorzugsweise auf dem Backend-Server

zusammen mit den anderen Vektoren entsprechend aggregiert wird.
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Das erfindungsgeméafie Verfahren erméglicht es dabei auch eine so evaluierte Software
nur auf verschiedene Teile von Fahrzeugen innerhalb der Fahrzeugflotte auszurollen,
sodass individuelle Softwarestdnde innerhalb der Fahrzeugflotte denkbar sind. Ferner
kénnen verschiedene Softwareé&nderungen in unterschiedlichen Softwarestdnden
zusammengefasst werden, um so modulare Softwarebausteine innerhalb der
Fahrzeugflotte zu verteilen, was Kapazitdten bei der Ubertragung der
Softwareaktualisierung einsparen kann, wenn immer nur bestimmte modulare Bausteine

ausgetauscht beziehungsweise aktualisiert werden missen.

Weitere vorteilhafte Ausgestaltungen des erfindungsgemafen Verfahrens und seiner
Anwendung ergeben sich auch aus dem Ausflihrungsbeispiel, welches nachfolgend unter

Bezugnahme auf die Figuren néher dargestellt ist.

Dabei zeigen:

Fig. 1 eine schematische Darstellung der Ubermittlung von Informationen eines
Fahrzeugs einer Fahrzeugflotte in eine Cloud als fahrzeugexternen Server,

Fig. 2 eine schematische Darstellung der Ubermittlung von Informationen zu
Systemgrenzen einer Fahrzeugfunktion eines Fahrzeugs einer Fahrzeugflotte
in die Cloud;

Fig. 3 eine erste beispielhafte 2-dimensionale Reprasentation zu lllustration von
aggregierten Fahrzeug- und Nutzervektoren sowie Grenzvektoren zur Bildung

des Abstandsmalfies.

Ziel ist es, ein zielgruppenorientiertes und somit effektives Testen, Verifizieren und
Ausrollen von Softwareaktualisierungen, sog. Software-Updates, flr Fahrzeugfunktionen

zZu erzielen.

Dazu werden im ersten Schritt Charakteristika aus der Fahrzeugflotte gesammelt.
Sensordaten im Fahrzeug werden ermittelt, zu charakteristischen Vektoren V
zusammengeflgt und gespeichert. Diese Vektoren V kénnen entweder zeitlich annahrend
konstant (z.B. Lastkollektive) oder zeitlich verénderlich (z.B. gegenwartige
Geschwindigkeiten) sein. Aus den Vektoren V werden nun charakteristische
Fahrzeugvektoren VFzg gebildet, die aus Fahrzeugsensorwerten wie Geschwindigkeiten,

Lenkwinkeln, Drehmomenten, Betriebsarten und Zustanden von Fahrzeugsystemen,
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Triebstrang, Batterien usw. aufgebaut sind. Daneben werden charakteristische
Nutzervektoren VUser aus dem Verhalten des Fahrers wie Fahrstil/Emotionen bzw.
Umgebungsdaten gebildet. Beispielhafte GréRen variieren je nach Funktionen, kénnen
aber z.B. Lenkgeschwindigkeiten, Beschleunigungen, Lacheln, Lidschlagfrequenz,

Pulsfrequenz, Sekundenschlaf, Wetter, Objekte im und um das Fahrzeug usw. sein.

In der Darstellung der Figur 1 ist eine Fahrzeug 10 zu erkennen, in welchen diese beiden
Vektoren VUser und VFzg ermittelt und Uber eine Kommunikationseinheit 11 an einen
fahrzeugexternen Server, z.B. ein Backend 12 des OEM geschickt werden. Dieser ist hier
als Cloud angedeutet. Dort kénnen die Vektoren Uber VUser und VFzg mehrere
Fahrzeuge 10 oder auch Uber alle Fahrzeuge einer Fahrzeugflotte zu den Gruppen
VFzgGi und VUserGi aggregiert werden. Dazu kommen Clustering-Verfahren zum

Einsatz.

Im zweiten Schritt sollen Systemgrenzen von Fahrzeugfunktionen wie
Fahrerassistenzsysteme (ADAS-Advanced Driver Assistance System), Gestenerkennung,
Mudigkeitserkennung usw. bei einem aktuellen Softwarestand SW1 ermittelt werden.
Systemgrenzen, kdnnen vielerlei Natur sein, z.B. Sensorgrenzen (z.B. Reichweite einer
Kamera), physikalischen Grenzen (Reibwert bei Nasse) oder besonderen Gegebenheiten
(Gestenerkennung mit Winterjacke). Ziel ist es, im Rahmen der Entwicklung die
Systemgrenzen von SW1 durch Optimierung von Hardware und/oder Software zu
verschieben, um dem Nutzer eine bessere Performance der Fahrzeugfunktion anbieten
zu kdnnen. Dazu werden charakteristische Grenzvektoren VGrenze_j zum Zeitpunkt des
Auftretens der Systemgrenze einer Fahrzeugfunktion 13 ermittelt, welche in Figur 2
schematisch angedeutet ist. FUr die Bildung der Vektoren werden wieder Werte von
Fahrzeugsensoren wie Kamera, Radar, Lidar, Ultraschall, Temperatur, haptische
Sensoren oder interne Zusténde einer Implementierung der Fahrzeugfunktion 13

herangezogen.

Im einfachsten Fall kbnnen Systemgrenzen manuell durch den Fahrer oder Mitfahrer
markiert (gelabelt) werden. Bei einem Spurhaltesystem als Fahrzeugfunktion 13 erkennt
eine Kamera die Fahrbahnmarkierungen rechts und links und versucht das Fahrzeug
innerhalb der Spuren zu fuhren. Ist nun z.B. in einer gewissen Situation die
Erkennungsleistung reduziert, z.B. bei Autobahnfahrt und Regen, so kann es sein, dass

die Spurhaltung nicht in der gewohnten Art und Weise funktioniert. Ein Fahrer kann die
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reduzierte Performance als Systemgrenze seines Systems erkennen, da er ggfs. selbst
mitlenken muss, und I6st z.B. durch eine Eingabefunktion das Labeln dieser
Systemgrenze aus. Das System legt dann einen Grenzvektor VGrenze_1 ab, dieser
enthalt vorab definierte Features, z.B. [Geschwindigkeit = 120km/h, Straentyp =
Autobahn, Regen 50%, Spurhaltesystem = Aktiv usw.]. Die definierten Features missen
dabei auch Element von VfzgGi oder VUserGi sein. Vorteilhafterweise werden die
Systemgrenzen aber automatisch (systematisch) erkannt, z.B. wenn der Fahrer auf der
Autobahn bei Regen bei aktivem Spurhaltesystem 13 stark lenkt [Lenkwinkel&nderung > x
Grad pro Sekunde ODER Lenkmoment >y Newtonmeter]. In diesem Fall wird der Vektor
VGrenze_2 automatisch abgelegt, z.B. [Geschwindigkeit = 120km/h, Stralentyp =
Autobahn, Regen 50%, Spurhaltesystem = Aktiv, ..].

Ein weiteres Beispiel fur die systematische Erkennung von Systemgrenzen kann bei einer
Reichweitenprognose als Fahrzeugfunktion 13 aufgezeigt werden, die die Restreichweite
bzw. Batterieladung am Zielort pradiziert. Weicht die pradizierte Reichweite bzw.
Batterieladung am Zielort um mindestens z% von der pradizierten Reichweite bzw.
Batterieladung ab, so wird ein Vektor VGrenze_3 automatisch abgelegt: [Abweichung z =
5%, Lange der Strecke = 120km, Verteilung der Stralentypen = [50%, 20%,
30%]x[Autobahn, Landstrale, Stadt], Hohenmeter aufwarts/abwarts = [300m, 100m],

Temperatur = -10 Grad usw.].

Auch kann es sein, dass Sensoren systematisch physikalische Grenzen aufweisen. Z.B.
erfahren die Radarwellen eines Radarsensors bei starker Nasse eine hohe Dampfung, so
dass er nur reduziert Radarreflektionen empfangen kann. Hat ein Radarsensor ein
integriertes Verfahren, dass die Dampfung messen kann, so kann z.B. bei einer
Reduktion von der Radarreflektionen um >50% ein Vektor VGrenze_4 abgelegt werden:
[Radarreflektion < 50%, Scheibenwischer >=Stufe 2, Temperatur = 15 Grad,
radarbasiertes ADAS System = Aktiv usw.]

Um nun die charakteristischen Vektoren VGrenze den Gruppen VfzgGi bzw. VUserGi
zuzuordnen, wird ein Abstandsmaf A definiert. In Figur 3 ist das Abstandsmaf A dabei
zuerst mit der Nummer der Grenze und anschlieBend der Nummer der Fahrzeuggruppe
indiziert. A kann im einfachsten Fall der euklidische Abstand sein. Daneben sind aber
auch beliebig komplexe AhnlichkeitsmaRe méglich, welche z.B. als Metriken aus

Clustering-Verfahren und Korrelationsverfahren bekannt sind. Dadurch kann jedem
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VGrenze eine erste Zielgruppe Gmin mit minimalem AbstandsmaR (Gmin=
min(A(VGrenze, VFzgGi oder VUserGi) fur alle i), hier A11 und As2, zugeordnet werden.
Genauso kann jedem VGrenze eine zweite Zielgruppe Gmax mit maximalem
AbstandsmaR (Gmax= max(A(VGrenze, VFzgGi oder VUserGi) fur alle i) ), hier A1z und
A1, zugeordnet werden. Somit wird gewahrleistet, dass Systemgrenzen in der ersten
Zielgruppe Gmin mit niedrigem Abstandsmal A11 und A statistisch haufig auftreten und
in der zweiten Zielgruppe Gmax statistisch selten sind. Je nach Test-Ziel kann somit eine

oder mehrere Gruppen von Fahrzeugen/Usern Gmin oder Gmax herangezogen werden.

Bezlglich des abgelegten Vektors VGrenze_2, der eine Systemgrenze des
Spurhaltesystems 13 bei Regen auf Autobahnen aufzeigt, kdnnte somit Gmin eine erste
Zielgruppe von Fahrzeugen beschreiben, die haufig auf Autobahnen >100kmh bei Regen
> 40% gefahren ist. Gmax dagegen kdnnte auch eine zweite Zielgruppe sein, die viel
Stadtverkehr bei Trockenheit féhrt, z.B. Geschwindigkeit < 55km/h und Regen < 10%.

Dies lasst sich fur das effiziente Testen und Verifizieren von Softwareaktualisierungen
nutzen. Aus der aktuell installierten Softwareversion SW1 mit den bekannten
Systemgrenzen wird durch Softwareénderungen- bzw. -weiterentwicklungen die
Softwareaktualisierung SW2, die genau diese bekannten Systemgrenzen verbessern soll.
Um nun maglichst effektiv diese Softwareaktualisierung SW2 zu testen, wird sie in der
ersten Zielgruppe Gmin ausgerollt und evaluiert. Dies kann sowohl im reguléren Betrieb
der Fahrzeuge 10 der ersten Zielgruppe Gmin erfolgen als auch parallel zum reguléren
Betrieb, wenn das Fahrzeug 10 Uber die Technik flr ein Testen im sogenannten
Shadowmode verfugt. Dann kann die Softwareaktualisierung SW2 nadmlich auch parallel

zu aktuellen Software SW1 im Fahrzeug 10 mitlaufen und evaluiert werden.

Durch den hergestellten geringen Abstand der ersten Zielgruppe Gmin zum Grenzvektor
VGrenze ist davon auszugehen, dass die erste Zielgruppe Gmin haufig in den

Betriebszustand der Systemgrenzen der aktuell installierten Softwareversion SW1 kommt
und man so mit wenigen Fahrzeugen 10 in kurzer Zeit mit einem Performance Mal P die

Softwareaktualisierung SW2 verifizieren kann.

In einer vorteilhaften ergdnzenden oder auch alternativen Ausfihrung kann die
Softwareaktualisierung SW2 auch ergédnzend oder zuerst auf die zweite Zielgruppe Gmax

ausgerollt werden und die Performance mit einem Performance-Mal verifiziert werden.



WO 2024/089082 PCT/EP2023/079739
12

Somit wird die neue Softwareaktualisierung SW2, erst in solche Fahrzeuge 10 ausgerollt,
welche weit entfernt von der Systemgrenze operieren, um somit die Zuverlassigkeit der
Softwareaktualisierung SW2 fernab der Systemgrenze zu testen. Erreicht das
Performance-MaR einen Wert > Schwelle 1, so werden die Anderungen der
Softwareaktualisierung SW2 gegentber dem bisherigen Stand der Software SW1
Ubernommen und Softwareaktualisierung SW2 wird auf die einen gréReren Teil der oder
die ganze Fahrzeudflotte ausgerolit. Bleibt das Performance-Mal < Schwelle 1, so wird
eine erneute Entwicklungsiteration gestartet und eine neue Softwareaktualisierung SW2’

erstellt.

Der Ansatz kann insbesondere zur Entwicklung und zum weiterem Trainieren von
Funktionsapproximationen/Methoden des maschinellen Lernens genutzt werden, deren

Systemgrenzen unscharf ist und daher erprobt werden mussen.

Alternativ dazu kénnte mit den Daten des zweiten Schritts, welche jeweils einem oder
mehreren Grenzvektoren eine Systemgrenze zuordnet auch ein vereinfachtes Modell,
welches oftmals als Surrogate Model bezeichnet wird, trainiert werden. Dazu kann in
einem ersten Schritt a) eine Menge an Grenzvektoren VGrenz gesammelt werden. Wie
oben bereits dargelegt kann dies durch ein manuelles oder vorzugsweise automatisiertes
Labeln erfolgen. Damit entsteht eine Datensatz, welcher jeweils einem oder mehreren
Grenzvektoren VGrenz eine Systemgrenze zuordnet. Die Zuordnung ergibt dabei eine
Eingangsvoraussetzung flr ein Uberwachtes maschinelles Lernen, welches eine
Zuordnung von Eingangs- zu Ausgabegréfen benétigt. Mit den so im Schritt a)
gesammelten Daten lasst sich in einem nachfolgenden Schritt b) das vereinfachte Modell
bilden, indem die Zuordnungsvorschrift in einem Trainingsschritt in dem Modell abgebildet

wird.

In einem dritten optionalen Schritt ¢) kann diese Modell dann zuséatzlich in einen neuen
Softwarestand SW1* integriert und als Softwareaktualisierung SW1‘ ausgerollt werden,
z.B. als OTA (Over the Air) Update.

Immer wenn das Modell eine Genauigkeit > Schwelle 2 erreicht, werden Daten
gesammelt. Die Daten kdnnen dann einerseits dazu verwendet werden, diese den
Grenzvektoren VGrenz zuzuordnen, um die Datenbasis zu vergréRern. Dies stellt eine

Erleichterung bzw. Vereinfachung von Schritt 2 dar, da die Erfassung der von
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Grenzvektoren VGrenz somit weiter automatisiert und der manuelle Aufwand reduziert
werden kann. Die Daten kdnnen andererseits aber auch dazu verwendet werden, eine
Fahrzeugfunktion 13 nachzutrainieren, die auf Basis von lernenden Verfahren (z.B.
maschinelle Lernverfahren, Neuronale Netze, 0.4.) implementiert wurde. Die
nachtrainierte Fahrzeugfunktion 13 wird dann in eine neue Softwareaktualisierung SW3
integriert. Zum Testen der Fahrzeugfunktion 13 kénnen dann die vorherigen Schritte

wiederholt werden.

Ein Beispiel fur eine solche Vorgehensweise bei einer mégliche Systemgrenze sind
Personen mit Winterjacke fir die Gestenerkennung. Daflr werden im Schritt a) Daten
gesammelt, die z.B. eine mangelhafte Erkennungsleistung bei Personen mit Winterjacken
abbilden. Diese Systemgrenzen werden einer Menge von Grenzvektoren VGrenz
zugeordnet. Nun wird im Schritt b) ein vereinfachtes Modell mit einem neuronalen Netz
trainiert. Dieses vereinfachte Model kann Winterjacken mit einer Genauigkeit von z.B.
80% erkennen. Dieses Surrogate Model wird in den Softwarestand SW1 integriert, so
dass eine neuer Softwarestand bzw. eine -aktualisierung SW1* vorliegt. Diese wird in
einer Testgruppe an Fahrzeugen ausgerollt. Immer wenn das vereinfachte Model eine
Winterjacke mit einer Wahrscheinlichkeit > Schwelle 2 erkennt, werden Daten gesammelt.

Diese werden der Gruppe an Grenzvektoren VGrenz der Systemgrenzen zugeordnet.

Ferner kann es vorgesehen werden mit diesen Daten ein maschinelles Lernverfahren
nachzutrainieren, um die Gestenerkennung bei Personen mit Winterjacke zu erhéhen und
in einen Softwarestand SW3 integriert werden. Dieser wird dann als
Softwareaktualisierung SW3 in der ersten Zielgruppe Gmin ausgerollt und die oben

beschriebenen Schritte werden zu testen und verifizieren befolgt.

In einer zusétzlichen Ausfilhrung kénnen n Software-Anderungen in n Softwarestéande
SW4j (j = 1..n) integriert werden. Die Software Stédnde SW4j werden ausschlieRlich auf
bestimmte Teilemengen bzw. Untergruppen von Fahrzeugen 10 ausgerollt; VUserGi
und/oder VfzgGi . So kénnen modulare Softwarebausteine in der Fahrzeugflotte verteilt
werden, um Kapagzitaten bei der Ubertragung und Softwareaktualisierung zu sparen. Fir
jeden Softwarestand SW4j werden die oben beschriebenen Schritte durchlaufen und ggf.
wiederholt. Jede Teilmenge bzw. Untergruppe bekommt somit einen ,personalisierten®

Stand der genutzten Software.
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In einer zusatzlichen in Figur 4 dargestellten Ausfiihrung werden zwei unterschiedliche
Softwareldsungen SW5a und SW5b fir dasselbe Problem bzw. dieselbe Systemgrenze
VGrenze_1 entwickelt. Die erste Zielgruppe Gmin beztglich VGrenze_1 ist VFzgG1. Nun
werden die zwei Softwarelésungen SW5a und SW5b z.B. randomisiert auf die Fahrzeuge
verteilt, so dass jeweils eine Teilmenge der ersten Zielgruppe Gmin die eine und die
andere Teilmenge die andere Softwareldsung erhalt. Dann wird ein Performance-Maf flr
jede der Softwarelésungen SW5a, SW5b ermittelt. Erreicht z.B. das Performance MalR der
Softwarelésung SW5a eine signifikant hdherer Gute als SW5b: Gute(SW5a) >
Gute(SW5b) + delta (wobei delta ein Mal flr eine signifikante Verbesserung ist), wird
zukunftig nur noch Lésung SWh5a verfolgt. Die oben genannten Ablédufe kénnen dann mit

SWh5a entsprechend ausgefihrt werden.

An die Stelle der beiden Softwarelésungen SW5a, SW5b kénnen auch die bisherige
Software SW1 in der ersten Teilmenge der ersten Zielgruppe Gmin und die
Softwareaktualisierung SW2 in der zweiten Teilmenge der ersten Zielgruppe Gmin treten.
Dann wére eine klassische A/B- Testung der Softwareaktualisierung gegentber einer

Vergleichsgruppe ohne die Aktualisierung méglich.
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Patentanspriche

1. Verfahren zum optimierten Ausrollen von Softwareaktualisierungen an einer
Fahrzeugflotte, wozu die Softwareaktualisierung (SW1°, SW2, SW2‘, SW3, SW4,
SW5a, SW5b) zuerst an eine Teilmenge der Fahrzeugflotte ausgerollt wird, wobei
diese Teilmenge basierend auf gesammelten Daten der Fahrzeuge (10) der
Fahrzeugflotte bestimmt wird,
dadurch gekennzeichnet, dass
die gesammelten Daten charakteristische Fahrzeugvektoren (VFzg) umfassen,
welche aus Daten der Fahrzeugsensoren gebildet werden, sowie charakteristische
Nutzervektoren (VUser), welche aus Daten zum Fahrverhalten, aus physiologischen
Daten und Umgebungsdaten gebildet werden, umfassen, wonach die
Fahrzeugvektoren (VFzg) und Nutzervektoren (VUser) aller Fahrzeuge (10) der
Fahrzeugflotte aggregiert werden, wobei im bisherigen Stand der
Softwaresystemgrenzen analysiert und an diesen Systemgrenzen geltende
charakteristische Grenzvektoren (VGrenz) ermittelt werden, wonach ein
Abstandsmal (A) zwischen den charakteristischen Grenzvektoren (VGrenz) und
den charakteristischen Fahrzeugvektoren (VFzg) und Nutzervektoren (VUser) der
Fahrzeudflotte ermittelt wird, woraus eine erste Zielgruppe (Gmin) von Fahrzeugen
(10) mit dem minimalem AbstandsmafR (A1, A22) und eine zweite Zielgruppe von
Fahrzeugen (10) mit dem maximalen Abstandsmal} (A12, A21) ermittelt wird, wonach
die Softwareaktualisierung (SW1‘, SW2, SW2‘, SW3, SW4, SW5a, SW5b) an die
erste und/oder zweite Zielgruppe (Gmin, Gmax) oder jeweils eine Teilmenge der
ersten und/oder zweiten Zielgruppe (Gmin, Gmax) ausgerollt und die Performance
der ausgerollten Softwareaktualisierung evaluiert wird, wobei die
Softwareaktualisierung (SW1°, SW2, SW2‘, SW3, SW4, SW5a, SW5b) nur im Falle

einer positiven Evaluation auf weitere Teile der Fahrzeugflotte ausgerollt wird.

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass
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zur Evaluation der ausgerollten Softwareaktualisierung (SW1°, SW2, SW2‘, SW3,
SW4, SWha, SW5b) ein Performancemal’ (P) bestimmt wird, wobei eine positive
Evaluation angenommen wird, wenn das Performancemal (P) einen vorgegebenen
Schwellenwert (Schwelle1) Ubersteigt, und wobei eine negative Evaluation
angenommen wird, wenn das Performancemal} dem vorgegebenen Schwellenwert

(Schwelle1) nicht erreicht.

3. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
zur Evaluation der Softwareaktualisierung (SW1‘, SW2, SW2‘, SW3, SW4, SW5a,
SWH5Db) diese nur an eine Teilmenge der ersten und/oder zweiten Zielgruppe (Gmin,
Gmax) ausgerollt wird, wonach die Performance im Vergleich zu einer weiteren
Teilmenge der jeweiligen ersten und/oder zweiten Zielgruppe (Gmin, Gmax) als

Vergleichsgruppe evaluiert wird.

4. Verfahren nach Anspruch 3,
dadurch gekennzeichnet, dass
auf die Vergleichsgruppe eine alternative Softwareaktualisierung (SW5a, SW5b)

ausgerollt wird.

5. Verfahren nach einem der Anspriche 1 bis 4,

dadurch gekennzeichnet, dass

im Falle einer negativen Evaluation die Softwareaktualisierung (SW1°, SW2, SW2',
SW3, SW4, SW5a, SW5b) zuerst optimiert und dann erneut auf die Zielgruppen
(Gmin, Gmax) oder Teilmengen der Zielgruppen (Gmin, Gmax) ausgerollt wird, um
die optimierte Softwareaktualisierung (SW1‘, SW2, SW2‘, SW3, SW4, SW5a,
SWH5Db) zu evaluieren, bevor sie im Falle einer positiven Evaluation auf weitere Teile

der Fahrzeugflotte ausgerollt wird.

6. Verfahren nach einem der Anspriche 1 bis 5,

dadurch gekennzeichnet, dass

die Aggregation in einem fahrzeugexternen Server (12) erfolgt, an welchen die
Fahrzeugvektoren (VFzg) und Nutzervektoren (VUser) der Fahrzeuge (10)

Ubermittelt werden.



WO 2024/089082 PCT/EP2023/079739

10.

11.

17

Verfahren nach Anspruch 6,
dadurch gekennzeichnet, dass

die Aggregation mittels Clustering-Verfahren erfolgt.

Verfahren nach einem der Anspriche 1 bis 7,

dadurch gekennzeichnet, dass

der charakteristische Grenzvektor (VGrenz) bestimmt wird, in dem Daten von
Fahrzeugsensoren erfasst und gespeichert werden, wenn eine Systemgrenze

erkannt worden ist.

Verfahren nach Anspruch 8,

dadurch gekennzeichnet, dass

der anhand der durch die erfassten und gespeicherten Daten bestimmte
charakteristische Grenzvektor (VGrenz) der jeweiligen Systemgrenze zugeordnet
wird, wonach ein vereinfachtes Modell gebildet wird, um die Zuordnungsvorschrift

abzubilden und potenziellen Veranderungen nachzuflhren.

Verfahren nach einem der Anspriche 1 bis 9,

dadurch gekennzeichnet, dass

der charakteristische Fahrzeugvektor (VFzg) auf Fahrzeugsensorwerten basiert,
welche zumindest eine der GréRen Geschwindigkeit, Lenkwinkel, Drehmoment,
Betriebsart und/oder einen der Zustande von Fahrzeugsystemen, Triebstrang,

Batterie umfassen.

Verfahren nach einem der Anspriche 1 bis 10,

dadurch gekennzeichnet, dass

der charakteristische Nutzervektor (VUser) auf Daten basiert, welche zumindest
eine der GroRen Lenkwinkel, Geschwindigkeit, Beschleunigung, Wetter, Objekte im
und um das Fahrzeug, Lidschlagfrequenz, Sekundenschlaf, Gesichtsausdruck,

Gesten des Fahrzeugnutzers, umfassen.
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der vorgeschriebenen Frist

die Anspriiche

im wesentlichen biologische Verfahren zur Ziichtung von Pflanzen und Tieren mit Ausnahme mikrobiologischer
Verfahren und der mit Hilfe dieser Verfahren gewonnenen Erzeugnisse

Plane, Regeln und Verfahren flr eine geschéfiliche Tatigkeit

Verfahren zur chirurgischen oder therapeutischen Behandlung des menschlichen Kdérpers
Verfahren zur chirurgischen oder therapeutischen Behandlung des tierischen Kérpers

Diagnostizierverfahren zur Anwendung am menschlichen oder tierischen Kérper

Programme von Datenverarbeitungsanlagen, in bezug auf die diese Internationale Recherchenbehérde nicht fir die
Durchfiihrung einer Recherche (iber den Stand der Technik ausgerUstet ist
Die folgenden Teile der internationalen Anmeldung entsprechen nicht den vorgeschriebenen Anforderungen so dass eine

D die Zeichnungen
Ohne das Sequenzprotokoll konnte keine sinnvolle Recherche durchgefiihrt werden; der Anmelder hat es versaumt, innerhalb

ein Sequenzprotokoll in Ubereinstimmung mit dem WIPO-Standard ST.26 einzureichen, und der Internationalen
Recherchenbehdrde war ein solches Sequenzprotokoll nicht in einer fiir sie akzeptablen Form, Sprache und Weise

zugénglich;

D die erforderliche Gebuhr flir verspatete Einreichung zu entrichten, wenn ein Sequenzprotokoll aufgrund einer
Aufforderung nach den Regeln 13fer.1 a) eingereicht wurde.

4. Weitere Bemerkungen:

Name und Postanschrift der Internationalen Recherchenbehérde
Europaisches Patentamt, P.B. 5818 Patentlaan 2

,0)) NL-2280 HV Rijswijk
Tel. (+31-70) 340-2040

Fax: (+31-70) 340-3016

Bevollm&chtigter Bediensteter

VAN EKELENBURG, Jacqueline
Tel:+31 (0)70 340-3321

Formblatt PCT/ISA/203 (Juli 2022)




Internationales Aktenzeichen PCT/EP2023 /079739

WEITERE ANGABEN PCT/ISA/ 203

Die vorliegende Anmeldung erfiillt nicht die Erfordernisse des Artikels 6
PCT, da die Anspriiche 1-11 auf einer Vielzahl unklarer Merkmale, welche
teilweise nicht von der Beschreibung gestiitzt werden und/oder
inkonsistent innerhalb des Anspruchsatzes sind, basieren. Dariiber hinaus
wird in den Anspriichen 1-11 mehrfach lediglich das zu erreichende
Ergebnis beansprucht. Es hat den Anschein, dass auch die Erfordernisse
des Artikels 5 PCT nicht erfiillt sind, da besagte unklare Merkmale in der
Anmeldung als Ganzes nicht ausreichend offenbart sind.

Die detaillierten Griinde koénnen dem schriftlichen Bescheid der
internationalen Recherchenbehdrde (Beiblatt) entnommen werden.

Der Anmelder wird darauf hingewiesen, dass Patentanspriiche auf
Erfindungen, fiir die kein internationaler Recherchenbericht erstellt
wurde, normalerweise nicht Gegenstand einer internationalen vorlaufigen
Priifung sein kdénnen (Regel 66.1(e) PCT).

In seiner Eigenschaft als mit der internationalen vorlaufigen Priifung
beauftragte Behorde wird das EPA also in der Regel keine vorlaufige
Priifung filiir Gegenstande durchfithren, zu denen keine Recherche vorliegt.
Dies gilt auch fiir den Fall, dass die Patentanspriiche nach Erhalt des
internationalen Recherchenberichtes gedndert wurden (Art. 19 PCT), oder
fir den Fall, dass der Anmelder im Zuge des Verfahrens gemidss Kapitel II
PCT neue Patentanspriiche vorlegt.

Nach Eintritt in die regionale Phase vor dem EPA kann jedoch im Zuge der
Priifung eine weitere Recherche durchgefiihrt werden (Vgl. EPA-Richtlinien
C-IV, 7.2), sollten die Mangel behoben sein, die zu der Erklarung gemiass
Art. 17 (2) PCT gefiihrt haben.
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