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DESCRIPCION
Gestion de claves distribuidas para entornos de ejecucion confiables
CAMPO TECNICO
Esta memoria descriptiva se refiere a entornos de ejecucion confiables.
ANTECEDENTES

Los sistemas de contabilidad distribuida (DLS), que también pueden denominarse redes de consenso y/o redes de
cadena de blogques, permiten a las entidades participantes almacenar datos de forma segura e inmutable. Los DLS se
conocen comunmente como redes de cadena de bloques sin hacer referencia a un caso de uso en particular. Un
ejemplo de un tipo de red de cadena de bloques puede incluir redes de cadena de bloques de consorcio
proporcionadas para un grupo selecto de entidades, que controlan el proceso de consenso, e incluye una capa de
control de acceso.

Un entorno de ejecucion confiable (TEE) es un area aislada y segura de un microprocesador que garantiza que las
instrucciones y los datos del software que se ejecutan o almacenan dentro del microprocesador no se han visto
comprometidos o alterados. Las aplicaciones ejecutadas dentro del TEE se verifican por una autoridad confiable (p.
ej., la fabricacién del microprocesador) y se emiten claves de cifrado tras la verificacion para permitir la comunicacion
entre la aplicacion y otros nodos y aplicaciones confiables. Estas claves de cifrado pueden emitirse por un sistema de
gestion de claves (KMS) centralizado que facilita la verificacion de la aplicacién con la autoridad de confianza (también
conocida como "atestaciéon").

Un problema potencial con un KMS centralizado es la introduccién de un Unico punto de falla. Una interrupcion en el
KMS centralizado puede evitar que las aplicaciones que se ejecutan en los TEE se verifiquen hasta que se resuelva.
Ademas, un atacante puede comprometer el sistema en su conjunto al obtener el control del KMS centralizado. Por lo
tanto, seria deseable un sistema distribuido y seguro que funcione como KMS.

El documento US 2018/227275 A1, esta dirigido, en general, a cadena de bloques y otras tecnologias de seguridad.
El documento US 2018/247063 A1, se refiere a un acuerdo de intercambio de datos entre un primer usuario y un
segundo usuario que se escribe, mediante una plataforma de intercambio de datos, en una cadena de bloques.

RESUMEN

Esta memoria descriptiva describe tecnologias para implementar un sistema de gestién de claves distribuido que
incluye un conjunto de nodos de gestion de claves (KM). Cada uno de los nodos de KM ejecuta aplicaciones de gestion
de claves dentro de los TEE y cada uno realiza un proceso de atestacién mutua con uno o mas de los otros nodos de
KM en base a una légica de atestacién mutua para establecer relaciones de confianza que conectan todos los nodos
de KM en el conjunto. Una vez que se establece esta confianza, los nodos de KM pueden llegar a un consenso para
asignar claves de cifrado a uno o mas TEE de servicio para ejecutar de forma segura una o mas operaciones de
contrato inteligente en un entorno de confianza.

Esta memoria descriptiva también proporciona uno o mas medios de almacenamiento legibles por computadora no
transitorios acoplados a uno o mas procesadores y que tienen instrucciones almacenadas en los mismos que, cuando
se ejecutan por el uno o mas procesadores, hacen que el uno o mas procesadores realicen operaciones de acuerdo
con las realizaciones de los métodos proporcionados en este documento.

Esta memoria descriptiva proporciona ademas un sistema para implementar los métodos proporcionados en el
presente documento. El sistema incluye uno o mas procesadores y un medio de almacenamiento legible por
computadora acoplado al uno o mas procesadores que tienen instrucciones almacenadas en los mismos que, cuando
se ejecutan por el uno o mas procesadores, hacen que el uno o méas procesadores realicen operaciones de acuerdo
con las realizaciones de los métodos proporcionados en este documento.

Se aprecia que los métodos de acuerdo con esta memoria descriptiva pueden incluir cualquier combinacién de los
aspectos y caracteristicas descritos en el presente documento. Es decir, los métodos de acuerdo con esta memoria
descriptiva no se limitan a las combinaciones de aspectos y caracteristicas descritas especificamente en el presente
documento, sino que también incluyen cualquier combinacién de los aspectos y caracteristicas proporcionados.

Los detalles de una o mas realizaciones de esta memoria descriptiva se establecen en los dibujos adjuntos y la
descripcion a continuacion. Otras caracteristicas y ventajas de esta memoria descriptiva seran evidentes a partir de la
descripcion y los dibujos, y de las reivindicaciones.
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BREVE DESCRIPCION DE LOS DIBUJOS
La FIG. 1 es un diagrama que ilustra un ejemplo de un entorno que puede utilizarse para ejecutar realizaciones de es
ta memoria descriptiva.
La FIG. 2 es un diagrama que ilustra un ejemplo de una arquitectura de acuerdo con realizaciones de esta
memoria descriptiva.
La FIG. 3 es un diagrama que ilustra un ejemplo de un sistema de acuerdo con realizaciones de esta memoria
descriptiva.
La FIG. 4 es un diagrama que ilustra un ejemplo de un sistema de acuerdo con realizaciones de esta memoria
descriptiva.
La FIG. 5 representa un ejemplo de un proceso que se puede ejecutar de acuerdo con realizaciones de esta
memoria descriptiva.
La FIG. 6 representa ejemplos de médulos de un aparato de acuerdo con realizaciones de esta memoria
descriptiva.
FIG. 7 es un diagrama que ilustra un ejemplo de una légica de atestacion mutua de acuerdo con realizaciones
de esta memoria descriptiva.
La FIG. 8 es un diagrama que ilustra un ejemplo de otra légica de atestacion mutua de acuerdo con
realizaciones de esta memoria descriptiva.

Los nameros de referencia y las designaciones similares en los diversos dibujos indican elementos similares.
DESCRIPCION DETALLADA

Esta memoria descriptiva describe tecnologias para implementar un sistema de gestién de claves distribuido que
incluye un conjunto de nodos de gestion de claves (KM). Cada uno de los nodos de KM ejecuta aplicaciones de gestion
de claves dentro de los TEE y cada uno realiza un proceso de atestacién mutua con uno o mas de los otros nodos de
KM en base a una légica de atestacién mutua para establecer relaciones de confianza que conectan todos los nodos
de KM en el conjunto. Una vez que se establece esta confianza, los nodos de KM pueden llegar a un consenso para
asignar claves de cifrado a uno o mas TEE de servicio para ejecutar de forma segura una o mas operaciones de
contrato inteligente en un entorno de confianza.

Para proporcionar un contexto adicional para las realizaciones de esta memoria descriptiva, y como se introdujo
anteriormente, los sistemas de contabilidad distribuida (DLS), que también pueden denominarse redes de consenso
(p. €j., compuestas por nodos de igual a igual) y redes de cadena de bloques, permiten a las entidades participantes
realizar transacciones de forma segura e inmutable y almacenar datos. Aunque el término cadena de bloques se
asocia generalmente con redes particulares y/o casos de uso, cadena de bloques se utiliza en el presente documento
para referirse generalmente a un DLS sin referencia a un caso de uso particular.

Una cadena de bloques es una estructura de datos que almacena transacciones de manera que las transacciones
sean inmutables. Por lo tanto, las transacciones registradas en una cadena de bloques son confiables y dignas de
confianza. Una cadena de bloques incluye uno o mas bloques. Cada uno de los bloques de la cadena esta vinculado
a un blogue anterior inmediatamente antes de él en la cadena al incluir un resumen criptografico del bloque anterior.
Cada uno de los bloques también incluye una marca de tiempo, su propio resumen criptografico y una o mas
transacciones. Las transacciones, que ya han sido verificadas por los nodos de la red de cadena de bloques, se
procesan y codifican en un arbol Merkle. Un arbol Merkle es una estructura de datos en la que los datos en los nodos
hoja del arbol estan resumidos, y todos los resimenes en cada una de las ramas del arbol se concatenan en la raiz
de la rama. Este proceso contintia subiendo por el arbol hasta la raiz de todo el arbol, que almacena un resumen que
es representativo de todos los datos del arbol. Un resumen que pretende ser de una transaccion almacenada en el
arbol se puede verificar rapidamente determinando si es consistente con la estructura del arbol.

Mientras que una cadena de bloques es una estructura de datos descentralizada o al menos parcialmente
descentralizada para almacenar transacciones, una red de cadenas de bloques es una red de nodos informéticos que
administran, actualizan y mantienen una o mas cadenas de bloques mediante la difusién, verificacién y validacion de
transacciones, etc., Como se introdujo anteriormente, una red cadena de bloques se puede proporcionar como una
red cadena de bloques publica, una red cadena de bloques privada o una red cadena de bloques de consorcio. Las
realizaciones de esta memoria descriptiva se describen con mas detalle en el presente documento con referencia a
una red de cadena de bloques de consorcio. Sin embargo, se contempla que las realizaciones de esta memoria
descriptiva se puedan realizar en cualquier tipo apropiado de red de cadena de bloques.

En general, una red de cadena de bloques de consorcio es privada entre las entidades participantes. En una red de
cadena de bloques de consorcio, el proceso de consenso esta controlado por un conjunto autorizado de nodos, que
pueden denominarse nodos de consenso, siendo uno o0 mas nodos de consenso operados por una respectiva entidad
(p- €j., una institucién financiera, una compania de seguros). Por ejemplo, un consorcio de diez (10) entidades (p. €j.,
instituciones financieras, compafias de seguros) puede operar una red de cadena de bloques de consorcio, cada una
de las cuales opera al menos un nodo en la red de cadena de bloques del consorcio.

En algunos ejemplos, dentro de una red de cadena de bloques de consorcio, se proporciona una cadena de bloques
global como una cadena de bloques que se replica en todos los nodos. Es decir, todos los nodos de consenso estan
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en perfecto estado de consenso con respecto a la cadena de bloques global. Para lograr el consenso (p. €j., acuerdo
para la adicién de un bloque a una cadena de bloques), se implementa un protocolo de consenso dentro de la red de
cadena de bloques de consorcio. Por ejemplo, la red de cadena de bloques del consorcio puede implementar un
consenso de tolerancia practica a fallas bizantinas (PBFT), que se describe con mas detalle a continuacion.

La FIG. 1 es un diagrama que ilustra un ejemplo de un entorno 100 que puede utilizarse para ejecutar realizaciones
de esta memoria descriptiva. En algunos ejemplos, el entorno 100 de ejemplo permite a las entidades participar en
una red 102 de cadena de bloques de consorcio. El entorno 100 de ejemplo incluye dispositivos informaticos 106, 108
y una red 110. En algunos ejemplos, la red 110 incluye una red de area local (LAN) , red de area amplia (WAN), el
Internet 0 una combinacién de las mismas, y conecta sitios web, dispositivos de usuario (p. €j., dispositivos informaticos)
y sistemas de servidor. En algunos ejemplos, se puede acceder a lared 110 a través de un enlace de comunicaciones
cableado y/o inalambrico.

En el ejemplo representado, los sistemas 106, 108 informaticos pueden incluir cada uno cualquier sistema informatico
apropiado que permita la participacion como nodo en la red 102 de cadena de bloques de consorcio. Los dispositivos
informaticos de ejemplo incluyen, sin limitacion, un servidor, una computadora de escritorio, una computadora portatil,
un dispositivo informatico tableta y un teléfono inteligente. En algunos ejemplos, los sistemas 106, 108 informaticos
alojan uno o mas servicios implementados por computadora para interactuar con la red 102 de cadena de bloques de
consorcio. Por ejemplo, el sistema 106 informatico puede alojar servicios implementados por computadora de una
primera entidad (p. ej., el usuario A) , tal como un sistema de gestién de transacciones que utiliza la primera entidad
para gestionar sus transacciones con una o mas otras entidades (p. e., otros usuarios). El sistema 108 informatico
puede alojar servicios implementados por computadora de una segunda entidad (p. €j., el usuario B), tal como un
sistema de gestion de transacciones que la segunda entidad utiliza para gestionar sus transacciones con una o mas
entidades (p. ej., otros usuarios) distintas. En el ejemplo de la FIG. 1, la red 102 de cadena de bloques de consorcio
se representa como una red de nodos de igual a igual, y los sistemas 106, 108 informaticos proporcionan nodos de la
primera entidad y la segunda entidad, respectivamente, que participan en la red 102 de cadena de bloques de
consorcio.

La FIG. 2 representa un ejemplo de una arquitectura 200 conceptual de acuerdo con realizaciones de esta memoria
descriptiva. La arquitectura 200 conceptual incluye una capa 202 de entidad, una capa 204 de servicios alojados y
una capa 206 de red de cadena de bloques. En el ejemplo representado, la capa 202 de entidad incluye tres
participantes, Participante A, Participante B y Participante C, cada uno de los participantes tiene un respectivo sistema
208 de gestion de transacciones.

En el ejemplo representado, la capa 204 de servicios alojados incluye interfaces 210 para cada uno de los sistemas
210 de gestion de transacciones. En algunos ejemplos, un respectivo sistema 208 de gestién de transacciones se
comunica con una respectiva interfaz 210 a través de una red (p. €j., la red 110 de la FIG 1)). Usando un protocolo
(por ejemplo el protocolo seguro de transferencia de hipertexto (HTTPS)). En algunos ejemplos, cada una de las
interfaces 210 proporciona una conexién de comunicacion entre un respectivo sistema 208 de gestién de
transacciones y la capa 206 de red de cadena de bloques. Mas particularmente, la interfaz 210 se comunica con una
red 212 de cadena de bloques de la capa 206 de red de cadena de bloques. En algunos ejemplos, la comunicacion
entre una interfaz 210 y la capa 206 de red de cadena de bloques se realiza utilizando llamadas a procedimiento
remoto (RPC). En algunos ejemplos, las interfaces 210 "alojan" los nodos de red de cadena de bloques para los
respectivos sistemas 208 de gestion de transacciones. Por ejemplo, las interfaces 210 proporcionan la interfaz de
programacién de aplicaciones (API) para acceder a la red 212 de cadena de bloques.

Como se describe en el presente documento, la red 212 de cadena de bloques se proporciona como una red de igual
a igual que incluye una pluralidad de nodos 214 que registran informacién de manera inmutable en una cadena 216
de bloques. Aunque se representa esquematicamente una Unica cadena 216 de bloques, se proporcionan multiples
copias de la cadena 216 de bloques y se mantienen a través de la red 212 de cadena de bloques. Por ejemplo, cada
uno de los nodos 214 almacena una copia de la cadena de bloques. En algunas realizaciones, la cadena 216 de
bloques almacena informacion asociada con transacciones que se realizan entre dos 0 mas entidades que participan
en la red de cadena de bloques de consorcio.

Una cadena de bloques (p. €j., la cadena 216 de bloques de la FIG. 2) esta formada por una cadena de bloques, cada
uno de los bloques almacena datos. Los datos de ejemplo incluyen datos de transacciones representativos de una
transaccién entre dos 0 mas participantes. Si bien las transacciones se utilizan en el presente documento a modo de
ejemplo no limitativo, se contempla que cualquier dato apropiado se pueda almacenar en una cadena de bloques (p.
ej., documentos, imagenes, videos, audio). Las transacciones de ejemplo pueden incluir, sin limitacién, intercambios
de algo de valor (p. €j., activos, productos, servicios, divisas). Los datos de transaccién se almacenan de forma
inmutable dentro de la cadena de bloques. Es decir, los datos de transaccién no se pueden cambiar.

Antes de almacenarlos en un bloque, los datos de transaccion se resumen. El resumen es un proceso de
transformacion de los datos de transaccion (proporcionados como datos de cadena) en un valor de resumen de
longitud fija (también proporcionado como datos de cadena). No es posible deshacer el resumen del valor de resumen
para obtener los datos de transaccion. El resumen asegura que incluso un pequefio cambio en los datos de transaccion
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da como resultado un valor de resumen completamente diferente. Ademas, y como se indicé anteriormente, el valor
de resumen es de longitud fija. Es decir, no importa el tamafo de los datos de transaccion, la longitud del valor de
resumen es fija. El resumen incluye procesar los datos de transaccion a través de una funcién de resumen para generar
el valor de resumen. Un ejemplo de funcién de resumen incluye, sin limitacion, el algoritmo de resumen seguro (SHA)
-256, que genera valores de resumen de 256 bits.

Los datos de transaccién de multiples transacciones se resumen y almacenan en un bloque. Por ejemplo, se
proporcionan valores de resumen de dos transacciones y ellos mismos se resumen para proporcionar otro resumen.
Este proceso se repite hasta que, para que todas las transacciones a ser almacenadas en un bloque, se proporciona
un Unico valor de resumen. Este valor de resumen se denomina resumen de raiz de Merkle y se almacena en un
encabezado del bloque. Un cambio en cualquiera de las transacciones dara como resultado un cambio en su valor de
resumen y, en ultima instancia, un cambio en el resumen de raiz de Merkle.

Los bloques se agregan a la cadena de bloques a través de un protocolo de consenso. Multiples nodos dentro de la
red de cadena de bloques participan en el protocolo de consenso y realizan un trabajo para afadir un bloque a la
cadena de bloques. Dichos nodos se denominan nodos de consenso. PBFT, presentado anteriormente, se utiliza como
un ejemplo no limitativo de un protocolo de consenso. Los nodos de consenso ejecutan el protocolo de consenso para
anadir transacciones a la cadena de bloques y actualizar el estado general de la red de cadena de bloques.

Con mas detalle, el nodo de consenso genera un encabezado de bloque, resume todas las transacciones en el bloque
y combina el valor de resumen en pares para generar valores de resumen adicionales hasta que se proporciona un
solo valor de resumen para todas las transacciones en el bloque (el resumen de raiz de Merkle). Este resumen se
anade al encabezado del bloque. El nodo de consenso también determina el valor de resumen del bloque mas reciente
en la cadena de bloques (es decir, el ultimo blogue afadido a la cadena de bloques). El nodo de consenso también
anade un valor nonce y una marca de tiempo al encabezado de bloque.

En general, PBFT proporciona una replicacion de maquina de estado bizantina practica que tolera fallas bizantinas (p.
ej., nodos defectuosos, nodos maliciosos). Esto se logra en PBFT asumiendo que ocurriran fallas (p. ej., asumiendo
la existencia de fallas de nodos independientes y/0 mensajes manipulados enviados por nodos de consenso). En
PBFT, los nodos de consenso se proporcionan en una secuencia que incluye un nodo de consenso primario y nodos
de consenso de respaldo. El nodo de consenso primario se cambia periédicamente. Las transacciones se afiaden a
la cadena de blogues mediante nodos de consenso dentro de la red de cadena de bloques que llegan a un acuerdo
sobre el estado mundial de la red de cadenas de bloques. En este proceso, los mensajes se transmiten entre los nodos
de consenso y cada uno de los nodos de consenso prueba que se recibe un mensaje desde un nodo igual especificado
y verifica que el mensaje no se modificé durante la transmision.

En PBFT, el protocolo de consenso se proporciona en multiples fases con todos los nodos de consenso comenzando
en el mismo estado. Para comenzar, un cliente envia una solicitud al nodo de consenso primario para invocar una
operacion de servicio (p. €j., ejecutar una transaccién dentro de la red de cadena de bloques). En respuesta a la
recepcion de la solicitud, el nodo de consenso primario transmite la solicitud a los nodos de consenso de respaldo.
Los nodos de consenso de respaldo ejecutan la solicitud y cada uno envia una respuesta al cliente. El cliente espera
hasta que se recibe un numero umbral de respuestas. En algunos ejemplos, el cliente espera que se reciban f + 1
respuestas, donde f es el numero maximo de nodos de consenso defectuosos que se pueden tolerar dentro de la red
de cadena de bloques. El resultado final es que una cantidad suficiente de nodos de consenso llegan a un acuerdo
sobre el orden del registro que se afadira a la cadena de bloques, y el registro se acepta o se rechaza.

En algunas redes de cadena de bloques, la criptografia se implementa para mantener la privacidad de las
transacciones. Por ejemplo, si dos nodos quieren mantener una transaccion privada, de modo que otros nodos en la
red de cadena de bloques no puedan discernir los detalles de la transaccion, los nodos pueden cifrar los datos de
transaccion. La criptografia de ejemplo incluye, sin limitacion, cifrado simétrico y cifrado asimétrico. El cifrado simétrico
se refiere a un proceso de cifrado que utiliza una Unica clave tanto para el cifrado (generar texto cifrado a partir del
texto plano) como para el descifrado (generar texto plano a partir del texto cifrado). En el cifrado simétrico, la misma
clave esta disponible para multiples nodos, de modo que cada uno de los nodos puede cifrar/descifrar datos de
transaccion.

El cifrado asimétrico utiliza pares de claves, cada uno de los cuales incluye una clave privada y una clave publica,
siendo la clave privada conocida solo por un respectivo nodo y la clave publica siendo conocida por cualquiera o todos
los demés nodos en la red de cadena de blogues. Un nodo puede utilizar la clave publica de otro nodo para cifrar
datos, y los datos cifrados se pueden descifrar utilizando la clave privada de otro nodo. Por ejemplo, y haciendo
referencia de nuevo a la FIG. 2, el participante A puede utilizar la clave publica del participante B para cifrar los datos
y enviar los datos cifrados al participante B. El participante B puede utilizar su clave privada para descifrar los datos
cifrados (texto cifrado) y extraer los datos originales (texto plano). Los mensajes cifrados con la clave publica de un
nodo solo se pueden descifrar utilizando la clave privada del nodo.

El cifrado asimétrico se utiliza para proporcionar firmas digitales, lo que permite a los participantes en una transaccion
confirmar a otros participantes en la transaccion, asi como la validez de la transaccién. Por ejemplo, un nodo puede
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firmar digitalmente un mensaje y otro nodo puede confirmar que el mensaje fue enviado por el nodo en base la firma
digital del Participante A. Las firmas digitales también se pueden utilizar para garantizar que los mensajes no sean
manipulados en transito. Por ejemplo, y haciendo referencia de nuevo a la FIG. 2, el participante A debe enviar un
mensaje al participante B. El participante A genera un resumen del mensaje y luego, utilizando su clave privada, cifra
el resumen para proporcionar una firma digital como resumen cifrado. El participante A agrega la firma digital al
mensaje y envia el mensaje con la firma digital al participante B. El participante B descifra la firma digital utilizando la
clave publica del participante A y extrae el resumen. El participante B resume el mensaje y compara los resimenes.
Si los resumenes son iguales, el participante B puede confirmar que el mensaje era realmente del participante A y que
no se manipuld.

En algunas realizaciones, los nodos de la red de cadena de bloques y/o los nodos que se comunican con la red de
cadena de bloques pueden operar utilizando los TEE. A alto nivel, un TEE es un entorno confiable dentro del hardware
(uno o mas procesadores, memoria) que esta aislado del entorno operativo del hardware (p. ej., sistema operativo
(SO), sistema basico de entrada/salida (BIOS)). Mas en detalle, un TEE es un area separada y segura de un
procesador que asegura la confidencialidad e integridad del cddigo que se ejecuta y los datos cargados dentro del
procesador principal. Dentro de un procesador, el TEE se ejecuta en paralelo con el SO. Al menos partes de las
llamadas aplicaciones de confianza (TA) se ejecutan dentro del TEE y tienen acceso al procesador y la memoria. A
través del TEE, las TA estan protegidas de otras aplicaciones que se ejecutan en el SO principal. Ademas, el TEE
aisla criptograficamente las TA entre si dentro del TEE.

Un ejemplo de un TEE incluye Software Guard Extensions (SGX) proporcionada por Intel Corporation de Santa Clara,
California, Estados Unidos. Aunque SGX se discute en el presente documento a modo de ejemplo, se contempla que
las realizaciones de esta memoria descriptiva se puedan realizar utilizando cualquier TEE apropiado.

SGX proporciona un TEE basado en hardware. En SGX, el hardware confiable es la matriz de la unidad central
procesamiento (CPU), y una porcion de la memoria fisica estd aislada para proteger el cédigo y los datos
seleccionados. Las porciones aisladas de la memoria se conocen como enclaves. Mas particularmente, un enclave se
proporciona como una caché de pagina de enclave (EPC) en memoria y se asigna a un espacio de direcciones de la
aplicacién. La memoria (p. ej., DRAM) incluye una memoria aleatoria preservada (PRM) para SGX. La PRM es un
espacio de memoria continuo en el nivel mas bajo de BIOS y ningln software puede acceder a él. Cada una de las
EPC es un conjunto de memoria (p. €j., 4 KB) que se asigna por un SO para cargar datos y codigo de aplicacion en la
PRM. Los metadatos de EPC (EPCM) son la direccion de entrada para los respectivos EPC y garantizan que cada
una de las EPC solo pueda compartirse por un enclave. Es decir, un solo enclave puede utilizar multiples EPC,
mientras que una EPC esta dedicada a un solo enclave.

Durante la ejecucion de una TA, el procesador opera en un llamado modo enclave cuando accede a los datos
almacenados en un enclave. La operacién en el modo enclave impone una verificacién de hardware adicional para
cada uno de los accesos a memoria. En SGX, una TA se compila en una porcion confiable y una porcién no confiable.
La porcién confiable es inaccesible, por ejemplo, para el SO, la BIOS, el codigo de sistema privilegiado, el
administrador de maquina virtual (VMM), el modo de administracion del sistema (SMM) y similares. En la operacién,
la TA se ejecuta y crea un enclave dentro de la PRM de la memoria. Una funcién confiable ejecutada por la porcion
confiable dentro del enclave se llama por la porciéon no confiable, y el cddigo que se ejecuta dentro del enclave ve los
datos como datos de texto plano (sin cifrar) y se niega el acceso externo a los datos. La porcion confiable proporciona
una respuesta cifrada a la llamada y la TA continla ejecutandose.

Se puede realizar un proceso de atestacion para verificar que el codigo esperado (p. €., la porcion confiable de la TA)
se esté ejecutando de manera segura dentro de un TEE autenticado. En general, el proceso de atestacién incluye un
TEE que recibe una solicitud de atestacion de un desafiador (p. €j., un sistema de gestion de claves (KMS) de la red
de cadena de bloques). En respuesta, el TEE puede producir una cotizacion para realizar una atestacion remota.
Realizar la atestacién remota incluye que una atestacion local se envie desde el enclave a un enclave de cotizacion,
que verifica la atestacion local y convierte la atestacion local en la atestacién remota firmando la atestacién local
utilizando una clave asimétrica de atestacién. La cotizacién se proporciona al desafiador (p. ej., el KMS de la red de
cadena de bloques).

El desafiador utiliza un servicio de verificacién de atestacion para verificar la atestacion remota. Para SGX, Intel
proporciona el Servicio de Atestacion de Intel (IAS), que recibe la atestacion remota del desafiador y verifica la
atestacion remota. Méas particularmente, el IAS procesa la atestacion remota y proporciona un informe (p. €j., informe
de verificacion de atestacion (AVR)), que indica si se verifica la atestacion remota. Si no se verifica, se puede indicar
un error. Si se verifica (el cddigo esperado se esta ejecutando de forma segura en el TEE), el desafiador puede iniciar
o continuar interacciones con el TEE. Por ejemplo, en respuesta a la verificacion, el KMS (como desafiador) puede
emitir claves de cifrado asimétricas (p. €j., un par de clave publica y clave privada) al nodo que ejecuta el TEE (p. €;j.,
a través de un proceso de intercambio de claves, tal como la curva eliptica Diffie-Hellman (ECDH)) para permitir que
el nodo se comunique de forma segura con otros nodos y/o clientes.

Un proceso de atestaciéon mutua implica que un nodo que ejecuta un primer TEE que realiza una atestacién remota
de un nodo que ejecuta un segundo TEE, después de lo cual el nodo que ejecuta el segundo TEE realiza una
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atestacion remota del nodo que ejecuta el primer TEE. Una vez que ambos nodos se han verificado entre si, los nodos
pueden realizar un proceso de intercambio de claves para permitir una comunicacion segura entre ellos.

En algunas redes de cadena de bloques, se pueden ejecutar los llamados contratos inteligentes. Los contratos
inteligentes se pueden describir como representaciones digitales de contratos legales del mundo real que tienen
términos contractuales que afectan a diversas partes. Un contrato inteligente se implementa, almacena, actualiza
(segun sea necesario) y se ejecuta dentro, en el contexto de ejemplo, una red de cadena de bloques de consorcio.
Las partes contratantes asociadas con el contrato inteligente (p. ej., compradores y vendedores) se representan como
nodos en la red de cadena de bloques de consorcio. En algunos ejemplos, las partes contratantes pueden incluir
entidades (p. ej., empresas comerciales) que estan asociadas con el contrato inteligente (p. ej., como partes del
contrato inteligente).

Con mas detalle, los contratos inteligentes se proporcionan como programas ejecutables por computadora que se
ejecutan en cadenas de bloques (p. €j., un nodo dentro de una red de cadenas de bloques). Un contrato inteligente
contiene un conjunto de reglas predefinidas bajo las cuales las partes de ese contrato inteligente acuerdan interactuar
entre si. Si se cumplen las reglas predefinidas del contrato inteligente, el acuerdo definido en el contrato inteligente se
aplica automaticamente. Un contrato inteligente suele ser resistente a la manipulacién y facilita, verifica y aplica la
negociacion o ejecucion de un acuerdo o transaccion.

La FIG. 3 es un diagrama que ilustra un ejemplo de un sistema 300 de acuerdo con realizaciones de esta memoria
descriptiva. Como se muestra, el sistema 300 incluye una red 302 de cadena de blogques que incluye los nodos 304a-
d de cadena de bloques. Los nodos 304a-d de cadena de bloques incluyen los TEE 306a-d de servicio y los TEE 308a-
d de gestion de claves (KM). Los nodos 304a-d tienen acceso a la légica 330 de servicio de contrato inteligente. Un
centro 310 de gestion de claves esta acoplado de forma comunicable a los nodos 304a-d.

Cada uno de los nodos 304a-d es un nodo de cadena de bloques que participa en la red 302 de cadena de bloques y
contribuye al mantenimiento de una cadena de bloques asociada con la red (no mostrada) 302 de cadena de bloques.
Como se describié anteriormente, los nodos 304a-d pueden participar en un proceso de consenso asociado con la red
302 de cadena de bloques, pueden recopilar transacciones en bloques para anadirlos a la cadena de bloques, pueden
procesar transacciones solicitadas por los usuarios de la red 302 de cadena de bloques, pueden ejecutar operaciones
codificadas en contratos inteligentes y realizar otras tareas relacionadas con la gestién de la cadena de bloques. En
algunas realizaciones, cada uno de los nodos puede ser un dispositivo informatico (p. €j., un servidor) que incluye uno
0 mas procesadores, dispositivos de almacenamiento y otros componentes. En algunos casos, los nodos 304a-d se
comunican a través de una red (no mostrada) de comunicaciones entre si y con otros nodos que participan en la red
302 de cadena de bloques. Para el resto de la descripcién de la FIG. 3, el nodo 304a se describira como un ejemplo,
entendiendo que los nodos 304b-d también pueden incluir las caracteristicas del nodo 304a.

El nodo 304a incluye un TEE 306a de servicio. En algunas realizaciones, el TEE 306a de servicio es un entorno de
aplicacién seguro implementado utilizando una tecnologia de TEE (p. €j., Intel SGX). EI TEE 306a de servicio puede
ejecutar uno o mas programas o bibliotecas de software. Para los propdsitos de la presente memoria descriptiva, el
TEE 306a de servicio se refiere al entorno seguro (el TEE) asi como al software que se ejecuta dentro del TEE que
realiza las operaciones descritas. En algunas realizaciones, el TEE 306a de servicio ejecuta operaciones de contrato
inteligente especificadas por solicitudes de cliente cifradas y genera resultados cifrados asociados con las operaciones
de contrato inteligente. Esta funcionalidad se describe con mayor detalle con respecto a la FIG. 4 a continuacién.

El nodo 304a también incluye un TEE 308a de gestion de claves (TEE de KM). En algunas realizaciones, el TEE 308a
de KM es un entorno de aplicacién seguro implementado utilizando una tecnologia de TEE (p. €j., Intel SGX). El TEE
308a de KM puede ejecutar uno o mas programas o bibliotecas de software. Para los propositos de la presente
memoria descriptiva, el TEE 308a de KM se refiere al entorno seguro (el TEE) asi como al software que se ejecuta
dentro del TEE que realiza las operaciones descritas. En algunas realizaciones, el TEE 308a de KM obtiene claves de
cifrado del centro 310 de gestion de claves como se describe con mayor detalle con respecto a la FIG. 4 a continuacién.

El centro 310 de gestion de claves puede generar, almacenar y mantener claves de cifrado. El centro 310 de gestion
de claves también puede autenticar identidades de los TEE 308a-d de KM y proporcionar las claves de cifrado a los
nodos 304a-d a través de un proceso 320 de despliegue de claves y atestacion remota. En algunas realizaciones, la
gestion de claves puede proporcionar claves de cifrado a clientes para interactuar con los nodos 304a-d. Esta
funcionalidad se describe con mayor detalle con respecto a la FIG. 4 a continuacion. En algunas realizaciones, el
centro 310 de gestion de claves puede ser uno o mas servidores u otros dispositivos informaticos en comunicacién
con uno o mas nodos de la red 302 de cadena de bloques a través de una red (no mostrada) de comunicaciones. El
centro 310 de gestion de claves también puede incluir uno o més dispositivos de almacenamiento acoplados al centro
310 de gestion de claves o accesibles a través de la red de comunicaciones para almacenar las claves de cifrado y
otros datos.

En algunos casos, el centro 310 de gestidn de claves opera para autenticar las identidades de los TEE 308a-d de KM

antes de realizar despliegues de claves de cifrado. Por ejemplo, antes de proporcionar la una o mas claves de cifrado
(descritas a continuacién) al TEE 308a de KM, el centro 310 de gestion de claves puede verificar la autenticidad del
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TEE 308a de KM. Esta verificacion asegura que el software ejecutado por el TEE 308a de KM no haya sido manipulado
después de haber sido provisto. En algunas realizaciones, la verificacion puede incluir un proceso 320 de atestacion
remota, tal como los descritos anteriormente.

Después de que los TEE 308a-d de KM obtengan la una o més claves de cifrado del centro 310 de gestién de claves,
las claves se pueden reenviar a los TEE 306a-d de servicio para realizar operaciones criptograficas. En algunos casos,
aunque un par de TEE de KMy TEE de servicio (p. ej., TEE 308a de KM y TEE 306a de servicio) operan en un solo
nodo (p. €j., nodo 304a), cada uno tiene sus propios TEE independientes. Como resultado, la informacién comunicada
entre los TEE 308a-d de KM y los TEE 306a-d de servicio se transmite a través de un area no confiable. En tales
casos, los TEE 308a-d de KM pueden autenticar las identidades de los TEE 306a-d de servicio, por ejemplo, realizando
un proceso de atestacion local.

La atestacion local puede permitir que un enclave demuestre su identidad o autenticidad a otro enclave dentro de la
misma plataforma local. Por ejemplo, un TEE 308a de KM puede enviar un desafio para verificar la autenticidad del
TEE 306a de servicio. Al recibir el desafio, el TEE 306a de servicio puede solicitar a un hardware (p. ej., CPU) del
nodo 304a que genere un informe, que incluye una prueba criptografica de que el TEE 306a de servicio existe en el
nodo 304a. El informe se puede proporcionar al TEE 308a de KM para verificar que el informe del enclave se generd
en la misma plataforma por el nodo 304a. En algunos casos, la atestacion local se puede realizar en base un sistema
de clave simétrica donde solo el TEE 308a de KM que verifica el informe y el hardware del enclave que genera el
informe conocen la clave simétrica, que esta incrustada en la plataforma de hardware del nodo 304a.

Después de que los TEE 306a-d de servicio se autentican mediante atestaciones locales, el TEE 308a-d de KM puede
proporcionar la una o mas claves de cifrado a los TEE 306a-d de servicio. En algunos casos, el TEE 308a-d de KM
puede proporcionar las claves de cifrado en respuesta a la autenticacién del TEE 306a-d de servicio, o puede
proporcionar las claves en respuesta a una o mas solicitudes del TEE 306a-d de servicio.

En lugar de confiar en el centro 310 de gestién de claves como autoridad central para desplegar claves de cifrado,
esta memoria descriptiva proporciona ademas un esquema de gestién de claves descentralizado implementado por
los TEE 308a-d de KM. Los TEE 308a-d de KM pueden establecer una relacion de confianza y llegar a un consenso
para proporcionar claves de cifrado a los respectivos TEE 306a-d de servicio.

A alto nivel, el esquema de gestion de claves descentralizado puede incluir una etapa de atestacién mutua (MA) y una
etapa de consenso. En la etapa de MA, cada uno de los TEE 308a-d de KM puede actuar como atestiguador y
desafiador para realizar la MA con uno o0 mas de otros TEE de KM en la red 302 de cadena de bloques. Las MA se
pueden realizar en base a una légica de MA para establecer una relaciéon de confianza entre los TEE de KM en la red
302 de cadena de bloques. La l6gica de MA para establecer la relacién de confianza puede tener diferentes estructuras
l6gicas. En las descripciones de las FIG. 7 y 8 se analizan con méas detalle dos légicas de MA de ejemplo.

Después de que se establece una relacion de confianza entre los TEE 308a-d de KM, el esquema de gestion de claves
descentralizado puede entrar en la etapa de consenso. En la etapa de consenso, los TEE 308a-d de KM pueden
generar y compartir claves de cifrado entre si y llegar a un consenso sobre qué claves de cifrado se desplegaran a los
TEE 306a-d de servicio. El consenso se puede alcanzar en base a realizar un proceso de consenso adecuado para
una cadena de bloques de consorcio, tal como el PBFT descrito anteriormente. El despliegue de la clave de cifrado se
puede realizar en base la autenticacién de los respectivos TEE 306a-d de servicio a través de atestaciones locales.

En algunas realizaciones, los TEE 308a-d de KM pueden gestionar colectivamente el centro 310 de gestion de claves.
En tales casos, las claves de cifrado alin pueden generarse por el centro 310 de gestidon de claves y proporcionarse a
los TEE 308a-d de KM después de atestaciones remotas exitosas. Sin embargo, qué claves de cifrado se desplegaran
acual de los TEE 308a-d de KM o los TEE 306a-d de servicio se pueden determinar mediante un proceso de consenso
entre los TEE 304a-d de KM.

En algunas realizaciones, los TEE 308a-d de KM pueden elegir, a través de un proceso de consenso, uno o mas de
los TEE 308a-d de KM para que actlien como el centro 310 de gestion de claves para generar y mantener claves de
cifrado, y desplegar las claves de cifrado a los TEE confiables.

Haciendo referencia a la FIG. 7, la FIG. 7 es un diagrama que ilustra un ejemplo de una légica 700 de MA de acuerdo
con realizaciones de esta memoria descriptiva. Como se describi6 anteriormente, a alto nivel, un proceso de atestacion
mutua implica que un nodo que ejecuta un primer TEE realiza una atestacion remota de un nodo que ejecuta un
segundo TEE, después de lo cual el nodo que ejecuta el segundo TEE realiza una atestacion remota del nodo que
ejecuta el primer TEE. Una vez que ambos nodos se han verificado entre si, los nodos pueden realizar un proceso de
intercambio de claves para permitir comunicaciones seguras entre ellos.

Utilizando un proceso de atestacion mutua entre TEE 308a de KMy TEE 308b de KM, por ejemplo, durante el proceso
de atestacion mutua, el TEE 308a de KM primero realiza una atestacion remota del TEE 308b de KM. Durante el
proceso de atestacion remota, tanto el TEE 308a de KM como el TEE 308b de KM pueden derivar una clave compartida
utilizando un protocolo de generacion de claves, tal como un protocolo sigma. El TEE 308a de KM puede entonces
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generar un numero aleatorio utilizado solo una vez, calcular sus propios valores de resumen y los informes de SGX
del TEE 308b de KMy luego los envia al TEE 308b de KM. EI TEE 308b de KM puede entonces realizar una atestacion
remota del TEE 308a de KM y verificar las firmas de los informes resumidos. Si la verificacién tiene éxito, se puede
confirmar que el TEE 308b de KM se estd comunicando con el TEE 308a de KM correcto. A continuacion, el TEE 308b
de KM genera una clave de sesion y envia tanto el nimero aleatorio utilizado solo una vez como la clave de sesién al
TEE 308a de KM.

El TEE 308a de KM puede entonces realizar una comparacion del nimero aleatorio utilizado solo una vez recibido con
el enviado originalmente. Si coinciden, se puede confirmar que el TEE 308a de KM se esta comunicando con el TEE
308b de KM correcto. Como tal, una MA se realiza con éxito. El TEE 308a de KM puede entonces comunicarse de
forma segura con TEE 308b de KM utilizando la clave de sesién para el cifrado de datos. EI MA entre otros TEE de
KM se puede realizar de manera similar.

Bajo la l6gica 700 de MA, uno cualquiera de los TEE 308a-d de KM realiza las MA con otros dos TEE 308a-d de KM
para formar un "anillo" de autenticacién de bucle cerrado. En algunos casos, un TEE de KM puede seleccionar los dos
TEE de KM que estan en estrecha proximidad geografica o que tienen una alta eficiencia de comunicacion para realizar
las MA, siempre que las MA generales de los TEE 308a-d de KM se realicen en un circuito cerrado.

En el ejemplo ilustrado en la FIG. 7, el TEE 308a de KM realiza tanto el desafiador como el atestiguador en una MA
con TEE 308b de KM, el TEE 308b de KM realiza tanto el desafiador como el atestiguador en una MA con TEE 308c
de KM, el TEE 308c de KM realiza tanto el desafiador como el atestiguador en una MA con TEE 308d de KM, y el TEE
308d de KM realiza tanto el desafiador como el atestiguador en una MA con TEE 308a de KM. Dado que las MA se
realizan para formar un bucle cerrado que involucra a todos los TEE 308a-d de KM, la identidad de cada uno de los
TEE de KM se autentica sucesivamente y se forma una relacién de confianza entre los TEE 308a-d de KM.

La FIG. 8 es un diagrama que ilustra un ejemplo de otra l6gica 800 de MA de acuerdo con realizaciones de esta
memoria descriptiva. En el ejemplo de la légica 800 de MA, las MA se realizan de manera rotatoria. En otras palabras,
cada uno de los TEE de KM realiza una MA una vez con cada uno de los otros TEE de KM en la red de cadena de
blogues. Por ejemplo, ademas de realizar las MA bajo la I6gica 700 de MA como se ha discutido en la descripcion de
la FIG. 7, el TEE 308a de KM realiza tanto el desafiador como el atestiguador en una MA con TEE 308c de KM, y el
TEE 308b de KM realiza tanto el desafiador como el atestiguador en una MA con TEE 308d de KM.

Dado que las identidades de dos cualesquiera de los TEE de KM en la red de cadena de bloques se autentican
mutuamente, la lI6gica 800 de MA puede ser mas segura que la l6gica 700 de MA. Por otro lado, dado que se realizan
menos MA bajo la légica 700 de MA, la l6gica 700 de MA puede ser mas eficiente en términos de velocidad de
autenticacion y consumo de recursos. La l6gica 800 de MA puede ser mas adecuada para redes de cadena de bloques
con un namero menor de nodos de consenso o requisito de seguridad mas alto. La légica de MA 700 puede ser mas
adecuada para redes de cadena de bloques con una mayor cantidad de nodos de consenso o requisito de seguridad
mas bajo.

Haciendo referencia de nuevo a la FIG. 3, la l6gica 330 de servicio de contrato inteligente incluye una o mas
definiciones de contrato inteligente. Los nodos 304a-304d ejecutan operaciones particulares desde la l6gica 330 de
servicio de contrato inteligente (p. €j., a peticion de un cliente, como se muestra en la FIG. 4). En algunas realizaciones,
las definiciones de contrato inteligente en la légica 330 de servicio de contrato inteligente incluyen instrucciones para
ejecutar por los nodos de la red 302 de cadena de bloques. La légica 330 de servicio de contrato inteligente puede
incluir las definiciones de contrato inteligente almacenadas en una o mas cadenas de bloques mantenidas por la red
(no mostrada) 302 de cadena de bloques.

La FIG. 4 es un diagrama que ilustra un ejemplo de un sistema 400 de acuerdo con realizaciones de esta memoria
descriptiva. Como se muestra, el sistema 400 incluye el nodo 304a (que incluye el TEE 306a de servicio y el TEE 308a
de KM), y el centro 310 de gestion de claves descrito con respecto a la FIG. 3. El sistema 400 también incluye un
cliente 480 acoplado comunicativamente al centro 310 de gestién de claves.

En operacion, el sistema 400 puede ejecutar de forma segura instrucciones de contrato inteligente y producir
resultados cifrados de la operacién (p. gj., para la inclusiéon en una cadena de bloques). Como se discutié anteriormente,
el centro 310 de gestion de claves puede realizar una atestacién remota para autenticar la identidad del TEE 308a de
KM antes de confiarle las claves de cifrado. Una vez autenticado el TEE 308 de KM, el centro 310 de gestion de claves
puede proporcionar una clave 402 privada no sellada, una clave 404 raiz y una clave 406 privada de firma al TEE 308a
de KM del nodo 304a. El centro 310 de gestion de claves también aloja una clave 414 publica sellada y una clave 416
publica de verificacién. El centro 310 de gestion de claves proporciona estas claves a clientes autorizados para realizar
el cifrado y descifrado de diversos datos asociados con el TEE 306a de servicio, como se describe a continuacion.

Como se muestra, el centro 310 de gestion de claves proporciona la clave 414 publica sellada al cliente 480. En
algunos casos, el centro 310 de gestion de claves autentica al cliente 480 y solo proporciona la clave 414 publica
sellada si el cliente 480 esta autorizado para acceder a ella. El centro 310 de gestion de claves puede consultar un
recurso de permisos interno o externo para realizar esta determinacién. La clave 414 publica sellada esta asociada
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con una clave 402 privada no sellada proporcionada al TEE 308a de KM. La clave 414 publica sellada y la clave 402
privada no sellada forman un par de claves, lo que significa que los datos cifrados con la clave 414 publica sellada se
pueden descifrar utilizando la clave 402 privada no sellada.

El cliente 480 identifica una operacién 450 de contrato solicitada, que es una operacion de contrato inteligente a ser
ejecutada por una maquina 460 virtual (VM) de Ethereum desplegada en el TEE 306a de servicio. En algunos casos,
las operaciones 450 de contrato inteligente incluyen una o mas instrucciones codificadas en un lenguaje de
programacién de contrato inteligente para la ejecucién por una VM operable para ejecutar instrucciones en ese
lenguaje. Las operaciones 450 de contrato inteligente pueden incluir un estado de ejecucion para el contrato inteligente
asociado con la operacion 450 de contrato de solicitud. Durante la ejecucion de un contrato inteligente, maltiples nodos
de una red de cadena de bloques ejecutan cada una de las instrucciones del contrato inteligente de forma individual y
producen un resultado que indica un estado de ejecucion del contrato inteligente después de la finalizaciéon de la
instruccién. El estado de ejecucidon puede incluir datos asociados con el contrato inteligente. Cada una de las
instrucciones ejecutada del contrato puede cambiar el contenido de los datos (p. ej., para almacenar un valor a ser
utilizado por una instruccion posterior en el contrato inteligente). Después de la ejecucién de una instruccion del
contrato inteligente, los nodos de la red de cadena de bloques llegan a un consenso sobre el nuevo estado de ejecucién
después de la ejecucion de la instruccién. Este proceso de consenso se realiza para cada una de las instrucciones
ejecutada en un contrato inteligente, lo que lleva a un consenso sobre la ruta de ejecucién del contrato inteligente vy,
en ultima instancia, sobre el resultado final de la ejecucion.

En 452, el cliente 480 codifica (o sella) la operacion 450 de contrato solicitada en una envolvente 454 digital para la
transmisién al TEE 306a de servicio ejecutado por el nodo 304a. Por ejemplo, el cliente 480 genera una clave 408
simétrica temporal y cifra la operacién 450 de contrato solicitada utilizando la clave 408. El cliente 480 luego cifra la
clave 408 simétrica temporal utilizando la clave 414 publica sellada y concatena la operacion 450 de contrato cifrada
y el clave 408 cifrada para producir la envolvente 454 digital.

El cliente 480 transmite la envolvente 454 digital al nodo 304a, donde se proporciona al TEE 306a de servicio. En
algunos casos, el cliente 480 puede enviar la envolvente 454 digital a multiples nodos 304a-d para solicitar el
procesamiento de la operacion 450 de contrato solicitada. En algunos casos, el cliente 480 puede enviar envolventes
digitales creadas utilizando claves publicas selladas especificas para los nodos particulares. El cliente 480 también
puede difundir la envolvente 454 digital a los nodos 304a-d en los casos en los que la misma clave 414 publica sellada
y la clave 402 privada no sellada estan asociadas con todos los nodos 304a-d.

El TEE 306a de servicio recibe la envolvente 454 digital del cliente 480 y recupera la operacion 450 de contrato
solicitada de la envolvente 454 digital. Como se muestra, el TEE 306a de servicio decodifica la envolvente 454 digital
utilizando la clave 402 privada no sellada obtenida del TEE 308a de KM. En algunos casos, el TEE 306a de servicio
descifra (abre) la clave 408 simétrica temporal utilizando la clave 402 privada no sellada (en 456), y luego descifra la
operacion 450 de contrato solicitada utilizando la clave 408 simétrica temporal (en 458).

El TEE 306a de servicio ejecuta entonces la operacion 450 de contrato solicitada utilizando una VM 460 desplegada
en el TEE 306a de servicio. En algunas realizaciones, la VM 460 puede ser una VM configurada para ejecutar
instrucciones de un lenguaje de programacion de contrato inteligente, tal como una VM de Ethereum u otro tipo de
VM. En algunos casos, la VM 460 puede acceder a recursos externos al TEE 306a de servicio durante la ejecucion de
la operacion 450, tales como, por ejemplo, servidores externos, una cadena de bloques, una base de datos u otros
recursos indicados por la operacién 450. En algunas realizaciones, el acceso a recursos externos se puede restringir
o denegar, de modo que la totalidad de la ejecucién de la operaciéon depende Unicamente de los datos almacenados
en el TEE 306a de servicio (tal como el estado del contrato inteligente). Este tipo de restriccion puede reducir ain mas
la posibilidad de alterar la ejecucion de la operacién 450.

La ejecucién de la operacién 450 por la VM 460 puede producir uno o mas resultados. En algunos casos, los resultados
pueden incluir un estado de ejecucion del contrato inteligente después de ejecutar la operacion 450, como se describe
anteriormente. En 462, el resultado de la operacién 450 de contrato inteligente se cifra por el TEE 306a de servicio
utilizando una clave 412 de contrato. La clave 412 de contrato se deriva (en 410) de una clave 404 raiz en base a una
funcion de derivacion de claves (KDF). En algunos ejemplos, la KDF se puede realizar en base a algoritmos de
resumen iterativos, tal como la funcién de derivacién de clave de extraccién y expansiéon basada en HMAC (HKDF) o
la funcién pseudoaleatoria (PRF). La clave de contrato se puede proporcionar por el TEE 308a de KM al TEE 306a de
servicio. En algunas realizaciones, la clave 404 raiz puede ser una clave de cifrado simétrica asociada con el nodo
304a. La clave 404 raiz también puede incluir una 0 mas subclaves que pueden derivarse de la clave 404 raiz. La
clave 412 de contrato puede ser una de estas subclaves. En algunos casos, la clave 404 raiz se puede utilizar para
cifrar el resultado en 462.

Después de cifrar el resultado, el TEE 308a de servicio, en 464, firma el resultado cifrado utilizando una clave 406
privada de firma proporcionada por el TEE 308a de KM al TEE 306a de servicio, para producir un resultado 466 firmado.
Esto puede permitir la verificacion posterior del resultado firmado por un tercero (por ejemplo., un cliente), utilizando
la clave 416 publica de verificacion (correspondientemente emparejada con la clave 406 privada de firma) mantenida
por el centro 310 de gestidn de claves. En algunos casos, firmar el resultado cifrado por la clave 406 privada de firma
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puede incluir cifrar el resultado cifrado junto con la clave 412 de contrato utilizada para cifrar el resultado. En tal caso,
un tercero que tiene la clave 416 publica de verificacién puede descifrar en la clave 412 de contrato primero, y utilizar
ademas la clave 412 de contrato para descifrar el resultado.

En algunos casos, el TEE 306a de servicio puede almacenar el resultado 466 firmado en una cadena de bloques.
Como se describi6 anteriormente, un tercero que tiene la clave 416 publica de verificacion puede utilizar la clave para
descifrar el resultado 466 con el fin de inspeccionar. Por ejemplo, el cliente 480 puede recuperar la clave 416 publica
de verificacion del centro 310 de gestidn de claves (p. €j., sujeto a autenticacion como se describié anteriormente), y
puede acceder y descifrar el resultado 466 firmado utilizando la clave 416 publica de verificacion. El cliente 480 puede
luego solicitar que la siguiente operacién en el contrato inteligente se ejecute por el TEE 306a de servicio, y puede
incluir la siguiente operacion solicitada y el estado de ejecucion del contrato inteligente (del resultado 466 firmado
descifrado) en la envolvente digital enviada al TEE 306a de servicio.

La FIG. 5 representa un ejemplo de un proceso que se puede ejecutar de acuerdo con realizaciones de esta memoria
descriptiva. En 502, un nodo (p. ej., 304a) de cadena de bloques que participa en una red (p. ej., 302) de cadena de
bloques establece una relacién de confianza con una pluralidad de TEE de KM en una pluralidad de nodos de KM en
base a realizar atestaciones mutuas con la pluralidad de TEE de KM, en donde el nodo de KM y la pluralidad de nodos
de KM estan en una cadena de blogues de consorcio.

En 504, el nodo de cadena de bloques inicia un proceso de consenso con la pluralidad de TEE de KM para llegar a un
consenso sobre la provisién de una o mas claves de cifrado a un TEE de servicio del nodo de KM.

En 506, el nodo cadena de blogues inicia un proceso de atestacién local con un TEE de servicio en el nodo de KM.
En 508, el nodo de cadena de bloques determina que el proceso de atestacién local tiene éxito.

En 510, el nodo de cadena de bloques proporciona una o mas claves de cifrado al TEE que se ejecuta en el dispositivo
informatico.

En algunos casos, el nodo de cadena de bloques almacena las claves de cifrado en la cadena de bloques de consorcio,
en donde las claves de cifrado almacenadas en la cadena de bloques de consorcio representan una version de
consenso de las claves de cifrado accesibles por todos los nodos en la cadena de bloques de consorcio.

En algunos casos, el TEE de KM es un primer TEE de KM, y el establecimiento de la relacién de confianza incluye
que el primer TEE de KM realice un proceso de atestacién mutua con un segundo TEE de KM y un tercer TEE en la
pluralidad de TEE de KM.

En algunos casos, el TEE de KMy la pluralidad de TEE de KM forman un conjunto de TEE de KM de la cadena de
blogques de consorcio, y en donde el establecimiento de la relacién de confianza incluye ademas que cualquiera de la
pluralidad de TEE de KM realice un proceso de atestacién mutua con dos del conjunto de los TEE de KM.

En algunos casos, el establecimiento de la relacion de confianza incluye ademéas que el TEE de KM realice una
atestacién mutua con cada uno de la pluralidad de TEE de KM.

En algunos casos, las claves de cifrado se almacenan en la cadena de bloques de consorcio en respuesta a que el
TEE de KMy la pluralidad de TEE de KM realizan con éxito un proceso de consenso sobre las claves de cifrado.

En algunos casos, el proceso de consenso es un proceso de tolerancia practica a fallas bizantinas (PBFT).

En algunos casos, el TEE de KM es un primer TEE de KM, las claves de cifrado incluyen una clave publica de TEE y
una clave privada de TEE asociada con el TEE de servicio, y el primer TEE de KM o un segundo TEE de KM recupera
la clave publica de TEE de la cadena de bloques de consorcio y proporciona la clave publica de TEE a un cliente en
respuesta a una solicitud.

La FIG. 6 representa ejemplos de mddulos de un aparato 600 de acuerdo con realizaciones de esta memoria
descriptiva. El aparato 600 puede ser una realizacion de ejemplo de un nodo de cadena de bloques que se ejecuta
dentro de una red de cadena de bloques. El aparato 600 puede corresponder a las realizaciones descritas
anteriormente, y el aparato 600 incluye lo siguiente: un médulo 602 de establecimiento que establece una relacion de
confianza con una pluralidad de TEE de KM en una pluralidad de nodos de KM en base a realizar atestaciones mutuas
con la pluralidad de TEE de KM, en donde el nodo de KM y la pluralidad de nodos de KM estan en una cadena de
blogues de consorcio. Un médulo 604 de iniciacion que inicia un proceso de consenso con la pluralidad de TEE de
KM para llegar a un consenso sobre la provision de una o mas claves de cifrado a un TEE de servicio del nodo de KM
e inicia un proceso de atestacién local con un TEE de servicio en el nodo de KM. Un modulo 606 de determinacion
que determina que el proceso de atestacion local tiene éxito; y un médulo 608 de transmisién que proporciona una o
mas claves de cifrado al TEE que se ejecuta en el dispositivo informatico.
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El sistema, aparato, modulo o unidad ilustrado en las realizaciones anteriores puede implementarse utilizando un chip
informatico o una entidad, o puede implementarse utilizando un producto que tenga una determinada funcién. Un
dispositivo de realizacién tipico es una computadora, y la computadora puede ser una computadora personal, una
computadora portatil, un teléfono movil, un teléfono con camara, un teléfono inteligente, un asistente digital personal,
un reproductor multimedia, un dispositivo de navegacion, un dispositivo de recepcién y envio de correo electronico,
una consola de juegos, una computadora tableta, un dispositivo ponible o cualquier combinacién de estos dispositivos.

Para un proceso de realizacién de funciones y roles de cada uno de los modulos en el aparato, se pueden hacer
referencias a un proceso de realizacién de los pasos correspondientes en el método anterior. Los detalles se omiten
aqui por simplicidad.

Debido a que una realizaciéon del aparato corresponde basicamente a una realizacién del método, para las partes
relacionadas, se pueden hacer referencias a descripciones relacionadas en la realizacién del método. La realizacion
del aparato descrita anteriormente es simplemente un ejemplo. Los médulos descritos como partes separadas pueden
estar o no fisicamente separados, y las partes mostradas como médulos pueden o no ser médulos fisicos, pueden
estar ubicadas en una posicién o pueden estar distribuidas en una serie de médulos de red. Algunos o todos los
médulos pueden seleccionarse en base a las demandas reales para lograr los objetivos de las soluciones de la
memoria descriptiva. Un experto en la técnica puede comprender e implementar sin esfuerzos creativos las
realizaciones de la presente solicitud.

Haciendo referencia de nuevo a la FIG. 6, se puede interpretar como una ilustraciéon de un médulo funcional interno y
una estructura de un nodo de cadena de bloques que se ejecuta dentro de una red de cadena de bloques y funciona
como un cuerpo de ejecucion. En esencia, un organismo de ejecucién puede ser un dispositivo electrénico, y el
dispositivo electronico incluye lo siguiente: uno 0 méas procesadores; y una memoria configurada para almacenar una
instruccién ejecutable del uno o més procesadores.

Las técnicas descritas en esta memoria descriptiva producen uno o mas efectos técnicos. En algunas realizaciones,
las técnicas descritas permiten que multiples nodos funcionen como un centro de gestion de claves (KMC) distribuido
para autorizar y configurar entornos de ejecucion confiables en otros dispositivos informaticos con claves de cifrado.
En algunos casos, las claves se almacenan en una cadena de bloques, lo que permite que cualquiera de los multiples
nodos atienda las solicitudes de claves de cifrado recibidas de otros dispositivos informaticos, incluso si las claves
solicitadas se configuraron y almacenaron por un nodo diferente del nodo que recibe la solicitud. En algunos ejemplos,
las técnicas también proporcionan una resistencia operativa adicional contra las interrupciones del sistema, ya que la
falla de uno de los multiples nodos no causara una interrupcién en el servicio de gestion de claves (a diferencia de
una solucion centralizada). En algunas realizaciones, las técnicas pueden proporcionar una mayor seguridad, ya que
un atacante tendria que tomar el control de todos los nodos de gestion de claves para comprometer el sistema, debido
a los procesos de consenso asociados con el almacenamiento de las claves de cifrado en la cadena de bloques.

Las realizaciones descritas de la materia objeto pueden incluir una o mas caracteristicas, solas o en combinacion. Una
realizacién incluye un método implementado por computadora que comprende las acciones de recibir, por un nodo de
cadena de bloques que participa en una red de cadena de blogues, una solicitud cifrada para ejecutar una operacion
de contrato inteligente de un cliente; descifrar, por el nodo cadena de bloques en un TEE alojado por el nodo cadena
de bloques, la solicitud cifrada con una primera clave privada asociada con el TEE para producir una operacion de
contrato inteligente solicitada, en donde la primera clave privada corresponde a una clave publica asociada con el TEE
que se utilizé para cifrar la solicitud cifrada; ejecutar, por el nodo cadena de bloques en el TEE, la operacion de contrato
inteligente solicitada para producir un resultado de contrato inteligente; cifrar, mediante el nodo de cadena de bloques
en el TEE, el resultado del contrato inteligente con una clave simétrica asociada con el TEE para producir un resultado
cifrado; firmar, por el nodo cadena de bloques en el TEE, el resultado cifrado utilizando una segunda clave privada
asociada con el TEE para producir un resultado cifrado firmado, en donde la segunda clave privada es diferente de la
primera clave privada; y almacenar, por el nodo de cadena de bloques, el resultado cifrado firmado en una cadena de
blogues mantenida por la red de cadena de bloques.

Las realizaciones descritas anteriores y otras pueden cada una, opcionalmente, incluir una o mas de las siguientes
caracteristicas:

Una primera caracteristica, combinable con cualquiera de las siguientes caracteristicas, especifica que el nodo de
cadena de bloques almacena las claves de cifrado en la cadena de bloques de consorcio, en donde las claves de
cifrado almacenadas en la cadena de bloques de consorcio representan una version de consenso de las claves de
cifrado accesibles por todos los nodos de la cadena de bloques de consorcio.

Una segunda caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, especifica que
el TEE de KM es un primer TEE de KM, y el establecimiento de la relacién de confianza incluye que el primer TEE de
KM realice un proceso de atestacién mutua con un segundo TEE de KM y un tercer TEE en la pluralidad de TEE de
KM.
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Una tercera caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, incluye que el
TEE de KMy la pluralidad de TEE de KM forman un conjunto de TEE de KM de la cadena de bloques de consorcio, y
en donde establecer la relacion de confianza incluye ademas que cualquiera de la pluralidad de TEE de KM realice un
proceso de atestacion mutua con dos del conjunto de los TEE de KM.

Una cuarta caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, especifica que el
establecimiento de la relacién de confianza incluye ademas que el TEE de KM realice una atestacion mutua con cada
uno de la pluralidad de TEE de KM.

Una quinta caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, especifica que las
claves de cifrado se almacenan en la cadena de bloques de consorcio en respuesta a que el TEE de KMy la pluralidad
de TEE de KM realicen con éxito un proceso de consenso sobre las claves de cifrado.

Una sexta caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, especifica que el
proceso de consenso es un proceso de tolerancia practica a fallas bizantinas (PBFT).

Una séptima caracteristica, combinable con cualquiera de las caracteristicas anteriores o siguientes, especifica que el
TEE de KM es un primer TEE de KM, las claves de cifrado incluyen una clave publica de TEE y una clave privada de
TEE asociada con el TEE de servicio, y el primer TEE de KM o un segundo TEE de KM recupera la clave publica de
TEE de la cadena de bloques de consorcio y proporciona la clave publica de TEE a un cliente en respuesta a una
solicitud.

Las realizaciones de la materia objeto y las acciones y operaciones descritas en esta memoria descriptiva se pueden
implementar en circuiteria electrénica digital, en software o firmware informatico incorporado de manera tangible, en
hardware informatico, incluidas las estructuras descritas en esta memoria descriptiva y sus equivalentes estructurales,
0 en combinaciones de uno o mas de ellos. Las realizaciones de la materia objeto descrita en esta memoria descriptiva
se pueden implementar como uno 0 mas programas informaticos, p. €j., uno o mas mddulos de instrucciones de
programa informatico, codificados en un soporte de programa informatico, para la ejecucion por , o para controlar la
operacion de, aparato de procesamiento de datos. Por ejemplo, un soporte de programa informatico puede incluir uno
o mas medios de almacenamiento legibles por computadora que tienen instrucciones codificadas o almacenadas en
los mismos. El soporte puede ser un medio legible por computadora tangible no transitorio, tal como un disco
magnético, magneto dptico u Optico, una unidad de estado sélido, una memoria de acceso aleatorio (RAM), una
memoria de solo lectura (ROM) u otros tipos de medios. Alternativa o adicionalmente, el soporte puede ser una senal
propagada generada artificialmente, p. ej., una sefal eléctrica, ptica o electromagnética generada por una maquina
que se genera para codificar informacion para su transmision a un aparato receptor adecuado para su ejecucion por
un aparato de procesamiento de datos. El medio de almacenamiento informatico puede ser, o ser parte de, un
dispositivo de almacenamiento legible por maquina, un sustrato de almacenamiento legible por maquina, un dispositivo
de memoria de acceso aleatorio o en serie, 0 una combinaciéon de uno o mas de ellos. Un medio de almacenamiento
informatico no es una sefal propagada.

Un programa informatico, que también puede denominarse o describirse como un programa, software, una aplicacion
de software, una app, un médulo, un médulo de software, un motor, una secuencia de comandos o c6digo, se puede
escribir en cualquier forma de lenguaje de programacion, incluidos los lenguajes compilados o interpretados, o los
lenguajes declarativos o procedimentales; y se puede desplegar en cualquier forma, incluso como un programa
independiente o como un médulo, componente, motor, subrutina u otra unidad adecuada para ejecutarse en un entorno
informatico, cuyo entorno puede incluir una o mas computadoras interconectadas por una red de comunicaciones de
datos en una o mas ubicaciones.

Un programa informatico puede, pero no necesariamente, corresponder a un archivo en un sistema de archivos. Un
programa informatico puede almacenarse en una parte de un archivo que contiene otros programas o datos, p. €;j.,
una o mas secuencias de comandos almacenadas en un documento de lenguaje de marcado, en un solo archivo
dedicado al programa en cuestion, o en multiples archivos coordinados, p. €j.., archivos que almacenan uno o mas
médulos, subprogramas o partes de codigo.

Los procesadores para la ejecucion de un programa informatico incluyen, a modo de ejemplo, microprocesadores
tanto de uso general como especial, y uno o mas procesadores de cualquier tipo de computadora digital. Generalmente,
un procesador recibira las instrucciones del programa informatico para su ejecucion, asi como los datos desde un
medio legible por computadora no transitorio acoplado al procesador.

El término "aparato de procesamiento de datos" abarca todo tipo de aparatos, dispositivos y maquinas para procesar
datos, incluidos, a modo de ejemplo, un procesador programable, una computadora o multiples procesadores o
computadoras. El aparato de procesamiento de datos puede incluir circuiteria l6gica de propésito especial, p. €j., una
FPGA (matriz de compuertas programables en campo), un ASIC (circuito integrado de aplicacion especifica) o una
GPU (unidad de procesamiento de graficos). El aparato también puede incluir, ademas del hardware, cédigo que crea
un entorno de ejecucion para programas informaticos, p. ej., codigo que constituye el firmware del procesador, una
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pila de protocolo, un sistema de gestion de bases de datos, un sistema operativo o una combinaciéon de uno o mas de
ellos.

Los procesos y flujos l6gicos descritos en esta memoria descriptiva pueden realizarse por una o mas computadoras o
procesadores que ejecutan uno o mas programas informaticos para realizar operaciones operando con datos de
entrada y generando salida. Los procesos Y flujos l6gicos también se pueden realizar mediante circuiteria légica de
propésito especial, p. ej., una FPGA, un ASIC o una GPU, o mediante una combinacion de circuiteria légica de
propésito especial y uno o0 mas computadoras programadas.

Las computadoras adecuadas para la ejecucion de un programa informatico pueden estar basadas en
microprocesadores de propdsito general o especial o ambos, o cualquier otro tipo de unidad central de procesamiento.
Generalmente, una unidad central de procesamiento recibira instrucciones y datos desde una memoria de solo lectura
0 una memoria de acceso aleatorio 0 ambas. Los elementos de una computadora pueden incluir una unidad central
de procesamiento para ejecutar instrucciones y uno o mas dispositivos de memoria para almacenar instrucciones y
datos. La unidad central de procesamiento y la memoria pueden complementarse o incorporarse en circuiteria légica
de proposito especial.

Generalmente, una computadora también incluira, o estard acoplada operativamente para recibir datos desde o
transferir datos a, uno o mas dispositivos de almacenamiento. Los dispositivos de almacenamiento pueden ser, por
ejemplo, discos magnéticos, magneto opticos u 6pticos, unidades de estado sélido o cualquier otro tipo de medio
legible por computadora no transitorio. Sin embargo, una computadora no necesita tener tales dispositivos. Por tanto,
una computadora puede estar acoplada a uno o mas dispositivos de almacenamiento, tales como una o mas memorias,
que son locales y/o remotas. Por ejemplo, una computadora puede incluir una o mas memorias locales que son
componentes integrales de la computadora, o la computadora puede acoplarse a una 0 mas memorias remotas que
se encuentran en una red en la nube. Ademas, una computadora puede integrarse en otro dispositivo, p. €j., un teléfono
moévil, un asistente digital personal (PDA), un reproductor de audio o video moévil, una consola de juegos, un receptor
del sistema de posicionamiento global (GPS) o un dispositivo de almacenamiento portatil, p. ej., una unidad flash de
bus serie universal (USB), por nombrar solo algunas.

Los componentes se pueden "acoplar" entre si estando conectados conmutativamente, tal como eléctrica u
opticamente, entre si, ya sea directamente o a través de uno o mas componentes intermedios. Los componentes
también se pueden "acoplar" entre si si uno de los componentes esta integrado en el otro. Por ejemplo, un componente
de almacenamiento que esta integrado en un procesador (p. €j., un componente de caché L2) estd "acoplado” al
procesador.

Para facilitar la interaccion con un usuario, las realizaciones de la materia objeto descrita en esta memoria descriptiva
se pueden implementar o configurar para comunicarse con una computadora que tenga un dispositivo de visualizacién,
p. €j., un monitor LCD (pantalla de cristal liquido), para visualizar informacion al usuario, y un dispositivo de entrada
mediante el cual el usuario puede proporcionar entrada a la computadora, p. €j., un teclado y un dispositivo sefalador,
p. €j., un ratdn, una bola de seguimiento o un panel tactil. También se pueden utilizar otros tipos de dispositivos para
proporcionar la interaccion con un usuario; por ejemplo, la retroalimentaciéon proporcionada al usuario puede ser
cualquier forma de retroalimentacién sensorial, p. ej., retroalimentacién visual, retroalimentacién auditiva o
retroalimentacion tactil; y la entrada del usuario se puede recibir de cualquier forma, incluida la entrada acustica, de
voz o tactil. Ademas, una computadora puede interactuar con un usuario enviando documentos a y recibiendo
documentos desde un dispositivo que se utiliza por el usuario; por ejemplo, enviando paginas web a un navegador
web en el dispositivo de un usuario en respuesta a solicitudes recibidas desde el navegador web, o interactuando con
una app que se ejecuta en un dispositivo de usuario, p. €j., un teléfono inteligente o tableta electronica. Ademas, una
computadora puede interactuar con un usuario enviando mensajes de texto u otras formas de mensaje a un dispositivo
personal, p. €j., un teléfono inteligente que estd ejecutando una aplicacion de mensajeria, y recibiendo de vuelta
mensajes de respuesta del usuario.

Esta memoria descriptiva utiliza el término "configurado para" en relacion con sistemas, aparatos y componentes de
programas informaticos. Para que un sistema de una o0 mas computadoras esté configurado para realizar operaciones
0 acciones particulares significa que el sistema tiene instalado software, firmware, hardware o una combinacién de
ellos que en funcionamiento hacen que el sistema realice las operaciones o acciones. Para que uno o0 mas programas
informaticos se configuren para realizar operaciones o acciones particulares significa que el uno o mas programas
incluyen instrucciones que, cuando se ejecutan por un aparato de procesamiento de datos, hacen que el aparato
realice las operaciones o acciones. Para que la circuiteria I6gica de propdsito especial se configure para realizar
operaciones 0 acciones particulares, significa que la circuiteria tiene l6gica electrénica que realiza las operaciones o
acciones.

Si bien esta memoria descriptiva contiene muchos detalles de realizacion especificos, estos no deben interpretarse
como limitaciones en el alcance de lo que se reivindica, que se define en las propias reivindicaciones, sino més bien
como descripciones de caracteristicas que pueden ser especificas de realizaciones particulares. Ciertas
caracteristicas que se describen en esta memoria descriptiva en el contexto de realizaciones separadas también se
pueden realizar en combinacién en una Unica realizacion. A la inversa, diversas caracteristicas que se describen en
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el contexto de una Unica realizacion también se pueden realizar en multiples realizaciones por separado o en cualquier
subcombinacioén adecuada. Ademas, aunque las caracteristicas pueden describirse anteriormente como que actuan
en ciertas combinaciones e incluso inicialmente reivindicarse como tales, una o mas caracteristicas de una
combinacion reivindicada pueden en algunos casos eliminarse de la combinacion, y la reivindicacién puede estar
dirigida a una subcombinacién o variacién de una subcombinacion.

De manera similar, si bien las operaciones se describen en los dibujos y se enumeran en las reivindicaciones en un
orden particular, esto no debe entenderse como que requiere que tales operaciones se realicen en el orden particular
mostrado o en orden secuencial, o que se realicen todas las operaciones ilustradas, para lograr resultados deseables.
En determinadas circunstancias, la multitarea y el procesamiento en paralelo pueden resultar ventajosos. Ademas, la
separacion de diversos médulos y componentes del sistema en las realizaciones descritas anteriormente no debe
entenderse que requiera dicha separacion en todas las realizaciones, y debe entenderse que los componentes y
sistemas del programa descritos generalmente pueden integrarse juntos en un solo producto de software o
empaquetarse en multiples productos de software.

Se han descrito realizaciones particulares de la materia objeto. Otras realizaciones estan dentro del alcance de las
siguientes reivindicaciones. Por ejemplo, las acciones enumeradas en las reivindicaciones se pueden realizar en un
orden diferente y aln asi lograr resultados deseables. Como ejemplo, los procesos representados en las figuras
adjuntas no requieren necesariamente el orden particular mostrado, o el orden secuencial, para lograr resultados
deseables. En algunos casos, la multitarea y el procesamiento en paralelo pueden resultar ventajosos.
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REIVINDICACIONES

1. Un método (500) implementado por computadora para verificar la autenticidad de entornos de ejecucion confiables,
TEE, el método que comprende:
establecer (502), mediante un TEE de gestidon de claves, KM, de un nodo de KM, una relacion de confianza
con una pluralidad de TEE de KM en una pluralidad de nodos de KM en base a realizar atestaciones mutuas
con la pluralidad de TEE de KM, en donde el nodo de KMy la pluralidad de nodos de KM estan en una cadena
de bloques de consorcio;
iniciar (504), mediante el TEE de KM, un proceso de consenso con la pluralidad de TEE de KM para llegar a
un consenso sobre la provisién de una o mas claves de cifrado a un TEE de servicio del nodo de KM;
en respuesta a alcanzar el consenso con la pluralidad de TEE de KM, iniciar (506), mediante el TEE de KM,
un proceso de atestacion local con un TEE de servicio en el nodo de KM;
determinar (508), por el TEE de KM, que el proceso de atestacion local tiene éxito; y
en respuesta a determinar que el proceso de atestacién local tiene éxito, proporcionar (510), mediante el TEE
de KM, una o mas claves de cifrado al TEE que se ejecuta en el dispositivo informatico.

2. El método implementado por computadora de la reivindicaciéon 1, que comprende ademas:

almacenar, por el nodo de KM, las claves de cifrado en la cadena de bloques de consorcio, en donde las claves de
cifrado almacenadas en la cadena de bloques de consorcio representan una version de consenso de las claves de
cifrado accesibles por todos los nodos en la cadena de bloques de consorcio.

3. El método implementado por computadora de una cualquiera de las reivindicaciones anteriores, en donde el TEE
de KM es un primer TEE de KM y en donde el establecimiento de la relacion de confianza incluye que el primer TEE
de KM realice un proceso de atestacidon mutua con un segundo TEE de KM y un tercer TEE en la pluralidad de TEE
de KM.

4. El método implementado por computadora de una cualquiera de las reivindicaciones anteriores, en donde el TEE
de KMy la pluralidad de TEE de KM forman un conjunto de TEE de KM de la cadena de bloques de consorcio y en
donde el establecimiento de la relacién de confianza incluye ademds que cualquiera de la pluralidad de TEE de KM
realice un proceso de atestacidon mutua con dos del conjunto de los TEE de KM.

5. El método implementado por computadora de una cualquiera de las reivindicaciones 1, 2 o 3, en donde establecer
la relacion de confianza incluye ademas que el TEE de KM realice una atestacién mutua con cada uno de la pluralidad
de TEE de KM.

6. El método implementado por computadora de una cualquiera de las reivindicaciones anteriores, en donde las claves
de cifrado se almacenan en la cadena de bloques de consorcio en respuesta a que el TEE de KMy la pluralidad de
TEE de KM realicen con éxito un proceso de consenso sobre las claves de cifrado.

7. EI método implementado por computadora de una cualquiera de las reivindicaciones anteriores, en donde el proceso
de consenso es un proceso de tolerancia practica a fallas bizantinas, PBFT.

8. El método implementado por computadora de una cualquiera de las reivindicaciones anteriores, en donde el TEE
de KM es un primer TEE de KM, las claves de cifrado incluyen una clave publica de TEE y una clave privada de TEE
asociadas con el TEE de servicio y en donde el primer TEE de KM o un segundo TEE de KM recupera la clave publica
de TEE de la cadena de bloques de consorcio y proporciona la clave publica de TEE a un cliente en respuesta a una
solicitud.

9. Un aparato para verificar la autenticidad de entornos de ejecucion confiables, TEE, el aparato que comprende una
pluralidad de mddulos para realizar el método de una cualquiera de las reivindicaciones 1-8.
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500

J

Establecer una relacidn de confianza con una pluralidad de TEE de KM
en una pluralidad de nodos de KM en base a realizar atestaciones
mutuas con la pluralidad de TEE de KM

1-502

Iniciar un proceso de consenso con la pluralidad de TEE de KM para llegar a
un consenso sobre la provision de una o mas claves de cifrado a un TEE de
senicio del nodo de KM

1-504

En respuesta allegar a un consenso con la pluralidad de TEE de KM, iniciar un
proceso de atestacion local con un TEE de senvicio en el nodo de KM

1-506

Determinar que el proceso de atestacion local tiene éxito

1-508

En respuesta a determinar que el proceso de atestacidn local tiene éxito, proporcionar
una o mas claves de cifrado al TEE que se ejecuta en el dispositivo informatico

1-310
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