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(57)【特許請求の範囲】
【請求項１】
　コンテキスト履歴を累積するための装置であって、
　前記装置のコンテキストと、他のコンポーネントに関連づけられた相互作用の情報と、
を有するコンテキスト履歴と、
　少なくとも１つの汎用インタフェースと、
　リクエスタコンポーネントの相互作用の際に、前記リクエスタコンポーネントから、前
記リクエスタコンポーネントのコンテキストと、動作の実行を要求するリクエストと、を
受信する受信メカニズムと、
　前記動作による前記装置のコンテキストの変更を検出するよう構成された検出メカニズ
ムと、
　前記装置のコンテキストの変更を、前記コンテキスト履歴中の前記装置のコンテキスト
と結合するよう構成されている受信結合メカニズムと、
　前記リクエスタコンポーネントの相互作用と、前記リクエスタコンポーネントのコンテ
キストとを、前記コンテキスト履歴中の前記相互作用の情報と結合するように構成された
リクエスト結合メカニズムと、
　前記結合の結果のコンテキスト履歴を保存するよう構成された保存メカニズムと、
　を備えることを特徴とする装置。
【請求項２】
　請求項１に記載の装置であって、



(2) JP 4441249 B2 2010.3.31

10

20

30

40

50

　さらに、前記コンテキスト履歴を提示するよう構成された提示メカニズムを備えること
を特徴とする装置。
【請求項３】
　コンテキスト履歴を累積するための装置であって、
　相互作用のコンテキスト履歴と、登録されたリスナーコンポーネントのリストと、を保
持する保持メカニズムと、
　リクエスタコンポーネントから、前記リクエスタコンポーネントのコンテキストと動作
を指定する情報とを含んだ要求を受け取るよう構成された受信メカニズムと、
　前記受信メカニズムによって受け取られた前記要求に対して、コンテキストアクセス許
可を含むコンテキストアクセス方針を適用するよう構成されたコンテキストセキュリティ
メカニズムと、
　コンテキスト確認処理として、前記要求が前記コンテキストアクセス許可のうちの少な
くともひとつを満足していることを確認するよう構成されたコンテキスト許可メカニズム
と、
　前記要求について前記コンテキスト確認処理が成功した場合に前記動作を実行する動作
メカニズムと、
　前記リクエスタコンポーネントのコンテキストと、前記要求と、前記動作の状態と、を
前記コンテキスト履歴とともに保存する保存メカニズムと、
　前記登録されたリスナーコンポーネントのうちの少なくとも１つに対して、実行された
前記動作の通知を行う通知メカニズムと、
　を備えることを特徴とする装置。

                                                                                
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は一般に、メタデータを使用し、共有するシステムと方法に関する。
【背景技術】
【０００２】
　データ通信環境において、さまざまなベンダが特定のサービスのための製品を提供して
いる。これまで、環境内の任意のコンポーネントが相互に通信できるよう、ドメインごと
に異なる所定のプロトコル一式が必要とされてきた。ベンダによって必要な所定のプロト
コルが異なるという問題は、既存のプロトコル基準を採用することで一部対処されている
。しかしながら、プロトコルの基準も異なる。
【０００３】
【特許文献１】米国特許出願公開第２００２／０１５６７９５号
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　任意のコンポーネントが互いの優先されるべき知識（アプリオリ・ナレッジ:a priori 
knowledge）を持たずに通信しようとする場合、両当事者は特にドメイン別のプロトコル
を優先的に知っていなければならない。ひとつの任意のコンポーネントは、標準化された
プロトコルのひとつまたはいくつかを理解するよう特にプログラムされている必要がある
。このように、新しい、未知のコンポーネントが方程式に入った場合、アプリケーション
は、その新規コンポーネントと通信するのに使用される新たな標準化されたプロトコルを
理解するようプログラムし直さなければならない。このように、各アプリケーションは、
先ず特定の標準化されたプロトコル一式を使用するよう明確に書かなければ、そのプロト
コルと関連するコンポーネントと通信することができない。
【０００５】
　ドメイン別のインタフェースを用いるＪｉｎｉTM等のシステムにおいて、ＰＤＡシステ
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ム等のコンポーネントがプリンタ等の他のコンポーネントと通信するために、ＰＤＡシス
テムはプリンタのプログラムインタフェースの意味規則に関する優先知識を持っていなけ
ればならない。つまり、印刷の方法を知っているコンポーネントでも、特定のコンポーネ
ントのためのインタフェースと通信する方法がわかるように明確にプログラムされないか
ぎり、ファイルシステム、スキャナデバイスまたはネットワーク翻訳サービス間のデータ
転送方法がわからないかもしれない。
【０００６】
　現在、ユビキタスコンピューティング環境は、ネットワークの効果を見込んでいない。
つまり、環境に新たなコンポーネントが加えられた場合、追加されたコンポーネントの機
能を環境に加えること以上の能力はない。
【０００７】
　さらに、システムの中には、システム内のコンポーネントに関して、コンテキスト情報
を臨時に保持するものもある。このようなコンテキスト情報はしばしば、そのコンポーネ
ントがユーザか、ドキュメントか、アプリケーションか等、それが代表するコンポーネン
トの種類に応じて、各種のフォーマットで表現される。その結果、システム内の任意のコ
ンポーネントは、特にその任意のコンポーネントが相互に関する優先知識を持っていない
場合、現在のコンテキスト情報を相互に提供することが困難または不可能となることが多
い。
【０００８】
　コンテキストシステムのひとつの問題は、信頼性を確保することである（たとえば、あ
るプロパティ値が不適当に変更されていないか検証する）。別の問題は、ユビキタスコン
ピューティング環境は非常に流動的であるため、その環境内のシステムの挙動を理解する
ことが非常に困難である点である。どのようにプロパティ値が変化したか、およびなぜそ
のシステムが特定の方法で行動したかを検証することができれば有利である。
【０００９】
　ユビキタスコンピューティング環境において検索メカニズムを使用するひとつの問題は
、これらのメカニズムが検索されたコンポーネントの非常に長いリストを戻してきながら
、ユーザが現在の状況にとって有益なコンポーネントを理解し、選択するのに役立つ情報
を提供しない場合が多いことである。ユーザに対し、現状に関係のある情報を優先的に提
供できれば有利である。
【課題を解決するための手段】
【００１０】
　本明細書では、各コンポーネントが、それが何かを明らかにすることのできるコンポー
ネントコンテキストを持つ環境におけるコンポーネント間の相互作用のコンテキスト履歴
を累積するための方法とシステムの実施形態を開示する。このコンポーネントは、リクエ
スタコンポーネントとサービスコンポーネントを備える。リクエスタコンポーネントは、
そのコンテキストを動作要求と一緒にサービスコンポーネントに渡す。リクエスタコンポ
ーネントのコンテキストは、サービスコンポーネントのコンテキストメタデータとして記
録され、コンテキスト履歴の一部となる。
【００１１】
　また、それが何かを明らかにすることのできるコンポーネントコンテキストにおける変
更のコンテキスト履歴を累積するために使用される方法、装置、プログラム製品の実施形
態も開示される。この装置とプログラム製品は、コンポーネントコンテキストの一部を変
更する動作を検出し、その部分をコンテキスト履歴と結合する。次に、この装置とプログ
ラム製品は、その動作に応答してその部分を変更する。
【００１２】
　さらに、コンポーネントが要求を受け取り、その要求にコンテキストアクセス方針を適
用する方法、装置、プログラム製品の別の実施形態が開示される。コンテキストアクセス
方針を要求に適用した後、コンポーネントは、その要求が一連のコンテキストアクセス許
可のひとつを満足するかを確認し、満足する場合は、その要求を満たす。本発明に係る方
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法の１つの態様では、コンピュータ制御による方法であって、要求を受け取るステップと
、前記要求にコンテキストアクセス方針を適用するステップと、前記要求が、一連のコン
テキストアクセス許可のひとつを満足することを確認するステップと、前記確認ステップ
に応答して前記要求を満たすステップと、を含むことを特徴とする。
【発明を実施するための最良の形態】
【００１３】
　本発明の実施の形態（以下、実施形態）によるコンテキスト情報を提供するためのシス
テム１０が図１に示されている。システム１０は、コンピュータ１２、プリンタ１４（多
機能デバイスを含む）、携帯情報端末機器（ＰＤＡ）１６およびサーバ１８（以下、「コ
ンポーネント１２－１８」とする）を含み、これらがネットワーク２０によって相互に連
結されている。本実施形態により、同じ、または異なる通信プロトコルおよび／またはデ
ータタイプを使うコンポーネントは、そのコンポーネントがドメイン別のインタフェース
、プロトコルまたはデータフォーマットを使用することなく、相互にコンテキスト情報を
転送することが可能となる。さらに、本実施形態は、ユーザ、デバイスまたはアプリケー
ションが、相互の優先知識を持つコンポーネントを必要とすることなく、直接相互を呼び
出し、現在のコンテキスト情報およびその他のデータを提供することを可能とする手立て
となる。
【００１４】
　図２に示すように、本発明の実施形態では、コンピュータ１２は中央処理ユニット（Ｃ
ＰＵ）２２、メモリ２４、Ｉ／Ｏユニット２６で構成され、これらが１つまたは複数のバ
スによって相互に連結されている。
【００１５】
　図３において、図１に関連して上述したように、コンピュータ１２がＰＤＡ１６に連結
されている。ＰＤＡ１６は、コンテキストインタフェース、通知（ｎｏｔｉｆｉｃａｔｉ
ｏｎ）インタフェース、ユーザインタフェースおよびデータソースインタフェースからな
る汎用インタフェースセット１６ａをメモリに保存しているか、あるいはこれにアクセス
できる。これを以下、「関連している」と表現する。具体的なインタフェースの数および
／または組み合わせは異なってもよく、デバイスＰＤＡ１６の種類や、それが望む、また
は提供する能力および／またはサービスに依存する。また、ＰＤＡ１６、したがって汎用
インタフェースセット１６ａはいつでも、インタフェースの追加、削除または変更を行う
よう更新できる。
【００１６】
　汎用インタフェースセット１６ａ内の各インタフェースは、ＰＤＡ１６に特有でありな
がら、コンピュータ１２が理解、実行し、それがＰＤＡ１６とコンテキストデータを通信
、転送し、ＰＤＡ１６に関するコンテキストデータの変化について、コンピュータ１２に
イベント通知を送り、コンピュータ１２がユーザインタフェースを受け取って、コンピュ
ータ１２のユーザが変更後のコンテキストデータを見ることができるようにし、あるいは
コンピュータ１２がＰＤＡ１６からのデータを受けることができるようにする命令、動作
セットおよび／またはその他のデータによって構成される。
【００１７】
　特に、コンテキストインタフェースは、コンテキストオブジェクト１６ｃを要求し、こ
れにアクセスするｇｅｔＣｏｎｔｅｘｔ（）動作によって構成されている。コンテキスト
データには、ＰＤＡ１６に関する情報、たとえばその種類、所有者、使用履歴、ＰＤＡ１
６が現在使用中か、あるいはその他の動作状態情報、アイデンティティ、ネットワーク２
０上のロケーション、物理的ロケーション、管理ドメイン、ＰＤＡ１６またはＰＤＡ１６
に記憶記されたファイルの一人または複数のユーザに関する情報、あるいはその他、ＰＤ
Ａ１６が提供するその他の種類の環境情報等が含まれる。さらに、コンテキストデータに
は、コンピュータ１２が理解し、実行することのできる、ＰＤＡ１６に特有のコンピュー
タ言語の命令も含まれる。
【００１８】
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　本発明の実施形態において、ＰＤＡ１６に関連するコンテキストオブジェクト１６ｃは
、ｇｅｔＣｏｎｔｅｘｔ（）動作を通じてコンピュータ１２によって取得されるようにす
ることができる。コンテキストオブジェクト１６ｃは、ｇｅｔＣｏｎｔｅｘｔ（）動作に
よって戻されるひとつまたは複数の動作、たとえばｇｅｔＰｒｏｐｅｒｔｙ（）やｓｅｔ
Ｐｒｏｐｅｒｔｙ（）動作をサポートするオブジェクトのライブでのリモートリファレン
スおよびその他、コンピュータ１２がＰＤＡ１６に関連する現在および／またはこれまで
のコンテキストデータにアクセスすることを可能にする命令等である。ただし、オブジェ
クト１６ｃは、コンテキストデータを直接含んでもよい。ｇｅｔＰｒｏｐｅｒｔｙ（）動
作は、コンテキストデータをＰＤＡ１６からコンピュータ１２に戻すよう要求する命令を
含むことができるため、コンピュータ１２はＰＤＡ１６に関連するコンテキストデータを
読み取れる。ｓｅｔＰｒｏｐｅｒｔｙ（）動作は、ＰＤＡ１６にコンテキストデータを提
供するためにコンピュータ１２が実行する命令とデータを含むため、コンピュータ１２は
ＰＤＡ１６のコンテキストデータを更新または変更できる。
【００１９】
　通知インタフェース（たとえば、プロキシオブジェクトによって提供される）はｒｅｇ
ｉｓｔｅｒ（）動作によって構成され、これには、コンピュータ１２が、ＰＤＡ１６のコ
ンテキストデータへの変更に関する通知を受け取るための、ＰＤＡ１６に関する聞き手（
リスナー: listener）としてコンピュータ自身を登録することができるようにするために
実行する命令、動作およびデータを含めることができる。通知インタフェースには、コン
ポーネントパラメータとコンテキストパラメータを含むひとつまたは複数のパラメータを
渡すことができる。コンポーネントパラメータは、通知の受信者としてコンピュータ１２
を識別する。コンテキストパラメータは、コンピュータ１２に関する現在および／または
現在までのコンテキストデータであり、これは、コンピュータ１２に通知を送信すべきか
否かを決定するための、ＰＤＡ１６に関するひとつまたは複数のプロパティを表す。
【００２０】
　ユーザインタフェースは、ユーザウィンドウを生成するためのｇｅｔＵＩ（）動作によ
って構成される。特に、ｇｅｔＵＩ（）動作は、コンピュータ１２のユーザがＰＤＡ１６
の機能（ＰＤＡ１６に関連するコンテキストデータへのアクセスを含む）にアクセスする
ことを可能にするユーザインタフェースウィンドウを生成し、表示するためにコンピュー
タ１２が実行できる命令を有するオブジェクトを、コンピュータ１２に戻す。
【００２１】
　データソースインタフェースは、コンピュータ１２がＰＤＡ１６からデータを受信でき
るようにするデータ転送セッションを確立するためのｂｅｇｉｎＴｒａｎｓｆｅｒＳｅｓ
ｓｉｏｎ（）動作によって構成される。さらに、ｂｅｇｉｎＴｒａｎｓｆｅｒＳｅｓｓｉ
ｏｎ（）動作は、コンテキストパラメータ等のパラメータを受け取ることができる。本発
明の実施形態において、コンピュータ１２は、そのアイデンティティをＰＤＡ１６に知ら
せるためにそのコンテキストオブジェクトを呼ぶと、これをパラメータとしてｂｅｇｉｎ
ＴｒａｎｓｆｅｒＳｅｓｓｉｏｎ（）動作に渡す。ＰＤＡ１６は、コンテキストパラメー
タの中で提供されるコンテキストデータに基づき、コンピュータ１２にデータを転送する
か、データ転送中にその挙動を変更するかを決定する。
【００２２】
　上記のインタフェースと関連する動作は各々、モバイルコードで構成することができる
。本発明の実施形態において、汎用インタフェースセット１６ａがコンピュータ１２に提
供されると、本明細書で説明したように、コンピュータ１２が特定のインタフェースに関
連する一連の命令およびその他のデータにアクセスし、これを実行することが可能となる
。またさらに、インタフェースは他のインタフェースへの一連の命令またはリファレンス
で構成することもでき、この場合、コンピュータ１２はそれに応じてデータを利用し、あ
るいは命令を実行する。
【００２３】
　本発明の実施形態において、上記のモバイルコードを使用するか否かは任意である。
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【００２４】
　データオブジェクト１６ｂは、ＰＤＡ１６のプロキシオブジェクトであり、ＰＤＡ１６
から受信され、コンピュータ１２に保存される。コンピュータ１２はデータオブジェクト
１６ｂを通じて汎用インタフェースセット１６ａにアクセスできる。より具体的には、デ
ータオブジェクト１６ｂは、コンピュータ１２が知り、理解できると想定される、ＰＤＡ
１６に関連する汎用インタフェースセット１６ａの中のインタフェースによって定義され
る各種の動作をサポートする。たとえば、データオブジェクト１６ｂは、ＰＤＡ１６の開
発者が決定したプロトコルおよび／またはデータフォーマットを使ったＰＤＡ１６との通
信を専門とするコンテキストインタフェースのカスタム実装を提供する。
【００２５】
　図４において、はじめにステップ３０で、コンピュータ１２は探索プロセスを実行し、
ＰＤＡ１６がコンピュータにコンテキストデータを供給できるか判断する。
【００２６】
　次に、ステップ３２で、探索されたＰＤＡ１６は、データオブジェクト１６ｂをコンピ
ュータ１２に戻す。コンピュータ１２は、受け取ったデータオブジェクト１６ｂを点検し
、どの汎用インタフェース（ひとつまたは複数）がＰＤＡ１６に関連しているか判断する
。コンピュータ１２は、ＰＤＡ１６が少なくともコンテキストインタフェースと関連して
いると判断し、したがって、ＰＤＡ１６はコンピュータにコンテキストデータを提供でき
る。
【００２７】
　次に、ステップ３４で、コンピュータ１２はデータオブジェクト１６ｂにおいて定義さ
れた手順、命令および／またはデータを使い、ＰＤＡ１６と関連するｇｅｔＣｏｎｔｅｘ
ｔ（）インタフェースを呼び出し、コンテキストオブジェクト１６ｃをＰＤＡ１６に要求
する。コンピュータ１２がコンテキストオブジェクト１６ｃを通じてコンテキストデータ
へのアクセスを要求するため、オブジェクト１６ｃに含まれる命令は、その要求をＰＤＡ
１６によってサポートされる第一のプロトコルに翻訳して、コンテキストデータへのアク
セスを実現することができる。
【００２８】
　次に、ステップ３６で、コンピュータ１２はコンテキストオブジェクト１６ｃを受け取
り、関連するｇｅｔＰｒｏｐｅｒｔｙ（）動作を呼び出して、ＰＤＡ１６からコンテキス
トデータを取り出す。さらに、コンピュータ１２がｇｅｔＰｒｏｐｅｒｔｙ（）動作を実
行する時、ＰＤＡ１６は命令、動作またはデータを直接コンピュータ１２に戻し、コンピ
ュータが、ＰＤＡ１６から転送されているコンテキストデータを理解することができるよ
うにすることもできる。また、コンテキストオブジェクト１６ｃはコンテキストデータの
要求をＰＤＡ１６に送信するものの、オブジェクト１６ｃがコンテキストデータを含むこ
ともあり、この場合、コンピュータ１２はその中のデータにアクセスする。いずれの場合
も、コンピュータ１２はＰＤＡ１６からコンテキストデータを受け取る。
【００２９】
　別の実施形態において、ステップ３０－３６は、ステップ３０－３２でデータオブジェ
クト１６ｂを点検し、ＰＤＡ１６が通知インタフェースおよびユーザインタフェースとも
関連していることを判断する点を除き、本発明の実施形態について先に説明したものと同
じ方法で実行される。コンピュータ１２は、したがって、ＰＤＡ１６と関連するコンテキ
ストデータの変化に関するイベント通知を受信するリスナーとしてＰＤＡ１６に登録でき
る。
【００３０】
　別の実施形態において、ステップ３０－３６は、ステップ３０－３２でコンピュータ１
２が受信したデータオブジェクト１６ｂを点検し、ＰＦＡ１６がデータソースインタフェ
ースとも関連していることを判断する点を除き、本発明の実施形態について先に説明した
ものと同じ方法で実行される。このように、ＰＤＡ１６は連続するデータストリーム（た
とえば、ストリーミングビデオ）等、それが関連するコンテキストデータのほかに、コン
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ピュータ１２の他のタイプのデータを送信することができる。
【００３１】
　図５に示すとおり、プリンタ１４はコンテキストインタフェースを含む汎用インタフェ
ースセット１４ａと関連している。この実施形態におけるコンテキストインタフェースは
、図３－５に関して上述したコンテキストインタフェースと同じであるが、この実施形態
の場合、コンピュータ１２によって実行されるプリンタ１４専用の命令がある点だけが異
なる。
【００３２】
　図６において、はじめにステップ５０で、コンピュータ１２は図３のステップ３０－３
２について上述した探索プロセスを実行するが、ステップ５０ではデータオブジェクト１
４ｂを探索する。さらに、コンピュータ１２は、プリンタ１４が少なくともコンテキスト
インタフェースと関連していると判断し、プリンタ１４はコンピュータ１２にコンテキス
トデータを供給することができる。
【００３３】
　次に、ステップ５２で、コンピュータ１２は、図３のステップ３４についてすでに説明
したように、データオブジェクト１４ｂで定義された手順、命令および／またはデータを
使い、プリンタ１４と関連するｇｅｔＣｏｎｔｅｘｔ（）インタフェースを呼び出して、
コンテキストオブジェクト１４ｃを要求する。このようにして、コンピュータ１２はデー
タオブジェクト１４ｂを通じてプリンタ１４からコンテキストオブジェクト１４ｃを受け
取る。
【００３４】
　次に、ステップ５４で、コンピュータ１２はデータオブジェクト１４ｂに含まれるｇｅ
ｔＰｒｏｐｅｒｔｙ（）動作を呼び出して、プリンタ１４と関連するコンテキストデータ
を取り出す。この実施形態において、プリンタ１４と関連するコンテキストデータは、サ
ーバ１８等の中央ロケーションに保存することができるが、コンピュータ１２またはＰＤ
Ａ１６等、別の場所にコンテキストデータを保存することも可能である。このようにして
、ｇｅｔＰｒｏｐｅｒｔｙ（）動作に含まれ、コンピュータ１２によって実行される命令
、動作またはデータは、プリンタ１４に関連するコンテキストデータをサーバ１８から取
り出すようプリンタ１２に命令する。さらに、命令、動作またはデータは、ネットワーク
２０上でのコンテキストデータのロケーション（つまり、サーバ１８）やその他、コンピ
ュータ１２が実行し、それがサーバ１８から転送されているコンテキストデータを取り出
して理解することができるようにする色々な命令を含むことがある。
【００３５】
　コンポーネントがコンテキストデータを記録する能力により、そのコンポーネントは、
そのコンポーネントによって、またはそのコンポーネントのために実行される動作のコン
テキスト履歴を得ることができる。このコンテキスト履歴は、ユビキタスコンピューティ
ング環境におけるコンポーネントの使用を簡素化するために使用できる。
【００３６】
　コンポーネントは、そのコンポーネントを操作することのできる人またはその他の生物
学的創造物と強力に関連させることが可能であり、これらのコンポーネントをエンティテ
ィと呼ぶ。その他のコンポーネントは人との強い関連を持たず、単純にコンポーネントと
呼ばれる。
【００３７】
　コンポーネントには、コンテキストを持ち、そのコンテキストを明らかにすることがで
きるデバイスが含まれる。リクエスタコンポーネント（requester component）は、その
リクエスタコンポーネントのコンテキストを動作の要求と一緒にサービスコンポーネント
に送信することにより、サービスコンポーネントと相互作用する。サービスコンポーネン
トはリクエスタコンポーネントのコンテキストを受信するため、サービスコンポーネント
はリクエスタコンポーネントのコンテキストと要求された動作の識別とを保存することが
できる。サービスコンポーネントが任意データを任意で含めることを可能にする任意拡張
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可能なデータ構造を使用する能力を有する場合、サーバコンポーネントは他のコンポーネ
ントとの相互作用のコンテキスト履歴を、メタデータとして維持することができる。リク
エスタコンポーネントのコンテキストは、サービスコンポーネントのコンテキストからの
情報と組み合わせ、サービスコンポーネントのコンテキスト履歴に、何が行われたかだけ
でなく、どのエンティティ／コンポーネントがその動作を要求したか、いつ、どこでその
動作が要求されたか、および要求された動作の結果も含めることができる。
【００３８】
　さらに、コンポーネントは、コンポーネント自身が行ったコンテキストの変更（たとえ
ば、プロパティ変更）の履歴も維持できる。
【００３９】
　コンテキストメタデータにはプロパティメタデータが含まれ、アクセス管理（許可）、
アクセス方針、履歴も含めることができる。アクセス管理は、どのコンポーネント／エン
ティティがそのコンテキスト（またはコンテキストの中の特定のコンテキストプロパティ
）にアクセスできるか、あるいはコンポーネント／エンティティに動作を実行するよう要
求できるかを決定する。アクセス方針は、サービスコンポーネントにアクセスして要求を
出すコンポーネント／アイデンティティを特定するのに必要な認証のレベルを決定し、コ
ンテキスト履歴は、コンテキストレベルで実行された動作の履歴とコンテキストプロパテ
ィレベルで実行された動作の履歴の両方を含む。コンテキストプロパティレベルの履歴は
、プロパティについて行われたアップデートの全部またはその中から選択されたもののロ
グを維持する。このように、プロパティを前の状態まで辿ることができる。プロパティ履
歴記録のひとつの実施形態を、以下に、図１１に関して説明する。
【００４０】
　ユビキタスコンピューティング環境のひとつの問題は、この環境においてユーザがコン
ポーネントを選択することが面倒で、エラーを招きやすい点である。過去のコンポーネン
トの使用の履歴（使用履歴）を維持することにより、ユーザは簡単に以前の構成を呼び出
して再利用または変更できる。さらに、履歴メタデータを使い、過去の使用パターンを検
出し、意味形成（センスメイキング: sensemaking）のための情報を収集し、これらのパ
ターンに基づく推論を確立することも可能である。
【００４１】
　実施形態のひとつの面は、コンテキスト情報に関するメタデータを保持することである
。このコンテキスト情報は、信頼性とシステム挙動の説明を提供することができる。つま
り、信頼性は、誰が所与のプロパティを更新したか、それが更新されたのはどれだか最近
か、および現在値は何に基づいて決定されたかを知ることによって改善される。システム
挙動の説明は、コンテキストプロパティの現在値の根拠およびコンテキストプロパティを
変更するためにとられた動作の説明を知ることによって提供される。
【００４２】
　デバイスおよび／または動作からのコンテキストは、積み重ねることができる。つまり
、特定のコンポーネント／エンティティは、それと相互作用したことのあるその他のコン
ポーネント／エンティティのコンテキストを含むことができる。
【００４３】
　コンポーネント／エンティティからのコンテキストは、連鎖させることもできる。つま
り、各コンポーネントのコンテキストをコンポーネント間のデータフローに追加できる。
たとえば、リクエスタエンティティがプレゼンテーションコンポーネントに情報を提供す
るよう要求した場合を考える。プレゼンテーションコンポーネントによって提供されたプ
レゼンテーション情報は、プレゼンテーションコンポーネントのコンテキストを含むであ
ろう。そこで、エンティティがストレージコンポーネントにその情報を保存したいとする
と、ストレージコンポーネントのコンテキストもプレゼンテーション情報と一緒に含める
ことができる。さらに、エンティティのコンテキストも含めることができる。このように
、プレゼンテーション情報の中のメタデータは、そのデータの由来を提供する。
【００４４】
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　メタデータの連鎖により、コンポーネントはそれがアクセスするデータの履歴全体を判
断できる。この情報には、どのコンポーネントがそのデータの供給源か、どのコンポーネ
ントがそのデータにアクセスし、および／またはそのデータについて動作したか、いつ、
どこでそのデータが保存されたか等がある。各コンポーネントがデータを提供するため、
提供するコンポーネントは既存のメタデータとともにそのメタデータを提供し、したがっ
て、これを受け取るコンポーネントは、そのコンポーネント自身のメタデータと、既存の
メタデータおよび提供するコンポーネントのメタデータを統合することができる。
【００４５】
　履歴メタデータの結合は、ｇｅｔＰｒｏｐｅｒｔｙ（）およびｓｅｔＰｒｏｐｅｒｔｙ
（）方式にフィールドを追加し、ｇｅｔＰｒｏｐｅｒｔｙＨｉｓｔｏｒｙ（）方式を追加
することによってサポートされる。
【数１】

ｒｅｑｕｅｓｔｅｒの引数は、認証可能または不可能なコンポーネント、エンティティま
たはアプリケーションとすることができる。ｃａｕｓｅの引数は、リクエスタによって定
義され、アップデートの理由に関するより詳しい情報を得るためにリクエスタに戻される
トークンとすることができる。さらに、ｇｅｔＰｒｏｐｅｒｔｙとｓｅｔＰｒｏｐｅｒｔ
ｙはどちらも、リクエスタのアイデンティティを提供する証明を含めるよう拡張できる。
【００４６】
　リクエスタコンポーネントは、他のコンポーネントの履歴メタデータを取得して、他の
コンポーネントのコンテキスト履歴を取得するか、あるいは特定の信頼性基準を満たす数
値を得ることができる。したがって、リクエスタコンポーネントは、信頼できない、ある
いは認証されていないエンティティ／コンポーネントが行った他のコンポーネントのプロ
パティへのアップデートや、認証メカニズムを迂回しながら行われたアップデート、ある
いは古くなった数値を拒否できる。
【００４７】
　コンポーネントはまた、そのコンテキスト履歴に、自分から行ったコンテキスト変更も
追加できる。
【００４８】
　図７から図１１は、メタデータを保存するために考えられるひとつの方法を示す。当業
界で周知の別のメカニズムも使用できる。
　たとえば、以下の形態による記憶メタデータ：

【数２】

あるいは上記以外の表現でもよい。
【００４９】
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　図７は、プロパティ集合７０３を含むコンテキスト集合７０１を表すコンテキスト図７
００を示し、これには、オプションのコンテキストアクセス方針７０５、オプションのア
クセス管理集合７７、オプションの履歴集合７０９を含めることができる。プロパティ集
合７０３は、コンテキスト集合７０１に関連するコンポーネント／エンティティのプロパ
ティに関するメタデータを含み、これについて、図１０を参照しながら説明する。
【００５０】
　コンテキスト集合７０１には、オプションのコンテキストアクセス方針７０５を含める
ことができる。オプションのコンテキストアクセス方針７０５は、そのコンポーネントへ
のアクセスを許可するためのメカニズムを特定するために使用される。この方針の一部は
、コンポーネントに対し、アクセスを要求しているエンティティ／コンポーネントの認証
を行うよう要求することができ、また、特定されたエンティティ／コンポーネントがコン
テキスト集合７０１を含むコンポーネントにアクセスできるか否かを実行またはその他の
方法で指示することができる。方針の例として、サービスコンポーネントと異なるロケー
ションにある、他の方法で認証されたエンティティへのアクセスを否認する方針や、瑕疵
のある方針にかかわらず、特定のエンティティ／コンポーネントのアクセスを許可するバ
イパス方針、および／またはコンテキストモニタ等へのアクセスを許可する方針がある。
【００５１】
　さらに、コンテキスト集合７０１は、オプションのアクセス管理集合７０７を含むこと
ができる。オプションのアクセス管理集合７０７は、アクセス許可を特定のエンティティ
または特定の種類のエンティティに関連付けるメタデータを含むことができる。オプショ
ンのアクセス管理集合７０７については、図９を参照しながらさらに詳しく説明する。
【００５２】
　さらに、コンテキスト集合７０１は、コンテキスト集合７０１と関連するコンポーネン
トへの過去の動作を表す履歴メタデータを含むオプションの履歴集合７０９を含んでもよ
い。オプションの履歴集合７０９については、図８を参照しながらさらに詳しく説明する
。他のプロパティ関係のデータ履歴は、プロパティ集合７０３の中で維持される。
【００５３】
　図８は、コンテキスト履歴集合７０９を表すコンテキスト履歴図７２０を示す。オプシ
ョンの履歴集合７０９は、少なくともひとつのコンテキスト履歴エントリ７２３を含む。
コンテキスト履歴エントリ７２３は、動作フィールド７２５、リクエスタフィールド７２
７、時間フィールド７２９、理由フィールド７３１および状態フィールド７３３を含むこ
とができる。
【００５４】
　動作フィールド７２５には、コンテキスト集合７０１にどの動作が加えられたか（ある
いは加えられようとしたか）を示す情報が含まれる。これらの動作には、たとえば、コン
テキストのプロパティ、アクセス管理、履歴の追加、削除、維持、変更等がある。
【００５５】
　リクエスタフィールド７２７には、動作フィールド７５に示される動作を呼び出したエ
ンティティおよび／またはコンポーネントを特定する情報が含まれる。時間フィールド７
２９には、その動作が要求され、および／または実行された時のタイムスタンプが含まれ
る。理由フィールド７３１には、要求するコンポーネント／エンティティによって明示さ
れる動作の理由を示す情報が含まれる。状態フィールド７３３には、コンテキスト履歴エ
ントリ７２３の管理を助ける各種の状態が含まれる。
【００５６】
　コンテキスト履歴集合７０９は、エンティティ／コンポーネントのコンテキストの使用
履歴をまとめるのに使用できる。オプションの履歴集合７０９は、プロパティの削除と追
加に関する履歴だけを含めばよい。特定のプロパティに関する履歴（またはコンテキスト
集合７０１の中の他のエントリ）は、プロパティコンテキストの一部として保持できる（
たとえば、図１０、図１１参照）。
【００５７】
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　図９は、アクセスエントリ７４３を含むアクセス管理集合７４１を表すアクセス管理図
７４０を示す。アクセスエントリ７４３は、アクセス管理集合７４１に関連するコンテキ
ストまたはプロパティ（図１０参照）にアクセスするための許可を有する（許可記録７４
７の中に保存されている）エンティティまたはコンポーネントを特定するエンティティ／
コンポーネント記録７４５を含む。ある実施形態において、コンテキストおよびコンテキ
ストプロパティに関するアクセス管理集合は同様の構造を有する。
【００５８】
　エンティティ／コンポーネント記録７４５によって特定されるエンティティ／コンポー
ネントは、単独のユーザ、ユーザグループ、コンポーネント、コンポーネントの種類ある
いはその他特定可能なエンティティおよび／またはコンポーネントのいずれであってもよ
い。
【００５９】
　図１０は、プロパティエントリ７５３を含むプロパティ集合７０３を表すコンテキスト
プロパティ図７５０を示す。プロパティエントリ７５３は、そのプロパティの識別を含む
キーフィールド７５５と、そのプロパティの数値を含む現在値フィールド７５７を含むこ
とができる。プロパティエントリ７５３にはまた、オプションの有効期限フィールド７５
９とオプションのプロパティアクセス方針フィールド７６１を含めてもよい。
【００６０】
　キーフィールド７５５は、プロパティ識別子（一般に、人間が判読可能なテキストで、
おそらくは国際化の対象となっている）を含む。
【００６１】
　オプションの有効期限フィールド７５９により、プロパティ値を設定しているコンポー
ネントは、その数値が古くなる（信頼できないものとなる）と予想される時期を示すこと
ができる。
【００６２】
　プロパティエントリ７５３は、エンティティ／コンポーネントがオプションのプロパテ
ィアクセス方針フィールド７６１を含むプロパティにアクセスし、および／またはこれに
ついて動作することができるか否かを指示するのに使用できるオプションのプロパティア
クセス方針フィールド７６１を含むことができる。方針の例としては、サービスコンポー
ネントと異なるロケーションにある、他の方法で認証されたエンティティへのアクセスを
否認する方針や、既存の方針にかかわらず、特定のエンティティ／コンポーネントのアク
セスを許可するバイパス方針、および／またはコンテキストモニタ等へのアクセスを許可
する方針がある。
【００６３】
　主要キー／数値プロパティに加え、プロパティエントリ７５３には、オプションのプロ
パティ履歴集合７６３および／またはオプションのアクセス管理集合７６５を含めること
ができる。
【００６４】
　オプションのアクセス管理集合７６５の構造は、アクセス管理集合７４１と同じにする
ことができ（ただし、同じにする必要はない）、これをコンテキストではなくプロパティ
に適用する。
【００６５】
　オプションのプロパティ履歴集合７６３は一般に、コンテキスト履歴集合７０９とは異
なり、使用および／または変更履歴を特定のプロパティとまとめるのに使用される。オプ
ションのプロパティ履歴集合７６３については、図１１を参照しながら説明する。
【００６６】
　図１１は、プロパティ履歴エントリ７７３を含むプロパティ履歴集合７６３を表すプロ
パティ履歴図７７０を示す。プロパティ履歴エントリ７７３は、特定のプロパティに加え
られた変更履歴を維持するのに使用できる。プロパティ履歴エントリ７７３には、新数値
フィールド７７５、旧数値フィールド７７７、リクエスタフィールド７７９、時間フィー
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ルド７８１および理由フィールド７８３を含めることができる。
【００６７】
　新数値フィールド７７５は、時間フィールド７８１内に示される時刻の時点で現在値フ
ィールド７５７に設定される数値を記憶する。旧数値フィールド７７７は、時間フィール
ド７８１に示された時刻の直前の、現在値フィールド７５７の数値を記憶する。リクエス
タフィールド７７９は、プロパティの変化の原因となったコンポーネント／エンティティ
を特定する数値を記憶する。理由フィールド７８３は、なぜそのプロパティが変更された
かを示す数値を含むことができる。
【００６８】
　コンテキスト履歴集合７０９とプロパティ履歴集合７６３を維持することにより、コン
ポーネントはそのコンポーネントと他のコンポーネントとの間の相互作用のコンテキスト
履歴を累積する。さらに、コンテキストモニタも、そのコンテキストモニタが使用されて
いる環境内でのコンポーネント間の相互作用のコンテキスト履歴を累積できる。各コンポ
ーネントが有するコンポーネントコンテキストは、他のコンポーネントまたはコンテキス
トモニタによって明らかにできる。コンポーネント間の動作は、リクエストコンポーネン
トが動作要求とリクエスタコンポーネントのコンテキストをサービスコンポーネントに送
信することによって誘発される。サービスコンポーネントは、リクエスタコンポーネント
のコンテキストをサービスコンポーネントのコンテキストメタデータとして記録すること
ができる。動作とリクエスタコンポーネントのコンテキストは、他のコンポーネントまた
はコンテキストモニタによっても記録されることが可能である。記録されたメタデータを
結合することにより履歴メタデータが得られ、これを使ってコンポーネント間の将来の相
互作用を簡略化できる。
【００６９】
　このほか、コンポーネントは自分のプロパティを変更でき、これらの変更もまたそのコ
ンポーネントのコンテキスト履歴の中に累積される。
【００７０】
　図１２は、コンテキストアクセスプロセス１２００を示しており、「開始」１２０１か
ら始まり、「要求受取」手順１２０３へと続く。「要求受取」手順１２０３は、利用可能
な通信メカニズムを使い、リクエスタコンポーネントからの動作およびコンテキストを受
け取る。この動作には、プロパティをコンテキスト集合７０１の抽出レベルにおいて定義
、削除されるようにする動作、プロパティをプロパティ集合７０３の抽出レベルにおいて
変更、アクセスされるようにする動作、コンテキスト履歴をコンテキスト集合７０１の抽
出レベルでアクセスされるようにする動作、およびコンポーネントのコンテキストにアク
セスし、これを保持する動作が含まれる。
【００７１】
　要求が受け取られると、コンテキストアクセスプロセス１２００は、不完全な状態（状
態フィールド７３３に記憶できる）を有するコンテキスト履歴エントリ７２３を保存する
「試行履歴保存」手順１２０５に続く。次に、「コンテキストアクセスチェック」決定手
順１２０７がオプションのコンテキストアクセス方針７０５とオプションのアクセス管理
集合７０７を使い、リクエスタコンポーネントのアイデンティティを検証し、そのリクエ
スタコンポーネントがコンテキスト集合７０１の抽象レベルで要求された動作を実行する
ことを許可されているかを検証する。
【００７２】
　「コンテキストアクセスチェック」決定手順１２０７は、その動作を要求したエンティ
ティ／コンポーネント上でさまざまなチェックを実行する。これらのチェックには、１）
あらゆるエンティティ／コンポーネントによるすべての動作を許可する、２）エンティテ
ィ／コンポーネントの識別を認証する、３）エンティティ／コンポーネントが要求された
動作を実行する許可を持っていることを検証する、４）特定のエンティティ／コンポーネ
ントについてユーザが指定した無効化（オーバーライド: override）があるか否かをチェ
ックする、およびその他、オプションのコンテキストアクセス方針７０５によって定義さ
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れる、あるいはオプションによるアクセス管理集合７０７によって要求されるその他のチ
ェックのうちの少なくともひとつまたは複数が含まれる。
【００７３】
　「コンテキストアクセスチェック」決定手順１２０７がリクエスタコンポーネント／エ
ンティティへのアクセスを拒否すると、コンテキストアクセスプロセス１２００は、試行
された動作をログ（記録）し、状態フィールド７３３を更新する「コンテキスト拒絶履歴
保存」手順１２１１に続く。さらに、リクエスタコンポーネント／エンティティにも、ア
クセスの拒否を知らせることができる。
【００７４】
　これに対し、「コンテキストアクセスチェック」決定手順１２０７がリクエスタコンポ
ーネント／エンティティによるコンテキスト集合７０１へのアクセスを許可した場合、「
コンテキスト動作」決定手順１２１５が、要求された動作はコンテキスト集合７０１の抽
象レベルで実行されるべきかを決定する。そうであれば、コンテキストアクセスプロセス
１２００は、「コンテキスト動作実行」手順１２１７に進み、ここで要求された動作が実
行される。
【００７５】
　要求された動作が完了すると、コンテキストアクセスプロセス１２００は、「コンテキ
スト履歴保存」手順１２１８に進み、この手順は「試行履歴保存」手順１２０５によって
保存される履歴記録の中のオプションの履歴集合７０９に動作の結果を保存し、これに従
って状態フィールド７３３を更新する。
【００７６】
　しかしながら、「コンテキスト動作」決定手順１２１５において、要求された動作がプ
ロパティ集合７０３の抽象レベルで実行されることになった場合、コンテキストアクセス
プロセス１２００は「プロパティアクセスチェック」決定手順１２１９に進み、これがキ
ーフィールド７１５５を使って特定されたプロパティをプロパティエントリ７５３の中に
位置づけ、「コンテキストアクセスチェック」決定手順１２０７によって実行されたもの
と同様のチェックを行うことができる（ただし、オプションのプロパティアクセス方針フ
ィールド７６１および／またはオプションのアクセス管理集合７６５を使い、プロパティ
集合７０３の抽象レベルとプロパティエントリ７５３そのものの中で、チェックを行うこ
とができる）。要求された動作が許可されないと、コンテキストアクセスプロセス１２０
０は「プロパティ拒絶履歴保存」手順１２２３に進み、ここで、新たなプロパティ履歴エ
ントリ７７３がオプションのプロパティ履歴集合７６３に追加され、そのプロパティにつ
いて要求された動作が拒否されたことが示される。次に、コンテキストアクセスプロセス
１２００は、「コンテキスト履歴保存」手順１２１８に進み、状態フィールド７３３が更
新される。
【００７７】
　「プロパティアクセスチェック」決定手順１２１９において、要求された動作が許可さ
れると、コンテキストアクセスプロセス１２００は「プロパティについて動作」手順１２
２５に進み、特定された製品について要求された動作が試みられる。要求された動作の結
果の状態は「プロパティ履歴保存」手順１２２７に送られ、これが新規のプロパティ履歴
エントリ７７３をオプションのプロパティ履歴集合７６３に追加し、このようにして要求
されたプロパティ動作の状態と結果が得られる。次に、コンテキストアクセスプロセス１
２００は「コンテキスト履歴保存」手順１２１８に進み、状態フィールド７３３が更新さ
れる。
【００７８】
　あるコンポーネントのコンテキストについて許可される動作には、プロパティ集合７０
３にプロパティを追加する、あるいはここからプロパティを削除すること、オプションの
履歴集合７０９へのアクセスを読み取ること、およびオプションのアクセス管理集合７０
７への変更を許可することが含まれる。特定のプロパティの変更履歴は、そのプロパティ
そのものとともに、オプションのプロパティ履歴集合７６３の中に保存される。
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【００７９】
　あるプロパティについて許可される動作には、現在値フィールド７５７の数値および／
またはオプションの有効期限フィールド７５９を変更すること、これらの数値にアクセス
すること、あるいはオプションのプロパティ履歴集合７６３にアクセスすることが含まれ
る。
【００８０】
　前述の説明に基づき、当業者はまた、オプションによる履歴集合７０９にアクセスする
方法や、あるエンティティに個別で自己の履歴を更新させる方法を理解できるであろう。
【００８１】
　図１３は、サービスコンポーネントがその履歴メタデータを提供するのに使用できる履
歴供給プロセス１３００を示す。履歴供給プロセス１３００は、リクエスタコンポーネン
ト（たとえば、ｇｅｔＰｒｏｐｅｒｔｙＨｉｓｔｏｒｙ（）方式の呼び出しによる履歴検
索メカニズム等）から呼び出された履歴要求を受け取ったところで、「開始」１３０１か
ら始まる。履歴供給プロセス１３００は、要求が十分に形成されていることを検証できる
「履歴要求点検」手順１３０３に続く。「履歴供給」手順１３０７は、要求された履歴メ
タデータを組み立て、組み立てられたメタデータをリクエスタコンポーネントに送信する
。
【００８２】
　エンティティ／コンポーネントのコンテキストに履歴およびアクセス情報が含まれると
、リクエスタコンポーネント／エンティティは他のエンティティ／コンポーネントに履歴
および許可情報を要求し、これらのコンポーネントのうちどれにリクエスタコンポーネン
ト／エンティティがアクセスできるかを判断して、利用可能な履歴コンテキストに基づき
、ユーザにとってのオプションの優先順位を付けることができる。この優先順位付けは、
コンポーネントのエンティティのアイデンティティおよび／またはコンテキストモニタか
ら利用できる情報に基づいて行われる。この情報は、環境内のコンポーネントに要求し、
ふるいにかけて使用できないコンポーネントを排除し、エンティティの選好に基づいて、
また環境の状況に応じて変更する。この情報は、構成再構築メカニズムにより、構成確立
メカニズムによってどのようなコンポーネント構成が確立できるかを判断するために使用
される。
【００８３】
　コンポーネント探索サービスは通常、探索コンポーネントがアクセスしたすべてのエン
ティティ／コンポーネントに関する情報を戻す。これはしばしば、大量の情報を探索コン
ポーネントのユーザに提供することになる。ユーザは、自分にとって関心のないコンポー
ネントをふるい落とすためのテンプレートを提供することができる。
【００８４】
　本発明のひとつの実施形態は、リクエスタコンポーネント／エンティティおよび検索さ
れているコンポーネントの両方の背景コンテキスト情報に基づいて、コンポーネント検索
結果の優先順位付けとフィルタリングを行う方法を提供する。あるエンティティに関する
コンテキスト情報には、アイデンティティ、ロケーション、優先性、利用履歴等の情報が
含まれる。コンポーネントに関するコンテキスト情報には、サポートされているデータの
タイプ、ロケーション（これを持っている場合）、ロケーション要件、利用履歴、セキュ
リティ方針等の情報が含まれる。エンティティとコンポーネントの情報を組み合わせ、ア
クセス管理上の制限によって、所与のエンティティ／コンポーネントが使用できないコン
ポーネントを排除することができる。この情報を組み合わせることにより、現状において
そのユーザにとって最も有益なものは何かに基づき、利用可能なコンポーネント／エンテ
ィティを提示する優先順位も付けることができる。
【００８５】
　コンテキスト情報は、２つの方法で分類される。つまり、動的対静的および状態対要求
である。コンテキスト状態は、あるコンポーネント／エンティティのプロパティの数値を
表す。要求コンテキストは、あるコンポーネント／エンティティのユーザにとっての前提
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条件を表す。動的コンテキストは、コンテキスト情報が実行中に更新されているときのも
のである。静的コンテキストは、定義されたときに特定され、定義し直されるまで変更さ
れない。このようなコンテキストの表現は、そのコンテキストが実際にどのように取得さ
れ、検証されるかに無関係である。
【００８６】
　本発明のひとつの実施形態は、これらの属性を、データタイプ、アイデンティティアク
セス制御、ロケーションアクセス制御等、他の静的コンテキスト要件で補うことができる
。特定された要件のすべてを満たすことができないコンポーネントは、ユーザに提示され
るコンポーネントのリストから直ちに除外される。つまり、コンポーネントはコンテキス
ト要件を持ち、エンティティ（人）は静的および動的コンテキスト状態を持ち、フィルタ
リング時にこれらの状態と要件を組み合わせることができる。
【００８７】
　本発明のさらに別の面は、エンティティの使用履歴をコンポーネントの使用履歴と組み
合わせ、戻されたコンポーネントを人気（またはその他のメトリクス）によって優先順位
付けする。人気のメトリクスは、過去において使用されたコンポーネントが将来において
も再び使用される可能性が高いため、興味深い。
【００８８】
　利用可能なコンポーネント／エンティティおよび／またはコンポーネントの相互作用を
フィルタにかけ、これに優先順位を付ける方法のひとつは、その履歴情報をフィルタにか
け、これに優先順位を付けるプロセスを適用することである。
【００８９】
　図１４は、環境内のコンポーネントから履歴コンテキストを収集するために使用できる
フィルタ／優先順位付けプロセス１４００を示す。フィルタ／優先順位付けプロセス１４
００は、ユーザ、エンティティの要求、環境の変化の検出あるいはその他のトリガにより
、「開始」１４０１から始まる。フィルタ／優先順位付けプロセス１４００は、「初期化
」手順１４０３に進み、ここで、要求された初期化が行われ、次に、「履歴要求」手順１
４０５に進む。「履歴要求」手順１４０５はまず、どのコンポーネントが環境内にあるか
を検出し、履歴要求コマンドならびに創出（オリジネーティング: originating）コンポ
ーネントのコンテキストとともに、環境内の関係するコンポーネント／エンティティの各
々に送信する。「履歴受取」手順１４０７は、コンポーネント／エンティティが「履歴要
求」手順１４０５からの要求に応える際（図１３参照）に、そこから履歴を受け取る。リ
クエスタコンポーネントは次に、「履歴に基づくコンポーネントフィルタ」手順１４０９
を使い、指定されたフィルタプロパティによる特定に従って、コンポーネントの履歴情報
および／または受け取った履歴情報に基づき、コンポーネントをフィルタにかけ、これに
優先順位を付ける。「履歴に基づくコンポーネントフィルタ」手順１４０９の結果は「履
歴に基づくコンポーネント優先順位付け」手順１４１１に送られ、これが優先順位決定パ
ラメータに応じてその結果を順番に並べる。コンポーネントを特定する優先順位付けされ
た情報は次に、「結果提示」手順１４１３によってコンポーネントの順位リストとして提
示され、これにより、エンティティ／コンポーネントは、たとえばその過去のコンテキス
ト履歴およびその他利用可能な情報に基づいて、どのコンポーネントを使用するかを選択
できる。
【００９０】
　フィルタリングと優先順位付けがコンポーネント選択の援助を提供するのに不十分な場
合がある。
【００９１】
　多数のエンティティ／コンポーネントが各々のコンテキスト履歴を保持しているユビキ
タスコンピューティング環境において、エンティティ／コンポーネントが位置する環境ま
たはその環境の使用に関する推論を建てることは可能である。したがって、その環境の中
の状況が変化した場合、エンティティ／コンポーネントの相対的重要性もまた変化する可
能性がある。たとえば、プレゼンテーション中、プレゼンターにとってはおそらくメディ
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アデバイスがその部屋の中で最も高い関心の的であり、一方、画像変換サービスやキャラ
クタ認識コンポーネント等のコンポーネントはそれほどの重要性を持たないであろう。反
対に、室内で、その他のデバイスより後者のコンポーネントのほうが容易により大きな重
要性を持つことになる状況もある。
【００９２】
　本発明のひとつの実施形態は、環境、コンポーネント／エンティティのグループおよび
／または情報を観察することのできるコンテキストモニタまたはコンテキストモニタシス
テムである。これらのモニタは、コンポーネントと組み合わせる必要がないという点でコ
ンポーネントを必要とせず、コンテキストモニタの機能は、どのコンポーネント／エンテ
ィティが、そのコンテキストモニタが担当するモニタ対象の環境に入ってきたかを観察し
、環境の状況的評価を提供することである。
【００９３】
　たとえば、会議室用のコンテキストモニタは、そのドメイン内に、その会議室内のすべ
てのプレゼンテーション媒体を有することができる。このコンテキストモニタはまた、室
内のエンティティならびに照明、室温といった環境管理を監視することもできる。このコ
ンテキストモニタはさらに、以前の事象の履歴も保持できる。このコンテキストモニタは
、特定の数の人が室内にいることを検出し、情報を分析して環境の状況的評価を推定する
ことが可能である。
【００９４】
　このコンテキストモニタは、室内のコンポーネントについて行われた動作を観察、記録
し、この情報は推論エンジンに供給される。コンテキストモニタによって収集された、コ
ンポーネントに対する動作に関するデータは、フィルタにかけ、コンポーネント／エンテ
ィティおよび推論エンジンに供給することができる。コンポーネントは、複数のコンテキ
ストモニタで監視してもよい（エンティティは、そのエンティティのオフィスのためのコ
ンテキストモニタおよびそのエンティティのプロジェクトグループのためのコンテキスト
モニタと関連することができる）。
【００９５】
　図１５は、コンテキストモニタを開始するのに使用されるコンテキストモニタ初期化プ
ロセス１５００を示す。コンテキストモニタ初期化プロセス１５００は、コンテキストモ
ニタサービスが開始されると「開始」１５０１から始まり、必要な初期化を実施する「初
期化」手順１５０３に進む。次に、コンテキストモニタ初期化プロセス１５００は、「探
索スレッド開始」手順１５０５と「推論エンジンスレッド開始」手順１５０７を使って、
さまざまなスレッドを開始する。当業者は、図１５にはこれらのスレッドによって特定の
順序で開始されることが示されているものの、他の同等の実施形態でも別の順序でそのス
レッドを開始することが可能であることを理解できる。
【００９６】
　図１６は、「探索スレッド開始」手順１５０５によって呼び出すことができ、「開始」
１５１３から始まる探索スレッド１５１２を示す。一旦開始されると、「初期化」手順１
５１５はそのスレッドについての初期化を実施し、探索スレッド１５１２は「コンポーネ
ント検出」手順１５１７に続く。「コンポーネント検出」手順１５１７は、環境内の他の
エンティティ／コンポーネントを探索する。各エンティティ／コンポーネントが探索され
ると、探索スレッド１５１２は「コンポーネントに関するモニタスレッド開始」手順１５
１９を開始し、探索されたコンポーネントと、監視対象となる環境内の他のコンポーネン
トとの間の通信と動作を監視するスレッドを始める。探索スレッド１５１２は次に、「コ
ンポーネント検出」手順１５１７に戻り、環境内の別のエンティティ／コンポーネントを
探索する。
【００９７】
　「コンポーネント検出」手順１５１７は、各種の方法でエンティティ／コンポーネント
を検出できる。
【００９８】



(17) JP 4441249 B2 2010.3.31

10

20

30

40

50

　図１７は、「推論エンジンスレッド開始」手順１５０７によって呼び出すことのできる
推論エンジンスレッド１５２０を示す。推論エンジンスレッド１５２０は「開始」１５２
１から始まり、「初期化」手順１５２３に進んで必要な初期化機能を実行する。次に、推
論エンジンスレッド１５２０は「環境安定性判断」手順１５２５に進み、探索スレッド１
５１２の活動を監視して、そのコンテキストモニタによって監視される環境がいつ、合理
的推論をサポートするのに十分安定するかを判断する。推論エンジンそのものは、この判
断を下すのに役立てるために使用でき、禁止対象の環境の過去における使用、ネットワー
ク接続されたカレンダリングシステムの日付、時刻、状態およびその他、推論エンジンが
利用できる情報を考慮することができる。
【００９９】
　「環境安定性判断」手順１５２５が満たされると、推論エンジンスレッド１５２０は「
予備推論分析」手順１５２７に進み、環境内にあると検出されたエンティティ／コンポー
ネントを分析し、環境状況の予備評価を行う。
【０１００】
　次に、「エンティティ／コンポーネント要求受取」手順１５２９は、リクエスタコンポ
ーネントからの要求を待つ。要求を受け取ると、推論エンジンスレッド１５２０は「各要
求分析」手順１５３１に進み、その要求に照らして、おそらく「予備推論分析」手順１５
２７の結果を使って、その状況に推論エンジンを適用する。この分析結果は、「要求への
応答」手順１５３３においてコンポーネント／エンティティ／コンピュータに戻され、推
論エンジンスレッド１５２０は「エンティティ／コンポーネント要求受取」手順１５２９
に戻り、次の要求を処理する。
【０１０１】
　図１８は、「コンポーネント検出」手順１５１７によって呼び出すことができるコンポ
ーネント監視スレッド１５５０を示し、これは「開始」１５５１から始まり、「初期化」
手順１５５３に進んで必要な初期化を行う。次に、コンポーネント監視スレッド１５５０
は「履歴収集」手順１５５５に進み、ここでコンポーネント／エンティティからのコンテ
キスト履歴を取得し、コンテキスト履歴のどの部分が現在の環境に関係があるかを判断す
る。コンポーネント／エンティティからの関係するコンテキスト履歴は、「関係履歴の推
論データベースとの併合」手順１５５７によって推論データベースと併合される。次に、
コンポーネント監視スレッド１５５０は、「コンポーネント相互作用監視および推論デー
タベース更新」手順１５５９に進み、これがエンティティ／コンポーネントの他のエンテ
ィティ／コンポーネントとの相互作用を監視し、推論データベースを更新する。「コンポ
ーネント相互作用監視および推論データベース更新」手順１５５９は、継続的にコンポー
ネント／エンティティの相互作用を監視し、更新を実行する。
【０１０２】
　「コンポーネント相互作用監視および推論データベース更新」手順１５５９が、監視対
象のエンティティ／コンポーネントがある期間にわたり、他のコンポーネントと相互作用
していないと判断した場合、コンポーネント監視スレッド１５５０はその監視対象のエン
ティティ／コンポーネントに休眠とマークする。定期的に、コンポーネント監視スレッド
１５５０は「コンポーネント休眠」決定手順１５６１に進み、エンティティ／コンポーネ
ントについて、それが休眠とマークされているか否かチェックする。そのエンティティ／
コンポーネントが休眠とマークされていない場合、コンポーネント監視スレッド１５５０
は「コンポーネント相互作用監視および推論データベース更新」手順１５５９に戻る。
【０１０３】
　しかしながら、「コンポーネント休眠」決定手順１５６１において、禁止対称のエンテ
ィティ／コンポーネントが休眠とマークされていると、監視対象のエンティティ／コンポ
ーネントは、そのコンテキストモニタによって監視される環境内にはなくなっている可能
性がある。すると、コンポーネント監視スレッド１５５０は「タイマスタート」手順１５
６３に進み、タイムアウトタイマをスタートさせ、次に「休眠コンポーネントポーリング
」手順１５６５に進んで監視対象のエンティティ／コンポーネントにメッセージを送り、
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応答を呼び出す。「タイマスタート」手順１５６３によってセットされたタイマが切れる
と、「コンポーネント応答」決定手順１５６７は、監視対象のモニタ／コンポーネントが
応答したか否かを判断する。監視対象のエンティティ／コンポーネントが応答していれば
、コンポーネント監視スレッド１５５０は「コンポーネントに非休眠とマーク」手順１５
６９に進み、これがその監視対象のエンティティ／コンポーネントに非休眠とマークする
。次に、コンポーネント監視スレッド１５５０は「コンポーネント相互作用監視および推
論データベース更新」手順１５５９に進み、監視対象のエンティティ／コンポーネントの
監視を続ける。
【０１０４】
　これに対し、「コンポーネント応答」決定手順１５６７において、監視対称のエンティ
ティ／コンポーネントが応答していないと、コンポーネント監視スレッド１５５０は「ス
レッド終了」手順１５７１に進み、リソースを解除してスレッドを終了する。
【０１０５】
　実施形態の別の面は、コンテキスト情報を使ってセキュリティ情報にアクセスし、これ
に使用することである。つまり、セキュリティデータは、（先行技術において行われてい
るように）プログラムインタフェースを通じてセキュリティ情報を明確に表現することを
要求するのではなく、コンテキストプロパティとして維持することができる。コンポーネ
ントが相互からデータを得る、あるいは相互に対する動作を要求すると、そのコンテキス
トによって提供されるセキュリティ情報をどのように使用するか（またはこのセキュリテ
ィ情報を使用するか否か）は関係者に任せられる。したがって、異なるセキュリティモデ
ルおよびテクニックについて、均一なプログラムインタフェースを使用することができる
。
【０１０６】
　リクエスタコンポーネント／エンティティが、サービスコンポーネントに対する動作を
実行したい場合、リクエスタコンポーネントはセキュリティ情報（たとえば証明書、パス
ワードまたはそのアイデンティティのその他の証明）をサービスコンポーネントに伝えな
ければならない。このセキュリティ情報は、コンテキストプロパティとすることができる
。コンポーネント間のすべての通信において、コンテキストをパラメータとして渡すこと
が必要となるため、リクエスタコンポーネントからのセキュリティ情報をサービスコンポ
ーネントに提供することができる。サービスコンポーネントがセキュリティ情報を使用す
ると決定した場合、これは、リクエスタコンポーネント／エンティティの証明を認証機関
に送り、検証を受けることができる。また、エンティティは、リクエスタコンポーネント
／エンティティによるその後の改良のために、ゲスト証明を提供することも可能である。
【０１０７】
　他のコンポーネントが「知る」ことのできるプロパティキーを有する、きわめて一般的
使用されると特定のコンテキストパラメータがある。同様に、確実な証明で認証されるコ
ンポーネントは、よく知られたキーを持つコンテキストプロパティを有する。セキュリテ
ィプロパティは単なるコンテキスト情報であるため、セキュリティプロパティは、他のコ
ンテキストプロパティと同様に、コンポーネントのニーズに応じて要求してもしなくても
よい。さらに、証明プロパティをコンポーネントの残りのプロパティとともに提供するこ
とができる。
【０１０８】
　サービスコンポーネント／エンティティに、セキュリティ情報を使用するか否かを決定
させることにより、サービスコンポーネントは、特定の状況におけるアクセス方針の例外
を容易に作ることができる。
【０１０９】
　オプションのコンテキストアクセス方針７０５とオプションのプロパティアクセス方針
フィールド７６１はそれぞれ、オプションのアクセス管理集合７０７およびオプションの
アクセス管理集合７６５（プロパティ用）とともに使用することができる。これらの方針
には、どのような種類の認証が必要で、どのような状況において認証を無効化できるかを
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【０１１０】
　さらに、本発明の実施形態のこの面により、そのコンポーネントによって使用されるプ
ログラムインタフェースを変更することを必要とせずに、認証戦略を変更する柔軟性が得
られる。相互に信用される証明付与／認証機関が適当な場合もあれば、エンティティが相
互に関する公開鍵を保有する、「公開鍵暗号方式」を使用するコンポーネントもある。さ
らに別のケースでは、ひとつのコンポーネントを別のコンポーネントに「ログオン」でき
るようにするパスワードを必要とする。これらのケースはいずれも、そのコンポーネント
のコンテキストを使用する、同じプログラムインタフェースによって扱われる。
【図面の簡単な説明】
【０１１１】
【図１】本発明の実施形態によるコンテキスト情報を提供するためのシステムの斜視図で
ある。
【図２】コンテキスト情報を提供するためのシステムにおいて利用される任意コンポーネ
ントの一例のブロック図である。
【図３】本発明の実施形態によるコンテキスト情報を提供するためのシステムの部分斜視
図である。
【図４】コンテキスト情報を提供するプロセスのフローチャートである。
【図５】本発明の実施形態によるコンテキスト情報を提供するためのシステムの部分斜視
図である。
【図６】コンテキスト情報を提供するプロセスのフローチャートである。
【図７】本発明の実施形態によるコンポーネントのコンテキストの組成を示す図である。
【図８】本発明の実施形態によるコンポーネントのコンテキスト履歴の組成を示す図であ
る。
【図９】本発明の実施形態によるコンポーネントのコンテキストアクセス制御の組成を示
す図である。
【図１０】本発明の実施形態によるコンポーネントのプロパティの組成を示す図である。
【図１１】本発明の実施形態によるコンポーネントのプロパティ履歴の組成を示す図であ
る。
【図１２】ある実施形態によるコンテキストアクセスプロセスを示す図である。
【図１３】ある実施形態によるコンテキスト履歴を提供するプロセスを示す図である。
【図１４】ある実施形態によるフィルタ／優先順位付けプロセスを示す図である。
【図１５】ある実施形態によるコンテキストモニタを初期化するプロセスを示す図である
。
【図１６】ある実施形態によるコンテキストモニタの探索スレッドを示す図である。
【図１７】ある実施形態による推論エンジンスレッドを示す図である。
【図１８】ある実施形態によるコンポーネントモニタスレッドを示す図である。
【符号の説明】
【０１１２】
　１０　システム、１２　コンピュータ、１４ａ　汎用インタフェースセット、１４ｂ　
データオブジェクト、１４ｃ　コンテキストオブジェクト、１４　プリンタ、１６ａ　汎
用インタフェースセット、１６ｂ　データオブジェクト、１６ｃ　コンテキストオブジェ
クト、１８　サーバ、２０　ネットワーク、２２　中央処理ユニット、２４　メモリ、２
６　Ｉ／Ｏユニット。
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