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Beschreibung

[0001] Die vorliegende Erfindung ist gerichtet auf
ein Verfahren zur Anonymisierung von Transaktio-
nen einer Blockkette, welches es ermdglicht, dass
ein Besitzer eines Gegenstands in einer Datenhis-
torie bzw. einer sogenannten Blockkette Informati-
on bezlglich vergangener Transaktionen bzw. Da-
tenbestédnden erhalt, nicht jedoch zukunftige Besit-
zer. So kann beispielsweise eine Information bezlg-
lich einer Fahrzeugwartung stets dem aktuellen Be-
sitzer zuganglich gemacht werden, ohne dass die-
ser aktuelle Besitzer Information bezuglich zukunfti-
ger Besitzer abrufen kann. Die Erfindung ist ferner
gerichtet auf ein entsprechend eingerichtetes Kom-
munikationsprotokoll sowie auf ein Kommunikations-
system zur Anonymisierung von Transaktionen einer
Blockkette. Ferner wird ein Computerprogrammpro-
dukt vorgeschlagen, mit Steuerbefehlen, welche das
vorgeschlagene Verfahren ausfihren bzw. das vor-
geschlagene Kommunikationssystem betreiben.

[0002] DE 10 2011122 767 A1 zeigt ein Verfahren
zur Bezahlung mit mindestens einem elektronischen
Zahlungsmittelschlissel, wobei auf einem Serversys-
tem mindestens ein Zahlungsmittelverifizierungsda-
tensatz mit einem Zahlungswert und mit einem Veri-
fizierungsschlissel gespeichert ist.

[0003] DE 10 2016104 478 A1 zeigt ein Verfahren
zum Sichern von Datenoperationen in einem compu-
tergestitzten System, das untereinander verbunde-
ne Knoten aufweist, die so konfiguriert sind, dass sie
Daten senden, empfangen und speichern.

[0004] EP 0 908 810 B1 zeigt eine Vorrichtung zur
Verarbeitung von Programminformationen unter Ver-
wendung einer Blockkette.

[0005] Gemal herkémmlicher Verfahren sind soge-
nannte Blockketten bekannt, welche auch als Block-
Chains bezeichnet werden. Hierbei handelt es sich
um verteilte Datensatze, welche Transaktionen ab-
speichern und diese derart redundant bereitstellen,
dass Fehler stets erkannt werden kdénnen. So wer-
den diese Daten auf unterschiedliche Netzwerkkno-
ten derart verteilt, dass sie von mehreren Teilneh-
mern einsehbar sind und hierdurch Fehler dadurch
erkannt werden kdnnen, dass stets ein Vergleichen
eines aktuellen Datensatzes mit einer Mehrzahl von
weiteren Datensatzen erfolgt und hierbei die Mehr-
zahl typischerweise die richtige Information wider-
spiegelt. Liegen also mehrere Datensatze redundant
vor und ein Datensatz weicht bezliglich seiner Wer-
te von anderen Datensatze ab, so kann festgestellt
werden, dass dieser eine Datensatz falsch ist. Hierzu
wird eine hohe Rechenleistung gefordert, da stets di-
verse Datensatze evaluiert werden missen und zu-
dem die entsprechenden Transaktionen abgespei-
chert werden mussen. Daher werden solche Verfah-
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ren typischerweise verteilt implementiert, so dass di-
verse Netzwerkknoten auch die Rechenleistung be-
reitstellen. Somit erfolgt also nicht nur die Datenhal-
tung verteilt, sondern vielmehr wird die Infrastruktur,
welche das beschriebene Verfahren betreibt, auch
Uber ein verteiltes Netzwerk angeboten.

[0006] Viele Anwendungsbeispiele im Zusammen-
hang mit Blockkettentechnologien handeln von der
Eigentumsverwaltung von Gltern. Beispielsweise
werden hier genannt: Autos, Gebrauchsgegenstan-
de, Hauser, Grundstiicke, Diamanten, Gemalde. Die
Blockkette hat zunachst volle Transparenz und kann
im Fall der 6ffentlichen Blockkette von jedem gele-
sen werden. Die eindeutige Zuordnung der Guter in
der Blockkette und die Eigenschaft der Blockkette
verhindert eine nachtragliche Manipulation der Da-
ten in der Blockkette. Andererseits flihrt die Transpa-
renz der Blockkette auch zu einem Mangel an Daten-
schutz. Ein Beispiel: Ein Auto sendet in regelmafigen
Absténden Verbrauchsdaten und Fahrleistung an die
Blockkette. Diese Daten werden dort unter einer ID
des Autos gespeichert und sind fiir Dienste oder ei-
nen potentiellen neuen Kunden auffindbar soweit er
die entsprechende ID hat. Wird das Auto verkauft, will
man aber nicht, dass der Vorbesitzer die ID weiter
kennt und auch in der Zukunft Verbrauchsdaten des
neuen Besitzers zuordnen kann. Das Auto braucht ei-
ne neue ID. Das Problem ist aber, dass der neue Be-
sitzer sehr wohl die ganze Vergangenheit sehen soll,
wahrend der alte Besitzer nicht in der Lage sein soll,
die Werte in der Zukunft zuzuordnen.

[0007] Bezuglich der Verwaltung von Transaktionen,
also dem Ausfiihren und Ubersenden von Steuerbe-
fehlen, gibt es in technischer Hinsicht Probleme, da
die zugrundeliegenden Datenséatze besonders um-
fangreich sind. Dies ist insbesondere deshalb der
Fall, da Datensétze oftmals redundant abgespeichert
werden muissen und somit ein Vielfaches des eigent-
lichen Speicherbedarfs einnehmen kénnen. Ferner
besteht die technische Uberlegung, dass Sicherheits-
mechanismen, die auf einer solchen Blockkette ba-
sieren, besonders hohe Rechenleistung erfordern,
welche eben auch die verteilten Speicher analysie-
ren muss. Ausgehend von bekannten Verfahren ist
es somit notwendig, eine besonders effiziente Daten-
verwaltung vorzusehen.

[0008] Fernerist es gegenliber dem Stand der Tech-
nik nachteilig, dass gemaf der bekannten Blockket-
tentechnologie eine Vielzahl von Nutzern Daten ein-
sehen muss. Hierbei wird nicht gewahrleistet, dass
auch Datensétze mindestens teilweise einer Vertrau-
lichkeit unterliegen und dass bestimmte Benutzer ein
berechtigtes Interesse daran haben, dass nicht al-
le weiteren Benutzer deren Daten einsehen kdnnen.
Wird beispielsweise ein Fahrzeug veraul3ert und die
Wartungshistorie mittels der Blockkettentechnologie
abgespeichert, so hat ein Folgebesitzer ein berech-
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tigtes Interesse daran, dass er zwar Daten der Vor-
ganger bzw. der Vorbesitzer einsehen kann, diese
seine Daten aber nicht einsehen kdnnen, da das Ei-
gentum an der Sache bereits Gbergegangen ist.

[0009] Es ist somit eine Aufgabe der vorliegen-
den Erfindung, ein Verfahren bereitzustellen, wel-
ches effizient und dezentral in sicherer Weise be-
trieben werden kann und hierbei dennoch eine ho-
he Vertraulichkeit der Daten gewahrleistet. Es ist
ferner eine Aufgabe der vorliegenden Erfindung,
ein entsprechendes Kommunikationsprotokoll sowie
ein entsprechend eingerichtetes Kommunikations-
system vorzuschlagen. Ferner ist es eine Aufgabe
der vorliegenden Erfindung, ein Computerprogramm-
produkt bereitzustellen, welches Steuerbefehle auf-
weist, welche das vorgeschlagene Verfahren ausfih-
ren bzw. die vorgeschlagene Kommunikationsanord-
nung und das Kommunikationssystem betreiben.

[0010] Die Aufgabe wird geldst durch ein Verfahren
zur Anonymisierung von Daten in einer Blockkette ge-
maR Patentanspruch 1. Weitere vorteilhafte Ausge-
staltungen sind in den Unteranspriichen angegeben.

[0011] Dementsprechend wird ein Verfahren zur An-
onymisierung von Transaktionen in einer Blockket-
te in einem verteilten Rechensystem vorgeschlagen.
Hierbei erfolgt ein Erstellen einer ersten Identitatsin-
formation in einer ersten Recheneinheit und Zuwei-
sen dieser ersten Identitatsinformation an ein Endge-
rat. Ferner erfolgt ein Erstellen einer zweiten Iden-
titdtsinformation in einer zweiten Recheneinheit und
Zuweisen dieser zweiten Identitatsinformation an das
Endgerét, wobei insbesondere der folgende Verfah-
rensschritt vorgesehen ist. Dieser Verfahrensschritt
sieht ein Ubersenden der ersten Identitatsinformation
von der ersten Recheneinheit an die zweite Rechen-
einheit vor, sowie ein Terminieren der ersten Identi-
tatsinformation unter Verwendung einer Hash-Funkti-
on Uber die zweite Identitatsinformation und einer er-
zeugten Zufallszahl.

[0012] Das vorgeschlagene Verfahren erlaubt eine
Identifizierung von Gltern in einer Blockkette mit der
folgenden Eigenschaft: Bei einem Wechsel der ID-
Nummer muss es mdglich sein, das Gut in der Ver-
gangenheit zuzuordnen, aber es dem Besitzer der
vorhergehenden ID-Nummer nicht zu erméglichen,
das Gut in der Zukunft zu identifizieren. Die vorge-
schlagene L6sung ist besonders robust gegen unbe-
rechtigte Korrelationsversuche von ID-Nummern.

[0013] Aus bekannten Verfahren kennt der Fach-
mann die sogenannte Block-Chain-Technologie,
auch als Blockkettentechnologie bezeichnet. Ein
Block enthélt typischerweise eine Historie, beispiels-
weise eine Transaktionshistorie. Jeder neue Block ist
verbunden mit dem vorhergehenden Block und erhalt
die Historie in Form einer Prifsumme des vorherge-
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henden Blocks. Zusatzlich zur Prifsumme des vor-
hergehenden Blocks kann ein Block auch immer die
Prifsumme der gesamten Kette enthalten. Auf diese
Art und Weise sind einzelne Datensatze, also Trans-
aktionen, untereinander verbunden. Somit wird unter
einer Blockkette eine erweiterbare Liste von Daten-
sétzen verstanden, deren Integritat, also die Siche-
rung gegen nachtragliche Manipulation, durch Spei-
chern der Prifsumme, also eines Hash-Werts, des
vorangegangenen Datensatzes im jeweils nachfol-
genden gesichert ist. Auf diese Art und Weise wird
also zugesichert, dass ein einzelner Datensatz inner-
halb dieser verketteten Liste nicht manipuliert wer-
den kann. Dies wird durch die entsprechenden Prif-
summen bzw. Hash-Werte sichergestellt. Somit ist
die verkettete Liste, also die Blockkette, derart aus-
gestaltet, dass von einem Datensatz Rickschlisse
auf einen vorhergehenden Datensatz gezogen wer-
den kénnen.

[0014] Hierbei ist es besonders vorteilhaft, dass er-
findungsgemaf ein Benutzer, also jegliche Person,
welche an dem erfindungsgemafRen Verfahren teil-
nimmt, nicht zuklnftige Datenséatze auslesen kann.
So wird es erfindungsgeman vermieden, dass ein Be-
nutzer entlang der verketteten Liste in beide Richtun-
gen navigiert. Dies bedeutet also, dass er nur Trans-
aktionen, also Listeneintréage, einsehen kann, die ab
einem gewissen Zeitpunkt nur einen alteren Zeits-
tempel aufweisen. Datenséatze mit einem Zeitstempel
oberhalb eines vorgegebenen Zeitstempels kénnen
nicht ausgelesen werden.

[0015] Dieses technische Verfahren soll im Folgen-
den anhand eines kurzen Beispiels verdeutlicht wer-
den. Beispielsweise wird ein Fahrzeug erworben,
dessen Wartungshistorie anhand einer Blockkette
verwaltet wird. Dies ist insbesondere deshalb vorteil-
haft, da die Blockkette mittels eines Netzwerks veri-
fiziert werden kann, da diese typischerweise redun-
dant abgespeichert wird und somit auch von mehre-
ren Benutzern verifiziert werden kann. Mehrere Be-
nutzer erhalten somit Zugriff auf die Daten, und ge-
mal einer vorbestimmten Metrik wird entschieden,
welche Daten nunmehr richtig sind. Beispielsweise
wird ein Datensatz flinffach abgespeichert, wobei vier
Datensétze einen ersten Wert aufweisen und ein Da-
tensatz einen zweiten Wert. Hierdurch kann also fest-
gestellt werden, dass der zweite Wert falsch ist, da
redundante Daten stets gleich abgespeichert wer-
den, vier Teilnehmer jedoch einen anderen Wert,
namlich den ersten Wert, vorschlagen. Somit kdnnen
also Manipulationen bezuglich von Wartungsinterval-
len oder Tachostdnden vermieden werden.

[0016] Nunmehr wird von dem erworbenen Fahr-
zeug die Blockkette ausgelesen, die mehrere War-
tungstermine widerspiegelt. Insgesamt wurden bei-
spielsweise drei Wartungstermine wahrgenommen,
was in der Blockkette als drei aneinandergereihte
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Datensétze ersichtlich ist. Wird nunmehr das Fahr-
zeug weiterveraulRert, so kann der neue Benutzer
zwei weitere Wartungstermine wahrnehmen, welche
jeweils als Datenséatze an die Blockkette angeflgt
werden. Hierbei hat der zweite Fahrzeugbesitzer ein
berechtigtes Interesse daran, die gesamte Blockket-
te, also alle Wartungstermine, einzusehen. Der ers-
te Fahrzeugbesitzer soll jedoch nicht Einblick in den
zweiten Teil der Blockkette erhalten, welche die War-
tungstermine des zweiten Benutzers bzw. Eigentu-
mers widerspiegelt. Somit wird also erfindungsge-
mal sichergestellt, dass jeder der Fahrzeuginhaber
stets nur alle vergangenen Wartungsintervalle einse-
hen kann.

[0017] Erfindungsgemal erfolgt dies dadurch, dass
einem Gegenstand, vorzugsweise einem Endgerat,
eine neue ldentitdtsinformation zugewiesen wird,
welche also einen Benutzerwechsel bzw. einen Ei-
gentimerwechsel darstellt. Hierauf folgt ein soge-
nanntes Terminieren der vorhergehenden Identitats-
information derart, dass der Benutzer, welchem die
vorherige Identitatsinformation zugeordnet ist, kei-
nerlei weiteren Zugriff auf die Blockkette erhalt. Bei-
spielsweise kann ein Terminieren ein Aussperren
bzw. ein Verweigern von Zugriffsrechten eines Be-
nutzers umfassen. So ist es generell mdglich, auf
alle Informationen des Endgerats Zugriffsrechte zu
vergeben, welche an eine Identitadt gekoppelt sind.
Hierbei kennt der Fachmann weitere Techniken, wie
er solche Zugriffsrechte implementieren kann. Dies
kann beispielsweise mittels einer asymmetrischen
Verschlisselung erfolgen, derart, dass ein Benutzer
einen 6ffentlichen und einen geheimen Schlissel be-
reitstellen muss. Bei diesem Offentlichen Schlissel
kann es sich beispielsweise um eine ldentitatsinfor-
mation handeln. Als geheimer Schlissel kann ein
Passwort wie beispielsweise eine erzeugte Zufalls-
zahl Verwendung finden. Somit wird also Zugriff auf
die Blockkette nur einem Benutzer mit einer bestimm-
ten Identitatsinformation gewahrt, der ggf. auch ein
Passwort bereitstellen muss.

[0018] Als ein Terminieren wird somit ein Verweh-
ren von Zugriffsrechten unter Verwendung der Identi-
tatsinformation bezeichnet. Somit umfasst das Termi-
nieren beispielsweise ein Verwehren von Zugriffsbe-
rechtigung und/oder Schreibberechtigung auf die Da-
tensatze der Blockkette. Ferner wird erfindungsge-
maR ein Ubergang von einer ersten |dentitétsinforma-
tion zu einer zweiten Identitatsinformation derart be-
werkstelligt, dass einem unberechtigten Dritten keine
Information vorliegt, wer nun tatséchlich die jeweils
zweite Identitatsinformation benutzt. Somit kénnen
generell Benutzer Zugriff auf entsprechende Trans-
aktionen bzw. Datenséatze der Blockketten erhalten,
diese weist dann jedoch die zweite Identitatsinforma-
tion auf, die keinem speziellen Benutzer zuzuordnen
ist. Auf diese Art und Weise werden aus Sicht eines
Benutzers mit der ersten ldentitatsinformation, also
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der ersten Identitat, Datensatze verwehrt, die durch
die zweite ldentitat, aufweisend die zweite Identitats-
information, erstellt wurden. Zwar kann es generell
mdglich sein, dass der erste Benutzer die Datensatze
des zweiten Benutzers einsehen kann, er stellt hier-
bei jedoch nicht fest, dass es sich um die Datenséatze
des Endgeréats handelt, bezuglich dem die Identitats-
informationen erstellt wurden.

[0019] In dem oben beschriebenen Beispiel ist es al-
S0 so, dass ein erster Fahrzeugeigentiimer eine ers-
te Identitat mit einer ersten Identitatsinformation auf-
weist. Wird nunmehr das Fahrzeug veraulert, so tritt
ein weiterer, neuer Fahrzeugeigentimer auf, der ei-
ne zweite ldentitat, also eine zweite Identitatsinforma-
tion, aufweist. Hierbei kdbnnen generell die entspre-
chenden Informationen in einem Netzwerk in Form ei-
ner Blockkette verteilt werden. Hierbei weil} der ers-
te Eigentimer jedoch nicht, welche ldentitatsinfor-
mation der zweite Eigentimer hat. Somit wird also
sichergestellt, dass der erste Besitzer nicht gezielt
nach Wartungsintervallen suchen kann, die durch
den zweiten Fahrzeugbesitzer in die Blockkette ein-
getragen wurden.

[0020] Somit wird also ein Verfahren zur Anony-
misierung von Transaktionen einer Blockkette vor-
geschlagen. Das Anonymisieren erfolgt also derart,
dass auch, falls Datensatze der Blockkette verflugbar
sind, nicht mehr eindeutig klar ist, welchem Benut-
zer diese Datensatze zuzuordnen sind. Dies ist ins-
besondere deshalb vorteilhaft, da bestehende Ver-
fahren weiter verwendet werden kdnnen, und kein
groler technischer Aufwand zur Anonymisierung der
Daten geleistet werden muss.

[0021] Das Erstellen der ersten Identitatsinformati-
on erfolgt bevorzugt in der ersten Recheneinheit, bei-
spielsweise einem Smartphone. Diese Rechenein-
heit weist die erste Identitatsinformation einem End-
geréat zu, beispielsweise ein Fahrzeug oder ein Inter-
net-of-Things-Device. Somit kann also ein erster Be-
nutzer aufweisend die erste Identitatsinformation Ein-
trage in die Blockkette schreiben. Das entsprechen-
de Endgerat ist somit mit der Identitat dieses ersten
Benutzers verknupft.

[0022] In analoger Weise erfolgt ein Erstellen ei-
ner zweiten ldentitatsinformation in einer zweiten Re-
cheneinheit und ein Zuweisen dieser zweiten Identi-
tatsinformation an das Endgerét. In dem geschilder-
ten Beispiel tritt also nunmehr ein neuer Fahrzeug-
eigentiimer auf, der seine neue ldentitatsinformation
dem Endgerat, bzw. im vorliegenden Beispiel dem
Fahrzeug, zuweist. Somit soll also sichergestellt wer-
den, dass die erste ldentitdtsinformation beziglich
dem Endgerat bzw. dem Fahrzeug nicht weiter ver-
wendet wird und dass vielmehr nunmehr der zwei-
te Benutzer mit der zweiten Identitatsinformation al-
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le Leseoperationen und Schreiboperationen auf die
Blockkette durchflihren kann.

[0023] Hierbei wurde erfindungsgemall besonders
Uberraschend festgestellt, dass sich die Verkettung
der einzelnen Datenséatze insbesondere deshalb zur
Anonymisierung von einzelnen Datensétzen eignet,
da diese Verkettung mittels eines Hash-Werts durch-
gefihrt werden kann, mittels dem es mdglich ist, in-
nerhalb der Blockkette zu navigieren. Anhand der
entsprechenden Hash-Funktion ist es einem Benut-
zer also in der bekannten Datenstruktur mdglich, die
Datensatze, beispielsweise in Form von Knoten, ab-
zuwandern. Dies heil’t also, dass unter Bereitstel-
lung eines offentlichen und ggf. geheimen Schlls-
sels von einem ersten Datensatz Rickschlusse auf
einen zweiten Datensatz gewonnen werden kon-
nen. Hierzu wird eine Hash-Funktion verwendet, wie
sie der Fachmann bereits als eine Streuwertfunktion
kennt. Dies entspricht der Verkettung einer herkdmm-
lichen Blockkette unter Verwendung eines offentli-
chen Schlissels und eines geheimen Schlissels. Im
vorliegenden Beispiel ist der 6&ffentliche Schlissel
die zweite ldentitatsinformation, und die erzeugte Zu-
fallszahl der geheime Schliissel.

[0024] Mittels des Terminierens, also des Ausschlie-
Rens der ersten Identitatsinformation von Leseope-
rationen und/oder Schreiboperationen, wird nunmehr
sichergestellt, dass innerhalb der Blockkette ledig-
lich die zweite Identitatsinformation Zugriffsrechte er-
halt. Bildlich gesprochen wird also der erste Benut-
zer abgeschaltet und der zweite Benutzer erhalt vol-
len Zugriff auf die Datensatze der Blockkette. Die
Hash-Funktion Uber die zweite Identitatsinformation
und einer erzeugten Zufallszahl wird derart ausge-
fuhrt, dass beispielsweise eine bekannte Hash-Funk-
tion wiederverwendet wird, die als Eingabeparameter
die zweite ldentitatsinformation und die erzeugte Zu-
fallszahl verarbeitet.

[0025] Erfindungsgemal ist es besonders vorteil-
haft, dass das vorgeschlagene Verfahren derart itera-
tiv durchlaufen werden kann, dass wechselweise ei-
ne erste ldentitatsinformation und eine zweite Identi-
tatsinformation bzw. eine erste Recheneinheit und ei-
ne zweite Recheneinheit berlcksichtigt werden kon-
nen. So ist die Begrifflichkeit der ersten Identitatsin-
formation und der zweiten ldentitatsinformation bzw.
der ersten Recheneinheit und der zweiten Rechen-
einheit keinesfalls einschrankend zu verstehen.

[0026] Sind beispielsweise an dem vorgeschlage-
nen Verfahren drei Benutzer mit drei Recheneinhei-
ten beteiligt, so kann es sich in einer ersten lteration
um den ersten und den zweiten Benutzer handeln. In
einer zweiten lteration kann der vormals zweite Be-
nutzer zu dem ersten Benutzer werden, und der drit-
te Benutzer kann zu dem zweiten Benutzer werden.
Somit wird also die Rolle des ersten und des zwei-
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ten Benutzers in jeder Iteration neu vergeben. Somit
kann man die erste Identitatsinformation und die ers-
te Recheneinheit als generell eine Identitatsinforma-
tion und eine erste Recheneinheit bezeichnen, wobei
die zweite Identitatsinformation und die zweite Re-
cheneinheit jeweils eine weitere ldentitatsinformation
und eine weitere Recheneinheit darstellen. Auf diese
Art und Weise kann sukzessive eine Vielzahl von Be-
nutzern mit unterschiedlichen Recheneinheiten erfin-
dungsgemal} berlcksichtigt werden. Bei dem ersten
und dem zweiten Benutzer handelt es sich somit le-
diglich um eine Rolle.

[0027] Gibtes beispielsweise bei einer Veraullerung
eines Fahrzeugs drei Kaufer A, B, C, so kann bei-
spielsweise der zweite Verkaufer B zum ersten Be-
nutzer werden, und der dritte Verkaufer C kann zum
zweiten Benutzer werden. In folgenden lIterationen
kann der zweite Verkaufer C zum ersten Verkaufer
werden, und ein weiterer Verkaufer D kann zum zwei-
ten Verkdufer werden. Somit werden also in jeder
Iteration des vorliegenden Verfahrens erste Identi-
tatsinformation und erste Recheneinheit sowie zweite
Identitatsinformation und zweite Recheneinheit neu
vergeben.

[0028] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung erfolgt eine Datenspeicherung min-
destens teilweise dezentral. Dies hat den Vortell,
dass auf das Verfahren der Blockkette zurlickgegrif-
fen werden kann, derart, dass die Speicherung der
einzelnen Datensatze bzw. Transaktionen Uber ein
Netzwerk verteilt werden kann. Die Datenspeiche-
rung bezieht sich hierbei auf anfallende Datenmen-
gen, beispielsweise die ldentitatsinformationen mit-
samt entsprechender Zuweisungen. Auch kénnen die
einzelnen Verfahrensschritte mitprotokolliert und so-
mit abgespeichert werden. Auch kann die entspre-
chende Hash-Funktion mitsamt erzeugter Zufallszahl
dezentral abgespeichert werden.

[0029] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung erfolgt die Datenspeicherung mindes-
tens teilweise redundant. Dies hat den Vorteil, dass
die Datensatze, wie sie bereits beschrieben wurden,
mehrfach vorliegen und somit diverse Teilnehmer an
dem Verfahren teilnehmen bzw. eine zugrundelie-
gende Infrastruktur evaluieren kénnen bzw. verifizie-
ren kbnnen, ob die entsprechenden Datensatze kor-
rekt sind. So kann gemaR der Blockkettentechno-
logie festgestellt werden, ob die Datenintegritat ge-
wahrleistet ist. Insbesondere ist es vorteilhaft, die Da-
tenspeicherung mindestens teilweise dezentral und
mindestens teilweise redundant durchzufiihren. So-
mit wird in besonders Uberraschender Weise der Vor-
teil der Blockkettentechnologie auf die Anonymisie-
rung von entsprechenden Datensatzen angewendet.
Erfindungsgemal ist es also mdglich, Datensatze so-
wohl zu anonymisieren als auch zu verifizieren. Dies
stellt einen erheblichen Vorteil gegentiber bekannter
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Verfahren dar, die sich darauf verlassen, dass eine
zentrale Instanz, beispielsweise ein Server, die Uber-
wachung der Datenséatze Gbernimmt.

[0030] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung stellt die Hash-Funktion einen Rick-
schluss auf die erste Identitatsinformation bereit. Dies
hat den Vorteil, dass anhand der Hash-Funktion in-
nerhalb der Blockkette derart zurticknavigiert werden
kann, dass einem zweiten Benutzer aufweisend ei-
ne zweite ldentitétsinformation stets Zugang zu Da-
ten, welche von einem ersten Benutzer abgespei-
chert wurden, gewahrt wird. Da die erste Identitatsin-
formation von der ersten Recheneinheit an die zweite
Recheneinheit Ubersendet wird, liegt also der zweiten
Recheneinheit stets die Identitatsinformation der ers-
ten Recheneinheit vor. Anhand dieser Information ist
es der zweiten Recheneinheit nunmehr méglich, stets
auf Datensatze der ersten Recheneinheit zuzugrei-
fen. Dies erfolgt iterativ sukzessive derart, bis das En-
de bzw. der Anfang der Blockkette erreicht ist. Somit
kann stets der zweite Benutzer mittels der Information
bezlglich des ersten Benutzers innerhalb der Block-
kette alle zurlickliegenden Datensétze der Blockkette
iterativ aufschlisseln. In anderer Richtung ist dies je-
doch nicht mdglich, da dem ersten Benutzer aufwei-
send die erste Identitatsinformation nicht die Identi-
tatsinformation des zweiten Benutzers vorliegt. Dies
kann beispielsweise deshalb der Fall sein, da der ers-
te Benutzer aufweisend die erste Identitatsinformati-
on terminiert bzw. abgeschaltet wird.

[0031] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung wird die erzeugte Zufallszahl stets
verschlisselt abgespeichert. Dies bietet den Vorteil,
dass die Hash-Funktion stets jeweils nur von der Re-
cheneinheit ausgefiihrt werden kann, die nicht nur die
entsprechende ldentitatsinformation aufweist, son-
dern vielmehr auch der die erzeugte Zufallszahl be-
kannt ist. Somit kann also auch eine asymmetrische
Verschlisselung durchgefiihrt werden.

[0032] GemalR einem weiteren Aspekt der vorlie-
genden Erfindung werden zwischen dem Herstellen
der zweiten Identitatsinformation und dem Terminie-
ren der ersten ldentitdtsinformation weitere Steuer-
befehle ausgeflihrt und/oder tiber ein Netzwerk tber-
tragen. Dies hat den Vorteil, dass die beiden Ver-
fahrensschritte nicht korreliert werden, sondern dass
vielmehr eine zeitliche Dekorrelierung stattfindet. So
ist es erfindungsgemal besonders vorteilhaft, dass
die zweite ldentitdtsinformation nicht bekannt sein
muss, was wiederum zur Anonymisierung beitragt.
Da stets nach einem Erstellen einer Identitatsinfor-
mation ein Terminieren der vorangegangenen Identi-
tatsinformation erfolgt, kénnten hierbei jedoch Riick-
schlisse darauf gezogen werden, mit welcher zwei-
ten ldentitdtsinformation die erste Identitatsinforma-
tion ausgetauscht wird. Somit musste ein Angreifer
lediglich auf das Erstellen der zweiten Identitatsin-
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formation warten und ferner auslesen, welche erste
Identitatsinformation terminiert wird. Somit wiirde ei-
ne Verknupfung zwischen der ersten und der zwei-
ten ldentitatsinformation bestehen. Dies soll erfin-
dungsgemal} gerade vermieden werden, da ein ers-
ter Benutzer keinerlei Hinweise auf den zweiten Be-
nutzer erhalten soll. Somit kbnnen zwischen den bei-
den Verfahrensschritten des Erstellens und des Ter-
minierens irgendwelche weiteren Verfahrensschritte
eingestreut werden, welche verbergen, welche Iden-
titatsinformation mit welcher weiteren Identitatsinfor-
mation ausgetauscht wurde. Somit erfolgt ein zeit-
liches und/oder logisches Dekorrelieren. Dies stellt
ein weiteres Sicherheitsmerkmal des vorgeschlage-
nen Verfahrens dar.

[0033] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung wird die erste Identitatsinformation ge-
I6scht. Dies hat den Vorteil, dass beispielsweise im
Rahmen des Terminierens verborgen wird, welche
erste ldentitatsinformation vorlag. Somit wird also
wiederum vermieden, dass die zweite |dentitétsinfor-
mation mitsamt der ersten Identitatsinformation ab-
gespeichert wird. Dies kdnnte wiederum ein Angriffs-
potenzial bieten, welches erfindungsgemal vermie-
den wird.

[0034] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung wird das Verfahren unter Verwendung
eines dezentralen Netzwerks ausgefuhrt. Dies hat
den Vorteil, dass zur Abgrenzung gegenliber dem
Stand der Technik auf die Blockkettentechnologie zu-
rickgegriffen werden kann und insbesondere, dass
keine zentrale Instanz, wie beispielsweise ein Ser-
ver, vorgesehen ist. So kénnen zwar generell Server
am vorgeschlagenen Verfahren beteiligt werden, die-
se Ubernehmen jedoch keine gesonderte Rolle, son-
dern die Datenverwaltung wird dezentral auf mindes-
tens mehreren Servern durchgefihrt. So gibt es auch
keine zentrale Instanz, welche die Richtigkeit der vor-
liegenden Daten, also die Datenintegritat, verifiziert,
sondern vielmehr finden hierzu Rechenkomponenten
der Blockkettentechnologie Einsatz. Somit handelt es
sich um ein besonders fehlerrobustes und ausfallro-
bustes Verfahren.

[0035] Gemall einem weiteren Aspekt der vorlie-
genden Erfindung wird die Ausfiihrung der Verfah-
rensschritte in einer Historie abgespeichert. Dies hat
den Vorteil, dass die Historie der Verfahrensschrit-
te redundant und dezentral abgespeichert werden
kann und somit eine Datenmanipulation vermieden
wird. So kann die Historie ganz oder teilweise auf
unterschiedlichen Rechnerknoten abgelegt werden.
So kdnnen willklrlich einzelne Fragmente beliebiger
Grole der Historie gebildet werden und diese red-
undant und verteilt abgespeichert werden. Aufgrund
der zu erwartenden Uberlappungen der Teilfragmen-
te kdnnen die Daten dann auf ihre Integritat Uberprift
werden. Somit kann auch festgestellt werden, welche
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Teile der Historie korrekt sind und welche manipuliert
werden. Beispielsweise kdnnen diejenigen Datensat-
ze als korrekt angesehen werden, welche den Da-
tensatzen entsprechen, die mindestens die Halfte der
relevanten Rechenknoten vorhalten. Wird beispiels-
weise ein Datensatz zehnmal abgespeichert, wobei
er siebenmal einen ersten Wert aufweist und drei-
mal einen zweiten Wert, so kann einfach verifiziert
werden, dass das siebenmalige Abspeichern Uberle-
gen ist bezlglich dem dreimaligen Abspeichern. So-
mit ist es wahrscheinlicher, dass sich die drei Daten-
satze auf manipulierten Rechnerknoten befinden. So-
mit kbnnen die drei Datensatze ignoriert werden, und
es wird verifiziert, dass die sieben Datensétze richtig
sind.

[0036] GemalR einem weiteren Aspekt der vorlie-
genden Erfindung wird die Ausfiihrung der Verfah-
rensschritte in einer Historie derart abgespeichert,
dass mehrere Verfahrensschritte zu Einheiten zu-
sammengefasst werden. Dies hat den Vorteil, dass
die einzelnen Datenséatze strukturiert abgelegt wer-
den. Beispielsweise kdnnen Transaktionen einzel-
ner Benutzer, d. h. einzelner Identitatsinformationen,
gruppiert abgespeichert werden. Hierzu sind dem
Fachmann weitere Metriken bekannt, die beispiels-
weise ein Clustering beinhalten. Auch kénnen die ein-
zelnen Datensatze anhand ihres Zeitstempels oder
ihrer Kommunikationspartner gruppiert werden. So-
mit lassen sich also einzelne Transaktionen zusam-
menfassen und als eine Einheit abspeichern. Dies
kann auch als ein Klassifizieren der Transaktionen
bezeichnet werden.

[0037] Gemal einem weiteren Aspekt der vorlie-
genden Erfindung werden die Einheiten gemal ei-
ner bereitgestellten Logik hierarchisch in Verbindung
gesetzt. Dies hat den Vorteil, dass beispielsweise
eine Ubergeordnete Transaktion in weitere einzel-
ne Transaktionen aufgeschliisselt werden kann. Bei-
spielsweise kann als eine Ubergeordnete Datenein-
heit eine Kommunikationsverbindung zwischen ei-
nem ersten Benutzer und einem zweiten Benutzer
bzw. deren Endgerédte bereitgestellt werden. Hier-
durch lasst sich eine Hierarchie erzeugen, da die Da-
tenverbindung wiederum weitere Teilverbindungen
aufweist. Somit kénnen also groRere Transaktionen
feingranular aufgel6st werden.

[0038] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung werden den Einheiten unterschied-
liche Zugriffsberechtigungen zugewiesen. Dies hat
den Vorteil, dass auch je nach Detaillierungsgrad un-
terschiedliche Zugriffsrechte moéglich sind. Soist es z.
B. moglich, einem Benutzer Zugriff derart zu gewéh-
ren, dass festgestellt werden kann, dass ein erster
Benutzer mit einem zweiten Benutzer kommuniziert
hat. Hierbei kann jedoch ausgeblendet werden, um
welche Transaktionen es sich im Einzelnen handelt.
Dies fuhrt wiederum zu einer Anonymisierung der zu-
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grundeliegenden Datenséatze und einem feingranula-
ren Rechtemanagement.

[0039] Die Aufgabe wird auch gel6st durch ein Kom-
munikationsprotokoll zur Anonymisierung von Trans-
aktionen einer Blockkette in einem verteilten Rechen-
system, welches Steuerbefehle umfasst, die das vor-
geschlagene Verfahren implementieren.

[0040] Die Aufgabe wird auch gel6st durch ein Kom-
munikationssystem zur Anonymisierung von Trans-
aktionen einer Blockkette in einem verteilten Rechen-
system, aufweisend eine erste Recheneinheit, einge-
richtet zum Erstellen einer ersten ldentitatsinforma-
tion und Zuweisen dieser ersten ldentitatsinformati-
on an ein Endgerat sowie eine zweite Recheneinheit,
eingerichtet zum Erstellen einer zweiten ldentitatsin-
formation und Zuweisen dieser zweiten Identitatsin-
formation an das Endgerat, wobei das Kommunikati-
onssystem eingerichtet ist zum Ubersenden der ers-
ten Identitatsinformation von der ersten Rechenein-
heit an die zweite Recheneinheit und Terminieren der
ersten Identitatsinformation unter Verwendung einer
Hash-Funktion Uber die zweite ldentitatsinformation
und einer erzeugten Zufallszahl.

[0041] Ein verteiltes Rechensystem ist hierbei ein
Rechnerverbund bzw. einzelne Rechenknoten, wel-
che netzwerktechnisch verbunden sind.

[0042] Erfindungsgemal ist es besonders vorteil-
haft, dass das Verfahren geeignet ist, das Kommuni-
kationsprotokoll zu beschreiben, und dass das Kom-
munikationsprotokoll einzelne Rechenkomponenten
veranlasst, das Verfahren durchzuflihren. Ferner ist
das Verfahren geeignet, das Kommunikationssys-
tem zu betreiben, und das Kommunikationssystem
ist wiederum eingerichtet, das vorgeschlagene Ver-
fahren auszufiihren. Hierbei erkennt der Fachmann,
dass die Verfahrensschritte als strukturelle Merkma-
le des Kommunikationssystems umgesetzt werden,
und dass gleichfalls die strukturellen Merkmale des
Kommunikationssystems auch als Verfahrensschritte
implementiert werden kénnen.

[0043] Weitere vorteilhafte Ausgestaltungen werden
anhand der beigefiigten Figuren naher erlautert. Es
zeigen:

Fig. 1: ein Kommunikationssystem zur Anonymi-
sierung von Transaktionen einer Blockkette ge-
man einem Aspekt der vorliegenden Erfindung;

Fig. 2: ein weiteres Kommunikationssystem zur
Anonymisierung gemaf einem weiteren Aspekt
der vorliegenden Erfindung; und

Fig. 3: ein Ablaufdiagramm eines Verfahrens
zum Anonymisieren von Transaktionen einer
Blockkette geman einem Aspekt der vorliegen-
den Erfindung.
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[0044] In der vorliegenden Fig. 1 sind eine erste Re-
cheneinheit 1 und eine zweite Recheneinheit 3 vor-
gesehen. Bei dem Endgerat 2 handelt es sich bei-
spielsweise um ein Endgerat als ein sogenanntes In-
ternet-of-Things-Device. Hierbei kann es sich jedoch
um jegliches Gut handeln, beispielsweise ein Fahr-
zeug. Bei einem Internet-of-Things-Device handelt es
sich typischerweise um ein Hardware-Endgerat, wel-
ches nur geringe Rechenkapazitat aufweist. Ferner
ist ein solches Endgerat passiv mit Strom versorgt,
d. h. dass beispielsweise eine Elektrizitat zur Versor-
gung verbauter Komponenten mittels einer Indukti-
onsspule erzeugt wird.

[0045] Im Folgenden wird ndher beschrieben, wie
ein Benutzerwechsel, also ein Wechsel der Identi-
tatsinformation, durchgefihrt wird. Hierbei ist ersicht-
lich, dass ein Benutzer stets einer Recheneinheit ent-
spricht. So hat beispielsweise der Benutzer 1 ein
Smartphone bzw. eine Recheneinheit 1. Der zweite
Benutzer hat eine weitere Recheneinheit 3. Somit er-
kennt der Fachmann, dass eine Identitatsinformati-
on sowohl der Recheneinheit als auch dem Benut-
zer zuzuordnen ist. Somit kénnen also die Begriffe
.Benutzer”, ,Recheneinheit’ und ,ldentitatsinformati-
on“ austauschbar verwendet werden. Dies ist insbe-
sondere deshalb der Fall, da der Benutzer stets mit
seiner eigenen Recheneinheit, beispielsweise einem
Smartphone, unter seiner eigenen Identitatsinforma-
tion kommuniziert. Die Abstraktion anhand der Iden-
titatsinformation dient hierbei der konkreten techni-
schen Beschreibung, wobei unter der jeweiligen Iden-
titdtsinformation ein bevorzugt menschlicher Benut-
zer identifizierbar ist.

[0046] Im Vorliegenden wird eine Identitatsinforma-
tion als ,ID“ bezeichnet und eine erzeugte Zufalls-
zahl als eine ,RNG". Das Erstellen wird in der vor-
liegenden Anwendungsdoméne als ein ,Create” be-
zeichnet, und ein Terminieren wird als ,Terminate*
bezeichnet. Das Anwenden einer Hash-Funktion wird
als ,Hash* bezeichnet.

[0047] Die erste Blockkettengerate-ID (ID1) wird auf
dem mobilen Endgerat (Smartphone) (1) des Nutzers
generiert (bzw. in der zugehérigen App) und an das
loT-Geréat (2) Gbertragen. Bei der Kommunikation von
(2) mit der Blockkette wird ID1 verwendet. Alternativ
kann auch (2) die ID1 generieren und an (1) Ubertra-
gen.

[0048] Wechselt (2) den Besitzer muss auch die 1D
gewechselt werden. Der ID-Wechsel wird von dem
neuen Besitzer (User 2) angestof3en, der im Besitz
des Smartphone (3) mit der entsprechenden App ist.

[0049] Zun&chst wird eine neue ID (ID2) auf (3) ge-
neriert und auf (2) Gbertragen. (3) erhalt von (1) ID1.
(3) terminiert auch ID1 durch ein entsprechendes
Kommando. Die Hash-Funktion erlaubt fiir alle spate-
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ren Besitzer den Wechsel der IDs zu verifizieren. An-
schlieend kennt (3) ID1. Er kann jederzeit durch die
Bildung eines Hashes tber ID2 und RNG2 das ent-
sprechende Terminate-Kommando von ID1 wieder-
finden und damit auch ID1 im Klartext rekonstruieren.
Die Zufallszahl RNG2 wird im Klartext in der Blockket-
te nicht verwendet. Die Zufallszahl stellt sicher, dass
man nicht durch Ausprobieren aller bestehenden IDs
eine Zuordnung der IDs herausbekommen kann.

[0050] Das neue Create-Kommando darf nicht durch
zeitliche Korrelation dem Terminate zuzuordnen sein,
damit keine Zuordnung von ID1 und ID2 méglich ist.
Es sollte beispielsweise nicht direkt hintereinander
gesendet werden.

[0051] Bei erneutem Besitzerwechsel wird immer
nur die aktuelle (geheime) Zufallszahl RNG und die
aktuelle ID weitergegeben (hier ID2, RNG2). Mit die-
sen Werten kann das Terminate-Kommando fiir ID2
gesendet werden und anschlieBend wird 1D2 und
RNG2 wieder geldscht. Nur ID3 und RNG3 mussen
gespeichert bleiben.

[0052] Bendtigt der User 3 auch die vorherigen IDs
(ID2, ID1), kann er diese wie folgt ermitteln: Er be-
rechnet hash(ID3 Il RNG3) und findet damit in der
Blockkette das Terminate-Kommando fir 1D2. Mit
RNG3 berechnet er RNG2 durch Entschlisselung, da
enc(RNG3, RNG2) Teil desselben Terminate-Kom-
mandos ist und generiert anschlieBend hash(ID2 Il
RNG2), womit er das Terminate-Kommando von ID1
in der Blockkette findet. Er kennt damit ID3, ID2 und
ID1.

[0053] Fig. 2 zeigt in einer analogen Form einen Be-
nutzerwechsel, der abstrakt fir eine natirliche Zahl
an Benutzern n demonstriert wird. Hierbei wird deut-
lich, dass es sich beispielsweise bei der zweiten Iden-
titdtsinformation um eine weitere ldentitatsinformati-
on handelt, und bei der zweiten Recheneinheit um ei-
ne weitere Recheneinheit handelt. Recheneinheiten
kdnnen beispielsweise in Form eines mobilen Endge-
rats, beispielsweise eines Smartphones, vorliegen.

[0054] Fig. 3 zeigt ein Ablaufdiagramm eines Ver-
fahrens zur Anonymisierung von Transaktionen einer
Blockkette in einem verteilten Rechensystem, auf-
weisend ein Erstellen 100 einer ersten Identitatsinfor-
mation in einer ersten Recheneinheit und Zuweisen
101 dieser ersten Identitdtsinformation an ein Endge-
rat sowie ein Erstellen 102 einer zweiten Identitats-
information in einer zweiten Recheneinheit und Zu-
weisen 103 der zweiten Identitatsinformation an das
Endgerat, wobei folgender Verfahrensschritt ausge-
fihrt wird, namlich des Ubersendens 104 der ers-
ten Identitatsinformation von der ersten Rechenein-
heit an die zweite Recheneinheit und des Terminie-
rens 105 der ersten ldentitatsinformation unter Ver-
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wendung einer Hash-Funktion Uber die zweite Identi-
tatsinformation und einer erzeugten Zufallszahl.

[0055] Im Folgenden werden weitere Sicherheitsme-
chanismen beschrieben, welche sich auf das Erzeu-
gen einer Hierarchie von Transaktionseinheiten be-
ziehen. Diese lassen sich mit dem vorgeschlagenen
Verfahren kombinieren und sorgen dafir, dass eine
feingranulare Rechteverwaltung implementiert wer-
den kann.

[0056] Mehrere Blockketten werden miteinander
verbunden. Dabei werden in der Ubergeordneten
Blockkette die Ergebnisse mehrerer Transaktionen
der untergeordneten Blockkette in einer neuen Trans-
aktion zusammengefasst. Die Blockkette mit dem
héchsten Detaillierungsgrad an Transaktionen bené-
tigt fur einen Zugriff die hdchste Berechtigung. Die
Blockkette, in der ,nur” die Ergebnisse aus mehreren
Einzeltransaktionen zusammengefasst sind, hat ein
geringeres Sicherheitsniveau und erfordert eine ge-
ringere Berechtigung. Diese Abstufung kann tber be-
liebige Sicherheitsniveaus und Blockketten erfolgen.

[0057] Erganzend kdnnen Lese- und Schreibbe-
rechtigungen nach einem BellLa-Padula-Sicherheits-
modell erfolgen, d.h. auch niedrigere Sicherheitsstu-
fen kédnnen Transaktionen in die Blockkette schrei-
ben, aber nicht lesen (no-readup). Umgekehrt kon-
nen Transaktionen, die in der hohen Sicherheitsstu-
fe durchgeflihrt werden, nicht 1:1 in die Blockkette
der niedrigeren Sicherheitsstufe geschrieben werden
(no-write-down). Einzig die Aggregation von Transak-
tionen der héheren Stufen in eine neue Transaktion
ist erlaubt.

[0058] Informationen in einer Blockkette kbnnen ab-
héngig von einer Berechtigung zur Verfigung ge-
stellt werden. Die Entitat mit der hdchsten Berech-
tigung hat Zugriff auf den hdchsten Detaillierungs-
grad an Transaktionen. Ein Beispiel kénnen Finanz-
transaktionen sein, d.h. mit einer mittleren Berechti-
gung kann eine monatliche Bilanz eingesehen wer-
den, aber um einzelnen Finanztransaktionen zu sich-
ten, wird eine hdherer Berechtigungsgrad bendétigt.

[0059] Somit wurde ein fehlerrobustes Verfahren
bzw. ein Kommunikationssystem vorgeschlagen,
welches es erlaubt, die Datenintegritat sicherzustel-
len und dennoch ohne technischen Aufwand beste-
hende Infrastrukturen zu erweitern.
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Patentanspriiche

1. Verfahren zur Anonymisierung von Transaktio-
nen einer Blockkette in einem verteilten Rechensys-
tem, aufweisend:

- Erstellen (100) einer ersten Identitatsinformation in
einer ersten Recheneinheit (1) und Zuweisen (101)
dieser ersten Identitatsinformation an ein Endgerat
(2);

- Erstellen (102) einer zweiten Identitatsinformation in
einer zweiten Recheneinheit (3) und Zuweisen (103)
dieser zweiten ldentitétsinformation an das Endgerat
(2), dadurch gekennzeichnet, dass folgender Ver-
fahrensschritt vorgesehen ist:

- Ubersenden (104) der ersten Identitatsinformati-
on von der ersten Recheneinheit (1) an die zweite
Recheneinheit (3) und Terminieren (105) der ersten
Identitatsinformation unter Verwendung einer Hash-
Funktion Gber die zweite Identitatsinformation und ei-
ner erzeugten Zufallszahl.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass eine Datenspeicherung mindestens
teilweise dezentral erfolgt.

3. Verfahren nach Anspruch 1 oder 2, dadurch ge-
kennzeichnet, dass die Datenspeicherung mindes-
tens teilweise redundant erfolgt.

4. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die Hash-
Funktion einen Ruckschluss auf die erste Identitats-
information bereitstellt.

5. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die er-
zeugte Zufallszahl stets verschliisselt abgespeichert
wird.

6. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass zwischen
dem Erstellen (102) der zweiten Identitatsinformation
und dem Terminieren (105) der ersten Identitatsinfor-
mation weitere Steuerbefehle ausgefiihrt und/ oder
Uber ein Netzwerk Ubertragen werden.

7. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die erste
Identitatsinformation geldscht wird.

8. Verfahren nach einem der vorhergehenden An-
spruche, dadurch gekennzeichnet, dass das Ver-
fahren unter Verwendung eines dezentralen Netz-
werks ausgefihrt wird.

9. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die Aus-
fihrung der Verfahrensschritte in einer Historie abge-
speichert wird.

2018.07.12

10. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass die Aus-
fuhrung der Verfahrensschritte in einer Historie derart
abgespeichert wird, dass mehrere Verfahrensschritte
zu Einheiten zusammengefasst werden.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die Einheiten gemaR einer be-
reitgestellten Logik hierarchisch in Verbindung ge-
setzt werden.

12. Verfahren nach einem der Anspriiche 10 oder
11, dadurch gekennzeichnet, dass den Einheiten
unterschiedliche Zugriffsberechtigungen zugewiesen
werden.

13. Kommunikationsprotokoll zur Anonymisierung
von Transaktionen einer Blockkette in einem verteil-
ten Rechensystem, welches folgende Steuerbefehle
veranlasst:

- Erstellen (100) einer ersten Identitatsinformation in
einer ersten Recheneinheit und Zuweisen (101) die-
ser ersten Identitatsinformation an ein Endgerat;

- Erstellen (102) einer zweiten Identitatsinformation
in einer zweiten Recheneinheit und Zuweisen (103)
dieser zweiten Identitatsinformation an das Endge-
rat, dadurch gekennzeichnet, dass folgender Ver-
fahrensschritt vorgesehen ist:

- Ubersenden (104) der ersten Identitatsinformation
von der ersten Recheneinheit an die zweite Rechen-
einheit und Terminieren (105) der ersten Identitats-
information unter Verwendung einer Hash-Funktion
Uber die zweite ldentitatsinformation und einer er-
zeugten Zufallszahl.

14. Kommunikationssystem zur Anonymisierung
von Transaktionen einer Blockkette in einem verteil-
ten Rechensystem, aufweisend:

- eine erste Recheneinheit (1) eingerichtet zum Er-
stellen (100) einer ersten Identitatsinformation und
Zuweisen (101) dieser ersten Identitatsinformation an
ein Endgerét (2);

- eine zweite Recheneinheit (3) eingerichtet zum Er-
stellen (102) einer zweiten Identitatsinformation und
Zuweisen (103) dieser zweiten Identitatsinformati-
on an das Endgerat (2), dadurch gekennzeich-
net, dass das Kommunikationssystem eingerichtet
ist, zum:

- Ubersenden (104) der ersten ldentitatsinformati-
on von der ersten Recheneinheit (1) an die zweite
Recheneinheit (3) und Terminieren (105) der ersten
Identitatsinformation unter Verwendung einer Hash-
Funktion Uber die zweite Identitatsinformation und ei-
ner erzeugten Zufallszahl.

15. Computerprogrammprodukt mit Steuerbefeh-
len, welche das Verfahren gemaf} einem der Anspri-
che 1 bis 12 implementieren.

Es folgen 3 Seiten Zeichnungen
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