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af) appartiennent & un corps fini K a ¢ éléments, et ou Y est la valeur prise par la forme quadratique A(x/,...,xn) pour une valeur
donnée des variables x/,...,.xn. Ladite étape de calcul est réalisée au moyen des sous-étapes suivantes : détermination, en fonction
de la parité de g et de n, d'une forme quadratique canonique Y = C(XI,..,Xn) équivalente a ladite forme A(x,...,x), et du
changement de variable linéaire X = Lx associé a cette mise sous forme canonique; calcul de la valeur des variables transformées
X...,.X associée a ladite valeur des variables x,...,.x ; subdivision de l'ensemble des termes de ladite forme quadratique canonique
C(X..., X) en sous-ensembles comprenant chacun un ou plusieurs de ces termes; calcul, pour chacun desdits sous-ensembles, de la
somme respective des termes de ce sous-ensemble, ledit calcul étant effectué, pour au moins un des sous-ensembles, au moyen
d'une table de valeurs; et sommation desdites sommes respectives pour obtenir ladite valeur Y prise par la forme quadratique.
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Protection en boite-blanche d'algorithmes cryptographiques comprenant le

calcul d'une forme quadratique

L'invention se rapporte au domaine de la protection des contenus
numériques ainsi que des logiciels contre l'usage non autorisé de ces
contenus et logiciels. Plus précisément, linvention concerne des procédeés
cryptographiques, par exemple pour le chiffrement, l'authentification ou la
signature électronique, qui sont aptes a résister aux attaques dites "attaques

en boite-blanche”.

Dans le contexte du déploiement des réseaux de communications et
des services audiovisuels, la distribution de contenus numériques devient
problématique sur le plan des droits de propriété. En effet, la recopie de
données numériques en trés grand nombre, ainsi que leur redistribution a
grande échelle, est devenue a la fois facile et peu colteuse pour les
particuliers. Par exemple, les industries dont les bénéfices reposent sur la
distribution de données numériques (comme la musique, la vidéo, les
logiciels de jeux, de navigation sur Internet, ou de manipulation de flux
audiovisuels) souhaitent protéger ces données numériques contre une
utilisation sortant du cadre défini par un contrat commercial entre fournisseur
et consommateur ; c'est l'objet de la gestion des droits numériques (en
anglais, "Digital Rights Management’ ou DRM). Pour une présentation
générale des problemes lies a la protection des logiciels, on pourra consulter
I'article de P.C. van Oorschot intituleé "Revisiting Software Protection" (Actes
de la 6°™ Conférence Internationale "Information Security", Springer-Verlag,
pages 1 a 13, 2003).

Le probléme de sécurité auquel se rapporte la présente invention est
celui de la protection d'un contenu numérique ou d'un logiciel, non
seulement contre des pirates extérieurs a la plateforme, mais également et
surtout contre I'utilisateur légitime de la plateforme informatique hébergeant
ces données numériques. En effet, cet utilisateur peut étre tenté de faire
usage de ces données numériques en-dehors du cadre contractuel dans

lequel elles Iui ont été confiées. Dans ce contexte, les procédés
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cryptographiques habituels (chiffrement, signature, clés de session) sont
inopérants puisque les clés secretes requises pour pouvoir utiliser les
données numériques sous contrat ont été évidemment fournies a I'utilisateur.
L'utilisateur indélicat peut donc, par exemple, chercher a localiser ces clés
secretes en mémoire, ou chercher a identifier les étapes principales mises

en ceuvre dans le logiciel, pour en faire un usage non autorisé.

Ce contexte de protection d'un contenu numérique est appelé
"contexte de protection en boite-blanche", suite a l'article de S. Chow, P.
Eisen, H. Johnson et P.C. van Oorschot intitulé "White-Box Cryptography
and an AES Implementation" (Actes du 9°™m "Annual Workshop on Selected
Areas in Cryptography", Springer, pages 250 a 270, 2003), et a l'article des
mémes auteurs intitulé "A White-Box DES Implementation for DRM
Applications" (Actes du "Second ACM Workshop on Digital Rights
Management', Springer, pages 1 a 15, 2003). Cette dénomination souligne
la différence de ce contexte avec celui, bien connu, de la "boite-noire", dans
lequel un pirate cherchant a attaquer un logiciel ne peut observer que des
couples (données d'entrée)/(données de sortie) associés a ce logiciel, sans
avoir acces aux étapes de traitement intermédiaires mises en ceuvre par le
logiciel ; dans le contexte d'attaque en boite-blanche, en revanche, un
attaquant peut observer pas a pas l'exécution dynamique d'un logiciel, et
méme modifier des instructions de ce logiciel pour pouvoir étudier les

conséquences de ces modifications sur le traitement effectué par le logiciel.

Notamment, un attaquant en boite-blanche peut chercher a retrouver
les valeurs de clés secrétes enregistrées dans un logiciel (on dit que ce
logiciel est une "instanciation" particuliére de I'algorithme général qu'il met en
ceuvre), afin d'utiliser ces clés secrétes dans un logiciel équivalent dont
dispose l'attaquant (en effet, I'algorithme mis en ceuvre par le logiciel est
dans certains cas connu dans ses étapes principales), ou sur une autre
plateforme. La protection de ces clés secrétes est donc essentielle, mais
rendue d'autant plus difficile que les clés cryptographiques obéissent

généralement a un format bien particulier qui les distingue des autres
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données enregistrées sur la plateforme informatique, ce qui permet a un

attaquant de les y repérer assez facilement.

Prenons par exemple le cas de [lalgorithme de
chiffrement/déchiffrement bien connu appelé "AES" (initiales des mots
anglais "Advanced Encryption Standard", Standard FIPS 197 publié par le
National Institute of Standards and Technology américain). Cet algorithme
comprend une succession de "tours" (au nombre de dix) utilisant chacun une
clé secréte respective, ces clés de tour étant dérivées d'une clé secréte
maitresse de 128, 192 ou 256 bits. Il s'agit donc de dissimuler la valeur de
ces clés de tour. Par ailleurs, l'algorithme AES comprend des étapes (du
type : additon de la clé de tour/substitution/permutation
circulaire/transformation linéaire) que, pour des raisons d'efficacité de caicul
dans les mises en ceuvre logicielles, il est préférable de calculer au moyen
de tables de valeurs. Notamment, la consultation de tables représentant une
transformation linéaire ne requiert pas beaucoup de ressources, méme pour
un grand nombre de variables, dans la mesure ou I'on peut construire une
table pour chaque colonne (ou groupe de colonnes) de la matrice de
transformation linéaire, puis rassembler les valeurs obtenues. Prenons par
exemple le cas ou I'on applique une transformation linéaire L, soit y = Lx,
ou x et y sont des multiplets de 128 bits ; dans ce cas, on associe a

chaque valeur de i allant de 1 a 128 une table n°i qui contient la série des

valeurs du terme L x; pour x; =0 et ;j allant de 1 & 128, ainsi que la série
des 128 valeurs des composantes du terme L, x; pour x; =1 et j allant
de 1 & 128, ce qui requiert une capacité de stockage de 2x128 = 256 bits

par table ; ainsi, a I'exécution, la valeur de la composante Yy, de y est

obtenue dynamiquement en lisant dans chaque table (resp. n°i) la

contribution due a la composante de x correspondante (resp. selon que

x; =0 ou x; =1), et en ajoutant ces 128 contributions.

Malheureusement, si l'on met en ceuvre naivement I'AES sous forme

de tables, les cles de tour peuvent étre trés facilement calculées a partir des
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tables par un attaquant en boite-blanche, puisque l'opération réalisée par
chaque table, correspondant a une étape respective de I'AES, est connue.
L'objet de l'article "White-Box Cryptography and an AES Implementation"
mentionné ci-dessus est précisément de résoudre ce probléme. La solution
comprend [utilisation, a la fin de chaque étape de I'AES, d'une
"transformation parasite" secréte des données sortantes, suivie d'une
“transformation parasite inverse" en entrée de I'étape suivante de I'AES, de
fagon a ce qu'un attaquant en boite-blanche ne puisse pas en déduire le flot

de données d'origine.

Cette technique s'avére étre efficace pour [I'AES, et plus
généralement, pour tout algorithme de cryptographie faisant appel a des
transformations linéaires. Or il a été proposé récemment (cf. par exemple
l'algorithme de signature décrit dans l'article de A. Kipnis, J. Patarin, et L.
Goubin intitulée "Unbalanced Oil and Vinegar Signature Schemes",
EUROCRYPT 1999, pages 206 a 222, ou bien l'algorithme de chiffrement a
flot décrit dans la demande WO02007/116171 au nom de France Télécom)
des procédés cryptographiques faisant appel a des formes quadratiques ;
autrement dit, un tel procédé utilise un systtme de m polynémes

quadratiques a n variables x, a x,, avec n>1, sur un corps fini K, ces

polynémes étant donc de la forme

o= > axx + DBIx +y,  (<k<m),

1gi<j<n I<jsn

ou les coefficients «,”, B’ et y, appartiennent a X, et ou les quantités y,

appartiennent également a X .

Vu l'intérét croissant manifesté par les hommes du métier pour ces
procédés cryptographiques utilisant des formes quadratiques, les auteurs de
la présente invention se sont posé la question de savoir s'il était possible de
mettre en ceuvre de tels procédés en mettant sous forme de table au moins

certaines des étapes de calcul, et notamment le calcul de la valeur prise par

une forme quadratique pour un multiplet ( x,,...,x, ) donné, mais de maniére
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a ce que les clés secrétes mises en jeu dans le procédé soient protégées

contre des attaques en boite-blanche.

Or, lorsque I'on tente de mettre en table une forme quadratique, une
difficulté apparait immédiatement : il s'agit de la capacité en mémoire
requise pour stocker une telle table. Prenons par exemple a nouveau le cas

ou n=128 et K =GF(2), c'est-a-dire le cas ou l'on traite des multiplets de

128 bits. Dans ce cas, la table doit contenir 2'*® entrées possibles, et

associer a chacune de ces entrées un multiplet de 128 bits ; par conséquent,

la table requiert une capacité de stockage de 2128 %1 bits, soit 2%

Gigaoctets!

La présente invention concerne donc un procédé de mise en ceuvre
d'un algorithme cryptographique comprenant une étape de calcul d'une

forme quadratique

Y = A(x,,...,x,) = Za(i/)xixj,

I<i< j<n

ol les n>1 variables Xy,...,X, ainsi que les coefficients a(")appartiennent

a un corps fini K a g éléments, et ol Y est la valeur prise par la forme
quadratique A(x,...,x,) pour une valeur donnée des variables Xpperns X, .
Ledit procedé est remarquable en ce que ladite étape de calcul est réalisée
au moyen des sous-étapes suivantes :

- détermination, en fonction de la parité de g et de », d'une forme
quadratique canonique

Y =C(X,,....X,) = Z%‘ Xoji Xpipr + Z@X:?’

0<ig(n-2)/2 I<i<n
ou
0<ig(n~3)/2

ou les variables X,,...,X, ainsi que les coefficients y, et 0. appartiennent
audit corps K, équivalente a ladite forme A(x,,...,x,), et du changement

de variable linéaire X' = Lx associé a cette mise sous forme canonique,
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- calcul de la valeur des variables transformées X|,..., X, associée a

ladite valeur des variables x,...,x

PR Y

- subdivision de I'ensemble des termes de ladite forme quadratique

canonique C(X|,...,X,) en sous-ensembles comprenant chacun un ou

plusieurs de ces termes,

- caleul, pour chacun desdits sous-ensembles, de la somme respective
des termes de ce sous-ensemble, ledit calcul étant effectué, pour au moins

un des sous-ensembles, au moyen d'une table de valeurs, et

- sommation desdites sommes respectives pour obtenir ladite valeur Y

prise par la forme quadratique.

En effet, comme expliqué en détail ci-dessous, on peut montrer que
toute forme quadratique & » variables sur un corps fini K peut, au moyen

d'un changement de variable linéaire adéquat, étre transformée en une

somme de termes telle que chaque composante X, n'apparaisse que dans

!

un seul terme au plus, sauf dans certains cas les composantes X, | et X,

qui apparaissent alors ensemble dans une somme de trois termes

(X, _ X +X _ L+ 5X 2), ou O est une constante appartenant a K .
n-1*n n—l1 n

Grace a cette propriété, on peut avantageusement mettre en table

chaque terme de la somme séparément, plus, dans certains cas, la somme
des trois termes (X, X, +X,,_12 +§Xn2). Par exemple, si K =GF(2),

une table donnant la valeur du terme y. X, X,,,, ou de la somme de

termes (X ,_, X, + Xn_,2 + 5Xn2) ne doit avoir qu'une capacité de stockage
en mémoire de 4 bits (correspondant a 2 valeurs possibles pour chacune
des deux variables). On peut naturellement aussi mettre en une seule table
la somme de deux termes du type y,X,, ., X,.,,, avec une capacité de
4x4 =16 bits, ou un nombre plus grand de termes si l'on dispose de

capacités de stockage suffisantes. I ne reste plus ensuite qu'a sommer les

valeurs ainsi obtenues pour obtenir la valeur cherchée de la forme
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quadratique. Ainsi, en appliquant une transformation canonique aux formes
quadratiques, la présente invention permet avantageusement la mise en
table de tout procédé cryptographique comprenant au moins une forme

quadratique en ne requérant que des capacités de stockage trés modestes.

Ce procédé cryptographique mettant en ceuvre un calcul selon
l'invention pourra alors avantageusement étre protégé contre les attaques en
boite-blanche au moyen de "transformations parasites" insérées entre des
sous-etapes successives du procédé qui sont calculées au moyen d'une
table, conformément & I'enseignement de I'article "White-Box Cryptography

and an AES Implementation" mentionné ci-dessus.

Selon des caractéristiques particuliéres, ledit calcul de la valeur des
variables transformées X ,..., X, est lui aussi réalisé au moyen d'une mise

en table. Grice a ces caractéristiques, ladite mise en ceuvre est

avantageusement rapide et économique en termes de stockage en mémoire.

Corrélativement, l'invention concerne un dispositif pour mettre en
ceuvre un algorithme cryptographique comprenant une étape de calcul d'une

forme quadratique

Y = A(x,,...,x,) = Za(’j) XX,

I<i<j<n

ol les n >1 variables X,...,X, ainsi que les coefficients a(”)appartiennent

a un corps fini K a g éléments, et ol Y est la valeur prise par la forme

quadratique A(x,,...,x,) pour une valeur donnée des variables X[seees X

"
Ledit dispositif est remarquable en ce que, pour réaliser ladite étape de

calcul, il comprend :

- des moyens pour déterminer, en fonction de la parité de q etde n,

une forme quadratique canonique

Y=C(X,,..X,)= Z?’[ X Xypn Z@szy

0<is(n—~2)/2 1<i<n
ou

0<is(n-3)/2
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ou les variables X ,..., X, ainsi que les coefficients y, et J, appartiennent
audit corps K, équivalente a ladite forme A(x,,...,x, ), et le changement de

variable linéaire X = Lx associé a cette mise sous forme canonique,

- des moyens pour calculer la valeur des variables transformées

X,..., X, associée a ladite valeur des variables x,,...,x

¥ n

- des moyens pour subdiviser I'ensemble des termes de ladite forme

quadratique canonique C(X,,...,X,) en sous-ensembles comprenant

chacun un ou plusieurs de ces termes,

- des moyens pour calculer, pour chacun desdits sous-ensembles, la
somme respective des termes de ce sous-ensemble, ledit calcul étant
effectué, pour au moins un des sous-ensembles, au moyen d'une table de

valeurs, et

- des moyens pour sommer lesdites sommes respectives pour obtenir

ladite valeur Y prise par la forme quadratique.

Les avantages offerts par ce dispositif sont essentiellement les
mémes que ceux offerts par le procédé corrélatif succinctement exposé ci-

dessus.

Selon des caractéristiques particuliéres, ce dispositif comprend

également des moyens pour réaliser ledit calcul de la valeur des variables

transformees X,,.., X, au moyen d'une mise en table. Grace a ces

F

caracteristiques, ladite mise en oceuvre est avantageusement rapide et

économique en termes de stockage en mémoire.

Le dispositif selon l'invention pourra notamment prendre la forme

d'une plate-forme logicielle, ou d'un circuit électronique.

L'invention  vise  également un programme d'ordinateur
telechargeable depuis un réseau de communication et/ou stocké sur un
support lisible par ordinateur et/ou exécutable par un microprocesseur. Ce

programme d'ordinateur est remarquable en ce qu'il comprend des
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instructions pour I'exécution des étapes de I'un quelconque des procédés

succinctement exposés ci-dessus, lorsqu'il est exécuté sur un ordinateur.

Les avantages offerts par ce programme d'ordinateur sont

essentiellement les mémes que ceux offerts par lesdits procédés.

D'autres aspects et avantages de l'invention apparaitront a la lecture
de la description détaillée ci-dessous de modes de réalisation particuliers,

donnés a titre d'exemples non limitatifs.

L'invention s'applique a des calculs effectués sur tout corps fini K .
Par exemple, il peut s'agir de GF(27), c'est-a-dire le corps de Fermi des
p -uplets d'éléments binaires ("bits"), ou p est un entier strictement positif ;
en particulier, lorsque p =8, les éléments du corps peuvent étre vus comme

des octets ("bytes" en anglais) d'éléments binaires ("bits" en anglais).

La mise en forme canonique des formes quadratiques sur un corps

fini K de cardinal ¢ au moyen d'une transformation linéaire des » variables

est présentée par exemple dans les pages 278 a 289 du livre "Finite Fields"
de R. Lidl et H. Niederreiter (volume 20 de "Encyclopedia of Mathematics
and its Applications", Cambridge University Press, 2°™ éd., 1997). Les

divers cas possibles pour la forme canonique équivalente sont les suivants :

- si g est impair, on peut mettre la forme quadratique sous la forme d'une

pure somme de carrés des variables transformées X,

- si g est pair et n est impair, on peut mettre la forme quadratique sous la

forme
XX+ XX+ +X, X, +X7 et

- si g est pair et n est pair, on peut mettre la forme quadratique soit sous la

forme
XX, + X X, +..+ X, X, + X, X,,

soit sous la forme
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XX+ XX+t X, X, + X, X, + X, *+6X7,
ou ¢ est une constante appartenant a K .

On va maintenant présenter, uniquement a titre illustratif, un
exemple numérique simple de mise en table selon linvention. On choisit
K =GF(2), cest-a-dire que g =2 et les "nombres" considérés sont des

bits.

Supposons donc que, dans le cadre d'un procédé cryptographique
quelconque (tel que chiffrement, authentification ou signature), une étape

comprenne le calcul de la fonction
SO, Xy,X5,0,) = XX, + XX, + X35, + X3 + 1
opérant sur n =4 bits x,x,,x,,x,. On note que cette fonction comprend :
- une partie quadratique x,x, + x,x, + X;Xx,, et
- une partie affine x; +1.

Conformément a linvention, on va appliquer un changement de

variable linéaire afin de mettre la partie quadratique sous forme canonique.

On notera pour ce faire que A* =1 pour tout nombre 1 (c'est-a-dire A =0

ou A=1)de GF(2). La fonction f ci-dessus peut donc s'écrire :

S (XX, x3,0,) = (X + X5 + 23X, + X5 +x,) + X, (03 +x,) +x, +1.
Le changement de variable X = Lx adéquat est donc le suivant :

X =x +x,+x,

X, =x,+x;+x,

Xy=x3+x,

X, =x

Avec
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—_0 O =
S O = =
O = - =
S = — O

5 ce changement de variable pouvant, optionnellement, étre mis en ceuvre

sous la forme de tables.

La forme canonique équivalente a la fonction f est donc la

suivante :
X X0, X, X)) = XX+ X X, + X+,

10 Procédons a présent a la mise en table de cette fonction
g(X,,X,,X;,X,). On peut écrire :

L= (Cl’C2!C3|C4)

< e

=

LxX=CxX +CxX, +Cx X, +C,

15
Cela permet de mettre en table séparément les quatre opérations C, x X
au moyen de quatre tables de 8 bits (un octet) chacune, correspondant aux
deux valeurs possibles pour X,. On notera que l'on peut en outre,
optionnellement, mettre en table la somme des résultats ainsi obtenus.

20 On pourrait aussi, si on le souhaite, procéder par paire de colonnes

de la matrice L, telle que
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—_— 0 O
O O e e

ce qui donne des tables de 2 octets chacune, telle que

C\|C,(Entrée='00") ='0000
C\|C,(Entrée=01") =1100
C||C, (Entrée=10") =1001

C,|C,(Entrée ="11') ='0101"
que I'on peut mémoriser simplement sous la forme

'0000 [1100 |1001 |010T"

On procede alors de maniére analogue pour mettre en table les

termes de la fonction g. On rappelle que, grace a l'invention, les termes de

la forme quadratique peuvent étre mis en table séparément, car la
transformation canonique a eu pour effet que chaque variable n‘apparait que

dans un seul terme quadratique de la forme obtenue. Par exemple, la mise

en table du produit X, X, donne la suite '0[0|0|1', ce qui requiert une

capacite de meémoire de 4 bits. De méme, la somme (XX, + X,) ne

requiert que 4 bits de mémoire. Si on le souhaite, on peut méme mettre en

une seule table la fonction
g()(l,)(z,)(3,)(4)=X1X2 + X, X, +X,+1

toute entiere, en réservant pour ce calcul une capacité en mémoire de 16
bits.

Tout procedé cryptographique mettant en ceuvre un calcul selon

linvention pourra alors avantageusement étre protégé contre les attaques en
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boite-blanche au moyen de "transformations parasites” insérées entre des
sous-étapes successives du procédé qui sont calculées au moyen d'une
table, conformément a I'enseignement de l'article "White-Box Cryptography

and an AES Implementation" mentionné ci-dessus.

Comme indiqué ci-dessus, la présente invention concerne
également un systéme informatique mettant en ceuvre le procédé selon
linvention. Ce systéme informatique comporte de maniére classique une
unité centrale de traitement commandant par des signaux une mémoire,

ainsi qu'une unité d’'entrée et une unité de sortie.

De plus, ce systéme informatique peut étre utilisé pour exécuter un
programme d'ordinateur comportant des instructions pour la mise en ceuvre

de I'un quelconque des procédés selon I'invention.

En effet, linvention vise aussi un programme d'ordinateur
téléchargeable depuis un réseau de communication comprenant des
instructions pour l'exécution des étapes d'un procédé selon linvention
lorsqu'il est exécuté sur un ordinateur. Ce programme d’ordinateur peut étre
stocké sur un support lisible par ordinateur et peut étre exécutable par un

microprocesseur.

Ce programme peut utiliser n’'importe quel langage de
programmation, et étre sous la forme de code source, code objet, ou de
code intermédiaire entre code source et code objet, tel que dans une forme

partiellement compilée, ou dans n'importe quelle autre forme souhaitable.

Le support d'informations peut étre n'importe quelle entité ou
dispositif capable de stocker le programme. Par exemple, le support peut
comporter un moyen de stockage, tel qu'une ROM, par exemple un CD ROM
ou une ROM de circuit microélectronique, ou encore un moyen
d'enregistrement magnétique, par exemple une disquette ("floppy disc" en

anglais) ou un disque dur.

D'autre part, le support d'informations peut étre un support

transmissible tel qu'un signal électrique ou optique, qui peut étre acheminé
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via un céble électrique ou optique, par radio ou par d'autres moyens. Le
programme selon l'invention peut étre en particulier téléchargé sur un réseau

de type Internet.

En variante, le support d'informations peut étre un circuit intégré
5 dans lequel le programme est incorporé, le circuit étant adapté pour exécuter

ou pour étre utilisé dans I'exécution du procédé selon l'invention.

La présente invention trouve son application dans le cadre de

nombreuses applications mettant en jeu des contenus numériques.
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REVENDICATIONS

1. Procéde de protection par un dispositif d'un algorithme
cryptographique contre des attaques, l'algorithme étant apte & mettre en

ceuvre une étape de calcul d'une forme quadratique

Y = A(x,...,x,) = Za“j) XX,

1<i<j<n

ou les n>1 variables x,,...,x, ainsi que les coefficients '’ appartiennent

a un corps fini K a g éléments, et ot Y est la valeur prise par la forme

quadratique A(x,,...,x,) pour une valeur donnée des variables Xy X

n?

caractérisé en ce que, pour protéger ledit algorithme le dispositif met en
oceuvre les sous-étapes suivantes :
- détermination, en fonction de la parité de ¢ et de »n, d'une forme
quadratique canonique
2
Y =C(X,,..,X,)= Z7i X1 Xpipa Zé‘iXi ,
0<ig(n-2)/2 1<i<n

ou
0<ig(n-3)/2

ou les variables X ,..., X, ainsi que les coefficients y, et &, appartiennent

audit corps K, équivalente a ladite forme A(x,,...,x,), et du changement

de variable linéaire X = Lx associé a cette mise sous forme canonique,

- calcul de la valeur des variables transformées X,,..., X, associée a
ladite valeur des variables x,...,x,,

- subdivision de I'ensemble des termes de ladite forme quadratique

canonique C(X|,...,X,) en sous-ensembles comprenant chacun un ou

plusieurs de ces termes,
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- calcul, pour chacun desdits sous-ensembles, de la somme respective
des termes de ce sous-ensemble, ledit calcul étant effectué, pour au moins

un des sous-ensembles, au moyen d'une table de valeurs, et

- sommation desdites sommes respectives pour obtenir ladite valeur Y

prise par la forme quadratique.

2. Procede selon la revendication 1, caractérisé en ce que ledit

calcul de la valeur des variables transformées X|,..., X, est lui aussi réalisé
au moyen d'une mise en table.
3. Procédé selon la revendication 1 ou la revendication 2, caractérisé

en ce que l'on insere des transformations parasites entre des sous-étapes

successives du procedé qui sont calculées au moyen d'une table,

4. Dispositif pour protéger un algorithme cryptographique contre des
attaques, ledit algorithme étant apte a mettre en ceuvre une étape de calcul

d'une forme quadratique

Y = A(x),..,x,) = Za“j’ XX,

1€i<j<n

ou les n>1 variables x,,...,x, ainsi que les coefficients a(U)appartiennent

a un corps fini K a g éléments, et ot Y est la valeur prise par la forme

quadratique A(x,,...,x,) pour une valeur donnée des variables x,,..., x

2Ny

caractérise en ce que, pour réaliser ladite étape de calcul, ledit dispositif

comprend :

- des moyens pour déterminer, en fonction de la parité de g etde

n, une forme quadratique canonique

Y:C(Xl"-'aXn): Z}/l XZH—IXZH-?. + Zé‘l Xiz’

0<is(n-2)/2 I<i<n
ou
0<ig(n~-3)/2
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ou les variables X|,..., X, ainsi que les coefficients 7, et 5, appartiennent
audit corps K, équivalente a ladite forme A(x,,...,x,), et le changement de

variable linéaire X = Lx associé a cette mise sous forme canonique,

- des moyens pour calculer la valeur des variables transformées

X,,..., X, associée a ladite valeur des variables Xpyeees Xy s

- des moyens pour subdiviser I'ensemble des termes de ladite forme
quadratique canonique C(X|,..,X,) en sous-ensembles comprenant

chacun un ou plusieurs de ces termes,

- des moyens pour calculer, pour chacun desdits sous-ensembles, la
somme respective des termes de ce sous-ensemble, ledit calcul étant
effectué, pour au moins un des sous-ensembles, au moyen d'une table de

valeurs, et

- des moyens pour sommer lesdites sommes respectives pour

obtenir ladite valeur ¥ prise par la forme quadratique.

5. Dispositif selon la revendication 4, caractérisé en ce qu'il

comprend également des moyens pour réaliser ledit calcul de la valeur des

variables transformées X|,..., X, au moyen d'une mise en table.

6. Circuit électronique, caractérisé en ce qu'il comprend un dispositif

selon la revendication 4 ou la revendication 5.

7. Programme d'ordinateur téléchargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou
executable par un microprocesseur, caractérisé en ce qu'il comprend des
instructions pour I'exécution des étapes du procédé de mise en ceuvre d'un
algorithme cryptographique selon I'une quelconque des revendications 1 a 3,

lorsqu'il est exécuté sur un ordinateur.

8. Support d'informations lisible par un ordinateur, et comportant des

instructions d'un programme d'ordinateur selon la revendication 7.
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