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(57)摘要

本发明公开了一种利用第三方移动终端MT

实现SD和AP快速连接的方法，还包括第三方移动

终端MT，步骤为：SD虚拟出伪AP；MT主动扫描附近

AP，通过近距离无线识别技术识别出该伪AP，由

SD采集到MT的MAC，并将该MAC通过广播帧发送给

AP；AP识别该MAC后，用该MAC将自身的设备信息

加密组成数据流，再嵌入广播帧内形成广播包发

送；SD接收广播包后用该MT的MAC解密，提取出AP

的设备信息，由此与AP进行关联，完成快速连接。

本发明巧妙地利用了第三方移动终端MT作为中

介并利用了MT的MAC信息作为密钥加密AP自身的

设备信息，使得AP在主动广播的自身设备信息时

能够限定接收方，完全避免了智能组网过程中的

误连接情况，准确可靠，安全性高。
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1.一种利用第三方移动终端MT实现SD和AP快速连接的方法，其特征在于，还包括一与

AP已关联的第三方移动终端MT，所述SD为智能设备，该方法通过如下步骤实现：

（S1）所述SD虚拟出一个可响应第三方移动终端MT扫描的伪AP；

（S2）所述第三方移动终端MT主动扫描附近AP，获得包含所述伪AP的AP连接列表；

（S3）所述MT逐渐靠近所述SD，通过近距离WIFI无线识别技术从该AP连接列表中识别出

所述伪AP，同时所述SD也识别出所述MT；

（S4）所述SD采集到所述MT的MAC信息；

（S5）所述SD将所述MT的MAC信息嵌入到广播帧内进行广播；

（S6）所述AP通过接收广播帧提取到其内嵌的数据信息，并调用自身的已关联设备列表

进行MAC信息比对；

（S7）所述AP将比对成功的数据信息识别为所述MT的MAC信息，并利用该MAC信息作为密

钥加密由其自身提取出的设备信息，组成数据流，然后将数据流中的数据信息内嵌到多个

广播帧内形成广播包；

（S8）所述AP在当前信道周期性地发送所述广播包；

（S9）所述SD周期性地切换工作信道捕捉广播帧，并在捕捉到完整的广播包后，利用获

得的所述MT的MAC信息作为密钥解析该广播包，提取其内嵌的AP设备信息；

（S10）所述SD根据获得的AP设备信息向AP定向发送链路认证请求，与AP进行关联，完成

快速连接。

2.根据权利要求1所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，所述步骤（S3）中的近距离WIFI无线识别技术通过如下步骤实现：

（S3a）所述MT主动扫描并逐渐接近SD，此时SD虚拟出的伪AP的响应信号强度逐渐变大；

（S3b）所述MT实时监测所述AP连接列表内的各AP的信号强度信息，当一AP的信号强度

大于设定的固定阈值或/和一AP的信号强度增强幅度大于设定的另一固定阈值时，识别出

该AP为所述伪AP。

3.根据权利要求1所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，所述步骤（S7）中，AP的设备信息包括服务集标识SSID、密码Key、带宽信息

BANDWIDTH、认证方式信息AUTHENTICATION、加解密方式信息ENCRYPTION、信道信息CHANNEL

和可选信息OPTION。

4.根据权利要求3所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，所述数据流由数据流的长度信息、数据主体和CRC校验信息组成，其中，所述数据

主体部分为经过MT的MAC信息加密的AP设备信息。

5.根据权利要求4所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，所述广播帧根据802.11标准生成，由标头Header、嵌入数据区和帧校验序列FCS

组成，每一个广播帧的嵌入数据区内存储有所述数据流内的至少一个数据。

6.根据权利要求5所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，在一组完整的所述广播包内，在连续一定数目的广播帧后插入连续的3个长度之

差固定的广播识别帧。

7.根据权利要求6所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，所述步骤（S9）中SD在捕捉到当前信道内的广播帧后，还对捕捉到的连续多个广
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播帧进行验证，判断这些连续的广播帧中是否存在广播识别帧，若是，则所述SD停留在当前

信道接收完整组广播帧，否则所述SD在一设定时间后将工作信道切换至相邻信道。

8.根据权利要求4～7任一项所述的一种利用第三方移动终端MT实现SD和AP快速连接

的方法，其特征在于，所述步骤（S9）中SD对捕捉的广播帧进行解析时，通过验证提取到的数

据流信息内的长度信息判断一组广播帧的数量是否接收完整，若不完整，则丢弃所接收到

的广播帧，并重新接收；若广播帧的数量完整，则通过验证提取到的数据流信息内的CRC校

验信息判断该组广播包的内容是否完整，若不完整，则丢弃所接收到的广播帧，并重新接

收，若广播包的内容完整则继续利用MT的MAC信息解密。

9.根据权利要求1～7任一项所述的一种利用第三方移动终端MT实现SD和AP快速连接

的方法，其特征在于，所述步骤（S10）中，在所述AP与SD关联后，进行接入认证、通过密钥协

商，SD获取IP地址，接入无线网络，同时AP中止广播帧的广播。

10.根据权利要求9所述的一种利用第三方移动终端MT实现SD和AP快速连接的方法，其

特征在于，在所述SD接入无线网络后，所述SD取消虚拟出的伪AP。
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一种利用第三方移动终端MT实现SD和AP快速连接的方法

技术领域

[0001] 本发明涉及无线通信技术领域，具体地讲，是涉及一种在无关联的WIFI环境下利

用第三方移动终端MT实现SD和AP快速连接的方法。

背景技术

[0002] 随着互联网不断兴起，移动需求的日益凸显，无线互联的需求也越发强烈。在现有

的无线通信技术中，蓝牙通信技术覆盖范围小，红外线通信技术受到环境影响大穿墙效果

不理想。而WIFI通信技术由于应用广泛，逐渐被企业、家庭接受。在传统的基于标准的

IEEE802.11定义了无线网络的规范：一个无线点作为AP（Access  Point）模式，其他的无线

点作为STA（STAtion）模式，通过STA关联到AP后，STA才能与AP之间进行通信，STA与STA之间

的通信也依靠AP进行中转，类似移动通信的基站与手机的模式。在没有进行认证关联并关

联成功之前，STA与AP、STA与STA这些设备之间是不能够进行数据通信的。在通常的网络通

信中STA和AP提供认证、解除认证、数据加密、数据传输的服务，这种设计方案的安全性很

高，在正常情况下，STA和AP建立连接的过程如图1所示，即是人为地控制STA以主动或被动

的方式扫描周围的AP，获得周围AP的信息，然后STA通过手动或自动地输入key，进行链路认

证，建立与AP的关联。

[0003] 但是针对某些的特殊智能设备，如一些没有输入设备、没有串口、没有触摸屏的智

能设备SD（Smart  Device），想要与AP进行关联通信，现有的这种技术方案就无能为力了。另

一方面，用户在使用绝对安全可靠的SD设备连接AP时，希望获得一种比现有技术方案更为

快速高效的连接方案，而在目前的市场上暂时没有合理快速高效的解决方案。而且在智能

家居的组网应用中，通常可能存在很多SD，就会导致一些误组网的情况发生，但这并不是设

计者所希望看到的，因此这也是一个需要解决的问题。

发明内容

[0004] 为克服现有技术中的上述问题，本发明提供一种构思新颖、设计巧妙、能有效解决

误组网问题的利用第三方移动终端MT实现SD和AP快速连接的方法。

[0005] 为了实现上述目的，本发明采用的技术方案如下：

[0006] 一种利用第三方移动终端MT实现SD和AP快速连接的方法，还包括一与AP已关联的

第三方移动终端MT，该方法通过如下步骤实现：

[0007] （S1）所述SD虚拟出一个可响应第三方移动终端MT扫描的伪AP；

[0008] （S2）所述第三方移动终端MT主动扫描附近AP，获得包含所述伪AP的AP连接列表；

[0009] （S3）所述MT逐渐靠近所述SD，通过近距离无线识别技术从该AP连接列表中识别出

所述伪AP，同时所述SD也识别出所述MT；

[0010] （S4）所述SD采集到所述MT的MAC信息；

[0011] （S5）所述SD将所述MT的MAC信息嵌入到广播帧内进行广播；

[0012] （S6）所述AP通过接收广播帧提取到其内嵌的数据信息，并调用自身的已关联设备
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列表进行MAC信息比对；

[0013] （S7）所述AP将比对成功的数据信息识别为所述MT的MAC信息，并利用该MAC信息作

为密钥加密由其自身提取出的设备信息，组成数据流，然后将数据流中的数据信息内嵌到

多个广播帧内形成广播包；

[0014] （S8）所述AP在当前信道周期性地发送所述广播包；

[0015] （S9）所述SD周期性地切换工作信道捕捉广播帧，并在捕捉到完整的广播包后，利

用获得的所述MT的MAC信息作为密钥解析该广播包，提取其内嵌的AP设备信息；

[0016] （S10）所述SD根据获得的AP设备信息向AP定向发送链路认证请求，与AP进行关联，

完成快速连接。

[0017] 具体地，所述步骤（S3）中的近距离无线识别技术通过如下步骤实现：

[0018] （S3a）所述MT主动扫描并逐渐接近SD，此时SD虚拟出的伪AP的响应信号强度逐渐

变大；

[0019] （S3b）所述MT实时监测所述AP连接列表内的各AP的信号强度信息，当一AP的信号

强度大于设定的固定阈值或/和一AP的信号强度增强幅度大于设定的另一固定阈值时，识

别出该AP为所述伪AP。

[0020] 进一步地，所述步骤（S7）中，AP的设备信息包括服务集标识SSID、密码Key、带宽信

息BANDWIDTH、认证方式信息AUTHENTICATION、加解密方式信息ENCRYPTION、信道信息

CHANNEL和可选信息OPTION。

[0021] 进一步地，所述数据流由数据流的长度信息、数据主体和CRC校验信息组成，其中，

所述数据主体部分为经过MT的MAC信息加密的AP设备信息。

[0022] 进一步地，所述广播帧根据802.11标准生成，由标头Header、嵌入数据区和帧校验

序列FCS组成，每一个广播帧的嵌入数据区内存储有所述数据流内的至少一个数据。

[0023] 为了便于识别，在一组完整的所述广播包内，在连续一定数目的广播帧后插入连

续的3个长度之差固定的广播识别帧。

[0024] 相应地，所述步骤（S9）中SD在捕捉到当前信道内的广播帧后，还对捕捉到的连续

多个广播帧进行验证，判断这些连续的广播帧中是否存在广播识别帧，若是，则所述SD停留

在当前信道接收完整组广播帧，否则所述SD在一设定时间后将工作信道切换至相邻信道。

[0025] 为了SD接收内容的准确性，所述步骤（S9）中SD对捕捉的广播帧进行解析时，通过

验证提取到的数据流信息内的长度信息判断一组广播帧的数量是否接收完整，若不完整，

则丢弃所接收到的广播帧，并重新接收；若广播帧的数量完整，则通过验证提取到的数据流

信息内的CRC校验信息判断该组广播包的内容是否完整，若不完整，则丢弃所接收到的广播

帧，并重新接收，若广播包的内容完整则继续利用MT的MAC信息解密。

[0026] 更具体地，所述步骤（S10）中，在所述AP与SD关联后，进行接入认证、通过密钥协

商，SD获取IP地址，接入无线网络，同时AP中止广播帧的广播。

[0027] 相应地，在所述SD接入无线网络后，所述SD取消虚拟出的伪AP。

[0028] 与现有技术相比，本发明具有以下有益效果：

[0029] 本发明巧妙地利用了第三方移动终端MT作为中介采集MT的MAC信息，并以此为密

钥加密AP自身的设备信息，使得AP在主动广播的自身设备信息时能够限定接收方，完全避

免了智能组网过程中的误连接情况，准确可靠，安全性高，同时在整个过程中SD设备不需要
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任何输入信息，特别方便了没有串口没有触摸屏等没有输入装置的智能设备进行与AP的关

联，方便快捷，具有广泛的应用前景，适合推广应用。

附图说明

[0030] 图1为现有技术中AP和SD建立连接的流程示意图。

[0031] 图2为本发明的流程示意图。

[0032] 图3为本发明中数据流结构和设备信息组成示意图。

[0033] 图4为本发明中广播帧的封装示意图。

具体实施方式

[0034] 下面结合附图和实施例对本发明作进一步说明，本发明的实施方式包括但不限于

下列实施例。

实施例

[0035] 如图2至图4所示，该利用第三方移动终端MT实现SD和AP快速连接的方法，主要是

为了解决现有技术中没有串口、没有触摸屏等没有输入装置的智能设备SD无法直接与AP建

立连接的问题，以及加快安全可靠的SD设备与AP间的连接效率，可以适应各种复杂的无线

网络通信环境，包括AD-Hoc网络、BSS网络、ESS网络；并且本方法是基于802.11标准设计，可

以扩展兼容802.11协议族。

[0036] 该方法涉及的装置包括智能设备SD、无线点AP以及与AP已关联的第三方移动终端

MT，其具体实现包括如下步骤：

[0037] （S1）所述SD虚拟出一个可响应第三方移动终端MT扫描的伪AP。

[0038] （S2）所述第三方移动终端MT主动扫描附近AP，获得包含所述伪AP的AP连接列表。

[0039] （S3）所述MT逐渐靠近所述SD，通过近距离无线识别技术从该AP连接列表中识别出

所述伪AP，同时所述SD也识别出所述MT；具体地，

[0040] （S3a）所述MT主动扫描并逐渐接近SD，此时SD虚拟出的伪AP的响应信号强度逐渐

变大；

[0041] （S3b）所述MT实时监测所述AP连接列表内的各AP的信号强度信息，当一AP的信号

强度大于设定的固定阈值或/和一AP的信号强度增强幅度大于设定的另一固定阈值时，识

别出该AP为所述伪AP。

[0042] （S4）所述SD采集到所述MT的MAC信息。

[0043] （S5）所述SD将所述MT的MAC信息嵌入到广播帧内进行广播。

[0044] （S6）所述AP通过接收广播帧提取到其内嵌的数据信息，并调用自身的已关联设备

列表进行MAC信息比对。

[0045] （S7）所述AP将比对成功的数据信息识别为所述MT的MAC信息，并利用该MAC信息作

为密钥加密由其自身提取出的设备信息，组成数据流，然后将数据流中的数据信息内嵌到

多个广播帧内形成广播包；

[0046] 其中，所述AP的设备信息包括服务集标识SSID、密码Key、带宽信息BANDWIDTH、认

证方式信息AUTHENTICATION、加解密方式信息ENCRYPTION、信道信息CHANNEL和可选信息
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OPTION。

[0047] 所述数据流由数据流的长度信息、数据主体和CRC校验信息组成，其中，所述数据

主体部分为经过MT的MAC信息加密的AP设备信息。

[0048] 所述广播帧根据802.11标准生成，由标头Header、嵌入数据区和帧校验序列FCS组

成，每一个广播帧的嵌入数据区内存储有所述数据流内的至少一个数据。

[0049] 为了便于识别，在一组完整的所述广播包内，在连续一定数目的广播帧后插入连

续的3个长度之差固定的广播识别帧。

[0050] （S8）所述AP在当前信道周期性地发送所述广播包。

[0051] （S9）所述SD周期性地切换工作信道捕捉广播帧，并在捕捉到完整的广播包后，利

用获得的所述MT的MAC信息作为密钥解析该广播包，提取其内嵌的AP设备信息。

[0052] 所述SD在捕捉到当前信道内的广播帧后，还对捕捉到的连续多个广播帧进行验

证，判断这些连续的广播帧中是否存在广播识别帧，若是，则所述SD停留在当前信道接收完

整组广播帧，否则所述SD在一设定时间后将工作信道切换至相邻信道。

[0053] 为了SD接收内容的准确性，所述SD对捕捉的广播帧进行解析时，通过验证提取到

的数据流信息内的长度信息判断一组广播帧的数量是否接收完整，若不完整，则丢弃所接

收到的广播帧，并重新接收；若广播帧的数量完整，则通过验证提取到的数据流信息内的

CRC校验信息判断该组广播包的内容是否完整，若不完整，则丢弃所接收到的广播帧，并重

新接收，若广播包的内容完整则继续利用MT的MAC信息解密。

[0054] （S10）所述SD根据获得的AP设备信息向AP定向发送链路认证请求，与AP进行关联，

进行接入认证、通过密钥协商，SD获取IP地址，接入无线网络，完成快速连接。同时AP中止广

播帧的广播。相应地，在所述SD接入无线网络后，所述SD取消虚拟出的伪AP，以降低消耗和

信道的占用。

[0055] 在实际应用中，当用户购买了应用本发明的智能设备，如智能路由器AP和智能灯

SD，由于智能灯SD没有触摸屏、没有串口、没有任何输入装置，因此其无法直接通过操作连

接AP，此时即可采用本发明方法，利用与AP已关联的智能手机MT，通过近距离无线识别技术

与SD关联，由SD采集MT的MAC信息，并将该MAC信息通过嵌入广播帧发送给AP比对，而AP将自

身设备信息利用该MAC信息加密，生成广播帧并广播。当智能灯SD接收到相应广播帧后，用

MT的MAC信息解密后提取出的AP设备信息，然后与AP进行关联，便能快速完成连接，从而实

现对智能灯的控制。

[0056] 上述实施例仅为本发明的优选实施例，并非对本发明保护范围的限制，但凡采用

本发明的设计原理，以及在此基础上进行非创造性劳动而作出的变化，均应属于本发明的

保护范围之内。
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