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(57)摘要

本发明专利公开了一种基于RFID和生物识

别的物联网门禁系统，包括RFID门禁模块、生物

识别模块、视频监控模块、警报感应模块、单片

机、中央控制器、控制终端；所述RFID门禁模块和

生物识别模块与中央控制器连接，通过RFID读卡

器RFID标签的匹配、指纹识别和红外人脸识别，

后台设置控制进门时需要验证的特征组合，可单

选或多选，匹配成功后中央控制器根据匹配数据

智能开门，并在多次匹配失败后开启摄像头采集

图像并向后台发送告警信息；视频监控模块通过

网络摄像头实现门外环境的实时监控和人脸图

像的采集；警报感应模块以一单片机作为传感器

信息处理核心控制板，一旦有任何异常，门禁系

统能立即向后台发布报警信息，保证门禁系统安

全。
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1.一种基于RFID和生物识别的物联网门禁系统，其特征在于：包括RFID门禁模块的

RFID标签和RFID读卡器、生物识别模块的人脸识别和指纹识别、视频监控模块的网络摄像

头和云台、警报感应模块的报警感应器和单片机、中央控制器的无线传输、控制终端的PC机

移动手机和智能遥控，RFID门禁模块和生物识别模块与中央控制器连接，通过RFID读卡器

和RFID标签的信息匹配、指纹识别和红外人脸识别的信息匹配共同控制门禁系统开关，后

台设置控制进门时需要验证的特征组合，可单选或多选，视频监控模块通过网络摄像头与

PC和智能手机实现门外附近环境的实时监控和人脸图像的采集，警报感应模块以一块单片

机作为传感器信息处理核心控制板，与各传感器、按键、喇叭和指示灯构成报警系统。

2.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述

RFID门禁、指纹识别和红外人脸识别控制门禁开关，通过后台设置，可控制进门时需要验证

的特征组合，可单选或多选，在单选RFID或指纹识别开门时，RFID或指纹识别不匹配，自动

转为人脸识别。

3.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述核

心控制板为STM32芯片，还用于当RFID或指纹匹配失败时将采集的人脸图像与所储存器预

存的人脸模板进行人脸匹配并在人脸匹配成功时控制锁芯开锁。

4.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述

RFID门禁模块的RFID芯片采用Philips公司生产的一款典型的非接触式RFID电子标签

Mifare1S50。

5.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述指

纹识别和人脸识别包括，通过指纹和人脸采集器对用户指纹和人脸进行录入，将每个采集

到的数据存储至服务器，当用户进门时触发指纹或人脸比对模块进行指纹或人脸对比。

6.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述视

频监控模块为通过中央控制器和无线通讯与PC和智能手机相连。

7.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述报

警感应器，以一块SPCE061A单片机作为传感器信息处理核心控制板，与各传感器、按键、喇

叭和指示灯构成报警系统。

8.根据权利要求1所述的基于RFID和生物识别的物联网门禁系统，其特征在于：所述智

能遥控，为无线遥控器，可直接控制门禁的开关。
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基于RFID和生物识别的物联网门禁系统

技术领域

[0001] .本发明属于门禁设备领域，具体基于RFID和生物识别的物联网门禁系统。

背景技术

[0002] .传统机械锁的打开方式较为单一，开锁过程简易方便，随着社会的发展与进步，

传统的机械锁在某些地方已经无法满足人们的安全需求。利用门禁卡通过射频识别技术识

别身份信息后控制开锁，开锁方式简单方便，但由于门禁卡容易丢失，只需携带门禁卡即可

开门，存在较大的安全隐患。单一固定的解锁方式在安全性和方便性方便都有所欠缺，并且

现有的门禁系统无法在多次验证失败时获取图像信息并向后台发送报警，也无法快速验证

用户身份，智能开门，导致现有锁具的安全性、使用便捷性和用户体验不佳。

发明内容

[0003] .本发明的目的在于针对上述存在的问题和不足，提出一种结构简单、安装方便、

安全可靠、开锁方便的基于RFID和生物识别的物联网门禁系统，通过双重验证开锁，安全系

数高。

[0004] .为了实现上述目的，本发明采用的技术方案是：一种基于RFID和生物识别的物联

网门禁系统，其特征在于：包括RFID门禁模块的RFID标签和RFID读卡器、生物识别模块人脸

识别和指纹识别、视频监控模块的网络摄像头和云台、警报感应模块的报警感应器和单片

机、中央控制器的无线传输、控制终端的PC机移动手机和智能遥控，RFID门禁模块和生物识

别模块与中央控制器连接，通过RFID读卡器RFID标签的匹配、指纹识别和红外人脸识别，后

台设置控制进门时需要验证的特征组合，可单选或多选，视频监控模块通过网络摄像头与

PC和智能手机实现门外附件环境的实时监控和人脸图像的采集，警报感应模块以一块单片

机作为传感器信息处理核心控制板，与各传感器、按键、喇叭、指示灯等构成报警系统。

[0005] .进一步的，所述RFID门禁、指纹识别和红外人脸识别控制门禁开关，通过后台设

置，可控制进门时需要验证的特征组合，可单选或多选，在单选RFID或指纹识别开门时，

RFID或指纹识别不匹配，自动转为人脸识别。

[0006] .进一步的，所述主控芯片为STM32芯片，还用于当指纹匹配失败时将采集的人脸

图像与所储存器预存的人脸模板进行人脸匹配并在人脸匹配成功时控制锁芯开锁。

[0007] .进一步的，所述RFID门禁模块的RFID芯片采用Philips公司生产的一款典型的非

接触式RFID电子标签Mifare1S50。

[0008] .进一步的，所述指纹识别和人脸识别包括，通过指纹和人脸采集器对用户指纹和

人脸进行录入，将每个采集到的数据存储至服务器，当用户进门时触发指纹或人脸比对模

块进行指纹或人脸对比。

[0009] .进一步的，所述视频监控模块为通过中央控制器和无线通讯与PC和智能手机相

连。

[0010] .进一步的，所述报警感应器，以一块SPCE061A单片机作为传感器信息处理核心控
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制板，与各传感器、按键、喇叭、指示灯等构成报警系统。

[0011] .进一步的，所述智能遥控，为无线遥控器，可直接控制门禁的开关。

[0012] .本发明的有益效果：本发明通过RFID读卡器RFID标签的匹配、指纹识别和红外人

脸识别匹配共同控制门禁的开关，不用担心丢失门禁卡带来的安全隐患，提高了安全性能。

通过射频检测模块验证RFID标签内的身份信息、触摸感应模块识别指纹触摸信号，以人脸

识别的多重验证方式来开锁，并在多次匹配失败后开启摄像头采集图像并向后台发送告警

信息，不用担心丢失门禁卡带来的安全隐患，提高了安全性能。并设置有报警系统，当感应

到异常信息时会把信息传到控制中心，提醒用户处理，并报警。视频监控模块通过中央控制

器和无线通讯与PC和智能手机相连，建立无线通讯网络连接实时监控门锁信息。提升了门

禁系统的安全性、便捷性和用户体验。

附图说明

[0013] .图1是本发明所述基于RFID和生物识别的物联网门禁系统总体结构图；

[0014] .图2是本发明的RFID射频和生物识别门禁流程图；

[0015] .图3是本发明的单选RFID射频门禁流程框图。

[0016] .图4是本发明的单选指纹识别门禁流程框图。

[0017] .图5是本发明的单选人脸识别射频门禁流程框图。

具体实施方式

[0018] .为使本发明的内容更加清楚，下面结合附图，对本发明的具体实施方式作进一步

详细描述。

[0019] .本发明提供的基于RFID和生物识别的物联网门禁系统，如图1所示，包含RFID门

禁模块的RFID标签和RFID读卡器、生物识别模块人脸识别和指纹识别、视频监控模块的网

络摄像头和云台、警报感应模块的报警感应器和、中央控制器的无线传输、控制终端的PC机

移动手机和智能遥控；RFID门禁模块和生物识别模块与中央控制器连接，通过RFID读卡器

RFID标签的匹配、指纹识别和红外人脸识别，后台设置控制进门时需要验证的特征组合，可

单选或多选，视频监控模块通过网络摄像头与PC和智能手机实现门外附件环境的实时监控

和人脸图像的采集，警报感应模块以一块单片机作为传感器信息处理核心控制板，与各传

感器、按键、喇叭、指示灯等构成报警系统；

[0020] .各模块和中央控制器通过无线传输网络实现，信息的传送和控制，选定WiFi来实

现无线传感网络，具有安全可靠、低成本、短延时和方便快捷的特点；

[0021] .云台可根据不同需要，远程控制来调整网络摄像头的角度；

[0022] .警报感应模块的警报感应器包括：人体红外传感器、震动传感器和蜂鸣器，以一

块SPCE061A单片机作为传感器信息处理核心控制板，与各传感器、按键、喇叭、指示灯等构

成报警系统。

[0023] .如图2所示，为本发明的RFID射频和生物识别门禁流程图，具体方式为：通过RFID

技术将用户信息纳入到物联网的范围之内，RFID标签卡片给予人员身份信息，并能通过读

卡器进行识别，当RFID电子标签进入读卡器的射频区域内时，RFID电子标签通过读卡器的

射频场获得激活能量，再向读卡器发送数据，之后对比加密信息，如果加密信息匹配，再通
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过指纹和人脸识别验证生物信息，如果指纹和人脸为注册信息，门禁将开启，不是注册信

息，则提示验证错误，再多次验证错误后，讲存储指纹和人脸信息备案，后台通知用户并开

启警报系统；

[0024] .用户可通过主程序对系统进行控制。通过设备采集器采集合法用户的指纹、人脸

等信息，并录入服务器。通过后台设置，可控制进门时需要验证的特征组合，可单选或多选。

[0025] .如图3所示，为本发明的单选RFID射频门禁流程框图，具体方式：RFID标签进入读

卡器的射频区域内，通过读卡器进行识别，识别成功控制锁芯开锁，识别失败，将采集的人

脸图像与所储存器预存的人脸模板进行人脸匹配并在人脸匹配成功时控制锁芯开锁。多次

匹配失败后经储存人脸信息备案，并通知后台用户，同时主控芯片输出门铃音频，启动警报

系统。

[0026] .如图4所示，本发明的单选指纹识别门禁流程框图，具体方式和单选RFID射频门

禁方式相同，指纹识别成功控制锁芯开锁，识别失败，启动人脸识别，识别成功控制锁芯开

锁，多次识别失败后储存人脸信息备案，并通知后台用户，启动警报系统。

[0027] .图5所示，本发明的单选人脸识别射频门禁流程框图，具体方式：处于待机状态的

系统，检测到人脸图像时，采集的人脸图像与所储存器预存的人脸模板进行人脸匹配并在

人脸匹配成功时控制锁芯开锁。多次匹配失败后经储存人脸信息备案，并通知后台用户，同

时主控芯片输出门铃音频，启动警报系统。

[0028] .除了以上门禁系统开锁方式之外，本发明所述基于RFID和生物识别的物联网门

禁系统，还可将RFID射频和指纹识别、RFID射频和人脸识别、指纹识别和人脸识别进行组和

构成本门禁系统的开门方式。所选开门方式均可通过后台设置，控制进门时需要验证的特

征组合。并且本系统设置的智能遥控装置可在室内一键开门，实现门禁系统更加安全、高

效、便捷。

[0029] .以上仅表达了本发明的实施方式，其描述较为具体和详细，但并不能因此而理解

为对发明专利范围的限制。应当指出的是，对于本领域的普通技术人员来说，在不脱离本发

明构思的前提下，还可以做出若干组合、变形和改进，这些都属于本发明的保护范围。
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图3
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图4
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