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DESCRIPCION

Meétodo y aparato que permite establecer los derechos de uso de una obra digital antes de que su contenido sea
creado en el futuro.

Esta invencion se refiere en general a la asignacién de derechos de uso para obras digitales. En particular, esta
invencion se refiere a establecer derechos de uso para antes de que el contenido sea creado.

Una de las cuestiones mds importantes que impiden la amplia distribucién de obras digitales mediante medios
electrénicos, e Internet en particular, es la falta corriente de proteccién de derechos de propiedad intelectual de los
propietarios de contenido durante la distribucion y el uso del contenido digital. Los esfuerzos por resolver estas cues-
tiones se han denominado “Gestién de derechos de propiedad intelectual” (“IPRM”), “Gestion de derechos de propie-
dad digital” (“DPRM”), “Gestion de propiedad intelectual” (“IPM”), “Gestion de derechos” (“RM”), y “Gestion de
copyright electrénico” (“ECM”), denominados aqui colectivamente “Gestién de derechos digitales” (“DRM?”).

Debido a la expansion de Internet en los ultimos afios, y las cuestiones relativas a privacidad, autenticacion, autori-
zacion, contabilidad, pago y compensacion financiera, especificacion de derechos, verificacién de derechos, aplicacién
de derechos, proteccién de documentos, y recogida de canones de licencia, DRM ha llegado a ser ain mds importante.
Dado que Internet es una red ampliamente usada por la que muchos usuarios de ordenador comunican y comercian
ideas e informacidn, la libertad con que las obras publicadas electronicamente son reproducidas y distribuidas es
amplia y comun.

Se han empleado dos tipos basicos de esquemas de DRM para intentar resolver el problema de la proteccién de
documentos: contenedores seguros y sistemas de confianza. Un “contenedor seguro” (o simplemente un documento
encriptado) ofrece una forma de mantener encriptado el documento contenido hasta que se cumpla un conjunto de
condiciones de autorizacidn y se cumplan algunos términos del copyright (por ejemplo, pago por uso). Después de
verificar las varias condiciones y términos con el proveedor del documento, el documento es enviado al usuario en
forma clara. Productos comerciales tal como CRYPTOLOPES™ de IBM y DIGIBOXES™ de InterTrust pertenecen a
esta categoria. Es claro que el acercamiento de depdsito seguro proporciona una solucion para proteger el documento
durante la administracion por canales inseguros, pero no proporciona ningiin mecanismo para evitar que usuarios
legitimos obtengan el documento claro y después lo usen y redistribuyan en violacién de la propiedad intelectual de
los propietarios de contenidos.

Se usan tipicamente mecanismos criptograficos para encriptar (o “cifrar”’) documentos que posteriormente son
distribuidos y almacenados puiblicamente, y en ultimo término son descrifrados de forma privada por usuarios auto-
rizados. Esto proporciona una forma bésica de proteccion durante la gestién del documento desde un distribuidor de
documentos a un usuario previsto por una red publica, asi como durante el almacenamiento del documento en un
medio inseguro.

En el método del “‘sistema de confianza”, todo el sistema es responsable de evitar el uso no autorizado y la distri-
bucion del documento. Construir un sistema de confianza implica por lo general introducir nuevo hardware tal como
un procesador seguro, almacenamiento seguro y dispositivos de presentacion seguros. Esto también requiere que se
certifique que todas las aplicaciones de software que se ejecutan en sistemas de confianza son de confianza. Aunque
la construccién de un sistema de confianza a prueba de manipulacién es un reto real para las tecnologias existentes,
las tendencias actuales del mercado sugieren que los sistemas abiertos y de confianza, tales como PCs y estaciones
de trabajo que usan navegadores para acceder a la web, serdn los sistemas dominantes utilizados para acceder a obras
digitales. En este sentido, los entornos informaticos existentes, tales como PCs y estaciones de trabajo equipados con
sistemas operativos populares (por ejemplo, Windows™, Linux™, y UNIX) y aplicaciones de presentacion, tal como
navegadores, no son sistemas de confianza y no se pueden convertir en sistemas de confianza sin alterar significati-
vamente sus arquitecturas. Naturalmente, la alteracion de la arquitectura frustra una finalidad primaria de la web, es
decir, la flexibilidad y compatibilidad.

Las Patentes de Estados Unidos 5.530.235, 5.634.012, 5.715.403, 5.638.443 y 5.629.980 introdujeron muchos
conceptos basicos de DRM. La Patente de Estados Unidos 5.634.012 describe un sistema para controlar la distribucién
de documentos digitales. Cada dispositivo de presentacion tiene un depdsito asociado. Un conjunto predeterminado
de pasos de transaccién de uso define un protocolo utilizado por los depdsitos para aplicar derechos de uso asociados
con un documento. Los derechos de uso estan encapsulados con el contenido del documento o asociados de otro modo
con la obra digital de modo que vayan con el contenido. Los derechos de uso pueden permitir varias maneras de uso
tales como ver solamente, usar una sola vez, distribucién, y andlogos. Los derechos de uso pueden depender del pago
u otras condiciones.

En técnicas DRM convencionales, un propietario de contenido, u otra parte autorizada, especifica los derechos
después de que el contenido ha sido creado y protege, por ejemplo encripta, el contenido al mismo tiempo. Se usa
una clave privada para encriptar el contenido, y se genera una etiqueta que especifica los derechos de uso. La etiqueta
de derechos y el contenido protegido son asociados y almacenados posteriormente. Mds tarde se puede generar una
licencia al contenido para un usuario con el fin de permitir al usuario el uso y acceso al contenido. La licencia incluye
una clave privada que ha sido encriptada usando una clave publica de manera conocida.
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Para acceder el contenido, la clave privada puede ser usada para desencriptar la clave puiblica encriptada, permi-
tiendo al usuario desincriptar el contenido. Esta técnica funciona bien si el contenido estd disponible al tiempo de la
especificacién de derechos. Sin embargo, esta técnica falla si uno desea especificar derechos para contenido y emite
una licencia para el contenido antes de que el contenido esté disponible. Por ejemplo, un distribuidor de video con-
tinuo a un evento futuro en directo, o de fotografias de un evento futuro, puede desear comenzar a vender licencias
al contenido antes del evento. Los sistemas DRM convencionales no presentan procesos para mejorar la seguridad,
interface de usuario, organizacion, estructura, y exactitud del sistema DRM, en particular para las obras que todavia
no existen.

US-A-5 917 912 describe un sistema y métodos de gestién de transacciones seguras y proteccion electrénica de
derechos. En particular, se describe un gestor de presentacién de objetos, que permite a un usuario crear un archi-
vo d configuracién de objeto, designar el contenido que tendré el objeto y especificar algunos otros aspectos de la
informacidn a contener dentro del objeto, por ejemplo, reglas e informacién de control. Los pardmetros del archivo
de configuracién de objeto y el contenido pueden estar incluidos en un objeto nuevo. Este nuevo objeto puede ser
almacenado dentro de una base de datos segura.

US-A-5 862 217 describe un método y aparato para encriptado en cdmara.
WO 98/24186 describe un sensor de formacién de imigenes de semiconductor con encriptado en chip.

El objeto de la presente invencidn es proporcionar un método y sistema mejorados para crear una obra digital que
tiene contenido y derechos de uso relacionados con el contenido.

Este objeto se resuelve con la materia de las reivindicaciones independientes.
Realizaciones preferidas se definen por la materia de las reivindicaciones dependientes.

Un aspecto de la invencién es obviar los problemas indicados anteriormente en la tecnologia anterior y permitir
asignar derechos de uso a una obra antes de la creacién de la obra.

Un primer aspecto de la invencién es un método para crear una obra digital que tiene contenido y derechos de
uso relacionados con el contenido. El método incluye generar una etiqueta que tiene derechos de uso asociados con
contenido de una obra digital antes de que el contenido sea creado, asociar la etiqueta con el contenido después de
crear el contenido, y asegurar el contenido y la etiqueta.

Un segundo aspecto de la invencién es un sistema para proporcionar derechos de uso para una obra digital. El
sistema incluye un dispositivo de creacién de contenido o crear un contenido digital, un motor de asignacién de
derechos asociado con el dispositivo de creacién de contenido, uniendo autométicamente el motor de asignacién
de derechos derechos de uso predeterminados al contenido digital creado, y un dispositivo de identificacién para
identificar un usuario autorizado y permitir que el usuario autorizado acceda al contenido digital segin los derechos
de uso.

Un tercer aspecto de la invencién es un método para crear una obra digital que tiene contenido y derechos de
uso relacionados con el contenido. El método incluye generar una etiqueta que tiene derechos de uso asociados con
contenido de una obra digital antes de que el contenido sea creado, almacenar la etiqueta en un dispositivo de creacién
de contenido, crear contenido con el dispositivo de creacién de contenido, asociar la etiqueta con el contenido después
de crear el contenido, y asegurar el contenido y la etiqueta.

Varias realizaciones de esta invencidn se describirdn con detalle, con referencia a las figuras siguientes, donde:

La figura 1 es un diagrama de flujo de un método para proporcionar derechos de uso para contenido digital antes
de la creacién del contenido segtin una realizacion de la invencion.

Y la figura 2 es un dispositivo de creacién de contenido para proporcionar derechos de uso para contenido digital
a crear en el futuro segtin una realizacién de la invencién.

La expresioén “obra digital” en el sentido en que se usa aqui se refiere a cualquier tipo de elemento que tenga
contenido en forma legible por ordenador. “Contenido” en el sentido en que se usa aqui se refiere a la porcién visible
o utilizable de otro modo de una obra digital. La expresién “derechos de uso” se refiere a permisos concedidos a un
usuario de una obra digital existente o una obra digital a crear en el futuro con respecto al uso, acceso, distribucion,
y andlogos del contenido de la obra. Ademas, los derechos de uso pueden tener una o mas condiciones que se deben
cumplir antes de que los permisos puedan ser ejercidos.

La figura 1 ilustra una realizacién de un método para proporcionar derechos de uso para contenido de una obra
digital antes de que el contenido sea creado. En el paso 100 se genera una etiqueta especificando derechos de uso, a
asociar con el contenido digital que todavia no ha sido creado. La etiqueta de derechos de uso puede incluir derechos
de uso, tal como el derecho a imprimir, copiar, alterar, editar o ver la obra digital o cualquier otro derecho, permiso,
o restriccion, tal como los contenidos en el lenguaje XrML™ u otra gramética de derechos de uso. Alternativamente,
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la etiqueta de derechos de uso puede incluir simplemente una identificacidn de la obra y otros datos descriptivos y los
derechos de uso especificos concedidos puede estar contenidos en la licencia explicada a continuacién. En el caso de
usar el lenguaje XrML™, la etiqueta puede ser un documento en lenguaje de marcacién extensible (XML) especifi-
cando los derechos de uso. Ademds, el contenido futuro puede tener muchas versiones diferentes de los derechos de
uso y asi se puede generar una etiqueta para cada versién. En el paso 110, se genera una clave, tal como una clave
publica convencional, de manera conocida y asociada con la etiqueta.

En el paso 120 se recibe una peticién de usuario para el uso de, es decir una licencia para, el contenido a crear.
Téngase presente que todavia no es preciso que el contenido propiamente dicho exista. Por ejemplo, el contenido
puede ser una grabacién video o emisién en continuo de un evento deportivo que tendrd lugar en el futuro. En el
paso 130, un distribuidor del contenido, u otra parte autorizada, emite una licencia para el usuario. La licencia puede
incluir una clave privada correspondiente a la clave ptiblica generada en el paso 110 y puede incluir derechos de uso u
otros datos descriptivos. Téngase presente de nuevo que el contenido propiamente dicho no tiene que existir todavia.
Consiguientemente, el distribuidor es capaz de vender una licencia para ver el evento antes de que se produzca el
evento.

En el paso 140 se crea el contenido. Naturalmente, este paso puede ser realizado por otra parte. Sin embargo, el
contenido se crea; el punto importante es que el contenido exista de algiin modo después de que se asignen derechos
a él. Después de crear el contenido, la etiqueta de derechos de uso es asociada con el contenido en el paso 150. La
etiqueta de derechos de uso puede estar encapsulada o unida al contenido por lo que las copias de la obra digital
también llevardn la etiqueta de derechos de uso. Alternativamente, la etiqueta puede ser almacenada por separado del
contenido, pero estar asociada a través de sefializadores, llamadas, o andlogos. Por lo tanto, el término “asociado”
en el sentido en que se usa aqui se refiere ampliamente a crear una correspondencia entre el contenido y la etiqueta
de modo que la etiqueta sea aplicada al contenido. Una vez que la etiqueta de derechos de uso estd asociada con el
contenido, el contenido se asegura usando la clave generada en el paso 110. El contenido digital puede ser asegurado
a través de cualquier forma de encriptado u otra técnica conocida. Por ejemplo, se puede usar buenos procedimientos
de encriptado de privacidad (PGP).

En el paso 160, el proceso determina si hay una peticién de acceso al contenido digital asegurado. Si no hay
peticiones, el proceso espera una peticion. Sin embargo, si hay una peticién de acceso, el proceso pasa al paso 170
donde los derechos de uso asociados con la obra digital y/o licencia son verificados para determinar si se han cumplido
todas las condiciones, tales como pago, asociadas con los derechos de uso. Si todas las condiciones han sido cumplidas,
el proceso pasa al paso 180 en el que se concede acceso al contenido, es decir, el contenido es descargado, grabado en
continuo, o transferido de otro modo al usuario. En el paso 190, se usa la clave privada del usuario para desencriptar
el contenido de manera conocida.

La asociacién de los derechos de uso con el contenido puede tener lugar de varias formas. Por ejemplo, si los
derechos de uso serdn los mismos para todo el contenido de una obra digital, los derechos de uso se pueden unir
cuando la obra digital sea procesada para depdsito en un servidor de distribucién de otro dispositivo. Sin embargo, si
el contenido de la obra digital tiene una variedad de diferentes derechos de uso para varios componentes, los derechos
de uso pueden ser unidos cuando la obra esté siendo creada. Se puede utilizar varias herramientas de autoria y/o
montaje de obras digitales para realizar un proceso automatizado de unir de los derechos de uso. Dado que cada parte
de una obra digital puede tener sus propios derechos de uso, puede haber casos en los que los derechos de uso de una
“parte” seran diferentes de su matriz. Como tal, se puede establecer reglas de conflictos para dictar cudndo y cémo se
puede ejercer un derecho.

La figura 2 ilustra un dispositivo de creacién de contenido, una grabadora video, segtin una realizacion preferida de
la invencién. El dispositivo de creacién de contenido 300 incluye un controlador 302, una pantalla LCD 304, un lector
de tarjetas inteligentes 306, una memoria 307, un teclado 308, un motor de asignacién de derechos 310, sensores de
reconocimiento de ojo/iris 312, una conexién de cable 313, un mango 314, y sensores simétricos de reconocimiento
de huellas digitales 316, 318. Ademads, el sistema de lentes 320 permite registrar imagenes video. El controlador 302
y el motor de asignacién de derechos 310 de la realizacion preferida son realizados a través de un dispositivo basado
en microprocesador programado de la manera deseada.

Aunque la figura 2 representa el controlador 302 y el motor de asignacién de derechos 310 como unidades sepa-
radas, las funciones realizadas por estas unidades pueden ser combinadas en un procesador o también pueden estar
divididas entre multiples procesadores tales como los procesadores de sefiales digitales y/o realizadas por hardware
dedicado tal como circuitos integrados especificos de aplicacién (ASIC), por ejemplo, circuitos 16gicos o electrénicos
cableados o dispositivos 16gicos programables., u otras implementaciones en hardware o software.

El lector de tarjetas inteligentes 306 puede ser usado para leer tarjetas insertadas en él. Por ejemplo, una licencia,
derechos de uso, o identificacion pueden ser incrustados en la tarjeta y comunicados al controlador 302 y/o el motor de
asignacion de derechos 310. La pantalla LCD 304, el lector de tarjetas inteligentes 300, el teclado 308 y las interfaces
de software constituyen una interface de usuario del servidor de creacién 300. La interface de usuario permite a un
usuario introducir informacién tal como datos de identificacién, y acceder a peticiones y proporciona realimentacion
relativa a la operacion del dispositivo de creacién 300. El dispositivo de creacion de contenido 300 de la realizacién
preferida es una grabadora video; sin embargo, puede ser cualquier tipo de dispositivo de registro, por ejemplo, una
cdmara de imagen fija, un generador de animacién, o una grabadora audio.
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Al motor de asignacién de derechos 310 se puede acceder mediante la conexién de cable 313. Por ejemplo, un
ordenador de asignacion de derechos (no ilustrado), tal como cualquier ordenador que ejecute XrML™ y herramientas
relacionadas, puede estar acoplado al motor de asignacién de derechos 310 mediante conexién de cable 313 para
descargar una etiqueta de derechos de uso o plantilla, similar a la etiqueta descrita anteriormente, indicar derechos de
uso para contenido a crear por el dispositivo de creacién de contenido 300 en el futuro. Cualquier contenido creado
por el dispositivo de creacion de contenido 300 estara asociado automdticamente con la etiqueta de derechos de uso o
etiquetas almacenadas en el motor de asignacién de derechos 310. Alternativamente, la etiqueta de derechos de uso se
puede componer usando la interface de usuario de creacién dispositivo 300. En cualquier caso, hay una o mas etiquetas
y claves correspondientes generadas y almacenadas en el motor de asignacion de derechos 310 junto con instrucciones
que indican c6émo han de ser asignadas las etiquetas al contenido registrado por el dispositivo de creacién 300.

Las instrucciones pueden hacer que la etiqueta de derechos de usos sea asignada de cualquier manera y pueden
incluir permisos y/o restricciones. Por ejemplo, en el caso de una grabadora video, a cada parte de la secuencia o
tramas video se le puede asignar selectivamente diferentes derechos. Esto hace muy flexible y dindmico el proceso de
asignacion de derechos y permite efectuar asignacién de derechos en tiempo real cuando se crea el contenido o antes
de la creacion.

El dispositivo de creaciéon de contenido 300 puede utilizar un tnico dispositivo ID, una tarjeta inteligente del
usuario, tecnologia PKI, un NIP, o cualquier sistema biométrico para asignar derechos basados en la identidad del
usuario, el dispositivo de registro propiamente dicho, los datos en la tarjeta inteligente, o andlogos. Por ejemplo, se
puede usar sensores de reconocimiento de huellas digitales 316, 318 o sensor de reconocimiento de iris 312 para
reconocimiento o autenticacién de la identidad del usuario para permitir que el motor de asignacién de derechos 310
use un conjunto correspondiente de derechos asociados con el usuario. Por ejemplo, todo el contenido registrado por
la persona A tendrd un conjunto de derechos y todo el contenido registrado por la persona B tendrd un conjunto de
derechos diferente.

El dispositivo de creacién de contenido 300 registra contenido de manera convencional. Sin embargo, las etiquetas
y claves generadas en los pasos 100 y 110 descritos anteriormente se almacenan y asocian con el contenido registrado
por la grabadora de contenido 300 durante o pronto después de la grabacién. Consiguientemente, los pasos 140 y
150 descritos anteriormente también son realizados por el dispositivo de creacién de contenido 300. A efectos de
seguridad, se puede usar una ficha o tarjeta prepagada (o tarjeta magnética y tarjeta inteligente, o cualquiera de sus
variaciones, tal como tarjeta de comunicaciones del tipo de memoria o sincrona, tarjeta que cumpla ISO 7816, tarjeta
tipo EMV) para el almacenamiento de cdnones y micropagos, o hacer el seguimiento de los canones con los derechos
asociados. Tales tarjetas pueden ser leidas usando el lector de tarjetas inteligentes 306.

Se puede ver que la invencién permite crear derechos de uso a una obra y asociarlos con el contenido antes de
la creacién del contenido. Los derechos de uso definen como puede ser usada y distribuida la obra digital futura.
Estos derechos de uso preestablecidos estan separados de la obra digital futura y controlan el uso y la distribucién del
contenido de dicha obra.

En la realizacion preferida, después de haber establecido los derechos para un contenido futuro, se asigna una
clave privada asociada con el contenido futuro y se genera una etiqueta de derechos. Esta clave privada, junto con la
etiqueta de derechos, es almacenada. Un usuario puede comprar el contenido (presente o futuro) después de introducir
la etiqueta en el servidor principal. Después de comprar el contenido, el propietario de contenido puede obtener una
licencia de encriptado que contiene la clave publica encriptada por una clave privada. Alternativamente, se puede usar
una sola clave simétrica.

La invencidén puede ser usada en un modelo de abono (por ejemplo, para revista o informes de marketing) en el que
las futuras versiones del contenido no han sido publicadas, pero los derechos para las versiones ya han sido asignados
y almacenados. En un tiempo futuro apropiado, los derechos estaran asociados con el contenido correspondiente. Por
ejemplo, vendiendo el contenido de un evento futuro en sitio web antes del evento actual, el trafico del sitio web
puede ser reducido drasticamente y distribuido en un periodo de tiempo mads largo, haciendo que los requisitos de los
servidores y el sitio web sean mas faciles de satisfacer y menos caros de operar. Obsérvese, sin embargo, que el sitio
web que venda los derechos o tickets, es decir la licencia, podria ser diferente del sitio web que mds tarde suministre
el contenido.

También, la invencién permite que un editor de periddico, por ejemplo, envie cdmaras a registrar el contenido sin
preocuparse de que las imdgenes estén en peligro de alguna forma (por ejemplo, que sean alteradas, editadas, vistas por
personal no autorizado, u ocultadas y vendidas por separado a otra organizacion periodistica). De hecho, los cdmaras
puede no tener derechos de ningtn tipo al contenido tan pronto como el contenido sea grabado.

Alternativamente el editor puede poner los derechos en tal forma que las primeras 10 imdgenes, por ejemplo,
pertenezcan al periddico (relacionado con la obra), y las cinco imédgenes siguientes pertenezcan al cdmara (para uso
personal). Este ejemplo ilustra la flexibilidad, seguridad, confianza, certeza, y mdltiples relaciones que se pueden
establecer entre partes (el cdmara y el editor en este ejemplo).

A todo contenido futuro se le puede asignar UNA ID de contenido antes de la existencia del contenido. Dada la
informacién de ID de contenido y la licencia para encriptado, el contenido puede ser encriptado después de la creacién
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de una manera que permita el uso por los usuarios que hayan comprado la licencia. Sin embargo, si la informacién de
ID de contenido y la licencia para encriptado no estdn disponibles, se denegara el acceso al contenido.

Ademés, se puede generar una clave simétrica predeterminada antes de la creacion del contenido, y almacenar con
la etiqueta de derechos. Posteriormente, la misma clave puede ser usada para encriptar el contenido una vez creado.
Sin embargo, como se ha indicado anteriormente cada usuario puede recibir una clave diferente. En otra alternativa, el
usuario puede recibir una ficha de autorizacion, que el usuario puede intercambiar mds tarde por la licencia.

El controlador 302 puede procesar los pardmetros de seguridad y los pasos de gestion de derechos. La verificacion
de tarjetas perdidas, informes de tarjetas perdidas, informes de uso de tarjetas, informes de alerta de seguridad, e
informes de seguimiento pueden estar asociados o combinados con los informes de gestiéon de derechos, tal como
informes de derechos revocados, derechos denegados, derechos renovados, configuraciones de uso, y micropagos.

La invencién se puede implementar facilmente en software usando un entorno de desarrollo de objetos o software
orientado a objetos que proporcione un cédigo fuente portétil que pueda ser usado en varias plataformas de hardware
de ordenador. Por ejemplo, el software puede ser escrito en el lenguaje JAVA™ vy ejecutado en una méaquina virtual
JAVA™. Alternativamente, las operaciones descritas pueden ser implementadas parcial o completamente en hardware
usando circuitos 16gicos estdndar o disefios VLSI. El hardware puede incluir cualquier tipo de ordenador de propdsito
general, ordenador dedicado, u otros dispositivos.

La distribucidn, contabilidad, y otras funciones del distribuidor y cdmara de compensacién pueden ser realizadas
por cualquier parte en cualquier dispositivo. Por ejemplo, el contenido puede ser presentado en un lector de libros
electrénicos o PDA en respuesta a la introduccién de un cédigo o a la introduccién de una tarjeta inteligente en un
lector, y la contabilidad puede ser llevada cuando la obra digital o los datos de contabilidad sean devueltos a una
fuente especifica. La divisién de tareas aqui descrita es solamente un ejemplo. Los derechos de uso y/o los datos
de contabilidad pueden ser encapsulados con la obra digital o pueden ser almacenados por separado. El cédigo para
presentar, desencriptar, o permitir o limitar de otro modo el uso del contenido puede ser almacenado en cualquier
dispositivo o puede ser encapsulado con la obra digital. Se puede usar cualquier disposicién de distribucién con la
invencién y tales disposiciones pueden incluir cualquier combinacién de dispositivos, como ordenadores personales,
servidores, PDAs, y andlogos que comuniquen entre si de la manera que sea necesaria para transferir la informacién
deseada.

La invencion se ha descrito en conexidn con las realizaciones anteriores. Sin embargo, se deberd apreciar que se
puede hacer muchas alternativas, modificaciones y variaciones en las realizaciones de la invencidn sin apartarse del
alcance de la invencién definido por las reivindicaciones anexas y equivalentes legales.
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REIVINDICACIONES

1. Un método para crear una obra digital que tiene contenido y derechos de uso relacionados con el contenido,
incluyendo el método:

generar (100) una etiqueta que tiene derechos de uso asociados con el contenido de una obra digital antes de que
el contenido sea creado;

generar una licencia basada en los derechos de uso de la etiqueta antes de que el contenido sea creado;

emitir (130) la licencia a un usuario antes de que el contenido sea creado, concediendo la licencia derechos de uso
especificos al usuario, donde la creacién del contenido depende de la aparicién de un evento futuro;

asociar (150) la etiqueta con el contenido después de crear el contenido; y

asegurar el contenido y la etiqueta para crear por ello la obra digital que tiene el contenido, por lo que el contenido
puede ser usado y distribuido solamente segtin los derechos de uso de la etiqueta.

2. El método de la reivindicacién 1, donde dicho paso de asegurar incluye encriptar y almacenar el contenido y la
etiqueta.

3. El método de la reivindicacién 1 o 2, incluyendo ademds conceder (180) acceso al contenido segtin los derechos
de uso.

4. El método de cualquiera de las reivindicaciones 1 a 3, donde dicho paso de generacién (100) incluye generar
derechos de uso especificando un derecho del usuario a al menos uno de alterar, editar, copiar, imprimir, o ver el
contenido.

5. El método de cualquiera de las reivindicaciones 1 a 4, incluyendo ademas el paso de crear (140) al menos uno
de un elemento escrito, auditivo, grafico, audio, pictérico o basado en video como el contenido después de dicho paso
de generacion (100) y antes de dicho paso de asociacion (150).

6. El método de cualquiera de las reivindicaciones 1 a 5, donde dicho paso de generacién (100) incluye ademds:

asignar una clave segura predeterminada a asociar con el contenido y

donde dicho paso de asegurar incluye encriptar el contenido y la etiqueta con la clave segura.

7. Un método de la reivindicacién 5, donde dicho paso de creacion (140) incluye registrar el contenido con un dis-
positivo de registro y donde dicho paso de asociacion (150) y dicho paso de asegurar son realizados por el dispositivo
de registro.

8. Un método segun la reivindicacién 7, donde dicho paso de generacién (100) incluye crear la etiqueta en un
dispositivo informético externo y descargar la etiqueta al dispositivo de registro antes de dicho paso de asociacién
(150).

9. Un método segtin la reivindicacién 7, donde dicho paso de generacién (100) incluye crear la etiqueta en el
dispositivo de registro antes de dicho paso de asociacion (150).

10. El método de cualquiera de las reivindicaciones 1 a 4, incluyendo ademads:
almacenar la etiqueta en un dispositivo de creacién de contenido;
crear (140) el contenido con el dispositivo de creacién de contenido.

11. El método de la reivindicacién 10, donde dicho paso de creacién (140) incluye crear al menos uno de un
elemento escrito, auditivo, grafico, audio, pictérico o basado en video como el contenido.

12. El método de la reivindicacién 10 o 11, donde dicho paso de generacién (100) incluye ademas:

asignar una clave segura predeterminada a asociar con el contenido y

donde dicho paso de asegurar incluye encriptar el contenido y la etiqueta con la clave segura.

13. Un método de la reivindicacién 12 donde dicho paso de creacién (140) incluye hacer un registro con un dispo-

sitivo de registro y donde dicho paso de asociacion (150) y dicho paso de asegurar son realizados por el dispositivo de
registro.
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14. Un método segun la reivindicacién 13, donde dicho paso de generacién (100) incluye crear la etiqueta en un
dispositivo informético y descargar la etiqueta al dispositivo de registro antes de dicho paso de asociacion (150).

15. Un método segtin la reivindicacién 13, donde dicho paso de generacion (100) incluye crear la etiqueta en el
dispositivo de registro antes de dicho paso de asociacién (150).

16. Un sistema para crear una obra digital que tiene contenido y derechos de uso, incluyendo el sistema:

un dispositivo de creacidon de contenido (300) para crear un contenido digital;

un motor de asignacion de derechos (310) asociado con el dispositivo de creacidon de contenido digital (300),
estando adaptado el motor de asignacién de derechos para unir automaticamente derechos de uso predeterminados al
contenido digital y para asegurar el contenido digital con los derechos de uso para crear por ello la obra digital, por lo
que el contenido digital puede ser usado y distribuido solamente segin los derechos de uso;

estando adaptado el sistema para:

generar una licencia para el contenido digital

incluyendo derechos de uso especificos basados en los derechos de uso unidos, antes de que el contenido digital
sea creado, por el dispositivo de creacion de contenido (300); y

emitir la licencia a un usuario antes de que el contenido digital sea creado por el dispositivo de creacién de conte-
nido (300), concediendo por lo la licencia los derechos de uso especificos al usuario; y donde la creacion del contenido
depende de la aparicién de un evento futuro.

17. Un sistema segun la reivindicacién 10, incluyendo ademas:

un dispositivo de identificacién para identificar al usuario del dispositivo de creacién de contenido (300); y,

medios para determinar los derechos de uso en base al usuario.

18. El sistema de la reivindicacién 16 o 17 donde dicho dispositivo de creacién de contenido (300) incluye uno de
una cdmara de imagen fija, una grabadora audio, o una grabadora video.

19. El sistema de la reivindicacién 17, donde el dispositivo de identificacion incluye un sensor biométrico.

20. El sistema de la reivindicacién 17, incluyendo ademds un medio de almacenamiento seguro para el almacena-
miento de informacion de canon y pago asociada con los derechos de uso.

21. El sistema de cualquiera de las reivindicaciones 17, 19 o 20, donde dicho dispositivo de creacién de contenido
(300) incluye una grabadora video.

22. Fl sistema de cualquiera de las reivindicaciones 17, 19, 20 o 21, donde dicho dispositivo de creacién de
contenido (300) incluye una cdmara de imagen fija.
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Fig. 1
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FIG. 2
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