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the wearer, - a means (108) of deactivating
the circuit (102) sensitive to said sensor
(106) and capable of deactivating the circuit
(102) when said sensor (106) does not re-
ceive an expected physiological signal, - a
wireless proximity communication circuit
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FIG. 1a

(57) Abrégé : Un module d'authentification
(10) d'une personne est caractéris€é en ce
qu'il comprend : - un circuit de traitement
(102) comprenant une memoire d'authentifi-
cation (104), - un capteur (106)
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d'un parametre physiologique du porteur, - un moyen d'inactivation (108) du circuit (102) sensible audit capteur (106) et apte a in -
activer le circuit (102) lorsque ledit capteur (106) ne regoit pas un signal physiologique attendu, - un circuit de communication
(110) sans fil de proximité avec une base, apte a communiquer avec ladite base selon un protocole mettant en jeu des données bio -
metriques distinctes dudit parametre physiologique et destinées a €tre regues par le module (10), - des moyens d'émission (112) de
signaux de validation de presence a destination de ladite base et/ou de réception de signaux de validation de présence, distincts
dudit circuit de communication (110).
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Authentification de personne par biometrie

Domaine de I'invention

L'invention concerne I'authentification des personnes par biomeétrie.

Etat de I'art

I existe de nombreux moyens physiques d’identification et
d’'authentification en vue de réaliser des transactions securisees. Par
exemple, une carte a puce permet dauthentifier un utilisateur par la saisie
d'un code secret par lutilisateur via un terminal dedie, ce code eétant
compare a un code attendu par un protocole securisé. Cependant, une telle
carte ne permet pas de se prémunir contre une utilisation, typiguement
frauduleuse, par une personne autre que son utilisateur authentique si cette
personne a pu obtenir le code secret.

Un tel inconvénient peut étre compenseé en implantant une puce sous-
cutanee sous la peau de lutllisateur. Une telle implantation assure
'authenticité de l'utilisateur. |l s'agit cependant d'une solution
particulierement intrusive en ce qu’elle impose un acte specialisé et que
'utilisateur ne peut aisement |a retirer.

Une autre solution connue consiste a utiliser une donnée biometrique
propre a l'utilisateur authentique. Une possibilite est ainsi de realiser un
controle biomeétrigue de ladite donnee, par un equipement comprenant un
lecteur de cette donnee (par exemple une empreinte digitale) formant une
base dediee, a chaque fois que l'utilisateur désire effectuer une operation.
Cependant la securité d'un tel systeme peut étre consideree comme limitee.
En particulier, en termes de securité, l'identification et |'authentification
reposent entierement sur une mesure effectuee par la base. Ainsi, lors de
chaque authentification, il est nécessaire de reproduire |la mesure
biometrique. Par ailleurs, un tel systeme ne peut proceder a |'authentification
de l'utilisateur que sur le fondement de |la donnée biometrique particuliere
(par exemple : empreinte digitale) que la base servant a I'authentification est

capable de mesurer.
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Résumeé de I'invention

Un but de l'invention est de permettre une identification et une
authentification hautement securisees tout en offrant une grande souplesse
d'utilisation, et une grande facilite d’'emploil.

A cet effet, on propose un module d'authentification d'une personne
porteuse, comprenant :

- un circuit de traitement comprenant une memoire d'authentification,

- un capteur d'un parametre physiologique du porteur,

- un moyen d’inactivation du circuit sensible audit capteur et apte a
Inactiver le circuit lorsque ledit capteur ne recoit pas un signal physiologique
attendu,

- un circuit de communication sans fil de proximité avec une base,
apte a communiquer avec ladite base selon un protocole mettant en jeu des
données biomeétrigues distinctes dudit parametre physiologigue et destinees
a étre recues par le module, et

- des moyens d’'emission de signaux de validation de présence a
destination de ladite base et/ou de reception de signaux de validation de
presence, distincts dudit circuit de communication.

Ce module est avantageusement compléete par les caractéristiques
suivantes, prises seules ou en une quelconque de leurs combinaisons
techniguement possibles :

* les moyens d'émission de signaux de validation de présence a
destination de ladite base et/ou de reception de signaux de validation de
presence sont des moyens d'eémission de signaux de validation de presence
a destination de ladite base et/ou de reception de signaux de validation de
presence provenant de ladite base

* lesdits signaux sont des signaux acoustiques aptes a étre vehicules
par le corps du porteur.

* lesdits signaux sont des signaux électriques aptes a étre vehicules
par le corps du porteur.

* lesdits signaux sont des signaux optiques.
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* le capteur d'un parametre physiologique est choisi parmi un capteur
de temperature corporelle, un capteur de rythme cardiaque et un capteur de
conductivite de la peau.

* le module comprenant en outre un second moyen d’inactivation du
circuit sensible a un moyen de deéetection de la présence du module sur ou
dans un support dudit module sur le corps d'un porteur.

L'invention propose egalement un ensemble d'un module tel que defini
ci-dessus et d'un support pour ledit module, caractéerise en ce que le support

presente la forme d’'un bracelet.

Cet ensemble est avantageusement completé par les caracteristiques
suivantes :

* ledit bracelet presente des moyens connectes au module pour
determiner la fermeture du bracelet sur lui-méme.

* les moyens de determination de fermeture sont choisis dans un
groupe comprenant les dispositifs de contact electriqgue et les dispositifs a
variation de proprietés electriques en fonction de leur deformation.

On propose en outre selon lI'invention une base d'authentification pour
un module tel que déefini plus haut, caracterisee en ce qu'elle comprend

- des moyens d’'interfacage avec un equipement numerique personnel,

- des moyens de commande d'un circuit de communication sans fil de
proximite avec ledit module,

- des moyens d'acquisition et de mémorisation de donnees
biometriques d’'un porteur du module, et

- des moyens d’'emission de signaux de validation de présence a
destination dudit module et/ou de reception de signaux de validation de
presence provenant dudit module, distincts dudit circuit de communication.

Cette base est avantageusement completee par les caracteristiques
suivantes, prises seules ou en une quelconque de leurs combinaisons
techniguement possibles :

* la base comprend en outre le circuit de communication sans fll

commande par les moyens de commande.
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* les moyens d'acquisition des donnees biomeétrigues mettent en jeu
un contact avec le corps d'un porteur, et les signaux de validation de
presence a destination dudit module et/ou provenant dudit module sont des
signaux acoustiques ou electriques.

* les signaux sont modules.

* les donnees biometriqgues sont des donnees d’empreintes digitales.

* les moyens d'acquisition des donnees biometrigues sont mis en
ceuvre sans contact avec le corps d'un porteur, et dans laquelle les moyens
d'emission et/ou de reception de signaux de validation de presence
comprennent des moyens d'emission et/ou de détection de signaux optigues.

* les signaux optiques comprennent un signal optique module.

* les signaux optiques comprennent un motif graphique.

* les données biometrigues sont des données de reseau veineux,
notamment reseau veineux palmaire.

On propose enfin une combinaison d'un module dauthentification et
d'une base d'authentification tels que definis plus haut, comprenant en outre
des moyens pour autoriser un acces aux donnees biometrigues seulement
lorsque les signaux de validation de presence emis par ledit module sont
valablement detectes par ladite base.

Cette combinaison est avantageusement completee par les
caracteristiques suivantes, prises seules ou en une quelconque de leurs
combinaisons techniguement possibles :

* elle comprend en outre des moyens pour autoriser un acces aux
donnees biometriques seulement lorsque les signaux de validations de
presence emis par ladite base sont valablement déetectés par ledit module.

* elle comprend en outre des moyens de comparaison des donnees
biometriques acquises par la base avec des donnees biometrigues de
reference.

* les moyens de comparaison sont situes dans le module, les donnéees
biomeétriques acquises par la base etant transmises au module via les circuits

de communication sans fil de proximite.
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* les moyens de comparaison sont situes dans la base, les données

biometriques de reference etant memorisees dans le module et transmises a

la base via les circuits de communication sans fil de proximite.

* la memoire d'authentification du module est apte a memoriser des

5 Jeux de données d'authentification aptes a étre communiquées a ladite base

et/ou a l'equipement numerique personnel interfaceé via les circuits de

communication sans fil de proximite en vue de transactions avec des

equipements numeriques connectes a ladite base.

10

Bréeve description des figures
D’autres caracteristiques, buts et avantages de l'invention apparaitront

lors de la description ci-apres d'un mode de realisation. Aux dessins

15 annexes :

30

la figure 1a represente l'architecture un module d'authentification
d’'une personne selon un mode de realisation de l'invention,

la figure 1b illustre une realisation physique possible du module de
la figure 14,

la figure 2a represente un ensemble comprenant un module et un
support selon un mode de realisation de I'invention,

la figure 2b illustre une réalisation physique possible de I'ensemble
de la figure 2a, ainsi que d'une base d'authentification d'une
personne,

la figure 3 represente une architecture pratique d'un ensemble
selon un mode de réalisation de 'invention,

la figure 4 represente une architecture de la base d'authentification
d’'une personne selon un mode de realisation de l'invention,

la figure S5 représente une architecture dune base
d’authentification d’'une personne selon un mode de realisation de

I'Invention, et
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- la figure 6 représente une combinaison d'un module
d'authentification et d'une base d authentification selon un mode de

realisation de l'invention.

Description détaillée de I'invention

1) Exemple d’'un module porte

a) Partie module

En reféerence aux figures 1a et 1b, il est decrit un module 10
d’authentification d’'une personne.

Ce module 10 est destine a étre porte par un utilisateur, dit « porteur »
du module.

Le module 10 comprend un circuit de traitement 102 comprenant une

memoire d’authentification ou memoire securisee 104.

- Capteur d’'un parametre physiologique

Le module 10 comprend egalement un capteur 106 d'un parametre
physiologique de l'utilisateur qui porte le module.

Par parametre physiologique, on entend tout parametre physiologique
mesurable directement sur le porteur.

Lorsque le module est porte par l'utilisateur, le capteur 106 mesure le
parametre physiologique. Cette mesure permettra d'attester que le module
10 est positionneé sur le corps du porteur.

Un tel parametre physiologique peut étre un parametre biometrique,
cest a dire adapte pour permettre une identification du porteur par biometrie
telle que connue par 'homme du metier, mais Il peut egalement étre un
parametre du porteur ne permettant pas une identification biomeétrique, en
particulier pas une identification univoque ou pas une identification avec un

niveau de certitude correspondant a une identification biometrique.
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Le parametre physiologique est par exemple une temperature

corporelle, un rythme cardiaque ou une conductivite de la peau.

- Moyen d’inactivation

Le capteur 100 est associe a un moyen d'inactivation 108 du circuit de
traitement 102 sensible aux informations fournies par le capteur 106 et apte
a Inactiver le circuit de traitement 102 lorsque ledit capteur 106 ne recoit pas
un signal physiologique attendu. En effet, la memoire 104, reliee au capteur
100, peut contenir un type ou format d’'information biometrique attendu.

Le moyen d’inactivation 108 comprend par exemple un circuit
d’inactivation comprenant un microcontroleur.

L'ensemble forme par la mémoire 104, le capteur 100 et le moyen
d'inactivation 108 forme donc un moyen autonome d'authentification du
porteur.

Cet ensemble remplit ainsi une premiere fonction, d’inactivation
selective du module (qui a eté par allleurs initialement active par tout moyen
connu en soil).

Le capteur 106 peut fonctionner de maniere continue ou effectuer des
mesures a intervalle regulier et/ou a des instants predefinis. Alternativement,
I'activation du capteur 106 peut étre conditionnee a la detection d'un signal
d'alerte. Ce signal d'alerte provient par exemple d’'un ensemble porté auquel
est inclus le module 10. Le signal d'alerte est par exemple un signal de
détection d’'ouverture d'un bracelet 40 sur lequel est montée le module 10,

comme decrit plus en detall ci-apres.

- Circuit de communication sans fil
Le module 10 comprend un circuit de communication 110 sans fil de
proximité avec une base 20. Le circuit de communication 110 est apte a
communiquer avec ladite base 20 selon un protocole mettant en jeu des
donnees enregistrees dans une memoire du module (typiquement la

memoire 104).
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Cette base 20 est par exemple une base 20 permettant I'activation du
module 10. Par activation on entend l'activation initiale du module 10, au
cours de laquelle le module 10 peut étre personnalisé par enregistrement
dans la memoire des donnees, ou les activations successives. Au cours de
ces activations successives, les donnees enregistrees sont mises en jeu au
moment de 'activation du module.

Ces donnees sont préferentiellement des données biométriques, mais
peuvent comprendre de maniere plus generale toutes donnees liees a
'utilisateur et permettant de l'identifier. Le circuit de communication 110 sans
fil, impliqguant une communication selon un protocole utilisant des donnees
d'identification, typiguement des donneées biometriques, forme donc un
moyen d’authentification du porteur, ici vis-a-vis de |la base 20.

Les donnees didentification peuvent étre representatives dun
parametre biometrique ou d'une pluralité de parametres biomeétriques. Les
donnees biometrigues sont de precision suffisante pour permettre la mise en
ceuvre d'une identification par biometrie telle que connue par 'homme du
metier, en particulier avec la certitude propre a de telles mesures selon les
connaissances de 'homme du métier.

Ces donnees biometriqgues sont preférentiellement distinctes dudit
parametre physiologigue mesuré par le capteur 1006, c'est-a-dire que les
donnees biometrigues sont representatives d'au moins un parametre
biometrique du porteur, le parametre etant different de celul mesure par le
capteur 100.

La distinction se fait donc au niveau du parametre represente, et
pourra donc impliquer un format different comme des donnees en elles-
méemes differentes car representatives d'un parametre identifieé different. Par
exemple le parametre physiologique peut étre la conductivite cutanee et les
données biomeétriques representatives de l'iris d'un ceil du porteur ou d'une
empreinte digitale.

Les données biomeétriques peuvent par exemple comprendre des

donnees biometriqgues representatives du parametre physiologique mesure
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par le capteur 100, si celui-ci permet une reconnaissance biometrique et des
données biomeétriques representatives d’'un parametre different.

Il est ainsi possible d'obtenir une securite augmentee en ce que
"authentification peut notamment reposer sur au moins deux parametres
distincts, I'un etant mesure par le module 10 et etant utilise par les moyens
d'inactivation 108, l'autre etant utilises par le protocole de communication
sans fil.

Les données biomeétriques distinctes dudit parametre physiologique
mesure par le capteur 106 peuvent étre mesurees par un autre capteur, ou
stockees prealablement dans une memoire du module (memoire 104 comme
mentionne ci-dessus).

Dans le cas ou les donnees biometriqgues sont prealablement
stockées, Il est ainsi possible d’utiliser des données comme une image d'un
Ir's ou des reseaux veineux dune rétine. Ces données pourront étre
comparees a chaque activation avec des donnees issues de mesures
realisees par la base 20 lors de cette méme activation.

De plus, Il est ainsi possible de faire en sorte qu'une activation initiale
du module 10 par une base 20 implique une mesure biometrique realisee par
cette base 20 et stockee sous forme de données biométriques dans le
module 10 lors de l'activation. L'activation devra ainsi étre realisée au moyen
d'une base 20 dediee, ce qui permettra d’augmenter encore le niveau de
securité associe a l'utilisation du module 10.

Les donnees, preferentiellement biometriques, sont memorisees dans
le module 10. Des donnees relatives au méme parametre biometrique
peuvent egalement étre mesurees par la base 20 pour l'activation.

La communication sans fil entre le module et |a base peut étre realisee
directement entre le module 10 et la base 20, ou encore par l'intermediaire
d’'un équipement personnel 30 tel qu'un télephone. La communication sans fil
est par exemple une communication de type NFC ou encore « Bluetooth ».

L'homme du métier saura aisement déeterminer les caracteristiques
techniques du circuit de communication sans fil de proximite pour permettre

au module 10 de communiquer avec la base 20. Ces caracteristiques



CA 02880246 2015-01-27

WO 2014/020087 10 PCT/EP2013/066132

10

15

20

25

30

relevent du domaine de la communication sans fil par dispositifs
electroniques et des protocoles, en particulier des protocoles securises,
pouvant étre associés a de tels types de communication.

Cette communication permet de vérifier que le module et la base
disposent des mémes donneées biometriques (ou plus generalement

d’identification) et, ainsi, d’authentifier I'utilisateur lors d’'une activation.

- Moyens de validation de présence

Le systeme forme par la base 20 et le module 10 permet de verifier
que le module 10 est porté par son proprietaire. Par proprietaire du module
10, on entend par exemple la personne dont les donnees sont stockees dans
la memoire du module 10.

Une personne peut étre definie comme le proprietaire du module 20
lors de son activation initiale, notamment en enregistrant les donnees
biometriques de cette personne dans la memoire du module 10.

Cette validation de presence peut donc étre considérée comme une
validation d’'identite du porteur du module.

Le module 10 comprend ainsi également des moyens d'emission, ou
de réception, ou de reception et d'emission, de signaux de validation de
presence.

Le module 10 peut comprendre des moyens de validation de presence
qui comprennent les moyens d'emission et/ou de reception de signaux de
validation de presence. Les moyens de validation de presence peuvent
comprendre ou étre formes d'un dispositif de validation de presence, par
exemple un circuit electronique permettant une telle validation.

Selon une premiere alternative, le module 10 comprend des moyens
d'emission 112 de signaux de validation de présence a destination de ladite
base 20.

Selon une deuxieme alternative, le module 10 comprend des moyens
de reception de signaux de validation de presence. Ainsi, selon cette
deuxieme alternative, le module 10 comprend des moyens de reception 112

de signaux de validation de préesence provenant de ladite base 20.
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Ces moyens d’'emission ou de reception 112 sont distincts dudit circuit
de communication 110.

Par exemple les moyens d’emission ou de reception 112 comprennent
un recepteur ou un emetteur qui est Iindépendant du circuit de
communication 110, et peut emettre ou recevoir des signaux
iIndépendamment et/ou séparement du circuit de communication 110.

Les signaux de validation de presence permettent de valider Ia
presence du proprietaire en tant que porteur du module 10.

La validation peut étre effectuee par le module 10 et/ou la base 20 et
permet de s'assurer que le porteur est bien le proprietaire.

Par validation, on peut ainsi entendre une verification d'un critere
donneé, en l'occurrence l'emission et/ou la reception de signaux. Cette
verification d'un critere donne impligue par exemple une réponse de
validation ou d’invalidation, typiguement sous la forme d'un booleen. Une
telle reponse est par exemple fournie suite a une entrée donnee, par
exemple a la fourniture d'une valeur d'une variable d'entree apres un temps
donne.

Par signal de validation, on entend ainsi un signal dont la reception,
I'absence de reception, ['émission, I'absence d’'eémission, et/ou le contenu,
permet(tent) de verifier un tel critere.

La verification du critere peut étre constatee par un systeme
electronique, par exemple par la base 20 et/ou le module 10, par exemple
par des moyens de calcul de la base 20 et/ou du module 10.

Ainsi 'nomme du metier saura aisement mettre en ceuvre un signal
permettant une validation, dit signal de validation.

En particulier, 'homme du metier saura mettre en ceuvre un signal de
validation qui permette une validation de présence du porteur, du proprietaire
et/ou du module 10.

Selon un mode de realisation particulier, sa préesence, entendue
comme une deéetection a une certaine distance de |la base 20, peut en
particulier étre entendue comme une déetection dans une zone determinee,

par exemple une zone d'authentification.
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Il est ainsi possible d’augmenter encore le niveau de sécurite associe
au module 10 d'authentification et/ou a la base 20, en s'assurant que seul
sera active le module 10 porte par une personne en éetant le proprietaire.

Les signaux de validation de presence permettent donc une validation
de l'authentification du porteur.

Les signaux de validation de présence peuvent étre des signaux
acoustiques ou electriques aptes a étre véhiculés par le corps du porteur.
Les signaux de validation de presence peuvent étre en variante des signaux
optiques, par exemple des ondes lumineuses emises par la base 20 pour
étre recues par le module 10, ou inversement. Les moyens d'emission ou de
reception 112 comprennent typigquement une source de signaux et un
recepteur apte a capter et valider de tels signaux.

Ce second moyen d'inactivation est sensible a un moyen de detection
de |la presence du module sur ou dans un support 40 dudit module 10 sur le
corps d'un porteur.

L'homme du metier saura aisement determiner les caracteristiques
techniques pour la mise en ceuvre des moyens d'emission 112 de signaux a
destination de ladite base 20 et/ou de reception de signaux provenant de
ladite base 20. Ces caractéeristiques relevent du domaine de la
communication et du traitement du signal et des protocoles, en particulier
des protocoles securises, eventuellement associes.

De méme, 'homme du metier saura aisement determiner les
caracteristiques techniqgues du module 10 pour que le circuit de
communication 110 sans fil permette une communication avec une base 20
et que les moyens d'emission 112 et/ou de reception de signal emettent un
signal a destination de la méme base 20 et/ou recoivent un signal provenant
de la méme base 20. L’'homme du métier sait determiner les caractéeristiques
techniques pour que chacun de ces moyens soient associés a une base 20
et Il suffit donc que les caracteristiques techniques respectives de chacun
des moyens permettent une communication avec la méme base 20.

Par communication avec une méme base 20 Il faut comprendre qu'il

peut s’'agir d'une base 20 donnee comme de toute base 20 presentant un
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certain nombre de caracteristiques déterminees, comme une carte a puce ou
a bande magnetique est adaptée pour communiquer avec de multiples
terminaux sans pour autant que les informations relatives a chacun de ces
terminaux ne soient stockees dans la carte bancaire.

Selon un mode de realisation, Il est ainsi possible de verifier que la
personne authentifiee par ses données biometriques, 'authentification etant
permise par le ou les circuit(s) de communication sans fil formant des
moyens de communication sans fil, est bien celle qui porte le module 10.

En effet, la mesure du parametre biomeétrique des données
biometriques peut étre choisie et realisee par la base, et la mesure de
validation de presence peut étre choisie et réalisee de sorte que la personne
s'authentifiant par ses données biometriques soit celle qui tente de valider sa
presence. Par exemple, les donnees biometrigues peuvent étre une
empreinte digitale et la validation de presence une mesure de conductivite
par le module suite a I'emission d'un champ électrique par la base de sorte a
ce que le champ electrique soit conduit par le doigt presenté pour la mesure

d'empreinte digitale par la base.

b) Ensemble porté

En réference aux figures 2a et 2b, le module peut étre inclus dans un
ensemble 70 comprenant le module 10 et un support 40 pour ledit module
10.

Le support 40 se présente par exemple sous |la forme d'un bracelet
apte a étre attaché au poignet. Le bracelet 40 peut préesenter des moyens
402 connectés au module pour determiner la fermeture du bracelet 40 sur
lui-méme. Les moyens de déetermination de fermeture 402 peuvent étre
choisis dans un groupe comprenant les dispositifs de contact electrique et les
dispositifs faisant appel a un materiau dont les proprietes electriques varient
en fonction de leur deformation, par exemple un elastomere chargée en
carbone. Ainsi il est possible de savoir si le bracelet 40 a éte retire et

subséquemment désactiver le circuit de traitement 102.
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Le bracelet 40 est adapté pour étre portée par l'utilisateur ou porteur
pour permettre son identification en fonction de donnees enregistrées au
prealable dans la mémoire d’authentification 104.

Le module 10 peut étre un boitier d’'interface fixé de maniere amovible

ou non au bracelet 40.

C) Exemple pratique de 'ensemble

En réference a la figure 3, le bracelet 40 et le module 10 peuvent étre
reunis dans le méme ensemble 70 comprenant un circuit de capteurs 702 qui
comprend le capteur 100 et eventuellement le capteur de detection de
fermeture 402. Le circuit de capteurs 702 peut egalement comprendre un
circuit électronique d'une validation de présence et d'authentification du
porteur.

L'ensemble 70 est anime par une unité centrale 704 comprenant un
microcontroleur basse consommation 706 alimenté et cadence de facon
appropriee et relie au circuit de capteurs 702 comprenant le capteur 106 et
eventuellement par le capteur 402 de detection de fermeture.

L'ensemble comprend un etage NFC 710 implémentant le circuit de
communication sans fil 110, et optionnellement un etage 712 de
communication avec un equipement personnel 30, par exemple via un
protocole de communication « Bluetooth ».

L'unité centrale peut comprendre un second microcontrOleur 708
presentant une capacite de traitement et une taille memoire appropriees pour
former le circuit de traitement 102, gerer la sauvegarde de données au
niveau de la memoire d'authentification 104, gérer I'étage de communication
sans fil 710, gerer I'etage optionnel 712 de communication dans fil avec un
equipement personnel 30, etc.

L'ensemble 70 comprend egalement de facon optionnelle un etage
714 d'interface avec | 'utilisateur comprenant un afficheur 716. L'afficheur 716
peut posseder une fonctionnalite tactile pour permettre une interaction entre

le porteur et I'ensemble 70. L'afficheur 716 est par exemple un écran tactile
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de 1,5 et d'une resolution de 240 dpi. En variante ou en complément, le
module possede un ou plusieurs boutons de commande.

L'ensemble 70 comprend par ailleurs un etage alimentation 718 pour
I"alimentation du dispositif 7, par exemple par une batterie rechargeable par

llaison filaire ou par induction, d'une autonomie appropriee.

2) Exemple d'une base

En reference aux figures 2b et 4, il est decrit la base 20
d’'authentification apte a cooperer avec le module 10.

La base 20 peut comprendre des moyens d'interfagcage 202 avec un
equipement numeérigue personnel 30. L'équipement numerique personnel 30
est par exemple un assistant numerique personnel, un ordinateur ou un
telephone. Les moyens d'interfacage 202 peuvent étre sans fil ou filaires, par
exemple par connexion USB. Les moyens d’interfacage 202 comprennent un
circuit d'interface appartenant a un module d’interface.

La base 20 peut comprendre egalement un circuit 2060 de
communication sans fil de proximite avec ledit module 10 repondant a des
moyens de commande 204.

Alternativement, un dispositif different de |a base 20, tel que
'equipement numerique personnel 30, peut comprendre le circuit 200 de
communication sans fil de proximité avec ledit module 10 en tant que tel, ce
dernier etant commande par les moyens de commande 204 de la base 20.

Ainsi, les moyens de commande 204 peuvent étre des moyens de
commande 204 adaptes pour permettre une communication sans fil de
proximite avec ledit module 10, par exemple des moyens de commande 204
d’un circuit 206 de communication sans fil de proximité avec ledit module 10,
ledit circuit 206 etant un circuit de la base 20, ou relie a |la base 20, par
exemple connecte a |la base 20, par exemple un circuit d'un dispositif
exterieur, tel qu'un equipement numeriqgue personnel 30 connecte a la base

20, par exemple au moyen d'une connexion filaire.
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Les moyens de commande 204 comprennent par exemple un
microcontroleur dote de circuits d'entree/sortie. La technologie de
communication sans fil est par exemple une communication en champ
proche, dite NFC (« Near Field Communication » en terminologie anglo-
saxonne).

La base 20 comprend en outre des moyens d'acquisition et de
memorisation 208 de données biométriques d'un porteur du module 10. Les
moyens d'acquisition et de memorisation 208 se presentent typiquement
sous forme d'un module d'acquisition et de meémorisation comprenant un
capteur et des moyens de traitement associes a une memoire. Les donnees
biometriques sont celles mentionnees plus haut a propos du circuit de
communication 110 du module. Les moyens d’acquisition 208 des donnees
biometriques peuvent étre mis en jeu avec ou sans contact avec le corps
d’'un porteur.

Les donnees biomeétrigues peuvent étre par exemple des empreintes
digitales ou un réseau veineux palmaire du porteur.

En reféerence a la figure 5, un exemple d’architecture de la base 20 est
decrit. La base 20 comprend un etage microprocesseur 212 qui recupere les
données issues des moyens d'acquisition 208. L'étage microprocesseur 212
commande egalement le circuit de communication sans fil de proximité 206
pour effectuer la communication de données avec le module 10.

La base 20 peut comprendre un etage identification 214 permettant
d'identifier le porteur a partir des donnees biometriques acquises.

La base 20 peut comprendre un étage de conditionnement capteurs
216 effectuant le conditionnement analogique pour acquerir des donnéees
biometriqgues ou pour valider la presence du porteur en comparant les
donnees acquises avec celles provenant du module 10.

La base 20 comprend un éetage alimentation 218 pour alimenter les

elements de |la base 20.

3) Coopération module/base
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En reférence a la figure 6, un module d'authentification 10 et une base
d'authentification 20 tels que decrits preceédemment peuvent cooperer (ce qui
est illustre schematiquement par la reference 50) de maniere a autoriser un
acces aux donnees biometriques, en particulier de maniere a autoriser le
module 10, ou respectivement la base 20 a acceder aux donnees
biometriques, en particulier aux données biomeétriques de |la base 20, ou
respectivement du module 10, seulement lorsque qu'une présence du
module 10, préeferentiellement du module et de son proprietaire, est
valablement detectee au niveau de |la base (voir description déetaillee plus
loin).

Les donnees biometriqgues de la base 20 peuvent étre directement
acquises sur le porteur.

Selon un autre mode de réealisation, les donnéees biometriques de la
base 20 peuvent étre stockées par les moyens d'acquisition et de
memorisation 208 de la base 20, par exemple sur une memoire de la base
20.

Les donnees biometrigues du module peuvent étre stockees sur une
memoire du module 10.

Cette détection s’effectue par un traitement de donnees 502 au niveau
du module et/ou un traitement de donnees 502" au niveau de la base.

Par valablement déetecte, on entend détecté par une validation telle
que decrite ci-avant, par exemple par les moyens d'emission 112 de signaux
de validation de présence a destination de ladite base 20 et/ou de reception
de signaux de validation de presence provenant de ladite base 20.

Cette cooperation met en jeu une comparaison 504 des donnees
biometriques acquises par la base avec des donnees biometriques de
reféerence. Selon un mode de realisation, cette comparaison est mise en jeu
lors d'une activation du module ayant dé¢ja fait 'objet d’'une activation initiale.

Des moyens de comparaison 504 peuvent étre situes dans le module
10, dans la base 20, et/ou dans un dispositif distinct du module 10 et de la
base 20.
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Les moyens de comparaison 504 peuvent étre situes dans le module
10, les donnees biometriques acquises par la base 20 etant transmises au
module 10 via les circuits de communication 206 sans fil de proximité situes
dans la base 20 ou dans I'équipement numerique personnel 30.
Alternativement, les moyens de comparaison 504 peuvent étre situes dans la
base 20, les donnees biomeétriques de reference etant memorisees dans le
module 10 et transmises a la base 20 via les circuits de communication 200
sans fil de proximite.

En outre, les moyens de comparaison 504 peuvent étre situes dans un
dispositif distinct du module 10 et de la base 20, relieé au module 10 et/ou a la
base 20.

La memoire d’authentification 104 du module 10 peut étre apte a
memoriser des jeux de donnees d'authentification aptes a étre communiques
a ladite base 20 et/ou a I'equipement numerique personnel 30 interface via
les circuits de communication 206 sans fil de proximité en vue de

transactions avec des equipements numeriques connectes a ladite base 20.

4) Inactivation du circuit de traitement du module

La désactivation du circuit de traitement 102 du module 10 est mise en
ceuvre par le moyen d'inactivation 108 du circuit 102 sensible audit capteur
106 et est apte a inactiver le circuit 102 lorsque ledit capteur 106 ne recoit
pas un signal physiologique attendu.

Un tel moyen d’inactivation 108 peut reposer par exemple sur une
mesure de conductivite cutanee. La mesure de |la conductivite cutanee
permet d'estimer l'activité des glandes sudoripares au niveau de |la peau.
Ainsi, une forte activite de ces glandes sera associee a une conductivite
cutanee elevee et une activite basse sera associee a une faible conductivite.
La mesure de la conductivité cutanée est realisee geéneralement aux
extremités (mains et pieds) car le nombre des glandes sudoripares est plus

iImportant dans ces zones. La mesure peut étre effectuee a partir de deux
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electrodes dans lesquelles on injecte un courant de faible amplitude
(continue ou alternatif) pour ensuite mesurer la tension generee aux bornes
des électrodes. Les electrodes utilisees pour realiser la mesure peuvent étre
des electrodes en Ag/AgCl.

Le fait qu’'une valeur de conductivite mesuréee par le capteur 106 soit
inférieure a un seuil déterminé (éventuellement paramétrable) pourra donc
signifier une separation du module 10 et du porteur, le moyen d’inactivation
108 procedant alors a l'inactivation du circuit de traitement 102, empéchant
I'utilisation du module 10. Une telle mesure assure une grande fiablilite et une
grande securite du module 10.

Le moyen d’inactivation 108 peut alternativement reposer sur une
mesure de conductivite electrique répartie. La conductivite electrique
repartie, mesuree par un capteur piezo-electrique, permet de verifier que le
module 10 se trouve generalement dans une position stable. Si le bracelet 40
est retire, la conductivite electrique sera modifiee permettant ainsi de
detecter une possible ouverture (mode de réalisation pratique a preciser).

Le moyen d’inactivation 108 peut egalement reposer sur une mesure
de variation de capacite electrique d’'un polymere elastigue de I'ensemble 70,
par exemple du bracelet 40. |l s’agit ici de mesurer la deformation elastique
du mateéeriau du bracelet qui Indiquerait le retrait de l'ensemble 70. Le
materiau est par exemple un polymere electro-actif. Le polymere electro-actif
est un materiau dont la forme ou la taille changent lorsqu’il est placeé dans un
champ electrigue ou qui peut generer une variation de sa resistance ou
capacité electriqgue lorsqu’il est soumis a une variation de sa géometrie.
Ainsi, lorsque le materiau est etire Il se produit une variation de sa capacite
qui est detectee par un circuit de déetection pour realiser I'inactivation.

Le moyen d’inactivation 108 peut egalement comprendre des moyens
de mesure de variation de resistance électrique, par exemple au niveau d'un
capteur contenu dans I'ensemble 70, par exemple du bracelet 40. |l s'agit icl
de mesurer la deformation elastiqgue du materiau du bracelet qui indiquerait
le retrait de I'ensemble 70. Le capteur est par exemple un capteur de flexion

se presentant sous la forme d’'une bande dont la resistance varie en fonction
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du diametre auquel le capteur est plie. Le capteur est utilement compléte par

un circuit de detection pour realiser l'inactivation.

5) Association base/module

Il est prévu egalement selon un mode de realisation de l'invention des
moyens pour verifier au niveau de la base 20 qu'un module 10 attendu est
present. Ces moyens forment ainsi des moyens de validation de présence de
la base 20.

Une premiere forme de realisation de ces moyens peut mettre en jeu
une mesure de la conductivité cutanée a la fois au niveau du module 10 et
de |la base 20, les deux signaux etant ensuite compares soit au niveau de la
base 20 (apres transmission a la base par les moyens de communication
sans fil des signaux releves au niveau du module), soit au niveau du module
10 (apres transmission au module par les moyens de communication sans fil
des signaux releves au niveau de la base).

Alternativement, ces moyens peuvent mettre en ceuvre une mesure de
la frequence cardiaque du porteur par photoplethysmographie. La mesure
est realisee en utilisant une source de lumiere et une photodiode. La source
de lumiere eclaire une zone specifigue du corps du porteur (de preference au
niveau d'un doigt, qui a pour propriete d'étre fortement vascularise), par
exemple avec une premiere diode electroluminescente d'une longueur
d’'onde de 660 nm et une seconde diode electroluminescente d'une longueur
donde de 940 nm pour ameliorer la performance de la mesure, et les
variations du volume de sang produisent une variation dans l'intensité de
lumiere mesuree par la photodiode. La mesure peut étre réalisée au niveau
du dispositif 70, par exemple par réflexion de lumiere par le sang, et de la
base 20, par exemple par transmission, pour permettre ensuite une
comparaison avec une reference afin d'obtenir une validation.

Selon un mode de realisation, la base 20 comprend des moyens

d'emission ou de réception 210 de signaux de validation de présence du
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module 10, distincts du circuit de communication 206. Les signaux de
validation de présence a destination dudit module et/ou en provenance dudit
module peuvent étre typiqguement des signaux acoustiques, electriques ou
optiques, modules.

Dans le cas ou l'acquisition 208 des donnees biometriques est mise
en ceuvre avec contact avec le corps d'un porteur (cas notamment des
empreintes digitales), les signaux sont avantageusement des signaux
acoustiques ou electrigues vehicules par le corps du porteur, entre le poignet
(zone d'attache de l'ensemble 70) et I'extremite du doigt. A cet effet,
'ensemble 70 ou la base 20 comporte un transducteur acoustique par
exemple de type piezo-electrigue ou une electrode pour appliquer a la region
du corps avec laquelle il est en contact les des signaux modulés selon un
motif de modulation prédetermine. Ces signaux, apres avoir transite via le
doigt de lutilisateur, sont detectes par un capteur correspondant (autre
fransducteur acoustique ou autre electrode), respectivement prevu dans la
base 20 ou dans I'ensemble 70. Si la modulation attendue (qui par ailleurs
peut encoder de I'information) est detectee, alors la presence de I'ensemble
70 est validee par la base. Dans le cas ou c'est I'ensemble 70 qui recoit les
signaux, le traitement peut étre effectue au niveau du module 10 et la
validation transmise a la base par le circuit de communication sans fil.

Dans le cas ou les moyens d'acquisition 208 des donnees
biometriques sont mis en ceuvre sans contact avec le corps de l'utilisateur
(par exemple camera prenant une image du reseau veineux palmaire), les
signaux destines a permettre la validation de présence du module sont
avantageusement des signaux optiques. Ces signaux optiques peuvent étre
constitues par un signal optigue module, recuellli par la cameéra préecité en
compléement du réseau veineux, ou encore par un motif graphique engendre
par exemple sur un ecran de type LCD prevu sur le module, ce motif etant
capture en méme temps que le réseau veineux pour validation.

Dans tous les cas, si les signaux attendus ne sont pas présents, cela

signifie que le module 10 attendu n'est pas present, et les fonctionnalites
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d'identification et/ou d'authentification du systeme de l'invention ne sont pas

actives.

0) Exemples de fonctionnalites d’identification/authentification

a) ldentification d’un utilisateur autorisé Ssur un ordinateur en

remplacement du login et du mot de passe exiges classiquement par un
systeme d’exploitation

L'utilisateur installe un programme dedié sur le(s) ordinateur(s) sur
le(s)quel(s) Il souhalite s’'identifier.

Il connecte la base 10 via un cable USB (ou par un autre protocole,
filaire ou sans fil) a 'ordinateur.

Le programme l'invite a approcher son poignet portant I'ensemble 70 a
la base 20, et un fichier crypte est alors charge dans la memoire du module
10, ce fichier contenant le login et le mot de passe de l'utilisateur pour cet
ordinateur.

Lors de la prochaine utilisation, Il suffira a |'utilisateur d’approcher son
poignet pourvu de I'ensemble 70 de la base 20 pour realiser 'ouverture de la
session.

Optionnellement, [utilisateur pourra parametrer un temps pendant

laquelle la session reste ouverte.

b) Identification par mémorisation des logins et mots de passe de

différents sites Interet sécurises visités a l'aide d’'un navigateur
L'utilisateur installe un plugiciel pour son navigateur Internet. Ce

plugiciel va charger automatiquement les logins et mots de passe pre-
enregistres par le navigateur et les stocker de facon cryptée dans la memoire
securisee 104 du module 10. L'utilisateur aura ainsi, sur tout ordinateur ayant
un navigateur avec ce plugiciel installe, la possibilite d'avoir ses logins et

mots de passe pre-remplis automatiguement lors de |'etablissement d'une
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connexion avec ces sites securises, et n‘aura simplement qu'a valider par

exemple par un clic de souris.

c) Authentification sur sites internet compatibles

L'utilisateur se rend sur un site Internet proposant une applet
d’'identification compatible avec le systeme de 'invention.

Lors de sa premiere connexion, l'utilisateur est invité a saisir ses
coordonnees (comme pour un utilisateur classigue), mais ne saisit ni login, ni
mot de passe. Suite a la validation de l'inscription par l'utilisateur, I'applet
charge un fichier crypte dans la memoire securisee 104 du module 10, lul
permettant de s’identifier automatiguement a l'aide de I'ensemble 70 qu'll
porte lors des prochaines visites sur le site.

Afin de laisser un certain controle a [l'utilisateur, celui-ci pourra
avantageusement, a tout moment, modifier le statut d’'une identification
parmi les suivants :

- autorisé toujours : 1l suffit a l'utilisateur d’approcher I'ensemble 70
(porté au poignet) de la base 20 pour que [authentification soit
automatigquement realisee ;

- autorisé ponctuellement : |'utilisateur doit presenter son ensemble 70
puis effectuer une validation sur linterface du module pour que
I"authentification soit realisée ;

- refusé . chaque tentative de lecture sera ignoree. L'utilisateur pourra
donc acceder seulement a la partie du site ne necessitant pas
d’identification ;

- révoqué : Lors d'une tentative de lecture, le module 10 transmet une
demande de revocation a l'applet du site Internet qui devra (suivant la
reglementation locale) supprimer les données personnelles de |'utilisateur de

SES SEelrveurs.

d) Chargement d’'un moyen de paiement ou d’'une carte de fidélite a

lecture sans contact
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L utilisateur en possession d'un moyen de paiement ou d'une carte de
fidelite a lecture sans contact (par exemple une carte bancaire PayPass a
lecture selon la technologie NFC) peut transferer ce moyen de paiement vers
le module 10.

A cet effet, Il installe une application dediee sur son ordinateur et saisit
les données d’identification liees a cette carte de paiement. |l doit eégalement
mettre successivement la carte puis son module 10 (porte par le poignet) a
portée du lecteur NFC de la base 20. Le programme apres ces verifications
charge les donnees de la carte de paiement dans la memoire securisée du
module 10.

Ensuite, lorsque [lutilisateur souhaite effectuer un paiement, |
approche I'ensemble 70 porté a son poignet d'un terminal de paiement NFC
pour realiser la transaction, avec par exemple un debit automatique pour un
petit paiement) ou la necessite de valider la transaction via l'interface du
module 10 (bouton ou écran tactile) pour un paiement plus important.

Naturellement, toutes les fonctionnalites sont inactivees (inactivation
de l'unité centrale 102) lorsque I'ensemble module/bracelet n‘est pas porte
par l'utilisateur et, lorsque la base 20 est mise en jeu, lorsque l'association

module/base n'est pas realisée (voir plus haut).

/) Utilisation

a) Mise en service

Pour la mise en service du systeme, l'utilisateur est invite a placer le
module dans le bracelet (sauf s’ils forment d¢ja un tout — ensemble 70 — au
depart) et a placer 'ensemble sur son poignet.

Le module est mis en service et detecte le cas echeant des
parametres physiologiques correspondant au poignet de [utilisateur
(temperature, rythme cardiaque, conductivite de la peau) et se place en
mode d’initialisation.

En parallele, |a base est connectée a une alimentation électrique.
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Selon un mode de realisation, l'utilisateur, en positionnant son doigt
sur la base 20, declenche alors une emission du signal de validation de
presence, tel qu’'un signal modulé transitant par la peau entre le doigt et le
poignet, via un émetteur de la base 20 sur lequel le doigt de l'utilisateur est
placé et via le capteur du module 10, lui-méme place au niveau du poignet
de l'utilisateur. La comparaison des signaux emis et mesure, lorsquelle
resulte en une correspondance entre les signaux, declenche la lecture de
son empreinte digitale ou de son reseau veineux, et I'image numerigue
correspondante est transmise au module via les circuits de communication

sans fil pour y étre memorisee. Le module 10 passe alors a I'état actif.

b) Mise en veille et reactivation

La mise en vellle ou en mode inactif du module 10 par l'utilisateur est
effectuee par simple retrait de I'ensemble 70, pour la nuit par exemple. Ceci
suppose la possibilité de le réactiver. L'utilisateur utilise pour cela la base 20.
Il met 'ensemble a son poignet et provoque une emission du signal de
validation de presence et une mesure de ce signal, une comparaison des
signaux emis et mesure, puis en cas de correspondance, une lecture de son
empreinte digitale sur la base 20. Celle-ci est envoyée au module 10 via les
circuits de communication sans fil. S'il y a correspondance avec le profil
d’'empreinte digitale memorise, le module 10 passe en mode actif. Sinon, Il

ne se passe rien.

C) Sauvegarde de donnees

En cas de perte, de vol ou de dysfonctionnement du module 10,
'utilisateur doit pouvoir continuer a acceder aux services.

A cet effet, la base 20 dispose d'un lecteur d’'unité de memoire (sous
forme par exemple d'une clé USB). A chaque nouvelle réactivation, les
données contenues dans |la mémoire securisee du module 10 sont
sauvegardees sous forme cryptée dans cette unite de memoire (y compris le
profil d’empreinte digitale associe). L'utilisateur peut realiser autant de

sauvegardes qu'll le souhaite (par autant de réactivations). Pour recupérer
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ces donnees, Il suffit a l'utilisateur d’initialiser un module neuf 10 avec son
empreinte digitale. S'il y a correspondance avec le profil d'empreinte digitale
stockeé dans l'unité de memoire, les données contenues dans cette unite sont
decryptees et transferees vers la memoire securisée du module neuf.

L'utilisateur peut a nouveau utiliser les services.

d) Utilisations frauduleuses

Afin d’eviter une utilisation frauduleuse d’'un module 10 perdu ou vole,
suite a cette restauration des services, chaque identite en memoire est
etiguetée comme éetant une identité « récuperee ». Lors d’'une identification,
I'applet du site Internet visité sera informee de ce statut. Elle pourra alors
fournir une nouvelle identité pour mémorisation dans la mémoire securisee
du module, et revoquer I'ancienne identite.

Cette fonctionnaliteé n'est naturellement possible qu'avec les
identifications faites sur les sites avec l'applet compatible. Pour les autres
identiflants memorises, l'utilisateur pourra disposer le cas echeant d'un
logiciel lul permettant d'étre assiste pour aller remplacer manuellement ses
mots de passe corrompus.

En cas de perte, de vol ou de dysfonctionnement de |la base, celle-ci
peut étre remplacée par une base neuve sans difficulte, pour ce qui concerne

en tout cas la forme de realisation ou elle ne contient aucune donnéee

8) Variantes de parametres biologiques/biomeétrigues

En rappel des possibilites decrites plus haut ainsi qu'en complement,
le systeme peut mettre en jeu une ou plusieurs des mesures suivantes

- conductivité de la peau : |la conductivité est mesuree a intervalle
regulier. Une discontinuite est consideree comme une anomalie ;

- tempeérature et proximité : un capteur infrarouge mesure a intervalles
reguliers la proximiteé et la temperature de l'utilisateur. Une discontinuité sera

identifiee egalement comme une anomalie ;
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- rythme cardiaque : un capteur mesure le rythme cardiaque de
I'utilisateur. Une perte de lI'information sera percue comme une anomalie.

Par ailleurs, afin d’eviter les faux positifs, un programme peut étre mis
en ceuvre pour controler la coincidence de deux ou plus de ces anomalies

pour indiquer au controleur 102 s’il doit passer en mode Inactif.

9) Mode de réalisation alternatif

a) Moyens de réception de signaux de validation du module

Selon un autre mode de realisation, le module 10 d'authentification
d'une personne peut comprendre, alternativement ou en complément des
moyens d’'emission et/ou de réception de signaux de validation de présence
decrits precedemment, des moyens formant des deuxiemes moyens de
reception de signaux de validation de présence provenant du corps du
porteur.

En particulier, le module 10 peut étre configuré de sorte que les
moyens de validation de presence peuvent comprendre ces deuxiemes
moyens de reception de signaux de validation de préesence provenant du
corps du porteur.

Les deuxiemes moyens de réception de signaux de validation de
presence peuvent étre configures de sorte que les signaux de validation de
presence sont distincts des signaux emis et/ou recu par le circuit de
communication sans fil lors de sa communication avec |la base selon un
protocole mettant en jeu des donnees biometriques.

Ces deuxiemes moyens de reception de signaux de presence peuvent

ainsi étre distincts dudit circuit de communication 110.

b) Moyens de réception de signaux de validation de présence de la

base

Par ailleurs, la base 20 peut egalement comprendre, alternativement

ou en complement des moyens d'emission de signaux de validation de
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presence a destination dudit module et/ou de reception de signaux de
validation decrits precedemment, des deuxiemes moyens de reception de
signaux de validation de presence provenant du corps du porteur.

En particulier, la base 20 peut étre configuree de sorte que les
moyens de validation de presence peuvent comprendre ces deuxiemes
moyens de reception de signaux de validation de presence provenant du
corps du porteur.

Les deuxiemes moyens de reception de signaux de validation de
presence peuvent étre configures de sorte que les signaux de validation de
presence sont distincts des signaux emis et/ou recu par le circuit de
communication 200 sans fil lors de sa communication avec le module 10
selon un protocole mettant en jeu des donnees biometrigues.

Ces deuxiemes moyens de reception de signaux de presence peuvent
ainsi étre distincts dudit circuit de communication 110.

Les deuxiemes moyens de réception de signaux de validation de
presence du module 10 et/ou de la base 20 peuvent par exemple
comprendre ou étre formes chacun d'un capteur de signaux de validation de

presence, par exemple un capteur d'un signal physiologique du porteur.

c) Moyens de comparaison des sighaux

Les moyens de validation de préesence du module 10 et/ou de |la base
20 peuvent comprendre des moyens de comparaison des signaux, pour
permettre de valider la préesence du porteur et/ou du module 10 a proximite
de la base 20.

En effet, le module 10 et la base 20 peuvent par leurs deuxiemes
moyens de reception, recevoir des signaux. Ces signaux peuvent ensuite
étre compares par les moyens de comparaison pour valider la présence du
porteur et du module 10 a proximite de la base 20.

Sl les signaux sont identiques, ou suffisamment proches, on peut ainsi
considerer que la personne est bien celle portant le module 10, et permettre

'acces a la base 20 ou |'activation du module 10 par la base 20.
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Selon un mode de realisation, la personne en question est la personne
dont les donnees biometriques correspondent aux donnees biometriques
enregistrees sur la memoire du module 10, une telle comparaison ayant ete
permise par le ou les circuit(s) de communication sans fil.

Selon ce mode de realisation, 1l est ainsi possible de verifier que la
personne authentifiee par ses données biometriques, 'authentification etant
permise par le ou les circuit(s) de communication sans fil formant des
moyens de communication sans fil, est bien celle qui porte le module 10.

En effet, la mesure du parametre biomeétrique des données
biometriques peut étre choisie et realisee par la base, et la mesure de
validation de presence peut étre choisie et réalisee de sorte que la personne
s'authentifiant par ses données biometriques soit celle qui tente de valider sa
presence.

Par exemple, les données biometriques peuvent étre une empreinte
digitale et la validation de présence une mesure de rythme cardiaque par le
module et |la base simultanement pour comparaison, de sorte a ce que le
rythme cardiague soit mesure par la base au niveau du doigt presenté pour
la mesure d’empreinte digitale par la base.

Selon un mode de realisation particulier, la personne en question est
une personne proche de la base 20.

Par exemple, les signaux recus par le module 10 peuvent étre
transmis au module 20, ou inversement. La transmission peut étre realisee
au moyen de la communication sans fil decrite précedemment, par exemple
selon le protocole mettant en jeu des donnees biometrigue ou selon un
protocole different.

Les moyens de comparaison de signaux peuvent par exemple
comprendre ou étre formes d'un dispositif de comparaison de signaux, par

exemple d'un circuit electronique permettant une telle comparaison.

d) Moyens de contrOle de la nature des signaux

Les moyens de validation de presence du module 10 et/ou de |la base

20 peuvent comprendre des moyens de controle de la nature des signaux
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recus par les deuxiemes moyens de reception de signaux de validation de
presence du module 10 et/ou de la base 20.

Avant ou apres la comparaison des signaux, les signaux obtenus a
partir de mesures realisees simultanement par les deuxiemes moyens de
reception de signaux de validation de presence du module 10 et de la base
20 peuvent étre soumis a une etape de controle de sorte a verifier quils
correspondent bien a un signal de validation de préesence du porteur.

Par exemple, le signal attendu peut étre le pouls du porteur et les
moyens de validation de presence du module 10 et/ou de |la base peuvent
verifier que les mesures realisees correspondent bien a un pouls.

Selon un autre exemple, une mesure de la conductivite cutanee peut
étre realisee a la fois au niveau du module 10 et de la base 20 par les
deuxiemes moyens de validation de presence, les deux signaux etant
ensuite compares soit au niveau de la base 20, apres transmission a la base
par exemple par le circuit de communication sans fil formant moyens de
communication sans fil des signaux relevés au niveau du module, soit au
niveau du module 10, apres transmission au module par exemple par le
circuit de communication sans fil formant moyens de communication sans fil
des signaux releves au niveau de la base.

I est ainsi possible en particulier deviter que des signaux
correspondant a un module qui ne serait pas au contact d'un porteur et a une
base au niveau de laquelle un porteur ne s'est pas presente, par exemple
des signaux nuls identiqgues, ne soient compares et/ou ne permettent de
valider de maniere erronées la presence d'un porteur.

Les moyens de contrOle de |la nature des signaux recus peuvent par
exemple comprendre ou étre formes d'un dispositif de contrOle de la nature
des signaux recus, par exemple d'un circuit electronique permettant un tel

controle.

Bien entendu, la présente invention n’est nullement limitee aux formes

de realisation décrites et représentéees, et 'homme du metier saura vy
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apporter avec ses connaissances generales de nombreuses variantes et

modifications.
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REVENDICATIONS

1. Module d’authentification d’'une personne porteuse, caractérisé en ce
qu’il comprend :

- un circuit de traitement (102) comprenant une memoire
d’authentification (104),

- un capteur (106) d'un parametre physiologique du porteur,

- un moyen d’inactivation (108) du circuit (102) sensible audit capteur
(106) et apte a inactiver le circuit (102) lorsque ledit capteur (106) ne recoit
pas un signal physiologique attendu,

- un circuit de communication (110) sans fil de proximiteé avec une
base (20), apte a communiquer avec ladite base (20) selon un protocole
mettant en jeu des données biometriques distinctes dudit parametre
physiologique et destinees a étre recues par le module (10), et

- des moyens d'emission (112) de signaux de validation de presence a
destination de ladite base (20) et/ou de reception de signaux de validation de

presence, distincts dudit circuit de communication (110).

2. Module selon |la revendication 1, dans lequel les moyens d'emission
(112) de signaux de validation de presence a destination de ladite base (20)
et/ou de réception de signaux de validation de présence sont des moyens
d'emission (112) de signaux de validation de présence a destination de ladite
base (20) et/ou de reception de signaux de validation de préesence provenant

de ladite base.

3. Module selon |la revendication 1 ou 2, dans lequel lesdits signaux sont
des signaux acoustiques aptes a étre vehicules par le corps du porteur, ou
des signaux électriques aptes a étre vehiculés par le corps du porteur, ou

des signaux optiques.

4. Module selon 'une quelconque des revendications 1 a 3, dans lequel

le capteur (106) d'un parametre physiologigue est choisi parmi un capteur de
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temperature corporelle, un capteur de rythme cardiagque et un capteur de

conductivite de la peau.

5. Module selon I'une quelconque des revendications 1 a 4, comprenant
en outre un second moyen d’inactivation (114) du circuit (102) sensible a un
moyen de detection de la presence du module (10) sur ou dans un support

(40) dudit module (10) sur le corps d'un porteur.

0. Ensemble d'un module selon 'une quelconque des revendications 1 a
5 et d'un support (40) pour ledit module (10), caracterise en ce que le

support (40) présente la forme d'un bracelet.

/. Ensemble selon la revendication 6, dans lequel ledit bracelet (40)
presente des moyens (402) connectes au module (10) pour determiner la

fermeture du bracelet (40) sur lui-méme.

3. Ensemble selon la revendication 7, dans lequel les moyens de
determination de fermeture (402) sont choisis dans un groupe comprenant
les dispositifs de contact électrique et les dispositifs a variation de proprietes

electriques en fonction de leur deformation.

9. Base d'authentification pour un module selon I'une des revendications
1 a 8, caracterisee en ce qu'elle comprend :

- des moyens d’interfacage (202) avec un équipement numeérique
personnel (30),

- des moyens de commande (204) d’'un circuit de communication (200)
sans fil de proximite avec ledit module (10),

- des moyens dacquisition et de memorisation (208) de données
biometriques d’'un porteur du module (10), et

- des moyens (210) d’'emission de signaux de validation de presence a

destination dudit module et/ou de reception de signaux de validation de
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presence provenant dudit module (10), distincts dudit circuit de

communication (200).

10. Base selon la revendication 9, laquelle comprend en outre le circuit de

communication (206) sans fil commande par les moyens de commande.

11. Base dauthentification selon la revendication 9 ou 10, dans laquelle
les moyens d'acquisition (208) des données biométrigues mettent en jeu un
contact avec le corps d'un porteur, et les signaux de validation de présence a
destination dudit module et/ou provenant dudit module (10) sont des signaux

acoustiques ou electriques.

12. Base selon la revendication 11, dans laquelle les signaux sont

modulées.

13. Base d'authentification selon la revendication 11 ou 12, dans laquelle

les donnees biometriques sont des donnees d’'empreintes digitales.

14. Base d'authentification selon la revendication 9, dans laquelle les
moyens d’'acquisition (208) des données biomeétrigues sont mis en ceuvre
sans contact avec le corps d'un porteur, et dans laquelle les moyens (210)
d'emission et/ou de reception de signaux de validation de presence

comprennent des moyens d'emission et/ou de détection de signaux optiques.

15. Base d'authentification selon la revendication 14, dans laquelle les
signaux optiqgues comprennent un signal optigue module et/ou un motif

graphique.

16. Base dauthentification selon l'une des revendications 14 ou 15, dans
laquelle les donnees biomeétriqgues sont des données de réseau veineux,

notamment reseau veineux palmaire.
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17. Combinaison d'un module (10) d'authentification selon l'une des
revendications 1 a 5 et d'une base (20) d'authentification selon I'une des
revendications 9 a 16, comprenant en outre des moyens (502) pour autoriser
le module (10) ou la base (20) a acceder aux donnees biometriques
seulement lorsque les signaux de validation de presence emis par ledit

module (10) sont valablement détectés par ladite base (20).

18. Combinaison dun module dauthentification selon ['une des
revendications 1 a 5 et d'une base dauthentification selon l'une des
revendications 9 a 16, comprenant en outre des moyens (502°) pour autoriser
le module (10) ou la base (20) a acceder aux donnees biometriques
seulement lorsque les signaux de validations de presence emis par ladite

base (20) sont valablement detectes par ledit module (10).

19. Combinaison module/base selon |la de revendication 17 ou 18,
comprenant en outre des moyens de comparaison (504) des donnees
biometriques acquises par la base (20) avec des données biomeétriques de

reference.

20. Combinaison module/base selon la revendication 19, dans laquelle les
moyens de comparaison (504) sont situes dans le module (10), les données
biometrigues acquises par la base (20) etant transmises au module (10) via

les circuits de communication (206) sans fil de proximite.

21. Combinaison module/base selon la revendication 19, dans laquelle les
moyens de comparaison (504) sont situes dans la base (20), les donnees
biometriqgues de réeféerence éetant memorisees dans le module (10) et
fransmises a la base (20) via les circuits de communication (206) sans fil de

proximite.

22. Combinaison module/base selon I'une des revendications 19 a 21,

dans laquelle la memoire d'authentification (104) du module (10) est apte a
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memoriser des Jjeux de donnees dauthentification aptes a étre

communiquees a ladite base (20) et/ou a I'equipement numerique personnel

(30) interface via les circuits de communication (200) sans fil de proximite en

vue de transactions avec des equipements numeriques connectés a ladite
5 Dbase (20).
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