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La présente invention concerne un dispositif de
sécurité pour un terminal éloigné d'ordinateur donnant
acceés a un ordinateur principal.

Avec l'arrivée d'ordinateurs 2 temps partagé
auxquels on accéde par l'intermédiaire d'un grand nombre
de terminaux placés & différents emplacements éloignés,
il devient nécessaire d'empécher des entrées non auto-
risées dans le dispositif de l'ordinateur principal a
partir de terminaux d'ordinateur éloignés. Dans de telles
installations, on utilise les organes modulateurs-
démodulateurs ou modems.

Une recherche dans les brevets US concernant le
probléme ci-dessus a été effectuée et a révélé les
documents ci-aprés.

Inventeur No du brevet date de délivrance
F.P. Wilcox et al 3 314 051 11 avril 1967
Caudill et al 3 984 637 5 octobre 1976
Matyas et al 4 218 738 19 aolit 1980
James et al 3 647 973 7 mars 1972
Tulio Vasquez 4 087 635 2 mai 1978
Hashimoto 4 246 442 20 janvier 1981

Le brevet de 1967 délivré a Wilcox et al (brevet
US No 3 314 051) concerne un dispositif de données a
appel sélectif dans lequel chaque poste éloigné trans-
met automatiquement son codage d'identification au poste
central. Le codage d'identification est alors retransmis
par le poste central vers le poste éloigné.
‘ Le brevet de 1972 délivré a James et al (brevet
US No 3 647 973) concerne un dispositif d'ordinateur
utilisant un téléphone en tant gu'organe d'entrée. Ce
brevet enseigne 1'utilisation d'un téléphone de type
habituel en tant qu'organe d'entrée a un ordinateur.

Le brevet de 1976 délivré 3 Caudill et al (brevet
US No 3 984 637) concerne un dispositif de sécurité d'un
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terminal d'ordinateur dans lequel un ensemble de codages

local situé au terminal.de 1'ordinateur éloigné communique

PN

.sélectivement avec un récepteur de code situé a 1l'ordi-

nateur principal. L'utilisateur de 1l'ordinateur éloigné
doit frapper, sur un clavier, un code de présélection.
Le premier code de présélection relie le terminal au
modem situé & l'emplacement éloigné. Ensuite, un second
code de présélection est transmis au récepteur de code
de 1'ordinateur central. Si ce code est autorisé,
l'ordinéteur est alors relié au terminal éloigné.
Lorsque le premier code de présélection correct
est frappé sur le clavier, le modem du terminal éloigné
est rendu actif. A ce moment, le modem est interconnecté
avec un transmetteur de code. Ce transmetteur de code
émet le second code de présélection sur des lignes
téléphoniqﬁes en direction du récepteur de code de
1'ordinateur central qui est alors comparé avec un code
établi dans le récepteur de code. Un commutateur de
démarrage doit étre manuellement rendu actif pour trans-
mettre un second code vers le récepteur de code. Si le

second code est adapté, le rédgpteur de code relie

" 1'ordinateur au terminal éloigné. Ainsi, le dispositif

selon le brevet Caudill exige un processus en trois
opérations. Tout d'abord, 1l'ordinateur central est ap-
pelé au téléphone par 1l'intermédiaire d'un numéro secret
que l'utilisateur du poste éloigné garde en mémoire.
Ensuite, l'utilisateur du poste éloigné frappe manuel-
lement un premier code de présélection de mémoire pour
avoir accds & 1'installation situéde a 1l'emplacement
éloigné. Une fois que 1l'acceés est obtehu, l'utilisateur
rend éctif le transmetteur de code gui transmet un
second code de présélection a unArécepteur de code situé
4 l'emplacement de l'ordinateur pour vérification. Si le

code est authentifié, 1l'ordinateur est interconnecté

aux lignes téléphoniques.
Le brevet de 1978 délivré a Vasquez. (brevet US
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4 087 635) concerne un procédé et un dispositif permet-
tant d'effectuer des calculs par 1'intermédiaire d'un
poste téléphoniqué.

Le brevet de 1980 délivré & Matyas et al (brevet
US 4 218 738) concerne un procédé permettant d'authen-
tifier 1'identité d'un utilisateur d'un systéme d'infor-
mation. Le brevet énonce un procédé d'authentification
utilisant une disposition cryptographique pour la fonc-
tion d'un numéro d'identité de l'utilisateur, d'un mot
de passe entré séparément par l'utilisateur et d'un cir-
cuit d'essais de valeur. ’

Le brevet de 1981 délivré a Hashimoto (brevet US
4 246 442) concerne un procédé et un dispositif permet-
tant de confirmer une liaison correcte entre des termi-
naux de données dans des systémes de communication de
données utilisant un réseau téléphonique. Hashimoto
énonce une technique pouvant &tre utilisée entre des
postes de télécopie gqui transmettent des donndes sur
des lignes téléphoniques. Lorsqu'un poste établit une
communication téléphonique avec un autre poste, le poste
de l'appelé transmet un signal de réception vers le_posfe
de l'appelant. Le poste de l'appelant transmet alors au
poste de 1'appelé deux codes d'identification distincts
vers le poste appelé. L'un des codes constitue 1l'iden-
tification du poste de l1l'appelant et l'autre constitue
l'identifé~du poste de 1l'appelé. Une comparaison des
codes est effectuée au niveau du poste de 1l'appelé.

En plus des documents découverts par la recherche
parmi les brevets américains, l'article intitulé
"Automatique Telephone Dialers", publié dans le numéro

de novembre 1979 de la Revue Radio Electronics aux pages

48 & 51, décrit un certain nombre d'organes de composi-

tion téléphoniques de type usuel qui peﬁvent'étre utilisés

en liaison avec des terminaux d'ordinateurs éloignés.
Aucun des documents de la teéhnique'antérieure

n'énonce une technique dans laquelle tant des codes
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d'identité d'utilisateurs gque des numéros de téléphone
secrets pour les emplacements de 1'ordinateur principal
sont placés autre part que dans la mémoire de 1'utili-
sateur lui-méme. En fait, tous les dispositifs ci-
dessus de la technique antérieure concernant des dispo-
sitifs de sécurité reposent sur la mé&moire de 1'utili-
sateur pour préserver au moins le caractire secret du
numéro de téléphone de l'ordinateur principal.

Le probléme concerné par la sécurité d'acceés par
un terminal d'ordinateur éloigné & un ordinateur princi-
pal placé centralement consiste & concevoir un dispo-
sitif de sécurité qui puisse &tre facilement modifié
pour différents numéros d'acceés lorsqﬁe la sécurité
d'acceés est rompue.

Le dispositif de sécurité de terminal d'ordinateur
selon la présente invention fournit une solution au

. probl2me ci-dessus et comprend un premier circuit de

sécurité interconnecté avec le téléphone de 1'appelant,
le modem. de 1l'appelant et le terminal de 1'ordinateur

s

- éloigné, tous ces ensembles se trouvant 2 1l'emplacement

éloigné. Le dispositif comprend également un second cir-
cuit de sécurité interconnecté avec le téléphone de
1l'appelé, le modem de l'appelé et 1'ordinateur principal,
tous ces ensembles se trouvant & 1l'emplacement de 1'ordi-
nateur principal central. Un module de mémoire portatif
ou clé de sécurité renferme le numéro téléphonique
secret du téléphone de 1'appelé ainsi que 1'utilisateur
secret du code d'identification et donne sélectivement
acces au premier circuit de sécurité pour sa mise a
1'état actif. Lorsqu'il est mis & 1'état actif, le
premier circuit de sécurité compose le téléphone de
1'appelé et transmet le code d'identification de 1'uti-
lisateur au second circuit de sécurité. Lors de la véri-
flcatlon, ‘le second circuit de sécurité envoie un signal
de réception au premier circuit de sécurité. Les cir-
CUltS de sécurlté actionnent alors, tous deux, des com-
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5
mutateurs & semiconducteurs pour connecter le terminal
d'un ordinateur éloigné au 1'ordinateur principal.
Diverses autres caractéristiques de 1'invention
ressortent d'ailleurs de la description détaillée gui

"suit.

Une forme de réalisation de 1'objet de 1'invention
est représentée, 3 titre d'exemple non limitatif, au
dessin annexé.

La fig. 1 est un schéma synoptique d'un terminal
d'ordinateur éloigné connu et gui est connecté.

La fig. 2 est un schéma synoptique de la partie
de l'organe de composition téléphoniqﬁe de sécurité
selon la présente invention situé a 1'emplacement du
terminal de l'ordinateur éloigné.

La fig. 3 est un schéma synoptique de la partie
de 1l'organe de composition téléphonique de sécurité
conforme & la présente invention situé 3 1'emplacement
de 1l'ordinateur principal.

La fig. 4 est un schéma synoptique des divers
éléments de 1l'organe de composition téléphonique de
sécurité conforme & la présente invention.

La fig. 5 est un schéma synoptique de la clé de
sécurité de la présente invention.

La fig. 6 est un diagramme de la partie de 1'organe
de composition téléphonique de sécurité illustré & la
fig. 2.

La fig. 7 est un diagramme de la partie de l'organe
de composition téléphonique de sécurité illustré 3 la
fig. 3.

A la fig. 1, la pratique connue de mise en place
d'un appel sur un téléphone usuel 100 vers un ordinateur
principal situé & un emplacement éloigné, non représenté,
est effectuée tout d'abord en composant le numéro de
l'ardinateur sur un téléphone d'appelant 100 situé chez
l"utilisateur. Le téléphone de l'appelant 100 est
habituellement relié 2 un modem 110 par 1'intermédiaire
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‘de lignes 120. Le modem 110 est également disponible

dans le commerce et peut comprendre un certain nombre

de postes différents, le modem 110 éiant, a son tour,
relié & un ordinateur de terminal éloigné 130 par
1'intermédiaire de lignes 140. Le numéro de téléphone

de l*'ordinateur, non représenté, est formé dans le
téléphone 100 de 1l'appelant qui a alors accés, de manieére
habituelle, & l'ordinateur principal par 1l'intermédiaire
de lignes téléphoniques 150 et du réseau téléphonique.
Lorsqﬁe 1l'ordinateur principal, le téléphone qui lui

est associé et le modem répondent, ils fournissent au
téléphone 100 de l'appelant et par 1'intermédiaire des
lignes 150 une tonalité caractéristique telle gu'un son

_,é 2- 000 Hz. Lorsque l'utilisateur du téléphone 100

entend ce son, il pousse la touche des données du télé-
phone 100 qui améne les lignes 120 & &tre interconnectées
aux lignes 150 de sorte que l'utilisateur peut maintenant
util}ser le terminal de 1l'ordinateur éloigné 130 en
communication directe avec 1l'ordinateur principal.

Dans cette disposition de type connu, toute pexrsonne
non autorisée peut appeler de maniére anonyme l'ordinateur
prinéipal et, méme si cette personne peut ne pas étre
capablé de se relier elle-méme a l'ordinateur principal,
un temps de calcul cofiteux est perdu par l'immobilisation
de la ligne des données d'entrée.

La présente invention, telle qu'elle est représentée
aux fig. 2 et 3, assure une sécurité pour l'accés au
dispositif d'ordinateur principal par 1'intermédiaire
de l'appareil de composition téléphonique de sécurité
conforme a la présente invention.

A la fig. 2, un téléphone de type habituel 100
donne accés au circuit de l'organe de composition télé-

'phbniqﬁe/transmission 200 de la présente invention par

1'intermédiaire de lignes 210. Tout modem de type habituel
110 tel gu'un modem de type Bell Modem 208 B donne
accés awm circuit de l'organe de composition téléphonidque/
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transmission ou premier circuit de sécurité 200 de la
présente invention par 1'intermédiaire de lignes 220.
L'ordinateur du terminal éloigné habituel 130 donne
acces au circuit de l'organe de composition téléphonique/
transmission 200 par l'intermédiaire de lignes 230.
L'organe de composition téléphonique/transmission 200
est rendu actif par un module de mémoire ou clé de
sécurité 240 qui est physiquement inséré dans le circuit
de l'organe de composition téléphonique/transmission 200
et qui est représenté graphiquement par la fléche 250.

De méme, au niveau de l'ordinateur principal 300
qui est illustré a la fig. 3, le téléphone habituel 310
de 1'appelé est interconnecté aux lignes téléphoniques
150 et, par l'intermédiaire de lignes 320, au modem 330
de l'appelé qui est, & son tour, relié par 1'intermédiaire
de lignes 340 au circuit récepteur/vérificateur du
second circuit de sécurité 350 de la présente invention
qui est alors interconnecté a l'ordinateur principal 300
par l'intermédiaire de lignes 360.

Le fonctionnement général de 1l'organe de composition
téléphonique de sécurité de la présente invention et
qui comprend le circuit de 1l'organe de composition
téléphonique/transmission 200, la clé de sécurité 250
et le circuit de réception/vérification 350 est maintenant
décrit. Afin de mettre en route le circuit de l'organe
de composition téléphonique/transmission 200 conforme
a& la présente invention, l'utilisateur doit y insérer
la clé 240. Comme cela est énoncé, la clé de sécurité
240 est un module portatif mais qui contient des infor-
mations de mémoire codées. Sans l'insertion de la clé
de sécurité 240, le circuit de l'organe de composition
téléphonique/transmission 200 ne peut pas donner accés
a4 l'ordinateur. éloigné 300 et est inopérant. Une fois
l'insertion de la clé de sécurité 240 effectuée, cepen-
dant, le systdme de sécurité de la présente invention,
est rendu actif et l'utilisateur poﬁsse alors une touche
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du circuit de 1'organe de composition téléphonique/
transmission 200 qui composera automatiquement ou par
impulsions le numéro téléphonique secret du téléphone
310 de l'appelé illustré & la fig. 3. Le numéro télé-
phonique secret est codé dans la clé de sécurité 240
et n'est pas connu de l'utilisateur. Des lumidres prévues
sur le panneau du circuit de l'organe de composition
téléphonique/trqnsmission 200 s'allument de manidre
sélective avec le début de la composition du numéro de
téléphone secret pour signaler a quel moment le télé-
phone 310 de 1l'appelé répond, & quel moment l'ordinateur
principal 300 est en ligne ou connecté, et i quel
moment 1l'ordinateur principal 300 est hors ligne ou
déconnecté.

De maniére spécifique en référence 3 la fig. 2,
au moment ol le circuit de l'organe de compositioh
téléphonique/transmission se trouve & 1'état inactif,
le commutateur 260 relie le modem au téléphone 100 de
1l'appelant. Lorsqu'on désire former un numéro de télé-
phone,’lé micro-ordinateur 270 émet les impulsions du
numéro téléphonique du téléphone 300 de 1'appelé par
1'intermédiaire du téléphone 100 de 1'appelant (sans
que le combiné téléphonique soit décroché). Lorsque
1'appel est terminé, et que le téléphone 310 de 1'appelé
a répondu, le micro-ordinateur 270 envoie un code
secret.dfidentification de l'utilisateur par 1l'inter-
médiaire des lignes 150 au circuit récepteur/vérificateur
350 de 1'ordinateur principal 300. Le code d'identifi-
cation de 1l'utilisateur remis & 1'état initial est

- également codé dans la clé de sécurité 240. Apres que

le numéro d'identification codé ait été envoyé et

.vérifié par le circuit récepteur/vérlflcateur 350, un

commutateur 2a semiconducteur 370 est rendu actif pour
interconnecter l'ordinateur pr1nc1pal au modem 330.

Un signal de réception est alors fourni par le c1rcu1t
récepteur/vérificateur 350 vers le circuit organe de

F 1 F RS e



10

15

20

25

30

35

2520568

9
composition téléphonique/transmission 200. Le commutateur
260 est alors rendu actif pour relier le modem 110 de
l'appelant au terminal de 1'ordinateur éloigné 130.

A ce moment, le circuit de l'organe de composition
téléphonique/transmission 200 et le circuit de réception/
vérification 350 sont transparents au dispositif et 1le
dispositif se comporte de la manidre habituelle. Au cas
ol le microprocesseur 380 du circuit de réception/
vérification 350 détecte un code d'identification in-
correct, le circuit de réception/vérification 350
envoie en retour un signal de non-réception et termine
alors l'abpel. Si l'utilisateur essaie toujours d'encom-
brer la ligne quelques secondes seulement se passent
avant que la ligne de l'utilisateur soit déconnectée
avec succes.

Il importe de éomprendre que, sur la base de ce
fonctionnement, la clé 240 contient le numéro téléphonique
secret du téléphone 310‘de 1'appelé, le numéro d'identi-
fication secret ainsi que les programmes nécessaires pour
permettre une séquence correcte du microprocesseur 270,
et cette information peut étre changée de maniére
périodique pour incorporer de nouveaux numéros télé-
phoniques secrets pbur le téléphone 310 de 1'appelé et
de nouveaux codes d'identification secrets d'utilisateur.
En outre, le numéro et le code ne sont pas connus de
l'utilisateur. Ils sont contenus de manidre secréte 2
1'intérieur du module de mémoire ou clé 240.

Finalement on peut voir qu'un certain nombre de
clés de sécurité différentes 240 peuvent &tre donndes a
différents utilisateurs, chaque utilisateur présentant
son. propre code d'identification unique. Il y a lieu
de bien comprendre que le méme code d'identification
pourrait &tre utilisé pour un groupe oﬁ/ en fait, tout
un ensemble d'utilisateurs autorisés.

En résumé; le dispositif de sécurité de terminal
d'ordinateur est'prévﬁ'poﬁf la liaison sélective d'un
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terminal d'ordinateur éloigné 130 & un ordinateur prin-
cipal 300 seulement lorsque le numéro téléphonique
seéret»deAl'ordinateur principal est correctement composé
sur le cadran et seulement lorsque le code secret d'iden-
tification de l'utilisateur est authentifié. Ceci est
effectué au moyen d'un premier circuit de sécurité 200
situé au niveau du terminal de 1l'ordinateur éloigné
gqui est mis en fonctionnement lors de 1l'insertion d'une
clé de sécurité a module de mémoire portatif 240 con-
tenant le numéro téléphonique secret et le code d'identité
secret de 1'uvtilisateur permettant d'appeler automati-

‘quement l'ordinateur principal 300 et de fournir le
code d'identification de 1'utilisateur. Un second circuit

de sécurité 350 situé au niveau de 1l'ordinateur principal
reéoit le code d'identification de l'utilisateur ainsi
fourni et le compare & un code mis en mémoire. Lors de
la vérification, le second circuit de sécurité envoie
un signal de réception au premier circuit de sécurité.
A ce moment,tant le premier circuit de sécurité que 1le
second rendent respectivement actifs des commutateurs
a4 semiconducteurs afin d'interconnecter le terminal
de l'ordinateur éloigné & l'ordinateur principal.
Finalement, dans certaines applications, les lignes
téléphoniques 150 sont des lignes privées i temps comp-
plet qui sont toujours reliées. Dans de telles appli-
cations, la fonction d'appel décrite ci-dessus n'est
pas néceésaire.
A la fig. 4, on a représenté des détails du circuit
de l'organe de composition téléphonique/transmission 200
de la présente invention. Les éléments du circuit de
l'organe de composition téléphonique/transmission 200
et du circuit de réception/vérification 250 sont iden-
tigques & l'exception que le circuit de l'organe de
composition téléphonique/transmission 200 contient les
éléméhfs supplémentaires reprééentééfen.traits inter-
rompus 3 la fig. 4.
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" Une partie du dispositif comprend le microprocesseur
270 (ou 380 3 la fig. 3) qui regoit ses signaux de
rythme & partir d'un circuit de rythme 400 par 1l'inter-
médiaire de lignes 402. Le microprocesseur est un micro-
processeur de type Motorola Model MC6803 dans la forme
de réalisation préférée de la présente invention. Le
microprocesseur 270 est interconnecté & la clé de sécu-
rité 240 par un connecteur de panneau arriére 404 et
communique avec la clé de sécurité 240 par 1l'ihtermédiaire
de barres omnibus 406 et 408. L'interconnexion améne
la mise sous tension et la mise & la masse 'de la clé
240 ainsi que l'adresse et les barres omnibus de données,
le choix du module ainsi que la sélection de la mémoire
et permet la mise en lignes. La clé de sécurité 240
contient le numéro téléphonique du télévhone 310 de
1'appelé, le code d'identification de l'utilisateur ainsi
que le programme nécessaire pour actionner le micro-
processeur 270. Toutes ces informations sont stockées
dans une ménoire programmable effacable (EPROM). Le microprocesseur
270 communique également avec un certain nombre de
commutateurs d'entrée 410 qui communiquent avec un cir-
cuit de verrouillége 412 par 1l'intermédiaire de lignes
414. Le circuit de verrouillage 412 communique & son
tour par 1l'intermédiaire de lignes 416 avec le micro-
processeur 270. Le microprocesseur 270 communique avec
le circuit d'appel 420 par 1'intermédiaire de lignes 422
qui donnent accés A 1'extrémité et & la sonnerie des
lignes 210 du téléphone 100. L'extrémité et la sonnerie
des lignes 210 sont également fournies & un circuit de
tonalité 430 gui communique avec le microprocesseur 270
par l'intermédiaire de lignes 432. Le circuit de tonalité
430 communique également par l'intermédiaire de lignes
220 avec le modem 110. _

Le microprocesseur 270 .est en oﬁtre interconnecté

avec le commutateur & semiconducteur 260 .par l'intermé-~
diaire de lignes 434 et 436. Le miéroprocesseur 270,
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par 1'intermédiaire de la ligne omnibus 406, communique

avec un circuit de décodage d'adresses 440. Le circuit

- de décodage d'adresses 440 est interconnecté, par 1'in-

termédiaire de lignes 442, au connecteur 404 gui donne
accés & la clé de sécurité 240, le circuit de décodage
d'adresse communiquant en outre avec un circuit paral-
l2le entrée et sortie 450 par l1'intermédiaire de lignes
444, Le microﬁrocesseur 270 communiQue également avec le
circuit paralléle entrée et sortie 450 par 1l'intermédiaire
de barres omnibus 406 et 408. Le circuit paralléle

entrée et sortie 450 est interconnecté avec le commutateur
2 semiconducteur 260 par 1'intermédiaire de lignes 452

et avec un circuit de décalage de niveau 460 par l'inter-
médiaire de lignes 454, Le circuit paralleéle entrée et
sortie 450 est également relié & un circuit tampons/exci-

tateurs 470 par 1l'intermédiaire de lignes 454. Le circuit

tampons/excitateurs 470 donne accés aux lampes du panneau
antérieur 480 par l'intermédiaire de lignes 472. Le cir-
cuit de décalage de niveau 490 donne accés au commutateur
A4 semiconducteurs 260 par l'intermédiaire de lignes 492
et au terminal éloigné par 1l'intermédiaire de la ligne
230. Finalement, -le circuit de décalage de niveau 460
est. également interconnecté avec le commutateur & semi-
conducteurs 260 par 1l'intermédiaire de lignes 462.

Dans la forme de réalisation préférée de la fig. 4,

on utilise les éléments suivants :

Circuit de rythme 400 du dispositif-Faichild’
Modéle No F4702 ; quartz de 2,4576 MHz

Verrous 412 - National 74LS74

Circuit d'appel 420 — ITT Moddle No
P1-3D-PC300 D.S.

Circuit de tonalité 430 - Signetics Modele
No NE-567 (détecteur de tonalité) National
Modele No LM 339 (détecteur de décrochage), et

. Sigman Read Relay'(éontréleﬁr~de modes de
données)
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Décodeur d'adresse 440 - Signetics Modele No
825123 (PROM)
Circuit paralléle entrée/sortie 450 - Motorola
Modele No MC6821
Circuit tampons/excitateurs 470-National No
4050
Circuit de décalage de niveau 490 - Motorola
Modeéle No MC 1488
Circuit de décalage de niveau 460 - Motorola
Modéle No MC 1489
La clé de sécurité 240 illustrée 3 la fig. 5 com-
prend une mémoire programmable effacable 500 montée sur
une carte 3 circuit imprimé 510 qui présente un panneau
4 bornes 520 relié & une extrémité. La clé de sécurité
est moulée en résine époxy de telle manidre qu'il est
difficile de l'altérer. Le programme, le numéro télépho-
nique du téléphone 100 de 1l'appelé et le code d'identi-
fication de 1'utilisateur sont contenus dans la mémoire

programmable effacable. Les informations contenues dans

~cette mémoire sont brouillées matériellement. Dans la

forme de réalisation préférée, il existe onze adresses
de mémoire et huit lignes de données de mémoire provenant
de la puce de mémoire 500. La puce de mémoire est de
préférence une puce Motorola Modele No MCN 2716. I1
importe de comprendre que la puce de mémoire 500 étant
une mémoire programmable effacable peut étre effacée
et reprogrammée pour incorporer de nouveaux numéros
téléphoniques d'appelants et de nouveaux codes d'identi-
fication d'utilisateurs, cela sur une base sélective.
En effet, la programmation du microprocesseur peut étre
modifide.

Le fonctionnement du circuit illustré a la fig. 4
est maintenant indiqué en référence A la fig. 6. La
fig. 6 montre la suite des opérations effectuées dans
la mémoire contenue dans la clé de sécurité 240 illustrée
a la fig. 5.
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Une fois gue la clé de sécurité 240 est introduite
dans le circuit de l'organe de composition téléphonique/
transmission 200, ce circuit est rendu actif et l'uti-
lisateur de 1'organe‘de composition téléphonique/trans-
mission 200 appelle le systéme téléphonique 310 de
1'appelé en poussant 1l'un des commutateurs 410. Comme
cela est illustré au diagramme de la fig. 6, lors de la
mise en route du circuit de l'organe de composition
téléphonique/transmission 200, le circuit illustré a
la fig. 4 est amorcé. Le microprocesseur 270 oscille
par 1l'intermédiaire d'une boucle jusqu'a ce gue 1l'un
des commutateurs 410 soit rendu actif en indiquant que
le microproceéseur 270 doit composer le numéro télépho-
nigue du téléphone. de l'appelé. Lorsqu'il s'est rendu
compte de la mise & 1'état actif du commutateur du cir-
cuit de verrouillage 412, le microprocesseur 270 donne
alors accé&s au circuit 500 de la mémoire programmable
effacable de la clé de sécurité 240 afin d'obtenir le
numéro téléphonique secret du téléphone 310 de 1l'appelé.
Le microprocesseur actionne alors le circuit d'appel
420 poufldélivrer des impulsions correspondant au
numéro du téléphone 310 de l'appelé & dix impulsions
par seconde. Aprés l'appel, le microprocesseut 270
attend jusqu'ad ce que le circuit de tonalité 430 capte
une tonalité & 2 000 Hz provenant du téléphone 310 de
1'appelé. Si la tonalité n'est pas recue dans un laps

de tempé prédéterminé, tel gue deux secondes, un signal

" de coupure se produit et l'appel est annulé de sorte

que tout est remis & 1'état initial.

Au cas ol la tonalité est détectée par le circuit
de tonalité 430, le microprocesseur fournit le code
d'identification de 1'utilisateur, par 1'intermédiaire
de lignes 436 et du commutateur 260, puis par 1'inter-
médiaire de lignes 462 et des circuits de décalage de
niveau 460, au modem 110 de 1l'appelant. Le modem 110
de 1'appelant est 2 ce momeﬁt en commuriication avec le
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modem 330 de l'appelé. A ce moment le microprocesseur
270 attend pendant une durée prédéterminée telle que
0,5 seconde pour capter le signal de réception dans le
circuit de décalage de niveau 460 par 1'intermédiaire
de lignes 462, du commutateur 260 et des lignes 436.
Si le code d'identification de 1l'utilisateur n'est pas
accepté (c'est~a-dire qu'il n'est envoyé aucun signal
de réception), le microprocesseur 270 annulé 1'appel et
remet 1lé circuit & 1'état initial. Cependant si le code
d'identification de 1l'utilisateur est accepté et que le
signal de réception est envoyé, le microprocesseur 270
rend actif le commutateur & semiconducteur 270 pour
relier des lignes 462 a 492.

pPendant le laps de temps entre le moment ou le
commutateur 410 a été rendu actif et le moment ou la
tonalité de 2 000 Hz a été détectée, une lampe 482
est rendue active et s'allume pour indiquer que 1'appel
est en cours de traitement. Loxs de la réception de
ta tonalité 3 2 000 Hz, la lampe 482 est amenée & s'étein-
dre et la lampe 484 est amenée & s'allumer. Lors de la
mise & 1'état actif du commutateur a semiconducteur,
cependant, la lampe 484 est amende & s'éteindre et
la lampe 482 est amenée a nouveau 4 s'allumer pour
indiquer que l'ordlnateur principal 300 est maintenant
relié a 1'ordlnateur du terminal éloigné 130. Le micro-
processeur 270 continue 3 commander 1l'état de la com-
munication entre le terminal éloigné et 1l'ordinateur
principal en détectant 1'état actif des circuits de
décalage de niveau 460 par 1'intermédiaire de lignes 454,
et, lorsque la communication est terminée, la lampe 482
est amenée & s'éteindre. ’

on décrit maintenant, en se référant & la fig. 7,
le fonctionnement du circuit vérlflcatlon/réceptlon 350.
Comme indiqué précédemment, 1e 01rcuit illustré a 1la
fig. 4 est le méme circuit que pour le circuit de
réception/vérifiéation 350 excepté que le circuit
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d'appel 420 et les circuits de tonalité 430 sont suppri-
més, de méme gue les interconnectiéns correspondantes.
Dans cette forme de réalisation, la clé de sécurité
240 (référencée 390 a la fig. 3) est normalement insérée
et agit en tant que mémoire pour le microprocesseur 270
(référencé 380 & la fig. 3). La clé de sécurité 240
de la fig. 4 contient également tous les codes d'iden-
tification d'utilisateur. |

' En se référant 3 la fig. 7, on voit que le circuit
est amorcé et remis 3 1'état initial pour étre i méme
de fonctionner. Le circuit 350 oscille jusqu'id ce qu'un
appel l'atteigne, que le circuit 330 soit accessible et
que le ﬁodem 330 de l'appelé envoie la tonalité de 2 kHz
surles lignes 320. Si le code d'identification de
1'utilisateur n'est pas envoyé par le circuit de décalage
de niveau 460 sur les lignes 454 dans un temps prédéter-
miné tel que deux secondes, un- signal de coupure est
produit indiquant qu'il existe une erreur de code et le
dispositif est alors rendu inactif et remis & 1'état
initial. Cependant, si le code est regu, ce code est
alors comparé par le microprocesseur 270 avec les données
obtenues 2 partir de la clé de sécurité 240 et avec
celles contenues & partir du circuit paralléle entrée/
sortie 450. Si cé code n'est pas le méme que le code mis
en mémoire, un signal d'erreur de code se produit et
le syst®me est rendu inactif et remis 3 1'état initial.
5i le code est le méme gue celui mis en mémoire dans la
clé de sécurité 240, un signal de réception est transmis
par 1l'intermédiaire des lignes 436, du commutateur &
semiconducteur 260 puis par 1l'intermédiaire de lignes 462
et du circuit a décalage de niveau 460 au premier circuit
de sécurité 200. Le commutateur & semiconducteur 260
(370 a la fig. 3) ‘est rendu actif pour relier l'ordinateur
prinéipal 300 2 la ligne. A ce moment, le terminal
éloigné est interconnecté dans un trajet de communiication
avec l'ordinateur principal. Le ﬁiéroprocesséur 270
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(380 2 la fig. 3) commande l'intercannection et, & la
fin de la transmission de la communication entre 1'ordi-
nateur 300 et 1'ordinateur du terminal €loigné 130,
un signal de fin de session est formé et le circuit

[

réception/vérification 350 est rendu inactif, remis
1'état initial, et il libére la ligne téléphonique.

Comme mentionné précédemment, dans certaines ap-
plications ol on utilise des lignes privées et concédées
a4 plein temps, le circuit d'appel est facultatif. Dans
la forme de réalisation décrite, le circuit d'appel 420
ne serait pas utilisé.

Comme on peut le voir, la présente invention est
de conception modulaire et n'est pas limitée & un type
particulier de terminal d'ordinateur éloigné ni au
modéle ni & la marque de l'ordinateur éloigné ni au
standérd de communication des transmissions de données.
Bien que le dispositif de l'organe de composition télé-
phonique de sécurité selon la présente invention ait
été décrit dans un mode de xéalisation préféré et en
montrant certaines particularités, il est bien évident
que l'invention n'est pas limitée a la forme de réali-
sation représentée et décrite en détail car diverses
modifications peuvent y é&tre apportées sans sortir de
son cadre.



10

15

20

25

30

35

2520568
18

REVENDICATIONS
1 - Dispositif de sécurité pour terminal d'ordinateur

permettant de relier sélectivement un terminal d'ordinateur éloi-
gné (130} a un ordinateur principal (300) par 1l'intermédiaire de
lignes téléphoniques (150), le dispositif étant caractérisé en
ce gqu'il comprend:

plusieurs modules de mémoire portatifs (240) présentant

. le numéro de téléphone de 1l'ordinateur principal (300) et un co-

de d'identification d'utilisateur enregistré dans ce module,

un premier circuit de sécurité (200) prévu au termi-
nal Q'ordinateur éloigné et fonctionnant lors de l'insertion
d'un des modules (240) pour composer ledit numéro de téléphone
et fournir le code d'identification d'utilisateur par 1l'inter-
médiaire des lignes téléphonigques (150),

un second circuit de sécurité (350) prévu a 1l'ordina-
teur principal (300) qui, lorsqu'il est interconnecté aux lignes
téléphoniques (150) par le numéro de téléphone ainsi composé,
recoit le code d'identification qui a été fourni et enveie un si-

' gnal de réception vers le premier circuit de sécurité (200) qui

compose ce numéro de téléphone et qui fournit le code d&'identi-
fication d'utilisateur, par l'intermédiaire des lignes télépho-
niques (150), lorsque le code d'identification qui a été fourni
est authentifié, ledit second circuit de sécurité (350) inter-
connectant l'ordinateur principal (300) aux lignes téléphoniques
(150) lorsque le code d'identification qui a été fourni est au-
thentifié, et '
des moyens. (430, 260, 110), prévus dans les moyens

(200), qui composent le numéro téléphonique et qui fournissent
le code d'identification d'utilisateur, répondant au signal de
réception pour interconnecter le terminal d'ordinateur éloigné
{(130) aux lignes téléphoniques (150).

2 -~ Dispositif de sécurité selon la revendication
1, caractérisé en ce que le numéro de téléphone de 1l'appelé
et le code d'identification d'utilisateur contenus dans les mo-~
dules (240) peuvent &tre modifiés sélectivement.

3 - Dispositif de sécurité selon la revendication 1,
caractérisé en ce que les modules (240) qui renferment le numéro
de téléphone et le code d'identification d'utilisateur contien-
nent également le programme de la séquence des opérations comman-
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dant le premier circuit de sécurité (200).

4 - Dispositif de sécurité selon la revendication 1, .
caractérisé en ce qu'il comprend, en outre:

de seconds moyens (390) pouvant &tre sélectivement
retirés du second circuit de sécurité (350) et renfermant plu-
sieurs codes mis en mémoire d'identification d'utilisateur, le
second circuit de sécurité (350) ne pouvant pas &tre actionné
lorsque ces seconds moyens (390) sont retirés.

5 - Dispositif de sécurité selon la revendication 4,
caractérisé en ce que les seconds moyens (390), qui renferment
plusieurs codes mis en mémoire d'identification d'utilisateur,
contiennent également le programme de la séquence des opérations
commandant le second circuit de sécurité (350).

6 - Dispositif de sécurité selon la revendication 1,
caractérisé en ce que le numéro de téléphone et le code 4'iden-
tification d'utilisateur contenus dans les modules (240) les
renfermant peuvent &tre modifiés sélectivement.

7 - Dispositif de sécurité selon la revendication 5,
caractérisé en ce que l'ensemble des codes ‘d'identification
d'utilisateur contenus dans les moyens (390) les renfermant
peuvent &tre modifiés sélectivement.
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