OZET

ARAMA NAKIL YONTEMi iLE UYGULANAN FATURA DOLANDIRICILIGININ
ONLEYEN BIiR YONTEM

Bulus, aramanin nakil isteyen aboneye disaridan gelen bir ¢cagri olup olmadiginin nakil
ve istegi yapan abone ile nakil edilen veya aramanin nakil edilecedi abone ayni is
grubunda olup olmadiginin kontrolunuin yapilarak, aramanin red veya nakil edilmesini
saglayan arama nakil yontemi ile uygulanan fatura dolandiriciliginin onleyen bir

yontemdir.
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1.

ISTEMLER

Abone tarafindan arama naklinin istenmesi durumunda, nakil edilen veya
aramanin nakil edildigi diger abonelerden birisinin, aramayi yapan abone ile ayni ig
grubunda olmasina bakarak nakil isleminin guvenli bir sekilde yapiimasini

sadlayan yontem olup, ozelligi;

e Operator teknisyenin yonetici bilgisayar (1) aracilidi ile santrale (6) baglanmasi

ve grup tanimlama veya degistirmek icin isteklerde bulunmasi,

e Ucbirim kimlik denetleyici (2) grup tanimlama isteklerini servis yurutme birimine

(3) yonlendirmesi,
e Servis yurutme birimin (3), veri tabaninda (4) gerekli degisiklikleri yapmasi,

e Aramada nakil istedi geldiginde arama yonetme birimi (5) tarafindan istegin

incelenmesi,
e Servis istedinin servis yurutme birimine (3) devredilmesi,

e Servis yurutme biriminin (3) veri tabaninda (4) grup listesi verilerine erismesi ve

nakil yapmak isteyen abonede nakil servisinin olup olmadigini kontrol edilmesi,

o Nakil servisi yoksa aramanin naklini ret edilmesi ve nakil edilmek istenen
aramaya tekrar donulmesi icin arama yonetme birimine (5) bildirimde

bulunulmasi,

o Nakil servisi varsa servis yurutme biriminin (3) ilgili aramanin is grubu

disindan gelip gelmedigini kontrol etmesi,

= Arama ig grubu disindan bir kigiden geliyorsa, yani aramanin
faturalandirilmasi baska bir aboneye yapilacaksa, aramanin
naklini gerceklestiriimesi ve aramanin kontrolunu tekrar arama

yonetme birimine (5) verilmesi,

= Arama is grubu disindan gelmiyorsa, servis yurutme birimi (3)
nakil edilecek veya aramanin nakil edilecegi abonelerden
birisinin nakil iglemini yapmak isteyen abone ile ayni is grubunda

olup olmadigi kontrolunun yapilmasi,
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islem adimlarini icermesidir.

Eder aramadaki diger abonelerden birisi ayni is grubunda
ise aramanin nakli servis yurutme birimi (3) tarafindan
gergeklestiriimesi ve aramanin kontrolunu tekrar arama

yonetme birimine (5) verilmesi,

Eder diger abonelerin ikisi de is grubu disinda ise
aramanin naklinin reddedilmesi ve nakil edilmek istenen
aramaya tekrar donulmesi icin arama yonetme birimine

(5) bildirimde bulunulmasi
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TARIFNAME

ARAMA NAKIL YONTEMi iLE UYGULANAN FATURA DOLANDIRICILIGININ
ONLEYEN BIiR YONTEM

Teknik Alan

Bulus, bir internet Uzerinden ses protokolu (VolP) Uuzerinde kullanicidan habersiz disari
arama yapip, arama nakil yontemi ile uygulanan fatura dolandiriciiginin onleyen bir
yontem ile ilgilidir.

Bulus 6zellikle, abone tarafindan arama naklinin istenmesi durumunda, nakil edilen
veya aramanin nakil edildigi diger abonelerden birisinin, aramayi yapan abone ile ayni
i$ grubunda olmasina bakarak nakil igleminin guvenli bir sekilde yapilmasini saglayan
yontem ile ilgilidir.

Teknigin Bilinen Durumu

VolIP santralleri, internet hatti Uzerinden baglanti imkani sunan santrallerdir. iletigim
sektorunde geleneksel aglara kiyasla, daha dusuk maliyet, gelismis hizmet ve
kolayliklar sundugundan dolayr VolP kullanimi dnem kazanmaktadir. Sagladigi
avantajlarin yani sira VolP santrallerde bazi guvenlik acgiklarindan dolayr uUcret

dolandiricih@i gibi sorunlar ortaya ¢cikmaktadir.

VolP santral uzerinden aboneler yaptiklari aramalarda, is gruplarina atama iglemleri,
yonetici bilgisayardan kimlik denetleyicisi kontrolunde santral cekirdegine baglanarak,
servis yurutme biriminden veri tabanina gonderilen komutlar ile nakil islemi

gergeklestirebilmektedirler.

Teknigin bilinen durumunda, operatdor teknisyeni is grup listesi tanimlanirken veya
degistirilirken kullanilan yontemde; yonetici bilgisayar araciligi ile santrale baglanir ve
grup tanimlama veya degistirmek igin isteklerde bulunur. Ugbirim kimlik denetleyici
grup tanimlama isteklerini servis yurutme birimine yonlendirir; servis yurutme birimi,
veri tabaninda gerekli degisiklikleri yapar. Arama nakil istegi, arama Yonetimi birimi
tarafindan servis yurutme birimine aktariir ve servis yurutme birimi nakil servisini

calistir ve istedi gerceklestirir.
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Aramalarin nakil edilmesinde kullanilan yontem ise; aramada nakil istegi geldiginde
Arama yonetme birimi tarafindan istek incelenir ve bir servis istedi oldugu igin servis
yurutme birimine devir eder. Servis yurutme birimi nakil servisini nakil servisini calistirir
ve veri tabaninda grup listesi verilerine erisir ve nakil yapmak isteyen abonede nakil
servisinin olup olmadigint kontrol eder. Nakil servisi varsa aramanin naklini
gerceklestirir ve aramanin kontrolunii tekrar arama yonetme birimine verir. Nakil servisi
abonenin Uzerinde yoksa aramanin naklini ret eder ve nakil edilmek istenen aramaya

tekrar donulmesi icin arama yonetme birimine bildirimde bulunur.

Aboneler disari yapilan aramanin ve devaminda gergeklesen nakil aramanin da
faturasindan sorumludurlar. Ozellikle is yerleri gibi disaridan erigsimlere agik olan
merkezlerde, abonelerin telefonlarindan istekleri disinda yapilmis bir arama ve nakil

islemi sonrasinda abonelere ekstra faturalandirma yapilmaktadir.

Arama yonlendirme dolandiricihdi, VolP telekom dolandiriciiginin ortak bir seklidir. Bu
durumda dolandiricilar kurumsal PBX'e veya bir sesli posta sisteminin erisir. Ardindan,
kar saglamak igcin arama yonlendirmeyi pahali, uzun mesafeli bir hedefe
yapilandirabilirler. Arama aktarma, dolandiricilik tespitini daha zor hale getirmektedir.
Bu hileli gagrilar aktarildiktan sonra, tasiyici kapanana kadar surebilmektedir. Bazi
durumlarda ise cadrilar bir defada saatlerce surebilir ve otomatikleserek bir defada
birden fazla ¢agr olusturabilir. Ozellikle sirketler hedef alindidinda, ¢agn trafigi gibi
gostermek icin aramalarin suresini ve numarasini degistirebilir. Bu durumda da

dolandiricih@inin tespiti zor olabilmektedir.

KR101492733 (B1) numarali patent dokumaninda internet protokolu (VOIP) hizmeti
uzerinden dolandiricilik saldirisinin tespit edilmesi ile ilgili yontemden bahsedilmistir.
Gegmis dolandiricilik bilgisi ve gegmis ¢agn ayrinti kayitlarini igeren bir karsilagtirmali
algoritma kullanarak bir tespit modeli olusturulmasi amaclanmistir. Ancak bahsedilen
yontem deneyim eve uzman kisinin bilgi ve tecrubesine dayali calisabilmektedir.

Dogrulugunun zamanla arttirilmasi amaglanmaktadir.

KR20110065091 (A) numarali patent dokumaninda bir dolandiricilik saldirisinin tespit
edilmesinden bahsedilmistir. VolP sinyal verme mesajl sahtecilie donuk tespit modulu,
arayici adresi bilgisini veya baslik bilgisi ile genel kullanici arasindaki kayit bilgilerini
karsilastirarak genel bir kullanicidan alinip alinmadi§ini tespit etmektedir. Ancak

dolandiricihgin engellenmesi ile ilgili herhangi bir sistemden bahsetmemektedir.
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Sonug olarak, yukarida anlatilan olumsuzluklardan dolay! ve mevcut ¢dzumlerin konu
hakkindaki yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapiimasi gerekli

kihnmistir.
Bulusun Amaci

Bulus, mevcut durumlardan esinlenerek olusturulup yukarida belirtilen olumsuzluklar

cozmeyi amaclamaktadir.

Bulusun ana amaci; ig gruplarinda abonelerin yaptidi aramalarda, arama nakilinin
sadece ayni is grubunda tanimlanmis uyelerden birisine yapilmasini saglayarak,
abonelerin  habersiz olarak dis numaralara yapilmig arama nakillerinden

faturalandiriimalarini engellemektir.

Bulusun diger bir amaci; abonelere disaridan gelen aramalarda, faturalandirma

aboneye yapilmadidi icin herhangi bir nakil etme kogulu aranmamasini saglamaktir.

Bulusun diger bir amaci; nakil istegi yapan abone ile nakil edilen veya aramanin nakil
edilecegi abonenin ayni is grubunda olup olmadigini kontrol eden nakil servisi

icermesidir.

Bulusun dider bir amaci; aramanin nakil isteyen aboneye disaridan gelen bir cagr olup

olmadiginin kontrolunu yapan nakil servisi icermesidir.

Bulusun yapisal ve karakteristik ozellikleri ve tum avantajlar asagida verilen sekiller ve
bu sekillere atiflar yapilmak suretiyle yazilan detayli aciklama sayesinde daha net
olarak anlasilacaktir ve bu nedenle degerlendirmenin de bu sekiller ve detayli agiklama
goz onune alinarak yapiimasi gerekmektedir.

Bulusun Anlasiimasina Yardimci Olacak Sekiller
Sekil 1, Onceki Teknik: is Grubu listesinde tanimlamalarin sematik gosterimi
Parca Referanslarinin Agiklamasi

1. Yonetici Bilgisayar

2. Ugbirim kimlik denetleyicisi
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3. Servis Yurutme Birimi
4. Veri Tabani birimi
5. Arama Yonetimi Birimi
6. Santral

Bulusun Detayli Aciklamasi

Bu detayl agiklamada, bulusa konu olan “arama nakil yontemi ile uygulanan fatura
dolandiricihginin dnleyen bir yontem” tercih edilen yapilanmalari, sadece konunun

daha iyi anlasilmasina yonelik olarak agiklanmaktadir.

Bulus, aramanin nakil isteyen aboneye disaridan gelen bir ¢agri olup olmadiginin nakil
ve istedi yapan abone ile nakil edilen veya aramanin nakil edilecedi abone ayni is
grubunda olup olmadiginin kontrolunun yapilarak, aramanin ret veya nakil ediimesini
saglayan arama nakil yontemi ile uygulanan fatura dolandiriciiginin onleyen bir

yontemdir.

Bulusa konu olan yontemi olusturan unsurlar ve iglevleri su sekildedir;

operator calisanlarinin santralde (6) gerekli verileri tanimlamalarina olanak

saglayan yonetici bilgisayar (1),

e guvenlik kontrolu yapar ve yonetici bilgisayardan gelen istekleri ilgili birimlere

iletmekten sorumlu ugbirim kimlik denetleyicisi (2),

e abonelerin Uzerlerine servis atamalari yapmaktan, nakil servisini calistirmaktan

ve servis kontrollerinin yapilmasindan sorumlu servis yurutme birimi (3),

e santralde (6) kullanici verilerinin depolandigi, bu verilere diger birimler
tarafindan erigilmek istenmesi durumunda veri saglamaktan sorumlu veri tabani
birimi (4),

e VoIP santralde (6) gelen aramalarin ilgili son kullaniciya aktarilmasindan

sorumlu arama yonetimi birimi (5).

Bulusa konu olan sistemin islem adimlari ise su sekildedir;
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Operator teknisyenin yonetici bilgisayar (1) araciligi ile santrale (6) baglanmasi

ve grup tanimlama veya degistirmek i¢in isteklerde bulunmasi,

Ugbirim kimlik denetleyici (2) grup tanimlama isteklerini servis yurutme birimine

(3) yonlendirmesi,
Servis yurutme birimin (3), veri tabaninda (4) gerekli degisiklikleri yapmasi,

Aramada nakil istegi geldiginde arama yonetme birimi (5) tarafindan istegin

incelenmesi,
Servis istedinin servis yurutme birimine (3) devredilmesi,

Servis yurutme biriminin (3) veri tabaninda (4) grup listesi verilerine erigmesi ve

nakil yapmak isteyen abonede nakil servisinin olup olmadigini kontrol edilmesi,

o Nakil servisi yoksa aramanin naklini ret edilmesi ve nakil edilmek istenen
aramaya tekrar donulmesi icin arama yonetme birimine (5) bildirimde

bulunulmasi,

o Nakil servisi varsa servis yurutme biriminin (3) ilgili aramanin is grubu

disindan gelip gelmedigini kontrol etmesi,

= Arama is grubu disindan bir kisiden geliyorsa, yani aramanin
faturalandirilmasi baska bir aboneye yapilacaksa, aramanin
naklini gerceklestiriimesi ve aramanin kontrolunu tekrar arama

yonetme birimine (5) verilmesi,

= Arama is grubu disindan gelmiyorsa, yani is grubundaki bir
abone tarafindan yapilmig ve faturalandirma da is grubuna
yapilacaksa, servis yurutme birimi (3) nakil edilecek veya
aramanin nakil edilecedi abonelerden birisinin nakil iglemini
yapmak isteyen abone ile ayni is grubunda olup olmadig

kontrolunun yapilmasi,

o Eger aramadaki diger abonelerden birisi ayni is grubunda
ise aramanin nakli servis yurutme birimi (3) tarafindan
gergeklestiriimesi ve aramanin kontrolunu tekrar arama

yonetme birimine (5) verilmesi,



Eder dider abonelerin ikisi de is grubu disinda ise
aramanin naklinin reddedilmesi ve nakil edilmek istenen

aramaya tekrar donulmesi igin arama yonetme birimine
(5) bildirimde bulunulmasi.
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