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(54) Bezeichnung: REDIGIERBARE BLOCKCHAIN

(57) Zusammenfassung: Bei einigen Ausführungsformen 
kann ein Prozessor einen Wert und einen Hash des Wertes 
in einem Ledger speichern, das einem Blockchain-Netzwerk 
zugehörig ist. Der Prozessor kann aus dem Hash des Wer
tes einen Block-Hash aufbauen. Der Prozessor kann eine 
Transaktion durch ein Erkennen validieren, dass der Hash 
des Wertes mit dem Hash des Wertes aus einer früheren 
Transaktion übereinstimmt. Der Prozessor kann eine Unver
sehrt des Block-Hash aufrechterhalten.
Bei einigen Ausführungsformen kann ein Prozessor eine 
Redigiertransaktion für ein Blockchain-Netzwerk bereitstel
len. Der Prozessor kann die Redigiertransaktion einleiten. 
Die Redigiertransaktion kann einer validierten Transaktion 
zugehörig sein. Der Prozessor kann einen Hash-Wert erken
nen, der innerhalb der Redigiertransaktion angegeben und 
der validierten Transaktion zugehörig ist. Der Prozessor 
kann einen Wert redigieren, der dem Hash-Wert zugehörig 
ist. 



Beschreibung

HINTERGRUND

[0001] Die vorliegende Offenbarung betrifft allge
mein das Gebiet des Datenschutzes und konkreter 
ein Redigieren von Informationen aus einem Block
chain-Netzwerk (Blockkettennetzwerk).

[0002] Gegenwärtig können sich Einzelpersonen 
gemäß der Datenschutzgrundverordnung (DSGVO) 
an ein/eine Unternehmen/Organisation/Körperschaft 
(Entität) mit der Bitte wenden, ihre personenbezoge
nen Daten innerhalb eines bestimmten Zeitrahmens 
aus allen Systemen der Entität zu löschen. Viele Ent
itäten nutzen jedoch möglicherweise eine bestimmte 
Art von Blockchain-Netzwerk innerhalb ihrer Sys
teme, und Blockchain-Netzwerke nutzen aufgrund 
ihrer Art unveränderbare Ledger, die Informationen 
dauerhaft speichern. Dementsprechend tritt ein 
Problem auf, wenn eine Einzelperson möchte, dass 
ihre personenbezogenen Daten in Systemen einer 
Entität redigiert bzw. daraus getilgt werden.

[0003] Ferner besteht gegenwärtig keine geeignete 
Möglichkeit zum Redigieren von Informationen aus 
einem Blockchain-Netzwerk, ohne den Block zu 
beschädigen, in dem die Informationen gespeichert 
sind. Herkömmlicherweise umfasst jeder Block in 
dem Blockchain-Netzwerk einen Hash eines vorher
gehenden Blocks, über den die Blöcke miteinander 
verknüpft sind, um eine Kette (Chain) zu bilden. Infol
gedessen wird der Hash des Blocks geändert, wenn 
Inhalte/Informationen eines Blocks geändert werden, 
somit besteht keine Möglichkeit, eine Gültigkeit des 
Blocks innerhalb der Chain zu attestieren. Somit ist 
ein Löschen von Daten direkt aus einem Ledger nicht 
möglich, das dem Blockchain-Netzwerk zugehörig 
ist, da sich dies auf die Fähigkeit auswirkt, Blöcke 
miteinander zu verketten. Daraus ergibt sich, dass 
ein dringender Bedarf bezüglich eines Mittels zum 
Redigieren von Informationen aus Blockchain-Netz
werken besteht, ohne die Fähigkeit zu beschädigen, 
Blöcke weiterhin miteinander zu verketten und die 
Gültigkeit eines Blocks mit redigierten Inhalten/Infor
mationen aufrechtzuerhalten.

KURZDARSTELLUNG

[0004] Ausführungsformen der vorliegenden Offen
barung umfassen ein Verfahren, ein System und ein 
Computerprogrammprodukt zum Redigieren von 
Informationen aus einem Blockchain-Netzwerk. Ein 
Prozessor kann einen Wert und einen Hash des Wer
tes in einem Ledger speichern, das einem Block
chain-Netzwerk zugehörig ist. Der Prozessor kann 
aus dem Hash des Wertes einen Block-Hash auf
bauen. Der Prozessor kann eine Transaktion durch 
ein Erkennen validieren, dass der Hash des Wertes 
mit dem Hash des Wertes aus einer früheren Trans

aktion übereinstimmt. Der Prozessor kann eine 
Unversehrtheit des Block-Hash aufrechterhalten.

[0005] Bei einigen Ausführungsformen kann der 
Prozessor den Wert redigieren. Das Redigieren des 
Wertes kann ein Setzen von Bits auf Null umfassen, 
die dem Wert zugehörig sind.

[0006] Bei einigen Ausführungsformen umfasst das 
Redigieren des Wertes ferner ein Aufrechterhalten 
des Hash des Wertes und des Block-Hash.

[0007] Bei einigen Ausführungsformen kann das 
Redigieren des Wertes ferner aufweisen, dass der 
Prozessor die Benutzerdaten durch den Hash des 
Wertes ersetzt. Der Prozessor kann ein entkoppeltes 
Vorabbild des Wertes aufrechterhalten.

[0008] Bei einigen Ausführungsformen zeigt der 
Hash des Wertes auf das entkoppelte Vorabbild.

[0009] Bei einigen Ausführungsformen kann der 
Prozessor die validierte Transaktion ohne den Wert 
aufrechterhalten.

[0010] Bei einigen Ausführungsformen kann der 
Prozessor den Wert empfangen. Der Prozessor 
kann erkennen, dass der Wert Benutzerdaten zuge
hörig ist. Der Prozessor kann den Hash des Wertes 
erzeugen.

[0011] Ausführungsformen der vorliegenden Offen
barung umfassen ein Verfahren und ein System 
zum Redigieren von Informationen aus einem Block
chain-Netzwerk. Ein Prozessor kann eine Redigiert
ransaktion für das Blockchain-Netzwerk bereitstel
len. Der Prozessor kann die Redigiertransaktion 
einleiten. Die Redigiertransaktion kann einer validier
ten Transaktion zugehörig sein. Der Prozessor kann 
einen Hash-Wert erkennen, der innerhalb der Redi
giertransaktion angegeben und der validierten Trans
aktion zugehörig ist. Der Prozessor kann einen Wert 
redigieren, der dem Hash-Wert zugehörig ist.

[0012] Bei einigen Ausführungsformen kann der 
Prozessor eine Transaktionshülle (transaction enve
lope) erzeugen. Die Transaktionshülle kann den 
Hash-Wert umfassen, der einen Zeiger auf ein Vor
abbild enthält.

[0013] Bei einigen Ausführungsformen kann die 
Transaktionshülle ferner das Vorabbild umfassen, 
und das Vorabbild kann den Wert umfassen.

[0014] Bei einigen Ausführungsformen kann das 
Redigieren des Wertes ein Setzen von Bits auf Null 
umfassen, die dem Wert zugehörig sind. Das Setzen 
der dem Wert zugehörigen Bits auf Null kann ermög
lichen, dass der Hash-Wert der gleiche bleibt.
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[0015] Bei einigen Ausführungsformen kann der 
Prozessor die validierte Transaktion auf der Grund
lage des Erkennens aufrechterhalten, dass der 
Hash-Wert nach der Redigiertransaktion der gleiche 
ist.

[0016] Mit der vorstehenden Kurzdarstellung ist 
nicht beabsichtigt, jede veranschaulichte Ausfüh
rungsform oder jede Realisierungsform der vorlie
genden Offenbarung zu beschreiben.

Figurenliste

[0017] Die in der vorliegenden Offenbarung enthal
tenen Zeichnungen sind in die Spezifikation einbezo
gen und bilden einen Teil davon. Sie veranschauli
chen Ausführungsformen der vorliegenden 
Offenbarung und dienen zusammen mit der 
Beschreibung der Erläuterung der Grundgedanken 
der Offenbarung. Die Zeichnungen veranschauli
chen lediglich bestimmte Ausführungsformen und 
schränken die Offenbarung nicht ein.

Fig. 1A veranschaulicht eine beispielhafte 
Blockchain-Architektur gemäß Ausführungsfor
men der vorliegenden Offenbarung.

Fig. 1B veranschaulicht einen Blockchain- 
Transaktionsablauf gemäß Ausführungsformen 
der vorliegenden Offenbarung.

Fig. 2 veranschaulicht eine herkömmliche 
Blockchain, die in eine redigierbare Blockchain 
überführt wird, gemäß Ausführungsformen der 
vorliegenden Offenbarung.

Fig. 3A veranschaulicht eine herkömmliche 
Transaktionseinleitung gemäß Ausführungsfor
men der vorliegenden Offenbarung.

Fig. 3B veranschaulicht eine aktualisierte 
Transaktionseinleitung gemäß Ausführungsfor
men der vorliegenden Offenbarung.

Fig. 4 veranschaulicht eine Transaktionsstruktur 
zum Ermöglichen des Redigierens von Informa
tionen gemäß Ausführungsformen der vorlie
genden Erfindung.

Fig. 5 veranschaulicht eine Validierung einer 
Transaktion durch einen Nachfahren-Peer 
gemäß Ausführungsformen der vorliegenden 
Offenbarung.

Fig. 6A veranschaulicht ein Flussdiagramm 
eines beispielhaften Verfahrens zum Aufrecht
erhalten der Unversehrtheit eines Block-Hash 
in einem Blockchain-Netzwerk gemäß Ausfüh
rungsformen der vorliegenden Offenbarung.

Fig. 6B veranschaulicht ein Flussdiagramm 
eines beispielhaften Verfahrens zum Redigieren 
von Informationen aus einem Blockchain-Netz
werk gemäß Ausführungsformen der vorliegen
den Offenbarung.

Fig. 7A veranschaulicht eine Cloud-Computing- 
Umgebung gemäß Ausführungsformen der vor
liegenden Offenbarung.

Fig. 7B veranschaulicht Abstraktionsmodell
schichten gemäß Ausführungsformen der vor
liegenden Offenbarung.

Fig. 8 veranschaulicht ein Übersichtsblock
schema eines beispielhaften Computersystems, 
das beim Realisieren eines oder mehrerer der 
Verfahren, Werkzeuge und Module und beliebi
ger verwandter Funktionen, die hierin beschrie
ben sind, gemäß Ausführungsformen der vorlie
genden Offenbarung verwendet werden kann.

[0018] Zwar können an den hierin beschriebenen 
Ausführungsformen verschiedene Modifikationen 
vorgenommen werden, und die Ausführungsformen 
können alternative Formen annehmen, deren Beson
derheiten jedoch sind beispielhaft in den Zeichnun
gen gezeigt und werden ausführlich beschrieben. 
Es sollte jedoch klar sein, dass die bestimmten 
beschriebenen Ausführungsformen nicht in einem 
einschränkenden Sinne zu verstehen sind. Im 
Gegenteil, die Offenbarung soll alle Modifikationen, 
Äquivalente und Alternativen einschließen, die in 
den Grundgedanken und Schutzumfang der Erfin
dung fallen.

AUSFÜHRLICHE BESCHREIBUNG

[0019] Aspekte der vorliegenden Offenbarung 
betreffen allgemein das Gebiet des Datenschutzes 
und konkreter ein Redigieren von Informationen 
(z.B. Benutzerinformationen, personenbezogene 
Daten) aus einem Blockchain-Netzwerk. Viele Ein
zelpersonen möchten die Kontrolle über ihre Daten 
(z.B. personenbezogene, private oder anderweitige) 
behalten, und mit der bevorstehenden DSGVO 
haben Einzelpersonen jetzt das Recht auf Verges
senwerden. Mit einem derartigen Recht können sich 
Einzelpersonen jetzt an eine Entität (z.B. ein Unter
nehmen, eine Firma usw.) mit der Bitte wenden, ihre 
Daten innerhalb eines bestimmten Zeitrahmens aus 
den Systemen der Entität zu löschen. Viele Entitäten 
nutzen jedoch möglicherweise eine bestimmte Art 
von Blockchain-Netzwerk innerhalb ihrer Systeme, 
und Blockchain-Netzwerke nutzen aufgrund ihrer 
Aus unveränderbare Ledger, die Informationen 
dauerhaft speichern. Dementsprechend tritt ein 
Problem auf, wenn eine Einzelperson möchte, dass 
ihre personenbezogenen Daten in Systemen einer 
Entität redigiert bzw. daraus getilgt werden.

[0020] Gegenwärtig gibt es keine Optionen zum 
Redigieren von Informationen aus einem Block
chains-Netzwerk. Die naheliegendsten Alternativen 
sind private Datensammlungen, Verschlüsselung 
und Speicherung außerhalb der Chain mit Hashes 
in der Chain. Jede Alternative redigiert jedoch nicht 
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tatsächlich Informationen aus einem Blockchains- 
Netzwerk, und jede Alternative hat ihre eigenen 
Nachteile. Zum Beispiel private Datensammlungen: 
hängen von Block-To-Live-Richtlinien ab, die auf 
zeitliche Grundlage beruhen (z.B. Einstellen eines 
Ablaufzeitpunkts bei einem Block); haben Leistungs
einbußen, da Peers/Knoten nach einem Festschrei
ben von Benutzerdaten abrufen müssen; und müs
sen im Vorfeld entworfen werden, sodass 
keinesfalls Benutzerdaten in einer Chain abgelegt 
werden, da eine öffentliche Chain nicht beseitigt wer
den kann, sobald sich Daten darauf befinden. Darü
ber hinaus erfordern Verschlüsselungsalternativen 
einen Schlüsselverwaltungsaufwand, wobei Vor
wärtsgeheimhaltung in einem sich entwickelnden 
Zeitalter der Quantendatenverarbeitung unklar ist. 
Schließlich verursacht im Falle mehrerer Verwal
tungsdomänen eine Speicherung außerhalb der 
Chain, wobei sich Hashes in der Chain befinden, 
Datenverteilungs- sowie Konsistenz- und Verfügbar
keitsschwierigkeiten. Das heißt, insgesamt betrach
tet besteht das Hauptproblem bei jeder Alternative 
darin, dass sie Zusatzprodukte (Add-ons) erfordern, 
die ursprünglich nicht bereitgestellt wurden und bei 
einer neuen Blockchain jedes Mal realisiert werden 
müssen, während hierin eine inhärente Einbaulö
sung für (zugriffsrechtebehaftete) Blockchains mit 
einer Ausführen-Anordnen-Validieren-Architektur 
offenbart wird. Dementsprechend besteht ein echter 
Bedarf bezüglich eines Verfahrens, das hierin in die
ser Offenbarung erörtert wird, das ein Entfernen von 
Informationen aus einer Blockchain ermöglicht (da 
es einen bestimmten Benutzer/eine bestimmte Ein
zelperson betrifft).

[0021] Es versteht sich ohne Weiteres, dass die vor
liegenden Komponenten, die in diesem Dokument 
allgemein beschrieben und in den Figuren veran
schaulicht sind, in einer großen Vielfalt unterschiedli
cher Konfigurationen angeordnet und ausgestaltet 
sein können. Dementsprechend ist die folgende aus
führliche Beschreibung der Ausführungsformen von 
mindestens einem aus einem Verfahren, einer Vor
richtung, einem nichtflüchtigen, durch einen Compu
ter lesbaren Speichermedium und einem System, die 
in den beigefügten Figuren wiedergegeben sind, 
nicht als Einschränkung des beanspruchten Schutz
umfangs der Anmeldung, sondern lediglich als reprä
sentativ für ausgewählte Ausführungsformen 
gedacht.

[0022] Die vorliegenden Merkmale, Strukturen oder 
Eigenschaften, die in dieser Beschreibung beschrie
ben sind, können bei einer oder mehreren Ausfüh
rungsformen in einer beliebigen geeigneten Weise 
kombiniert oder entfernt werden. Zum Beispiel 
bezieht sich die Verwendung der Formulierungen 
„beispielhafte Ausführungsformen“, „einige Ausfüh
rungsformen“ oder anderer ähnlicher Ausdrücke in 
der gesamten Beschreibung auf die Tatsache, dass 

ein bestimmtes Merkmal, eine bestimmte Struktur 
oder Eigenschaft, die in Verbindung mit der Ausfüh
rungsform beschrieben sind, bei mindestens einer 
Ausführungsform enthalten sein kann. Dementspre
chend bezieht sich das Auftreten der Formulierungen 
„beispielhafte Ausführungsformen“, „einige Ausfüh
rungsformen“, „bei einigen Ausführungsformen“, 
„bei anderen Ausführungsformen“ oder anderer ähn
licher Ausdrücke in der gesamten Beschreibung 
nicht zwangsläufig in allen Fällen auf dieselbe 
Gruppe von Ausführungsformen, und die beschrie
benen Merkmale, Strukturen oder Eigenschaften 
können bei einer oder mehreren Ausführungsformen 
in einer beliebigen geeigneten Weise kombiniert oder 
entfernt werden. Ferner kann in den FIGUREN eine 
beliebige Verbindung zwischen Elementen Einweg- 
und/oder Zweiweg-Datenübertragung zulassen, 
selbst wenn es sich bei der abgebildeten Verbindung 
um einen Einweg- oder Zweiweg-Pfeil handelt. 
Ebenso kann es sich bei einer beliebigen in den 
Zeichnungen bildlich dargestellten Einheit auch um 
eine andere Einheit handeln. Wenn zum Beispiel 
eine mobile Einheit gezeigt ist, die Daten sendet, 
könnte auch eine drahtgebundene Einheit verwendet 
werden, um die Daten zu senden.

[0023] Zwar wird bei der Beschreibung von Ausfüh
rungsformen möglicherweise der Begriff „Nachricht“ 
verwendet, die Anmeldung kann darüber hinaus 
jedoch auf viele Arten von Netzwerken und Daten 
angewendet werden. Zwar sind möglicherweise bei 
beispielhaften Ausführungsformen bestimmte Arten 
von Verbindungen, Nachrichten und Signalisierung 
bildlich dargestellt, die Anmeldung ist des Weiteren 
jedoch nicht auf eine bestimmte Art von Verbindung, 
Nachricht und Signalisierung beschränkt.

[0024] Hierin ausführlich beschrieben werden ein 
Verfahren, ein System und ein Computerprogramm
produkt, die angepasste Transaktionshüllen nutzen, 
die das Redigieren von Informationen aus einem 
Blockchain-Netzwerk ermöglichen.

[0025] Bei einigen Ausführungsformen nutzen das 
Verfahren, das System und/oder das Computerpro
grammprodukt eine dezentrale Datenbank (wie z.B. 
eine Blockchain), bei der es sich um ein verteiltes 
Speichersystem handelt, das mehrere Knoten 
umfasst, die untereinander Daten austauschen. Die 
dezentrale Datenbank kann eine unveränderbare 
Nur-anhängen-Datenstruktur umfassen, die einem 
verteilten Ledger ähnelt, das in der Lage ist, Daten
sätze zwischen Parteien zu aufrechtzuerhalten, die 
sich gegenseitig nicht vertrauen. Diese nicht ver
trauenswürdigen Parteien werden hierin als „Peers“ 
oder „Peer-Knoten“ bezeichnet. Jeder Peer führt ein 
Exemplar der Datenbankdatensätze, und kein einzi
ger Peer kann Datenbankdatensätze verändern, 
ohne dass unter den verteilten Peers ein Konsens 
erzielt wurde. Zum Beispiel können die Peers ein 
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Konsensprotokoll ausführen, um Blockchain-Spei
chertransaktionen zu validieren, die Speichertran
saktionen in Blöcken zu gruppieren und eine block
übergreifende Hash-Chain aufzubauen. Dieser 
Prozess bildet das Ledger, indem die Speichertran
saktionen gegebenenfalls angeordnet werden, um 
Konsistenz zu erreichen.

[0026] Bei verschiedenen Ausführungsformen kann 
eine zugriffsrechtebehaftete und/oder zugriffsrechte
lose Blockchain verwendet werden. An einer öffent
lichen bzw. zugriffsrechtelosen Blockchain kann 
jeder ohne eine bestimmte Identität (z.B. durch 
Bewahren der Anonymität) teilnehmen. Öffentliche 
Blockchains können native Kryptowährung einschlie
ßen und einen Konsens verwenden, der auf ver
schiedenen Protokollen wie z.B. dem Arbeitsnach
weis (Proof of Work) beruht. Andererseits stellt eine 
zugriffsrechtebehaftete Blockchain-Datenbank 
sichere Interaktionen in einer Gruppe von Entitäten 
bereit, die ein gemeinsames Ziel haben, aber einan
der nicht vollständig vertrauen, wie z.B. Unterneh
men, die Finanzmittel, Waren, (private) Informatio
nen und dergleichen austauschen.

[0027] Ferner können das Verfahren, das System 
und/oder das Computerprogrammprodukt bei einer 
bestimmten Ausführungsform eine Blockchain nut
zen, die mit programmierbarer Zufallslogik arbeitet, 
die auf ein dezentrales Speicherschema zugeschnit
ten und als „Smart Contracts“ oder „Chaincodes“ 
bezeichnet wird. Bei einigen Ausführungsformen 
können das Verfahren, das System und/oder das 
Computerprogrammprodukt ferner Smart Contracts 
nutzen, bei denen es sich um vertrauenswürdige ver
teilte Anwendungen handelt, die manipulationssi
chere Eigenschaften der Blockchain-Datenbank und 
eine zugrunde liegende Vereinbarung zwischen Kno
ten effizient nutzen, die als „Bewilligung“ oder „Bewil
ligungsrichtlinie“ bezeichnet wird. Blockchain-Trans
aktionen im Zusammenhang mit dieser Anmeldung 
können bewilligt werden, bevor sie in der Blockchain 
festgeschrieben werden, während Transaktionen 
außer Acht gelassen werden, die nicht bewilligt sind.

[0028] Eine Bewilligungsrichtlinie ermöglicht es 
Chaincode, Bewilliger für eine Transaktion in Form 
eines Satzes von Peer-Knoten anzugeben, die zur 
Bewilligung nötig sind. Wenn ein Client die Transak
tion an die in der Bewilligungsrichtlinie angegebenen 
Peers sendet, wird die Transaktion ausgeführt, um 
die Transaktion zu validieren. Bei einigen Ausfüh
rungsformen wird die Transaktion zunächst simuliert, 
z.B. bewilligt, um eine Zustimmung von den Peers zu 
erhalten, sodass die Bewilligungsrichtlinie eingehal
ten wird. Daher gelangt die Transaktion in eine 
Anordnungsphase, in der ein Konsensprotokoll ver
wendet wird, um eine angeordnete Abfolge von 
bewilligten Transaktionen zu erzeugen, die in Blö
cken gruppiert sind. Ferner wird die Transaktion bei 

einigen Ausführungsformen validiert, nachdem die 
Transaktion in einen Block/in Blöcke geht und die 
Peers erreicht.

[0029] Bei einer bestimmten Ausführungsform kön
nen das Verfahren, das System und/oder das Com
puterprogrammprodukt Knoten nutzen, bei denen es 
sich um die Datenübertragungs-Entitäten des Block
chain-Systems handelt. Ein „Knoten“ kann eine logi
sche Funktion in dem Sinne durchführen, dass meh
rere Knoten unterschiedlicher Arten auf demselben 
physischen Server ausgeführt werden können. Kno
ten sind in Vertrauensdomänen gruppiert und logi
schen Einheiten zugehörig, die sie auf verschiedene 
Weise steuern. Knoten können unterschiedliche 
Arten aufweisen, z.B. einen Client oder einen über
mittelnden Client-Knoten, der einen Transaktionsauf
ruf an einen Bewilliger (z.B. Peer) übermittelt und 
Transaktionsvorschläge an einen Anordnungsser
vice (z.B. an einen Anordnungsknoten) übermittelt.

[0030] Bei einer weiteren Art von Knoten handelt es 
sich um einen Peer-Knoten, der durch einen Client 
übermittelte Transaktionen empfangen, die Transak
tionen festschreiben und einen Zustand (State) und 
ein Exemplar des Ledger von Blockchain-Transaktio
nen verwalten kann. Peers können außerdem die 
Rolle eines Bewilligers haben, obwohl dies nicht 
zwangsläufig der Fall sein muss. Bei einem Anord
nungsserviceknoten oder Anordner handelt es sich 
um einen Knoten, der einen Datenübertragungsser
vice für alle Knoten ausführt und der eine Übergabe
garantie wie z.B. eine Rundsendung an jeden der 
Peer-Knoten in dem System beim Festschreiben/
Bestätigen von Transaktionen und Verändern eines 
World-State der Blockchain realisiert, bei dem es 
sich um einen weiteren Namen für die anfängliche 
Blockchain-Transaktion handelt, die normalerweise 
Steuerungs- und Einrichtungsinformationen enthält.

[0031] Bei einer bestimmten Ausführungsform kön
nen das Verfahren, das System und/oder das Com
puterprogrammprodukt ein Ledger nutzen, bei dem 
es sich um einen in einer Abfolge angeordneten 
manipulationsbeständigen Datensatz aller Zustands
übergänge einer Blockchain handelt. Zustandsüber
gänge können aus Chaincode-Aufrufen (z.B. Trans
aktionen) entstehen, die durch teilnehmende 
Parteien (z.B. Client-Knoten, Anordnungsknoten, 
Bewilligerknoten, Peer-Knoten usw.) übermittelt wur
den. Jede teilnehmende Partei (wie z.B. ein Peer- 
Knoten) kann ein Exemplar des Ledger führen. Eine 
Transaktion kann zu einem Satz von Asset-Schlüs
selwertpaaren führen, die in dem Ledger als ein 
oder mehrere Operanden wie z.B. Erstellungen, 
Aktualisierungen, Löschungen und dergleichen fest
geschrieben werden. Das Ledger enthält eine Block
chain (die auch als „Chain“ bezeichnet wird), die ver
wendet wird, um einen unveränderlichen, in einer 
Abfolge angeordneten Datensatz in Blöcken zu spei
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chern. Das Ledger enthält außerdem eine Zustands
datenbank, die einen aktuellen Zustand (State) der 
Blockchain führt.

[0032] Bei einer bestimmten Ausführungsform kön
nen das Verfahren, das System und/oder das Com
puterprogrammprodukt, die hierin beschrieben sind, 
eine Chain nutzen, bei der es sich um ein Transak
tionsprotokoll handelt, das als Hash-verknüpfte Blö
cke strukturiert ist und jeder Block eine Abfolge von N 
Transaktionen enthält, wobei N gleich oder größer 
als eins ist. Die Block-Kopfdaten enthalten einen 
Hash der Transaktionen des Blocks sowie einen 
Hash der Kopfdaten des vorhergehenden Blocks. 
Auf diese Weise können alle Transaktionen des Led
ger in einer Abfolge angeordnet und kryptografisch 
miteinander verknüpft werden. Dementsprechend 
ist es nicht möglich, die Ledger-Daten zu manipulie
ren, ohne die Hash-Verknüpfungen aufzubrechen. 
Ein Hash des zuletzt hinzugefügten Blockchain- 
Blocks gibt jede Transaktion der Chain wieder, die 
vor dieser stattgefunden hat, wodurch es möglich 
wird zu gewährleisten, dass sich alle Peer-Knoten 
in einem konsistenten und vertrauenswürdigen 
Zustand befinden. Die Chain kann in einem Peer- 
Knotendateisystem (z.B. lokaler Speicher, ange
schlossener Speicher, Cloud usw.) gespeichert wer
den, das die Nur-anhängen-Art der Blockchain- 
Betriebslast wirksam unterstützt.

[0033] Der aktuelle Zustand des unveränderbaren 
Ledger gibt die neuesten Werte aller Schlüssel wie
der, die im Chain-Transaktionsprotokoll enthalten 
sind. Da der aktuelle Zustand die neuesten Schlüs
selwerte wiedergibt, die einem Kanal bekannt sind, 
wird er manchmal als „World-State“ bezeichnet. 
Chaincode-Aufrufe führen Transaktionen in Bezug 
auf die Daten des aktuellen Zustands des Ledger 
aus. Um diese Chaincode-Interaktionen effizient 
ablaufen zu lassen, können die neuesten Werte der 
Schlüssel in einer Zustandsdatenbank gespeichert 
werden. Bei der Zustandsdatenbank kann es sich 
einfach um eine indizierte Ansicht des Transaktions
protokolls der Chain handeln, sie kann daher zu 
einem beliebigen Zeitpunkt aus der Chain neu 
erzeugt werden. Die Zustandsdatenbank kann nach 
dem Start von Peer-Knoten und vor dem Akzeptieren 
von Transaktionen automatisch wiederhergestellt 
(oder bei Bedarf erzeugt) werden.

[0034] Zu einigen Vorteilen der hierin beschriebe
nen und bildlich dargestellten Lösungen gehören 
ein Verfahren, ein System und ein Computerpro
grammprodukt zum Redigieren von (personenbezo
genen) Informationen aus einem Blockchain-Netz
werk. Die beispielhaften Ausführungsformen stellen 
eine Lösung zum Schützen von Informationen in 
einer Blockchain bei gleichzeitigem Aufrechterhalten 
der Widerstandsfähigkeit der Chain bereit (z.B. ver
ursacht das Redigieren von Informationen keine 

Außerkraftsetzung einer nachfolgenden Transak
tion).

[0035] Es wird angemerkt, dass sich die Blockchain 
von einer herkömmlichen Datenbank darin unter
scheidet, dass es sich bei Blockchain nicht um 
einen zentralen Speicher handelt, sondern vielmehr 
um einen dezentralen, unveränderbaren und siche
ren Speicher, bei dem Knoten Änderungen an Daten
sätzen im Speicher gemeinsam nutzen können. Zu 
einigen Eigenschaften, die für eine Blockchain cha
rakteristisch sind und eine Realisierung der Block
chain erleichtern, gehören, ohne auf diese 
beschränkt zu sein, ein unveränderbares Ledger, 
Smart Contracts, Sicherheit, Privatsphäre, Dezentra
lisierung, Konsens, Bewilligung, Zugriffsfähigkeit und 
dergleichen, die im Folgenden ausführlicher 
beschrieben werden. Gemäß verschiedenen Aspek
ten wird das hierin beschriebene System aufgrund 
Verantwortlichkeit, Sicherheit, Privatsphäre, zulässi
ger Dezentralisierung, Verfügbarkeit von Smart Con
tracts, Bewilligungen und Zugriffsfähigkeit realisiert, 
die für Blockchain charakteristisch und eindeutig 
sind.

[0036] Insbesondere sind die Daten des Blockchain- 
Ledger herkömmlicherweise unveränderbar und stel
len ein effizientes Verfahren zum Erkennen von 
Unstimmigkeiten in einem Blockchain-Netzwerk 
bereit; die vorliegende Offenbarung stellt ein Verfah
ren, ein System und ein Computerprogrammprodukt 
zum Abmildern der Auswirkungen von Unstimmigkei
ten bereit, die zu einer nachfolgenden Außerkraftset
zung von Transaktionen (z.B. Aufzeichnen von 
Daten) führen würden. Außerdem stellt eine Verwen
dung von Verschlüsselung in der Blockchain Sicher
heit bereit und baut Vertrauen auf. Der Smart Con
tract verwaltet den Zustand des Assets, um einen 
Lebenszyklus zu Ende zu führen. Die beispielhaften 
Blockchains sind in Bezug auf Zugriffsrechte dezent
ralisiert. Somit kann jeder Endbenutzer sein eigenes 
Ledger-Exemplar haben, auf das er zugreift. Meh
rere Organisationen (und Peers) können in das 
Blockchain-Netzwerk aufgenommen werden. Die 
wichtigsten Organisationen können als Bewilli
gungs-Peers dienen, um die Ergebnisse der Ausfüh
rung von Smart Contracts, Lesesatz und Schreibsatz 
zu validieren.

[0037] Einer der Vorteile der beispielhaften Ausfüh
rungsformen besteht darin, dass er die Funktionalität 
eines Datenverarbeitungssystems verbessert, indem 
ein Verfahren zum Redigieren von (personenbezo
genen/privaten/usw.) Daten aus einem Blockchain- 
Netzwerk realisiert wird (z.B. mit Hilfe des Redigie
rens von Informationen aus einem Vorabbild in der 
Transaktionshülle). Über das hierin beschriebene 
Blockchain-System kann ein Datenverarbeitungs
system (oder ein Prozessor in dem Datenverarbei
tungssystem) unter Nutzung von Blockchain-Netz
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werken Funktionalität zur Redaktionsverarbeitung 
durchführen, indem Zugriff auf Fähigkeiten wie z.B. 
verteiltes Ledger, Peers, Verschlüsselungstechnolo
gien, MSP, Ereignisbehandlung usw. bereitgestellt 
wird. Außerdem ermöglicht die Blockchain ein Erstel
len eines Geschäftsnetzwerks und ein Aufnehmen 
beliebiger Benutzer oder Organisationen zur Teil
nahme. Die Blockchain an sich ist nicht nur eine 
Datenbank. Die Blockchain enthält Fähigkeiten zum 
Erstellen eines Netzwerks aus Benutzern und zum 
Aufnehmen/Entfernen von Organisationen zum 
Zusammenarbeiten und Ausführen von Serviceproz
essen in Form von Smart Contracts (die Redaktions
prozessen und/oder bestimmten zu redigieren den 
Informationen zugehörig sein können).

[0038] Die beispielhaften Ausführungsformen stel
len gegenüber einer herkömmlichen Datenbank 
zahlreiche Vorteile bereit. Zum Beispiel stellen die 
Ausführungsformen über die Blockchain Verantwort
lichkeit, Sicherheit, Privatsphäre, zulässige Dezent
ralisierung, Verfügbarkeit von Smart Contracts, 
Bewilligungen und Zugriffsfähigkeit bereit, die für 
die Blockchain charakteristisch und eindeutig sind.

[0039] Mittlerweile könnte eine herkömmliche 
Datenbank nicht verwendet werden, um die beispiel
haften Ausführungsformen zu realisieren, da sie 
nicht alle Parteien in das Geschäftsnetzwerk bringt, 
keine vertrauenswürdige Zusammenarbeit herstellt 
und keine effiziente Speicherung digitaler Assets 
bereitstellt. Die herkömmliche Datenbank stellt 
keine manipulationssichere Speicherung bereit und 
stellt keine Aufbewahrung der gespeicherten digita
len Assets bereit. Somit können die hierin beschrie
benen vorgeschlagenen Ausführungsformen, die 
Blockchain-Netzwerke nutzen, nicht in der herkömm
lichen Datenbank realisiert werden.

[0040] Wenn eine herkömmliche Datenbank ver
wendet werden müsste, um die beispielhaften Aus
führungsformen zu realisieren, würden mittlerweile 
für die beispielhaften Ausführungsformen unnötige 
Nachteile wie z.B. mangelnde Suchfähigkeit, Fehlen 
von Sicherheit und niedrige Geschwindigkeit von 
Transaktionen entstehen (indem z.B. versucht wird, 
Unstimmigkeiten redigierter Informationen zu erken
nen). Dementsprechend stellen die beispielhaften 
Ausführungsformen eine konkrete Lösung für ein 
Problem in der Technik/auf dem Gebiet der Informa
tionsredaktion in einer Blockchain bereit.

[0041] Nunmehr unter Bezugnahme auf Fig. 1A ist 
dort eine beispielhafte Blockchain-Architektur 100 
gemäß Ausführungsformen der vorliegenden Offen
barung veranschaulicht. Bei einigen Ausführungsfor
men kann die Blockchain-Architektur 100 bestimmte 
Blockchain-Elemente enthalten, zum Beispiel eine 
Gruppe von Blockchain-Knoten 102. Die Block
chain-Knoten 102 können einen oder mehrere Block

chain-Knoten umfassen, z.B. Peers 104 bis 110 
(diese vier Knoten sind lediglich beispielhaft abgebil
det). Diese Knoten nehmen an einer Reihe von Akti
vitäten wie z.B. an einem Hinzufügungs- und Validie
rungsprozess (Konsens) in Bezug auf Blockchain- 
Transaktionen teil. Einer oder mehrere der Peers 
104 bis 110 können auf der Grundlage einer Bewilli
gungsrichtlinie Transaktionen bewilligen und/oder 
empfehlen und können einen Anordnungsservice 
für alle Blockchain-Knoten 102 in der Blockchain 
Architektur 100 bereitstellen. Ein Blockchain-Knoten 
kann eine Blockchain-Berechtigungsprüfung einlei
ten und versuchen, in ein unveränderbares Block
chain-Ledger zu schreiben, das in einer Blockchain- 
Schicht 116 gespeichert ist, von dem ein Exemplar 
auch in der unterlagerten physischen Infrastruktur 
114 gespeichert sein kann. Die Blockchain-Konfigu
ration kann eine oder mehrere Anwendungen 124 
enthalten, die mit Anwendungsprogrammierschnitt
stellen (Application Programming Interfaces, APIs) 
122 verknüpft sind, um auf gespeicherten Pro
gramm-/Anwendungscode 120 (z.B. Chaincode, 
Smart Contracts usw.) zuzugreifen und diesen aus
zuführen, der gemäß einer von Teilnehmern gesuch
ten maßgeschneiderten Konfiguration erstellt wer
den kann, und kann ihren eigenen Zustand führen, 
ihre eigenen Assets steuern und externe Informatio
nen empfangen. Dies kann als Transaktion bereitge
stellt und über ein Anhängen an das verteilte Ledger 
bei allen Blockchain-Knoten 104 bis 110 installiert 
werden.

[0042] Die Blockchain-Grundlage oder -Plattform 
112 kann verschiedene Schichten von Blockchain- 
Daten, Services (z.B. kryptografische Vertrauensser
vices, virtuelle Ausführungsumgebung usw.) und 
eine unterlagerte physische Computerinfrastruktur 
enthalten, die verwendet werden kann, um neue 
Transaktionen zu empfangen und zu speichern und 
Zugriff für Auditoren bereitzustellen, die versuchen, 
auf Dateneinträge zuzugreifen. Die Blockchain- 
Schicht 116 kann eine Schnittstelle zeigen, die 
Zugriff auf die virtuelle Ausführungsumgebung 
bereitstellt, die notwendig ist, um den Programm
code zu verarbeiten und die physische Infrastruktur 
114 einzubeziehen. Kryptografische Vertrauensser
vices 118 können verwendet werden, um Transaktio
nen wie z.B. Asset-Austauschtransaktionen zu über
prüfen und Informationen privat zu halten.

[0043] Die Blockchain-Architektur 100 von Fig. 1A 
kann Programm-/ Anwendungscode 120 über eine 
oder mehrere durch die Blockchain-Plattform 112 
gezeigte Schnittstellen und bereitgestellte Services 
verarbeiten und ausführen. Der Anwendungscode 
120 kann Blockchain-Assets steuern. Zum Beispiel 
kann der Anwendungscode 120 Daten speichern 
und übertragen und kann durch die Peers 104 bis 
110 in Form eines Smart Contract und zugehörigen 
Chaincodes mit Bedingungen oder anderen Codee
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lementen ausgeführt werden, die seiner Ausführung 
unterliegen. Als nicht einschränkendes Beispiel kön
nen Smart Contracts erstellt werden, um die Übertra
gung von Ressourcen und/oder die Erzeugung von 
Ressourcen auszuführen, usw. Die Smart Contracts 
selbst können verwendet werden, um Regeln im 
Zusammenhang mit Berechtigung, Zugriffsanforde
rungen (z.B. eines Datenspeichers, eines Datenspei
chers außerhalb der Chain, einer Vorabbilddaten
bank usw.) und/oder Verwendung des Ledger zu 
erkennen. Zum Beispiel können die Vorabbildinfor
mationen 126 durch eine oder mehrere Verarbei
tungsentitäten (z.B. virtuelle Maschinen) verarbeitet 
werden, die in der Blockchain-Schicht 116 enthalten 
sind. Das Ergebnis 128 kann eine Mehrzahl von ver
knüpften, gemeinsam genutzten Dokumenten 
umfassen (z.B. mit jedem verknüpften, gemeinsam 
genutzten Dokument, das die Ausgabe eines Smart 
Contract in Bezug auf die Vorabbildinformationen 
126 aufzeichnet, die als entweder zugelassene oder 
verweigerte Validierung erkannt wurden, usw.). Bei 
einigen Ausführungsformen kann die physische Inf
rastruktur 114 genutzt werden, um beliebige der hie
rin beschriebenen Daten oder Informationen abzuru
fen.

[0044] Ein Smart Contract kann über eine Anwen
dung und eine Programmiersprache einer höheren 
Ebene erstellt und anschließend in einen Block in 
der Blockchain geschrieben werden. Der Smart Con
tract kann ausführbaren Code enthalten, der bei 
einer Blockchain (z.B. bei einem verteilten Netzwerk 
aus Blockchain-Peers) registriert, gespeichert und/o
der repliziert ist. Bei einer Transaktion handelt es sich 
um eine Ausführung des Smart-Contract-Codes, der 
als Reaktion auf Bedingungen durchgeführt werden 
kann, die dem erfüllten Smart Contract zugehörig 
sind. Das Ausführen des Smart Contract kann 
(eine) vertrauenswürdige Veränderung(en) an 
einem Zustand eines digitalen Blockchain-Ledger 
auslösen. Die Veränderung(en) an dem Blockchain- 
Ledger, die durch die Ausführung des Smart Contract 
verursacht wurde(n), kann bzw. können über ein oder 
mehrere Konsensprotokolle automatisch über das 
gesamte verteilte Netzwerk aus Blockchain-Peers 
hinweg repliziert werden.

[0045] Der Smart Contract kann Daten im Format 
von Schlüsselwertpaaren in die Blockchain schrei
ben. Des Weiteren kann der Smart-Contract-Code 
die in einer Blockchain gespeicherten Werte lesen 
und sie bei Anwendungsoperationen verwenden. 
Der Smart-Contract-Code kann die Ausgabe ver
schiedener Logikoperationen in die Blockchain 
schreiben. Der Code kann verwendet werden, um 
eine zeitweilige Datenstruktur in einer virtuellen 
Maschine oder in einer anderen Datenverarbeitungs
plattform zu erstellen. In die Blockchain geschrie
bene Daten können öffentlich und/oder verschlüsselt 
sein und als privat geführt werden. Die durch den 

Smart Contract verwendeten/erzeugten Daten wer
den durch die bereitgestellte Ausführungsumgebung 
im Speicher gehalten und anschließend gelöscht, 
sobald die für die Blockchain benötigten Daten 
erkannt wurden.

[0046] Ein Chaincode kann die Codeinterpretation 
eines Smart Contract mit zusätzlichen Merkmalen 
enthalten. Wie hierin beschrieben kann es sich bei 
dem Chaincode um Programmcode handeln, der 
auf einem Datenverarbeitungsnetzwerk bereitge
stellt ist, in dem er ausgeführt und während eines 
Konsensprozesses durch Chain-Validation gemein
sam validiert wird. Der Chaincode empfängt einen 
Hash und ruft aus der Blockchain einen Hash ab, 
der der Datenvorlage zugehörig ist, die durch Ver
wendung eines zuvor erstellten Merkmalextraktors 
erstellt wurde. Wenn die Hashes der Hash-Kennung 
und der Hash übereinstimmen, der aus den gespei
cherten Kennungsvorlagendaten erstellt wurde, sen
det der Chaincode einen Berechtigungsschlüssel an 
den angeforderten Service. Der Chaincode kann 
Daten in die Blockchain schreiben, die den krypto
grafischen Einzelheiten zugehörig sind (z.B. somit 
ein Beitrag bestätigen, eine Unstimmigkeit bei 
einem Beitrag erkennen usw.).

[0047] Fig. 1B veranschaulicht ein Beispiel eines 
Blockchain-Transaktionsablaufs 150 zwischen Kno
ten der Blockchain gemäß beispielhaften Ausfüh
rungsformen. Unter Bezugnahme auf Fig. 1B kann 
der Transaktionsablauf einen Transaktionsvorschlag 
191 enthalten, der durch einen Anwendungs-Client- 
Knoten 160 an einen Bewilligungs-Peer-Knoten 181 
gesendet wird (z.B. kann es sich bei einigen Ausfüh
rungsformen bei dem Transaktionsvorschlag 191 um 
eine Anforderung handeln, die eine Kennung enthält, 
die einem Datenspeicher/einer Datenbank außer
halb der Chain zugehörig ist). Der Bewilligungs- 
Peer 181 kann die Client-Signatur überprüfen und 
eine Chaincode-Funktion ausführen, um die Trans
aktion auszulösen. Die Ausgabe kann die Chainc
ode-Ergebnisse, einen Satz von Schlüssel-/Wert- 
Versionen, die im Chaincode gelesen wurden (Lese
satz), und einen Satz von Schlüsseln/Werten enthal
ten, die im Chaincode geschrieben wurden (Schreib
satz). Die Vorschlagsantwort 192 wird zusammen mit 
einer Bewilligungssignatur, sofern diese genehmigt 
wurde, zurück an den Client 160 gesendet. Der Cli
ent 160 setzt die Bewilligungen zu einer Transak
tionsnutzlast 193 zusammen und sendet diese per 
Rundsendung an einen Anordnungsserviceknoten 
184. Der Anordnungsserviceknoten 184 stellt dann 
allen Peers 181 bis 183 auf einem Kanal geordnete 
Transaktionen als Blöcke bereit. Vor der Festschrei
bung in die Blockchain kann jeder Peer 181 bis 183 
die Transaktion validieren. Zum Beispiel können die 
Peers die Bewilligungsrichtlinie kontrollieren, um 
sicherzustellen, dass der korrekte Anteil der angege
benen Peers die Ergebnisse signiert und die Signa
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turen gegen die Transaktionsdaten 193 auf Berechti
gung geprüft haben (z.B. validieren alle oder eine 
Schwellenwertanzahl von Peers, dass die Anforde
rung die Kennung und/oder den symmetrischen 
Schlüssel enthält, die/der das Auffinden eines Daten
speicherverbindungsobjekts und/oder den Zugriff auf 
einen Datenspeicher außerhalb der Blockchain 
ermöglicht).

[0048] Unter erneuter Bezugnahme auf Fig. 1B lei
tet der Client-Knoten 160 die Transaktion 191 durch 
Aufbauen und Senden eine Anforderung an den 
Peer-Knoten 181 ein, bei dem es sich um einen 
Bewilliger handelt. Der Client 160 kann eine Anwen
dung enthalten, die ein unterstütztes Software Deve
lopment Kit (SDK) nutzt, das eine verfügbare API 
nutzt, um einen Transaktionsvorschlag 191 zu erzeu
gen. Bei dem Vorschlag handelt es sich um eine 
Anforderung zum Aufrufen einer Chaincode-Funk
tion, sodass die Daten in das Ledger geschrieben 
(z.B. Schreiben neuer Schlüsselwertpaare für die 
Assets) oder daraus gelesen werden können. Das 
SDK kann das Paket des Transaktionsvorschlags 
191 zu einem Format mit einer ordnungsgemäßen 
Architektur (z.B. Protokollpuffer über einen Proze
durfernaufruf (Remote Procedure Call, RPC)) verrin
gern und die Kryptografie-Berechtigungsnachweise 
des Clients nehmen, um eine eindeutige Signatur 
für den Transaktionsvorschlag 191 zu erzeugen.

[0049] Als Reaktion kann der Bewilligungs-Peer- 
Knoten 181 überprüfen, dass (a) der Transaktions
vorschlag 191 richtig gebildet ist, (b) die Transaktion 
nicht bereits in der Vergangenheit übermittelt wurde 
(Schutz vor Attacken durch Nachrichtenaufzeich
nung und -wiederholung (replay-attacks)), (c) die 
Signatur gültig ist und (d) dass der Übermittler (bei 
diesem Beispiel Client 160) ordnungsgemäß berech
tigt ist, die vorgeschlagene Operation auf diesem 
Kanal durchzuführen. Der Bewilligungs-Peer-Knoten 
181 kann die Eingaben des Transaktionsvorschlags 
191 als Argumente zu der aufgerufenen Chaincode- 
Funktion nehmen. Der Chaincode wird dann im Ver
gleich mit einer aktuellen Zustandsdatenbank ausge
führt, um Transaktionsergebnisse zu erzeugen, die 
einen Antwortwert, einen Lesesatz und einen 
Schreibsatz enthalten. Zu diesem Zeitpunkt werden 
jedoch keine Aktualisierungen an dem Ledger vorge
nommen. Bei einigen Ausführungsformen wird der 
Satz von Werten zusammen mit der Signatur des 
Bewilligungs-Peer-Knotens 181 als Vorschlagsant
wort 192 an das SDK des Clients 160 zurückgege
ben, das die Nutzlast für die Anwendung zum Ver
brauch analysiert.

[0050] Als Reaktion untersucht/überprüft die 
Anwendung des Clients 160 die Signaturen der 
Bewilligungs-Peers und vergleicht die Vorschlags
antworten, um zu ermitteln, ob es sich bei der Vor
schlagsantwort um dieselbe handelt. Wenn der 

Chaincode nur das Ledger abgefragt hat, würde die 
Anwendung die Abfrageantwort untersuchen und die 
Transaktion in der Regel nicht an den Anordnungs
knotenservice 184 übermitteln. Wenn die Client- 
Anwendung beabsichtigt, die Transaktion an den 
Anordnungsknotenservice 184 zu übermitteln, um 
das Ledger zu aktualisieren, ermittelt die Client- 
Anwendung, ob die angegebene Bewilligungsrichtli
nie vor dem Übermitteln erfüllt wurde (z.B. wurde 
eine Anforderung akzeptiert). Hierbei kann der Client 
nur eine von mehreren Parteien in die Transaktion 
einbeziehen. In diesem Fall kann jeder Client seinen 
eigenen Bewilligungsknoten haben, und jeder Bewil
ligungsknoten muss die Transaktion bewilligen. Die 
Architektur ist so gestaltet, dass die Bewilligungs
richtlinie nach wie vor durch Peers durchgesetzt 
und in der Validierungsphase der Festschreibung 
aufrechterhalten wird, selbst wenn eine Anwendung 
entscheidet, Antworten nicht zu untersuchen oder 
eine nicht bewilligte Transaktion weiterleitet.

[0051] Nach erfolgreicher Untersuchung setzt der 
Client 160 im Transaktionsnutzlastschritt 193 Bewilli
gungen zu einer Transaktion zusammen und sendet 
den Transaktionsvorschlag 191 und die Antwort 
innerhalb einer Transaktionsnachricht per Rundsen
dung an den Anordnungsknoten 184. Die Transak
tion kann die Lese-/Schreibe-Sätze, die Signaturen 
der Bewilligungs-Peers und eine Kanal-ID enthalten. 
Der Anordnungsknoten 184 muss nicht den gesam
ten Inhalt einer Transaktion untersuchen, um seine 
Operation durchzuführen, stattdessen kann der 
Anordnungsknoten 184 möglicherweise einfach 
Transaktionen von allen Kanälen im Netzwerk emp
fangen, sie chronologisch nach Kanal anordnen und 
Blöcke von Transaktionen pro Kanal erstellen.

[0052] Die Blöcke der Transaktion werden aus dem 
Anordnungsknoten 184 an alle Peer-Knoten 181 bis 
183 auf dem Kanal übergeben. Die Transaktionen 
194 innerhalb des Blocks werden validiert, um 
sicherzustellen, dass beliebige Bewilligungsrichtli
nien ausnahmslos erfüllt sind, und um sicherzustel
len, dass am Ledger-Zustand bei Lesesatz-Variablen 
keine Änderungen vorgenommen wurden, seitdem 
der Lesesatz durch die Transaktionsausführung 
erzeugt wurde. Transaktionen in dem Block sind als 
„gültig“ oder „ungültig“ markiert. Des Weiteren hängt 
jeder Peer-Knoten 181 bis 183 in den Schritten 195 
den Block an die Chain des Kanals an, und für jede 
gültige Transaktion werden die Schreibsätze in die 
aktuelle Zustandsdatenbank festgeschrieben. Ein 
Ereignis wird ausgegeben, um die Client-Anwen
dung zu benachrichtigen, dass die Transaktion (der 
Aufruf) unveränderbar an die Chain angehängt 
wurde, sowie um mitzuteilen, ob die Transaktion für 
gültig oder ungültig erklärt wurde (z.B. ob die Anfor
derung zulässig ist oder verweigert wurde, Zugriff auf 
einen Datenspeicher außerhalb der Chain).
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[0053] Nunmehr unter Bezugnahme auf Fig. 2 ist 
dort eine herkömmliche Blockchain 202A gemäß 
Ausführungsformen der vorliegenden Offenbarung 
veranschaulicht, die in eine redigierbare Blockchain 
202B überführt wird. Es wird angemerkt, dass in den 
beigefügten Zeichnungen gleiche Bezugsnummern 
zur Bezeichnung gleicher Teile verwendet werden. 
Wie bildlich dargestellt umfasst die herkömmliche 
Blockchain 202A einen Block-Hash 204, bei dem es 
sich um einen Hash von Block-Kopfdaten (Block- 
Header) handelt und der als Referenznummer für 
einen Block (nicht bildlich dargestellt) in der her
kömmlichen Blockchain 202A fungiert. Der Block- 
Hash 204 ist herkömmlicherweise einem ersten 
Wert 206 und/oder einem zweiten Wert 208 zugehö
rig (referenziert, zeigt auf diese usw.). Bei einigen 
Ausführungsformen kann es sich bei dem ersten 
Wert 206 und/oder dem zweiten Wert 208 um 
Werte handeln, die Transaktionen zugehörig sind, in 
die Informationen einbezogen sind. In einem derarti
gen Fall sind die Informationen unveränderbar in der 
herkömmlichen Blockchain 202A gespeichert.

[0054] Um die Redaktion des ersten Wertes 206 
und/oder des zweiten Wertes 208 zu ermöglichen, 
stellt die vorliegende Offenbarung bereit, dass die 
herkömmliche Blockchain 202A in die redigierbare 
Blockchain 202B überführt wird, indem Hash-Werte 
des ersten Wertes 206 und/oder des zweiten Wertes 
208 gebildet werden. Das Bilden der Hash-Werte des 
ersten Wertes 206 und/oder des zweiten Wertes 208 
erzeugt den jeweiligen ersten Hash 210 und/oder 
den zweiten Hash 212, der nun dem Block-Hash 
204 zugehörig ist. In einem derartigen Fall und wie 
nachstehend noch ausführlicher zu erörtern ist, kön
nen der erste Wert 206 und/oder der zweite Wert 208 
nun redigiert werden, ohne den Block-Hash 204 oder 
den durch den Block-Hash 204 referenzierten Block 
außer Kraft zu setzen, da es sich bei dem ersten 
Hash 210 und/oder dem zweiten Hash 212 effektiv 
um den ersten Wert 206 und den zweiten Wert 208 
in der herkömmlichen Blockchain 202A handelt, die 
sich nicht ändern. Es wird angemerkt, dass es sich 
bei der herkömmlichen Blockchain 202A und der 
redigierbaren Blockchain 202B um dieselbe Block
chain handelt, jedoch mit einer strukturellen Ände
rung.

[0055] Nunmehr unter Bezugnahme auf Fig. 3A ist 
dort eine herkömmliche Transaktionseinleitung 300A 
gemäß Ausführungsformen der vorliegenden Offen
barung veranschaulicht. Wie bildlich dargestellt 
umfasst die herkömmliche Transaktion 300A eine 
Hülle 302, die eine Nutzlast 304 und eine Signatur 
314 umfasst, die die Nutzlast 304 betrifft. Die Nutz
last 304 umfasst Kopfdaten 306, die Zielinformatio
nen umfassen (die z.B. kennzeichnen, wohin Assets 
der Transaktion gesendet werden sollen usw.). Die 
Nutzlast 304 umfasst ferner eine Transaktion 308, 
die Aktionen 310 umfasst. Die Transaktionsaktionen 

310 enthalten Anweisungen, die als Transaktionsak
tion 312 bildlich dargestellt sind, es wird jedoch ange
merkt, dass mehr als eine Anweisung in der Trans
aktion 308 enthalten sein kann (z.B. Informationen 
aus Datenbank x abrufen und Informationen in 
Datenbank y speichern usw.). Die Transaktionsak
tion 312 kann Informationen/Daten speichern, die 
einem Benutzer zugehörig sind, und/oder den 
Block-Hash 204 enthalten, wie in Fig. 2 bildlich dar
gestellt.

[0056] Bei einigen Ausführungsformen belegt die 
Signatur 314 das Zustimmen zu Ergebnissen der 
Ausführung der Aktionen 310 der Transaktion 308 
(z.B. Belegen des Abrufens von Informationen aus 
der Datenbank X usw.), wodurch die Festschreibung 
in einer Blockchain ermöglicht wird. Bei einigen Aus
führungsformen wird, wenn die Signatur 314 nicht 
empfangen wird, die Transaktion 308 außer Kraft 
gesetzt und/oder zurückgewiesen, was der Fall sein 
kann, wenn Informationen in den Transaktionsaktio
nen 312 nicht übereinstimmen. Wenn zum Beispiel 
eine Transaktion mit einem Benutzernamen in der 
Nutzlast 304 validiert ist und sie in der Blockchain 
festgeschrieben ist, hat jeder Peer in der Blockchain 
jetzt den Benutzernamen in seinem Exemplar des 
Blockchain-Ledger. Wenn dann der Benutzername 
aus der Transaktion entfernt wird und ein neuer 
Peer der Blockchain beitritt, erkennen die Peers in 
der Blockchain vor dem Entfernen des Benutzerna
mens, dass die Transaktion nicht mehr abgeglichen 
ist, und die Transaktion wird zurückgewiesen.

[0057] Nunmehr unter Bezugnahme auf Fig. 3B ist 
dort eine aktualisierte Transaktionseinleitung 300B 
gemäß Ausführungsformen der vorliegenden Offen
barung veranschaulicht. Es wird angemerkt, dass die 
aktualisierte Transaktionseinleitung 300B dieselben 
Komponenten enthält, die in der herkömmlichen 
Transaktionseinleitung 300A enthalten sind, aber fer
ner Hashes 316 enthält, die Vorabbildern 318 zuge
hörig sind und auf diese zeigen (z.B. einen Zeiger 
enthalten), die von der Nutzlast 304 entkoppelt sind. 
Bei den Vorabbildern 318 handelt es sich um belie
bige Informationen/Werte, die für die Transaktion 
308 verwendet werden müssen, aber da sich die 
Hashes 316 in der Transaktionsaktion 312 befinden, 
werden die Werte der Hashes 316 verwendet, und 
die Vorabbilder 318 werden nie gegenüber der Block
chain exponiert (z.B. werden Benutzerdaten nie in 
der Validierungslogik verwendet). Ferner können 
die Vorabbilder 318 aus der Hülle 302 gelöscht/redi
giert werden und setzen die Transaktion nicht außer 
Kraft, da die Hashes 316 die Werte ersetzen und die 
Transaktionsvalidierung gegenüber dem Inhalt der 
Werte indifferent ist, die den Hashes 316 zugehörig 
sind. Es wird angemerkt, dass das, was hierin 
beschrieben ist, funktionell erreichbar ist, da wäh
rend der Validierung einer Transaktion die Validie
rung nur Versionen eines Schlüssels/von Schlüsseln 
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(z.B. eines Schlüssels/von Schlüsseln, die den 
Hashes 316 zugehörig sind) und die Einhaltung der 
Bewilligungsrichtlinie betrifft, wodurch die Löschung 
der Vorabbilder 318 ermöglicht wird.

[0058] Nunmehr unter Bezugnahme auf Fig. 4 ist 
dort eine Transaktionsstruktur 400 zum Ermöglichen 
des Redigierens von Informationen gemäß Ausfüh
rungsformen der vorliegenden Erfindung veran
schaulicht. Bei einigen Ausführungsformen kann es 
sich bei der Transaktionsstruktur 400 um die Struktur 
handeln, die durch die Aktionen 310 der Fig. 3A und 
Fig. 3B verwendet wird. Bei einigen Ausführungsfor
men umfasst die Transaktionsstruktur 400 eine 
Transaktionsaktion 452, bei der es sich um die 
Transaktionsaktion 312 der Fig. 3A und Fig. 3B han
deln könnte. Wie bildlich dargestellt umfasst die 
Transaktionsaktion 452 eine Chaincode-Aktions
nutzlast 454, die eine Chaincode-Bewilligungsaktion 
456 umfasst. Die Chaincode-Bewilligungsaktion 456 
umfasst Bewilligungen 458, bei denen es sich um 
Signaturen/Validierungen/Genehmigungen/usw. 
handeln kann, die angeben, dass eine der Transak
tionsaktion 452 zugehörige Transaktion fortfahren 
und/oder in die Blockchain festgeschrieben werden 
kann.

[0059] Wie ferner bildlich dargestellt umfasst die 
Chaincode-Bewilligungsaktion 456 eine Vorschlag
santwortnutzlast 460, die einen Vorschlags-Hash 
462 enthält, der den Informationen zugehörig sein 
kann, die zum Hinzufügen zu der Blockchain vorge
schlagen werden. Die Vorschlagsantwortnutzlast 
460 kann ferner eine Chaincode-Aktion 464 enthal
ten, die im Einzelnen angeben kann, wie/wo die 
Informationen bezüglich der Transaktion in der 
Blockchain gespeichert werden sollten. Bei einigen 
Ausführungsformen umfasst die Chaincode-Aktion 
464 Transaktionssimulationsergebnisse (Tx-Simula
tionsergebnisse) 466, die einen Transaktions-Lese- 
/Schreibsatz 468 enthalten. Der Transaktions-Lese- 
/Schreibsatz 468 enthält einen Nächster-Schritt- 
Lese-/Schreibsatz (Ns-Rw-Satz) 468, der einen 
Hash eines (a) Wertes 472 enthält, der auf den 
Wert 484 zeigt und diesem zugehörig ist, bei dem 
es sich um Informationen/Daten/Inhalte handeln 
kann.

[0060] Bei einigen Ausführungsformen umfasst die 
Chaincode-Aktion 464 ferner ein Chaincode-Ereignis 
474, das einen Hash einer (a) ersten Nutzlast 476 
umfasst, der auf eine erste Nutzlast 482 zeigt und 
dieser zugehörig ist, die sensible Informationen ent
halten kann. Bei einigen Ausführungsformen umfasst 
die Chaincode-Aktion 464 ferner eine Antwort 478, 
die einen Hash einer (a) zweiten Nutzlast 480 
umfasst, die auf eine zweite Nutzlast 486 zeigt und 
dieser zugehörig ist, bei der es sich ferner um Infor
mationen handeln kann, dass ein Benutzer mögli
cherweise redigierbar sein möchte. Bei einigen Aus

führungsformen können der Hash des Wertes 472, 
der Hash der ersten Nutzlast 476 und der Hash der 
zweiten Nutzlast 480 alle auf dieselben Informatio
nen (z.B. den Wert 484, die erste Nutzlast 482 oder 
die zweite Nutzlast 486) zeigen und diesen zugeord
net sein.

[0061] Es wird angemerkt, dass der Wert 484, die 
erste Nutzlast 482 und die zweite Nutzlast 486 in 
einem entkoppelten Bereich der Transaktionsstruk
tur 400 in den Vorabbildern 488 gespeichert sind, in 
dem der Wert 484, die erste Nutzlast 482 und die 
zweite Nutzlast 486 in vollem Umfang angezeigt wer
den können, die aber während der Transaktion, die 
der Transaktionsstruktur 400 zugehörig ist, gegen
über keiner Blockchain exponiert sind.

[0062] Nunmehr unter Bezugnahme auf Fig. 5 ist 
dort eine Validierung 500 einer Transaktion durch 
einen Nachfahren-Peer 518 gemäß Ausführungsfor
men der vorliegenden Offenbarung veranschaulicht. 
Wie bildlich dargestellt enthält ein Vorfahren-Peer 
502 einen Block 504, der Transaktionen (Tx) 506A 
bis C (z.B. validierte Transaktionen) enthält, bei 
denen der Block 504 auf demselben Vorfahren-Peer 
502 über eine Blockchain in Datenaustausch mit dem 
Vorfahren-Peer 502 gespeichert wird, der die Trans
aktionen 506A bis C in die Blockchain festschreibt. 
Bei einigen Ausführungsformen umfasst jede der 
Transaktionen 506A bis C jeweils Nutzlasten 508A 
bis C und Signaturen 510A bis C, wobei Transaktion 
eins 506A Vorabbilder 512 umfasst, Transaktion zwei 
506B Vorabbilder 514 umfasst und Transaktion drei 
506C Vorabbilder 516 umfasst. Bei einigen Ausfüh
rungsformen kann es sich bei jedem der Vorabbilder 
512 bis 516 tatsächlich um Hashes der Vorabbilder 
512 bis 516 handeln, oder sie können über Hashes, 
die auf die Vorabbilder 512 bis 516 zeigen, in die 
Transaktionen 506A bis C abgerufen werden, aber 
aus Gründen der Übersichtlichkeit sind die Hashes 
nicht bildlich dargestellt.

[0063] Bei einigen Ausführungsformen kann der 
Nachfahren-Peer 518 in die Blockchain aufgenom
men werden und ein Exemplar des Blockchain-Led
ger empfangen, unter anderen den Block 504, oder 
es kann sich bei einigen Ausführungsformen bei dem 
Nachfahren-Peer 518 um den Vorfahren-Peer 502 
handeln, und der Block 504 kann nach einer vierten 
(nachfolgenden) Transaktion aktualisiert werden. In 
beiden Fällen werden die Vorabbilder 514 durch Nul
len 520 ersetzt (zum Beispiel werden die den Vorab
bildern 514 zugehörigen Werte über eine Redigiert
ransaktion der Vorabbilder 514 zu Nullen), wodurch 
sie als in den bzw. in dem Block 504 redigiert erschei
nen. Das Ersetzen der Vorabbilder 514 durch die 
Nullen 520 ermöglicht, dass die Transaktion zwei 
506B gültig bleibt. Das heißt, der Verlass auf die 
Hashes während des Berechnens einer Hash-Chain 
und das Nichtverlassen auf die Vorabbilder 514 
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ermöglichen eine fortgesetzte Validierung der Trans
aktion zwei 506B und der Hash-Chain (nach Redak
tion).

[0064] Wie in dieser Offenbarung bereitgestellt und 
in Fig. 5 bildlich dargestellt können Informationen 
aus der Blockchain redigiert werden, ohne eine 
Transaktion außer Kraft zu setzen und die Unver
sehrtheit des Block-Hash aufrechtzuerhalten (was 
z.B. das fortgesetzte Verketten/Verknüpfen von Blö
cken ermöglicht), wodurch nach wie vor ermöglicht 
wird, dass die Blockchain das Vorhandensein einer 
Transaktion unveränderbar bestätigt. Darüber 
hinaus wird angemerkt, dass eine Transaktion mit 
einem nicht übereinstimmenden Hash/Vorabbild alle 
Schlüssel in ihrem Schreibsatz als zerstört markiert 
und ein anschließendes (z.B. Transaktion) Lesen 
eines zerstörten Schlüssels während der Chainc
ode-Ausführung zu einer sofortigen Beendigung der 
Transaktion führt. Normalerweise validieren Anord
ner Hashes und weisen Transaktionen mit nicht 
übereinstimmenden Hashes/Vorabbildern zurück, 
was erforderlich ist, um eine Verzweigung zwischen 
einer Transaktion mit nicht übereinstimmenden Has
hes/Vorabbildern (z.B. Werten) und derselben Trans
aktion nach Redaktion zu verhindern. Somit stellen 
die hierin offenbarten Ausführungsformen eine Mög
lichkeit zur Redaktion bereit, bei der beliebige 
Schlüssel beschädigt werden oder die Verzweigun
gen in derselben Transaktion verursacht.

[0065] Nunmehr unter Bezugnahme auf Fig. 6A ist 
dort ein Flussdiagramm eines beispielhaften Verfah
rens 600 zum Aufrechterhalten der Unversehrtheit 
des Block-Hash gemäß Ausführungsformen der vor
liegenden Offenbarung veranschaulicht. Bei einigen 
Ausführungsformen kann das Verfahren 600 durch 
einen Prozessor (z.B. Peer/Knoten in einer Block
chain, in einem System usw.) durchgeführt werden. 
Bei einer Ausführungsform beginnt das Verfahren 
600 bei einer Operation 602, bei der der Prozessor 
einen Wert und einen Hash des Wertes in einem Led
ger speichert, das dem Blockchain-Netzwerk zuge
hörig ist.

[0066] Bei einigen Ausführungsformen geht das 
Verfahren 600 zu Operation 604 weiter, bei der der 
Prozessor aus dem Hash des Wertes einen Block- 
Hash aufbaut. Bei einigen Ausführungsformen geht 
das Verfahren 600 zu Operation 606 weiter. Bei Ope
ration 606 validiert der Prozessor eine Transaktion 
durch Erkennen, dass der Hash des Wertes mit 
dem Hash des Wertes aus einer früheren Transak
tion (oder bei einigen Ausführungsformen aus dem 
Aufnehmen eines neuen Peer) übereinstimmt. Bei 
einigen Ausführungsformen geht das Verfahren 600 
zu Operation 608 weiter, bei der der Prozessor die 
Unversehrtheit des Block-Hash aufrechterhält (z.B. 
liegt keine Verzweigung zwischen einer Transaktion 
mit nicht übereinstimmenden Hashes derselben 

Transaktion nach Redaktion vor, daher werden die 
Transaktion nicht außer Kraft gesetzt und das fortge
setzte Verketten/verknüpfen von Blöcken ermög
licht). Bei einigen Ausführungsformen kann das Ver
fahren 600 enden.

[0067] Bei einigen nachstehend erörterten Ausfüh
rungsformen liegen eine oder mehrere Operationen 
des Verfahrens 600 vor, die der Kürze wegen nicht 
abgebildet sind. Dementsprechend kann bei einigen 
Ausführungsformen das Verfahren 600 ferner umfas
sen, dass der Prozessor den Wert redigiert. Bei einer 
derartigen Ausführungsform kann das Redigieren 
der Transaktion ein Setzen von Bits auf Null umfas
sen, die dem Wert zugehörig sind. Bei einigen Aus
führungsformen kann das Verfahren 600 nach einer 
Redaktion des Wertes und/oder einer Reaktion von 
Informationen (z.B. Benutzerdaten, personenbezo
gene Informationen usw.) durchgeführt werden, die 
dem Wert zugehörig sind.

[0068] Bei einigen Ausführungsformen kann das 
Redigieren des Wertes ferner ein Aufrechterhalten 
des Hash des Wertes und des Block-Hash umfas
sen. Bei einigen Ausführungsformen kann das Redi
gieren des Wertes ferner aufweisen, dass der Pro
zessor den Wert durch den Hash des Wertes 
ersetzt. Der Prozessor kann ferner ein entkoppeltes 
Vorabbild des Wertes aufrechterhalten. Bei einigen 
Ausführungsformen kann der Hash des Wertes auf 
das entkoppelte Vorabbild zeigen.

[0069] Bei einigen Ausführungsformen kann das 
Verfahren 600 ferner aufweisen, dass der Prozessor 
die validierte Transaktion ohne den Wert aufrechter
hält (z.B. bleibt die Transaktion gültig, da der Hash 
des Wertes in dem Ledger aufgezeichnet wird und 
unveränderlich bleibt und sich nicht ändert, selbst 
wenn der Wert redigiert wird). Bei einigen Ausfüh
rungsformen kann das Verfahren 600 ferner aufwei
sen, dass der Prozessor den Wert empfängt. Der 
Prozessor kann erkennen, dass der Wert Benutzer
daten zugehörig ist. Der Prozessor kann dann den 
Hash des Wertes erzeugen (z.B. erkennt der Prozes
sor, dass der Wert einer bestimmten Art von Daten/
Informationen zugehörig ist, und der Hash wird dann 
für den Wert und die vorgeschlagene Blockchain- 
Struktur erzeugt, wie in der gesamten vorliegenden 
Offenbarung erörtert und bildlich dargestellt).

[0070] Nunmehr unter Bezugnahme auf Fig. 6B ist 
dort ein Flussdiagramm eines beispielhaften Verfah
rens 650 zum Redigieren von Informationen aus 
einem Blockchain-Netzwerk gemäß Ausführungsfor
men der vorliegenden Offenbarung veranschaulicht. 
Bei einigen Ausführungsformen kann das Verfahren 
650 durch einen Prozessor (z.B. Peer/Knoten in 
einer Blockchain, in einem System usw.) durchge
führt werden. Bei einigen Ausführungsformen 
beginnt das Verfahren 650 bei Operation 652, bei 
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der der Prozessor eine Redigiertransaktion bezüg
lich des Blockchain-Netzwerks bereitstellt.

[0071] Bei einigen Ausführungsformen geht das 
Verfahren 650 zu Operation 654 weiter, bei der der 
Prozessor eine Redigiertransaktion einleitet. Die 
Redigiertransaktion kann einer validierten Transak
tion zugehörig sein. Bei einigen Ausführungsformen 
geht das Verfahren 650 zu Operation 656 weiter. Bei 
Operation 656 erkennt der Prozessor einen Hash- 
Wert, der innerhalb der Redigiertransaktion angege
ben und der validierten Transaktion zugehörig ist. Bei 
einigen Ausführungsformen geht das Verfahren 650 
zu Operation 658 weiter, bei der der Prozessor einen 
Wert redigiert, der dem Hash-Wert zugehörig ist. Bei 
einigen Ausführungsformen kann das Verfahren 650 
nach der Operation 658 enden.

[0072] Bei einigen nachstehend erörterten Ausfüh
rungsformen liegen eine oder mehrere Operationen 
des Verfahrens 650 vor, die der Kürze wegen nicht 
abgebildet sind. Dementsprechend kann bei einigen 
Ausführungsformen das Verfahren 650 ferner umfas
sen, dass der Prozessor eine Transaktionshülle 
erzeugt. Bei einigen Ausführungsformen kann die 
Transaktionshülle den Hash-Wert umfassen, der 
einen Zeiger auf ein Vorabbild enthält. Bei einigen 
Ausführungsformen kann die Transaktionshülle fer
ner das Vorabbild umfassen, und das Vorabbild 
kann den Wert umfassen.

[0073] Bei einigen kann das Redigieren des Wertes 
das Setzen von Bits auf Null umfassen, die dem Wert 
zugehörig sind. In einem derartigen Fall kann das 
Setzen der dem Wert zugehörigen Bits auf Null 
ermöglichen, dass der Hash-Wert der gleiche (z.B. 
unverändert) bleibt. Bei einigen Ausführungsformen 
kann der Verfahren 650 ferner umfassen, dass der 
Prozessor die validierte Transaktion auf der Grund
lage des Erkennens aufrechterhält, dass der Hash- 
Wert nach der Redigiertransaktion der gleiche ist.

[0074] Es versteht sich, dass diese Offenbarung 
zwar eine ausführliche Beschreibung des Cloud- 
Computing enthält, die Realisierung der hierin vorge
stellten Lehren jedoch nicht auf eine Cloud-Compu
ting-Umgebung beschränkt ist. Vielmehr können 
Ausführungsformen der vorliegenden Offenbarung 
in Verbindung mit einer beliebigen anderen Art von 
Datenverarbeitungsumgebung realisiert werden, die 
gegenwärtig bekannt ist oder in Zukunft entwickelt 
wird.

[0075] Bei Cloud-Computing handelt es sich um ein 
Modell zur Bereitstellung von Diensten, um einen 
praktischen und bei Bedarf verfügbaren Netzwerkzu
griff auf ein gemeinsam genutztes Reservoir konfigu
rierbarer Datenverarbeitungsressourcen (z.B. Netz
werke, Netzwerkbandbreite, Server, Verarbeitung, 
Hauptspeicher, Speicher, Anwendungen, virtuelle 

Maschinen und Dienste) zu ermöglichen, die bei 
minimalem Verwaltungsaufwand oder minimaler 
Interaktion mit einem Anbieter des Dienstes schnell 
bereitgestellt und freigegeben werden können. Die
ses Cloud-Modell kann mindestens fünf Eigenschaf
ten, mindestens drei Dienstmodelle und mindestens 
vier Bereitstellungsmodelle umfassen.

Die Eigenschaften sind folgende:

[0076] On-demand Self Service (Selbstzuweisung 
bei Bedarf): Ein Cloud-Kunde kann sich einseitig 
Datenverarbeitungsfunktionen wie zum Beispiel Ser
verzeit und Netzwerkspeicher dem Bedarf entspre
chend automatisch bereitstellen ohne dass eine 
Interaktion von Menschen mit dem Anbieter des 
Dienstes erforderlich ist.

[0077] Broad Network Access (umfassender Netz
werkzugriff): Es stehen Funktionen über ein Netz
werk zur Verfügung, auf die der Zugriff über Stan
dardmechanismen erfolgt, die die Verwendung 
durch heterogene Plattformen Thin- oder Thick-Cli
ent-Plattformen (z.B. Mobiltelefone, Notebook-Com
puter und PDAs) unterstützen.

[0078] Resource Pooling (Ressourcenbündelung): 
Die Datenverarbeitungsressourcen des Anbieters 
werden gebündelt, um mehrere Kunden unter Ver
wendung eines Mehrfachnutzermodells mit unter
schiedlichen physischen und virtuellen Ressourcen 
zu bedienen, die entsprechend dem Bedarf dyna
misch zugewiesen und neu zugewiesen werden. Es 
besteht eine gefühlte Abschnittunabhängigkeit in der 
Weise, dass der Kunde im Allgemeinen keine Kon
trolle oder Kenntnis über den exakten Abschnitt der 
bereitgestellten Ressourcen hat, aber möglicher
weise in der Lage ist, den Abschnitt auf einer höhe
ren Abstraktionsebene (z.B. Land, Bundesstaat oder 
Datenzentrum) anzugeben.

[0079] Rapid Elasticity (rasche Elastizität): Funktio
nen können rasch und elastisch bereitgestellt wer
den, in einigen Fällen automatisch, um den Funk
tionsumfang schnell nach oben anzupassen, und 
schnell freigegeben werden, um den Funktionsum
fang schnell nach unten anzupassen. Für den Kun
den entsteht oftmals der Eindruck, dass die zum 
Bereitstellen verfügbaren Funktionen unbegrenzt 
sind und jederzeit in jeder beliebigen Menge gekauft 
werden können.

[0080] Measured Service (bemessener Dienst): 
Cloud-Systeme steuern und optimieren automatisch 
die Ressourcenverwendung durch Nutzung einer 
Bemessungsfunktion auf einer bestimmten Abstrak
tionsebene, die für die Art des Dienstes geeignet ist 
(z.B. Speicher, Verarbeitung, Bandbreite und aktive 
Benutzerkonten). Die Ressourcennutzung kann 
überwacht, gesteuert und gemeldet werden, sodass 
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Transparenz sowohl für den Anbieter als auch den 
Kunden des genutzten Dienstes besteht.

Die Dienstmodelle sind folgende:

[0081] Software as a Service (SaaS) (Software als 
Dienst): Die dem Kunden bereitgestellte Funktion 
besteht darin, die auf einer Cloud-Infrastruktur aus
geführten Anwendungen des Anbieters zu nutzen. 
Die Anwendungen sind von verschiedenen Client- 
Einheiten aus über eine Thin-Client-Schnittstelle 
wie z.B. über einen Web-Browser (z.B. auf dem 
Web beruhende eMail) zugänglich. Der Kunde ver
waltet oder steuert die zugrunde liegende Cloud-Inf
rastruktur, unter anderem Netzwerke, Server, 
Betriebssysteme, Speicherplatz oder sogar einzelne 
Anwendungsfähigkeiten, nicht, abgesehen von der 
möglichen Ausnahme eingeschränkter benutzerspe
zifischer Konfigurationseinstellungen von Anwen
dungen.

[0082] Platform as a Service (PaaS) (Plattform als 
Dienst): Die dem Kunden bereitgestellte Funktion 
besteht darin, auf der Cloud-Infrastruktur vom Kun
den erzeugte oder erworbene Anwendungen bereit
zustellen, die unter Verwendung von Programmier
sprachen und Programmierwerkzeugen erzeugt 
wurden, die durch den Anbieter unterstützt werden. 
Der Kunde verwaltet oder steuert die zugrunde lie
gende Cloud-Infrastruktur, unter anderem Netz
werke, Server, Betriebssysteme oder Speicherplatz, 
nicht, hat aber die Kontrolle über die bereitgestellten 
Anwendungen und möglicherweise über Konfigura
tionen der Hosting-Umgebung der Anwendungen.

[0083] Infrastructure as a Service (laaS) (Infrastruk
tur als Dienst): Die dem Kunden bereitgestellte Funk
tion besteht darin, Verarbeitung, Speicherplatz, Netz
werke und andere grundlegende 
Datenverarbeitungsressourcen bereitzustellen, 
wobei der Kunde beliebige Software bereitstellen 
und ausführen kann, zu der Betriebssysteme und 
Anwendungen gehören können. Der Kunde verwal
tet oder steuert die zugrunde liegende Cloud-Infra
struktur nicht, hat aber die Kontrolle über Betriebs
systeme, Speicherplatz sowie bereitgestellte 
Anwendungen und möglicherweise eine einge
schränkte Kontrolle über ausgewählte Vernetzungs
komponenten (z.B. Host-Firewalls).

Die Bereitstellungsmodelle sind folgende:

[0084] Private Cloud (private Cloud): Die Cloud-Inf
rastruktur wird ausschließlich für eine Organisation 
betrieben. Sie kann durch die Organisation oder 
einen Dritten verwaltet werden und in den Räumen 
der Organisation oder außerhalb davon vorhanden 
sein.

[0085] Community Cloud (Community-Cloud): Die 
Cloud-Infrastruktur wird von mehreren Organisatio
nen genutzt und unterstützt eine bestimmte Benut
zergemeinschaft, die gemeinsame Interessen hat 
(z.B. Gesichtspunkte im Zusammenhang mit einer 
Aufgabe, mit Sicherheitsanforderungen, Richtlinien 
und mit der Einhaltung von Gesetzen und Vorschrif
ten). Sie kann durch die Organisationen oder einen 
Dritten verwaltet werden und in den Räumen der 
Organisation oder außerhalb davon vorhanden sein.

[0086] Public Cloud (öffentliche Cloud): Die Cloud- 
Infrastruktur wird der allgemeinen Öffentlichkeit 
oder einer großen Gruppe in einem Industriezweig 
zur Verfügung gestellt und ist Eigentum einer Orga
nisation, die Cloud-Dienste verkauft.

[0087] Hybrid cloud (Hybrid-Cloud): Bei der Cloud- 
Infrastruktur handelt es sich um eine Mischung aus 
zwei oder mehreren Clouds (Private Cloud, Commu
nity Cloud oder Public Cloud), die eigenständige Ent
itäten bleiben, aber über eine standardisierte oder 
proprietäre Technologie miteinander verbunden 
sind, die die Portierbarkeit von Daten und Anwen
dungen ermöglicht (z.B. Cloud-Zielgruppenvertei
lung (Cloud Bursting) zum Lastausgleich zwischen 
Clouds).

[0088] Eine Cloud-Computing-Umgebung ist dienst
orientiert, wobei der Schwerpunkt auf Zustandsunab
hängigkeit, geringer Kopplung, Modularität und 
semantischer Interoperabilität liegt. Im Mittelpunkt 
des Cloud-Computing steht eine Infrastruktur, die 
ein Netzwerk aus untereinander verbundenen Kno
ten umfasst.

[0089] In Fig. 7A ist eine Cloud-Cloud-Computing- 
Umgebung 710 veranschaulicht. Wie gezeigt 
umfasst die Cloud-Computing-Umgebung 710 einen 
oder mehrere Cloud-Computing-Knoten 700, mit 
denen von Cloud-Kunden verwendete lokale Daten
verarbeitungseinheiten wie z.B. ein Personal Digital 
Assistent (PDA) oder ein Mobiltelefon 700A, ein 
Desktop-Computer 700B, ein Notebook-Computer 
700C und/oder ein Automobil-Computersystem 
700N Daten austauschen können. Die Knoten 700 
können untereinander Daten austauschen. Sie kön
nen physisch oder virtuell in einem oder mehreren 
Netzwerken wie zum Beispiel in einer hierin oben 
beschriebenen Private Cloud, Community Cloud, 
Public Cloud oder Hybrid Cloud oder in einer Kombi
nation davon gruppiert sein (nicht gezeigt).

[0090] Dies ermöglicht der Cloud-Computing- 
Umgebung 710, Infrastruktur, Plattformen und/oder 
Software als Dienste zu bieten, für die ein Cloud- 
Kunde keine Ressourcen auf einer lokalen Datenver
arbeitungseinheit zu verwalten braucht. Es versteht 
sich, dass die Arten von in Fig. 7A gezeigten Daten
verarbeitungseinheiten 700A bis N lediglich veran
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schaulichend sein sollen und dass die Datenverar
beitungsknoten 700 und die Cloud-Computing- 
Umgebung 710 über eine beliebige Art von Netzwerk 
und/oder über eine beliebige Art von Verbindung, die 
über ein Netzwerk aufgerufen werden kann (z.B. 
unter Verwendung eines Webbrowsers), mit einer 
beliebigen Art von computergestützter Einheit 
Daten austauschen können.

[0091] In Fig. 7B ist ein Satz funktionaler Abstrak
tionsschichten veranschaulicht, die durch die Cloud- 
Computing-Umgebung 710 (Fig. 7A) bereitgestellt 
werden. Es sollte von vornherein klar sein, dass die 
in Fig. 7B gezeigten Komponenten, Schichten und 
Funktionen lediglich veranschaulichend sein sollen 
und Ausführungsformen der Offenbarung nicht 
darauf beschränkt sind. Wie nachstehend abgebildet 
werden die folgenden Schichten und entsprechen
den Funktionen bereitgestellt.

[0092] Eine Hardware- und Softwareschicht 715 
umfasst Hardware- und Softwarekomponenten. Zu 
Beispielen von Hardware-Komponenten gehören: 
Großrechner 702; auf der RISC-Architektur (RISC = 
Reduced Instruction Set Computer) beruhende Ser
ver 704; Server 706; Blade-Server 708; Speicherein
heiten 711; und Netzwerke und Vernetzungskompo
nenten 712. Bei einigen Ausführungsformen 
umfassen Softwarekomponenten eine Netzwerk- 
Anwendungsserversoftware 714 und eine Daten
banksoftware 716.

[0093] Eine Virtualisierungsschicht 720 stellt eine 
Abstraktionsschicht bereit, von der aus die folgenden 
Beispiele von virtuellen Einheiten bereitgestellt sein 
können: virtuelle Server 722; virtueller Speicher 724; 
virtuelle Netzwerke 726, unter anderem virtuelle pri
vate Netzwerke; virtuelle Anwendungen und 
Betriebssysteme 728; und virtuelle Clients 730.

[0094] Bei einem Beispiel kann eine Verwaltungs
schicht 740 die nachstehend beschriebenen Funktio
nen bereitstellen. Eine Ressourcenbereitstellung 742 
stellt eine dynamische Beschaffung von Datenverar
beitungsressourcen sowie anderen Ressourcen 
bereit, die genutzt werden, um Aufgaben innerhalb 
der Cloud-Computing-Umgebung durchzuführen. 
Eine Gebührenerfassung und Preisberechnung 744 
stellt eine Kostenverfolgung bereit, während Res
sourcen innerhalb der Cloud-Computing-Umgebung 
genutzt werden, sowie eine Abrechnung und Faktu
rierung der Inanspruchnahme dieser Ressourcen. 
Bei einem Beispiel können diese Ressourcen 
Anwendungssoftwarelizenzen umfassen. Eine 
Sicherheit stellt eine Identitätsüberprüfung für 
Cloud-Kunden und Aufgaben sowie einen Schutz 
für Daten und andere Ressourcen bereit. Ein Benut
zerportal 746 stellt Kunden und Systemadministrato
ren einen Zugang zur Cloud-Computing-Umgebung 
bereit. Eine Dienstgüteverwaltung (Service Level 

Management) 748 stellt eine Zuordnung und Verwal
tung von Cloud-Computing-Ressourcen bereit, 
sodass die jeweils erforderliche Dienstgüte erreicht 
wird. Eine Planung und Erfüllung von Dienstgütever
einbarungen 750 (Service Level Agreement (SLA), 
Servicevertrag) stellt die Vorausplanung für und die 
Beschaffung von Cloud-Computing-Ressourcen 
bereit, für die auf der Grundlage eines SLA zukünf
tige Anforderungen erwartet werden.

[0095] Eine Betriebslastschicht 760 stellt Beispiele 
von Funktionalitäten bereit, für die die Cloud-Compu
ting-Umgebung genutzt werden kann. Zu Beispielen 
von Betriebslasten und Funktionen, die von dieser 
Schicht aus bereitgestellt werden können, gehören: 
Zuordnung und Navigation 762; Softwareentwick
lung und -verwaltung 764 während des Lebenszyk
lus; Bereitstellung 766 von Schulungen in virtuellen 
Schulungsräumen; Verarbeitung 768 von Daten
analysen; Transaktionsverarbeitung 770; und Redi
giertransaktionsverarbeitung 772.

[0096] In Fig. 8 ist ein Übersichtsblockschema eines 
beispielhaften Computersystems 801 veranschau
licht, das beim Realisieren eines oder mehrerer der 
hierin beschriebenen Verfahren, Werkzeuge und 
Module und beliebiger verwandter Funktionen (z.B. 
unter Verwendung einer oder mehrerer Prozessor
schaltungen oder Computerprozessoren des Com
puters) gemäß Ausführungsformen der vorliegenden 
Offenbarung verwendet werden kann. Bei einigen 
Ausführungsformen können die Hauptkomponenten 
des Computersystems 801 eine oder mehrere CPUs 
802, ein Hauptspeicher-Teilsystem 804, eine Endge
räteschnittstelle 812, eine Speicherschnittstelle 816, 
eine E/A-Einheitenschnittstelle (Eingabe/Ausgabe- 
Einheitenschnittstelle) 814 und eine Netzwerk
schnittstelle 818 aufweisen, die alle zu Datenaus
tauschzwecken direkt oder indirekt zum Datenaus
tausch zwischen Komponenten über einen 
Hauptspeicherbus 803, einen E/A-Bus 808 und eine 
E/A-Busschnittstelleneinheit 810 verbunden sein 
können.

[0097] Das Computersystem 801 kann eine oder 
mehrere programmierbare Universal-Zentraleinhei
ten (CPUs) 802A, 802B, 802C und 802D enthalten, 
die hierin allgemein als „CPU 802“ bezeichnet wer
den. Bei einigen Ausführungsformen kann das Com
putersystem 801 mehrere Prozessoren enthalten, 
die für ein relativ großes System typisch sind; bei 
anderen Ausführungsformen kann es sich bei dem 
Computersystem 801 jedoch um nur einen Prozes
sor mit nur einer CPU handeln. Jede CPU 802 kann 
Anweisungen ausführen, die im Hauptspeicher-Teil
system 804 gespeichert sind, und kann eine oder 
mehrere Ebenen von Onboard-Cache enthalten.

[0098] Der Systemhauptspeicher 804 kann durch 
ein Computersystem lesbare Medien in Form von 
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flüchtigem Speicher wie z.B. Direktzugriffsspeicher 
(Random Access Memory, RAM) 822 oder Cache- 
Speicher 824 enthalten. Das Computersystem 801 
kann ferner andere wechselbare/nichtwechselbare, 
flüchtige/nichtflüchtige Computersystemspeicherme
dien enthalten. Lediglich beispielhaft kann ein Spei
chersystem 826 zum Lesen von einem und Schrei
ben auf ein nichtwechselbares, nichtflüchtiges 
magnetisches Medium wie z.B. eine „Festplatte“ 
bereitgestellt sein. Obwohl nicht gezeigt, können ein 
Magnetplattenlaufwerk zum Lesen von einer und 
Schreiben auf eine wechselbare nichtflüchtige Mag
netplatte (z.B. eine „Diskette“) oder optisches Plat
tenlaufwerk zum Lesen von einer oder Schreiben 
auf eine wechselbare nichtflüchtige optische Platte 
wie z.B. eine CD-ROM, eine DVD-ROM oder ein 
anderes optisches Medium bereitgestellt sein. Darü
ber hinaus kann der Hauptspeicher 804 Flash-Spei
cher enthalten, z.B. einen Flash-Speicherstick oder 
ein Flash-Laufwerk. Hauptspeichereinheiten können 
durch eine oder mehrere Datenmedienschnittstellen 
mit dem Hauptspeicherbus 803 verbunden sein. Der 
Hauptspeicher 804 kann mindestens ein Programm
produkt enthalten, das einen Satz (z.B. mindestens 
einen) von Programmmodulen umfasst, die so konfi
guriert sind, dass die Funktionen verschiedener Aus
führungsformen ausgeführt werden.

[0099] Ein oder mehrere Programme/Dienstpro
gramme 828, von denen jedes mindestens einen 
Satz von Programmmodulen 830 enthält, können im 
Hauptspeicher 804 gespeichert sein. Die Programm
e/Dienstprogramme 828 können einen Hypervisor 
(der auch als „Virtual Machine Monitor“ bezeichnet 
wird), ein oder mehrere Betriebssysteme, ein oder 
mehrere Anwendungsprogramme, andere Pro
grammmodule und Programmdaten enthalten. 
Jedes der Betriebssysteme, ein oder mehrere 
Anwendungsprogramme, andere Programmmodule 
und Programmdaten oder eine bestimmte Kombina
tion davon kann bzw. können eine Realisierungsform 
einer Vernetzungsumgebung umfassen. Programme 
828 und/oder Programmmodule 830 führen allge
mein die Funktionen oder Methodiken verschiedener 
Ausführungsformen durch.

[0100] Zwar ist der Hauptspeicherbus 803 in Fig. 8 
als einzelne Busstruktur gezeigt, die einen direkten 
Datenübertragungspfad zwischen den CPUs 802, 
dem Hauptspeicher-Teilsystem 804 und der E/A- 
Busschnittstelle 810 bereitstellt, der Hauptspeicher
bus 803 kann jedoch bei einigen Ausführungsformen 
mehrere unterschiedliche Busse oder Datenübertra
gungspfade enthalten, die in einer beliebigen von 
verschiedenen Formen wie z.B. als Punkt-zu-Punkt- 
Verknüpfungen in hierarchischen, sternförmigen 
oder netzförmigen Konfigurationen, als mehrere hie
rarchische Busse, parallele und redundante Pfade 
oder in einer beliebigen anderen geeigneten Art von 
Konfiguration angeordnet sein können. Des Weite

ren sind zwar die E/A-Busschnittstelle 810 und der 
E/A-Bus 808 als einzelne jeweilige Einheiten gezeigt, 
das Computersystem 801 kann jedoch bei einigen 
Ausführungsformen mehrere E/A-Busschnittstelle
neinheiten 810, mehrere E/A-Busse 808 oder beides 
enthalten. Ferner sind zwar sind mehrere E/A- 
Schnittstelleneinheiten gezeigt, die den E/A-Bus 
808 von verschiedenen Datenübertragungspfaden 
trennen, die zu den verschiedenen E/A-Einheiten 
führen, bei anderen Ausführungsformen können 
jedoch einige oder alle der E/A-Einheiten direkt mit 
einem oder mehreren System-E/A-Bussen verbun
den sein.

[0101] Bei einigen Ausführungsformen kann es sich 
bei dem Computersystem 801 um ein Großrechner- 
Mehrbenutzercomputersystem, ein Einzelbenutzer
system oder einen Server-Computer oder eine ähn
liche Einheit handeln, das/der eine Benutzeroberflä
che mit geringem Funktionsumfang oder keine 
Benutzeroberfläche enthält, aber Anforderungen 
von anderen Computersystemen (Clients) empfängt. 
Ferner kann das Computersystem 801 bei einigen 
Ausführungsformen als Desktop-Computer, trans
portabler Computer, Laptop- oder Notebook-Compu
ter, Tablet-Computer, Pocket-Computer, Telefon, 
Smartphone, Netzwerk-Switches oder -Router oder 
als beliebige andere geeignete Art von elektron
ischer Einheit realisiert sein.

[0102] Es wird angemerkt, dass Fig. 8 die repräsen
tativen Hauptkomponenten eines beispielhaften 
Computersystems 801 darstellen soll. Bei einigen 
Ausführungsformen können einzelne Komponenten 
jedoch eine höhere oder niedrigere Komplexität 
haben als in Fig. 8 wiedergegeben, andere Kompo
nenten als die in Fig. 8 gezeigten oder zusätzliche 
Komponenten können vorhanden sein, und die Kon
figuration derartiger Komponenten kann variieren.

[0103] Wie hierin ausführlicher erörtert ist es vor
stellbar, dass einige oder alle Operationen einiger 
Ausführungsformen hierin beschriebener Verfahren 
in alternativen Reihenfolgen durchgeführt werden 
können oder überhaupt nicht durchgeführt werden 
können; des Weiteren können mehrere Operationen 
gleichzeitig oder als interner Teil eines größeren Pro
zesses stattfinden.

[0104] Bei der vorliegenden Offenbarung kann es 
sich um ein System, ein Verfahren und/oder ein 
Computerprogrammprodukt in einem beliebigen 
möglichen Integrationsgrad technischer Einzelheiten 
handeln. Das Computerprogrammprodukt kann (ein) 
durch einen Computer lesbare(s) Speichermedium 
(oder -medien) enthalten, auf dem/denen durch 
einen Computer lesbare Programmanweisungen 
gespeichert ist/sind, um einen Prozessor zu veran
lassen, Aspekte der vorliegenden Offenbarung aus
zuführen.
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[0105] Bei dem durch einen Computer lesbaren 
Speichermedium kann es sich um eine materielle 
Einheit handeln, auf der Anweisungen zur Verwen
dung durch eine Einheit zur Ausführung von Anwei
sungen aufbewahrt und gespeichert sein können. 
Bei dem durch einen Computer lesbaren Speicher
medium kann es sich zum Beispiel, ohne auf diese 
beschränkt zu sein, um eine elektronische Speicher
einheit, eine magnetische Speichereinheit, eine opti
sche Speichereinheit, eine elektromagnetische Spei
chereinheit, eine Halbleiterspeichereinheit oder eine 
beliebige geeignete Kombination des Vorstehenden 
handeln. Eine nicht erschöpfende Liste genauerer 
Beispiele des durch einen Computer lesbaren Spei
chermediums umfasst Folgendes: eine transportable 
Computerdiskette, eine Festplatte, einen Direktzu
griffsspeicher (RAM), einen Nur-Lese-Speicher 
(ROM), einen löschbaren programmierbaren Nur- 
Lese-Speicher (EPROM oder Flash-Speicher), 
einen statischen Direktzugriffsspeicher (SRAM), 
einen transportablen Nur-Lese-Speicher in Form 
einer Compact Disc (CD-ROM), eine Digital Versatile 
Disc (DVD), einen Speicherstick, eine Diskette, eine 
mechanisch codierte Einheit wie zum Beispiel Loch
karten oder erhöhte Strukturen in einer Rille mit 
darauf aufgezeichneten Anweisungen oder beliebige 
geeignete Kombinationen des Vorstehenden. Ein 
durch einen Computer lesbares Speichermedium im 
hierin verwendeten Sinne ist nicht so auszulegen, 
dass es sich dabei um flüchtige Signale an sich han
delt, beispielsweise um Funkwellen oder sich frei 
ausbreitende elektromagnetische Wellen, um elekt
romagnetische Wellen, die sich durch einen Hohllei
ter oder andere Übertragungsmedien ausbreiten 
(z.B. ein Lichtwellenleiterkabel durchlaufende Licht
impulse) oder um elektrische Signale, die über ein 
Kabel übertragen werden.

[0106] Hierin beschriebene, durch einen Computer 
lesbare Programmanweisungen können über ein 
Netzwerk, zum Beispiel das Internet, ein lokales 
Netzwerk ein Weitverkehrsnetzwerk und/oder ein 
kabelloses Netzwerk von einem durch einen Compu
ter lesbaren Speichermedium auf betreffende Daten
verarbeitungs-/Verarbeitungseinheiten oder auf 
einen externen Computer oder eine externe Spei
chereinheit heruntergeladen werden. Das Netzwerk 
kann Kupferübertragungskabel, Lichtwellenübertra
gungsleiter, kabellose Übertragung, Router, Fire
walls, Switches, Gateway-Computer und/oder 
Edge-Server aufweisen. Eine Netzwerkadapterkarte 
oder eine Netzwerkschnittstelle in der Datenverar
beitungs-/Verarbeitungseinheit empfängt durch 
einen Computer lesbare Programmanweisungen 
aus dem Netzwerk und leitet die durch einen Compu
ter lesbaren Programmanweisungen zur Speiche
rung in einem durch einen Computer lesbaren Spei
chermedium innerhalb der jeweiligen 
Datenverarbeitungs-/Verarbeitungseinheit weiter.

[0107] Bei durch einen Computer lesbaren Pro
grammanweisungen zum Ausführen von Operatio
nen der vorliegenden Offenbarung kann es sich um 
Assembler-Anweisungen, ISA-Anweisungen (ISA = 
Instruction-Set-Architecture), Maschinenanweisun
gen, maschinenabhängige Anweisungen, Mikro
code, Firmware-Anweisungen, zustandssetzende 
Daten oder entweder Quellcode oder Objektcode 
handeln, die in einer beliebigen Kombination aus 
einer oder mehreren Programmiersprachen 
geschrieben sind, unter anderem objektorientierte 
Programmiersprachen wie z.B. Smalltalk, C++ oder 
dergleichen sowie prozedurale Programmierspra
chen wie z.B. die Programmiersprache „C“ oder ähn
liche Programmiersprachen. Die durch einen Com
puter lesbaren Programmanweisungen können 
vollständig auf dem Computer des Benutzers, teil
weise auf dem Computer des Benutzers, als eigen
ständiges Softwarepaket, teilweise auf dem Compu
ter des Benutzers und teilweise auf einem entfernt 
angeordneten Computer oder vollständig auf dem 
entfernt angeordneten Computer oder Server ausge
führt werden. Bei dem letztgenannten Szenario kann 
der entfernt angeordnete Computer mit dem Compu
ter des Benutzers über eine beliebige Art von Netz
werk verbunden sein, unter anderem über ein lokales 
Netzwerk (Local Area Network, LAN) oder über ein 
Weitverkehrsnetzwerk (Wide Area Network, WAN), 
oder die Verbindung kann zu einem externen Com
puter hergestellt werden (beispielsweise über das 
Internet unter Nutzung eines Internetdienstanbieters 
(Internet Service Provider)). Bei einigen Ausfüh
rungsformen können elektronische Schaltungen, zu 
denen zum Beispiel programmierbare Logikschaltun
gen, vor Ort programmierbare Schaltungen (Field- 
Programmable Gate Arrays, FPGA) oder program
mierbare Logik-Arrays (PLA) gehören, die durch 
einen Computer lesbaren Programmanweisungen 
ausführen, indem Zustandsinformationen der durch 
einen Computer lesbaren Programmanweisungen 
genutzt werden, um die elektronische Schaltung zu 
personalisieren, sodass Aspekte der vorliegenden 
Offenbarung durchgeführt werden.

[0108] Hierin sind Aspekte der vorliegenden Offen
barung unter Bezugnahme auf Flussdiagramme 
und/oder Blockschemata von Verfahren, Vorrichtun
gen (Systemen) und Computerprogrammprodukten 
gemäß Ausführungsformen der Offenbarung 
beschrieben. Es wird klar sein, dass jeder Block der 
Flussdiagramme und/oder der Blockschemata und 
Kombinationen von Blöcken in den Flussdiagram
men und/oder Blockschemata mit Hilfe von durch 
einen Computer lesbaren Programmanweisungen 
realisiert werden kann bzw. können.

[0109] Diese Computerprogrammanweisungen 
können einem Prozessor eines Computers oder 
anderer programmierbarer Datenverarbeitungsvor
richtungen bereitgestellt werden, um eine Maschine 
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zu erzeugen, sodass die Anweisungen, die über den 
Prozessor des Computers oder anderer program
mierbarer Datenverarbeitungsvorrichtungen ausge
führt werden, Mittel schaffen, um die in einem Block 
bzw. in den Blöcken des Flussdiagramms bzw. der 
Flussdiagramme und/oder des Blockschemas bzw. 
der Blockschemata angegebenen Funktionen/Aktio
nen zu realisieren. Diese durch einen Computer les
baren Programmanweisungen können ebenfalls in 
einem durch einen Computer lesbaren Medium 
gespeichert sein, das einen Computer, andere pro
grammierbare Datenverarbeitungsvorrichtungen 
oder andere Einheiten anweisen kann, in einer 
bestimmten Weise zu funktionieren, sodass das 
durch einen Computer lesbare Medium mit darauf 
gespeicherten Anweisungen ein Erzeugnis aufweist, 
das Anweisungen enthält, die die in einem Block 
bzw. in den Blöcken der Flussdiagramme und/oder 
der Blockschemata angegebene Funktion/Aktion 
realisieren.

[0110] Die durch einen Computer lesbaren Pro
grammanweisungen können auch in einen Compu
ter, in andere programmierbare Datenverarbeitungs
vorrichtungen oder in andere Einheiten geladen 
werden, um zu bewirken, dass auf dem Computer, 
auf anderen programmierbaren Vorrichtungen oder 
anderen Einheiten eine Reihe von Operationen aus
geführt wird, um einen mittels Computer realisierten 
Prozess zu schaffen, sodass die Anweisungen, die 
auf dem Computer, auf anderen programmierbaren 
Vorrichtungen oder Einheiten ausgeführt werden, 
die in einem Block bzw. in den Blöcken der Fluss
diagramme und/oder der Blockschemata angegebe
nen Funktionen/Aktionen realisieren.

[0111] Die Flussdiagramme und Blockschemata in 
den Figuren veranschaulichen die Architektur, Funk
tionalität und Wirkungsweise möglicher Realisie
rungsformen von Systemen, Verfahren, und Compu
terprogrammprodukten gemäß den verschiedenen 
Ausführungsformen der vorliegenden Offenbarung. 
In diesem Zusammenhang kann jeder Block in den 
Flussdiagrammen bzw. in den Blockschemata ein 
Modul, ein Segment oder einen Abschnitt von Anwei
sungen darstellen, das bzw. der eine oder mehrere 
ausführbare Anweisungen zum Realisieren der 
angegebenen Logikfunktion bzw. Logikfunktionen 
aufweist. Bei einigen alternativen Realisierungsfor
men können die in dem Block angegebenen Funktio
nen in einer anderen als in der Reihenfolge ausge
führt werden, die in den Figuren angegeben ist. Zum 
Beispiel können zwei hintereinander gezeigte Blöcke 
tatsächlich als ein Schritt ausgeführt, gleichzeitig, 
Wesentlichen gleichzeitig, in einer teilweise oder voll
ständig zeitlich überlappenden Weise ausgeführt 
werden, oder die Blöcke können je nach der mit den 
Blöcken verbundenen Funktionalität manchmal in 
umgekehrter Reihenfolge ausgeführt werden. Darü
ber hinaus ist anzumerken, dass jeder Block der 

Blockschemata und/oder Flussdiagrammdarstellun
gen sowie Kombinationen von Blöcken in den Block
schemata und/oder Flussdiagrammdarstellungen mit 
Hilfe zweckgebundener hardwaregestützter Sys
teme zum Ausführen der angegebenen Funktionen 
bzw. Aktionen oder mit Hilfe von Kombinationen aus 
zweckgebundener Hardware und zweckgebundenen 
Computeranweisungen realisiert werden kann bzw. 
können.

[0112] Die Beschreibungen der verschiedenen Aus
führungsformen der vorliegenden Offenbarung sol
len der Veranschaulichung dienen, sind jedoch nicht 
als vollständig oder auf die offenbarten Ausführungs
formen beschränkt gedacht. Für Fachleute sind viele 
Modifikationen und Variationen denkbar, ohne dass 
diese eine Abweichung vom Schutzumfang und 
Grundgedanken der beschriebenen Ausführungsfor
men darstellen würden. Die hierin verwendete Termi
nologie wurde gewählt, um die Grundgedanken der 
Ausführungsformen, die praktische Anwendung bzw. 
die technische Verbesserung gegenüber den auf 
dem Markt vorgefundenen Technologien zu erläutern 
bzw. anderen mit entsprechenden Fachkenntnissen 
das Verständnis der hierin offenbarten Ausführungs
formen zu ermöglichen.

[0113] Zwar wurde die vorliegende Offenbarung im 
Hinblick auf bestimmte Ausführungsformen 
beschrieben, es wird jedoch erwartet, dass Abwand
lungen und Modifikationen daran für den Fachmann 
offensichtlich werden. Es ist daher beabsichtigt, dass 
die folgenden Ansprüche so zu interpretieren sind, 
dass alle derartigen Abwandlungen und Modifikatio
nen als unter den tatsächlichen Grundgedanken und 
Schutzumfang der Offenbarung fallend zu betrach
ten sind.

Patentansprüche

1. Mittels Computer realisiertes Verfahren, wobei 
das Verfahren aufweist: 
Speichern eines Wertes und eines Hash des Wertes 
in einem Ledger, das einem Blockchain-Netzwerk 
zugehörig ist; 
Aufbauen eines Block-Hash aus dem Hash des 
Wertes; 
Validieren einer Transaktion durch Erkennen, dass 
der Hash des Wertes mit dem Hash des Wertes 
aus einer früheren Transaktion übereinstimmt; und 
Aufrechterhalten einer Unversehrtheit des Block- 
Hash.

2. Verfahren nach Anspruch 1, das ferner auf
weist: 
Redigieren des Wertes, wobei das Redigieren ein 
Setzen von Bits auf Null aufweist, die dem Wert 
zugehörig sind.
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3. Verfahren nach Anspruch 2, wobei das Redi
gieren des Wertes ferner ein Aufrechterhalten des 
Hash des Wertes und des Block-Hash aufweist.

4. Verfahren nach Anspruch 3, wobei das Redi
gieren des Wertes ferner aufweist: 
Ersetzen des Wertes durch den Hash des Wertes; 
und 
Aufrechterhalten eines entkoppelten Vorabbilds des 
Wertes.

5. Verfahren nach Anspruch 4, wobei der Hash 
des Wertes auf das entkoppelte Vorabbild zeigt.

6. Verfahren nach Anspruch 1, das ferner auf
weist: 
Aufrechterhalten der validierten Transaktion ohne 
den Wert.

7. Verfahren nach Anspruch 1, das ferner auf
weist: 
Empfangen des Wertes; 
Erkennen, dass der Wert Benutzerdaten zugehörig 
ist; und 
Erzeugen des Hash des Wertes.

8. System, wobei das System aufweist: 
einen Hauptspeicher; und 
einen Prozessor in Datenaustausch mit dem Haupt
speicher, wobei der Prozessor so konfiguriert ist, 
dass Operationen durchgeführt werden, die aufwei
sen: 
Speichern eines Wertes und eines Hash des Wertes 
in einem Ledger, das einem Blockchain-Netzwerk 
zugehörig ist; 
Aufbauen eines Block-Hash aus dem Hash des 
Wertes; 
Validieren einer Transaktion durch Erkennen, dass 
der Hash des Wertes mit dem Hash des Wertes 
aus einer früheren Transaktion übereinstimmt; und 
Aufrechterhalten der Unversehrtheit des Block- 
Hash.

9. System nach Anspruch 8, wobei die Operatio
nen ferner aufweisen: 
Redigieren des Wertes, wobei das Redigieren das 
Setzen von Bits auf Null aufweist, die dem Wert 
zugehörig sind.

10. System nach Anspruch 9, wobei das Redi
gieren des Wertes ferner das Aufrechterhalten des 
Hash des Wertes und des Block-Hash aufweist.

11. System nach Anspruch 10, wobei das Redi
gieren des Wertes ferner aufweist: 
Ersetzen des Wertes durch den Hash des Wertes; 
und 
Aufrechterhalten eines entkoppelten Vorabbilds des 
Wertes.

12. System nach Anspruch 11, wobei der Hash 
des Wertes auf das entkoppelte Vorabbild zeigt.

13. Computerprogrammprodukt, wobei das 
Computerprogrammprodukt ein durch einen Com
puter lesbares Speichermedium aufweist, das 
darauf verkörperte Programmanweisungen enthält, 
wobei die Programmanweisungen durch einen Pro
zessor ausführbar sind, um zu bewirken, dass die 
Prozessoren eine Funktion ausführen, wobei die 
Funktion aufweist: 
Speichern eines Wertes und eines Hash des Wertes 
in einem Ledger, das einem Blockchain-Netzwerk 
zugehörig ist; 
Aufbauen eines Block-Hash aus dem Hash des 
Wertes; 
Validieren einer Transaktion durch Erkennen, dass 
der Hash des Wertes mit dem Hash des Wertes 
aus einer früheren Transaktion übereinstimmt; und 
Aufrechterhalten der Unversehrtheit des Block- 
Hash.

14. Computerprogrammprodukt nach Anspruch 
13, wobei die Funktionen ferner aufweisen: 
Redigieren des Wertes, wobei das Redigieren das 
Setzen von Bits auf Null aufweist, die dem Wert 
zugehörig sind.

15. Computerprogrammprodukt nach Anspruch 
14, wobei das Redigieren des Wertes ferner das 
Aufrechterhalten des Hash des Wertes und des 
Block-Hash aufweist.

16. Computerprogrammprodukt nach Anspruch 
15, wobei Redigieren der Transaktion ferner auf
weist: 
Ersetzen des Wertes durch den Hash des Wertes, 
wobei der Hash des Wertes auf das entkoppelte 
Vorabbild zeigt; und 
Aufrechterhalten eines entkoppelten Vorabbilds des 
Wertes.

17. Verfahren zum Redigieren von Informationen 
aus einem Blockchain-Netzwerk, wobei das Verfah
ren aufweist: 
Bereitstellen einer Redigiertransaktion für das 
Blockchain-Netzwerk; 
Einleiten der Redigiertransaktion, wobei die Redi
giertransaktion einer validierten Transaktion zuge
hörig ist; 
Erkennen eines Hash-Wertes, der innerhalb der 
Redigiertransaktion angegeben und der validierten 
Transaktion zugehörig ist; und 
Redigieren eines Wertes, der dem Hash-Wert zuge
hörig ist.

18. Verfahren nach Anspruch 17, das ferner auf
weist: 
Erzeugen einer Transaktionshülle, wobei die Trans
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aktionshülle den Hash-Wert aufweist, der einen Zei
ger auf ein Vorabbild aufweist.

19. Verfahren nach Anspruch 18, wobei die 
Transaktionshülle ferner ein Vorabbild aufweist und 
wobei das Vorabbild den Wert aufweist.

20. Verfahren nach Anspruch 17, wobei das 
Redigieren des Wertes das Setzen von dem Wert 
zugehörigen Bits auf Null umfasst und wobei das 
Setzen der dem Wert zugehörigen Bits auf Null 
ermöglicht, dass der Hash-Wert der gleiche bleibt.

21. Verfahren nach Anspruch 20, das ferner auf
weist: 
Aufrechterhalten der validierten Transaktion auf der 
Grundlage des Erkennens, dass der Hash-Wert 
nach der Redigiertransaktion der gleiche ist.

22. System zum Redigieren von Informationen 
aus einem Blockchain-Netzwerk, wobei das System 
aufweist: 
einen Hauptspeicher; und 
einen Prozessor in Datenaustausch mit dem Haupt
speicher, wobei der Prozessor so konfiguriert ist, 
dass Operationen durchgeführt werden, die aufwei
sen: 
Bereitstellen einer Redigiertransaktion für das 
Blockchain-Netzwerk; 
Einleiten der Redigiertransaktion, wobei die Redi
giertransaktion einer validierten Transaktion zuge
hörig ist; 
Erkennen eines Hash-Wertes, der innerhalb der 
Redigiertransaktion angegeben und der validierten 
Transaktion zugehörig ist; und 
Redigieren eines Wertes, der dem Hash-Wert zuge
hörig ist.

23. System nach Anspruch 22, bei dem die Ope
rationen ferner aufweisen: 
Erzeugen einer Transaktionshülle, wobei die Trans
aktionshülle den Hash-Wert umfasst, der einen Zei
ger auf ein Vorabbild aufweist, wobei die Transak
tionshülle ferner das Vorabbild aufweist und wobei 
das Vorabbild den Wert aufweist.

24. System nach Anspruch 22, wobei das Redi
gieren des Wertes das Setzen von dem Wert zuge
hörigen Bits auf Null umfasst und wobei das Setzen 
der dem Wert zugehörigen Bits auf Null ermöglicht, 
dass der Hash-Wert der gleiche bleibt.

25. System nach Anspruch 24, das ferner auf
weist: 
Aufrechterhalten der validierten Transaktion auf der 
Grundlage des Erkennens, dass der Hash-Wert 
nach der Redigiertransaktion der gleiche ist.

Es folgen 12 Seiten Zeichnungen
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Anhängende Zeichnungen
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