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(57)【特許請求の範囲】
【請求項１】
　取得したデータに対して実行する処理の内容を決定するための基準となる基準データを
記憶し、保持可能なデータ数よりも前記基準データのデータ数の方が少ない場合、最終デ
ータ位置から降順に前記基準データを格納して残りのデータに０を格納する第１記憶部と
、
　前記データの中に前記基準データが含まれているか否かを、前記データと前記基準デー
タとを比較することにより検索する検索部と、
　前記検索部による検索結果と前記処理の内容とを対応づけて記憶する第２記憶部と、
　前記検索結果に基づいて、前記検索結果に対応づけられた処理を前記データに対して実
行する処理部と、を含み、
　前記検索部は、
　検索を実行する前に、前記第１記憶部に記憶された複数の基準データを３以上の範囲に
分割したとき、前記基準データと比較すべき比較対象データがそれらの範囲のうちいずれ
に属するかを判定する判定回路と、
　前記データの中から前記基準データと比較すべき比較対象データの位置を検出する位置
検出回路とを含み、
　前記位置検出回路は、前記比較対象データの位置を特定するための位置特定データと前
記データとを比較する第２比較回路を複数含み、前記複数の第２比較回路に前記データを
所定のデータ長ずつ位置をずらして入力し、前記位置特定データと同時に並列して比較し
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、
　前記位置検出回路は、通信パケットの全てのデータの取得を待たずに、前記データと前
記位置特定データの比較を開始する
　ことを特徴とするデータ処理装置。
【請求項２】
　前記検索部は、ワイヤードロジック回路により構成され、
　前記ワイヤードロジック回路は、前記比較対象データと前記基準データとをビット単位
で比較する第１比較回路を複数含むことを特徴とする請求項１に記載のデータ処理装置。
【請求項３】
　前記第１記憶部は、前記データ中の比較対象データの位置を示す情報を更に記憶し、前
記検索部は、前記位置を示す情報に基づいて前記比較対象データを抽出することを特徴と
する請求項１又は２に記載のデータ処理装置。
【請求項４】
　前記第１記憶部又は前記第２記憶部は、外部から書き換え可能に設けられることを特徴
とする請求項１から３のいずれかに記載のデータ処理装置。
【請求項５】
　請求項１から４のいずれかに記載のデータ処理装置を複数備え、
　それぞれの前記データ処理装置は、通信回線との間でデータを入出力するインタフェー
スを２つ備えており、それぞれの前記インタフェースの入力と出力を切り替えることによ
り、前記データを処理する方向を可変に制御されることを特徴とするデータ処理装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、データ処理技術に関し、特に、通信データを処理するデータ処理装置に関す
る。
【背景技術】
【０００２】
　インターネットのインフラが整備され、携帯電話端末、パーソナルコンピュータ、Ｖｏ
ＩＰ（Voice over Internet Protocol）電話端末などの通信端末が広く普及した現在、イ
ンターネットの利用者は爆発的に増加している。このような状況下、コンピュータウイル
ス、ハッキング、スパムメールなど、セキュリティに関する問題が顕在化しており、通信
を適切に制御する技術が求められている。通信環境の向上に伴って通信量も膨大になって
おり、大容量のデータを高速に処理する通信制御装置の必要性が増している。
【０００３】
　図１は、従来の通信制御装置１の構成を示す。従来の通信制御装置１は、受信側の通信
制御部２と、パケット処理部３と、送出側の通信制御部４とを備える。通信制御部２及び
４は、それぞれ、パケットの物理層の処理を行うＰＨＹ処理部５ａ及び５ｂと、パケット
のＭＡＣ層の処理を行うＭＡＣ処理部６ａ及び６ｂとを備える。パケット処理部３は、Ｉ
Ｐ（Internet Protocol）のプロトコル処理を行うＩＰ処理部７、ＴＣＰ（Transport Con
trol Protocol）のプロトコル処理を行うＴＣＰ処理部８など、プロトコルに応じた処理
を行うプロトコル処理部と、アプリケーション層の処理を行うＡＰ処理部９とを備える。
ＡＰ処理部９は、パケットに含まれるデータに応じて、フィルタリングなどの処理を実行
する。
【特許文献１】特開平４－１８０４２５号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　従来の通信制御装置１では、パケット処理部３は、汎用プロセッサであるＣＰＵと、Ｃ
ＰＵ上で動作するＯＳとを利用して、ソフトウェアにより実現されていた。しかしながら
、このような構成では、通信制御装置１の性能はＣＰＵの性能に依存することになり、高
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速に大容量のパケットを処理可能な通信制御装置を実現しようとしても、自ずと限界があ
る。例えば、６４ビットのＣＰＵであれば、一度に同時に処理可能なデータ量は最大で６
４ビットであり、それ以上の性能を有する通信制御装置は存在しなかった。また、汎用的
な機能を有するＯＳの存在を前提としていたので、セキュリティホールなどが存在する可
能性が絶無ではなく、ＯＳのバージョンアップなどのメンテナンス作業を必要としていた
。
【０００５】
　本発明はこうした状況に鑑みてなされたものであり、その目的は、高速なデータ処理装
置を実現する技術の提供にある。
【課題を解決するための手段】
【０００６】
　本発明のある態様は、データ処理装置に関する。このデータ処理装置は、取得したデー
タに対して実行する処理の内容を決定するための基準となる基準データを記憶する第１記
憶部と、前記データの中に前記基準データが含まれているか否かを、前記データと前記基
準データとを比較することにより検索する検索部と、前記検索部による検索結果と前記処
理の内容とを対応づけて記憶する第２記憶部と、前記検索結果に基づいて、前記検索結果
に対応づけられた処理の内容を前記データに対して実行する処理部と、を含み、前記検索
部は、ワイヤードロジック回路により構成されることを特徴とする。
【０００７】
　検索部又は処理部は、ＦＰＧＡ（Field Programmable Gate Array）などを用いて実現
されてもよい。専用のハードウェア回路により検索部を構成することにより、ＣＰＵの性
能の制約にとらわれず、所望の性能を有するデータ処理装置を実現することができる。
【０００８】
　前記ワイヤードロジック回路は、前記データと前記基準データとをビット単位で比較す
る第１比較回路を複数含んでもよい。第１比較回路を、例えば６４個以上並列に設けるこ
とにより、ＣＰＵよりも多いビット数を一度に比較可能な回路を実現することができる。
【０００９】
　前記検索部は、前記通信データの中から前記基準データと比較すべき比較対象データの
位置を検出する位置検出回路を含んでもよい。前記位置検出回路は、前記比較対象データ
の位置を特定するための位置特定データと前記通信データとを比較する第２比較回路を複
数含み、前記複数の第２比較回路に前記通信データを所定のデータ長ずつ位置をずらして
入力し、前記位置特定データと同時に並列して比較してもよい。第２比較回路を複数設け
ることにより、一度に複数の位置を判定することができるので、より高速に比較対象デー
タの位置を検出することができる。
【００１０】
　前記検索部は、バイナリサーチにより前記通信データの中に前記基準データが含まれて
いるか否かを検索するバイナリサーチ回路を含んでもよい。前記第１記憶部に保持可能な
データ数よりも前記基準データのデータ数の方が少ない場合、前記第１記憶部の最終デー
タ位置から降順に前記基準データを格納し、残りのデータに０を格納してもよい。基準デ
ータが０である場合には比較を実行することなく次のバイナリサーチにうつることができ
るので、バイナリサーチをより高速に実行することができる。
【００１１】
　前記検索部は、前記第１記憶部に記憶された複数の基準データを３以上の範囲に分割し
たとき、前記基準データと比較すべき比較対象データがそれらの範囲のうちいずれに属す
るかを判定する判定回路を含んでもよい。前記判定回路は、前記範囲の境界の基準データ
と前記比較対象データとを比較する第３比較回路を複数含み、前記複数の第３比較回路に
より前記比較対象データが前記３以上の範囲のいずれに属するかを同時に並列して判定し
てもよい。バイナリサーチに先立って範囲を特定しておくことにより、検索速度を向上さ
せることができる。前記第１記憶部の所定位置に記憶された前記基準データが、前記境界
の基準データとして前記第３の比較回路に入力されてもよい。境界の基準データを自動的
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に設定可能とすることにより、第１記憶部の内容を変更しても、直ちに処理を開始させる
ことができる。
【００１２】
　前記範囲は、前記通信データ中における前記基準データの出現頻度の分布に応じて設定
されてもよい。これにより、検索効率をより向上させることができ、より高速な検索を実
現することができる。
【００１３】
　前記第１記憶部は、前記通信データ中の比較対象データの位置を示す情報を更に記憶し
、前記検索部は、前記位置を示す情報に基づいて前記比較対象データを抽出してもよい。
これにより、比較対象データをより柔軟に設定することができ、検索効率を向上させるこ
とができる。
【００１４】
　前記第１記憶部又は前記第２記憶部は、外部から書き換え可能に設けられてもよい。こ
れにより、基準データや処理内容などを可変に設定し、データ処理装置をさまざまなデー
タ処理に利用することができる。
【００１５】
　前記検索部は、通信パケットの全てのデータの取得を待たずに、前記基準データと比較
すべきデータを取得した時点で、そのデータと前記基準データの比較を開始してもよい。
これにより、処理に要する時間を短縮することができる。検索部における比較処理に限ら
ず、その他の処理についても同様に、全てのデータの取得を待たずに開始してもよい。
【００１６】
　本発明の別の態様は、データ処理装置に関する。このデータ処理装置は、上述したいず
れかのデータ処理装置を複数備え、それぞれの前記データ処理装置は、通信回線との間で
データを入出力するインタフェースを２つ備えており、それぞれの前記インタフェースの
入力と出力を切り替えることにより、前記データを処理する方向を可変に制御されること
を特徴とする。これにより、いずれかのデータ処理装置が動作できない状態になったとき
に、他のデータ処理装置を代替として動作させることができ、耐障害性を向上させること
ができる。また、いずれかのデータ処理装置をメンテナンスなどにより停止させるときに
も、他のデータ処理装置を代替として動作させることができ、運用を停止せずにメンテナ
ンスを行うことができる。さらに、トラフィックの状況などに応じて、それぞれのデータ
処理装置が処理するデータの流れの方向を可変とすることにより、トラフィックの増減な
どに適切に対応することができる。
【００１７】
　なお、以上の構成要素の任意の組合せ、本発明の表現を方法、装置、システム、記録媒
体、コンピュータプログラムなどの間で変換したものもまた、本発明の態様として有効で
ある。
【発明の効果】
【００１８】
　本発明によれば、高速なデータ処理装置を実現する技術を提供することができる。
【発明を実施するための最良の形態】
【００１９】
　図２は、本発明のデータ処理装置の一例である通信制御装置の構成を示す。本実施の形
態の通信制御装置１０は、図１に示した従来の通信制御装置１においてはＣＰＵ及びＯＳ
を含むソフトウェアにより実現されていたパケット処理部３に代えて、ワイヤードロジッ
ク回路による専用のハードウェアにより構成されたパケット処理回路２０を備える。汎用
処理回路であるＣＰＵにおいて動作するＯＳとソフトウェアにより通信データを処理する
のではなく、通信データを処理するための専用のハードウェア回路を設けることにより、
ＣＰＵやＯＳなどに起因する性能の限界を克服し、処理能力の高い通信制御装置を実現す
ることが可能となる。
【００２０】
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　例えば、パケットフィルタリングなどを実行するために、パケットに含まれるデータに
、フィルタリングの判断基準となる基準データが含まれるか否かを検索する場合に、ＣＰ
Ｕを用いて通信データと基準データを比較すると、一度に高々６４ビットしか比較するこ
とができず、処理速度を向上させようとしてもＣＰＵの性能で頭打ちになるという問題が
あった。ＣＰＵでは、通信データから６４ビットをメモリへ読み上げ、基準データとの比
較を行い、つづいて、次の６４ビットをメモリへ読み上げる、という処理を何度も繰り返
し行う必要があるので、メモリへの読み上げ時間が律速となり、処理速度に限界がある。
【００２１】
　それに対し、本実施の形態では、通信データと基準データとを比較するために、ワイヤ
ードロジック回路により構成された専用のハードウェア回路を設ける。この回路は、６４
ビットよりも長いデータ長、例えば、１０２４ビットのデータ長の比較を可能とするため
に、並列に設けられた複数の比較器を含む。このように、専用のハードウェアを設けるこ
とにより、同時に並列して多数のビットマッチングを実行することができる。従来のＣＰ
Ｕを用いた通信制御装置１では一度に６４ビットしか処理できなかったところを、一度に
１０２４ビットの処理を可能にすることで、飛躍的に処理速度を向上させることができる
。比較器の数を多くすれば処理能力も向上するが、コストやサイズも増大するので、所望
の処理性能と、コスト、サイズ、などを考慮して、最適なハードウェア回路を設計すれば
よい。
【００２２】
　また、本実施の形態の通信制御装置１０は、ワイヤードロジック回路による専用のハー
ドウェアにより構成されるので、ＯＳ（Operating System）を必要としない。このため、
ＯＳのインストール、バグ対応、バージョンアップなどの作業が必要なく、管理やメンテ
ナンスのためのコストや工数を低減させることができる。また、汎用的な機能が求められ
るＣＰＵとは異なり、不必要な機能を包含していないので、余計なリソースを用いること
がなく、低コスト化、回路面積の低減、処理速度の向上などが望める。さらに、ＯＳを利
用していた従来の通信制御装置とは異なり、余分な機能を有しないので、セキュリティホ
ールなどが発生する可能性が低く、ネットワークを介した悪意ある第三者からの攻撃に対
する耐性に優れている。
【００２３】
　従来の通信制御装置１は、ＣＰＵとＯＳを前提としたソフトウェアによりパケットを処
理しており、パケットの全てのデータを受信してからプロトコル処理を行い、データがア
プリケーションに渡される。それに対して、本実施の形態の通信制御装置１０では、専用
のハードウェア回路により処理を行うので、パケットの全てのデータを受信してから処理
を開始する必要はなく、処理に必要なデータを受信すれば、後続のデータの受信を待たず
に、任意の時点で処理を開始することができる。例えば、後述する位置検出回路における
位置検出処理は、比較対象データの位置を特定するための位置特定データを受信した時点
で開始することができる。このように、全てのデータの受信を待たずに様々な処理をフロ
ーティングで実行することができるので、パケットのデータを処理するのに要する時間を
短縮することができる。
【００２４】
　図３は、パケット処理回路の内部構成を示す。パケット処理回路２０は、通信データに
対して実行する処理の内容を決定するための基準となる基準データを記憶する第１データ
ベース５０と、受信された通信データの中に基準データが含まれているか否かを、通信デ
ータと基準データとを比較することにより検索する検索回路３０と、検索回路３０による
検索結果と通信データに対して実行する処理の内容とを対応づけて記憶する第２データベ
ース６０と、検索回路３０による検索結果と第２データベース６０に記憶された条件とに
基づいて通信データを処理する処理実行回路４０とを含む。
【００２５】
　検索回路３０は、通信データの中から基準データと比較すべき比較対象データの位置を
検出する位置検出回路３２と、第１データベース５０に記憶された基準データを３以上の
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範囲に分割したとき、比較対象データがそれらの範囲のうちいずれに属するかを判定する
判定回路の一例であるインデックス回路３４と、判定された範囲の中で比較対象データと
合致する基準データを検索するバイナリサーチ回路３６とを含む。比較対象データを基準
データの中から検索する方法としては、任意の検索技術を利用可能であるが、本実施の形
態ではバイナリサーチ法を用いる。
【００２６】
　図４は、位置検出回路の内部構成を示す。位置検出回路３２は、比較対象データの位置
を特定するための位置特定データと通信データとを比較するための複数の比較回路３３ａ
～３３ｆを含む。ここでは、６個の比較回路３３ａ～３３ｆが設けられているが、後述す
るように、比較回路の個数は任意でよい。それぞれの比較回路３３ａ～３３ｆには、通信
データが、所定のデータ長、例えば、１バイトずつずらして入力される。そして、これら
複数の比較回路３３ａ～３３ｆにおいて、同時に並列して、検出すべき位置特定データと
通信データとの比較がなされる。
【００２７】
　本実施の形態においては、通信制御装置１０の動作を説明するための例として、通信デ
ータ中に含まれる「Ｎｏ．　＃＃＃」という文字列を検出し、その文字列中に含まれる数
字「＃＃＃」を基準データと比較して、基準データに合致した場合はパケットの通過を許
可し、合致しなかった場合はパケットを破棄する処理を行う場合について説明する。
【００２８】
　図４の例では、通信データの中から、数字「＃＃＃」の位置を特定するための位置特定
データ「Ｎｏ．」を検出するために、通信データ「０１Ｎｏ．　３６１・・・」を、１文
字ずつずらして比較回路３３ａ～３３ｆに入力している。すなわち、比較回路３３ａには
「０１Ｎ」が、比較回路３３ｂには「１Ｎｏ」が、比較回路３３ｃには「Ｎｏ．」が、比
較回路３３ｄには「ｏ．　」が、比較回路３３ｅには「．　３」が、比較回路３３ｆには
「　３６」が、それぞれ入力される。ここで、比較回路３３ａ～３３ｆが同時に位置特定
データ「Ｎｏ．」との比較を実行する。これにより、比較回路３３ｃがマッチし、通信デ
ータの先頭から３文字目に「Ｎｏ．」という文字列が存在することが検出される。こうし
て、位置検出回路３２により検出された位置特定データ「Ｎｏ．」の次に、比較対象デー
タである数字のデータが存在することが検出される。
【００２９】
　ＣＰＵにより同様の処理を行うならば、まず、文字列「０１Ｎ」を「Ｎｏ．」と比較し
、続いて、文字列「１Ｎｏ」を「Ｎｏ．」と比較する、というように、先頭から順に１つ
ずつ比較処理を実行する必要があるため、検出速度の向上は望めない。これに対し、本実
施の形態の通信制御装置１０では、複数の比較回路３３ａ～３３ｆを並列に設けることに
より、ＣＰＵではなしえなかった同時並列的な比較処理が可能となり、処理速度を格段に
向上させることができる。比較回路は多ければ多いほど同時に比較可能な位置が多くなる
ので、検出速度も向上するが、コスト、サイズ、などを考慮の上、所望の検出速度を得ら
れるのに十分な数の比較回路を設ければよい。
【００３０】
　位置検出回路３２は、位置特定データを検出するためだけでなく、汎用的に文字列を検
出する回路として利用されてもよい。また、文字列だけでなく、ビット単位で位置特定デ
ータを検出するように構成されてもよい。
【００３１】
　図５は、第１データベースの内部データの例を示す。第１データベース５０には、パケ
ットのフィルタリング、ルーティング、スイッチング、置換などの処理の内容を決定する
ための基準となる基準データが、何らかのソート条件にしたがってソートされて格納され
ている。図５の例では、１０００個の基準データが記憶されている。
【００３２】
　第１データベース５０の先頭のレコードには、通信データ中の比較対象データの位置を
示すオフセット５１が格納されている。例えば、ＴＣＰパケットにおいては、パケット内
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のデータ構成がビット単位で定められているため、パケットの処理内容を決定するための
フラグ情報などの位置をオフセット５１として設定しておけば、必要なビットのみを比較
して処理内容を決定することができるので、処理効率を向上させることができる。また、
パケットのデータ構成が変更された場合であっても、オフセット５１を変更することで対
応することができる。第１データベース５０には、比較対象データのデータ長を格納して
おいてもよい。これにより、必要な比較器のみを動作させて比較を行うことができるので
、検索効率を向上させることができる。
【００３３】
　インデックス回路３４は、第１データベース５０に格納されている基準データを３以上
の範囲５２ａ～５２ｄに分割したとき、比較対象データがそれらの範囲のうちいずれに属
するかを判定する。図５の例では、１０００個の基準データは、２５０個ずつ４つの範囲
５２ａ～５２ｄに分割されている。インデックス回路３４は、範囲の境界の基準データと
比較対象データとを比較する複数の比較回路３５ａ～３５ｃを含む。比較回路３５ａ～３
５ｃにより比較対象データと境界の基準データとを同時に並列して比較することにより、
比較対象データがいずれの範囲に属するかを１度の比較処理で判定することができる。
【００３４】
　インデックス回路３４の比較回路３５ａ～３５ｃに入力される境界の基準データは、通
信制御装置１０の外部に設けられた装置により設定されてもよいし、予め第１データベー
ス５０の所定位置の基準データが自動的に入力されるようにしてもよい。後者の場合、第
１データベース５０を更新しても、自動的に第１データベース５０の所定位置の基準デー
タが比較回路３５ａ～３５ｃに入力されるので、初期設定などを必要とせず、直ちに通信
制御処理を実行させることができる。
【００３５】
　前述したように、ＣＰＵによりバイナリサーチを実行する場合は、同時に複数の比較を
実行することができないが、本実施の形態の通信制御装置１０では、複数の比較回路３５
ａ～３５ｃを並列に設けることにより、同時並列的な比較処理を可能とし、検索速度を格
段に向上させることができる。
【００３６】
　インデックス回路３４により範囲が判定されると、バイナリサーチ回路３６がバイナリ
サーチ法により検索を実行する。バイナリサーチ回路３６は、インデックス回路３４によ
り判定された範囲をさらに２分割し、その境界位置にある基準データと比較対象データと
を比較することにより、いずれの範囲に属するかを判定する。バイナリサーチ回路３６は
、基準データと比較対象データとをビット単位で比較する比較回路を複数個、例えば本実
施の形態では１０２４個含んでおり、１０２４ビットのビットマッチングを同時に実行す
る。２分割された範囲のいずれに属するかが判定されると、さらに、その範囲を２分割し
て境界位置にある基準データを読み出し、比較対象データと比較する。以降、この処理を
繰り返すことにより範囲をさらに限定し、最終的に比較対象データと合致する基準データ
を検索する。
【００３７】
　前述した例を用いてさらに詳細に動作を説明する。図４に示した通信データにおいて、
位置特定データ「Ｎｏ．」につづく比較対象データは「３６１」という数字である。位置
特定データ「Ｎｏ．」と比較対象データ「３６１」との間には１文字分のスペースが存在
しているので、このスペースを比較対象データから除くために、オフセット５１が「８」
ビットに設定されている。バイナリサーチ回路３６は、位置特定データ「Ｎｏ．」につづ
く通信データから、「８」ビット、すなわち１バイト分をスキップし、さらにつづく「３
６１」を比較対象データとして読み込む。
【００３８】
　インデックス回路３４の比較回路３５ａ～３５ｃには、比較対象データとして「３６１
」が入力され、基準データとして、比較回路３５ａには、範囲５２ａと５２ｂの境界にあ
る基準データ「３７８」が、比較回路３５ｂには、範囲５２ｂと５２ｃの境界にある基準
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データ「７０４」が、比較回路３５ｃには、範囲５２ｃと５２ｄの境界にある基準データ
「９３７」が、それぞれ入力される。比較回路３５ａ～３５ｃにより同時に比較が行われ
、比較対象データ「３６１」が範囲５２ａに属することが判定される。以降、バイナリサ
ーチ回路３６が基準データの中に比較対象データ「３６１」が存在するか否かを検索する
。
【００３９】
　図６は、第１データベースの内部データの別の例を示す。図６に示した例では、基準デ
ータのデータ数が、第１データベース５０に保持可能なデータ数、ここでは１０００個よ
りも少ない。このとき、第１データベース５０には、最終データ位置から降順に基準デー
タが格納される。そして、残りのデータには０が格納される。データベースのローディン
グ方法として、先頭からデータを配置せずにローディングエリアの後方から配置し、ロー
ディングエリア先頭に空きが生じた場合は全ての空きをゼロサプレスすることで、データ
ーベースは常にフルの状態になり、バイナリー検索する場合の最大時間を一定にすること
ができる。また、バイナリサーチ回路３６は、検索中に基準データとして「０」を読み込
んだときには、比較結果が自明であるから、比較を行わずに範囲を特定して、次の比較に
うつることができる。これにより、検索速度を向上させることができる。
【００４０】
　ＣＰＵによるソフトウェア処理においては、第１データベース５０に基準データを格納
する際に、最初のデータ位置から昇順に基準データが格納される。残りのデータには、例
えば最大値が格納されることになるが、この場合、バイナリサーチにおいて、上述したよ
うな比較処理の省略はできない。上述した比較技術は、専用のハードウェア回路により検
索回路３０を構成したことにより実現される。
【００４１】
　図７は、第１データベースの内部データのさらに別の例を示す。図７に示した例では、
基準データを均等に３以上の範囲に分割するのではなく、範囲５２ａは５００個、範囲５
２ｂは１００個というように、範囲に属する基準データの数が不均一になっている。これ
らの範囲は、通信データ中における基準データの出現頻度の分布に応じて設定されてもよ
い。すなわち、それぞれの範囲に属する基準データの出現頻度の和がほぼ同じになるよう
に範囲が設定されてもよい。これにより、検索効率を向上させることができる。インデッ
クス回路３４の比較回路３５ａ～３５ｃに入力される基準データは、外部から変更可能に
なっていてもよい。これにより、範囲を動的に設定することができ、検索効率を最適化す
ることができる。
【００４２】
　図８は、バイナリサーチ回路に含まれる比較回路の構成を示す。前述したように、バイ
ナリサーチ回路３６は、１０２４個の比較回路３６ａ、３６ｂ、・・・、を含む。それぞ
れの比較回路３６ａ、３６ｂ、・・・、には、基準データ５４と比較対象データ５６が１
ビットずつ入力され、それらの大小が比較される。インデックス回路３４の各比較回路３
５ａ～３５ｃの内部構成も同様である。このように、専用のハードウェア回路で比較処理
を実行することにより、多数の比較回路を並列して動作させ、多数のビットを同時に比較
することができるので、比較処理を高速化することができる。
【００４３】
　図９は、第２データベースの内部データの例を示す。第２データベース６０は、検索回
路３０による検索結果を格納する検索結果欄６２と、通信データに対して実行する処理の
内容を格納する処理内容欄６４とを含み、検索結果と処理内容とを対応づけて保持する。
図９の例では、通信データに基準データが含まれている場合は、そのパケットの通過を許
可し、含まれていない場合は、そのパケットを破棄するという条件が設定されている。処
理実行回路４０は、検索結果に基づいて第２データベース６０から処理内容を検索し、通
信データに対して処理を実行する。処理実行回路４０も、ワイヤードロジック回路により
実現されてもよい。
【００４４】
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　図１０は、第２データベースの内部データの別の例を示す。図１０の例では、基準デー
タごとに、処理内容が設定されている。パケットの置換を行う場合、置換先のデータを第
２データベース６０に格納しておいてもよい。パケットのルーティングやスイッチングを
行う場合、経路に関する情報を第２データベース６０に格納しておいてもよい。処理実行
回路４０は、検索回路３０による検索結果に応じて、第２データベース６０に格納された
、フィルタリング、ルーティング、スイッチング、置換などの処理を実行する。図１０の
ように、基準データごとに処理内容を設定する場合、第１データベース５０と第２データ
ベース６０とを統合してもよい。
【００４５】
　第１のデータベース及び第２のデータベースは、外部から書き換え可能に設けられる。
これらのデータベースを入れ替えることにより、同じ通信制御装置１０を用いて、さまざ
まなデータ処理や通信制御を実現することができる。また、検索対象となる基準データを
格納したデータベースを２以上設けて、多段階の検索処理を行ってもよい。このとき、検
索結果と処理内容とを対応づけて格納したデータベースを２以上設けて、より複雑な条件
分岐を実現してもよい。このように、データベースを複数設けて多段階の検索を行う場合
に、位置検出回路３２、インデックス回路３４、バイナリサーチ回路３６などを複数設け
てもよい。
【００４６】
　上述した比較に用いられるデータは、同じ圧縮ロジックにより圧縮されてもよい。比較
に際して、比較元のデータと比較先のデータが同じ方式で圧縮されていれば、通常と同様
の比較が可能である。これにより、比較の際にローディングするデータ量を低減すること
ができる。ローディングするデータ量が少なくなれば、メモリからデータを読み出すのに
要する時間が短縮されるので、全体の処理時間も短縮することができる。また、比較器の
量を削減することができるので、装置の小型化、軽量化、低コスト化に寄与することがで
きる。比較に用いられるデータは、圧縮された形式で格納されていてもよいし、メモリか
ら読み出した後、比較の前に圧縮されてもよい。
【００４７】
　図１１は、本実施の形態の通信制御装置の別の構成例を示す。本図に示した通信制御装
置１０は、図２に示した通信制御装置１０と同様の構成を備える通信制御ユニット１２を
２つ有している。また、それぞれの通信制御ユニット１２の動作を制御する切替制御部１
４が設けられている。それぞれの通信制御ユニット１２は、２つの入出力インタフェース
１６を有しており、それぞれの入出力インタフェース１６を介して、上流側、下流側の２
つのネットワークに接続されている。通信制御ユニット１２は、いずれか一方のネットワ
ークから通信データを入力し、処理したデータを他方のネットワークに出力する。切替制
御部１４は、それぞれの通信制御ユニット１２に設けられた入出力インタフェース１６の
入出力を切り替えることにより、通信制御ユニット１２における通信データの流れの方向
を切り替える。これにより、一方向だけではなく、双方向の通信制御が可能となる。
【００４８】
　切替制御部１４は、通信制御ユニット１２の一方がインバウンド、他方がアウトバウン
ドのパケットを処理するように制御してもよいし、双方がインバウンドのパケットを処理
するように制御してもよいし、双方がアウトバウンドのパケットを処理するように制御し
てもよい。これにより、例えばトラフィックの状況や目的などに応じて、制御する通信の
方向を可変とすることができる。
【００４９】
　切替制御部１４は、各通信制御ユニット１２の動作状況を取得し、その動作状況に応じ
て通信制御の方向を切り替えてもよい。例えば、一方の通信制御ユニット１２を待機状態
として、他方の通信制御ユニット１２を動作させている場合に、その通信制御ユニット１
２が故障などにより停止したことを検知したときに、代替として待機中の通信制御ユニッ
ト１２を動作させてもよい。これにより、通信制御装置１０のフォールトトレランスを向
上させることができる。また、一方の通信制御ユニット１２に対して、データベースの更
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てもよい。これにより、通信制御装置１０の運用を停止させずに、適切にメンテナンスを
行うことができる。
【００５０】
　通信制御装置１０に３以上の通信制御ユニット１２が設けられてもよい。切替制御部１
４は、例えば、トラフィックの状況を取得して、通信量の多い方向の通信制御処理に、よ
り多くの通信制御ユニット１２を割り当てるように、各通信制御ユニット１２の通信の方
向を制御してもよい。これにより、ある方向の通信量が増加しても、通信速度の低下を最
小限に抑えることができる。
【００５１】
　なお、複数の通信制御ユニット１２の間で、通信制御部２又は４の一部が共用されても
よい。また、パケット処理回路２０の一部が共用されてもよい。
【００５２】
　以上、本発明を実施の形態をもとに説明した。この実施の形態は例示であり、それらの
各構成要素や各処理プロセスの組合せにいろいろな変形例が可能なこと、またそうした変
形例も本発明の範囲にあることは当業者に理解されるところである。
【図面の簡単な説明】
【００５３】
【図１】従来の通信制御装置の構成を示す図である。
【図２】実施の形態に係る通信制御装置の構成を示す図である。
【図３】パケット処理回路の構成を示す図である。
【図４】位置検出回路の構成を示す図である。
【図５】第１のデータベースの内部データを例を示す図である。
【図６】第１のデータベースの内部データを別の例を示す図である。
【図７】第１のデータベースの内部データを更に別の例を示す図である。
【図８】バイナリサーチ回路に含まれる比較回路の構成を示す図である。
【図９】第２のデータベースの内部データの例を示す図である。
【図１０】第２のデータベースの内部データの別の例を示す図である。
【図１１】実施の形態に係る通信制御装置の別の構成例を示す図である。
【符号の説明】
【００５４】
　１０　通信制御装置、１２　通信制御ユニット、１４　切替制御部、２０　パケット処
理回路、３０　検索回路、３２　位置検出回路、３３　比較回路、３４　インデックス回
路、３５　比較回路、３６　バイナリサーチ回路、４０　処理実行回路、５０　第１デー
タベース、６０　第２データベース。
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【図７】 【図８】
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【図９】

【図１０】

【図１１】
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