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(57)【要約】
ネットワークエンティティーの認証および／または検証
を実行するために、それらのネットワークエンティティ
ーどうしの間においてセキュアな通信が確立されること
が可能である。たとえば、ＵＥ（ユーザ装置）は、ユー
ザ／ＵＥの認証のためにユーザＩＤを発行することがで
きるＩＤプロバイダとの間でセキュアチャネルを確立す
ることができる。ＵＥは、ネットワークを介してＵＥに
サービスを提供することができるサービスプロバイダと
の間でセキュアチャネルを確立することもできる。ＩＤ
プロバイダは、セキュアな通信を実行するために、サー
ビスプロバイダとの間でセキュアチャネルを確立するこ
とさえできる。これらのセキュアチャネルをそれぞれ確
立することは、それぞれのネットワークエンティティー
が、その他のネットワークエンティティーに対して認証
を行うことを可能にすることができる。これらのセキュ
アチャネルは、ＵＥがサービスにアクセスするために、
自分がそのセキュアチャネルを確立したサービスプロバ
イダが、意図されたサービスプロバイダであることを検
証することを可能にすることもできる。
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【特許請求の範囲】
【請求項１】
　ＵＥ（ユーザ装置）、サービスプロバイダ、およびＩＤプロバイダを備えるシステムに
おいて、前記サービスプロバイダと前記ＵＥとの間におけるセキュアな通信を確立するた
めの方法であって、
　前記ＵＥと前記サービスプロバイダとの間におけるセキュアチャネルを前記ＵＥにおい
て確立するステップと、
　前記ＩＤプロバイダを用いて前記ＵＥの認証を実行するための認証パラメータを前記Ｉ
Ｄプロバイダへ送信するステップと、
　前記ＵＥの成功した認証を示す認証アサーションを前記ＵＥにおいて決定するステップ
と、
　サービスへのアクセスのための認証を実行するために、前記セキュアチャネルが確立さ
れた前記サービスプロバイダが、意図されたサービスプロバイダであることを前記ＵＥに
おいて検証するステップであって、前記サービスプロバイダは、前記ＩＤプロバイダを用
いた前記ＵＥの前記認証中に、または前記セキュアチャネルの前記確立中に生成された少
なくとも１つのパラメータを使用して検証される、ステップと、
を含むことを特徴とする方法。
【請求項２】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドするステップをさら
に含むことを特徴とする請求項１に記載の方法。
【請求項３】
　前記ＵＥの前記認証は、ＳＩＰ－Ｄｉｇｅｓｔ（Ｓｅｓｓｉｏｎ　Ｉｎｉｔｉａｔｉｏ
ｎ　Ｐｒｏｔｏｃｏｌ　Ｄｉｇｅｓｔ）認証を含み、前記ＵＥの前記認証を前記セキュア
チャネルの前記確立にバインドする前記ステップは、前記ＳＩＰ－Ｄｉｇｅｓｔ認証を前
記セキュアチャネルの前記確立にバインドするステップを含むことを特徴とする請求項２
に記載の方法。
【請求項４】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドする前記ステップは
、前記認証アサーション内に含まれている情報を使用して実行され、前記情報は、前記Ｕ
Ｅと前記サービスプロバイダとの間における前記セキュアチャネルの前記確立に関連付け
られていることを特徴とする請求項２に記載の方法。
【請求項５】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドする前記ステップは
、前記セキュアチャネルが確立された前記サービスプロバイダが前記意図されたサービス
プロバイダであることを前記ＵＥが検証できるようにすることを特徴とする請求項２に記
載の方法。
【請求項６】
　前記ＵＥにおいて前記サービスプロバイダの認証を決定するステップをさらに含むこと
を特徴とする請求項１に記載の方法。
【請求項７】
　前記サービスプロバイダの前記認証を、前記ＵＥと前記サービスプロバイダとの間にお
ける前記セキュアチャネルの前記確立にバインドするステップをさらに含むことを特徴と
する請求項６に記載の方法。
【請求項８】
　前記サービスプロバイダの前記認証を前記セキュアチャネルの前記確立にバインドする
前記ステップは、前記セキュアチャネルが確立された前記サービスプロバイダが前記意図
されたサービスプロバイダであることを前記ＵＥが検証できることによって前記サービス
プロバイダの認証が決定されることを可能にすることを特徴とする請求項７に記載の方法
。
【請求項９】
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　前記サービスプロバイダの前記認証を決定する前記ステップは、外部のＩＤプロバイダ
からサービスプロバイダ認証アサーションを受信するステップを含むことを特徴とする請
求項６に記載の方法。
【請求項１０】
　前記ＩＤプロバイダは、ローカルＩＤプロバイダを含むことを特徴とする請求項１に記
載の方法。
【請求項１１】
　前記認証アサーションを決定する前記ステップは、前記ローカルＩＤプロバイダを使用
して前記認証アサーションを生成するステップを含むことを特徴とする請求項１０に記載
の方法。
【請求項１２】
　前記ローカルＩＤプロバイダは、前記ＵＥの前記認証から生成されて事前に確立された
共有キーに関連付けられており、前記事前に確立された共有キーは、前記ＵＥと前記サー
ビスプロバイダとの間における前記セキュアチャネルを確立するために使用されることを
特徴とする請求項１０に記載の方法。
【請求項１３】
　前記サービスプロバイダは、クラウドホストされた（ｃｌｏｕｄ－ｈｏｓｔｅｄ）バー
チャルマシンに関連付けられており、前記ＵＥと前記サービスプロバイダとの間における
前記セキュアチャネルを確立する前記ステップは、前記ローカルＩＤプロバイダと、前記
クラウドホストされたバーチャルマシンに関連付けられている前記サービスプロバイダと
の間における前記セキュアチャネルを確立して、前記クラウドホストされたバーチャルマ
シンによって提供されるサービスへのアクセスを可能にするステップをさらに含むことを
特徴とする請求項１０に記載の方法。
【請求項１４】
　前記ＩＤプロバイダは、外部のＩＤプロバイダを含み、前記認証アサーションを決定す
る前記ステップは、前記外部のＩＤプロバイダから前記認証アサーションを受信するステ
ップを含むことを特徴とする請求項１に記載の方法。
【請求項１５】
　前記ＵＥと前記ＩＤプロバイダとの間におけるセキュアチャネルを確立するステップを
さらに含むことを特徴とする請求項１に記載の方法。
【請求項１６】
　前記ＵＥと前記ＩＤプロバイダとの間における前記セキュアチャネル、および前記ＵＥ
と前記サービスプロバイダとの間における前記セキュアチャネルはそれぞれ、それぞれの
共有キーを使用して確立されることを特徴とする請求項１５に記載の方法。
【請求項１７】
　前記ＵＥの前記認証は、前記ＵＥと前記ＩＤプロバイダとの間における前記セキュアチ
ャネルの前記確立に関連付けられている少なくとも１つのパラメータを使用して実行され
ることを特徴とする請求項１５に記載の方法。
【請求項１８】
　前記認証中に生成された前記少なくとも１つのパラメータは、前記認証アサーションを
含み、前記セキュアチャネルの確立中に生成された前記少なくとも１つのパラメータは、
暗号化されたシード値、前記ＵＥと前記サービスプロバイダとの間におけるセキュアなＴ
ＬＳ（ｔｒａｎｓｐｏｒｔ－ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ）トンネルから抽出されたキ
ーマテリアルから導出されたバインディング応答、または前記セキュアチャネルの確立の
ために使用されたノンスを含むことを特徴とする請求項１に記載の方法。
【請求項１９】
　前記サービスプロバイダは、前記ＵＥと前記サービスプロバイダとの間における前記セ
キュアチャネルを介して前記サービスプロバイダから受信された情報の妥当性を確認する
ことによって、前記意図されたサービスプロバイダとして検証されることを特徴とする請
求項１に記載の方法。
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【請求項２０】
　サービスプロバイダとのセキュアな通信を確立するように構成されたＵＥ（ユーザ装置
）であって、
　コンピュータ実行可能命令が格納されたメモリと、
　前記コンピュータ実行可能命令を実行するように構成されたプロセッサと、
を含み、前記コンピュータ実行可能命令は、
　　前記ＵＥと前記サービスプロバイダとの間におけるセキュアチャネルを確立するステ
ップと、
　　ＩＤプロバイダを用いて前記ＵＥの認証を実行するために認証パラメータを前記ＩＤ
プロバイダへ送信するステップと、
　　前記ＵＥの成功した認証を示す認証アサーションを決定するステップと、
　　サービスのための認証を実行するために、前記セキュアチャネルが確立された前記サ
ービスプロバイダが、意図されたサービスプロバイダであることを検証するステップであ
って、前記サービスプロバイダは、前記ＩＤプロバイダを用いた前記ＵＥの前記認証中に
、または前記セキュアチャネルの前記確立中に生成された少なくとも１つのパラメータを
使用して検証される、ステップと、
を実行するためのものであることを特徴とするＵＥ。
【請求項２１】
　前記プロセッサは、前記ＵＥの前記認証を前記セキュアチャネルの前記確立とバインド
するようにさらに構成されたことを特徴とする請求項２０に記載のＵＥ。
【請求項２２】
　前記プロセッサは、
　前記サービスプロバイダの認証を決定し、
　前記サービスプロバイダの前記認証を、前記ＵＥと前記サービスプロバイダとの間にお
ける前記セキュアチャネルの前記確立にバインドする
ようにさらに構成されたことを特徴とする請求項２０に記載のＵＥ。
【請求項２３】
　前記ＩＤプロバイダは、前記ＵＥ上に存在するローカルＩＤプロバイダを含み、前記ロ
ーカルＩＤプロバイダは、前記ＵＥの前記認証から生成されて事前に確立された共有キー
に関連付けられており、前記事前に確立された共有キーは、前記ＵＥと前記サービスプロ
バイダとの間における前記セキュアチャネルを確立するために使用されることを特徴とす
る請求項２０に記載のＵＥ。
【請求項２４】
　ＵＥ（ユーザ装置）、サービスプロバイダ、およびＩＤプロバイダを含むシステムにお
いて、前記サービスプロバイダと前記ＵＥとの間におけるセキュアな通信を確立するため
の方法であって、
　前記ＩＤプロバイダと前記サービスプロバイダとの間におけるセキュアチャネルを前記
サービスプロバイダにおいて確立するステップと、
　前記ＩＤプロバイダと前記サービスプロバイダとの間における前記セキュアチャネルを
介してキー情報を受信するステップと、
　前記受信されたキー情報を使用して、前記サービスプロバイダと前記ＵＥとの間におけ
るセキュアチャネルを前記サービスプロバイダにおいて確立するステップと、
　前記ＵＥの認証を示す認証アサーションを前記サービスプロバイダにおいて受信するス
テップと、
　前記ＩＤプロバイダと前記サービスプロバイダとの間における前記セキュアチャネル、
または前記サービスプロバイダと前記ＵＥとの間における前記セキュアチャネルのうちの
少なくとも１つを介して受信された情報を使用して、前記サービスプロバイダにおいて前
記認証アサーションを検証するステップと
を含むことを特徴とする方法。
【請求項２５】



(5) JP 2014-515207 A 2014.6.26

10

20

30

40

50

　サービスのための認証を実行するために、前記サービスプロバイダが、意図されたサー
ビスプロバイダであるという表示を前記ＵＥへ送信するステップをさらに含むことを特徴
とする請求項２４に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、無線通信技術に関する。
【０００２】
関連出願の相互参照
　本出願は、２０１１年３月２３日に出願された米国特許仮出願第６１／４６６，６６２
号明細書、２０１１年８月１９日に出願された米国特許仮出願第６１／５２５，５７５号
明細書、および２０１１年３月２３日に出願された米国特許仮出願第６１／４６６，８５
２号明細書の利益を主張するものであり、これらの仮出願の内容は、それらの全体が参照
によって本明細書に組み込まれている。
【背景技術】
【０００３】
　通信ネットワークにおいては、ネットワークエンティティーどうしの間におけるさまざ
まな形態の通信が、サードパーティーの攻撃の影響を受ける可能性がある。たとえば、一
実施形態によれば、ユーザデバイスが、通信ネットワークを介してサービスプロバイダか
らのサービス（たとえば、ウェブサイト）にアクセスしようと試みる場合がある。ユーザ
デバイスからのこのアクセスの試み、および／またはその他の通信は、サードパーティー
またはＭｉｔＭ（ｍａｎ－ｉｎ－ｔｈｅ－ｍｉｄｄｌｅ）によってインターセプトされる
可能性がある。そのサードパーティーは、たとえば認証情報（たとえば、ユーザ名および
／またはパスワード）など、ユーザデバイスに関連付けられている情報へのアクセスを得
るために、意図されたサービスプロバイダのふりをすることができる。そのサードパーテ
ィーは、ユーザデバイスから認証情報を得ることに成功した場合には、その認証情報を意
図されていない目的または悪意のある目的のために使用することができる。たとえば、そ
のサードパーティーは、意図されたサービスプロバイダからのサービスおよび／またはそ
の他の情報にアクセスするために、ユーザデバイスのふりをすることができる。
【０００４】
　一実施形態においては、ネットワーク通信は、攻撃に対して脆弱である場合がある。な
ぜなら、それらの通信は、十分に保護されていない場合があるためであり、および／また
は、それらの通信は、それらの通信が送信されんとしている先のネットワークエンティテ
ィーが、それらの通信を受信するための真正なまたは意図されたネットワークエンティテ
ィーであるという適正な保証を伴わずに送信される場合があるためである。たとえば、ネ
ットワーク通信は、一面だけの認証プロトコルを使用して、たとえばパブリックキーの送
信を介して実施される場合があり、それによってネットワーク通信は、サードパーティー
またはＭｉｔＭの攻撃に対して脆弱なままとなる場合がある。
【発明の概要】
【０００５】
　この「発明の概要」は、以降の「発明を実施するための形態」においてさらに説明され
るさまざまなコンセプトを、簡略化された形式で紹介するために提供されている。
【０００６】
　サービスプロバイダとＵＥ（ユーザ装置：ｕｓｅｒ　ｅｑｕｉｐｍｅｎｔ）との間にお
けるセキュアな通信を確立するためのシステム、方法、および装置の実施形態が、本明細
書に記載されている。たとえば、ネットワーク通信が、ＵＥ、サービスプロバイダ、およ
び／またはＩＤプロバイダ（ｉｄｅｎｔｉｔｙ　ｐｒｏｖｉｄｅｒ）を含むシステムにお
いて実施されることが可能である。セキュアチャネルが、ＵＥとサービスプロバイダとの
間において確立されることが可能である。ＩＤプロバイダを用いてＵＥの認証を実行する
ための認証パラメータが、ＩＤプロバイダへ送信されることが可能である。ＵＥの成功し
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た認証を示すＵＥ認証アサーションが、ＵＥにおいて決定されることが可能である。たと
えば、ＵＥ認証アサーションは、外部のネットワークエンティティーから受信されること
、またはＵＥにおいてローカルに決定されることが可能である。ＵＥは、セキュアチャネ
ルが確立されたサービスプロバイダが、意図されたサービスプロバイダであることを検証
することができる。意図されたサービスプロバイダは、サービスが受信されるように意図
された、および／またはそのようなサービスへのアクセスのための認証が実行されること
になるサービスプロバイダを含みうる。サービスプロバイダは、ＩＤプロバイダを用いた
ＵＥの認証中に、および／またはセキュアチャネルの確立中に生成された少なくとも１つ
のパラメータを使用して、意図されたサービスプロバイダとして検証されることが可能で
ある。
【０００７】
　別の例示的な実施形態によれば、ＵＥは、サービスプロバイダとのセキュアな通信を確
立するように構成されることが可能である。ＵＥは、その上にコンピュータ実行可能命令
が格納されているメモリと、それらのコンピュータ実行可能命令を実行するように構成さ
れているプロセッサとを含むことができる。ＵＥは、ＵＥとサービスプロバイダとの間に
おけるセキュアチャネルを確立するように構成されることが可能である。ＵＥは、ＩＤプ
ロバイダを用いてＵＥの認証を実行するための認証パラメータをＩＤプロバイダへ送信す
ることができる。ＵＥの成功した認証を示す認証アサーションが、ＵＥにおいて決定され
ることが可能である。たとえば、ＵＥ認証アサーションは、外部のネットワークエンティ
ティーから受信されること、またはＵＥにおいてローカルに決定されることが可能である
。ＵＥは、サービスのための認証を実行するために、セキュアチャネルが確立されたサー
ビスプロバイダが、意図されたサービスプロバイダであることを検証するように構成され
ることも可能である。意図されたサービスプロバイダは、サービスが受信されるように意
図された、および／またはそのようなサービスへのアクセスのための認証が実行されるこ
とになるサービスプロバイダを含みうる。ＵＥは、ＩＤプロバイダを用いたＵＥの認証中
に、および／またはセキュアチャネルの確立中に生成された少なくとも１つのパラメータ
を使用して、サービスプロバイダが、意図されたサービスプロバイダであることを検証す
ることができる。
【０００８】
　別の例示的な実施形態によれば、セキュアチャネルが、ＩＤプロバイダとサービスプロ
バイダとの間において確立されることが可能である。たとえば、キー情報が、ＩＤプロバ
イダとサービスプロバイダとの間におけるセキュアチャネルを介してサービスプロバイダ
において受信されることが可能である。セキュアチャネルは、たとえば受信されたキー情
報を使用することなどによって、サービスプロバイダとＵＥとの間において確立されるこ
とも可能である。サービスプロバイダにおいて、ＵＥの認証を示す認証アサーションが受
信されることが可能である。認証アサーションは、ＩＤプロバイダとサービスプロバイダ
との間におけるセキュアチャネル、および／またはサービスプロバイダとＵＥとの間にお
けるセキュアチャネルを介して受信された情報を使用して、サービスプロバイダにおいて
検証されることが可能である。
【０００９】
　この「発明の概要」は、以降の「発明を実施するための形態」においてさらに説明され
るコンセプトから抜粋したものを、簡略化された形式で紹介するために提供される。この
「発明の概要」は、特許請求される主題の鍵となる特徴または必要不可欠な特徴を特定す
ることを意図されておらず、特許請求される主題の範囲を限定するために使用されること
も意図されていない。さらに、特許請求される主題は、本開示の任意の部分に記載されて
いるあらゆるまたはすべての不利な点を解決するいかなる制限にも限定されるものではな
い。
【図面の簡単な説明】
【００１０】
　以降の説明から、より詳細な理解が得られ、以降の説明は、例として添付の図面ととも
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に与えられている。
【図１】ＩＤプロバイダとＵＥ（ユーザ装置：ｕｓｅｒ　ｅｑｕｉｐｍｅｎｔ）との間に
おけるセキュアチャネルを確立するためのプロビジョニングフェーズに関する例示的なメ
ッセージフロー図である。
【図２】ローカルＩＤプロバイダを使用する認証フェーズに関する例示的なメッセージフ
ロー図である。
【図３】サービスプロバイダ認証のためのメッセージのやり取りに関する例示的なメッセ
ージフロー図である。
【図４】サービスプロバイダ認証のためのメッセージのやり取りに関する別の例示的なメ
ッセージフロー図である。
【図５】ＵＥとサービスプロバイダとの間における事前に確立されたセキュアチャネルを
使用するローカルＩＤプロバイダ認証のためのセキュアチャネルの確立を示す例示的なメ
ッセージフロー図である。
【図６】ＧＢＡ（Ｇｅｎｅｒｉｃ　Ｂｏｏｔｓｔｒａｐ　Ａｒｃｈｉｔｅｃｔｕｒｅ）／
ＧＢＡ＿Ｈプロトコルの一例に関する例示的なメッセージフロー図である。
【図７】ＳＩＰ－Ｄｉｇｅｓｔ（Ｓｅｓｓｉｏｎ　Ｉｎｉｔｉａｔｉｏｎ　Ｐｒｏｔｏｃ
ｏｌ　Ｄｉｇｅｓｔ）認証を用いた、ＴＬＳ（Ｔｒａｎｓｐｏｒｔ－Ｌａｙｅｒ　Ｓｅｃ
ｕｒｉｔｙ）とＧＢＡとをバインドするための例示的なメッセージフロー図である。
【図８】ローカル認証エンティティー／ＩＤプロバイダおよびクラウド／リモートコンピ
ューティングサービスを実装している例示的な通信システムを示す図である。
【図９】ＳＩＰ－Ｄｉｇｅｓｔ認証を使用し、サービスプロバイダ認証を含む例示的なメ
ッセージフロー図である。
【図１０】ＩＤプロバイダに対するサービスプロバイダ認証を用いた例示的なプロトコル
の例示的なメッセージフロー図である。
【図１１】ローカルＩＤプロバイダを用いたプロビジョニングフェーズの例示的なメッセ
ージフロー図である。
【図１２】ローカルアサーションプロバイダを用いた例示的な認証フェーズの例示的なメ
ッセージフロー図である。
【図１３Ａ】１つまたは複数の開示されている実施形態が実施されることが可能である例
示的な通信システムのシステム図である。
【図１３Ｂ】図１３Ａにおいて示されている通信システム内で使用されることが可能であ
る例示的なＷＴＲＵ（ｗｉｒｅｌｅｓｓ　ｔｒａｎｓｍｉｔ／ｒｅｃｅｉｖｅ　ｕｎｉｔ
）のシステム図である。
【図１３Ｃ】図１３Ａにおいて示されている通信システム内で使用されることが可能であ
る例示的なＲＡＮ（ｒａｄｉｏ　ａｃｃｅｓｓ　ｎｅｔｗｏｒｋ）および例示的なコアネ
ットワークのシステム図である。
【図１３Ｄ】一実施形態による例示的なＲＡＮおよびコアネットワークの別のシステム図
である。
【図１３Ｅ】一実施形態による例示的なＲＡＮおよびコアネットワークの別のシステム図
である。
【発明を実施するための形態】
【００１１】
　本明細書において開示されているシステム、方法、および装置の実施形態は、たとえば
ユーザ／ＵＥ（ユーザ装置：ｕｓｅｒ　ｅｑｕｉｐｍｅｎｔ）、サービスプロバイダ、お
よび／またはＩＤプロバイダなどのネットワークエンティティーどうしの間におけるセキ
ュアな通信を提供する。本明細書に記載されているように、セキュアな通信は、ネットワ
ークエンティティーどうしの間における共有キー／シークレットを使用して、および／ま
たはパブリック／プライベートキーを使用してネットワークエンティティーどうしの間に
おいて確立されたセキュアチャネルを介して実行されることが可能である。これらのセキ
ュアチャネルは、たとえばＭｉｔＭ（ｍａｎ－ｉｎ－ｔｈｅ－ｍｉｄｄｌｅ）攻撃など、
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サードパーティーからの攻撃を防止するために使用されることが可能である。
【００１２】
　本明細書に記載されている一実施形態においては、セキュアな通信は、通信を送信およ
び／または受信するための意図された認証されたエンティティーを識別するための共有キ
ーまたは共有シークレットを使用して実行されることが可能である。たとえば、共有キー
または共有シークレットは、ネットワークエンティティーどうしの間において送信される
メッセージに、それらのネットワークエンティティーの真正性を示す様式で暗号化および
／または署名を行うために使用されることが可能である。
【００１３】
　例示的な一実施形態においては、本明細書に記載されているセキュアな通信は、Ｏｐｅ
ｎＩＤ認証プロトコルに基づくことおよび／またはバインドされることが可能である。Ｏ
ｐｅｎＩＤ認証においては、サービスプロバイダは、ＲＰ（ｒｅｌｙｉｎｇ　ｐａｒｔｙ
）であることが可能であり、および／またはＩＤプロバイダは、ＯＰ（ＯｐｅｎＩＤ　ｉ
ｄｅｎｔｉｔｙ　ｐｒｏｖｉｄｅｒ）であることが可能である。ＯｐｅｎＩＤ認証は、Ｏ
ｐｅｎＩＤ、および／またはローカルＯｐｅｎＩＤと呼ばれる変形形態の使用を含むこと
ができ、ローカルＯｐｅｎＩＤでは、ＯｐｅｎＩＤにおけるＯＰの何らかの機能が、ロー
カルエンティティー（たとえば、ＵＥ、ゲートウェイ、スマートカード、ＵＩＣＣ（Ｕｎ
ｉｖｅｒｓａｌ　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ　Ｃａｒｄ）など）によって実
行される。
【００１４】
　ここでは、ＯｐｅｎＩＤ認証フローにおけるＲＰの認証が説明される。これが役立つこ
とができるのは、たとえば、ユーザ／ＵＥとＲＰが、信頼関係（ウェブサイト証明書を、
および／または、たとえばＡＡＡデータベースからＲＰによってアクセス可能なＵＥに関
するクレデンシャルのセットを使用して確立されることが可能であるような信頼関係）を
有することができないケースである。別の実施形態は、本明細書に記載されているような
ローカルＯＰ／ＲＰプライベート共有シークレット（ｌｏｃａｌ　ＯＰ－ＲＰ　ｐｒｉｖ
ａｔｅ　ｓｈａｒｅｄ　ｓｅｃｒｅｔ）の確立を含むことができる。
【００１５】
　ローカルモバイルＳＳＯ（ｓｉｎｇｌｅ　ｓｉｇｎ－ｏｎ）は、ＳＳＯおよび／または
関連したＩＤマネージメント機能の一部または全体を総称するための用語であり、それら
は、従来であれば、たとえばウェブベースのＳＳＯサーバによって実行されるかもしれな
いが、現在は、ローカルベースのエンティティーまたはモジュール（たとえば、ＵＥ、ス
マートカード、またはＵＩＣＣにおいて存在するセキュアな環境）によって実行されてお
り、そうしたエンティティーまたはモジュールは、通信デバイス自体の一部もしくは全体
である場合があり、または、そのようなエンティティー／モジュールは、通信デバイスお
よび／もしくはそのユーザのすぐそばに物理的におよび／もしくは論理的に配置されてい
る（たとえば、ゲートウェイを介して接続されているなど、ローカルに配置されている）
場合がある。たとえば、エンティティー／モジュールは、デバイス内に組み込まれること
、デバイスに接続されること、および／または、ローカルインターフェース、配線、もし
くは短距離ワイヤレス手段によってデバイスに接続されることが可能である。
【００１６】
　ローカルＯｐｅｎＩＤは、ローカルモバイルＳＳＯのタイプを示すための用語として使
用されることが可能であり、それによって、そのＳＳＯまたはＩＤマネージメントは、そ
のＯｐｅｎＩＤプロトコルに基づく。たとえば、ローカルＯｐｅｎＩＤは、ローカルに配
置されているエンティティー／モジュールによって実行されることが可能であるＯＰまた
はＩｄＰ（ＯｐｅｎＩＤ　Ｉｄｅｎｔｉｔｙ　Ｐｒｏｖｉｄｅｒ）の機能を示すために使
用されることが可能である。
【００１７】
　ローカルＩｄＰは、ローカル認証および／またはアサーション機能を実行するローカル
エンティティーまたはモジュールを示すために使用される用語である。たとえば、ローカ
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ルＩｄＰは、ローカルＯｐｅｎＩＤのためのＯｐｅｎＩＤサーバの認証および／またはア
サーション機能を実行することができる。ＯｐｅｎＩＤ機能を実施するローカルＩｄＰを
示すために、ＯＰｌｏｃという略称が使用されることが可能であるが、ローカルＩｄＰは
、同様の機能を実行することができ、ＯｐｅｎＩＤプロトコルを実施することを求められ
ないことが可能である。ローカルＩｄＰの１つの機能は、ユーザおよび／またはデバイス
のＩＤに関する（１つまたは複数の）アサーションを通じてユーザおよび／またはデバイ
スの認証を容易にすることであると言える。例示的な一実施形態においては、そのような
認証アサーションは、ローカルＩｄＰから、デバイス上で動作しているＢＡ（ｂｒｏｗｓ
ｅｒ　ａｇｅｎｔ）へ送信されることが可能であり、ＢＡは、その認証アサーションを外
部のＲＰへ転送することができる。ローカルＩｄＰによって提供される（１つまたは複数
の）機能が、主として、そのような認証アサーションを提供することに限定されている場
合には、そのローカルＩｄＰは、ＬＡＥ（Ｌｏｃａｌ　Ａｓｓｅｒｔｉｏｎ　Ｅｎｔｉｔ
ｙ）と呼ばれうる。
【００１８】
　ローカルＩｄＰは、認証アサーションメッセージを処理し、作成し、管理し、および／
または、１つもしくは複数の外部の受信者へ送信することができる。認証アサーションメ
ッセージは、ユーザおよび／またはデバイスに関連している１つまたは複数のＩＤの検証
の状態をアサートすることができる。たとえば、ＯｐｅｎＩＤプロトコルにおいては、Ｒ
Ｐなどのサードパーティーエンティティーは、認証アサーションメッセージの受信者のう
ちの１人であることが可能である。ローカルＩｄＰは、たとえば共有キーまたはパブリッ
ク／プライベートキーの取り合わせなどの暗号技術を使用して、認証アサーションメッセ
ージに署名することもできる。
【００１９】
　ローカルＯｐｅｎＩＤの実施態様は、ルートセッションキーなどの１つまたは複数の暗
号化キーを使用することができる。ルートセッションキーは、ＲＰと、ＵＥ上に存在して
いるＯＰｌｏｃとの間において使用することを意図される場合がある。そのようなキーは
、ＲＰと、その他のキーが導出されることが可能である元となるＯＰとの間におけるルー
トセッションキーとして機能することができる。ローカルＯｐｅｎＩＤの方法は、認証ア
サーションキーを使用することもでき、認証アサーションキーは、ユーザの認証のために
（１つまたは複数の）認証アサーションメッセージのうちの１つまたは複数に署名するた
めに使用されることが可能である。そのような認証アサーションキーは、ルートセッショ
ンキーから導出されることが可能である。
【００２０】
　ローカルＯｐｅｎＩＤの実施態様は、ＯＰＳＦ（ＯｐｅｎＩＤ　Ｓｅｒｖｅｒ　Ｆｕｎ
ｃｔｉｏｎ）と呼ばれるサービスを使用することができ、ＯＰＳＦの役割は、ローカルＩ
ｄＰおよび／またはＲＰによって使用されることが可能であるシークレットを生成するこ
と、共有すること、および／または配布することであると言える。例示的な一実施形態に
おいては、ＯＰＳＦおよびローカルＩｄＰは、外部のＲＰによって単一のエンティティー
として見られることが可能である。ＯＰＳＦは、ローカルＯｐｅｎＩＤによって発行され
た署名を検証することを可能にすることができ、および／または、ＲＰによって、たとえ
ば公的なインターネットを介して、直接到達可能にすることができる。ＯＰＳＦのアドレ
スがローカルＩｄＰにマップするようにデバイス上のローカルＤＮＳリゾルビングモジュ
ール（ｌｏｃａｌ　ＤＮＳ　ｒｅｓｏｌｖｉｎｇ　ｍｏｄｕｌｅ）を修正することによっ
て、デバイス上のブラウザは、ローカルＩｄＰへリダイレクトされることが可能である。
【００２１】
　ＯｐｅｎＩＤの実施態様は、ＲＰのためにローカルＩｄＰのディスカバリーを容易にす
るサービスを使用することができる。そのようなサービスは、たとえばＯＰ－ａｇｇによ
って示されることが可能である。
【００２２】
　本明細書において開示されているのは、ＯｐｅｎＩＤ（たとえば、ＯｐｅｎＩＤおよび
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／またはローカルＯｐｅｎＩＤを含む）を使用して実施されることが可能であるセキュリ
ティーシステム、方法、および装置である。本明細書に記載されている実施形態のうちの
いくつかは、たとえばＵＥにおいて実施されることが可能である。ユーザ機器は、Ｏｐｅ
ｎＩＤ要求をＯＰへ通信することができる。ＯＰは、本明細書にさらに記載されているよ
うに、ＵＥおよび／またはＲＰを認証するために使用されることが可能である。
【００２３】
　ローカルＯＰに対するＲＰのトランスペアレントな委任された認証に関する実施形態が
説明される。本明細書に記載されている実施形態によれば、ＯｐｅｎＩＤを使用して、お
よび／または、たとえばＯＰｌｏｃなど、署名された認証アサーションのローカルプロバ
イダを利用して、どのようにＲＰ認証を実行するかを示すプロトコルが開示される。本明
細書に記載されているように、リプレイ保護（ｒｅｐｌａｙ　ｐｒｏｔｅｃｔｉｏｎ）の
ためにチャレンジ値および／またはノンス（ｎｏｎｃｅ）が付加されることが可能である
（たとえば、図１におけるプロトコルのステップ１１２および１２０）。
【００２４】
　ＲＰを認証するための記載されている実施態様の一態様は、ＯＰＳＦノードによる委任
された認証の態様を含むことができる。その態様は、ＯＰｌｏｃがチャレンジＲＰＣｈｖ

を提示する一般的なチャレンジ／応答戦略（ｇｅｎｅｒａｌ　ｃｈａｌｌｅｎｇｅ－ｒｅ
ｓｐｏｎｓｅ　ｓｔｒａｔｅｇｙ）に従うことができる。このチャレンジは、真正なＲＰ
がそのチャレンジを復号することができるように適切な方法でＯＰＳＦによって暗号化さ
れることが可能である。たとえば、ＲＰとＯＰＳＦは、シークレットＫｒ，ｏを共有する
ことができ、そのシークレットＫｒ，ｏは、チャレンジを暗号化および復号するために使
用されることが可能である。
【００２５】
　図１は、例示的なプロビジョニングフェーズ（ＰＰ）のメッセージフロー図を示してい
る。図１において示されているように、このプロビジョニングフェーズは、ＵＥ／ＯＰｌ

ｏｃ１０２、ＲＰ１０４、ＯＰＳＦ１０６、および／またはＨＳＳ（Ｈｏｍｅ　Ｓｕｂｓ
ｃｒｉｐｔｉｏｎ　Ｓｅｒｖｉｃｅ）１０８を含むことができる。ＵＥ／ＯＰｌｏｃ１０
２は、１１０においてログイン識別子（たとえば、ｈｔｔｐアドレスまたはＥメールなど
のＯＩＤ（ＯｐｅｎＩＤ　ｉｄｅｎｔｉｆｉｅｒ））をＲＰ１０４へサブミットすること
ができる。１１０におけるメッセージは、ＲＰチャレンジ値ＲＰＣｈｖを含むことができ
る。ＲＰチャレンジ値ＲＰＣｈｖは、ＲＰ１０４が自分の真正性を証明するために適切に
応答することができる値である。たとえば、これは、１回だけ使用することができるラン
ダムな値とすることができる。１１２において、ＲＰ１０４は、アソシエーション要求（
たとえば、ｈｔｔｐ　ＰＯＳＴ　ＯｐｅｎＩＤアソシエーション要求）をＯＰＳＦ１０６
へ送信することができる。このアソシエーション要求は、ＲＰ１０４に対応するＲＰクレ
デンシャルＲＰＣｒｅｄ、および／またはＲＰチャレンジ値ＲＰＣｈｖを含むことができ
る。ＲＰＣｒｅｄは、ＲＰ１０４の識別子であることが可能であり、この識別子は、ＯＰ
ＳＦ１０６が、ＯＰＳＦ１０６とＲＰ１０４との間において共有される正しい事前共有キ
ーＫｒ，ｏを選択することを可能にすることができる。ＲＰＣｒｅｄは、ＯＰＳＦ１０６
がその他の手段（たとえば、インターネットＵＲＬ）によってＲＰ１０４を識別する場合
には、メッセージングから省略されることが可能である。１１４において、ＯＰＳＦ１０
６は、ＯＰＳＦ１０６とＵＥ／ＯＰｌｏｃ１０２との間における共有シークレットＫ０が
プロビジョンされているかどうかを判定することができる。共有シークレットＫ０がプロ
ビジョンされている場合には、ＯＰＳＦ１０６は、（たとえば、図２において示されてい
るように）認証フェーズ（ＡＰ）へ進みうる。共有シークレットＫ０がプロビジョンされ
ていない場合には、プロビジョニングフェーズが続行しうる。
【００２６】
　１１６において、ＯＰＳＦ１０６は、たとえばＲＰＣｒｅｄ、またはＲＰ１０４の別の
信頼されている識別子に基づいて、共有シークレットＫｒ，ｏを選択することができる。
ＯＰＳＦ１０６は、１１８においてＲＰ１０４とのアソシエーションを実行することがで
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きる。ＯＰＳＦ１０６は、１１８においてアソシエーションハンドルＡおよび／または署
名キーＳを生成することができる。署名キーＳは、アソシエーションハンドルＡの関数に
基づいて生成されることが可能である。ＯＰＳＦ１０６は、アソシエーションハンドルＡ
および署名キーＳをＲＰ１０４へ送信することができる。署名キーＳは、共有キーＫｒ，

ｏを用いて暗号化されることが可能であり、これは、たとえばＥＫｒ，ｏ（Ｓ）と呼ばれ
うる。ＲＰ１０４は、１２０においてリダイレクトメッセージをＵＥ／ＯＰｌｏｃ１０２
へ送信することができる。リダイレクトメッセージは、たとえば、ｓｅｓｓｉｏｎＩＤ、
ｒｅｔｕｒｎＵＲＬ、ノンス、ログイン識別子（たとえば、ＯＩＤ）、および／またはア
ソシエーションハンドルＡなどのパラメータを含むことができる。ＵＥ／ＯＰｌｏｃ１０
２は、１２２において要求（たとえば、ｈｔｔｐ　ＧＥＴ要求）をＯＰＳＦ１０６へ送信
することができる。要求（たとえば、ｈｔｔｐ　ＧＥＴ要求）は、たとえば、ｓｅｓｓｉ
ｏｎＩＤ、ｒｅｔｕｒｎＵＲＬ、ノンス、ログイン識別子（たとえば、ＯＩＤ）、および
／またはアソシエーションハンドルＡなどのパラメータを含むことができる。
【００２７】
　１２４において、ＯＰＳＦ１０６は、認証ベクトルおよび／またはその他の情報をＨＳ
Ｓ１０８から得ることができる。ＯＰＳＦ１０６は、１２６において認証チャレンジをＵ
Ｅ／ＯＰｌｏｃ１０２へ送信することができる。１２８において、ＵＥ／ＯＰｌｏｃ１０
２は、認証応答を計算して、その認証応答をＯＰＳＦ１０６へ送信することができる。１
３０において、ＯＰＳＦ１０６は、その認証応答の妥当性を確認して、ＯＰＳＦ１０６と
ＵＥ／ＯＰｌｏｃ１０２との間において共有される共有シークレットＫ０を生成すること
ができる。認証応答の妥当性を確認した後に共有シークレットＫ０をこのように生成する
ことによって、ＵＥ／ＯＰｌｏｃ１０２とＯＰＳＦ１０６との間におけるセキュリティー
アソシエーションの確立をこの認証にバインドすることができる。たとえば、図１におい
て示されているように、このバインディングは、認証応答の妥当性確認を共有シークレッ
トＫ０の生成に手順の上でバインドすることであると言える。ＵＥ／ＯＰｌｏｃ１０２は
、１３２において共有シークレットＫ０を生成することができる。１３４においては、Ｏ
ＰＳＦ１０６は、ＵＥ／ＯＰｌｏｃ１０２を認証した後に認証アサーションメッセージＵ
ＥＡｓｓｅｒｔを生成することができる。この認証アサーションは、Ｋ０によって暗号化
されているＲＰＣｒｅｄおよびＲＰＣｈｖを含むことができ、これは、たとえばＫ０（Ｒ
ＰＣｒｅｄ，ＲＰＣｈｖ）と呼ばれうる。Ｋ０（ＲＰＣｒｅｄ，ＲＰＣｈｖ）を含むこの
認証アサーションは、ＯＰＳＦ１０６がＲＰ１０４を認証したことをＵＥ／ＯＰｌｏｃ１
０２に示すことができ、それによってＵＥ／ＯＰｌｏｃ１０２は、自分が本物のＲＰ１０
４と対話していることを保証されることが可能である。例示的な一実施形態においては、
ＲＰＣｒｅｄは、ＵＥ／ＯＰｌｏｃ１０２によって識別可能である、ＲＰ１０４を表す名
前（または、その他のテキスト値）であることが可能である。ＯＰＳＦ１０６は、署名キ
ーＳを用いて認証アサーションメッセージＵＥＡｓｓｅｒｔを暗号化することもでき、こ
れは、たとえばＥＳ（ＵＥＡｓｓｅｒｔ）と呼ばれうる。ＯＰＳＦ１０６は、１３６にお
いてリダイレクトメッセージをＵＥ／ＯＰｌｏｃ１０２へ送信することができる。このリ
ダイレクトメッセージは、署名されたアサーションメッセージとともにＵＥ／ＯＰｌｏｃ

１０２をＲＰ１０４へリダイレクトすることができる。ＵＥ／ＯＰｌｏｃ１０２は、署名
されたアサーションメッセージとともに１３８において要求（たとえば、ｈｔｔｐ　ＧＥ
Ｔ要求）をＲＰ１０４へ送信することができる。１４０において、ＲＰ１０４は、共有キ
ーＫｒ，ｏを使用して署名キーＳを復号することができ、および／または、ＥＳ（ＵＥＡ

ｓｓｅｒｔ）を復号することによって、署名キーＳを使用して認証アサーションメッセー
ジ（たとえば、ＯｐｅｎＩＤアサーションメッセージ）を検証することができる。ＲＰ１
０４は、認証アサーションＵＥＡｓｓｅｒｔを含む通知を１４２においてＵＥ／ＯＰｌｏ

ｃ１０２へ送信することができる。１４４において、ＵＥ／ＯＰｌｏｃ１０２は、ＲＰＣ

ｈｖおよび／またはＲＰＣｒｅｄを復号することによって、認証アサーションＵＥＡｓｓ

ｅｒｔの妥当性を確認することができる。
【００２８】
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　図１において示されているように、ＯＰＳＦ１０６とＵＥ／ＯＰｌｏｃ１０２との間に
おける共有シークレットＫ０を確立することができるプロトコルが実施されることが可能
である。例示的な一実施形態においては、プロビジョニングフェーズの前に、またはその
最中に、ＯＰＳＦ１０６とＵＥ／ＯＰｌｏｃ１０２は、まだシークレットを共有すること
ができない。この共有シークレットは、たとえばネットワークエンティティーＨＳＳ１０
８を使用して、ネットワークベースの認証を含めることによってプロトコルが実行された
ときに確立されることが可能である。Ｋ０を用いて暗号化されたＵＥＡｓｓｅｒｔ内にＲ
ＰＣｈｖおよびＲＰＣｒｅｄを含めることによって、ＵＥ／ＯＰｌｏｃ１０２は、受信さ
れたメッセージが、ＲＰＣｒｅｄによって識別されるＲＰ１０４から生じたものであるこ
とを保証されることが可能である。ＲＰＣｒｅｄにおいて申告されているＩＤをＲＰ１０
４のＩＤと比較することによって、ＵＥ／ＯＰｌｏｃ１０２は、認証情報を受信したＲＰ
がほかにないことと、ＲＰ１０４が、ＵＥ／ＯＰｌｏｃ１０２が認証を実行したいと望ん
だ意図されたＲＰであることとを検証することができる。ＵＥＡｓｓｅｒｔ内の情報片Ｒ
ＰＣｒｅｄは、ＲＰ１０４のＩＤをＵＥ１０２に示すためにＯＰＳＦ１０６によって生成
されるいくらか明示的なステートメントＲＰＡｓｓｅｒｔによって置換されることが可能
である。ＵＥＡｓｓｅｒｔは、署名キーＳを用いて署名された署名済みのＯｐｅｎＩＤア
サーションメッセージであることが可能である。
【００２９】
　図１はまた、ＲＰ１０４がＵＥ／ＯＰｌｏｃ１０２に対して認証されること（たとえば
、黙示的に認証されること）が可能であるということを示している。ＲＰ１０４は、その
ＲＰ１０４が、ＲＰＣｒｅｄによって識別された真正なＲＰである場合には、ＵＥ／ＯＰ

ｌｏｃ１０２のＯｐｅｎＩＤ認証を実行することができる（それ以降、署名キーＳを復号
することが可能である）。ＲＰ１０４に対してＯＰＳＦ１０６によってプロトコルにおい
て認証される一意のＵＥ／ＯＰｌｏｃ１０２は、ＲＰ１０４を認証することができる。例
示的な一実施形態においては、プロトコルフローは、ローカルＯｐｅｎＩＤ認証から修正
されないことが可能である。また、ネットワーク認証は、影響を受けないままでいること
が可能である。さらなる保護を確実にするために、プロトコルにおける１人または複数の
当事者において、さらなる暗号オペレーションが実施されることが可能である。
【００３０】
　ＧＢＡ（Ｇｅｎｅｒｉｃ　Ｂｏｏｔｓｔｒａｐｐｉｎｇ　Ａｒｃｈｉｔｅｃｔｕｒｅ）
（たとえば、３ＧＰＰ　ＧＢＡ）とローカルＯｐｅｎＩＤの相互作用のための可能な実施
態様に関しては、ＵＥ／ＯＰｌｏｃ１０２とＯＰＳＦ１０６との間における事前共有シー
クレットＫ０が存在する場合には、プロトコルが実施されることが可能である。
【００３１】
　図２は、認証フェーズ（ＡＰ：Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｐｈａｓｅ）の例示的
なメッセージフロー図を示している。たとえば、認証フェーズは、ＵＥ／ＯＰｌｏｃ２０
２、ＲＰ２０４、ＯＰＳＦ２０６、および／またはＨＳＳ２０８を実装することができる
。図２において示されているプロトコルフローは、ＵＥ／ＯＰｌｏｃ１０２とＯＰＳＦ１
０６との間における共有シークレットを使用して（たとえば、その共有シークレットが事
前共有キーとして既に存在しているわけではない場合などに）、セキュアチャネルを確立
するために、単独で、または図１に記載されているプロトコルプロビジョニングフェーズ
（ＰＰ）とともに適用されることが可能である。
【００３２】
　図２において示されているように、ＵＥ／ＯＰｌｏｃ２０２は、２１０においてログイ
ン識別子（たとえば、ｈｔｔｐアドレスまたはＥメールなどのＯＩＤ（ＯｐｅｎＩＤ　ｉ
ｄｅｎｔｉｆｉｅｒ））をＲＰ２０４へサブミットすることができる。２１２において、
ＲＰ２０４は、アソシエーション要求（たとえば、ｈｔｔｐ　ＰＯＳＴ　ＯｐｅｎＩＤア
ソシエーション要求）をＯＰＳＦ２０６へ送信することができる。このアソシエーション
要求は、ＲＰ２０４を識別するＲＰクレデンシャルＲＰＣｒｅｄを含むことができる。２
１４において、ＯＰＳＦ２０６は、共有キーＫ０が決定またはプロビジョンされているか
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どうかを判定することができ、共有キーＫ０が決定またはプロビジョンされていない場合
には、プロトコルは、プロビジョニングフェーズにおいてＫ０のプロビジョニングを進め
ることができる。Ｋ０が既にプロビジョンされている場合には、プロトコルは、認証フェ
ーズへ進むことができる。たとえば、２１６においてＯＰＳＦ２０６は、ＲＰ２０４に対
応するＲＰＣｒｅｄに基づいて、共有キーＫｒ，ｏを選択することができる。２１８にお
いて、ＯＰＳＦ２０６は、ＲＰ２０４とのアソシエーションを実行することができる。Ｏ
ＰＳＦ２０６は、アソシエーションハンドルＡおよび／または共有キーＫ１を生成するこ
とができる。共有キーＫ１は、たとえばアソシエーションハンドルＡ、ＲＰＣｒｅｄ、お
よび／または共有キーＫ０の関数から生成される、ＯＰＳＦ２０６、ＵＥ／ＯＰｌｏｃ２
０２、および／またはＲＰ２０４の間における共有キーであることが可能である。たとえ
ば、ＵＥ／ＯＰｌｏｃ２０２および／またはＯＰＳＦ２０６は、共有キーＫ１を生成する
ように構成されることが可能である。ＲＰ２０４は、共有キーＫ１を受信して、その共有
キーＫ１を、ＵＥ／ＯＰｌｏｃ２０２とのセキュアな通信のために使用することができる
。ＯＰＳＦ２０６は、アソシエーションハンドルＡと、暗号化されたＫ１とをＲＰ２０４
へ送信することができ、Ｋ１は、共有キーＫｒ，ｏによって暗号化されており、これは、
たとえばＥＫｒ，ｏ（Ｋ１）と呼ばれうる。ＲＰ２０４は、ｓｅｓｓｉｏｎＩＤ、ｒｅｔ
ｕｒｎＵＲＬ、ノンス、ログイン識別子（たとえば、ＯＩＤ）、アソシエーションハンド
ルＡ、および／またはＲＰＣｒｅｄなどのパラメータを含むメッセージを２２０において
ＵＥ／ＯＰｌｏｃ２０２へ送信することができる。２２０におけるメッセージは、たとえ
ばＵＥ／ＯＰｌｏｃ２０２をＲＰ２０４へリダイレクトするリダイレクトメッセージであ
ることが可能である。２２２において、ＵＥ／ＯＰｌｏｃ２０２は、Ｋ１を生成すること
ができる。たとえば、Ｋ１は、アソシエーションハンドルＡ、ＲＰＣｒｅｄ、および／ま
たはＫ０の関数から生成されることが可能である。ＵＥ／ＯＰｌｏｃ２０２は、２２２に
おいてローカル認証を実行することができ、ＲＰＣｈｖを含む認証アサーションメッセー
ジＵＥＡｓｓｅｒｔを生成することができ、および／または、２２２においてキーＫ１を
用いてＵＥＡｓｓｅｒｔを暗号化することができ、これは、たとえばＥＫ１（ＵＥＡｓｓ

ｅｒｔ）と呼ばれうる。ＵＥＡｓｓｅｒｔは、たとえばＯｐｅｎＩＤアサーションメッセ
ージであることが可能である。ＵＥ／ＯＰｌｏｃ２０２は、暗号化されたアサーションメ
ッセージＵＥＡｓｓｅｒｔをＲＰ２０４へ送信することができる。２２４において、ＵＥ
／ＯＰｌｏｃ２０２は、署名されたアサーションとともに要求（たとえば、ｈｔｔｐ　Ｇ
ＥＴ要求）をＲＰ２０４へ送信することができる。ＲＰ２０４は、２２６においてＫｒ，

ｏを使用して、Ｋ１を復号することができる。ＲＰ２０４は、復号されたＫ１を使用して
、２２６において認証アサーションメッセージＵＥＡｓｓｅｒｔを復号することができる
。ＲＰ２０４は、共有キーＫ１を使用して、ＯｐｅｎＩＤアサーションを検証することが
できる。２２８において、ＲＰ２０４は、認証アサーションメッセージＵＥＡｓｓｅｒｔ

を含む通知をＵＥ／ＯＰｌｏｃ２０２へ送信することができる。ＵＥ／ＯＰｌｏｃ２０２
は、２３０において認証アサーションメッセージＵＥＡｓｓｅｒｔの妥当性を確認するこ
とができる。
【００３３】
　２２８において受信されたＵＥＡｓｓｅｒｔ内の情報が、２２４において送信されたＵ
ＥＡｓｓｅｒｔ内の情報と合致することを確認することによって、ＵＥ／ＯＰｌｏｃ２０
２は、２２８における受信されたメッセージが、ＲＰＣｒｅｄによって識別されるＲＰ２
０４（自分が２１０においてログイン情報をサブミットした先のＲＰ２０４）から生じた
ものであることを保証されることが可能である。たとえば、ＲＰＣｒｅｄにおいて申告さ
れているＩＤをＲＰ１０４のＩＤと比較することによって、ＵＥ／ＯＰｌｏｃ２０２は、
認証情報を受信したＲＰがほかにないことと、ＲＰ１０４が、ＵＥ／ＯＰｌｏｃ２０２が
認証を実行したいと望んだ意図されたＲＰであることとを検証することができる。
【００３４】
　認証の新しさは、ＵＥＡｓｓｅｒｔ内に新しいチャレンジＲＰＣｈｖを含めることによ
って確かなものにされることが可能である。ＵＥ／ＯＰｌｏｃ２０２は、受信されたＵＥ
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Ａｓｓｅｒｔがこのチャレンジ値を含んでいることを検証することによって、その受信さ
れたＵＥＡｓｓｅｒｔの妥当性を確認することができ、ＲＰ２０４は、ＵＥ／ＯＰｌｏｃ

２０２とＲＰ２０４とによって共有されることが可能である本物のＫ１を用いてＵＥＡｓ

ｓｅｒｔを復号することができる場合に、そのチャレンジ値を知ることができる。本物の
Ｋ１を使用すれば、ＯＰＳＦ２０６と、ＲＰＣｒｅｄによって識別されるＲＰとによって
共有されているＫｒ，ｏをＲＰ２０４が所有していることを証明することができる。
【００３５】
　例示的な一実施形態によれば、ＲＰ認証は、ローカルＯｐｅｎＩＤを伴わずに（たとえ
ば、非ローカルＯｐｅｎＩＤを用いて）ＯＰを使用して実行されることが可能である。Ｒ
Ｐ認証をＯｐｅｎＩＤプロトコル内に含めることは、ＯｐｅｎＩＤプロトコル自体に対す
る変更、ならびに／または、ＯＰおよび／もしくはＲＰの実施態様に対する変更を含むこ
とができる。ＲＰ認証は、たとえば偽のまたは不正なＲＰによって生じ得る攻撃に対する
対抗手段を提供することなど、セキュリティー上の利点を付加することができる。Ｏｐｅ
ｎＩＤ（またはローカルＯｐｅｎＩＤ）に関するＵＥ上の実施態様は、そのようなあらゆ
るＲＰ認証によって影響を受けないことが可能である。たとえば、ＵＥは、ローカルＯＰ
機能を組み込むことができず、一実施形態においては、チャレンジＲＰＣｈｖをＲＰへ送
信することができない場合がある。ＲＰ認証は、ＯＰとＲＰとの間におけるチャレンジ応
答ステップを含むことができ、その場合には、ＯＰは、チャレンジを新しさの証明ととも
にＲＰへ（たとえば、暗号化されたノンスを介して）送信することができる。ＲＰは、事
前に確立された共有シークレットＫｒ，ｏを使用して、このノンスを復号し、返信をＯＰ
へ返すことができる。代替として、または追加として、このノンスが暗号化されずに、そ
の返信の中でＲＰによって署名されることも可能である。認証チャレンジに対する応答は
、ＯＰ認証チャレンジに対する直接の応答として行うことができ、またはリダイレクトメ
ッセージ内に統合されることも可能であり、たとえば、そのリダイレクトメッセージがＵ
ＥをＯＰへ送ることができる。いずれのケースにおいても、ＯＰは、ＵＥ認証に従事する
前にＲＰを認証する上で信頼できる証拠を有することができる。これは、失敗したＲＰ認
証のケースにおいてプロトコルの停止を可能にすることができ、および／または、そのよ
うな失敗したＲＰ認証のケースにおいてＵＥとＯＰとの間における通信の労力を省くこと
ができる。次いでＯＰは、失敗したＲＰ認証に関する情報をＵＥへ直接伝達することがで
きる。
【００３６】
　図３は、ＲＰ３０４を認証するためのメッセージのやり取りのうちの例示的な一部分の
メッセージフロー図を示している。このメッセージフロー図は、ＵＥ３０２、ＲＰ３０４
、およびＯＰ３０６の間における通信を含む。認証の失敗のケースにおいては、ＯＰ３０
６は、ＵＥ３０２とのＨＴＴＰＳ（Ｈｙｐｅｒｔｅｘｔ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏ
ｃｏｌ　Ｓｅｃｕｒｅ）通信を強制すること、および／または失敗をＵＥ３０２に通知す
ることが可能である。認証の成功のケースにおいては、ＯｐｅｎＩＤ認証は、先に進むこ
とができる。
【００３７】
　図３において示されているように、ＵＥ３０２は、３０８においてログイン識別子（た
とえば、ＯＩＤ）をＲＰ３０４へサブミットすることができる。ＲＰ３０４は、アソシエ
ーション要求（たとえば、ｈｔｔｐ　ＰＯＳＴ　ＯｐｅｎＩＤアソシエーション要求）を
３１０においてＯＰ３０６へ送信することができる。３１０におけるアソシエーション要
求は、ＲＰＣｒｅｄを含むことができる。３１２において、ＯＰ３０６は、たとえばＲＰ

Ｃｒｅｄ、またはＲＰ３０４の別の信頼されている識別子に基づいて、ＯＰ３０６とＲＰ
３０４との間における共有シークレットＫｒ，ｏを選択することができる。ＯＰ３０６は
、３１４においてＲＰ３０４とのアソシエーションを実行することができる。３１４にお
いて、ＯＰ３０６は、アソシエーションハンドルＡ、署名キーＳ、および／またはＲＰＣ

ｈｖを生成することができる。ＲＰＣｈｖは、Ｋｒ，ｏを使用して暗号化されることが可
能であり、これは、たとえばＥＫｒ，ｏ（ＲＰＣｈｖ）と呼ばれうる。ＯＰ３０６は、ア
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ソシエーションハンドルＡ、署名キーＳ、および／またはＥＫｒ，ｏ（ＲＰＣｈｖ）をＲ
Ｐ３０４へ送信することができる。
【００３８】
　ＲＰ３０４は、３１６において共有キーＫｒ，ｏを使用してＲＰＣｈｖを復号すること
ができる。３１８において、ＲＰ３０４は、ＵＥ３０２を介してＯＰ３０６へメッセージ
を送信することができ、そのメッセージは、ｓｅｓｓｉｏｎＩＤ、ｒｅｔｕｒｎＵＲＬ、
ノンス、ログイン識別子（たとえば、ＯＩＤ）、アソシエーションハンドルＡ、および／
またはＲＰＣｈｖなどのパラメータを含むことができる。たとえば、３１８におけるメッ
セージは、リダイレクトメッセージを含むことができ、そのリダイレクトメッセージは、
ＵＥ３０２をＯＰ３０６へリダイレクトすることができる。ＵＥ３０２は、３２０におい
てメッセージ（たとえば、ｈｔｔｐ　ＧＥＴ要求）をＯＰ３０６へ送信することができる
。３２０におけるメッセージは、ｓｅｓｓｉｏｎＩＤ、ｒｅｔｕｒｎＵＲＬ、ノンス、ロ
グイン識別子（たとえば、ＯＩＤ）、アソシエーションハンドルＡ、および／またはＲＰ

Ｃｈｖなどのパラメータを含むことができる。３２２において、ＯＰ３０６は、ＲＰＣｈ

ｖを用いてＲＰ３０４のＩＤの妥当性を確認することができる。３２４においてＲＰ３０
４のＩＤが妥当ではないと判定された場合には、ＯＰ３０６は、ＲＰ３０４が妥当ではな
い旨を示す通知を（たとえば、ＲＰ３０４が妥当ではない旨を示すＨＴＴＰＳ通知を介し
て）３２６においてＵＥ３０２へ送信することができる。ＲＰ３０４のＩＤが妥当である
場合には、認証（たとえば、ＯｐｅｎＩＤ認証）は、３２８において続行することができ
、および／またはＯＰ３０６は、ＲＰ３０４のＩＤが妥当である旨を示す通知（図示せず
）を送信することができる。
【００３９】
　別の実施形態において、ＲＰ３０４がＯＰ３０６とのセキュリティーアソシエーション
を確立する場合には、対応するステップは、セキュリティーアソシエーションを確立する
ためのプロトコル内にＯＰ３０６からのチャレンジを組み込むように修正されることが可
能である。アソシエーションの確立中に、ＯＰ３０６およびＲＰ３０４は、ＭＡＣ（ｍｅ
ｓｓａｇｅ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｃｏｄｅ）キーをセットアップすることが
でき、このＭＡＣキーは、認証アサーションメッセージＵＥＡｓｓｅｒｔに署名するため
に使用されることが可能である。このキーは、一時的なシークレットキーを使用して暗号
化されて送信されることが可能であり、その一時的なシークレットキーは、ＯＰ３０６と
ＲＰ３０４との間において（たとえば、ＤＨ（Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎ）手順を使
用して）ネゴシエートされることが可能である。ＯＰ３０６は、その一時的なシークレッ
トキーに加えて、ノンスをＲＰ３０４への応答内に含めることができる。このノンスは、
たとえば、その一時的なシークレットキー（たとえば、ＤＨキー）を用いて暗号化される
ことが可能である。
【００４０】
　ＲＰ３０４は、ネゴシエートされたキー（たとえば、ＤＨキー）に基づいてノンスおよ
び／またはＭＡＣキーを復号することができる。ＲＰ３０４は、ＯＰ３０６から受信され
たノンスに暗号化または署名を行うために、自分自身の事前に確立されたＫｒ，ｏキーを
使用することができる。ＲＰ３０４は、このキーをパラメータとして、たとえばＵＥ３０
２へ送信されることが可能であるリダイレクトメッセージに付加することができる。ＵＥ
３０２は、ＯＰ３０６へのリダイレクトに従うことができるため、ＯＰ３０６は、署名さ
れたまたは暗号化されたノンスを受信することができ、共有キーＫｒ，ｏを使用してＲＰ
３０４を認証することができる。失敗した認証のケースにおいては、ＯＰ３０６は、認証
されていないＲＰからＵＥ３０２を保護するためのアラートメッセージをＵＥ３０２へ送
信することができる。成功したＲＰ認証のケースにおいては、ＯＰ３０６は、プロトコル
を進めることができる。
【００４１】
　例示的な一実施形態においては、ＯＰ３０６は、ＯＰ３０６とＲＰ３０４との間におい
てアソシエーションが確立されていない場合（たとえば、ＯｐｅｎＩＤにおけるステート



(16) JP 2014-515207 A 2014.6.26

10

20

30

40

50

レスモード）においてＲＰ３０４へ情報を送信することを可能にすることができる。ステ
ートレスモードにおいては、情報は、たとえばディスカバリー中などに、ＯＰ３０６とＲ
Ｐ３０４との間においてやり取りされることが可能である。しかし、ディスカバリーがＯ
Ｐ３０６を含むということが保証されない場合がある（たとえば、委任されたディスカバ
リーのケースにおいて。そのケースでは、ユーザ識別子は、たとえば、http://myblog.bl
og.comにある可能性があり、および／またはhttp://myblog.myopenid.comにおけるＯＰの
ＯｐｅｎＩＤ　ＯＰエンドポイントＵＲＬ（ＯｐｅｎＩＤ　ＯＰ　ｅｎｄｐｏｉｎｔ　Ｕ
ＲＬ）を指す可能性がある）。したがって、ｍｙｏｐｅｎｉｄ．ｃｏｍにおけるＯＰ３０
６は、直接ディスカバリーに含まれない場合があり、このステージにおいてＲＰ３０４を
認証することができない場合がある。
【００４２】
　ＯＰ３０６は、ディスカバリーステップ中に情報をＲＰ３０４へ提供することができる
場合（たとえば、ユーザ識別子ページが、ＯＰ３０６自体においてホストされることが可
能である場合）には、ディスカバリー情報ページの一部としてノンスを動的に生成するこ
と、および／またはそのノンスを、ＨＴＴＰ要求を行っているＲＰ３０４の識別子（たと
えば、ＵＲＬまたはＥメールアドレス）に関連付けることが可能である。ＯＰ３０６は、
ＲＰ３０４が、このノンスに署名または暗号化を行うこと、および／またはその情報をリ
ダイレクトメッセージ内に含めることを予期することができる。
【００４３】
　ＯＰ３０６は、ＨＴＴＰＳの使用を強制することができる。たとえば、ＵＥ３０２は、
ＯＰ３０６によってＨＴＴＰＳの使用へとリダイレクトされることが可能であり、それに
よって、ＵＥ３０２とＯＰ３０６との間におけるその後のいかなる通信も、ＨＴＴＰＳを
使用して保護されることが可能である。この特徴は、たとえば、OpenID Authentication 
2.0などのＯｐｅｎＩＤ標準の実施形態によって明示的に可能にすることができる。その
ような保護は、たとえばＯＰ３０６からＵＥ３０２へのＯｐｅｎＩＤ認証チャレンジメッ
セージ上でのＭｉｔＭ（ｍａｎ－ｉｎ－ｔｈｅ－ｍｉｄｄｌｅ）攻撃の防止を可能にする
ことができる。そのような保護は、アラートメッセージが、失敗したＲＰ認証のケースに
おいてＵＥ３０２へ保護された様式で送信されることを可能にすることができる。
【００４４】
　ここでは、分割された端末の実施態様に関する例示的な実施形態が説明される。分割さ
れた端末の実施態様とは、２つのエンティティーがネットワークのユーザ側に存在するこ
とが可能であるシナリオを指すことができる。たとえば、ＡＡ（Ａｕｔｈｅｎｔｉｃａｔ
ｉｏｎ　Ａｇｅｎｔ）およびＢＡ（Ｂｒｏｗｓｉｎｇ　Ａｇｅｎｔ）は、たとえばＵＥ３
０２などのＵＥに関連付けられること、および／またはそうしたＵＥ上に存在することが
可能である。ＡＡは、認証のためのステップを実行することができ、その一方でＢＡは、
サービスの視聴者または消費エンティティーであることが可能である。分割された端末の
実施態様の一例においては、ユーザは、たとえばＲＰ３０４などのＲＰから何らかのサー
ビス（たとえば、ウェブサイト）を検索するためにブラウザを開くことができる。ＲＰ３
０４は、ＯＰ３０６およびユーザのＡＡを用いていくつかのステップ（たとえば、アソシ
エーションおよび／またはディスカバリー）を実行することができる。たとえば、ＵＥ３
０２は、ＯＰ３０６によってコンタクトされることが可能である。ＯＰ３０６およびＵＥ
３０２は、たとえばＧＢＡネットワーククレデンシャルに基づいて、認証を実行すること
ができ、それらのＧＢＡネットワーククレデンシャルは、ＢＡに知られていない可能性が
ある。ＢＡは、たとえばＯＰ３０６とＡＡとの間における認証が成功した場合などに、Ｒ
Ｐ３０４におけるサービスへのアクセスを得ることができる。実施されることが可能であ
る複数の変形形態が存在することができる。それぞれの変形形態は、ＡＡとＢＡとの間に
おける物理チャネルを含むことができ、その物理チャネルは、たとえばローカルインター
フェース（たとえば、ＢＬＵＥＴＯＯＴＨ（登録商標）など）または論理チャネルである
ことが可能である。そのロジックチャネルは、ＡＡ上に示されている情報をユーザがＢＡ
に入力することによって作成されることが可能であり、それによって２つのセッションは
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、たとえば論理的に結合されることが可能である。
【００４５】
　ＭＮＯ（Ｍｏｂｉｌｅ　Ｎｅｔｗｏｒｋ　Ｏｐｅｒａｔｏｒ）自身のサービス、および
／またはサードパーティーサービスプロバイダのサービスが、ＵＥ３０２へ、またはＭＮ
Ｏに知られていないデバイスへ提供されることが可能である。ユーザが別々の／複数のデ
バイスを単独のオーセンティケータ（たとえば、ＵＥ３０２）と接続できるようにしたい
とＭＮＯが望む場合には、分割された端末の実施態様が使用されることが可能である。
【００４６】
　分割された端末の実施態様に関する例示的なオプションは、２つのセッションの間にお
ける暗号バインディングが作成されるオプションを含むことができる。複数の実施態様は
、ＡＡがクレデンシャル情報をユーザに表示し、そのクレデンシャル情報をユーザがＢＡ
に入力して、（たとえば、本明細書に記載されている論理チャネルを使用して）ＲＰ３０
４に対する認証を行うことができるシナリオを含むこともできる。
【００４７】
　代替として、または追加として、クレデンシャルは、ＢＡとＡＡとの間におけるセキュ
アにされたローカルリンクを介して（たとえば、本明細書に記載されている物理チャネル
を使用して）送信されることが可能である。この実施態様においては、ＡＡは、認証トー
クン／パスワードジェネレータとして使用されることが可能である。例示的な一実施形態
においては、ＢＡは、共有キーＫ１および認証アサーションメッセージＵＥＡｓｓｅｒｔ

（これらは、Ｋｒ，ｏによって暗号化されることが可能であり、たとえばＥＫｒ，ｏ（Ｋ

１，ＵＥＡｓｓｅｒｔ）と呼ばれうる）をＡＡから受信して、ＲＰ３０４へ送信すること
ができる。この情報は、ユーザを認証するためにＲＰ３０４によって使用されることが可
能である。例示的な一実施形態においては、分割された端末の実施態様は、ローカルアサ
ーションプロバイダを用いてセットアップされることが可能であり、ローカルアサーショ
ンプロバイダは、ＵＥ３０２／ＡＡの内部で認証アサーションメッセージＵＥＡｓｓｅｒ

ｔを生成する。
【００４８】
　ローカルＯｐｅｎＩＤに基づく認証に応じて、さらなるセキュリティー機能が実施され
ることが可能である。認証は、プライベートシークレット（たとえば、図４の４１０およ
び４１４において示されている暗号化キーＥ）を提供するためにローカルＯｐｅｎＩＤに
基づくことが可能である。このシークレットは、たとえば、ＯＰｌｏｃ、および／または
、そのＯＰｌｏｃが存在している信頼されている環境（たとえば、スマートカード、もし
くはその他の信頼されているコンピューティング環境）と、ＲＰとの間においてプライベ
ートなセキュアチャネルを確立するために使用されることが可能である。あるいは、その
セキュアチャネルは、ＵＥの何らかの相対的にセキュアでない部分においてエンドポイン
トを有することができ、これは、ＵＥプラットフォームと呼ばれうる。
【００４９】
　ここで説明されるのは、そのようなセキュアチャネルをローカルＯｐｅｎＩＤ認証にバ
インドするオプションである。例示的な一実施形態においては、ＵＥプラットフォームと
の間でセキュアチャネルが確立されることが可能であり、このセキュアチャネル内でＲＰ
およびローカルＯｐｅｎＩＤの認証が実行されることが可能である。この例示的な実施形
態は、いくつかの実施態様にとっては十分であるかもしれないが、その他の実施態様のセ
キュリティー需要を満たさない場合がある。たとえば、セキュアチャネルを確立するＵＥ
プラットフォームは、ＯＰｌｏｃが存在している信頼されている環境（たとえば、スマー
トカード、またはその他の信頼されているコンピューティング環境）よりもセキュアでな
い場合がある。同じ信頼されている環境から来てＲＰへと導かれるプライベートデータは
、ＵＥ内の相対的にセキュアでないインナーノードを有するチャネル上を進む場合がある
。したがって、ある代替実施形態が実施されることが可能であり、この代替実施形態は、
ＯＰｌｏｃ、および／または、そのＯＰｌｏｃが存在している信頼されているコンピュー
ティング環境が、ＵＥプラットフォームのプロパティーに左右されずにＲＰとの間でシー
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クレットをやり取りすること、および、メッセージのそのようなプライバシープロパティ
ーをＲＰに対するローカルＯｐｅｎＩＤ認証にバインドすることを可能にすることができ
る。
【００５０】
　図４は、たとえばＵＥ／ＯＰｌｏｃ４０２などのローカル認証エンティティーと、ＲＰ
４０４との間においてセキュアチャネルを作成および／または実施する例示的な一実施形
態のメッセージフロー図を示している。図４において示されている流れ図は、ＵＥ／ＯＰ

ｌｏｃ４０２、ＲＰ４０４、および／またはＯＰＳＦ４０６の間における通信を含む。４
０８において示されているように、ＵＥ／ＯＰｌｏｃ４０２が、署名された認証アサーシ
ョンを４１０において生成する時点まで、ローカルＯｐｅｎＩＤ認証が実行されることが
可能である。４１０において、ＵＥ／ＯＰｌｏｃ４０２は、署名キーＳを生成することが
でき、この署名キーＳは、ＫＤＦ（ｋｅｙ　ｄｅｒｉｖａｔｉｏｎ　ｆｕｎｃｔｉｏｎ）
を使用してアソシエーションハンドルＡおよび共有キーＫ０の関数から導出されることが
可能である。共有キーＫ０は、セキュアな通信のためにＵＥ／ＯＰｌｏｃ４０２とＯＰＳ
Ｆ４０６との間において共有されることが可能である。署名キーＳは、たとえばＯｐｅｎ
ＩＤ署名キーであることが可能である。ＵＥ／ＯＰｌｏｃ４０２は、ローカル認証を実行
することができ、認証アサーションメッセージＵＥＡｓｓｅｒｔが、４１０において生成
されることが可能であり、この認証アサーションメッセージＵＥＡｓｓｅｒｔは、暗号化
されたシード値（Ｓｅｅｄ）を含むことができる。Ｓｅｅｄは、複数の当事者の間におい
て共有シークレットを隠すために使用されることが可能である。たとえば、共有シークレ
ットが当事者どうしの間において送信されることはあり得ないため、共有シークレットは
隠されることが可能である。代わりに、共有シークレットを、そのシークレットが共有さ
れている当事者のうちのそれぞれにおいて（たとえば、ローカルに）導出するために、Ｓ
ｅｅｄが転送されて使用されることが可能である。
【００５１】
　認証アサーションメッセージＵＥＡｓｓｅｒｔは、たとえばＯｐｅｎＩＤアサーション
であることが可能である。ＵＥ／ＯＰｌｏｃ４０２は、署名キーＳを用いてＳｅｅｄを暗
号化することができ（ＥＳ（Ｓｅｅｄ）と呼ばれる）、それは、ＯＰＳＦ４０６、ＵＥ／
ＯＰｌｏｃ４０２、および／またはＲＰ４０４にとってプライベートであることが可能で
ある。ある代替実施形態においては、ＵＥ／ＯＰｌｏｃ４０２は、所定の方法でＳから導
出されたキーを使用してＳｅｅｄを暗号化することができる。ＵＥ／ＯＰｌｏｃ４０２は
、所定の方法でＳｅｅｄから暗号化キーＥを生成することができ、その暗号化キーＥは、
たとえばＲＰ４０４に知られていることが可能である。ＵＥ／ＯＰｌｏｃ４０２は、署名
キーＳを用いて認証アサーションメッセージＵＥＡｓｓｅｒｔに署名することができる。
ローカル認証から暗号化キーＥをこのように生成することによって、ＵＥ／ＯＰｌｏｃ４
０２とＲＰ４０４との間におけるセキュアチャネルの確立をこのローカル認証にバインド
することができる。
【００５２】
　４１２において、ＵＥ／ＯＰｌｏｃ４０２は、署名されたアサーションＵＥＡｓｓｅｒ

ｔとともにメッセージ（たとえば、ｈｔｔｐ　ＧＥＴ要求）をＲＰ４０４へ送信すること
ができる。ＲＰ４０４は、４１４において、認証アサーションメッセージＵＥＡｓｓｅｒ

ｔを検証し、署名キーＳを使用してＳｅｅｄ情報を復号することができる。ＲＰ４０４は
、Ｓｅｅｄ情報に基づいて暗号化キーＥを生成することができる。たとえば、ＲＰ４０４
は、所定の方法でＳｅｅｄ情報から暗号化キーＥを生成することができ、その暗号化キー
Ｅは、ＵＥ／ＯＰｌｏｃ４０２に知られていることが可能である。暗号化キーＥは、ＵＥ
／ＯＰｌｏｃ４０２およびＲＰ４０４にとってプライベートであることが可能である。
【００５３】
　ＲＰ４０４は、前もって検証された認証アサーションＵＥＡｓｓｅｒｔを、暗号化キー
Ｅを用いて暗号化し、ＵＥ／ＯＰｌｏｃ４０２へ返信することができる。たとえば、４１
６において、ＲＰ４０４は、認証アサーションメッセージＵＥＡｓｓｅｒｔを含む通知を
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ＵＥ／ＯＰｌｏｃ４０２へ送信することができ、その認証アサーションメッセージＵＥＡ

ｓｓｅｒｔは、たとえば暗号化キーＥを用いて暗号化されることが可能である（ＥＥ（Ｕ
ＥＡｓｓｅｒｔ））。これは、シークレットが確立された旨の確認をＵＥ／ＯＰｌｏｃ４
０２に提供することができる。ＵＥ／ＯＰｌｏｃ４０２は、４１８において、暗号化キー
Ｅを使用して認証アサーションメッセージＵＥＡｓｓｅｒｔを復号することによって、認
証アサーションメッセージＵＥＡｓｓｅｒｔの妥当性を確認することができる。４１６に
おいて受信されたＵＥＡｓｓｅｒｔ内の情報が、４１２において送信された情報ＵＥＡｓ

ｓｅｒｔと合致することを確認することによって、ＵＥ／ＯＰｌｏｃ４０２は、４１６に
おける受信されたメッセージが、意図されたＲＰ４０４から生じたものであることを保証
されることが可能である。たとえば、４１６においてＲＰ４０４から受信された通知内の
Ｓｅｅｄを、４１０においてＵＥＡｓｓｅｒｔ内に含められたＳｅｅｄと比較することに
よって、ＵＥ／ＯＰｌｏｃ４０２は、認証情報を受信したＲＰがほかにないことと、ＲＰ
４０４が、ＵＥ／ＯＰｌｏｃ４０２が認証を実行したいと望んだ意図されたＲＰであるこ
ととを検証することができる。ＵＥ／ＯＰｌｏｃ４０２は、４１８におけるこの検証を、
ＲＰ４０４がＳｅｅｄを復号してＥを導出する際に使用することができるキーＳをＲＰ４
０４が得た旨の表示として、信頼することができる。４２０においては、ＵＥ／ＯＰｌｏ

ｃ４０２とＲＰ４０４との間においてセキュアチャネルを確立するために、暗号化キーＥ
が（たとえば、別のプロトコルにおいて）使用されることが可能である。このセキュアチ
ャネルを確立するために使用されることが可能である１つの例示的なプロトコルとしては
、ＴＬＳ－ＰＳＫプロトコルを含むことができ、このＴＬＳ－ＰＳＫプロトコルは、入力
として事前共有キーを受け入れてその事前共有キーに基づいてセキュアチャネルを実現す
る一般的なＴＬＳプロトコルの変形形態であると言える。ＴＬＳ－ＰＳＫの例示的な一実
施形態は、ＩＥＴＦ（Ｉｎｔｅｒｎｅｔ　Ｅｎｇｉｎｅｅｒｉｎｇ　Ｔａｓｋ　Ｆｏｒｃ
ｅ）によって、Request for Comments (RFC) document 4279およびRequest for Comments
 (RFC) document 4785において示されている。
【００５４】
　図４において示されているように、暗号化キーＥの導出は、ＳｅｅｄおよびＫＤＦ（公
開されている場合がある）の知識を使用して実行されることが可能である。Ｓｅｅｄは、
ＲＰ４０４に知られていることが可能であり、署名キーＳを用いて暗号化されるため、他
者から保護されることが可能である。Ｓは、たとえば証明書ベースのＴＬＳ（ｔｒａｎｓ
ｐｏｒｔ　ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ）などのセキュアチャネルを介して、ＯＰＳＦ
４０６によって、ＲＰ４０４に対して明らかにされることが可能である。ＵＥ４０２は、
ＲＰ４０４が署名キーＳを所有している旨の確認を得ることができる。なぜなら、ＲＰ４
０４は、ＥＥ（ＵＥＡｓｓｅｒｔ）をＵＥ４０２に返信することができ、これは、ＲＰ４
０４がＳｅｅｄを復号することができる場合に実施可能になることができるためである。
したがって、ＵＥ４０２は、ＲＰ４０４からキーの確認を得ることができる。図４におい
て示されているプロトコルフローは、セキュアな通信を可能にするために、本明細書に記
載されているＲＰ認証プロトコルなどのＲＰ認証プロトコルと組み合わされることが可能
である。
【００５５】
　エンティティーどうしの間におけるプライベートな共有キーを導出するためにＳｅｅｄ
情報が使用されることが可能であるということが示されているが、プライベートな共有キ
ーは、その他の方法で導出されることも可能である。たとえば、複数の実施形態は、Ｄｉ
ｆｆｉｅ－Ｈｅｌｌｍａｎキーの確立を実施することができる。
【００５６】
　本明細書に記載されているように、たとえばＳｅｅｄなどの何らかの初期値が、共有シ
ークレットを確立したいと望むエンティティーどうしの間において転送されることが可能
である。Ｓｅｅｄをｍａｎ－ｉｎ－ｔｈｅ－ｍｉｄｄｌｅ攻撃から保護するために、Ｓｅ
ｅｄの暗号化が使用されることが可能である。ローカルＯｐｅｎＩＤ認証へのバインディ
ングのために、署名キーＳ、またはＳから導出されたキーを用いた特定の暗号化が使用さ
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れることが可能である。ローカルＯｐｅｎＩＤ認証へバインドするために、暗号化された
通知メッセージが使用されることが可能である。これは、ＵＥ／ＯＰｌｏｃ４０２に対し
てシークレットの確立について確認する機能を付加することができる。
【００５７】
　シークレットの確立は、ＲＰ４０４が、暗号化されたＳｅｅｄをリダイレクトメッセー
ジ内に含めてＵＥ／ＯＰｌｏｃ４０２へ送信することによって、ローカルＯｐｅｎＩＤプ
ロトコルフロー内のより早い段階で開始することができる。
【００５８】
　別の実施形態においては、ＲＰ４０４は、所望のセキュアチャネルのエンドポイントへ
のパス上の中間ノードであることが可能である。このケースにおいては、ＲＰ４０４は、
このエンドポイントからＳｅｅｄを受信することができ、このエンドポイントは、ＵＥ／
ＯＰｌｏｃ４０２がセキュアチャネルを確立したいと望む場合がある相手のサーバである
ことが可能であり、これに対して、ＲＰ４０４は、認証ゲートウェイとして、および任意
選択で許可ゲートウェイとして機能することができる。ＵＥ／ＯＰｌｏｃ４０２またはＵ
Ｅプラットフォームと、ＲＰ４０４との間においてセキュアチャネルを確立するために、
暗号化キーＥが別のプロトコルにおいて使用されることが可能である。暗号化キーＥをそ
のような様式で使用するための候補プロトコルとしては、ＴＬＳ－ＰＳＫプロトコルを含
むことができ、このＴＬＳ－ＰＳＫプロトコルは、入力として事前共有キーを受け入れて
その事前共有キーに基づいてセキュアチャネルを実現するＴＬＳプロトコルの変形形態で
あると言える。いくつかの実施形態においては、シークレットの確立は、ＲＰ認証と組み
合わされることが可能である。
【００５９】
　図５は、ポスト認証キー確認（ｐｏｓｔ－ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｋｅｙ　ｃ
ｏｎｆｉｒｍａｔｉｏｎ）を伴うＵＥ／ＲＰ間の事前に確立されたセキュアチャネル（Ｕ
Ｅ－ＲＰ　ｐｒｅ－ｅｓｔａｂｌｉｓｈｅｄ　ｓｅｃｕｒｅ　ｃｈａｎｎｅｌ）を使用す
るローカルＯｐｅｎＩＤ認証のためのセキュアチャネルの確立を示す流れ図である。たと
えば、セキュアチャネルの確立は、ＵＥ／ＯＰｌｏｃ５０２またはＵＥプラットフォーム
と、ＲＰ５０４とが、セキュアチャネルを確立すること、およびローカルＯｐｅｎＩＤ認
証を進めることを可能にすることができる。図５において示されている流れ図は、認証中
にＲＰ５０４に対してセキュアチャネルキーを確認するために使用されることが可能であ
り、たとえば認証にバインドされることが可能である。これは、たとえばＴＬＳ（ｔｒａ
ｎｓｐｏｒｔ－ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ）トンネルなどのセキュアチャネルからキ
ーマテリアルＸＳを抽出すること、および／またはそこからバインディング応答Ｂｒｅｓ

を導出することによって行われることが可能である。
【００６０】
　図５において示されているように、ＵＥ／ＯＰｌｏｃ５０２およびＲＰ５０４は、５０
８においてセキュアチャネルを確立することができる。たとえば、このセキュアチャネル
は、ＴＬＳを使用して確立されることが可能である。５１０において、ＵＥ／ＯＰｌｏｃ

５０２は、ログイン識別子（たとえば、ＯＩＤ）をＲＰ５０４へサブミットすることがで
きる。ＲＰ５０４は、アソシエーション要求（たとえば、ｈｔｔｐ　ＰＯＳＴ　Ｏｐｅｎ
ＩＤアソシエーション要求）を５１２においてＯＰＳＦ５０６へ送信することができる。
ＯＰＳＦ５０６は、５１４においてＲＰ５０４とのアソシエーションを実行することがで
きる。たとえば、ＯＰＳＦ５０６は、アソシエーションハンドルＡおよび／または共有キ
ーＫ１を生成することができる。共有キーＫ１は、ＯＰＳＦ５０６、ＲＰ５０４、および
／またはＵＥ／ＯＰｌｏｃ５０２の間における共有キーであることが可能である。共有キ
ーＫ１は、アソシエーションハンドルＡおよび／または共有キーＫ０から導出されること
が可能である。ＯＰＳＦ５０６は、アソシエーションハンドルＡおよび／または共有キー
Ｋ１をＲＰ５０４へ送信することができる。
【００６１】
　５１６において、ＲＰ５０４は、リダイレクトメッセージをＵＥ／ＯＰｌｏｃ５０２へ
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送信することができ、このリダイレクトメッセージは、ＵＥ／ＯＰｌｏｃ５０２をＯＰへ
リダイレクトし、ＵＥ／ＯＰｌｏｃ５０２上にローカルに駐在する。このリダイレクトメ
ッセージは、ｓｅｓｓｉｏｎＩＤ、ｒｅｔｕｒｎＵＲＬ、ノンス、ログイン識別子（たと
えば、ＯＩＤ）、および／またはアソシエーションハンドルＡなどのパラメータを含むこ
とができる。５１８において、ＵＥ／ＯＰｌｏｃ５０２は、ローカル認証を実行すること
ができ、共有キーＫ１を生成することができる。共有キーＫ１は、アソシエーションハン
ドルＡおよび／または共有キーＫ０から生成されることが可能である。ローカル認証から
共有シークレットＫ１をこのように生成することによって、ＵＥ／ＯＰｌｏｃ５０２とＲ
Ｐ５０６との間におけるセキュアチャネル５０８の確立をこのローカル認証にバインドす
ることができる。ＵＥ／ＯＰｌｏｃ５０２は、セキュアチャネルからキーマテリアルＸＳ
を抽出することができ、ＸＳからバインディング応答Ｂｒｅｓを生成することができる（
Ｂｒｅｓ＝ｇ（ＸＳ））。例示的な一実施形態によれば、バインディング応答Ｂｒｅｓの
導出は、たとえばアソシエーションハンドルＡなどのさらなるノンスを伴うＭＡＣアルゴ
リズムを使用することによって行われることが可能である。ＵＥ／ＯＰｌｏｃ５０２は、
バインディング応答Ｂｒｅｓを認証アサーションメッセージＵＥＡｓｓｅｒｔに含めるこ
とができる。Ｂｒｅｓは、たとえばＯｐｅｎＩＤによる許可に応じて、認証アサーション
メッセージＵＥＡｓｓｅｒｔの拡張フィールド内に含まれることが可能である。認証アサ
ーションメッセージＵＥＡｓｓｅｒｔは、共有キーＫ１を使用してＵＥ／ＯＰｌｏｃ５０
２によって署名されることが可能であり、たとえばＳｉｇＫ１（ＵＥＡｓｓｅｒｔ）と呼
ばれうる。５２０において、ＵＥ／ＯＰｌｏｃ５０２は、署名されたアサーションメッセ
ージＳｉｇＫ１（ＵＥＡｓｓｅｒｔ）をＲＰ５０４へ送信することができる。たとえば、
署名されたアサーションメッセージは、ｈｔｔｐ　ＧＥＴ要求内に含めて送信されること
が可能である。例示的な一実施形態においては、ＸＳがＲＰ５０４へのメッセージ内で直
接使用されてはならない。なぜなら、これによって、セキュアチャネルに関する情報が攻
撃者に漏洩する可能性があるためである。
【００６２】
　ＲＰ５０４は、署名されたアサーションＳｉｇＫ１（ＵＥＡｓｓｅｒｔ）を５２２にお
いて共有キーＫ１を使用して検証することができる。たとえばＵＥ／ＯＰｌｏｃ５０２か
らの認証アサーションの検証が成功した後に、ＲＰ５０４は、ＲＰ５０４自身のセキュア
チャネルキーマテリアルＸＳ＊から比較値Ｂｒｅｓ

＊を導出すること、およびその比較値
Ｂｒｅｓ

＊が、受信されたＢｒｅｓと一致することに気づくことが可能である。たとえば
、ＲＰ５０４は、セキュアチャネルからキーマテリアルＸＳ＊を抽出することができ、そ
のキーマテリアルＸＳ＊からバインディング応答Ｂｒｅｓ

＊を生成することができ（Ｂｒ

ｅｓ
＊＝ｇ（ＸＳ＊））、バインディング応答Ｂｒｅｓ

＊が、署名されたアサーション内
に示されているバインディング応答Ｂｒｅｓに等しいことを検証することができる。ＲＰ
５０４は、認証された当事者がセキュアチャネルエンドポイントであることを知ることが
できる。なぜなら、その当事者は、認証プロトコルが実行されたチャネルに関する正しい
セキュアチャネルキーを所有しているためであり、その認証プロトコルは、セキュアチャ
ネルキーのキー確認として使用されることが可能である。バインディング応答Ｂｒｅｓ

＊

がバインディング応答Ｂｒｅｓに等しいことをＲＰ５０４が検証した場合には、認証は成
功したと判定されることが可能であり、ＵＥ／ＯＰｌｏｃ５０２とＲＰ５０４との間にお
けるチャネルはセキュアであると言える。５２４において、ＲＰ５０４は、認証が成功し
たこと、およびそのチャネルがセキュアであることを示す通知をＵＥ／ＯＰｌｏｃ５０２
へ送信することができる。
【００６３】
　図５において示されているように、セキュアチャネルは、ＴＬＳを使用して確立される
ことが可能である。ＵＥ／ＯＰｌｏｃ５０２およびＲＰ５０４は、（たとえば、Ｏｐｅｎ
ＩＤ認証によって）認証された当事者が、前もって確立されたセキュアチャネルのエンド
ポイントでもあると言えることをＲＰ５０４に保証することができるキー確認をプロトコ
ル内に含めることができる。図５において示されている例示的な実施形態は、キー確認、
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およびセキュアチャネルの確立、ならびに認証のための信頼アンカーとしてのＯＰｌｏｃ

の使用を含むことができる。ＯＰｌｏｃの使用を伴わずに（たとえば、外部のＯＰを使用
して）同じまたは同様のセキュリティーを達成しようと試みる実施形態は、ＲＰ５０４と
ネットワークＯＰとの間におけるさらなる通信ステップを招く場合がある。図５において
示されている例示的な実施形態は、ＭｉｔＭ（ｍａｎ－ｉｎ－ｔｈｅ－ｍｉｄｄｌｅ）攻
撃（ＭｉｔＭが自分自身を、はじめにセキュアな（ＴＬＳ）チャネルのセットアップ時に
、たとえばＴＬＳリレーとして確立する攻撃など）を軽減することができる。本明細書に
記載されている実施形態は、ＭｉｔＭをＲＰ５０４によって明示的に検知できるようにす
ることができる。
【００６４】
　認証アサーションの拡張フィールドを使用することが所望されていない場合には、キー
確認のためにＸＳが使用されることが可能である。たとえば、ＵＥ／ＯＰｌｏｃ５０２は
、署名キー
【００６５】

【数１】

【００６６】
（図示せず）を導出することができ、認証アサーションに署名するためにその署名キーを
使用する。ＲＰ５０４は、署名されたアサーションを検証するために同じことを行うこと
ができる。成功すれば、ＲＰ５０４は、セキュアチャネルのための認証およびキー確認を
同時に達成することができる。これは、セマンティクスの低下と引き換えに実現すること
ができる。なぜなら、ＭｉｔＭの存在がもはや認証の失敗から認識できなくなる可能性が
あるためである。
【００６７】
　図５において示されている実施形態は、たとえば本明細書に記載されているＲＰ認証の
実施形態などのＲＰ認証と組み合わされることが可能である。たとえば、チャネルセキュ
リティーの保証は、図５のプロトコルにおいて示されているように一面だけのものになる
場合がある。それを両面からのものにするために、プロトコルは、たとえば図２および図
３において示されているＲＰ認証プロトコルなどのＲＰ認証プロトコルと組み合わされる
ことが可能である。このために、ＵＥ／ＯＰｌｏｃ５０２は、暗号化されたチャレンジ値
ＥＫ１（ＲＰＣｈｖ）を認証アサーションメッセージ内に含めることができる。Ｋ１がＭ
ｉｔＭに決して洩らされないならば、ＵＥ／ＯＰｌｏｃ５０２は、ＲＰチャレンジ値ＲＰ

Ｃｈｖを含む通知を受信すると、妥当なＲＰ５０４がＢｒｅｓの評価を成功裏に実行した
こと、ひいてはＭｉｔＭが存在する可能性はないことを想定することができる。したがっ
て、ＲＰ５０４は、正しいＫ１を所有している場合には、ＲＰＣｈｖを復号することがで
きる。
【００６８】
　別の実施形態においては、ＲＰ５０４は、バインディング応答Ｂｒｅｓの知識を有する
ことができる。たとえば、Ｂｒｅｓは、５２４においてＵＥ／ＯＰｌｏｃ５０２に返信さ
れる通知内のＲＰチャレンジ値ＲＰＣｈｖを暗号化するために使用されることが可能であ
る。ＵＥ／ＯＰｌｏｃ５０２は、認証アサーションメッセージＵＥＡｓｓｅｒｔ内のＲＰ

Ｃｈｖを暗号化するために、たとえばＫ０またはＫ１よりも、
【００６９】

【数２】
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【００７０】
を使用することができる。次いでＲＰ５０４は、正しいＸＳ値から導出された
【００７１】
【数３】

【００７２】
を所有している場合には、ＲＰＣｈｖを抽出することができる。
【００７３】
　本明細書に記載されている認証およびキー合意プロトコルは、攻撃、たとえばＭｉｔＭ
攻撃のような攻撃からの保護のためのさまざまな実施態様を含むことができる。そのよう
な保護を提供するための１つの方法は、認証フローの前に、たとえばＴＬＳトンネルなど
のセキュアチャネル（外部チャネルと呼ばれる場合がある）を確立することである。認証
は、このセキュアチャネル内で実行されることが可能である。たとえば、ＧＢＡ＿Ｈと呼
ばれるプロトコルは、ＴＬＳトンネルによって確立された外部認証プロトコルに関する攻
撃に対抗する上で十分にセキュアであることが可能である。ＧＢＡ＿Ｈは、たとえばＴＬ
Ｓを介したＨＴＴＰダイジェストに基づく認証手順を含むことができる。ＧＢＡ＿Ｈの例
示的な一実施形態は、3rd Generation Partnership Project (3GPP) Technical Specific
ation (TS) number 33.220において示されている。
【００７４】
　図６は、ＨＴＴＰ－ＳＩＰダイジェストを使用するＧＢＡ＿Ｈプロトコルの一例を示す
メッセージフロー図を示している。図６において示されているように、ＵＥ６０２、ＢＳ
Ｆ６０４、および／またはＨＳＳ６０６を使用して通信が実行されることが可能である。
６０８において、ＵＥ６０２は、ＢＳＦ６０４とのＴＬＳトンネルを確立することができ
る。ＵＥ６０２は、６１０において、たとえばＴＬＳトンネルを使用して、要求をＢＳＦ
６０４へ送信することができる。６１０における要求は、６１２において示されているよ
うに、プライベートＩＤを含む許可ヘッダを含むことができる。ＢＳＦ６０４およびＨＳ
Ｓ６０６は、認証情報をやり取りするために、６１４におけるＺｈリファレンスポイント
を使用することができる。たとえば、６１６において示されているように、Ｚｈ　ＢＳＦ
６０４は、ＨＳＳ６０６からＡＶ（ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｖｅｃｔｏｒ）およ
び／またはユーザプロファイル情報を検索するために、Ｚｈリファレンスポイントを使用
することができる。
【００７５】
　６１８において、ＢＳＦ６０４は、認証チャレンジを（たとえば、認証チャレンジをＨ
ＴＴＰ４０１無許可応答内に含めて）ＵＥ６０２へ送信することができる。６２０におい
て示されているように、６１８におけるメッセージは、プライベートＩＤ情報、レルム（
ｒｅａｌｍ）、ノンス、ｑｏｐ（ｑｕａｌｉｔｙ　ｏｆ　ｐｒｏｔｅｃｔｉｏｎ）値、認
証アルゴリズム、ドメイン、および／またはオパーク（ｏｐａｑｕｅ）を含むことができ
る。例示的な一実施形態においては、この情報は、メッセージの認証ヘッダ内に含まれる
ことが可能である。プライベートＩＤ情報は、ネットワークがユーザを識別するために使
用するＩＤを含むことができる。このプライベートＩＤは、ネットワークが、チャレンジ
のためにユーザプロファイルおよび／または認証ベクトルを検索することを可能にするこ
とができる。例示的な一実施形態においては、レルム、ノンス、ｑｏｐ値、認証アルゴリ
ズム、ドメイン、および／またはオパークは、ＩＥＴＦによって、RFC document 2617に
おいて示されていると言える。６２２において、ＵＥ６０２は、認証応答を計算すること
ができる。ＵＥは、６２４において認証要求をＢＳＦ６０４へ送信することができる。６
２６において示されているように、認証要求は、プライベートＩＤ情報、レルム、ノンス
、ｃノンス（ｃｎｏｎｃｅ）、ｑｏｐ値、ノンスカウント、認証アルゴリズム、ダイジェ
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ストＵＲＩ、およびオパークを含むことができる。例示的な一実施形態においては、ｃノ
ンス、ノンスカウント、および／またはダイジェストＵＲＩは、ＩＥＴＦによって、RFC 
document 2617において示されていると言える。６２８において、ＢＳＦ６０４は、応答
を計算すること、およびＵＥ６０２から受信された値を、ＢＳＦ６０４における計算され
た値と比較することが可能である。６３０において、ＢＳＦ６０４は、認証が成功したこ
とをＵＥ６０２に対して確認するメッセージ（たとえば、２００　ＯＫメッセージ）をＵ
Ｅ６０２へ送信することができる。６３０におけるメッセージは、６３２において示され
ているように、Ｂ＿ＴＩＤ（ｂｉｎｄｉｎｇ　ｔｒｕｓｔｅｄ　ｉｄｅｎｔｉｆｉｅｒ）
および／またはキーＫｓの有効期間を含むことができる。例示的な一実施形態においては
、Ｂ＿ＴＩＤおよびＫｓの有効期間は、3GPP TS number 33.220において示されていると
言える。６３４において、ＵＥ６０２およびＢＳＦ６０４は、Ｋｓ＿ＮＡＦを計算するこ
とができる。
【００７６】
　別の例示的な実施形態は、ＴＬＳ外部認証と、本明細書に記載されているＧＢＡメカニ
ズムによって確立される認証との間におけるバインディングを含むことができる。提案さ
れるバインディングソリューションは、たとえば、ＵＥ６０２がバインディング応答Ｂｒ

ｅｓを６２４におけるメッセージに付加することによって編成されることが可能である。
Ｂｒｅｓは、ＢＳＦ６０４およびＵＥ６０２には知られているがＭｉｔＭには知られてい
ない方法でセキュアチャネルに依存することができる。Ｂｒｅｓは、内部認証（たとえば
、ＡＫＡ）応答と同様の（または、まったく同じ）方法でセキュアチャネルメッセージか
ら導出されることが可能であるが、その応答には左右されないことが可能である。たとえ
ば、Ｂｒｅｓは、一般的な公に知られている方法で応答から導出されることは不可能であ
り、さもなければ、ＭｉｔＭが同様の方法でＢｒｅｓを導出することができるおそれがあ
る。ＭｉｔＭが存在する場合には、ＢＳＦ６０４は、セキュアチャネルＵＥ６０２－Ｍｉ
ｔＭのパラメータとは異なるセキュアチャネルＢＳＦ６０４－ＭｉｔＭからのパラメータ
を使用して、Ｂｒｅｓの検証を実行することができる。このための前提条件は、ＢＳＦ６
０４およびＵＥ６０２が両方とも自分自身の選択したパラメータ（たとえば、ノンス）を
チャネルの確立において導入することを可能にすることができるプロトコル（たとえばＴ
ＬＳなど）によって満たされることが可能であるセキュアチャネルの一意性を含むことが
できる。Ｂｒｅｓの検証および／または再計算は、ＭｉｔＭによって実行された場合には
、失敗に終わることが可能である。なぜなら、ＭｉｔＭは、許容可能なＢｒｅｓの値をど
のようにして導出するかを知ることができないためであり、その一方で、ＭｉｔＭによる
ＧＢＡ応答の再計算は、成功することができる。このようにして、ＭｉｔＭは検知される
ことが可能である。
【００７７】
　例示的な一実施形態においては、ＵＥ６０２は、ＴＬＳ暗号化キーを取って、そのＴＬ
Ｓ暗号化キーを、キーがＡＫＡ認証チャレンジに依存するキー付きハッシュ関数Ｈを使用
してハッシュすることができる。これは、ＢＳＦ６０４によって６１８におけるメッセー
ジ内で提示されることが可能である。たとえば、ＡＶが適切にフォーマットされて、ＡＫ
Ａチャレンジ値の代わりにＧＢＡ応答計算アルゴリズム内に直接投入されることが可能で
ある。これによって、リプレイを軽減することができ、セキュアなＴＬＳチャネル６０８
をＧＢＡ認証の実行にバインドすることができる。
【００７８】
　例示的な一実施形態によれば、チャレンジ応答認証６１８－６３０へのセキュアチャネ
ル６０８のバインディングが確立されることが可能である。たとえば、ＵＥ６０２は、認
証チャレンジ６２０（たとえば、ｉｎｎｅｒ＿ａｕｔｈ＿ｃｈａｌｌｅｎｇｅ）を受信し
た後に、６０８におけるＴＬＳチャネルから抽出されたＴＬＳ＿ｋｅｙとともにダイジェ
ストアルゴリズムＨ（たとえば、ＨＭＡＣアルゴリズム）を適用して、修正されたｃｈａ
ｌｌｅｎｇｅ＊を得ることができる。これは、たとえば、Ｈ（ＴＬＳ＿ｋｅｙ，ｉｎｎｅ
ｒ＿ａｕｔｈ＿ｃｈａｌｌｅｎｇｅ）→ｃｈａｌｌｅｎｇｅ＊と表されることが可能であ
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る。ＴＬＳに関するキー抽出方法の例示的な一実施形態は、ＩＥＴＦによって、RFC docu
ment 5705において示されている。ＵＥ６０８は、６２２において、ＢＳＦ６０４によっ
て提示されたチャレンジへの応答を計算することができ、また同時に、同じまたは同様の
アルゴリズムを使用して、バインディング応答Ｂｒｅｓを計算することができる。これは
、たとえば、ＡＫＡ－ＲＥＳＰＯＮＳＥ（ｉｎｎｅｒ＿ａｕｔｈ＿ｃｈａｌｌｅｎｇｅ）
→ｒｅｓｐｏｎｓｅ；ＡＫＡ－ＲＥＳＰＯＮＳＥ（ｃｈａｌｌｅｎｇｅ＊，ＩＫ）→Ｂｒ

ｅｓと表されることが可能である。ＵＥは、６２４において応答およびＢｒｅｓを両方と
もＢＳＦ６０４に返信することができる。
【００７９】
　ＢＳＦ６０４は、ＵＥ６０２応答をチェックすることを介してバインディングの保証を
得ることができる。応答が確認された場合には、ＢＳＦ６０４は、通信の他方のエンドに
おけるエンティティーが認証されていることがわかる。ＢＳＦ６０４が検証のために自分
自身のエンドのＴＬＳキーを使用している状態で、Ｂｒｅｓも確認された場合には、認証
されているエンティティーは、ＢＳＦ６０４とのＴＬＳトンネルを有するエンティティー
であるとも言え、Ｂｒｅｓが確認されない場合には、ＭｉｔＭの疑いがあると言える。
【００８０】
　図７は、ＳＩＰ－Ｄｉｇｅｓｔ認証を用いた、ＴＬＳとＧＢＡとをバインドする例示的
なコールフローの図である。図７において示されているように、ＵＥ７０２は、ＢＳＦ７
０４とのＴＬＳセッションを開始することによって、ブートストラッピング手順を開始す
ることができる。ＵＥ７０２は、ＢＳＦ７０４によって提示される証明書によってＢＳＦ
７０４を認証することができる。ＢＳＦ７０４は、この時点でＵＥ７０２からの認証を必
要としない場合がある。７０８におけるＴＬＳトンネルの確立に続いて、ＵＥ７０２は、
プライベート識別子（たとえば、ＩＭＰＩ（ＩＰ　ｍｕｌｔｉｍｅｄｉａ　ｓｕｂｓｙｓ
ｔｅｍ　ｐｒｉｖａｔｅ　ｉｄｅｎｔｉｆｉｅｒ））を含む要求メッセージ（たとえば、
ＨＴＴＰ　ＧＥＴ要求）を７１０においてＢＳＦ７０４へ送信することができる。ＢＳＦ
７０４は、７１２において認証情報（たとえば、（１つまたは複数の）ＡＶ）をＨＳＳ７
０６に要求することができる。７１４において、ＨＳＳ７０６は、（たとえば、（１つま
たは複数の）ＡＶを含む）要求されたデータをＢＳＦ７０４に提供することができる。Ｂ
ＳＦ７０４は、７１６において認証チャレンジを（たとえば、ＨＴＴＰ４０１無許可応答
内に含めて）ＵＥ７０２へ送信することができる。その認証チャレンジは、認証ヘッダお
よび／またはランダムに生成されたノンスを含むことができる。認証ヘッダは、ノンスに
加えて、プライベートＩＤ、レルム、ｑｏｐ値、アルゴリズム情報、および／またはドメ
インなどのさらなるパラメータを含むことができる。
【００８１】
　７１８において示されているように、ＢＳＦ７０４からのチャレンジに応答する場合に
は、ＵＥ７０２は、ランダムなｃノンスを生成することができ、ＳＩＰ　Ｄｉｇｅｓｔク
レデンシャルを使用することによって認証応答を計算することができる。ＵＥ７０２は、
たとえばＴＬＳトンネルセッションキーと、セッションキーとの両方を使用して、ＭＡＣ
（ｍｅｓｓａｇｅｓ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｃｏｄｅ）値Ｂｒｅｓを生成する
こともできる。ＴＬＳトンネルセッションキーおよび／またはセッションキーは、たとえ
ばＩＫ（ｉｎｔｅｇｒｉｔｙ　ｋｅｙ）またはＣＫ（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ　
ｋｅｙ）を含むことができる。例示的な一実施形態においては、ＣＫの代わりにＩＫが使
用されることが可能である。なぜなら、ＩＫは、インテグリティ保護の目的で使用される
ように指定されることが可能であるためである。これらのキーは、ＵＥ７０２が受信した
ＡＶから取られた認証チャレンジＲＡＮＤから生成されることが可能である。これによっ
て、ＴＬＳトンネル認証をＧＢＡプロトコルとバインドすることができる。認証チャレン
ジ応答およびＢｒｅｓは両方とも、許可ヘッダ内に置かれて、７２０における要求メッセ
ージ（たとえば、ＨＴＴＰ　ＧＥＴ要求メッセージ）内に含めてＢＳＦ７０４に返信され
ることが可能である。Ｂｒｅｓは、認証応答と同じアルゴリズムによって計算されること
が可能であるが、記載されているように別の入力パラメータを用いて計算されることも可
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能である。
【００８２】
　ＢＳＦ７０４は、Ｂｒｅｓを自分自身の予想値Ｂｒｅｓ

＊に照らしてチェックすること
ができる。ＢＳＦ７０４がこれを行うことができるのは、Ｂｒｅｓの計算において使用さ
れたキーと、予想される認証応答の計算において使用されたキーとの両方をＢＳＦ７０４
が知っているためである。受信されたＢｒｅｓがＢｒｅｓ

＊と一致し、受信された認証応
答がその予想値と一致した場合には、ＢＳＦ７０４は、ＵＥ７０２が真正であると判定す
ることができ、また、２つの比較の一致から検証されたバインディング効果のおかげで、
ＴＬＳトンネルの編成において自分が認証したＵＥ７０２が、プロトコルのＧＢＡの側面
において自分が認証したＵＥ７０２と同じであることを確かめることができる。ＢＳＦ７
０４は、７２２においてＧＢＡ／ＧＡＡマスターセッションキーＫｓのキー有効期間およ
びＢ－ＴＩＤなどのブートストラッピングキーマテリアルを生成することができる。７２
４において、ＢＳＦ７０４は、Ｂ－ＴＩＤとキーＫｓとを含むメッセージ（たとえば、２
００　ＯＫメッセージ）をＵＥ７０２へ送信することができる。ＵＥ７０２および／また
はＢＳＦ７０４は、Ｋｓを使用してブートストラッピングキーマテリアルＫｓ＿ＮＡＦを
導出することができる。たとえば、７２６において、ＵＥ７０２は、ＫｓからＫｓ＿ＮＡ
Ｆを生成することができる。Ｋｓ＿ＮＡＦは、Ｕａリファレンスポイントをセキュアにす
るために使用されることが可能である。
【００８３】
　（ＵＥ７０２とＮＡＦ（ｎｅｔｗｏｒｋ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｆｕｎｃｔ
ｉｏｎ）（図示せず）との間における）Ｕａリファレンスポイントを介したセキュリティ
ーのためのアプリケーション固有のキーが、少なくとも部分的に、ＧＢＡを介して、ブー
トストラップされたキーから導出されることが可能である。たとえば、Ｋｓ＿ＮＡＦは、
Ｋｓ＝ＣＫ‖ＩＫから導出されることが可能であり、この場合、ＣＫおよびＩＫは、７１
４においてＨＳＳ７０６からＢＳＦ７０４へ配信されたＡＶの一部である。Ｋｓ＿ＮＡＦ
が、ＴＬＳトンネルの編成中に確立されたＫｓおよびマスターキーの両方から導出されて
いる場合には、バインディングは、依然として有効であることが可能である。したがって
Ｋｓ＿ＮＡＦは、ＵＥ７０２とネットワークとの間において共有されることが可能である
。Ｋｓ＿ＮＡＦは、いかなるＭｉｔＭにとっても利用不可能とすることができる。
【００８４】
　本明細書に記載されている実施形態は、クラウドコンピューティングシナリオにおいて
実施されることが可能である。例示的な一実施形態によれば、ローカルＯｐｅｎＩＤの特
色どうしおよび／または技術的特徴どうしを組み合わせて、１つまたは複数のプライベー
トデバイスからのマルチテナント対応のクラウドアクセスを可能にすることができる。た
とえば、ローカルＯＰ認証、ＲＰ認証、シークレットの確立、および／または登録の手順
が組み合わされることが可能である。組織のコンピューティングリソースに関するアウト
ソーシングの少なくとも２つの側面が、本明細書に記載されているように組み合わされる
ことが可能である。１つの例示的な側面においては、リモート労働者、外部労働者、モバ
イル労働者、および現場労働者という現代の労働力階級が、労働者のプライベートデバイ
スを業務目的で活用するよう組織に促していると言える。別の例示的な側面においては、
情報およびコンピューティングリソースが、コンピュータクラウド（たとえば、複数のイ
ンフラストラクチャーおよび／または複数のサーバをホストするマルチテナント）にます
ますアウトソースされていると言える。この二元的なアウトソーシングシナリオにおける
アウトソーシングを行う組織のセキュリティー要件は、アウトソーシングの実施のために
選択されるセキュリティーアーキテクチャー上に制約を課す場合がある。これらは、保護
の目的、および／または、たとえば組織の資産を保護するために使用されることが可能で
あるセキュリティーコントロールという点から説明されることが可能である。
【００８５】
　ユーザデバイスは、セキュアではないとみなされる場合がある。たとえコーポレートデ
ータの完全な保護がデバイス上で可能ではない場合があるとしても、組織のデータは、少
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なくともクラウドストレージ内では、ユーザデバイスを通じたデータの喪失および／また
は漏洩を防止するためになど、可能な範囲内でセキュアにされることが可能である。これ
を行うための１つの方法は、たとえばクラウド内のバーチャルワークステーションに接続
することができるリモートデスクトップアプリケーションを介したクラウドへのアクセス
を可能にすることであると言える。１つの利点として、これによって、リモート労働者お
よび／またはバーチャルワークステーションが別のＯＳ（ｏｐｅｒａｔｉｎｇ　ｓｙｓｔ
ｅｍ）を使用することを可能にすることができる。たとえば、ユーザデバイスは、ＡＮＤ
ＲＯＩＤ（登録商標）またはＡＰＰＬＥ（登録商標）　ＯＳを実行するタブレットである
ことが可能であり、たとえば何らかのＲＤＰ（ｒｅｍｏｔｅ　ｄｅｓｋｔｏｐ　ｐｒｏｔ
ｏｃｏｌ）クライアントアプリケーションを介してなど、ＭＩＣＲＯＳＯＦＴ　ＷＩＮＤ
ＯＷＳ（登録商標）バーチャルマシンに接続することができる。ユーザ認証は、ユーザの
エンドにおけるハードウェア保護手段によってセキュアにされることが可能であり、これ
は、たとえばスマートカードまたはその他の信頼されている環境にバインドされることが
可能である。本明細書に記載されているように、ローカルＯｐｅｎＩＤを用いてユーザ機
器の（１人または複数の）ユーザに対して使用可能にされるスマートカードまたはその他
の信頼されている環境が支給されることが可能である。ユーザアカウントが、本明細書に
記載されているスマートカードまたはその他のセキュアな環境の実施形態において使用す
るために登録されることが可能である。
【００８６】
　クラウドホストは、いくつかのセキュリティーコントロールおよび／または契約上の保
証を提供することができる。クラウドサービスを使用する組織は、そのようなマルチテナ
ント環境におけるデータの喪失および／または漏洩に対抗するさらなる独自のセキュリテ
ィーコントロールを確立することができる。一例として、組織のＩＴ部門は、クラウドワ
ークステーションの（バーチャル）ハードドライブのためのディスク暗号化ソリューショ
ンをインストールすることができる。
【００８７】
　クラウドコンピュータ上のディスク暗号化によって提供される保護は、制限される場合
がある。クラウドホストのハイパーバイザは、バーチャルワークステーションがオペレー
ション中である間に完全なデータアクセスを有することができる。クラウドホストのハイ
パーバイザは、ユーザがワークステーションにログオンするときに、ハードドライブを復
号するために使用される送信されてくるクレデンシャルをリッスンすることができる。デ
ィスク暗号化は、たとえばＴｒｕｓｔｅｄ　Ｃｏｍｐｕｔｉｎｇベースのバーチャル化サ
ポートテクノロジーを使用することによってなど、何らかの様式でホスティングハードウ
ェアにバインドされる場合がある。
【００８８】
　リモートユーザデバイスは、たとえばディスク暗号化クレデンシャル（たとえば、パス
ワード）などのシークレットデータをクラウド内のバーチャルマシンにサブミットするこ
とができる。そのようなデータは、ひそかにその宛先に到着するように保護されることが
可能であり、ユーザに知られないことが可能である。このクレデンシャルは、指定された
バーチャルマシンへ転送されるような様式でローカルＯｐｅｎＩＤを用いて使用可能にさ
れるスマートカードまたはその他の信頼されている環境上にひそかに格納されることが可
能である。
【００８９】
　図８は、ローカル認証エンティティーおよびクラウド／リモートコンピューティングサ
ービスを実装している例示的な通信システムの図を示している。図８に示されているよう
に、８１６においては、あるコーポレートユーザが、たとえばスマートカード８１８、ま
たはその他の信頼されている環境を会社８１４から得ることができる。このスマートカー
ドは、ローカルＯｐｅｎＩＤ対応のスマートカードであることが可能である。スマートカ
ード８１８は、たとえばＯＰｌｏｃを含むことができる。スマートカード８１８は、クラ
ウドホストされているＶＭ（ｖｉｒｔｕａｌ　ｍａｃｈｉｎｅ）８１０内など、その他の
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場所にホストされている会社８１４のリソースへのプライベートアクセスのためのクレデ
ンシャルボールトを含むことができる。８１２において、会社８１４は、クラウドホスト
されているＶＭ８１０に接続することができ、スマートカード８１８を介したユーザデバ
イス８０２によるアクセスのために会社８１４の情報、サービス、ドキュメントなどを格
納／アップロードすることができる。
【００９０】
　ユーザは、８２０においてスマートカード８１８（たとえば、ＯＰｌｏｃ機能を実行す
るためにローカルＯｐｅｎＩＤテクノロジーを用いて使用可能にされるスマートカード）
をユーザデバイス８０２内に挿入することができる。ユーザデバイス８０２は、たとえば
タブレット、スマートフォン、モバイル電話、ラップトップコンピュータ、またはその他
のモバイルデバイスであることが可能である。ユーザデバイス８０２は、モバイルデバイ
スである必要はなく、スマートカード８１８またはその他の信頼されている環境を使用し
て、クラウドホストされているＶＭ８１０上のサービスにアクセスするように構成されて
いるその他の任意のコンピューティングデバイスであることが可能である。いくつかのア
プリケーションが、ユーザデバイス８０２上にインストールされることが可能であり、そ
れは、たとえばクラウドホストされているＶＭ８１０上のリモートデスクトップにアクセ
スするためのＲＤＰ（ｒｅｍｏｔｅ　ｄｅｓｋｔｏｐ　ｐｒｏｔｏｃｏｌ）クライアント
を含むことができる。リモートデスクトップへのログインは、ウェブベースのゲートウェ
イ８０６を通じて仲介されることが可能であり、ウェブベースのゲートウェイ８０６は、
スマートカード認証（たとえば、ＯｐｅｎＩＤ認証）手順のためのＲＰとして機能するこ
とができる。このＲＰ８０６は、クラウドホストされているＶＭ８１０内に存在すること
ができ、または独立したエンティティーであることも可能である。ＲＰ８０６は、アウト
ソーシングを行う会社へのセキュリティーサービスとして提供されることが可能であり、
または会社８１４自体によって運営されることも可能である。ゲートウェイＲＰ８０６は
、８０８において、クラウドホストされているＶＭ８１０へのセキュアでプライベートな
接続を有することができる。
【００９１】
　ローカルＯｐｅｎＩＤベースのログオンは、ここで説明される少なくとも３つのセキュ
リティー機能のうちの１つまたは複数を組み合わせることができる。たとえば、ローカル
ＯｐｅｎＩＤベースのログオンは、（１）ＯＰｌｏｃを介したユーザの認証、（２）スマ
ートカード８１８上のＯＰｌｏｃに対するＲＰ８０６（たとえば、セキュリティーゲート
ウェイ）の認証、ならびに／または（３）スマートカード８１８とＲＰ８０６との間にお
ける、および任意選択で、クラウドホストされているＶＭ８１０へさらに委任されるプラ
イベートでシークレットなエンドツーエンドの確立を含むことができる。スマートカード
８１８上のＯＰｌｏｃを介したユーザの認証は、スマートカード８１８の所有および認証
シークレットの知識と、バイオメトリックユーザ認証とを介した（少なくとも）２つのフ
ァクタからなる認証を含むことができる。認証および／またはシークレットの通信は、８
０４において、ユーザデバイス８０２とＲＰ８０６との間におけるセキュアな通信を介し
て実行されることが可能である。スマートカード８１８上のＯＰｌｏｃに対するＲＰ８０
６の認証は、スプーフィングされたサイトではなく必ず指定のコーポレートリソースにユ
ーザが接続するようにユーザへ拡張することができる。たとえば、ＲＰ８０６の認証のた
めのクレデンシャルは、スマートカード８１８内にセキュアに含まれることが可能である
。ＲＰ８０６は、ユーザデバイス８０２とのシークレットを、クラウドホストされている
ＶＭ８１０へ委任すること、または、たとえば２つのセキュアチャネルの中間ポイントと
して機能することが可能である。
【００９２】
　スマートカード８１８上のＯＰｌｏｃと、ＲＰ８０６との間においてシークレットが確
立された場合には、スマートカード８１８上のクレデンシャルボールトのロックが解除さ
れることが可能である。クラウドホストされているＶＭ８１０上のデータアクセスのため
のクレデンシャルは、（たとえば、カード上の）確立されたシークレットを用いて暗号化
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されること、および／またはクラウドホストされているＶＭ８１０へサブミットされるこ
とが可能である。そこで、そのクレデンシャルは、復号されて検証されることが可能であ
り、検証が成功した場合には、ユーザデータを復号するためにシークレットが使用される
ことが可能である。ユーザは、リモートデスクトップアプリケーションを介して、クラウ
ドホストされているＶＭ８１０上で作業を行うことができる。ユーザは、たとえば、クラ
ウドホストされているＶＭ８１０からコーポレートイントラネットへのセキュアな接続を
介してコーポレートリソースへのアクセスを有することができる。
【００９３】
　図９は、例示的なプロトコルフローを示しており、このプロトコルフローは、ＳＩＰ　
Ｄｉｇｅｓｔ認証を使用し、ＯｐｅｎＩＤにおけるＲＰ９０４認証を含む。この認証は、
ＲＰ９０４とＯＰ９０８との間における事前共有キーＫｒ，ｏを使用したＯＰ９０８に対
するＵＥ９０２の認証を含むことができる。そしてＯｐｅｎＩＤ認証におけるＲＰ認証は
、ＳＩＰ　Ｄｉｇｅｓｔ認証からブートストラップされることが可能である。図９におい
て示されているプロトコルフローは、ＵＥ９０２、ＲＰ９０４（たとえば、アプリケーシ
ョンサーバ）、ＯＰ９０８（たとえば、ＳＳＯ（Ｓｉｎｇｌｅ－Ｓｉｇｎ－ｏｎ）サーバ
）、およびＨＳＳ９１０の間における通信を含む。ＲＰ９０４およびＯＰ９０８は、エン
ティティーどうしの間におけるセキュアな通信のために使用される共有シークレットＫｒ

，ｏを９０６において事前に確立しておくことができる。
【００９４】
　図９に示されているプロトコルにおいては、ＯｐｅｎＩＤは、ＵＥ９０２認証のために
ステートレスモードで使用されることが可能である。ＯＰ９０８においてＲＰ９０４認証
を達成するために、ステップ９１２から９１８の組合せが使用されることが可能である。
９１２において、ＵＥ９０２は、ＩＭＳ（ＩＰ（ｉｎｔｅｒｎｅｔ　ｐｒｏｔｏｃｏｌ）
　ｍｕｌｔｉｍｅｄｉａ　ｓｕｂｓｙｓｔｅｍ）に登録することができる。ＵＥ９０２は
、９１４において認証要求（たとえば、ＯｐｅｎＩＤ認証要求）をＲＰ９０４へ送信する
ことができる。認証要求は、認証識別子（たとえば、ＯＩＤ）を含むことができる。ＲＰ
９０４は、９１６においてリダイレクト要求をＵＥ９０２へ送信することができる。９１
６におけるリダイレクト要求は、ＵＥ９０２をＯＰ９０８へリダイレクトすることができ
る。このリダイレクト要求は、認証識別子（たとえば、ＯＩＤ）、および／または、ＲＰ
９０４に対応するＲＰクレデンシャルＲＰＣｒｅｄを含むことができる。ＲＰＣｒｅｄは
、ＯＰ９０８との間で共有されている事前共有キーＫｒ，ｏを用いて署名されることが可
能である。９１８において、ＵＥ９０２は、リダイレクト要求メッセージをＯＰ９０８へ
送信することができる。このリダイレクト要求メッセージは、９１６においてＲＰ９０４
から受信された認証識別子（たとえば、ＯＩＤ）および／またはＲＰクレデンシャルＲＰ

Ｃｒｅｄを含むことができる。
【００９５】
　９２０において、ＯＰ９０８は、ＲＰＣｒｅｄを使用してＲＰ９０４の認証を実行する
こと、および／またはＲＰ認証アサーションを生成することが可能である。ＯＰ９０８は
、ＵＥ９０２とＯＰ９０８との間におけるセキュアな通信を確かなものにするために、共
有キーＫ０（これは、ＵＥ９０２とＯＰ９０８との間における共有キーであることが可能
である）のチェックを実行することもできる。９２２において、ＯＰ９０８は、ＲＰ９０
４が認証されたかどうかを判定することができる。９２２においてＲＰ９０４が適切に認
証されていない場合には、ＯＰ９０８は、ＲＰ９０４が偽のＲＰであることと、手順を終
了すべきであることとを示すアラートを９２４においてＵＥ９０２へ送信することができ
る。９２２においてＲＰ９０４が適切に認証されている場合には、ＯＰ９０８は、プロト
コルを続けることができる。例示的な一実施形態においては、９２０におけるＲＰ９０４
認証アサーションの生成は、９２６においてＲＰ９０４が真正であると判定されている場
合に生じることができる。（図９には示されていない）例示的な一実施形態においては、
９２２におけるＲＰ９０４認証判定が、ＲＰ認証に関する判定をＯＰ９０８が行うポイン
トとみなされる場合には、ＲＰＡｓｓｅｒｔの使用は、ＲＰ９０４認証判定に続くステッ
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プにおいてプロトコルから省略されることが可能である。
【００９６】
　例示的な一変形形態においては、ＲＰＣｒｅｄは、ＲＰ９０４のプレーンテキスト識別
子であること（すなわち、いかなるキーによっても署名されていないこと）が可能であり
、これは、ＯＰ９０８がさらなる使用のために正しい共有キーＫｒ，ｏを選択することを
可能にすることができる。このケースにおいては、ＲＰＣｒｅｄが、ＯＰ９０８によって
知られているいかなるＲＰにも対応しない場合には、ＯＰ９０８は、手順を終了すること
を決定して、ＵＥ９０２に通知することができる。
【００９７】
　図９において示されている例示的なメッセージフローを続けると、ＳＩＰ－Ｄｉｇｅｓ
ｔ認証が実行されることが可能である。たとえば、ＯＰ９０８は、９２８においてＳＤ－
ＡＶ（ＳＩＰ　ｄｉｇｅｓｔ　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｖｅｃｔｏｒ）および／
またはユーザプロファイル情報をＨＳＳ９１０から得ることができる。ＯＰ９０８は、ユ
ーザクレデンシャル（たとえば、ユーザ名／パスワード）に基づいて、そのような情報を
得ることができる。ＯＰ９０８は、ユーザクレデンシャル、レルム、ｑｏｐ値、認証アル
ゴリズム、および／またはハッシュＨ（Ａ１）をＨＳＳ９１０から得ることもできる。例
示的な一実施形態においては、レルム、ｑｏｐ値、認証アルゴリズム、および／またはハ
ッシュＨ（Ａ１）は、ＩＥＴＦによって、RFC document 2069およびRFC document 2617に
おいて示されていると言える。
【００９８】
　９３０において、ＯＰ９０８は、ノンスを生成すること、ならびにそのノンスおよびＨ
（Ａ１）を格納することが可能である。ＯＰ９０８は、９３２において認証チャレンジ（
たとえば、認証チャレンジを伴うＨＴＴＰ４０１無許可メッセージ）をＵＥ９０２へ送信
することができる。その認証チャレンジは、ユーザクレデンシャル、ノンス、レルム、ｑ
ｏｐ値、および／または認証アルゴリズムを含むことができる。９３４において、ＵＥ９
０２は、ｃノンス、Ｈ（Ａ１）、および／または、セキュアな通信のためにＯＰ９０８と
の間で共有されるシークレットキーＫ０を生成することができる。ＵＥ９０２は、チャレ
ンジ応答を計算して、そのチャレンジ応答（たとえば、認証応答を伴うＨＴＴＰ　ＧＥＴ
メッセージ）を９３６においてＯＰ９０８へ送信することもできる。チャレンジ応答は、
ｃノンス、応答、ノンス、ユーザクレデンシャル、レルム、ｑｏｐ値、認証アルゴリズム
、ダイジェストＵＲＬ、および／またはノンスカウントを含むことができる。例示的な一
実施形態においては、ｃノンス、ノンス、レルム、ｑｏｐ値、認証アルゴリズム、ダイジ
ェストＵＲＬ、および／またはノンスカウントは、ＩＥＴＦによって、RFC document 261
7において示されていると言える。共有キーＫ０は、共有キーＫ０をＳＩＰ　Ｄｉｇｅｓ
ｔ認証にバインドすることができる認証応答から導出されることが可能である。９３８に
おいて、ＯＰ９０８は、ノンスに照らしてチェックを行うこと、Ｘｒｅｓｐｏｎｓｅを計
算すること、および／またはそのＸｒｅｓｐｏｎｓｅを、ＵＥ９０２から受信された応答
と比較することが可能である。
【００９９】
　ＳＩＰ　Ｄｉｇｅｓｔ認証が成功した場合（たとえば、Ｘｒｅｓｐｏｎｓｅまたはその
中の特定のパラメータが、応答またはその中の特定のパラメータと一致した場合）には、
ＯＰ９０８は、９３８においてＵＥ認証アサーションＵＥＡｓｓｅｒｔおよび／または共
有キーＫ０を生成することができる。９４０において、ＯＰ９０８は、ノンス１および／
またはＫ１を生成することができ、Ｋ１は、ＵＥ９０２とＲＰ９０４との間においてセキ
ュアチャネルを確立するために使用される、ＵＥ９０２、ＯＰ９０８、および／またはＲ
Ｐ９０４の間における共有キーであることが可能である。Ｋ１は、新しさのために生成に
おいてノンス１を使用してＯＰ９０８によって生成されることが可能である。ノンス１お
よび／またはＲＰ認証アサーションメッセージＲＰＡｓｓｅｒｔを暗号化するために、Ｋ

０が使用されることが可能であり、これは、たとえばＥＫ０（ｎｏｎｃｅ　１，ＲＰＡｓ

ｓｅｒｔ）と呼ばれうる。Ｋ０を用いた暗号化は、正当な認証されたＵＥ９０２がＲＰＡ
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ｓｓｅｒｔを得ることを可能にすることができ、これは、そのＵＥ９０２が、意図された
真正なＲＰ９０４と通信していることをそのＵＥ９０２に対して確認することであると言
える。ＯＰ９０８は、共有キーＫｒ，ｏを使用して、キーＫ１および／またはＵＥ認証ア
サーションメッセージＵＥＡｓｓｅｒｔを暗号化することができ、これは、たとえばＥＫ

ｒ，ｏ（Ｋ１，ＵＥＡｓｓｅｒｔ）と呼ばれうる。９４２において、ＯＰ９０８は、リダ
イレクトメッセージをＵＥ９０２へ送信することができ、このリダイレクトメッセージは
、ＵＥ９０２をＲＰ９０４へリダイレクトすることができる。このリダイレクトメッセー
ジは、ＥＫ０（ｎｏｎｃｅ　１，ＲＰＡｓｓｅｒｔ）および／またはＥＫｒ，ｏ（Ｋ１，
ＵＥＡｓｓｅｒｔ）を含むことができる。例示的な一実施形態においては、ＲＰ認証アサ
ーションメッセージＲＰＡｓｓｅｒｔは、９４４において示されているように、プロトコ
ルフロー内の特定のポイントにおいて使用されなくなる場合がある。なぜなら、ＯＰ９０
８が、ＲＰ９０４の信頼性に関する判定ポイントになることができるためである。ＲＰ９
０４がＵＥ９０２との通信を実行している場合に（たとえば、実施態様固有のステップ９
５２および／または９５４を実行している場合などに）、ＵＥ９０２が、意図されたＲＰ
９０４とセキュアに通信している状態を確実にするために、Ｋ１が使用されることが可能
である。
【０１００】
　９４６において、ＵＥ９０２は、Ｋ０を使用してノンス１および／またはＲＰ認証アサ
ーションメッセージＲＰＡｓｓｅｒｔを復号することができる。Ｋ０を使用してＲＰ認証
アサーションＲＰＡｓｓｅｒｔを復号できることによって、ＵＥ９０２は、自分が、意図
された真正なＲＰ９０４と通信していることを確認することができる。ＵＥ９０２は、Ｒ
Ｐ認証アサーションメッセージＲＰＡｓｓｅｒｔおよびノンス１を得ることができる。Ｕ
Ｅ９０２は、受信されたＲＰ認証アサーションＲＰＡｓｓｅｒｔに基づいてＲＰ９０４を
認証することができる。ＵＥ９０２は、ノンス１を使用してＫ１を生成することができる
。共有キーＫ１を用いた暗号化は、正当な認証されたＵＥ９０２がＵＥＡｕｔｈｏｒを得
ることを可能にすることができ、ＵＥＡｕｔｈｏｒは、サービスに伴って使用するための
アクセストークンとして機能することができる。ＵＥ９０２は、９４８においてＲＰ９０
４へリダイレクトされることが可能である。９４８において、ＵＥ９０２は、キーＫ１お
よびＵＥ認証アサーションメッセージＵＥＡｓｓｅｒｔをＲＰ９０４へ送信することがで
きる。キーＫ１およびＵＥＡｓｓｅｒｔは、共有キーＫｒ，ｏを用いて暗号化されること
が可能であり、これは、たとえばＥＫｒ，ｏ（Ｋ１，ＵＥＡｓｓｅｒｔ）と呼ばれうる。
この暗号化は、ＯＰ９０８によって前もって実行されていることが可能である。９５０に
おいて、ＲＰ９０４は、Ｋｒ，ｏを使用してＥＫｒ，ｏ（Ｋ１，ＵＥＡｓｓｅｒｔ）を復
号して、ＵＥＡｓｓｅｒｔおよびＫ１を得ることができる。ＵＥ９０２に関する情報は、
９５０において許可されることが可能である。たとえば、ＲＰ９０４は、Ｋ１を使用して
、ＵＥＡｓｓｅｒｔの署名を検証することができる。ＵＥＡｓｓｅｒｔの検証に成功した
後に、ＲＰ９０４は、許可情報ＵＥＡｕｔｈｏｒを生成することができ、この許可情報Ｕ
ＥＡｕｔｈｏｒは、キーＫ１を用いて暗号化されることが可能であり、たとえばＥＫ１（
ＵＥＡｕｔｈｏｒ）と呼ばれうる。ＵＥＡｕｔｈｏｒは、ＵＥ９０２がＲＰ９０４におけ
る１つまたは複数のサービスにアクセスすることを許可されている旨を示す許可情報また
は許可パラメータを含むことができる。ＲＰ９０４は、ＵＥ９０２がＲＰ９０４における
サービスに関して許可を受けているかどうかについて、９５２においてＵＥ９０２に通知
することができる。たとえば、ＲＰ９０４は、ＵＥ許可パラメータまたは情報ＵＥＡｕｔ

ｈｏｒを送信することができる。ＵＥＡｕｔｈｏｒは、シークレットキーＫ１を用いて暗
号化されて（ＥＫ１（ＵＥＡｕｔｈｏｒ））、ＵＥ９０２とＲＰ９０４との間において共
有されることが可能である。９５４において、ＵＥ９０２は、ＥＫ１（ＵＥＡｕｔｈｏｒ

）を復号することができ、要求されているサービスに、ＵＥＡｕｔｈｏｒを使用してＲＰ
９０４からアクセスすることができる。ステップ９５２および／または９５４は、実施態
様固有のステップであることが可能であり、任意選択であることが可能であり、ＵＥ９０
２および／またはＲＰ９０４のサービス実施態様に依存することができる。たとえば、こ
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れらは、認証後に一般的なサービスアクセスをＵＥ９０２に提供するという所望の用途に
固有であることが可能である。これらのステップが使用されない場合には、Ｋ１は必要と
されないと言える。
【０１０１】
　例示的な一実施形態においては、図９において示されているプロトコルフローは、シー
クレットＫｒ，ｏを使用して、ＯＰ９０８に対するＲＰ９０４認証を達成することができ
る。たとえば、シークレットＫｒ，ｏは、ＯＰ９０８に対して（たとえば、ステップ９１
２から９１８において）ＲＰＣｒｅｄを伴うメッセージに署名するために使用されない場
合には、認証のために使用されることが可能である。たとえば、ＯＰ９０８とＲＰ９０４
がシークレットＫｒ，ｏを既に共有している場合には、このシークレットは、ＯＰ９０８
との間でのＲＰ９０４認証のために使用されることが可能である。認証プロトコル（たと
えば、ＯｐｅｎＩＤプロトコル）のディスカバリーステップおよび（任意選択の）アソシ
エーション作成ステップは、図９に示されているプロトコルにおいては示されていない。
ＵＥ９０２上での実施態様は、そのようなあらゆるＲＰ９０４認証によって影響されない
ことが可能である。たとえば、一実施形態においては、ＵＥ９０２は、ＯＰｌｏｃ機能を
含まない場合があり、したがって、チャレンジＲＰＣｈｖをＲＰへ送信することができな
い場合がある。
【０１０２】
　図１０は、ＯＰ１００８に対するＲＰ１００４認証を用いた例示的なプロトコルのメッ
セージフロー図を示している。図１０においては、ＵＥ１００２、ＲＰ１００４（たとえ
ば、アプリケーションサーバ）、ＯＰ１００８（たとえば、ＳＳＯサーバ）、および／ま
たはＨＳＳ１０１０の間において通信が実行されることが可能である。ＲＰ１００４とＯ
Ｐ１００８は、セキュアチャネルを介してセキュアな通信を可能にするために、１００６
において示されている、事前に確立された共有シークレットを有することができる。
【０１０３】
　図１０において示されているように、ＵＥ１００２は、１０１２において認証要求（た
とえば、ＯｐｅｎＩＤ認証要求）をＲＰ１００４に発行することができ、この認証要求は
、ログイン識別子（たとえば、ＵＲＬまたはＥメールアドレスなどのＯｐｅｎＩＤ識別子
）を含む。ＲＰ１００４は、１０１４においてＯＰ１００８をディスカバーすることがで
きる。１０１６において、ＲＰ１００４は、アソシエーション要求（たとえば、Ｏｐｅｎ
ＩＤアソシエーション要求）をＯＰ１００８へ送信することができる。ＲＰ１００４およ
びＯＰ１００８は、Ｄｉｆｆｉｅ－ＨｅｌｌｍａｎキーＤ－Ｈを確立することができる。
ＯＰ１００８は、アソシエーションシークレットおよび／またはアソシエーションハンド
ルを生成することができ、アソシエーションシークレットおよび／またはアソシエーショ
ンハンドルは、まとめてアソシエーションと呼ばれる場合がある。１０１８において、Ｏ
Ｐ１００８は、ＲＰ１００４にアソシエーション応答を送信することができ、アソシエー
ション応答は、アソシエーションシークレットおよびノンス０を含むことができる。アソ
シエーションシークレットおよび／またはノンス０は、確立されたＤ－Ｈキーを用いて暗
号化されることが可能である。ＲＰ１００４は、受信した暗号化されたノンス０および暗
号化されたアソシエーションシークレットを１０２０において復号することができる。次
いでＲＰ１００４は、共有キーＫｒ，ｏを用いてノンス０に署名することができ、共有キ
ーＫｒ，ｏは、ＲＰ１００４とＯＰ１００８との間において共有されている事前に確立さ
れたキーであることが可能である。ノンス０に署名するために、ＨＭＡＣまたは別の適切
な対称署名アルゴリズムが使用されることが可能である。ＲＰ１００４およびＯＰ１００
８は、知られているメカニズムを使用して、たとえば、Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎキ
ー交換プロトコルまたは事前共有シークレットを使用して、共有シークレットＫｒ，ｏを
有することができる。この共有シークレットを用いて、ＯＰ１００８およびＲＰ１００４
は、メッセージに署名すること、および共有シークレットＫｒ，ｏを用いて署名された互
いのメッセージを検証することが可能である。
【０１０４】
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　１０２２において、ＲＰ１００４は、ＵＥ１００２によって送信された認証要求を、リ
ダイレクトメッセージを使用してリダイレクトすることができる。このリダイレクトメッ
セージは、ログイン識別子（たとえば、ＯｐｅｎＩＤ識別子）、ＲＰ１００４識別子（Ｒ
ＰＣｒｅｄ）、および／または署名されたノンス０を含むことができる。たとえば、ＵＥ
１００２は、ＯＰ１００８へリダイレクトされることが可能である。認証要求は、１０２
４においてＯＰ１００８へリダイレクトされることが可能である。このリダイレクション
は、ログイン識別子（たとえば、ＯｐｅｎＩＤ識別子）および／またはＲＰＣｒｅｄを含
むことができる。ＯＰ１００６は、セキュアな通信のために、１０２６において、ＵＥ１
００２との通信用としてＨＴＴＰＳの使用を強制することができる。ＨＴＴＰＳの使用の
強制は、ＯＰ１００２のウェブサーバの構成（たとえば、アドレスのリライト）によって
実行されることが可能である。１０２８において、ＯＰ１００８は、ＲＰ１００４を認証
するためにノンス０の署名を検証することができる。たとえば、ＯＰ１００８は、共有キ
ーＫｒ，ｏを使用して、署名を検証することができる。ステップ１０２８のＲＰ１００４
認証は、１０３０において判定されることが可能であり、ＲＰ１００４認証が失敗した場
合には、ＯＰ１００８は、ＲＰ１００４認証の失敗を示すためのアラートメッセージ（こ
れは、たとえばＨＴＴＰＳによって保護されることが可能である）を１０３２においてＵ
Ｅ１００２へ送信することができる。ステップ１０２８におけるＲＰ１００４認証が成功
した場合には、プロトコルフローは、たとえばステップ１０３４などにおいて続行するこ
とができる。
【０１０５】
　１０３４において、ＯＰ１００８は、ＯＰ１００８とＵＥ１００２との間においてセキ
ュアチャネルが確立されたかどうかを判定することができる。たとえば、ＯＰ１００８は
、有効なキーＫ０が存在するかどうかを判定することができる。有効なキーＫ０が実際に
存在する場合には、プロトコルフローは、ＵＥ認証アサーションＵＥＡｓｓｅｒｔの生成
を伴うステップ１０４８へ進むことができる。有効なキーＫ０が存在しない場合には、プ
ロトコルフローは、ＵＥ１００２の認証の実行へ進むことができる。例示的な一実施形態
においては、（たとえば、図４において示されているような）セキュアチャネルの確立と
、ＵＥ１００２の認証とは、同じプロトコルフロー内でともにバインドされることが可能
である。１０３６において示されているように、ＯＰ１００８は、認証要求をＨＳＳ（Ｈ
ｏｍｅ　Ｓｕｂｓｃｒｉｐｔｉｏｎ　Ｓｅｒｖｅｒ）１０１０へ送信することができ、Ｈ
ＳＳ１０１０からのユーザクレデンシャルに基づいてＳＤ－ＡＶ（ＳＩＰ　Ｄｉｇｅｓｔ
　ａｕｔｈｅｎｔｉｃａｔｉｏｎ　ｖｅｃｔｏｒ）および／またはユーザプロファイルを
得ることができる。ＳＤ－ＡＶは、ｑｏｐ値と、認証アルゴリズムと、レルムと、ユーザ
クレデンシャル、レルム、およびパスワードのハッシュ（Ｈ（Ａ１）と呼ばれる）とを含
むことができる。複数のＨＳＳ環境においては、ＯＰ１００８は、ＳＬＦ（Ｓｅｒｖｉｃ
ｅ　Ｌａｙｅｒ　Ｆｕｎｃｔｉｏｎ）にクエリーを行うことによって、ＵＥ１００２のサ
ブスクリプションの詳細が格納されているＨＳＳ１０１０のアドレスを得ることができる
。１０３８において、ＯＰ１００８は、ランダムなノンスを生成することができ、ハッシ
ュＨ（Ａ１）およびノンスをユーザクレデンシャルと対比させて格納することができる。
ＯＰ１００８は、１０４０において認証チャレンジメッセージ（たとえば、ＳＩＰ－Ｄｉ
ｇｅｓｔ認証チャレンジとしての４０１認証チャレンジ）を（たとえば、保護されたＨＴ
ＴＰＳメッセージ内に含めて）ＵＥ１００２へ送信することができ、この認証チャレンジ
メッセージは、ノンス、レルム、ｑｏｐ値、認証アルゴリズム、および／またはユーザク
レデンシャルを含むことができる。
【０１０６】
　１０４０においてチャレンジを受信すると、ＵＥ１００２は、１０４２においてランダ
ムなｃノンスおよびＨ（Ａ１）を生成することができる。ＵＥ１００２は、Ｈ（Ａ１）、
ｃノンス、および／または、たとえば認証チャレンジ内に含まれているマテリアルなどの
その他の情報に基づいて、共有シークレットＫ０を生成することができる。共有シークレ
ットＫ０は、ＵＥ１００２とＯＰ１００８との間における共有シークレットであることが
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可能であり、この共有シークレットは、ＵＥ１００２とＯＰ１００８との間における通信
がセキュアチャネルを使用して送信されることを可能にすることができる。ＵＥ１００２
は、ｃノンス、ならびに／または、認証チャレンジ内に含めて提供されたその他のパラメ
ータ（たとえば、ノンス、ユーザクレデンシャル、および／もしくはｑｏｐ値など）を使
用して、認証応答を計算することができる。１０４４において、ＵＥ１００２は、（たと
えば、保護されたＨＴＴＰＳメッセージであることが可能である）チャレンジ応答をＯＰ
１００８へ送信することができる。このチャレンジ応答は、たとえば、ｃノンス、ノンス
、応答、レルム、ユーザクレデンシャル、ｑｏｐ値、認証アルゴリズム、ノンスカウント
、および／またはダイジェストＵＲＬを含むことができる。１０４４においてその応答を
受信すると、ＯＰ１００８は、前もって格納されているノンスを使用して、その応答内に
含まれているノンスに対するチェックを行うことができる。そのチェックが成功した場合
には、ＯＰ１００８は、前もって格納されているハッシュＨ（Ａ１）およびノンスを、応
答内に含まれているその他のパラメータ（たとえば、ｃノンス、ノンスカウント、ｑｏｐ
値など）とともに使用して、予想される応答（Ｘｒｅｓｐｏｎｓｅ）を計算することがで
き、この予想される応答を使用して、ＵＥ１００２から受信された応答に対するチェック
を行うことができる。そのチェックが成功した場合には、ＵＥ１００２の認証は成功した
とみなされることが可能である。そのチェックが成功しなかった場合には、その認証は失
敗したとみなされることが可能である。ＵＥ１００２の認証が成功した場合には、ＯＰ１
００８は、共有シークレットＫ０を生成することができ、この共有シークレットＫ０は、
ハッシュＨ（Ａ１）、ｃノンス、および／または、たとえば認証チャレンジ内に含まれて
いるマテリアルなどのその他の情報に基づいて生成されることが可能である。代替として
、または追加として、ＯＰ１００８は、１０４４において応答を受信すると、認証アサー
ションＵＥＡｓｓｅｒｔを作成することができる。ＵＥＡｓｓｅｒｔは、アソシエーショ
ンシークレットを使用して署名されることが可能であり、そのアソシエーションシークレ
ットは、たとえば１０１８におけるメッセージ内で使用されたアソシエーションシークレ
ットであることが可能である。
【０１０７】
　１０５０において、ＯＰ１００８は、ランダムなノンス１を生成することができ、なら
びに／またはＫ０およびノンス１に基づいて共有シークレットＫ１を生成することができ
る。共有シークレットＫ１は、ＵＥ１００２とＲＰ１００４との間においてセキュアチャ
ネルを確立するための、ＵＥ１００２、ＯＰ１００８、および／またはＲＰ１００４の間
における共有シークレットであることが可能である。ＯＰ１００８は、Ｋ０を使用してノ
ンス１を暗号化することができ（これは、たとえばＥＫ０（ｎｏｎｃｅ　１）と呼ばれう
る）、Ｋｒ，ｏを使用してＫ１および署名されたアサーションメッセージＵＥＡｓｓｅｒ

ｔを暗号化することができる（これは、たとえばＥＫｒ，ｏ（Ｋ１，ｓｉｇｎｅｄ（ＵＥ

Ａｓｓｅｒｔ））と呼ばれうる）。ＯＰ１００８は、１０５２においてメッセージ（たと
えば、リダイレクトメッセージ）をＵＥ１００２へ送信することができ、このメッセージ
は、ＲＰ１００４へのリダイレクションとともにＥＫ０（ｎｏｎｃｅ　１）および／また
はＥＫｒ，ｏ（Ｋ１，ｓｉｇｎｅｄ（ＵＥＡｓｓｅｒｔ））を含むことができる。１０５
４において、ＵＥ１００２は、共有キーＫ０を使用してＥＫ０（ｎｏｎｃｅ　１）を復号
することができ、ノンス１を得ることができる。ＵＥ１００２は、Ｋ０およびノンス１に
基づいて共有シークレットＫ１を生成することができる。ＯＰ１００８によって送信され
たメッセージは、１０５６においてＲＰ１００４へリダイレクトされることが可能である
。１０５６におけるメッセージは、ＥＫｒ，ｏ（Ｋ１，ｓｉｇｎｅｄ　ＵＥＡｓｓｅｒｔ

）を含むことができる。ＲＰ１００４は、１０５８においてＥＫｒ，ｏ（Ｋ１，ｓｉｇｎ
ｅｄ　ＵＥＡｓｓｅｒｔ）を復号して、ＵＥＡｓｓｅｒｔおよびＫ１を得ることができる
。ＲＰ１００４は、ＯＰ１００８との間で共有されているアソシエーションシークレット
を使用して、アサーションメッセージＵＥＡｓｓｅｒｔの署名を検証することができる。
アサーションメッセージＵＥＡｓｓｅｒｔを検証した後に、ＲＰ１００４は、ＵＥ１００
２のための許可情報を生成することができる。たとえば、ＲＰ１００４は、許可情報ＵＥ
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Ａｕｔｈｏｒを生成して、Ｋ１を使用してＵＥＡｕｔｈｏｒを暗号化することができ、こ
れは、たとえばＥＫ１（ＵＥＡｕｔｈｏｒ）と呼ばれうる。ＲＰ１００４は、１０６０に
おいて、このメッセージ内に含まれているアプリケーション固有の許可情報について、Ｋ

１を用いて暗号化してＵＥ１００２に通知することができる。ＵＥ１００２は、１０６２
において、共有キーＫ１を使用してＥＫ１（ＵＥＡｕｔｈｏｒ）を復号することができ、
次いで、要求されているサービスにアクセスすることができる。
【０１０８】
　図１０においては、許可情報またはパラメータＵＥＡｕｔｈｏｒは、アプリケーション
に固有であること、および／またはＯＰ１００８に固有であることが可能である。ＵＥＡ

ｕｔｈｏｒがＯＰ１００８に固有である場合には、ＵＥＡｕｔｈｏｒは、Ｋ０によって署
名されることが可能である。許可情報またはパラメータＵＥＡｕｔｈｏｒがアプリケーシ
ョンに固有である場合には、ＵＥＡｕｔｈｏｒは、Ｋｒ，ｏまたは署名キーＳのいずれか
によって署名されることが可能である。転送は、署名キーＳを用いて機能することができ
る。
【０１０９】
　例示的な一実施形態においては、図１０に示されているプロトコルフローは、本明細書
に記載されているような分割された端末のシナリオを使用する際に実施されることが可能
である。
【０１１０】
　別の例示的な実施形態においては、ＲＰ１００４認証は、ＯＰ１００８とＲＰ１００４
との間におけるチャレンジ応答ステップ内に含まれることが可能であり、その場合には、
ＯＰ１００８は、チャレンジを新しさの証明とともにＲＰ１００４へ（たとえば、ノンス
を介して）送信することができる。ＲＰ１００４は、事前に確立された共有シークレット
Ｋｒ，ｏを使用して、このノンスに署名し、返信をＯＰ１００８へ返すことができる。認
証チャレンジに対する応答は、ＯＰ１００８認証チャレンジに対する直接の応答として行
うことができ、またはリダイレクトメッセージ内に統合されることも可能であり、そのリ
ダイレクトメッセージがＵＥ１００２をＯＰ１００８へ送る。いずれのケースにおいても
、ＯＰ１００８は、（たとえば、ＵＥ認証に従事する前に）ＲＰ１００４を認証する上で
信頼できる証拠を有することができる。これは、失敗したＲＰ１００４認証のケースにお
いてＯＰ１００８がプロトコルを停止することを可能にすることができ、そのような失敗
したＲＰ１００４認証のケースにおいてＵＥ１００２とＯＰ１００８との間における通信
の労力を省くことができる。ＯＰ１００８は、たとえば１０３２において示されているよ
うに、失敗したＲＰ１００４認証に関する情報をＵＥ１００２へ直接伝達することができ
る。
【０１１１】
　本明細書に記載されているように、ＲＰ１００４認証のためにアソシエーションが使用
されることが可能である。たとえば、ＲＰ１００４がＯＰ１００８とのアソシエーション
を確立する場合には、対応するステップは、ＯＰ１００８からのチャレンジを組み込むよ
うに修正されることが可能である。アソシエーションの確立中に、ＯＰ１００８およびＲ
Ｐ１００４は、ＭＡＣキーをセットアップすることができ、このＭＡＣキーは、認証アサ
ーションメッセージに署名するために使用されることが可能である。このキーは、一時的
なシークレットキーを使用して暗号化されて送信されることが可能であり、その一時的な
シークレットキーは、ＯＰ１００８とＲＰ１００４との間において、たとえばＤＨ（Ｄｉ
ｆｆｉｅ－Ｈｅｌｌｍａｎ）キーを使用して、ネゴシエートされることが可能である。Ｏ
Ｐ１００８は、その一時的なシークレットキーに加えて、（たとえばＤＨキーを用いて暗
号化されることも可能である）ノンスをＲＰ１００４への応答内に含めることができる。
【０１１２】
　ＲＰ１００４は、ネゴシエートされたＤＨキーに基づいてノンスおよびＭＡＣキーを復
号することができる。ＲＰ１００４は、ＯＰ１００８から受信されたノンスに署名または
暗号化を行うために、自分自身の事前に確立された共有キーＫｒ，ｏを使用することがで
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き、そのキーをさらなるパラメータとして、ＵＥ１００２へ送信されるリダイレクトメッ
セージに付加することができる。ＵＥ１００２は、ＯＰ１００８へのリダイレクトに従う
ため、ＯＰ１００８は、署名されたまたは暗号化されたノンスを受信することができ、共
有キーＫｒ，ｏを使用してＲＰ１００４を認証することができる。失敗した認証のケース
においては、ＯＰ１００８は、認証されていないＲＰからＵＥ１００２を保護するための
アラートメッセージをＵＥ１００２へ送信することができる。成功したＲＰ１００４認証
のケースにおいては、ＯＰ１００２は、プロトコルを進めることができる。
【０１１３】
　ＲＰ１００４認証のためにディスカバリーモードを使用するための例示的な実施形態が
説明される。たとえば、ＯＰ１００８は、ＯＰ１００８とＲＰ１００４との間においてア
ソシエーションが確立されていないケース（すなわち、ＯｐｅｎＩＤにおけるステートレ
スモード）においてＲＰ１００４へ情報を送信することを可能にすることができる。ステ
ートレスモードにおいては、ＯＰ１００８とＲＰ１００４との間における情報のやり取り
は、ディスカバリー中に行われることが可能である。しかし、ディスカバリーは、たとえ
ば委任されたディスカバリーのケースにおいてなど、ＯＰ１００８を含む場合もあり、ま
たは含まない場合もある。委任されたディスカバリーにおいては、ユーザ識別子は、たと
えば、http://myblog.blog.comにある可能性があり、そして（たとえば、http://myblog.
myopenid.comにおける）ＯＰ１００８のＯＰエンドポイントＵＲＬを指す可能性がある。
したがって、（たとえば、ｍｙｏｐｅｎｉｄ．ｃｏｍにおける）ＯＰ１００８は、直接デ
ィスカバリーに含まれない場合があり、このステージにおいてＲＰ１００４を認証するこ
とができない場合がある。ＯＰ１００８は、たとえば図１０に示されているように、１０
２８、１０３０において認証を判定する代わりに、１０１６、１０１８においてアソシエ
ーション中にＲＰ１００４を認証することができる場合がある。
【０１１４】
　ＯＰ１００８は、ディスカバリーステップ中にさらなる情報をＲＰ１００４へ提供する
ことを可能にすることができる場合（すなわち、ユーザ識別子ページが、ＯＰ１００８自
体においてホストされる場合）には、ディスカバリー情報ページの一部としてノンスを動
的に生成すること、およびそのノンスを、ＨＴＴＰ要求を行っているＲＰ１００４の識別
子（たとえば、ＵＲＬまたはＥメールアドレス）に関連付けることが可能である。次いで
ＯＰ１００８は、ＲＰ１００４が、このノンスに署名または暗号化を行うこと、およびそ
の情報をリダイレクトメッセージ内に含めることを予期することができる。
【０１１５】
　本明細書において示されているように、ＯＰ１００８は、ＯＰ１００８とＵＥ１００２
との間における通信を保護することができる。たとえば、１０２６において示されている
ように、ＯＰ１００８は、ＨＴＴＰＳの使用を強制することができる（すなわち、ＵＥ１
００２は、ＯＰ１００８によってＨＴＴＰＳの使用へとリダイレクトされることが可能で
あり、それによって、ＵＥ１００２とＯＰ１００８との間におけるその後のいかなる通信
も保護されることが可能である）。たとえば、ＴＬＳが使用されることが可能である。Ｔ
ＬＳは、ＯＰ１００８の証明書を自動的にインポートすること、または事前にインストー
ルされたＯＰ証明書を使用することをＵＥ１００２に強制することによって機能すること
ができる。強制される両方のことは、たとえば、ＢＡによって（たとえば、ルートＣＡに
より署名された）ルート証明書に照らしてチェックされることが可能である。そのような
保護は、たとえば１０４０におけるＯＰ１００８からＵＥ１００２への認証チャレンジメ
ッセージ上でのＭｉｔＭ攻撃を防止することを可能にすることができる。また、失敗した
ＲＰ１００４認証のケースにおいては、そのような保護は、ＯＰ１００８がアラートメッ
セージをＵＥ１００２へ保護された様式で送信することを可能にすることができる。
【０１１６】
　ここで説明される実施形態は、ローカルアサーションプロバイダを用いて実施されるこ
とが可能である。ここで説明されるのは、ＲＰ認証とＯｐｅｎＩＤを調和させてローカル
アサーションプロバイダを活用する例示的なプロトコルである。説明される実施形態は、
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ＲＰと（ネットワーク側の）ＯＰとの間においてコンタクト（たとえば、最初のコンタク
ト）があった場合に、ＲＰとＯＰとの間における事前に確立された共有シークレットＫｒ

，ｏに基づいて、ＲＰの認証を可能にすることができる。ＯｐｅｎＩＤのアソシエーショ
ンモードにおいては、これは、アソシエーションフェーズである。
【０１１７】
　図１１は、ローカルアサーションプロバイダを用いたプロビジョニングフェーズのメッ
セージフロー図の例示的な一実施形態を示している。図１１において示されているように
、ローカルアサーションプロバイダを伴うプロビジョニングフェーズ内で実行される通信
においては、ＵＥ１１０２、ＲＰ１１０４、ＯＰ１１０６、および／またはＨＳＳ１１０
８が実装されることが可能である。プロビジョニングフェーズ内のさまざまなステージに
おいては、リプレイ保護のためにノンスが実施されることが可能である。
【０１１８】
　図１１において示されているように、ＵＥ１１０２は、１１１０においてログイン識別
子（たとえば、ＯＩＤ）をＲＰ１１０４へサブミットすることができる。ＲＰ１１０４は
、アソシエーション要求（たとえば、ｈｔｔｐ　ＰＯＳＴ　ＯｐｅｎＩＤアソシエーショ
ン要求）を１１１２においてＯＰ１１０６へ送信することができる。このアソシエーショ
ン要求は、ＲＰ１１０４クレデンシャルＲＰＣｒｅｄを含むことができ、ＲＰ１１０４ク
レデンシャルＲＰＣｒｅｄは、ＲＰ１１０４とＯＰ１１０６との間において共有されてい
る共有キーＫｒ，ｏを用いて暗号化されることが可能である。この暗号化されたＲＰＣｒ

ｅｄは、たとえばＥＫｒ，ｏ（ＲＰＣｒｅｄ）と呼ばれうる。ＲＰクレデンシャルＲＰＣ

ｒｅｄは、事前共有シークレットまたは識別子を含むことができる一般的なタイプのクレ
デンシャルであることが可能である。１１１４において、ＯＰ１１０６は、共有キーＫ０

が存在するかどうかを判定することができる。共有キーＫ０が実際に存在する場合には、
ＯＰ１１０６は、認証フェーズ（ＡＰ）へ進むことができる。共有キーＫ０が存在しない
場合には、ＯＰ１１０６は、プロビジョニングフェーズを進めることができる。たとえば
、ＯＰ１１０６は、ステップ１１１６へ進むことができる。
【０１１９】
　１１１６において、ＯＰ１１０６は、ＲＰ１１０４とのアソシエーションを実行するこ
とができる。たとえば、ＯＰ１１０６は、アソシエーションハンドルＡおよび／または署
名キーＳを生成することができる。署名キーＳは、アソシエーションハンドルＡの関数か
ら生成されることが可能である。ＯＰ１１０６は、キーＫｒ，ｏを用いて署名キーＳを暗
号化することができ、これは、たとえばＥＫｒ，ｏ（Ｓ）と呼ばれうる。ＯＰ１１０６は
、アソシエーションハンドルＡおよび／または暗号化された署名キーＳをＲＰ１１０４へ
送信することができる。１１１８において、ＲＰ１１０４は、ＵＥ１１０２をＯＰ１１０
６へリダイレクトするメッセージ（たとえば、リダイレクトメッセージ）をＵＥ１１０２
へ送信することができる。１１１８におけるメッセージは、ｓｅｓｓｉｏｎＩＤ、ｒｅｔ
ｕｒｎＵＲＬ、ノンス、ログイン識別子（たとえば、ＯＩＤ）、および／またはアソシエ
ーションハンドルＡなどのパラメータを含むことができる。１１２０において、ＵＥ１１
０２は、ＲＰ１１０４から受信されたパラメータのうちの１つまたは複数を含むメッセー
ジ（たとえば、ｈｔｔｐ　ＧＥＴ要求）をＯＰ１１０６へ送信することができる。たとえ
ば、１１２０におけるメッセージは、ｓｅｓｓｉｏｎＩＤ、ｒｅｔｕｒｎＵＲＬ、ノンス
、ログイン識別子（たとえば、ＯＩＤ）、および／またはアソシエーションハンドルを含
むことができる。
【０１２０】
　ＯＰ１１０６は、１１２２において、ＳＤ－ＡＶ（ＳＩＰ　ｄｉｇｅｓｔ　ａｕｔｈｅ
ｎｔｉｃａｔｉｏｎ　ｖｅｃｔｏｒ）および／またはその他の情報をＨＳＳ１１０８から
得ることができる。ＯＰ１１０６は、１１２４において、認証チャレンジをＵＥ１１０２
へ送信することができる。ＵＥ１１０２は、１１２６において、共有キーＫ０を生成する
ことができる。ＵＥ１１０２はまた、１１２６において、認証応答を計算すること、およ
び／またはその認証応答をＯＰ１１０６へ送信することが可能である。たとえば、認証応
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答は、事前にプロビジョンされたユーザクレデンシャル（たとえば、ユーザ名およびパス
ワード）を使用してＵＥ１１０２によって計算されることが可能である。１１２８におい
て、ＯＰ１１０６は、たとえば受信された応答を、認証ベクトルＳＤ－ＡＶから計算され
た予想される応答と比較することなどによって、認証応答の妥当性を確認することができ
る。ＯＰ１１０６においてユーザ／ＵＥ１１０２が認証されると、ＯＰ１１０６は、共有
シークレットＫ０を生成することができ、この共有シークレットＫ０は、ＵＥ１１０２と
ＯＰ１１０６との間において共有されることが可能である。Ｋ０を用いた暗号化は、必ず
正当な認証されたＵＥ１１０２がＵＥＡｕｔｈｏｒを得るようにすることができ、ＵＥＡ

ｕｔｈｏｒは、サービスに伴ってその後に使用するためのサービスアクセストークンであ
ることが可能である。例示的な一実施形態においては、Ｋ０は、乱数であることが可能で
あり、暗号関数を使用して生成されることが可能である。
【０１２１】
　１１３０において、ＯＰ１１０６は、ユーザ／ＵＥ１１０２の認証が成功した旨を示す
認証アサーションメッセージＵＥＡｓｓｅｒｔに署名することができる。たとえば、ＯＰ
１１０６は、署名キーＳを使用してＵＥＡｓｓｅｒｔに署名することができる。署名され
たＵＥＡｓｓｅｒｔは、ＳｉｇＳ（ＵＥＡｓｓｅｒｔ）と呼ばれうる。ＯＰ１１０６は、
アソシエーションハンドルＡ、署名されたアサーションＵＥＡｓｓｅｒｔ、および／また
は許可メッセージＵＥＡｕｔｈｏｒをＵＥ１１０２へ送信することができる。署名された
アサーションＵＥＡｓｓｅｒｔは、署名キーＳを用いて暗号化されることが可能であり、
これは、たとえばＥＳ（ＳｉｇＳ（ＵＥＡｓｓｅｒｔ））と呼ばれうる。許可メッセージ
ＵＥＡｕｔｈｏｒは、共有キーＫ０を用いて暗号化されることが可能であり、これは、た
とえばＥＫ０（ＵＥＡｕｔｈｏｒ）と呼ばれうる。例示的な一実施形態においては、認証
アサーションメッセージＵＥＡｓｓｅｒｔに暗号化および署名の両方を行う代わりに、署
名キーＳを使用して認証アサーションメッセージに署名するだけで十分である場合がある
。アソシエーションハンドルＡ、ＵＥＡｓｓｅｒｔ、および／またはＵＥＡｕｔｈｏｒは
、１１３２においてリダイレクトメッセージ内に含めて送信されることが可能であり、そ
のリダイレクトメッセージは、ＵＥ１１０２をＲＰ１１０４へリダイレクトすることがで
きる。１１３４において、ＵＥ１１０２は、メッセージ（たとえば、ｈｔｔｐ　ＧＥＴ要
求）をＲＰ１１０４へ送信することができ、そのメッセージは、アソシエーションハンド
ル、ＥＳ（ＳｉｇＳ（ＵＥＡｓｓｅｒｔ））、および／またはＥＫ０（ＵＥＡｕｔｈｏｒ

）を含むことができる。１１３６において、ＲＰ１１０４は、署名キーＳを復号すること
、署名されたアサーションＳｉｇＳ（ＵＥＡｓｓｅｒｔ）を復号すること、Ｓを使用して
アサーション（たとえば、ＯｐｅｎＩＤアサーション）を検証すること、および／または
暗号化された許可メッセージＥＫ０（ＵＥＡｕｔｈｏｒ）を復号することが可能である。
ＲＰ１１０４は、ＥＫ０（ＵＥＡｕｔｈｏｒ）を含む通知を１１３８においてＵＥ１１０
２へ送信することができる。ＥＫ０（ＵＥＡｕｔｈｏｒ）は、ＲＰ１１０４が、正当なＲ
Ｐとして認証されており、不正なＲＰまたはその他のＭｉｔＭではないことをＵＥ１１０
２に示すことができる。なぜなら、その通知は、ＥＫ０（ＵＥＡｕｔｈｏｒ）を含むこと
ができるためであり、不正なＲＰまたはその他のＭｉｔＭならば、そのＥＫ０（ＵＥＡｕ

ｔｈｏｒ）を復号することができないからである。
【０１２２】
　図１１において示されているＲＰ認証は、本明細書に記載されているその他の実施形態
において同様に実施されることが可能である。たとえば、図１１において示されている認
証実施態様は、図２に示されている認証フェーズにおいて同様に実施されることが可能で
ある。
【０１２３】
　図１２は、本明細書に記載されている実施形態によるローカルアサーションプロバイダ
を用いた例示的な認証フェーズのメッセージフロー図を示している。図１２において示さ
れているように、認証フェーズは、ＵＥ１２０２、ＲＰ１２０４、ＯＰ１２０６、および
／またはＨＳＳ１２０８の間における通信を含むことができる。例示的な一実施形態にお
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いては、ＵＥ１２０２は、ローカル認証を実行して認証アサーション（たとえば、Ｏｐｅ
ｎＩＤ認証アサーション）に署名するためのローカルＯＰ機能ＯＰｌｏｃを含むことがで
き、その一方でＯＰ１２０６は、外部のＯＰであることが可能であり、そうした外部のＯ
Ｐは、たとえばネットワークに配置されることが可能である。ＵＥ１２０２は、１２１０
においてログイン識別子（たとえばＯＩＤ）をＲＰ１２０４へ送信することができる。１
２１２において、ＲＰ１２０４は、アソシエーション要求メッセージ（たとえば、ｈｔｔ
ｐ　ＰＯＳＴ　ＯｐｅｎＩＤアソシエーション要求）をＯＰ１２０６へ送信することがで
きる。このアソシエーション要求メッセージは、ＲＰ１２０４に対応するＲＰクレデンシ
ャルＲＰＣｒｅｄを含むことができる。ＲＰＣｒｅｄは、共有キーＫｒ，ｏを用いて暗号
化されることが可能であり、共有キーＫｒ，ｏは、ＲＰ１２０４とＯＰ１２０６との間に
おいて共有されることが可能である。
【０１２４】
　１２１４において、ＯＰ１２０６は、ＵＥ１２０２とＯＰ１２０６との間におけるセキ
ュアな通信のためにこれらのエンティティーの間において共有される共有キーＫ０がプロ
ビジョンされているかどうかを判定することができる。共有キーＫ０がプロビジョンされ
ていない場合には、プロトコルは、共有キーＫ０をプロビジョンするためのプロビジョニ
ングフェーズへ進むことができる。共有キーＫ０がプロビジョンされている場合には、プ
ロトコルは、認証フェーズを進めることができる。例示的な一実施形態においては、ＯＰ
１２０６は、共有キーＫ０がプロビジョンされているかどうかを判定しない場合があり、
プロトコルフローは、そのような判定を伴わずに続行することができる。
【０１２５】
　１２１６において、ＯＰ１２０６は、ＲＰ１２０４とのアソシエーションを実行するこ
とができる。たとえば、ＯＰ１２０６は、アソシエーションハンドルＡおよび／または署
名キーＫ１を生成することができる。共有キーＫ１は、たとえば共有キーＫ０およびアソ
シエーションハンドルＡの関数から導出されることが可能である。共有キーＫ１は、共有
キーＫｒ，ｏを用いて暗号化されることが可能であり、これは、たとえばＥＫｒ，ｏ（Ｋ

１）と呼ばれうる。アソシエーションハンドルＡおよび暗号化されたキーＫ１は、ＲＰ１
２０４へ送信されることが可能である。ＲＰ１２０４は、ｓｅｓｓｉｏｎＩＤ、ｒｅｔｕ
ｒｎＵＲＬ、ノンス、ログイン識別子（たとえば、ＯＩＤ）、および／またはアソシエー
ションハンドルＡなどのパラメータを含むメッセージを１２１８においてＵＥ１２０２へ
送信することができる。１２１８におけるメッセージは、そのＵＥ１２０２を認証のため
にＵＥ１２０２上のＯＰｌｏｃ（図示せず）へリダイレクトするリダイレクトメッセージ
であることが可能である。１２２０において、ＵＥ１２０２は、ローカル認証を実行する
ことができる。ＵＥ１２０２は、１２２０において、共有キーＫ０およびアソシエーショ
ンハンドルＡの関数を使用して、共有キーＫ１を生成することができる。Ｋ０を用いた暗
号化は、必ず正当な認証されたＵＥ１２０２がＵＥＡｕｔｈｏｒを得るようにすることが
でき、ＵＥＡｕｔｈｏｒは、サービスに伴ってその後に使用するためのサービスアクセス
トークンであることが可能である。ＵＥ１２０２は、共有キーＫ１を用いて認証アサーシ
ョンメッセージＵＥＡｓｓｅｒｔに署名することができ、これは、ＳｉｇＫ１（ＵＥＡｓ

ｓｅｒｔ）と呼ばれうる。ＵＥ１２０２は、（たとえば、ＵＥ１２０２上のローカルＯＰ
を使用して、）許可情報またはパラメータＵＥＡｕｔｈｏｒを生成することができる。Ｕ
Ｅ１２０２は、共有キーＫ０を用いてＵＥＡｕｔｈｏｒを暗号化することができ、これは
、たとえばＥＫ０（ＵＥＡｕｔｈｏｒ）と呼ばれうる。ＵＥ１２０２は、共有キーＫ１を
用いてＳｉｇＫ１（ＵＥＡｓｓｅｒｔ）および／またはＥＫ０（ＵＥＡｕｔｈｏｒ）を暗
号化することができ（これは、ＥＫ１（ＳｉｇＫ１（ＵＥＡｓｓｅｒｔ），ＥＫ０（ＵＥ

Ａｕｔｈｏｒ））と呼ばれうる）、また、アソシエーションハンドルＡおよびＥＫ１（Ｓ
ｉｇＫ１（ＵＥＡｓｓｅｒｔ），ＥＫ０（ＵＥＡｕｔｈｏｒ））をＲＰ１２０４へ送信す
ることができる。１２２２において示されているように、ＵＥ１２０２は、メッセージ（
たとえば、ｈｔｔｐ　ＧＥＴ要求）を、署名されたアサーションＵＥＡｓｓｅｒｔととも
にＲＰ１２０４へ送信することができる。
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【０１２６】
　ＲＰ１２０４は、１２２４において、共有キーＫｒ，ｏを使用してＫ１を復号すること
ができる。ＲＰ１２０４は、ＳｉｇＫ１（ＵＥＡｓｓｅｒｔ）を復号することができ、Ｋ

１を使用して認証アサーションメッセージＵＥＡｓｓｅｒｔを検証することができる。１
２２４において、ＲＰ１２０４は、Ｋ１を使用してＥＫ０（ＵＥＡｕｔｈｏｒ）を復号す
ることができる。ＲＰ１２０４は、ＵＥＡｕｔｈｏｒを復号することができない場合があ
る。なぜなら、ＵＥＡｕｔｈｏｒは、ＵＥ１２０２とＯＰ１２０６との間において共有さ
れている共有キーＫ０によって暗号化されている場合があるためである。１２２６におい
て、ＲＰ１２０４は、通知をＵＥ１２０２へ送信することができ、その通知は、ＲＰ１２
０４が、ＵＥ１２０２がＫ１を使用してセキュアチャネルを確立している相手の正当なＲ
Ｐであり、不正なＲＰまたはその他のＭｉｔＭではないことを示す。なぜなら、その通知
は、情報ＥＫ０（ＵＥＡｕｔｈｏｒ）を含むことができるためであり、不正なＲＰまたは
その他のＭｉｔＭならば、そのＥＫ０（ＵＥＡｕｔｈｏｒ）を復号することができないか
らである。
【０１２７】
　図１３Ａ～図１３Ｅは、本明細書に記載されている実施形態を実行する際に実施される
ことが可能である例示的なネットワークシステムおよびネットワークデバイスを示してい
る。図１３Ａは、１つまたは複数の開示されている実施形態が実施されることが可能であ
る例示的な通信システム１３００の図である。通信システム１３００は、コンテンツ、た
とえば音声、データ、ビデオ、メッセージング、放送などを複数のワイヤレスユーザに提
供するマルチプルアクセスシステムとすることができる。通信システム１３００は、複数
のワイヤレスユーザが、ワイヤレス帯域幅を含むシステムリソースの共有を通じてそのよ
うなコンテンツにアクセスすることを可能にすることができる。たとえば、通信システム
１３００は、１つまたは複数のチャネルアクセス方法、たとえばＣＤＭＡ（ｃｏｄｅ　ｄ
ｉｖｉｓｉｏｎ　ｍｕｌｔｉｐｌｅ　ａｃｃｅｓｓ）、ＴＤＭＡ（ｔｉｍｅ　ｄｉｖｉｓ
ｉｏｎ　ｍｕｌｔｉｐｌｅ　ａｃｃｅｓｓ）、ＦＤＭＡ（ｆｒｅｑｕｅｎｃｙ　ｄｉｖｉ
ｓｉｏｎ　ｍｕｌｔｉｐｌｅ　ａｃｃｅｓｓ）、ＯＦＤＭＡ（ｏｒｔｈｏｇｏｎａｌ　Ｆ
ＤＭＡ）、ＳＣ－ＦＤＭＡ（ｓｉｎｇｌｅ－ｃａｒｒｉｅｒ　ＦＤＭＡ）などを採用する
ことができる。
【０１２８】
　図１３Ａにおいて示されているように、通信システム１３００は、ＷＴＲＵ（ｗｉｒｅ
ｌｅｓｓ　ｔｒａｎｓｍｉｔ／ｒｅｃｅｉｖｅ　ｕｎｉｔ）１３０２ａ、１３０２ｂ、１
３０２ｃ、１３０２ｄ、ＲＡＮ（ｒａｄｉｏ　ａｃｃｅｓｓ　ｎｅｔｗｏｒｋ）１３０４
、コアネットワーク１３０６、ＰＳＴＮ（ｐｕｂｌｉｃ　ｓｗｉｔｃｈｅｄ　ｔｅｌｅｐ
ｈｏｎｅ　ｎｅｔｗｏｒｋ）１３０８、インターネット１３１０、およびその他のネット
ワーク１３１２を含むことができるが、開示されている実施形態では、任意の数のＷＴＲ
Ｕ、基地局、ネットワーク、および／またはネットワーク要素が考えられるということが
わかるであろう。ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ、１３０２ｄのそれぞれ
は、ワイヤレス環境において動作および／または通信を行うように構成されている任意の
タイプのデバイスとすることができる。例として、ＷＴＲＵ１３０２ａ、１３０２ｂ、１
３０２ｃ、１３０２ｄは、ワイヤレス信号を送信および／または受信するように構成され
ることが可能であり、ＵＥ（ユーザ装置：ｕｓｅｒ　ｅｑｕｉｐｍｅｎｔ）、移動局、固
定式または移動式のサブスクライバーユニット、ページャー、セルラー電話、ＰＤＡ（ｐ
ｅｒｓｏｎａｌ　ｄｉｇｉｔａｌ　ａｓｓｉｓｔａｎｔ）、スマートフォン、ラップトッ
プ、ネットブック、パーソナルコンピュータ、ワイヤレスセンサ、家庭用電化製品などを
含むことができる。
【０１２９】
　通信システム１３００は、基地局１３１４ａおよび基地局１３１４ｂを含むこともでき
る。基地局１３１４ａ、１３１４ｂのそれぞれは、コアネットワーク１３０６、インター
ネット１３１０、および／またはネットワーク１３１２などの１つまたは複数の通信ネッ
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トワークへのアクセスを容易にするために、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２
ｃ、１３０２ｄのうちの少なくとも１つとワイヤレスにインターフェースを取るように構
成されている任意のタイプのデバイスとすることができる。例として、基地局１３１４ａ
、１３１４ｂは、ＢＴＳ（ｂａｓｅ　ｔｒａｎｓｃｅｉｖｅｒ　ｓｔａｔｉｏｎ）、Ｎｏ
ｄｅ－Ｂ、ｅＮｏｄｅ　Ｂ、Ｈｏｍｅ　Ｎｏｄｅ　Ｂ、Ｈｏｍｅ　ｅＮｏｄｅ　Ｂ、サイ
トコントローラ、ＡＰ（ａｃｃｅｓｓ　ｐｏｉｎｔ）、ワイヤレスルータなどとすること
ができる。基地局１３１４ａ、１３１４ｂは、それぞれ単一の要素として示されているが
、基地局１３１４ａ、１３１４ｂは、任意の数の相互接続された基地局および／またはネ
ットワーク要素を含むことができるということがわかるであろう。
【０１３０】
　基地局１３１４ａは、ＲＡＮ１３０４の一部とすることができ、ＲＡＮ１３０４は、そ
の他の基地局および／またはネットワーク要素（図示せず）、たとえばＢＳＣ（ｂａｓｅ
　ｓｔａｔｉｏｎ　ｃｏｎｔｒｏｌｌｅｒ）、ＲＮＣ（ｒａｄｉｏ　ｎｅｔｗｏｒｋ　ｃ
ｏｎｔｒｏｌｌｅｒ）、中継ノードなどを含むこともできる。基地局１３１４ａおよび／
または基地局１３１４ｂは、特定の地理的領域内でワイヤレス信号を送信および／または
受信するように構成されることが可能であり、この地理的領域は、セル（図示せず）と呼
ばれることもある。セルは、複数のセルセクタへとさらに分割されることが可能である。
たとえば、基地局１３１４ａに関連付けられているセルは、３つのセクタへと分割される
ことが可能である。したがって一実施形態においては、基地局１３１４ａは、３つのトラ
ンシーバ、すなわち、セルのそれぞれのセクタごとに１つのトランシーバを含むことがで
きる。別の実施形態においては、基地局１３１４ａは、ＭＩＭＯ（ｍｕｌｔｉｐｌｅ－ｉ
ｎｐｕｔ　ｍｕｌｔｉｐｌｅ　ｏｕｔｐｕｔ）テクノロジーを採用することができ、した
がって、セルのそれぞれのセクタごとに複数のトランシーバを利用することができる。
【０１３１】
　基地局１３１４ａ、１３１４ｂは、エアインターフェース１３１６を介してＷＴＲＵ１
３０２ａ、１３０２ｂ、１３０２ｃ、１３０２ｄのうちの１つまたは複数と通信すること
ができ、エアインターフェース１３１６は、任意の適切なワイヤレス通信リンク（たとえ
ば、ＲＦ（ｒａｄｉｏ　ｆｒｅｑｕｅｎｃｙ）、マイクロ波、ＩＲ（ｉｎｆｒａｒｅｄ）
、ＵＶ（ｕｌｔｒａｖｉｏｌｅｔ）、可視光など）とすることができる。エアインターフ
ェース１３１６は、任意の適切なＲＡＴ（ｒａｄｉｏ　ａｃｃｅｓｓ　ｔｅｃｈｎｏｌｏ
ｇｙ）を使用して確立されることが可能である。
【０１３２】
　より具体的には、上述したように、通信システム１３００は、マルチプルアクセスシス
テムとすることができ、１つまたは複数のチャネルアクセススキーム、たとえばＣＤＭＡ
、ＴＤＭＡ、ＦＤＭＡ、ＯＦＤＭＡ、ＳＣ－ＦＤＭＡなどを採用することができる。たと
えば、ＲＡＮ１３０４内の基地局１３１４ａおよびＷＴＲＵ１３０２ａ、１３０２ｂ、１
３０２ｃは、ＵＴＲＡ（ＵＭＴＳ（Ｕｎｉｖｅｒｓａｌ　Ｍｏｂｉｌｅ　Ｔｅｌｅｃｏｍ
ｍｕｎｉｃａｔｉｏｎｓ　Ｓｙｓｔｅｍ）　Ｔｅｒｒｅｓｔｒｉａｌ　Ｒａｄｉｏ　Ａｃ
ｃｅｓｓ）などの無線テクノロジーを実施することができ、この無線テクノロジーは、Ｗ
ＣＤＭＡ（登録商標）（ｗｉｄｅｂａｎｄ　ＣＤＭＡ）を使用してエアインターフェース
１３１６を確立することができる。ＷＣＤＭＡは、ＨＳＰＡ（Ｈｉｇｈ－Ｓｐｅｅｄ　Ｐ
ａｃｋｅｔ　Ａｃｃｅｓｓ）および／またはＨＳＰＡ＋（Ｅｖｏｌｖｅｄ　ＨＳＰＡ）な
どの通信プロトコルを含むことができる。ＨＳＰＡは、ＨＳＤＰＡ（Ｈｉｇｈ－Ｓｐｅｅ
ｄ　Ｄｏｗｎｌｉｎｋ　Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）および／またはＨＳＵＰＡ（Ｈｉ
ｇｈ－Ｓｐｅｅｄ　Ｕｐｌｉｎｋ　Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）を含むことができる。
【０１３３】
　別の実施形態においては、基地局１３１４ａおよびＷＴＲＵ１３０２ａ、１３０２ｂ、
１３０２ｃは、Ｅ－ＵＴＲＡ（Ｅｖｏｌｖｅｄ　ＵＭＴＳ　Ｔｅｒｒｅｓｔｒｉａｌ　Ｒ
ａｄｉｏ　Ａｃｃｅｓｓ）などの無線テクノロジーを実施することができ、この無線テク
ノロジーは、ＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ）および／またはＬＴＥ
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－Ａ（ＬＴＥ－Ａｄｖａｎｃｅｄ）を使用してエアインターフェース１３１６を確立する
ことができる。
【０１３４】
　その他の実施形態においては、基地局１３１４ａおよびＷＴＲＵ１３０２ａ、１３０２
ｂ、１３０２ｃは、無線テクノロジー、たとえばＩＥＥＥ　８０２．１６（すなわちＷｉ
ＭＡＸ（Ｗｏｒｌｄｗｉｄｅ　Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ　ｆｏｒ　Ｍｉｃｒｏ
ｗａｖｅ　Ａｃｃｅｓｓ））、ＣＤＭＡ２０００、ＣＤＭＡ２０００　１Ｘ、ＣＤＭＡ２
０００　ＥＶ－ＤＯ、ＩＳ－２０００（Ｉｎｔｅｒｉｍ　Ｓｔａｎｄａｒｄ　２０００）
、ＩＳ－９５（Ｉｎｔｅｒｉｍ　Ｓｔａｎｄａｒｄ　９５）、ＩＳ－８５６（Ｉｎｔｅｒ
ｉｍ　Ｓｔａｎｄａｒｄ　８５６）、ＧＳＭ（登録商標）（Ｇｌｏｂａｌ　Ｓｙｓｔｅｍ
　ｆｏｒ　Ｍｏｂｉｌｅ　ｃｏｍｍｕｎｉｃａｔｉｏｎｓ）、ＥＤＧＥ（Ｅｎｈａｎｃｅ
ｄ　Ｄａｔａ　ｒａｔｅｓ　ｆｏｒ　ＧＳＭ　Ｅｖｏｌｕｔｉｏｎ）、ＧＥＲＡＮ（ＧＳ
Ｍ　ＥＤＧＥ）などを実施することができる。
【０１３５】
　図１３Ａにおける基地局１３１４ｂは、たとえばワイヤレスルータ、Ｈｏｍｅ　Ｎｏｄ
ｅ　Ｂ、Ｈｏｍｅ　ｅＮｏｄｅ　Ｂ、またはアクセスポイントとすることができ、局所的
なエリア、たとえば事業所、家庭、乗り物、キャンパスなどにおけるワイヤレス接続を容
易にするために、任意の適切なＲＡＴを利用することができる。一実施形態においては、
基地局１３１４ｂおよびＷＴＲＵ１３０２ｃ、１３０２ｄは、ＷＬＡＮ（ｗｉｒｅｌｅｓ
ｓ　ｌｏｃａｌ　ａｒｅａ　ｎｅｔｗｏｒｋ）を確立するために、ＩＥＥＥ　８０２．１
１などの無線テクノロジーを実施することができる。別の実施形態においては、基地局１
３１４ｂおよびＷＴＲＵ１３０２ｃ、１３０２ｄは、ＷＰＡＮ（ｗｉｒｅｌｅｓｓ　ｐｅ
ｒｓｏｎａｌ　ａｒｅａ　ｎｅｔｗｏｒｋ）を確立するために、ＩＥＥＥ　８０２．１５
などの無線テクノロジーを実施することができる。さらに別の実施形態においては、基地
局１３１４ｂおよびＷＴＲＵ１３０２ｃ、１３０２ｄは、ピコセルまたはフェムトセルを
確立するために、セルラーベースのＲＡＴ（たとえば、ＷＣＤＭＡ、ＣＤＭＡ２０００、
ＧＳＭ、ＬＴＥ、ＬＴＥ－Ａなど）を利用することができる。図１３Ａにおいて示されて
いるように、基地局１３１４ｂは、インターネット１３１０への直接接続を有することが
できる。したがって、基地局１３１４ｂは、コアネットワーク１３０６を介してインター
ネット１３１０にアクセスすることを求められないことが可能である。
【０１３６】
　ＲＡＮ１３０４は、コアネットワーク１３０６と通信状態にあることが可能であり、コ
アネットワーク１３０６は、音声、データ、アプリケーション、および／またはＶｏＩＰ
（ｖｏｉｃｅ　ｏｖｅｒ　ｉｎｔｅｒｎｅｔ　ｐｒｏｔｏｃｏｌ）サービスをＷＴＲＵ１
３０２ａ、１３０２ｂ、１３０２ｃ、１３０２ｄのうちの１つまたは複数に提供するよう
に構成されている任意のタイプのネットワークとすることができる。たとえば、コアネッ
トワーク１３０６は、コール制御、課金サービス、モバイルロケーションベースサービス
、プリペイドコーリング、インターネット接続、ビデオ配信などを提供すること、および
／またはユーザ認証などのハイレベルセキュリティー機能を実行することが可能である。
図１３Ａにおいては示されていないが、ＲＡＮ１３０４および／またはコアネットワーク
１３０６は、ＲＡＮ１３０４と同じＲＡＴまたは異なるＲＡＴを採用しているその他のＲ
ＡＮと直接または間接の通信状態にあることが可能であるということがわかるであろう。
たとえば、コアネットワーク１３０６は、Ｅ－ＵＴＲＡ無線テクノロジーを利用している
可能性があるＲＡＮ１３０４に接続されていることに加えて、ＧＳＭ無線テクノロジーを
採用している別のＲＡＮ（図示せず）と通信状態にあることも可能である。
【０１３７】
　コアネットワーク１３０６は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ、１３０
２ｄがＰＳＴＮ１３０８、インターネット１３１０、および／またはその他のネットワー
ク１３１２にアクセスするためのゲートウェイとして機能することもできる。ＰＳＴＮ１
３０８は、ＰＯＴＳ（ｐｌａｉｎ　ｏｌｄ　ｔｅｌｅｐｈｏｎｅ　ｓｅｒｖｉｃｅ）を提
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供する回路交換電話ネットワークを含むことができる。インターネット１３１０は、ＴＣ
Ｐ／ＩＰインターネットプロトコルスイートにおけるＴＣＰ（ｔｒａｎｓｍｉｓｓｉｏｎ
　ｃｏｎｔｒｏｌ　ｐｒｏｔｏｃｏｌ）、ＵＤＰ（ｕｓｅｒ　ｄａｔａｇｒａｍ　ｐｒｏ
ｔｏｃｏｌ）、およびＩＰ（ｉｎｔｅｒｎｅｔ　ｐｒｏｔｏｃｏｌ）など、共通の通信プ
ロトコルを使用する相互接続されたコンピュータネットワークおよびデバイスからなるグ
ローバルシステムを含むことができる。ネットワーク１３１２は、その他のサービスプロ
バイダによって所有および／または運営されている有線またはワイヤレスの通信ネットワ
ークを含むことができる。たとえば、ネットワーク１３１２は、ＲＡＮ１３０４と同じＲ
ＡＴまたは異なるＲＡＴを採用している可能性がある１つまたは複数のＲＡＮに接続され
ている別のコアネットワークを含むことができる。
【０１３８】
　通信システム１３００内のＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ、１３０２ｄ
のうちのいくつかまたはすべては、マルチモード機能を含むことができ、すなわち、ＷＴ
ＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ、１３０２ｄは、別々のワイヤレスリンクを介
して別々のワイヤレスネットワークと通信するために複数のトランシーバを含むことがで
きる。たとえば、図１３Ａにおいて示されているＷＴＲＵ１３０２ｃは、セルラーベース
の無線テクノロジーを採用している可能性がある基地局１３１４ａ、およびＩＥＥＥ　８
０２無線テクノロジーを採用している可能性がある基地局１３１４ｂと通信するように構
成されることが可能である。
【０１３９】
　図１３Ｂは、例示的なＷＴＲＵ１３０２のシステム図である。図１３Ｂにおいて示され
ているように、ＷＴＲＵ１３０２は、プロセッサ１３１８、トランシーバ１３２０、送信
／受信要素１３２２、スピーカー／マイクロフォン１３２４、キーパッド１３２６、ディ
スプレイ／タッチパッド１３２８、非リムーバブルメモリ１３３０、リムーバブルメモリ
１３３２、電源１３３４、ＧＰＳ（ｇｌｏｂａｌ　ｐｏｓｉｔｉｏｎｉｎｇ　ｓｙｓｔｅ
ｍ）チップセット１３３６、およびその他の周辺機器１３３８を含むことができる。ＷＴ
ＲＵ１３０２は、一実施形態との整合性を保持しながら、上述の要素どうしの任意の下位
組合せを含むことができるということがわかるであろう。
【０１４０】
　プロセッサ１３１８は、汎用プロセッサ、専用プロセッサ、従来型プロセッサ、ＤＳＰ
（ｄｉｇｉｔａｌ　ｓｉｇｎａｌ　ｐｒｏｃｅｓｓｏｒ）、複数のマイクロプロセッサ、
ＤＳＰコアと関連付けられている１つもしくは複数のマイクロプロセッサ、コントローラ
、マイクロコントローラ、ＡＳＩＣ（Ａｐｐｌｉｃａｔｉｏｎ　Ｓｐｅｃｉｆｉｃ　Ｉｎ
ｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ）、ＦＰＧＡ（Ｆｉｅｌｄ　Ｐｒｏｇｒａｍｍａｂｌ
ｅ　Ｇａｔｅ　Ａｒｒａｙ）回路、その他の任意のタイプのＩＣ（ｉｎｔｅｇｒａｔｅｄ
　ｃｉｒｃｕｉｔ）、状態マシンなどとすることができる。プロセッサ１３１８は、信号
コーディング、データ処理、電力制御、入力／出力処理、および／またはＷＴＲＵ１３０
２をワイヤレス環境内で機能できるようにするその他の任意の機能を実行することができ
る。プロセッサ１３１８は、トランシーバ１３２０に結合されることが可能であり、トラ
ンシーバ１３２０は、送信／受信要素１３２２に結合されることが可能である。図１３Ｂ
は、プロセッサ１３１８とトランシーバ１３２０を別々のコンポーネントとして示してい
るが、プロセッサ１３１８とトランシーバ１３２０は、１つの電子パッケージまたはチッ
プ内に統合されることが可能であるということがわかるであろう。
【０１４１】
　送信／受信要素１３２２は、エアインターフェース１３１６を介して、基地局（たとえ
ば、基地局１３１４ａ）に信号を送信するように、または基地局（たとえば、基地局１３
１４ａ）から信号を受信するように構成されることが可能である。たとえば、一実施形態
においては、送信／受信要素１３２２は、ＲＦ信号を送信および／または受信するように
構成されているアンテナとすることができる。別の実施形態においては、送信／受信要素
１３２２は、たとえば、ＩＲ信号、ＵＶ信号、または可視光信号を送信および／または受
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信するように構成されているエミッタ／検知器とすることができる。さらに別の実施形態
においては、送信／受信要素１３２２は、ＲＦ信号と光信号との両方を送信および受信す
るように構成されることが可能である。送信／受信要素１３２２は、ワイヤレス信号の任
意の組合せを送信および／または受信するように構成されることが可能であるということ
がわかるであろう。
【０１４２】
　加えて、送信／受信要素１３２２は、図１３Ｂにおいては単一の要素として示されてい
るが、ＷＴＲＵ１３０２は、任意の数の送信／受信要素１３２２を含むことができる。よ
り具体的には、ＷＴＲＵ１３０２は、ＭＩＭＯテクノロジーを採用することができる。し
たがって、一実施形態においては、ＷＴＲＵ１３０２は、エアインターフェース１３１６
を介してワイヤレス信号を送信および受信するために、複数の送信／受信要素１３２２（
たとえば、複数のアンテナ）を含むことができる。
【０１４３】
　トランシーバ１３２０は、送信／受信要素１３２２によって送信される信号を変調する
ように、また、送信／受信要素１３２２によって受信される信号を復調するように構成さ
れることが可能である。上述したように、ＷＴＲＵ１３０２は、マルチモード機能を有す
ることができる。したがってトランシーバ１３２０は、ＷＴＲＵ１３０２が、たとえばＵ
ＴＲＡおよびＩＥＥＥ　８０２．１１など、複数のＲＡＴを介して通信できるようにする
ために複数のトランシーバを含むことができる。
【０１４４】
　ＷＴＲＵ１３０２のプロセッサ１３１８は、スピーカー／マイクロフォン１３２４、キ
ーパッド１３２６、および／またはディスプレイ／タッチパッド１３２８（たとえば、Ｌ
ＣＤ（ｌｉｑｕｉｄ　ｃｒｙｓｔａｌ　ｄｉｓｐｌａｙ）ディスプレイユニットまたはＯ
ＬＥＤ（ｏｒｇａｎｉｃ　ｌｉｇｈｔ－ｅｍｉｔｔｉｎｇ　ｄｉｏｄｅ）ディスプレイユ
ニット）に結合されることが可能であり、そこからユーザ入力データを受け取ることがで
きる。プロセッサ１３１８は、ユーザデータをスピーカー／マイクロフォン１３２４、キ
ーパッド１３２６、および／またはディスプレイ／タッチパッド１３２８へ出力すること
もできる。加えて、プロセッサ１３１８は、非リムーバブルメモリ１３３０および／また
はリムーバブルメモリ１３３２など、任意のタイプの適切なメモリからの情報にアクセス
すること、およびそれらのメモリにデータを格納することが可能である。非リムーバブル
メモリ１３３０は、ＲＡＭ（ｒａｎｄｏｍ－ａｃｃｅｓｓ　ｍｅｍｏｒｙ）、ＲＯＭ（ｒ
ｅａｄ－ｏｎｌｙ　ｍｅｍｏｒｙ）、ハードディスク、またはその他の任意のタイプのメ
モリストレージデバイスを含むことができる。リムーバブルメモリ１３３２は、ＧＳＭ　
ＳＩＭ（Ｓｕｂｓｃｒｉｂｅｒ　Ｉｄｅｎｔｉｔｙ　Ｍｏｄｕｌｅ）カード、ＵＩＣＣ（
すなわち、ＳＩＭカードのＵＭＴＳバージョン）、メモリスティック、ＳＤ（ｓｅｃｕｒ
ｅ　ｄｉｇｉｔａｌ）メモリカードなどを含むことができる。その他の実施形態において
は、プロセッサ１３１８は、サーバまたはホームコンピュータ（図示せず）上など、ＷＴ
ＲＵ１３０２上に物理的に配置されていないメモリからの情報にアクセスすること、およ
びそのメモリにデータを格納することが可能である。
【０１４５】
　プロセッサ１３１８は、電源１３３４から電力を受け取ることができ、また、ＷＴＲＵ
１３０２内のその他のコンポーネントへの電力を分配および／または制御するように構成
されることが可能である。電源１３３４は、ＷＴＲＵ１３０２に電力供給するための任意
の適切なデバイスとすることができる。たとえば、電源１３３４は、１つまたは複数の乾
電池（たとえばＮｉＣｄ（ｎｉｃｋｅｌ－ｃａｄｍｉｕｍ）、ＮｉＺｎ（ｎｉｃｋｅｌ－
ｚｉｎｃ）、ＮｉＭＨ（ｎｉｃｋｅｌ　ｍｅｔａｌ　ｈｙｄｒｉｄｅ）、Ｌｉ－ｉｏｎ（
ｌｉｔｈｉｕｍ－ｉｏｎ）など）、太陽電池、燃料電池などを含むことができる。
【０１４６】
　プロセッサ１３１８は、ＧＰＳチップセット１３３６に結合されることも可能であり、
ＧＰＳチップセット１３３６は、ＷＴＲＵ１３０２の現在位置に関する位置情報（たとえ
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ば、経度および緯度）を提供するように構成されることが可能である。ＧＰＳチップセッ
ト１３３６からの情報に加えて、またはその情報の代わりに、ＷＴＲＵ１３０２は、基地
局（たとえば、基地局１３１４ａ、１３１４ｂ）からエアインターフェース１３１６を介
して位置情報を受信すること、および／または複数の近隣の基地局から受信されている信
号のタイミングに基づいて自分の位置を特定することが可能である。ＷＴＲＵ１３０２は
、一実施形態との整合性を保持しながら、任意の適切な位置特定方法を通じて位置情報を
得ることができるということがわかるであろう。
【０１４７】
　プロセッサ１３１８は、その他の周辺機器１３３８にさらに結合されることが可能であ
り、その他の周辺機器１３３８は、さらなる特徴、機能、および／または有線接続もしく
はワイヤレス接続を提供する１つまたは複数のソフトウェアモジュールおよび／またはハ
ードウェアモジュールを含むことができる。たとえば、周辺機器１３３８は、加速度計、
ｅ－コンパス、衛星トランシーバ、デジタルカメラ（写真またはビデオ用）、ＵＳＢ（ｕ
ｎｉｖｅｒｓａｌ　ｓｅｒｉａｌ　ｂｕｓ）ポート、振動デバイス、テレビジョントラン
シーバ、ハンドフリーヘッドセット、ＢＬＵＥＴＯＯＴＨ（登録商標）モジュール、ＦＭ
（ｆｒｅｑｕｅｎｃｙ　ｍｏｄｕｌａｔｅｄ）ラジオユニット、デジタルミュージックプ
レーヤ、メディアプレーヤ、ビデオゲームプレーヤモジュール、インターネットブラウザ
などを含むことができる。
【０１４８】
　図１３Ｃは、一実施形態によるＲＡＮ１３０４およびコアネットワーク１３０６のシス
テム図である。上述したように、ＲＡＮ１３０４は、エアインターフェース１３１６を介
してＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと通信するためにＵＴＲＡ無線テクノ
ロジーを採用することができる。ＲＡＮ１３０４は、コアネットワーク１３０６と通信状
態にあることも可能である。図１３Ｃにおいて示されているように、ＲＡＮ１３０４は、
Ｎｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３４０ｃを含むことができ、これらのＮｏｄｅ
－Ｂはそれぞれ、エアインターフェース１３１６を介してＷＴＲＵ１３０２ａ、１３０２
ｂ、１３０２ｃと通信するために１つまたは複数のトランシーバを含むことができる。Ｎ
ｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３４０ｃはそれぞれ、ＲＡＮ１３０４内の特定の
セル（図示せず）に関連付けられることが可能である。ＲＡＮ１３０４は、ＲＮＣ１３４
２ａ、１３４２ｂを含むこともできる。ＲＡＮ１３０４は、一実施形態との整合性を保持
しながら、任意の数のＮｏｄｅ－ＢおよびＲＮＣを含むことができるということがわかる
であろう。
【０１４９】
　図１３Ｃにおいて示されているように、Ｎｏｄｅ－Ｂ１３４０ａ、１３４０ｂは、ＲＮ
Ｃ１３４２ａと通信状態にあることが可能である。加えて、Ｎｏｄｅ－Ｂ１３４０ｃは、
ＲＮＣ１３４２ｂと通信状態にあることが可能である。Ｎｏｄｅ－Ｂ１３４０ａ、１３４
０ｂ、１３４０ｃは、Ｉｕｂインターフェースを介してそれぞれのＲＮＣ１３４２ａ、１
３４２ｂと通信することができる。ＲＮＣ１３４２ａ、１３４２ｂは、Ｉｕｒインターフ
ェースを介して互いに通信状態にあることが可能である。ＲＮＣ１３４２ａ、１３４２ｂ
のそれぞれは、自分が接続されているそれぞれのＮｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、
１３４０ｃを制御するように構成されることが可能である。加えて、ＲＮＣ１３４２ａ、
１３４２ｂのそれぞれは、その他の機能、たとえば、アウターループ電力制御、負荷制御
、アドミッション制御、パケットスケジューリング、ハンドオーバ制御、マクロダイバー
シティー、セキュリティー機能、データ暗号化などを実行またはサポートするように構成
されることが可能である。
【０１５０】
　図１３Ｃにおいて示されているコアネットワーク１３０６は、ＭＧＷ（ｍｅｄｉａ　ｇ
ａｔｅｗａｙ）１３４４、ＭＳＣ（ｍｏｂｉｌｅ　ｓｗｉｔｃｈｉｎｇ　ｃｅｎｔｅｒ）
１３４６、ＳＧＳＮ（ｓｅｒｖｉｎｇ　ＧＰＲＳ　ｓｕｐｐｏｒｔ　ｎｏｄｅ）１３４８
、および／またはＧＧＳＮ（ｇａｔｅｗａｙ　ＧＰＲＳ　ｓｕｐｐｏｒｔ　ｎｏｄｅ）１
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３５０を含むことができる。上述の要素のうちのそれぞれは、コアネットワーク１３０６
の一部として示されているが、これらの要素のいずれかが、コアネットワークオペレータ
以外のエンティティーによって所有および／または運営されることも可能であるというこ
とがわかるであろう。
【０１５１】
　ＲＡＮ１３０４内のＲＮＣ１３４２ａは、ＩｕＣＳインターフェースを介してコアネッ
トワーク１３０６内のＭＳＣ１３４６に接続されることが可能である。ＭＳＣ１３４６は
、ＭＧＷ１３４４に接続されることが可能である。ＭＳＣ１３４６およびＭＧＷ１３４４
は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと、従来の地上通信線の通信デバイス
との間における通信を容易にするために、ＰＳＴＮ１３０８などの回路交換ネットワーク
へのアクセスをＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃに提供することができる。
【０１５２】
　ＲＡＮ１３０４内のＲＮＣ１３４２ａは、ＩｕＰＳインターフェースを介してコアネッ
トワーク１３０６内のＳＧＳＮ１３４８に接続されることも可能である。ＳＧＳＮ１３４
８は、ＧＧＳＮ１３５０に接続されることが可能である。ＳＧＳＮ１３４８およびＧＧＳ
Ｎ１３５０は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと、ＩＰ対応デバイスとの
間における通信を容易にするために、インターネット１３１０などのパケット交換ネット
ワークへのアクセスをＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃに提供することがで
きる。
【０１５３】
　上述したように、コアネットワーク１３０６は、ネットワーク１３１２に接続されるこ
とも可能であり、ネットワーク１３１２は、その他のサービスプロバイダによって所有お
よび／または運営されているその他の有線またはワイヤレスのネットワークを含むことが
できる。
【０１５４】
　図１３Ｄは、一実施形態によるＲＡＮ１３０４およびコアネットワーク１３０６のシス
テム図である。上述したように、ＲＡＮ１３０４は、エアインターフェース１３１６を介
してＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと通信するためにＥ－ＵＴＲＡ無線テ
クノロジーを採用することができる。ＲＡＮ１３０４は、コアネットワーク１３０６と通
信状態にあることも可能である。
【０１５５】
　ＲＡＮ１３０４は、ｅＮｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３４０ｃを含むことが
できるが、ＲＡＮ１３０４は、一実施形態との整合性を保持しながら、任意の数のｅＮｏ
ｄｅ－Ｂを含むことができるということがわかるであろう。ｅＮｏｄｅ－Ｂ１３４０ａ、
１３４０ｂ、１３４０ｃはそれぞれ、エアインターフェース１３１６を介してＷＴＲＵ１
３０２ａ、１３０２ｂ、１３０２ｃと通信するために１つまたは複数のトランシーバを含
むことができる。一実施形態においては、ｅＮｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３
４０ｃは、ＭＩＭＯテクノロジーを実施することができる。したがって、ｅＮｏｄｅ－Ｂ
１３４０ａは、たとえば、ＷＴＲＵ１３０２ａにワイヤレス信号を送信するために、およ
びＷＴＲＵ１３０２ａからワイヤレス信号を受信するために、複数のアンテナを使用する
ことができる。
【０１５６】
　ｅＮｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３４０ｃのそれぞれは、特定のセル（図示
せず）に関連付けられることが可能であり、無線リソースマネージメントの決定、ハンド
オーバの決定、アップリンクおよび／またはダウンリンクにおけるユーザのスケジューリ
ングなどを取り扱うように構成されることが可能である。図１３Ｄにおいて示されている
ように、ｅＮｏｄｅ－Ｂ１３４０ａ、１３４０ｂ、１３４０ｃは、Ｘ２インターフェース
を介して互いに通信することができる。
【０１５７】
　図１３Ｄにおいて示されているコアネットワーク１３０６は、ＭＭＥ（ｍｏｂｉｌｉｔ
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ｙ　ｍａｎａｇｅｍｅｎｔ　ｇａｔｅｗａｙ）１３６０、サービングゲートウェイ１３６
２、および／またはＰＤＮ（ｐａｃｋｅｔ　ｄａｔａ　ｎｅｔｗｏｒｋ）ゲートウェイ１
３６４を含むことができる。上述の要素のうちのそれぞれは、コアネットワーク１３０６
の一部として示されているが、これらの要素のいずれかが、コアネットワークオペレータ
以外のエンティティーによって所有および／または運営されることも可能であるというこ
とがわかるであろう。
【０１５８】
　ＭＭＥ１３６０は、Ｓ１インターフェースを介してＲＡＮ１３０４内のｅＮｏｄｅ－Ｂ
１３４０ａ、１３４０ｂ、１３４０ｃのそれぞれに接続されることが可能であり、コント
ロールノードとして機能することができる。たとえば、ＭＭＥ１３６０は、ＷＴＲＵ１３
０２ａ、１３０２ｂ、１３０２ｃのユーザを認証すること、ベアラのアクティブ化／非ア
クティブ化、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃの最初の接続中に特定のサー
ビングゲートウェイを選択することなどを担当することができる。ＭＭＥ１３６０は、Ｒ
ＡＮ１３０４と、ＧＳＭまたはＷＣＤＭＡなどのその他の無線テクノロジーを採用してい
るその他のＲＡＮ（図示せず）との間における切り替えを行うためのコントロールプレー
ン機能を提供することもできる。
【０１５９】
　サービングゲートウェイ１３６２は、Ｓ１インターフェースを介してＲＡＮ１３０４内
のｅＮｏｄｅ　Ｂ１３４０ａ、１３４０ｂ、１３４０ｃのそれぞれに接続されることが可
能である。サービングゲートウェイ１３６２は一般に、ユーザデータパケットをＷＴＲＵ
１３０２ａ、１３０２ｂ、１３０２ｃへ／ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ
から回送および転送することができる。サービングゲートウェイ１３６２は、その他の機
能、たとえば、ｅＮｏｄｅ　Ｂ間でのハンドオーバ中にユーザプレーンを固定すること、
ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃにとってダウンリンクデータが利用可能で
ある場合にページングをトリガーすること、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２
ｃのコンテキストを管理および記憶することなどを実行することもできる。
【０１６０】
　サービングゲートウェイ１３６２は、ＰＤＮゲートウェイ１３６４に接続されることも
可能であり、ＰＤＮゲートウェイ１３６４は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０
２ｃと、ＩＰ対応デバイスとの間における通信を容易にするために、インターネット１３
１０などのパケット交換ネットワークへのアクセスをＷＴＲＵ１３０２ａ、１３０２ｂ、
１３０２ｃに提供することができる。
【０１６１】
　コアネットワーク１３０６は、その他のネットワークとの通信を容易にすることができ
る。たとえば、コアネットワーク１３０６は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０
２ｃと、従来の地上通信線の通信デバイスとの間における通信を容易にするために、ＰＳ
ＴＮ１３０８などの回路交換ネットワークへのアクセスをＷＴＲＵ１３０２ａ、１３０２
ｂ、１３０２ｃに提供することができる。たとえば、コアネットワーク１３０６は、コア
ネットワーク１３０６とＰＳＴＮ１３０８との間におけるインターフェースとして機能す
るＩＰゲートウェイ（たとえば、ＩＭＳ（ＩＰ　ｍｕｌｔｉｍｅｄｉａ　ｓｕｂｓｙｓｔ
ｅｍ）サーバ）を含むことができ、またはそうしたＩＰゲートウェイと通信することがで
きる。加えて、コアネットワーク１３０６は、ネットワーク１３１２へのアクセスをＷＴ
ＲＵ１３０２ａ、１３０２ｂ、１３０２ｃに提供することができ、ネットワーク１３１２
は、その他のサービスプロバイダによって所有および／または運営されているその他の有
線またはワイヤレスのネットワークを含むことができる。
【０１６２】
　図１３Ｅは、一実施形態によるＲＡＮ１３０４およびコアネットワーク１３０６のシス
テム図である。ＲＡＮ１３０４は、エアインターフェース１３１６を介してＷＴＲＵ１３
０２ａ、１３０２ｂ、１３０２ｃと通信するためにＩＥＥＥ８０２．１６無線テクノロジ
ーを採用しているＡＳＮ（ａｃｃｅｓｓ　ｓｅｒｖｉｃｅ　ｎｅｔｗｏｒｋ）とすること
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ができる。以降でさらに論じるように、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃ、
ＲＡＮ１３０４、およびコアネットワーク１３０６という別々の機能エンティティーの間
における通信リンクは、リファレンスポイントとして定義されることが可能である。
【０１６３】
　図１３Ｅにおいて示されているように、ＲＡＮ１３０４は、基地局１３４０ａ、１３４
０ｂ、１３４０ｃ、およびＡＳＮゲートウェイ１３７０を含むことができるが、ＲＡＮ１
３０４は、一実施形態との整合性を保持しながら、任意の数の基地局およびＡＳＮゲート
ウェイを含むことができるということがわかるであろう。基地局１３４０ａ、１３４０ｂ
、１３４０ｃは、ＲＡＮ１３０４内の特定のセル（図示せず）にそれぞれ関連付けられる
ことが可能であり、エアインターフェース１３１６を介してＷＴＲＵ１３０２ａ、１３０
２ｂ、１３０２ｃと通信するために１つまたは複数のトランシーバをそれぞれ含むことが
できる。一実施形態においては、基地局１３４０ａ、１３４０ｂ、１３４０ｃは、ＭＩＭ
Ｏテクノロジーを実施することができる。したがって、基地局１３４０ａは、たとえば、
ＷＴＲＵ１３０２ａにワイヤレス信号を送信するために、およびＷＴＲＵ１３０２ａから
ワイヤレス信号を受信するために、複数のアンテナを使用することができる。基地局１３
４０ａ、１３４０ｂ、１３４０ｃは、モビリティーマネージメント機能、たとえば、ハン
ドオフのトリガリング、トンネルの確立、無線リソースマネージメント、トラフィックの
分類、ＱｏＳ（ｑｕａｌｉｔｙ　ｏｆ　ｓｅｒｖｉｃｅ）ポリシーの実施などを提供する
こともできる。ＡＳＮゲートウェイ１３７０は、トラフィックアグリゲーションポイント
として機能することができ、ページング、サブスクライバープロファイルのキャッシング
、コアネットワーク１３０６へのルーティングなどを担当することができる。
【０１６４】
　ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと、ＲＡＮ１３０４との間におけるエア
インターフェース１３１６は、ＩＥＥＥ８０２．１６仕様を実施するＲ１リファレンスポ
イントとして定義されることが可能である。加えて、ＷＴＲＵ１３０２ａ、１３０２ｂ、
１３０２ｃのそれぞれは、コアネットワーク１３０６との論理インターフェース（図示せ
ず）を確立することができる。ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと、コアネ
ットワーク１３０６との間における論理インターフェースは、Ｒ２リファレンスポイント
として定義されることが可能であり、このＲ２リファレンスポイントは、認証、許可、Ｉ
Ｐホスト構成マネージメント、および／またはモビリティーマネージメントのために使用
されることが可能である。
【０１６５】
　基地局１３４０ａ、１３４０ｂ、１３４０ｃのそれぞれの間における通信リンクは、Ｗ
ＴＲＵのハンドオーバ、および基地局どうしの間におけるデータの転送を容易にするため
のプロトコルを含むＲ８リファレンスポイントとして定義されることが可能である。基地
局１３４０ａ、１３４０ｂ、１３４０ｃと、ＡＳＮゲートウェイ１３７０との間における
通信リンクは、Ｒ６リファレンスポイントとして定義されることが可能である。このＲ６
リファレンスポイントは、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃのそれぞれに関
連付けられているモビリティーイベントに基づいてモビリティーマネージメントを容易に
するためのプロトコルを含むことができる。
【０１６６】
　図１３Ｅにおいて示されているように、ＲＡＮ１３０４は、コアネットワーク１３０６
に接続されることが可能である。ＲＡＮ１３０４と、コアネットワーク１３０６との間に
おける通信リンクは、たとえば、データ転送およびモビリティーマネージメント機能を容
易にするためのプロトコルを含むＲ３リファレンスポイントとして定義されることが可能
である。コアネットワーク１３０６は、ＭＩＰ－ＨＡ（ｍｏｂｉｌｅ　ＩＰ　ｈｏｍｅ　
ａｇｅｎｔ）１３７２、ＡＡＡ（ａｕｔｈｅｎｔｉｃａｔｉｏｎ，　ａｕｔｈｏｒｉｚａ
ｔｉｏｎ，　ａｃｃｏｕｎｔｉｎｇ）サーバ１３７４、およびゲートウェイ１３７６を含
むことができる。上述の要素のうちのそれぞれは、コアネットワーク１３０６の一部とし
て示されているが、これらの要素のいずれかが、コアネットワークオペレータ以外のエン
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ティティーによって所有および／または運営されることも可能であるということがわかる
であろう。
【０１６７】
　ＭＩＰ－ＨＡ１３７２は、ＩＰアドレスマネージメントを担当することができ、ＷＴＲ
Ｕ１３０２ａ、１３０２ｂ、１３０２ｃが、別々のＡＳＮおよび／または別々のコアネッ
トワークの間においてローミングすることを可能にすることができる。ＭＩＰ－ＨＡ１３
７２は、ＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃと、ＩＰ対応デバイスとの間にお
ける通信を容易にするために、インターネット１３１０などのパケット交換ネットワーク
へのアクセスをＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃに提供することができる。
ＡＡＡサーバ１３７４は、ユーザ認証と、ユーザサービスをサポートすることとを担当す
ることができる。ゲートウェイ１３７６は、その他のネットワークと相互作用することを
容易にすることができる。たとえば、ゲートウェイ１３７６は、ＷＴＲＵ１３０２ａ、１
３０２ｂ、１３０２ｃと、従来の地上通信線の通信デバイスとの間における通信を容易に
するために、ＰＳＴＮ１３０８などの回路交換ネットワークへのアクセスをＷＴＲＵ１３
０２ａ、１３０２ｂ、１３０２ｃに提供することができる。加えて、ゲートウェイ１３７
６は、ネットワーク１３１２へのアクセスをＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２
ｃに提供することができ、ネットワーク１３１２は、その他のサービスプロバイダによっ
て所有および／または運営されているその他の有線またはワイヤレスのネットワークを含
むことができる。
【０１６８】
　図１３Ｅにおいては示されていないが、ＲＡＮ１３０４は、その他のＡＳＮに接続され
ることが可能であり、コアネットワーク１３０６は、その他のコアネットワークに接続さ
れることが可能であるということがわかるであろう。ＲＡＮ１３０４と、その他のＡＳＮ
との間における通信リンクは、Ｒ４リファレンスポイントとして定義されることが可能で
あり、このＲ４リファレンスポイントは、ＲＡＮ１３０４と、その他のＡＳＮとの間にお
いてＷＴＲＵ１３０２ａ、１３０２ｂ、１３０２ｃのモビリティーをコーディネートする
ためのプロトコルを含むことができる。コアネットワーク１３０６と、その他のコアネッ
トワークとの間における通信リンクは、Ｒ５リファレンスとして定義されることが可能で
あり、このＲ５リファレンスは、ホームコアネットワークと、訪問先コアネットワークと
の間における相互作用を容易にするためのプロトコルを含むことができる。
【０１６９】
　本明細書に記載されている方法は、コンピュータまたはプロセッサによって実行するた
めにコンピュータ可読メディア内に組み込まれているコンピュータプログラム、ソフトウ
ェア、またはファームウェアで実装されることが可能である。コンピュータ可読メディア
の例は、（有線接続またはワイヤレス接続を介して伝送される）電子信号、およびコンピ
ュータ可読ストレージメディアを含む。コンピュータ可読ストレージメディアの例は、Ｒ
ＯＭ（ｒｅａｄ　ｏｎｌｙ　ｍｅｍｏｒｙ）、ＲＡＭ（ｒａｎｄｏｍ　ａｃｃｅｓｓ　ｍ
ｅｍｏｒｙ）、レジスタ、キャッシュメモリ、半導体メモリデバイス、内蔵ハードディス
クおよびリムーバブルディスクなどの磁気メディア、光磁気メディア、ならびに、ＣＤ－
ＲＯＭディスクおよびＤＶＤ（ｄｉｇｉｔａｌ　ｖｅｒｓａｔｉｌｅ　ｄｉｓｋ）などの
光学メディアを含むが、それらには限定されない。ソフトウェアと関連付けられているプ
ロセッサは、ＷＴＲＵ、ＵＥ、端末、基地局、ＲＮＣ、または任意のホストコンピュータ
において使用するための無線周波数トランシーバを実装するために使用されることが可能
である。
【０１７０】
　上記では特徴および要素が特定の組合せで説明されているが、それぞれの特徴または要
素は、単独で、またはその他の特徴および要素との任意の組合せで使用されることが可能
である。たとえば、本明細書において説明されているプロトコルフローステップは、それ
らのプロトコルフローステップが説明されている順序には限定されない。加えて、本明細
書において説明されている実施形態は、ＯｐｅｎＩＤ認証を使用して説明されているかも
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しれないが、その他の形態の認証が実施されることも可能である。同様に、本明細書にお
いて説明されている実施形態は、ＯｐｅｎＩＤ通信またはエンティティーに限定されない
ことが可能である。たとえば、ＲＰは、任意のサービスプロバイダを含むことができ、Ｏ
Ｐ／ＯＰＳＦは、任意の（１つもしくは複数の）ＩＤおよび／もしくはアサーションプロ
バイダを含むことができ、ならびに／またはＯＰｌｏｃは、任意のローカルＩＤおよび／
もしくはアサーションプロバイダであることが可能である。さらに、本明細書において説
明されているＵＥのいかなる認証も、ＵＥおよび／またはＵＥに関連付けられているユー
ザの認証を含むことができる。

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３Ａ】 【図１３Ｂ】
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【図１３Ｃ】 【図１３Ｄ】

【図１３Ｅ】
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【手続補正書】
【提出日】平成25年11月21日(2013.11.21)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ＵＥ（ユーザ装置）、サービスプロバイダ、およびＩＤプロバイダを備えるシステムに
おいて、前記サービスプロバイダと前記ＵＥとの間におけるセキュアな通信を確立するた
めの方法であって、
　前記ＵＥと前記サービスプロバイダとの間におけるセキュアチャネルを前記ＵＥにおい
て確立するステップと、
　前記ＩＤプロバイダを用いて前記ＵＥの認証を実行するための認証パラメータを前記Ｉ
Ｄプロバイダへ送信するステップと、
　前記ＵＥの成功した認証を示す認証アサーションを前記ＵＥにおいて決定するステップ
と、
　サービスへのアクセスのための認証を実行するために、前記セキュアチャネルが確立さ
れた前記サービスプロバイダが、意図されたサービスプロバイダであることを前記ＵＥに
おいて検証するステップであって、前記サービスプロバイダは、前記セキュアチャネルの
前記確立中に生成された少なくとも１つのパラメータを使用して検証される、ステップと
、
を含むことを特徴とする方法。
【請求項２】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドするステップをさら
に含むことを特徴とする請求項１に記載の方法。
【請求項３】
　前記ＵＥの前記認証は、ＳＩＰ－Ｄｉｇｅｓｔ（Ｓｅｓｓｉｏｎ　Ｉｎｉｔｉａｔｉｏ
ｎ　Ｐｒｏｔｏｃｏｌ　Ｄｉｇｅｓｔ）認証を含み、前記ＵＥの前記認証を前記セキュア
チャネルの前記確立にバインドする前記ステップは、前記ＳＩＰ－Ｄｉｇｅｓｔ認証を前
記セキュアチャネルの前記確立にバインドするステップを含むことを特徴とする請求項２
に記載の方法。
【請求項４】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドする前記ステップは
、前記認証アサーション内に含まれている情報を使用して実行され、前記情報は、前記Ｕ
Ｅと前記サービスプロバイダとの間における前記セキュアチャネルの前記確立に関連付け
られていることを特徴とする請求項２に記載の方法。
【請求項５】
　前記ＵＥの前記認証を前記セキュアチャネルの前記確立にバインドする前記ステップは
、前記セキュアチャネルが確立された前記サービスプロバイダが前記意図されたサービス
プロバイダであることを前記ＵＥが検証できるようにすることを特徴とする請求項２に記
載の方法。
【請求項６】
　前記ＵＥにおいて前記サービスプロバイダの認証を決定するステップをさらに含むこと
を特徴とする請求項１に記載の方法。
【請求項７】
　前記サービスプロバイダの前記認証を、前記ＵＥと前記サービスプロバイダとの間にお
ける前記セキュアチャネルの前記確立にバインドするステップをさらに含むことを特徴と
する請求項６に記載の方法。
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【請求項８】
　前記サービスプロバイダの前記認証を前記セキュアチャネルの前記確立にバインドする
前記ステップは、前記セキュアチャネルが確立された前記サービスプロバイダが前記意図
されたサービスプロバイダであることを前記ＵＥが検証できることによって前記サービス
プロバイダの認証が決定されることを可能にすることを特徴とする請求項７に記載の方法
。
【請求項９】
　前記サービスプロバイダの前記認証を決定する前記ステップは、外部のＩＤプロバイダ
からサービスプロバイダ認証アサーションを受信するステップを含むことを特徴とする請
求項６に記載の方法。
【請求項１０】
　前記ＩＤプロバイダは、ローカルＩＤプロバイダを含むことを特徴とする請求項１に記
載の方法。
【請求項１１】
　前記認証アサーションを決定する前記ステップは、前記ローカルＩＤプロバイダを使用
して前記認証アサーションを生成するステップを含むことを特徴とする請求項１０に記載
の方法。
【請求項１２】
　前記ローカルＩＤプロバイダは、前記ＵＥの前記認証から生成されて事前に確立された
共有キーに関連付けられており、前記事前に確立された共有キーは、前記ＵＥと前記サー
ビスプロバイダとの間における前記セキュアチャネルを確立するために使用されることを
特徴とする請求項１０に記載の方法。
【請求項１３】
　前記サービスプロバイダは、クラウドホストされた（ｃｌｏｕｄ－ｈｏｓｔｅｄ）バー
チャルマシンに関連付けられており、前記ＵＥと前記サービスプロバイダとの間における
前記セキュアチャネルを確立する前記ステップは、前記ローカルＩＤプロバイダと、前記
クラウドホストされたバーチャルマシンに関連付けられている前記サービスプロバイダと
の間における前記セキュアチャネルを確立して、前記クラウドホストされたバーチャルマ
シンによって提供されるサービスへのアクセスを可能にするステップをさらに含むことを
特徴とする請求項１０に記載の方法。
【請求項１４】
　前記ＩＤプロバイダは、外部のＩＤプロバイダを含み、前記認証アサーションを決定す
る前記ステップは、前記外部のＩＤプロバイダから前記認証アサーションを受信するステ
ップを含むことを特徴とする請求項１に記載の方法。
【請求項１５】
　前記ＵＥと前記ＩＤプロバイダとの間におけるセキュアチャネルを確立するステップを
さらに含むことを特徴とする請求項１に記載の方法。
【請求項１６】
　前記ＵＥと前記ＩＤプロバイダとの間における前記セキュアチャネル、および前記ＵＥ
と前記サービスプロバイダとの間における前記セキュアチャネルはそれぞれ、それぞれの
共有キーを使用して確立されることを特徴とする請求項１５に記載の方法。
【請求項１７】
　前記ＵＥの前記認証は、前記ＵＥと前記ＩＤプロバイダとの間における前記セキュアチ
ャネルの前記確立に関連付けられている少なくとも１つのパラメータを使用して実行され
ることを特徴とする請求項１５に記載の方法。
【請求項１８】
　前記認証中に生成された前記少なくとも１つのパラメータは、前記認証アサーションを
含み、前記セキュアチャネルの確立中に生成された前記少なくとも１つのパラメータは、
暗号化されたシード値、前記ＵＥと前記サービスプロバイダとの間におけるセキュアなＴ
ＬＳ（ｔｒａｎｓｐｏｒｔ－ｌａｙｅｒ　ｓｅｃｕｒｉｔｙ）トンネルから抽出されたキ
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ーマテリアルから導出されたバインディング応答、または前記セキュアチャネルの確立の
ために使用されたノンスを含むことを特徴とする請求項１に記載の方法。
【請求項１９】
　前記サービスプロバイダは、前記ＵＥと前記サービスプロバイダとの間における前記セ
キュアチャネルを介して前記サービスプロバイダから受信された情報の妥当性を確認する
ことによって、前記意図されたサービスプロバイダとして検証されることを特徴とする請
求項１に記載の方法。
【請求項２０】
　サービスプロバイダとのセキュアな通信を確立するように構成されたＵＥ（ユーザ装置
）であって、
　コンピュータ実行可能命令が格納されたメモリと、
　前記コンピュータ実行可能命令を実行するように構成されたプロセッサと、
を含み、前記コンピュータ実行可能命令は、
　　前記ＵＥと前記サービスプロバイダとの間におけるセキュアチャネルを確立するステ
ップと、
　　ＩＤプロバイダを用いて前記ＵＥの認証を実行するために認証パラメータを前記ＩＤ
プロバイダへ送信するステップと、
　　前記ＵＥの成功した認証を示す認証アサーションを決定するステップと、
　　サービスのための認証を実行するために、前記セキュアチャネルが確立された前記サ
ービスプロバイダが、意図されたサービスプロバイダであることを検証するステップであ
って、前記サービスプロバイダは、前記セキュアチャネルの前記確立中に生成された少な
くとも１つのパラメータを使用して検証される、ステップと、
を実行するためのものであることを特徴とするＵＥ。
【請求項２１】
　前記プロセッサは、前記ＵＥの前記認証を前記セキュアチャネルの前記確立とバインド
するようにさらに構成されたことを特徴とする請求項２０に記載のＵＥ。
【請求項２２】
　前記プロセッサは、
　前記サービスプロバイダの認証を決定し、
　前記サービスプロバイダの前記認証を、前記ＵＥと前記サービスプロバイダとの間にお
ける前記セキュアチャネルの前記確立にバインドする
ようにさらに構成されたことを特徴とする請求項２０に記載のＵＥ。
【請求項２３】
　前記ＩＤプロバイダは、前記ＵＥ上に存在するローカルＩＤプロバイダを含み、前記ロ
ーカルＩＤプロバイダは、前記ＵＥの前記認証から生成されて事前に確立された共有キー
に関連付けられており、前記事前に確立された共有キーは、前記ＵＥと前記サービスプロ
バイダとの間における前記セキュアチャネルを確立するために使用されることを特徴とす
る請求項２０に記載のＵＥ。
【請求項２４】
　ＵＥ（ユーザ装置）、サービスプロバイダ、およびＩＤプロバイダを含むシステムにお
いて、前記サービスプロバイダと前記ＵＥとの間におけるセキュアな通信を確立するため
の方法であって、
　前記ＩＤプロバイダと前記サービスプロバイダとの間におけるセキュアチャネルを前記
サービスプロバイダにおいて確立するステップと、
　前記ＩＤプロバイダと前記サービスプロバイダとの間における前記セキュアチャネルを
介してキー情報を受信するステップと、
　前記受信されたキー情報を使用して、前記サービスプロバイダと前記ＵＥとの間におけ
るセキュアチャネルを前記サービスプロバイダにおいて確立するステップと、
　前記ＵＥの認証を示す認証アサーションを前記サービスプロバイダにおいて受信するス
テップと、
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　前記ＩＤプロバイダと前記サービスプロバイダとの間における前記セキュアチャネルを
介して受信された情報を使用して、前記サービスプロバイダにおいて前記認証アサーショ
ンを検証するステップと
を含むことを特徴とする方法。
【請求項２５】
　サービスのための認証を実行するために、前記サービスプロバイダが、意図されたサー
ビスプロバイダであるという表示を前記ＵＥへ送信するステップをさらに含むことを特徴
とする請求項２４に記載の方法。
【請求項２６】
　ＵＥ（ユーザ装置）、ＮＡＦ（ｎｅｔｗｏｒｋ　ａｐｐｌｉｃａｔｉｏｎ　ｆｕｎｃｔ
ｉｏｎ）、およびＢＳＦ（ｂｏｏｔｓｔｒａｐｐｉｎｇ　ｓｅｒｖｅｒ　ｆｕｎｃｔｉｏ
ｎ）を含むシステムにおいて実行される方法であって、
　前記ＵＥと前記ＢＳＦとの間におけるＴＬＳ（ｔｒａｎｓｐｏｒｔ－ｌａｙｅｒ　ｓｅ
ｃｕｒｉｔｙ）トンネルを前記ＵＥにおいて確立するステップであって、前記ＴＬＳトン
ネルは、前記ＴＬＳトンネルと関連付けられているＴＬＳマスターキーを有する、ステッ
プと、
　前記ＢＳＦからのチャレンジに応答して、前記ＵＥにおいてランダムなノンスを生成し
て、認証応答を計算するステップと、
　前記ＵＥのユーザの成功した認証を示すメッセージを前記ＵＥにおいて受信するステッ
プであって、前記成功した認証の結果、第２のキーが導出される、ステップと、
　前記ＵＥと前記ＮＡＦとの間における通信を後でセキュアにする際に使用するための第
３のキーを前記ＵＥにおいて導出するステップであって、前記第３のキーの前記導出は、
少なくとも部分的に、前記第２のキーおよび前記ＴＬＳマスターキーの両方に依存してい
る、ステップと
を含むことを特徴とする方法。
【請求項２７】
　前記認証応答を計算する前記ステップは、１つまたは複数のＳＩＰ－ｄｉｇｅｓｔ（ｓ
ｅｓｓｉｏｎ　ｉｎｉｔｉａｔｉｏｎ　ｐｒｏｔｏｃｏｌ　ｄｉｇｅｓｔ）クレデンシャ
ルを使用して実行されることを特徴とする請求項２６に記載の方法。
【請求項２８】
　前記第２のキーは、ＧＢＡ（ｇｅｎｅｒｉｃ　ｂｏｏｔｓｔｒａｐｐｉｎｇ　ａｒｃｈ
ｉｔｅｃｔｕｒｅ）セッションキー（Ｋｓ）であり、前記第３のキーを導出する前記ステ
ップは、
　ＧＢＡプロトコルを使用して前記Ｋｓから前記第３のキーを導出するステップであって
、前記第３のキーは、アプリケーション固有のキー（Ｋｓ＿ＮＡＦ）である、ステップを
含むことを特徴とする請求項２６に記載の方法。
【請求項２９】
　前記Ｋｓ＿ＮＡＦを使用して、前記ＵＥと前記ＮＡＦとの間における通信をセキュアに
するステップをさらに含むことを特徴とする請求項２８に記載の方法。
【請求項３０】
　前記Ｋｓは、インテグリティキーまたはコンフィデンシャリティキーのうちの少なくと
も１つを含むことを特徴とする請求項２８に記載の方法。
【請求項３１】
　ＮＡＦ（ｎｅｔｗｏｒｋ　ａｐｐｌｉｃａｔｉｏｎ　ｆｕｎｃｔｉｏｎ）およびＢＳＦ
（ｂｏｏｔｓｔｒａｐｐｉｎｇ　ｓｅｒｖｅｒ　ｆｕｎｃｔｉｏｎ）と通信するように構
成されたＵＥ（ユーザ装置）であって、前記ＵＥは、コンピュータ実行可能命令が格納さ
れたメモリ、および前記コンピュータ実行可能命令を実行するように構成されたプロセッ
サを含み、前記コンピュータ実行可能命令は、
　　前記ＵＥと前記ＢＳＦとの間におけるＴＬＳ（ｔｒａｎｓｐｏｒｔ－ｌａｙｅｒ　ｓ
ｅｃｕｒｉｔｙ）トンネルを確立するステップであって、前記ＴＬＳトンネルは、前記Ｔ
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ＬＳトンネルと関連付けられているＴＬＳマスターキーを有する、ステップと、
　　前記ＢＳＦからのチャレンジに応答して、ランダムなノンスを生成して、認証応答を
計算するステップと、
　　前記ＵＥのユーザの成功した認証を示すメッセージを受信するステップであって、前
記成功した認証の結果、第２のキーが導出される、ステップと、
　　前記ＵＥと前記ＮＡＦとの間における通信を後でセキュアにする際に使用するための
第３のキーを導出するステップであって、前記第３のキーの前記導出は、少なくとも部分
的に、前記第２のキーおよび前記ＴＬＳマスターキーの両方に依存している、ステップと
を実行するためのものであることを特徴とするＵＥ。
【請求項３２】
　前記プロセッサは、１つまたは複数のＳＩＰ－ｄｉｇｅｓｔ（ｓｅｓｓｉｏｎ　ｉｎｉ
ｔｉａｔｉｏｎ　ｐｒｏｔｏｃｏｌ　ｄｉｇｅｓｔ）クレデンシャルを使用して前記認証
応答を計算するために、前記コンピュータ実行可能命令を実行するようにさらに構成され
たことを特徴とする請求項３１に記載のＵＥ。
【請求項３３】
　前記第２のキーは、ＧＢＡ（ｇｅｎｅｒｉｃ　ｂｏｏｔｓｔｒａｐｐｉｎｇ　ａｒｃｈ
ｉｔｅｃｔｕｒｅ）セッションキー（Ｋｓ）であり、前記プロセッサは、ＧＢＡプロトコ
ルを使用して前記Ｋｓから前記第３のキーを導出するために、前記コンピュータ実行可能
命令を実行するようにさらに構成され、前記第３のキーは、アプリケーション固有のキー
（Ｋｓ＿ＮＡＦ）であることを特徴とする請求項３１に記載のＵＥ。
【請求項３４】
　前記プロセッサは、前記Ｋｓ＿ＮＡＦを使用して、前記ＵＥと前記ＮＡＦとの間におけ
る通信をセキュアにするために、前記コンピュータ実行可能命令を実行するようにさらに
構成されたことを特徴とする請求項３３に記載のＵＥ。
【請求項３５】
　前記Ｋｓは、インテグリティキーまたはコンフィデンシャリティキーのうちの少なくと
も１つを含むことを特徴とする請求項３３に記載のＵＥ。
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