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Technik zur Bereitstellung einer Diagnosefunktionalitit fiir eine auf einer speicherprogrammierbaren Steuerung

basierenden Anwendung .
@ Die Erfindung betrifft eine Technik zur Bereitstellung einer
Diagnosefunktionalitat fir eine auf einer
speicherprogrammierbaren Steuerung, SPS, basierenden
Anwendung, vorzugsweise fiir eine auf einer
speicherprogrammierbaren Steuerung basierenden
Fernwirk-AuBBenstation, RTU. Die Technik umfasst eine
Bereitstellung eines IEC-61131-Frameworks (1) zur
Erstellung eines Steuerungsprogramms (8) in mindestens
einer IEC-61131-konformen Programmiersprache fiir eine
SPS, vorzugsweise fiir eine SPS zur Steuerung einer RTU.
Hierbei ist das IEC-61131-Framework (1) ferner
ausgebildet, mehrere Funktionsbausteine (2)
bereitzustellen, mittels derer die Diagnosefunktionalitat in
der mindestens einen IEC-61131-konformen
Programmiersprache erstellbar ist. Die mehreren
Funktionsbausteine (2) umfassen einen Diagnoseserver-
Funktionsbaustein (3) zur Instanziierung eines
Diagnoseservers (30) zum Datenaustausch von
Diagnosedaten mit einem Diagnoseclient (6), mindestens
einen Nachrichten-Funktionsbaustein (4) zur
Instanziierung mindestens eines Nachrichtenelements
(4a), das ausgebildet ist, bei einem Aufruf des
instanziierten Nachrichtenelementes eine
Diagnosenachricht in eine Datenaustauschstruktur (5a) zu
schreiben, und einen Strukturdatentyp (5) zur
Bereitstellung der Datenaustauschdatenstruktur (5a) zum
Datenaustausch zwischen dem instanziierten mindestens
einen Nachrichtenelement (4a) und dem instanziierten
Diagnoseserver (30)
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BESCHREIBUNG

TECHNIK ZUR BEREITSTELLUNG EINER DIAGNOSEFUNKTIONALITAT FUR EINE
AUF EINER SPEICHERPROGRAMMIERBAREN STEUERUNG BASIERENDEN AN-
WENDUNG

Die Erfindung betrifft eine Technik zur Bereitstellung einer Diagnosefunktionalitat fur eine
auf einer speicherprogrammierbaren Steuerung basierenden Anwendung, vorzugsweise
fur eine auf einer speicherprogrammierbaren Steuerung basierenden Fernwirk-AuRensta-

tion.

Eine speicherprogrammierbare Steuerung (SPS, englisch: programmable logic controller,
PLC) ist ein Gerat, das zur Steuerung oder Regelung einer Maschine oder Anlage einge-
setzt und auf digitaler Basis programmiert wird. Derartige Maschinen oder Anlagen mit min-
destens einer SPS werden z. B. als automatisierungstechnische Anlage bezeichnet. Zur
Programmierung der SPS sind aus der Praxis eine Vielzahl unterschiedlicher SPS-Engine-

ering-Werkzeuge und Frameworks bekannt.

Die Europdische Norm EN 61131, die auf der internationalen Norm |IEC 61131 basiert, be-
fasst sich mit den Grundlagen speicherprogrammierbarer Steuerungen. Die Norm IEC
61131-3 (auch DIN EN 61131-3) ist ein internationaler Standard fir Programmiersprachen
von SPSen. |hr Ziel besteht in der Standardisierung der Programmierung der Steuerungs-
software flr SPSen. Dabei sollen Programmiersprachen herstellerunabhangig in einem ein-
heitlichen Organisationskonzept (POE — Programm-Organisationseinheiten) mit der Pflicht
zur Variablendeklaration unter Verwendung von elementaren und abgeleiteten Datentypen
angewendet werden. Die Norm EN 61131-3 legt die Syntax und Semantik einer vereinheit-

lichten Reihe von Programmiersprachen fir SPSen fest.

Die IEC-61131-konformen Programmiersprachen bieten eine hohe Anzahl an Freiheitsgra-
den, die dem Techniker die Mdglichkeit bieten, das Steuerungsprogramm gemaf seinen

Vorstellungen zu realisieren und Zusatzfunktionen, z. B. komplexe Logiken, vorzusehen.

Daher werden vermehrt auch die Steuerungen von Fernwirk-AuRenstationen (englisch: re-
mote terminal unit, RTU) mittels der IEC-61131-konformen Programmiersprachen erstellt.
Eine RTU dient ebenfalls zur Steuerung oder Regelung einer Maschine oder Anlage und

wird auf digitaler Basis programmiert, wobei die RTU ferner flr groRe Distanzen zu einer
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Leitstation und robuster gegeniiber &uBeren Einflissen, z. B. hoher Temperatur und/oder LU500646

Feuchtigkeit, ausgelegt sein kénnen. Ublicherweise werden RTU herstellerabhangig pro-

grammiert.

Neben den Steuerprogrammen fur SPSen bzw. RTUs ist ferner bekannt, zuséatzlich Diag-
nosefunktionalitaten vorzusehen, um Fehler zu protokollieren und auszugeben, die bei der
Programmierung einer SPS bzw. RTU, d.h. bei der Erstellung des entsprechenden Steue-

rungsprogramms, oder im Betrieb der SPS bzw. RTU auftreten.

Diagnosefunktionalitdten in Form von Textmeldesystemen sind heute meist in SPS-Engi-
neering-Werkzeugen oder Visualisierungen integriert. Bei Visualisierungen handelt es sich
z. B. um eine Mensch-Maschinen-Schnittstelle der automatisierungstechnischen Anlage
bzw. zur Visualisierung des Steuerungsvorgangs der SPS, d. h. um eine grafische Oberfl&-

che zur Uberwachung und/oder Steuerung der SPS, z. B. an einer entfernten Leitstation.

Im SPS-Engineering-Werkzeug finden sich z. B. Logging-Mechanismen, mit denen sich Da-
ten live aus dem laufenden Steuerungsprogramm mitschneiden lassen. Im Visualisierungs-
Engineering finden sich Alarm-Managementsysteme, in denen Alarm-Ereignisse definiert
werden. Bei Auftreten dieser Alarm-Ereignisse werden Textmeldungen auf der entspre-
chenden Visualisierung ausgegeben. Diese bekannten Diagnosefunktionalitdten haben je-

doch verschiedene Nachteile.

So muss zur Anzeige der Textmeldungen entweder das SPS-Engineering-Werkzeug oder
die Visualisierung aufgerufen werden. Muss das SPS-Engineering-Werkzeug oder eine
spezielle Visualisierungssoftware aufgerufen werden, ist dies ein Nachteil, da diese Soft-
ware nicht auf jedem Rechnersystem installiert ist. Muss die Visualisierung z. B. in Form
einer Web-Visualisierung aufgerufen werden, ist dies ggf. ein Nachteil, da nicht jeder Brow-
ser die bendtigten Technologien, z. B. Java, etc., unterstitzt und/oder nicht jede Firmen-IT-

Sicherheitsrichtlinie die Aktivierung der benétigten Technologien zuldsst.

Als Teil der SPS -Engineering-Werkzeuge oder der Visualisierungen sind die bekannten
Diagnosefunktionalitdten ferner herstellerabhangig. Daher ist eine Integration in hersteller-
unabhéngig definierten IEC-61131-Code, z. B. als PLCopen XML, nicht méglich.

Ferner sind die bekannten Diagnosefunktionalitaten Ublicherweise jeweils nur fir eine Le-

bensphase des SPS-Programmes, d.h. bei Erstellung oder im Betrieb, relevant, und/oder
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laufen nicht direkt im Echtzeitsystem, wodurch zyklusgenaues Logging meist nicht méglich LU500646

ist.

Es ist eine daher Aufgabe der Erfindung, eine verbesserte Technik zur Bereitstellung einer
Diagnosefunktionalitét fur eine auf einer SPS basierenden Anwendung, vorzugsweise fur
eine auf einer SPS basierenden RTU, bereitzustellen, mit der Nachteile herkdmmlicher An-
satze vermieden werden kénnen. Die Aufgabe der Erfindung ist es insbesondere, eine sol-
che Technik bereitzustellen, die eine vereinfachte Erstellung der Diagnosefunktionalitat und

einen flexibleren Einsatz der erstellten Diagnosefunktionalitét erméglicht.

Diese Aufgaben werden durch Vorrichtungen und Verfahren mit den Merkmalen der unab-
héngigen Anspriche gelést. Vorteilhafte Weiterbildungen sind in den abhé&ngigen Anspri-

chen und der Beschreibung angegeben.

Unter dem Begriff IEC-61131-Framework wird vorliegend ein Programmiergertst verstan-
den, das fur den Techniker einen vorprogrammierten Rahmen bereitstellt, innerhalb dessen
dieser eine anwendungsspezifische zu der Norm |[EC 61131-3 konforme Programmierung
eines Steuerungsprogrammes erstellen kann. Ein derartiges Framework wird in der Praxis
und in diesem Dokument auch als Programmiergerust zur Erstellung einer Steuerung einer
speicherprogrammierbaren Steuerung (SPS) bzw. einer auf einer speicherprogrammierba-
ren Steuerung basierenden Fernwirk-AuRRenstation (RTU) bezeichnet. Ein solches Frame-
work (Programmiergerust) ist und/oder umfasst Sammlungen von Codestlicken, vorgefer-
tigten Programmgeristen, Funktionen, Funktionsbausteinen, etc. mit denen eine Program-
mieraufgabe schneller gelést werden kann. Vorliegend wird ein solches IEC-61131-Frame-

work bereitgestellt, dass ferner zur Erstellung einer Diagnosefunktionalitét ausgebildet ist.

Ein derartiges Framework stellt somit ein ProgrammiergerUst flr die Applikationsentwick-
lung fir SPSen allgemein dar. Einzelne Funktionen, Elemente und Bausteine sind bereits
im Framework (ProgrammiergerUst) enthalten oder vorprogrammiert, die in diesem Doku-
ment als Funktionsbausteine bezeichnet sind, und missen deshalb nicht immer wieder neu
programmiert werden und kénnen bei der Entwicklung verschiedenster Steuerungspro-
gramme und Diagnosefunktionalitdten wiederverwendet werden. Das vereinfacht die Arbeit
des Technikers nachhaltig und verbessert den Nutzen, die Effizienz, Schnelligkeit, Fehler-

freiheit, und Qualitat etc.

Das Steuerungsprogramm flr eine SPS kann somit anhand der im Framework enthaltenen

Funktionsbausteinen modular aufgebaut sein. Steuerungs-Funktionsbausteine, welche fir
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die Steuerung der Maschine mittels der SPS relevant sind, kdnnen vom Techniker ausge- LU500646

wahlt, gegebenenfalls konfiguriert (parametrisiert) und instanziiert werden. Den einzelnen
instanziierten Steuerungs-Funktionsbausteinen kénnen einzelne Funktionen zur Uberwa-
chung, Steuerung und/oder Regelung der Maschine zukommen. Die SPS ist Ublicherweise
z. B. mit Sensoren und Aktoren an der Maschine angebunden. Die Sensoren sind an die
Eingange der SPS geschaltet und Ubermitteln u.a. Zustandsparameter der Maschine an die
SPS, wobei die Sensoren z. B. Temperaturfihler, Flllstandsensoren oder Positionssenso-
ren sein kdnnen. Die Aktoren, welche jeweils zur Bewegungssteuerung eines oder mehre-
rer Maschinenbauteile ausgebildet sind, sind an den Ausgéngen der SPS angeschlossen
und kdnnen mittels des Steuerungsprogramms angesteuert werden. Aktoren sind z. B. an-
steuerbare Ventile fur Hydraulik oder Druckluft, oder Komponenten fur Antriebssteuerun-

gen, beispielsweise Drehzahl- oder Schrittmotorsteuerungen.

Wird in diesem Dokument von Diagnosefunktionalitdt oder Diagnosesystem gesprochen,
ist eine Textmeldefunktionalitdt oder ein Textmeldesystem im Kontext speicherprogram-
mierbarer Steuerungen (SPSen) gemeint. Eine solche Funktionalitét bzw. ein solches Sys-
tem stellt Textmeldungen mit Zusatzinformationen (z. B. Zeitstempel) zu Diagnosezwecken
bereit. Inhalt der Textmeldungen sind Diagnoseinformationen aus dem laufenden IEC-

61131-Programm.

Die Diagnosefunktionalitét dient somit zur Uberwachung von Vorgéngen der SPS, z. B. von
Daten und/oder Signalen, die durch einen instanziierten Steuerungs-Funktionsbaustein von
der Maschine oder einem anderen instanziierten Steuerungs-Funktionsbaustein empfan-
gen werden, die von dem instanziierten Steuerungs-Funktionsbaustein verarbeitet bzw. er-
zeugt werden, und/oder die von dem instanziierten Steuerungs-Funktionsbaustein an die
Maschine oder an ein anderes instanziierten Steuerungs-Funktionsbaustein gesendet wer-

den.

Ahnlich wie das Steuerungsprogramm der SPS kann auch die Diagnosefunktionalitét mit-
tels Funktionsbausteinen des Frameworks erstellbar sein. Die Funktionsbausteine kénnen
im instanziierten Zustand konfigurierbare und/oder konfigurierte Diagnosefunktionen (Un-
terfunktionen) bereitstellen, die in diesem Dokument als Nachrichtenelemente bezeichnet
werden. Diese Diagnosefunktionen (Unterfunktionen) sind vorzugsweise jeweils derart aus-
gebildet (konfiguriert), mit einem oder mehreren Steuerungs-Funktionsbaustein zu intera-
gieren, die oben genannten Daten und/oder Signalen auslesen und entsprechende Diag-
noseinformationen erstellen zu kénnen. Die Diagnosefunktionalitdt kann vorsehen, rele-

vante Informationen aus den ausgelesenen Daten und/oder Signalen herauszufiltern, z. B.
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wenn bei der Datenerzeugung durch eine instanziierte Steuerungs-Funktionsbaustein eine LU500646

Fehlermeldung aufgetreten ist bzw. fehlerhafte Daten erzeugt wurden, oder wenn ein emp-
fangener Zustandsparameter der Maschine auf3erhalb eines vorbestimmten Bereichs liegt.
Die ausgelesenen und gegebenenfalls herausgefilterten Daten und/oder Signale werden
aufbereitet, um anschlieBend einem Benutzer der SPS angezeigt werden zu kénnen. An-
hand dieser Informationen kann der Benutzer feststellen, ob mégliche SPS-interne Prob-
leme oder Probleme der Maschine vorliegen, und kann entsprechende GegenmafRnahmen

einleiten.

Anhand der Diagnosefunktionalitdt kdnnen Uber alle Lebensphasen des Steuerungspro-
gramms (SPS-Programmes), in das es integriert ist, Diagnoseinformationen aus dem laufen-
den IEC-61131-Programm ausgegeben werden. Wahrend der Erstellung des Steuerungs-
programms kann sich der Techniker z. B. direkt Informationen aus dem, im Rahmen von
Entwicklertests, laufenden Code ausgeben lassen. Wahrend der Inbetriebnahme der Ma-
schine bzw. Anlage kénnen z. B. flr die Inbetriebnehmer relevante Informationen ausgege-
ben werden. Wahrend des Betriebs der Maschine bzw. Anlage kénnen z. B. fur das War-

tungspersonal relevante Informationen ausgegeben werden.

Ein Grundgedanke der vorliegenden Erfindung besteht darin, eine ganzheitliche Technik
bereitzustellen, bei der die Diagnosefunktionalitat mit all ihnren Elementen ausschlielich in
SPS-typischen IEC-61131-Progammiersprachen entwickelt wird. Ferner kann sich die Di-
agnosefunktionalitét in beliebige IEC-61131-Frameworks integrieren lassen. Entsprechend
kénnen die Diagnosefunktionalitédt und das SPS-Steuerungsprogramm mit demselben En-
gineering-Verfahren und bevorzugt demselben Engineering-Werkzeug (Engineering-
Framework) erstellt werden. Ferner ist die erstellte Diagnosefunktionalitdt dadurch unab-
hangig vom Typ und Hersteller der SPS bzw. RTU und kann in derselben Echtzeitumge-

bung laufen wie das eigentliche Steuerprogramm fur die SPS bzw. RTU.

GemaR einem ersten allgemeinen Gesichtspunkt der Erfindung wird ein computerimple-
mentiertes Verfahren zur Bereitstellung einer Diagnosefunktionalitét fUr eine auf einer spei-
cherprogrammierbaren Steuerung, SPS, basierenden Anwendung, vorzugsweise flr eine
auf einer speicherprogrammierbaren Steuerung basierenden Fernwirk-AuRenstation, RTU,
bereitgestellt. Die SPS bzw. RTU kann zur Uberwachung und Steuerung einer Anlage oder
Maschine dienen, und mit der Anlage oder Maschine eine automatisierungstechnische An-

lage bilden.
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Das Verfahren umfasst den Schritt der Bereitstellung eines IEC-61131-Frameworks, nach- LU500646

folgend kurz als ,Framework® bezeichnet. Das Framework ist zur Erstellung eines Steue-
rungsprogramms in mindestens einer IEC-61131-konformen Programmiersprache flr eine
SPS, vorzugsweise flr eine SPS zur Steuerung einer RTU, ausgebildet. Das Framework
ist ferner ausgebildet, mehrere Funktionsbausteine bereitzustellen, mittels derer die Diag-
nosefunktionalitdt in mindestens einer IEC-61131-3-konformen Programmiersprache er-
stellbar ist. Vorstehend wurde bereits erwahnt, dass Funktionsbausteine vorprogrammierte

Bausteine bzw. Module darstellen, die eine bestimmte Funktionalitat bereitstellen.

Die mehreren Funktionsbausteine umfassen einen Diagnoseserver-Funktionsbaustein zur
Instanziierung eines Diagnoseservers zum Datenaustausch von Diagnosedaten mit einem
Diagnoseclient. Die mehreren Funktionsbausteine umfassen ferner mindestens einen
Nachrichten-Funktionsbaustein zur Instanziierung mindestens eines Nachrichtenelements,
das ausgebildet ist, bei einem Aufruf des instanziierten Nachrichtenelementes eine Diag-
nosenachricht in eine Datenaustauschstruktur zu schreiben. Die mehreren Funktionsbau-
steine umfassen ferner einen Strukturdatentyp zur Bereitstellung einer Datenaustauschda-
tenstruktur zum Datenaustausch zwischen dem instanziierten mindestens einen Nachrich-
tenelement und dem instanziierten Diagnoseserver. Der Strukturdatentyp stellt somit im in-
stanziierten Zustand eine Datenstruktur bereit, die in vorbestimmter Weise automatisiert die
Datenkommunikation zwischen dem instanziierten mindestens einen Nachrichtenelement
und dem instanziierten Diagnoseserver bereitstellt und/oder ermdglicht. Unter einer Instan-
ziierung der Funktionsbausteine wird deren programmtechnische Umsetzung bei der Er-
stellung des Steuerungsprogramms und der Diagnosefunktionalitét in einer Echtzeit-Lauf-
zeitumgebung verstanden, d.h. aus dem Diagnoseserver-Funktionsbaustein wird z. B. ein

Diagnose-Server in der Laufzeitumgebung erzeugt.

Das erfindungsgemafe Verfahren bietet den besonderen Vorzug, dass die Diagnosefunk-
tionalitat mit all ihren Elementen ausschlielich in einer oder mehreren SPS-typischen IEC
61131-Progammiersprachen entwickelt wird. Die Diagnosefunktionalitét wird entsprechend
mit demselben Engineering-Verfahren erstellt wie die Programmierung des Steuerungspro-
grammes. Die auf diese Weise erstelle Diagnosefunktionalitat ist somit unabhangig von dem

eingesetzten SPS-Engineering-Werkzeug.

In einer bevorzugten Ausflihrungsform ist das Framework ausgebildet, das Steuerungspro-
gramm und die durch die mehreren Funktionsbausteine (programmtechnisch) erstelle Di-
agnosefunktionalitédt ausschlieflich in der mindestens einen |IEC-61131-konformen Pro-

grammiersprache zu erstellen. Anders ausgedrickt ist das Framework ausgebildet, das
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Steuerungsprogramm und die Diagnosefunktionalitat ausschlieRlich in SPS-typischen IEC- LU500646

61131-3 Programmiersprachen zu entwickeln. Das Framework kann somit als Program-
miergerust ausgebildet sein, mittels dessen und/oder mittels derer sowohl ein Steuerungs-
programm als auch die Diagnosefunktionalitat fir eine auf einer SPS basierenden Anwen-
dung, vorzugsweise fur eine auf einer SPS basierenden RTU, erstellbar ist. Das Steue-
rungsprogramm und die Diagnosefunktionalitdt kénnen somit mit demselben Engineering-
Verfahren und demselben Engineering-Werkzeug erstellt werden. Dadurch kann der Engi-

neering-Aufwand reduziert werden.

In einer weiteren bevorzugten Ausfihrungsvariante ist das IEC-61131-Framework ausge-
bildet, die durch die mehreren Funktionsbausteine erstellbare Diagnosefunktionalitat auto-
matisch bei Erstellung eines Steuerungsprogramms fir die SPS mitentstehen zu lassen
und/oder in das erstellte Steuerungsprogramm zu integrieren. Vorteilhaft wird die Erstellung
der Diagnosefunktionalitat fur den Techniker vereinfacht, da keine zusatzliche Programmie-
rung und/oder Konfiguration notwendig ist. Der Techniker muss die Diagnosefunktionalit&t

somit bei der Erstellung des Steuerungsprogramms nicht bertcksichtigen.

GemaR einem weiteren Aspekt kann die durch die mehreren Funktionsbausteine bereitge-
stellte Diagnosefunktionalitat (direkt) in einer IEC-61131-Echtzeit-Laufzeitumgebung lauf-
féhig (ausfuhrbar) sein. Das mittels des Frameworks erstellbare oder erstellte Steuerungs-
programm und die Diagnosefunktionalitdt kbnnen zusammen in der gleichen IEC-61131-
Echtzeit-Laufzeitumgebung ausgeflhrt werden und/oder ausfihrbar sein. Entsprechend
wird fUr die Diagnosefunktionalitét vorteilhaft keine separate Laufzeitumgebung (engl. run-
time environment) bendtigt. Ferner ist dadurch, dass das Konzept der Diagnosefunktionali-
tat direkt in den IEC-61131-Code integriert ist und daher auch in der SPS-Echtzeit-Laufzeit-
umgebung lauft, die Diagnosefunktionalitét zwangslaufig Gber alle Lebensphasen des Steu-
erungsprogramms, namlich bei Erstellung, Inbetriebnahme und im Betrieb, verflgbar. Zu-
dem ist zeit- bzw. zyklusgenaues Logging und Kennzeichnen der Diagnosenachrichten

maoglich.

In einer weiteren Ausfuhrungsform sind mittels des mindestens einen Nachrichten-Funkti-
onsbausteins mehrere Nachrichtenelemente konfigurierbar, fur die jeweils festlegbar ist,
welche Diagnosenachrichten das jeweilige Nachrichtenelement im instanziierten Zustand
wann und/oder unter welcher Bedingung erzeugt. Ein Aufruf des instanziierten Nachrich-
tenelementes, eine Diagnosenachricht in eine Datenaustauschstruktur zu schreiben, kann

(automatisch) erfolgen, wenn die festgelegte Bedingung, wann und/oder unter welcher Be-
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dingung eine Diagnosenachricht erzeugt wird, erfiillt ist. Die Bedingung kann ein Pro- LU500646

grammteil, z. B. ein Funktionsbauteil, des Steuerungsprogramms vorgeben, mit dem das
jeweilige Nachrichtenelement, insbesondere programmtechnisch, abgestimmt ist. Dadurch
wird eine Interaktion zwischen dem jeweiligen Nachrichtenelement und dem Steuerungs-
programm méoglich. Die Bedingung kann ein Signal und/oder Daten vorgeben, das/die im
Steuerungsprogramm auftritt/auftreten (insbesondere die vom Steuerungsprogramm emp-
fangen, versendet, verarbeitet und/oder erzeugt werden) und vom jeweiligen Nachrichten-
element auszulesen ist/sind. Eine Diagnosenachricht auf Basis des ausgelesenen Signals
und/oder der ausgelesenen Daten kann in die Diagnoseaustauschdatenstruktur geschrie-

ben werden.

Alternativ oder zusé&tzlich unterscheiden sich die mehreren Nachrichtenelemente voneinan-
der dadurch, dass durch jedes Nachrichtenelement ein anderes, vorbestimmtes Diagnose-
ereignis und/oder das vorbestimmte Diagnoseereignis zu einem anderen Diagnosezeit-
punkt feststellbar ist. Ein Aufruf des instanziierten Nachrichtenelementes, eine Diagno-
senachricht in eine Datenaustauschstruktur zu schreiben, kann (automatisch) erfolgen,
wenn das vorbestimmte Diagnoseereignis und/oder der vorbestimmte Diagnosezeitpunkt
eingetreten ist. Ein Diagnoseereignis kann ein Ereignis des Steuerungsprogramms sein,
das das jeweilige Nachrichtenelement aufruft. Das Ereignis kann z. B. ein Empfang, Ver-
senden, Verarbeiten und/oder Erzeugen eines Signals und/oder Daten sein, das/die vom

jeweiligen Nachrichtenelement auszulesen ist/sind.

Vorteilhaft kann der mindestens eine Nachrichten-Funktionsbaustein des Frameworks ver-
schiedene Elemente enthalten, die fir die Feststellung von Diagnosenachrichten bei vor-
bestimmten Bedingungen bzw. Diagnoseereignissen vorprogrammiert sind. Die Nachrich-
tenelemente kdnnen somit ohne zuséatzliche Programmierung zur Festlegung der Bedin-
gungen instanziiert werden, was die Erstellung der Diagnosefunktionalitat flr den Techniker

vereinfacht.

Die mehreren Nachrichtenelemente kénnen derart konfigurierbar sein, dass fur bzw. durch
jedes Nachrichtenelement eine andere Bedingung und/oder ein anderes Diagnoseereignis
festlegbar ist. Durch jedes Nachrichtenelement kénnen andere Informationen (Signale
und/oder Daten) ausgelesen werden. Alternativ kénnen fur bzw. durch zwei oder mehrere
Nachrichtenelemente dieselbe Bedingung und/oder dasselbe Diagnoseereignis festlegbar
sein. Durch diese Redundanz kann eine erhdhte Sicherheit erzielt werden, dass bei der

Erzeugung der Diagnosedaten keine relevanten Informationen verloren gehen.
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In einer weiteren Ausfiihrungsform ist das IEC-61131-Framework ferner ausgebildet, meh- LU500646

rere Steuerungs-Funktionsbausteine zur Erstellung des Steuerungsprogramms fiir die SPS
bereitzustellen. Mittels des mindestens einen Nachrichten-Funktionsbausteins sind Nach-
richtenelemente konfigurierbar und den Steuerungs-Funktionsbausteinen zuordenbar, der-
art, dass ein Steuerungs-Funktionsbaustein im instanziierten Zustand mindestens ein zu-
geordnetes Nachrichtenelement aufweist. Das Konfigurieren und/oder Zuordnen der Nach-
richtenelemente kann vorzugsweise automatisch erfolgen. Das Instanziieren des Steue-
rungs-Funktionsbausteins kann das Zuordnen des mindestens einen Nachrichtenelements
triggern (aufrufen). Das mindestens eine zugeordnete Nachrichtelement ist, vorzugsweise
ausschlieBlich, zur Interaktion mit dem Steuerungs-Funktionsbaustein im instanziierten Zu-
stand konfiguriert. Das mindestens eine zugeordnete Nachrichtenelement kann (signal-
und/oder datentechnisch) unmittelbar mit dem Steuerungs-Funktionsbaustein verbunden
sein. In anderen Worten, es wird eine unmittelbare Kommunikation zwischen dem zugeord-
neten Nachrichtenelement und dem Steuerungs-Funktionsbaustein bereitgestellt. Der
Steuerung-Funktionsbaustein kann ferner ausgebildet sein, das mindestens eine zugeord-

nete Nachrichtenelement aufzurufen.

Vorteilhaft kann die Diagnosefunktionalitat derart mit dem Steuerungsprogramm verbunden
werden, dass die jeweiligen Nachrichtenelemente in die instanziierten Steuerungs-Funkti-
onsbausteinen, aus denen sie Signale und/oder Daten zu Erstellung der Diagnosenachrich-
ten auslesen, zugeordnet, insbesondere integriert, werden. Dadurch kann ein zuverlassiges
Auslesen von fur Diagnosen relevanten Informationen und eine zuverldssige Erzeugung

der Diagnosenachrichten sichergestellt werden.

Ferner vorteilhaft kann die Diagnosefunktionalitat bereits nach der Instanziierung des je-
weiligen Steuerungs-Funktionsbausteins und der Zuordnung des mindestens einen Nach-
richtenelements funktionsfahig sein, auch wenn das Steuerungsprogramm noch nicht voll-
standig erstellt worden ist. Die Diagnosefunktionalitdt kann daher nicht nur bei Inbetrieb-
nahme oder im Betrieb des Steuerungsprogramms, sondern bereits bei der Erstellung des

Steuerungsprogrammes verflugbar sein.

In einer weiteren Ausfiihrungsvariante werden bei der Erstellung der Diagnosefunktionalitat
fur die auf einer SPS basierenden Anwendung genau ein Diagnoseserver aus dem Diag-
noseserver-Funktionsbaustein, genau eine Datenaustauschdatenstruktur aus dem Struk-
turdatentyp und mindestens ein Nachrichtenelement, vorzugsweise mehrere Nachrichten-

elemente, aus dem mindestens einen Nachrichten-Funktionsbaustein instanziiert werden.
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Alternativ oder zusatzlich werden der Diagnoseserver und das mindestens eine Nachrich-
tenelement zum Datenaustausch durch Anschluss der Datenaustauschdatenstruktur als IN-
OUT-Variable miteinander verbunden. Entsprechend kann dadurch die Datenkommunika-

tion zwischen den Nachrichtenelementen und dem Diagnoseserver vereinfacht werden.

In einer weiteren Ausflhrungsvariante ist der Diagnoseserver ferner ausgebildet, die Diag-
nosenachricht aus der Datenaustauschdatenstruktur zu lesen und anhand hinterlegter Re-
levanzbedingungen auszuwerten, ob die Diagnosenachricht relevant ist, und die Diagno-
senachricht oder eine auf Basis der Diagnosenachricht erstellte aufbereitete Diagno-
senachricht an den Diagnoseclient zu senden, falls die Diagnosenachricht relevant ist. Vor-
teilhaft kann der Datenverkehr zwischen dem Diagnoseserver und dem Diagnoseclient op-
timiert werden, indem nur die relevanten Diagnosenachrichten an den Diagnoseclient Uber-
tragen werden. Die Ubertragene Datenmenge wird dadurch reduziert. Ferner erfolgen alle
Verarbeitungsschritte der Diagnosenachrichten durch die in der SPS implementierten Di-
agnosefunktionalitat, sodass der Diagnoseclient mdglichst schlank und lediglich zum Emp-

fangen und Anzeigen der Ubertragenen Daten ausgebildet sein kann.

In einer weiteren Ausfihrungsform ist die Diagnosefunktionalitat als ein Textmeldesystem
ausgeflhrt. Vorzugsweise schreibt das mindestens eine Nachrichtenelement bei Feststel-
len des vorbestimmten Diagnoseereignisses eine Diagnosenachricht als Textmeldung in
die Datenaustauschdatenstruktur. Dies bietet eine vereinfachte Ubertragung relevanter In-

formationen, z. B. ohne Kodierungs- oder Datenumwandlungsschritte.

In einer Ausfihrungsform verwendet der Diagnoseserver zur Datenkommunikation mit dem
Diagnoseclient einen Diagnosekanal und/oder ein Kommunikationsprotokoll zur Datenkom-
munikation, der und/oder das ausschlielich zur Datenkommunikation von Diagnosedaten
verwendet wird. Alternativ oder zuséatzlich weist der Diagnoseserver ein TCP/IP-Socket zur
Datenkommunikation mit dem Diagnoseclient auf. Das Kommunikationsprotokoll kann op-
tional zusétzlich auf den Normen der Reihe IEC 60870-5 und -6 basieren. Das Kommuni-
kationsprotokoll kann somit ein namenloses Protokoll sein, das nur fir den vorliegenden
Zweck zum Datenaustausch zwischen dem Diagnoseclient und dem Diagnoseserver be-
treffend die Diagnosedaten verwendet wird. Entsprechend kann das Protokoll flr die Kom-
munikation der Diagnosedaten optimiert sein. Hierdurch kann die bendétigte Bandbreite

(schmaler Datenkanal) reduziert werden und die Effizienz gesteigert werden.

Zur Datenkommunikation der Diagnosedaten kann ferner ein Datenmodell verwendet wer-

den, das ausschlieBlich flr die Diagnosedaten vorgesehen ist. Das Datenmodell legt
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zweckmaRig fest, wie die Diagnosedaten abgebildet werden, um mittels des Kommunikati- LU500646

onsprotokolls Ubertragen zu werden. Das Kommunikationsprotokoll kann entsprechend
ausgebildet sein, ausschlief3lich Daten gemal diesem Datenmodell zu Ubertragen.
Dadurch, dass zur Abbildung der Diagnosedaten ein eigenes Datenmodell und/oder zur
Ubertragung ein eigenes Kommunikationsprotokoll verwendet wird, ist die erstellte Diagno-
sefunktionalitdt somit nicht nur unabhéangig von dem eingesetzten SPS-Engineering-Werk-

zeug, sondern auch unabhangig von der verwendeten Visualisierung, sofern vorhanden.

In einer weiteren AusfUhrungsvariante umfasst das Verfahren ferner eine Bereitstellung ei-
nes Diagnoseclients, der zur Datenkommunikation mit dem aus dem Diagnoseserver-Funk-
tionsbaustein instanziierten Diagnoseserver ausgebildet ist. Der Diagnoseclient ist in einer
bevorzugten Ausflhrungsvariante ausschlieRlich dazu ausgebildet, eine Datenkommunika-
tion mit einem oder mehreren Diagnoseservern durchzufihren, um vom Server empfan-
gene Diagnosedaten anzuzeigen, vorzugsweise um die Diagnosedaten mit Zeitstempel und
weiteren Zusatzinformationen (z. B. Informationen abhéngig vom SPS-Zyklus) anzuzeigen.
Entsprechend kann der Diagnoseclient als eigenstandige Client-PC-Anwendung/ -App fur
das Anzeigen von Diagnosedaten ausgefihrt sein und als schlanker Client ausgefiihrt sein.
Das Anzeigen kann mittels des Diagnoseclients zu jeder Zeit und auf jedem Geréat mit Hilfe
des Diagnoseclients erfolgen. Alternativ oder zusatzlich verwendet der Diagnoseclient zur
Anzeige der Diagnosedaten keine HTML oder JAVA-basierte Technologie. Anzeigeprob-
leme wie bei Web-Anzeigen mit Browsern, die die bendtigte Technologie (z. B. Java) nicht
unterstitzt und/oder aus Sicherheitsgesichtspunkten nicht zuldsst, kdnnen entsprechend
vermieden werden. Ferner alternativ oder zusatzlich ist der Diagnoseclient dazu ausgebil-
det, wahlweise Diagnosedaten mehrerer SPS-basierenden Fernwirk-AuRenstationen anzu-
zeigen. Der Diagnoseclient kann ein reiner software-basierter Client sein, der auf eine An-
zeigeeinrichtung, die einen Bildschirm aufweist, ausgefuhrt ist. Alternativ kann der Diagno-
seclient kann auch als eine Vorrichtung ausgefihrt sein, die eine Anzeigeeinrichtung mit
einem Bildschirm aufweist, z. B. ein Tablet-Computer oder ein mobiles Kommunikationsge-

rat.
GemaR einem zweiten allgemeinen Gesichtspunkt wird eine Vorrichtung zur Datenverar-
beitung bereitgestellt, die Mittel zur Ausfilhrung des Verfahrens, wie es in diesem Dokument

beschrieben ist, umfasst.

Gemal einem weiteren allgemeinen Gesichtspunkt wird eine Fernwirk-Auenstation be-

reitgestellt, die auf einer SPS basiert und eine Diagnosefunktionalitédt umfasst, wobei die
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Diagnosefunktionalitét mittels der Funktionsbausteine geméaR einem Verfahren, wie es in LU500646

diesem Dokument beschrieben ist, erstellt ist.

GemafR einem weiteren allgemeinen Gesichtspunkt wird ein System zur Datenverarbeitung
bereitgestellt, umfassend eine Vorrichtung zur Datenverarbeitung, die ausgebildet ist, das
IEC-61131-Framework gemaf einem Verfahren, wie es in diesem Dokument beschrieben,
bereitzustellen. Alternativ oder zusétzlich kann das System einen Diagnoseserver umfas-
sen, der durch eine Instanziierung eines Diagnoseserver-Funktionsbausteins eines gemaf
dem Verfahren, wie es in diesem Dokument beschrieben, bereitgestellten IEC-61131-
Frameworks erzeugt ist. Ferner alternativ oder zuséatzlich kann das System einen Diagno-

seclient umfassen, der zur Datenkommunikation mit dem Diagnoseserver ausgebildet ist.

GemaR einem weiteren allgemeinen Gesichtspunkt wird ein Computerprogramm bereitge-
stellt und beansprucht, umfassend Befehle, die bei der Ausfihrung des Programms durch
einen Computer diesen veranlassen, das Verfahren, wie es in diesem Dokument beschrie-
ben ist, auszufihren. GemaR einem weiteren allgemeinen Gesichtspunkt wird computer-
lesbares Speichermedium bereitgestellt, umfassend Befehle, die bei der Ausflihrung durch
einen Computer diesen veranlassen, das Verfahren, wie es in diesem Dokument beschrie-
ben ist, auszufiihren. Gemafl einem weiteren allgemeinen Gesichtspunkt wird ein Daten-

tragersignal bereitgestellt und beansprucht, welches das Computerprogramm Ubertragt.

Die zuvor beschriebenen Aspekte und Merkmale der Erfindung sind beliebig miteinander
kombinierbar. Weitere Einzelheiten und Vorteile der Erfindung werden im Folgenden unter

Bezugnahme auf die beigefugten Zeichnungen beschrieben. Es zeigen:

Figur 1: eine schematische Darstellung eines IEC-61131-Frameworks und eines da-
raus erzeugten Steuerungsprogramms mit einer Diagnosefunktionalitat zur

[llustration eines Verfahrens gemaf einer Ausfihrungsform der Erfindung;

Figur 2: eine schematische Darstellung des Steuerungsprogramms mit der Diagno-

sefunktionalitat geman einer Ausfihrungsform der Erfindung;
Figur 3: eine schematische Darstellung des Steuerungsprogramms mit verschiede-

nen Instanzen des Steuerungsprogramms und integrierter Diagnosefunktio-

nalitét geman einer Ausfihrungsform der Erfindung; und
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Figur 4: eine schematische Darstellung eines Diagnoseservers und des Datenaus- LU500646

tausches mit dem Diagnoseclient gemaR einer Ausfihrungsform der Erfin-

dung.

Gleiche oder funktional &quivalente Elemente sind in allen Figuren mit denselben Bezugs-

zeichen beschrieben und zum Teil nicht gesondert beschrieben.

Figur 1 zeigt eine schematische Darstellung eines IEC-61131-Frameworks 1 und eines da-
raus erzeugten Steuerungsprogramms 8 gemag einer Ausfihrungsform. Das IEC-61131-
Framework 1 (nachfolgend kurz als Framework 1 bezeichnet) kann auch als Programmier-
gerust bezeichnet werden. Das Framework 1 stellt ein Programmiergerust da, welches fir
den Techniker (Programmierer) zur Erstellung des Steuerungsprogramms fir eine SPS,
vorzugsweise fur eine SPS zur Steuerung einer RTU, einen vorprogrammierten Rahmen
und software-basiertes Entwicklungswerkzeug bereitstellt, innerhalb dessen dieser eine an-
wendungsspezifische zu der Norm IEC 61131-3 konforme Programmierung des Steue-

rungsprogramms flr die SPS und der Diagnosefunktionalitét erstellen kann.

Einzelne Funktionen, Elemente und Bausteine sind bereits im Framework 1 enthalten oder

vorprogrammiert, die in diesem Dokument als Funktionsbausteine bezeichnet sind.

Das Steuerungsprogramm und die Diagnosefunktionalitdt werden ausschlieRlich in einer
oder mehreren der IEC 61131-Programmiersprachen durch Instanziierung der in dem
Framework 1 enthaltenen Funktionsbausteine und Strukturen und durch anschlieRende
VerknUpfung dieser erstellt, was in Figur 1 in Bezug auf die Diagnosefunktionalitat darge-

stellt ist.

So ist das Framework 1 insbesondere ausgebildet, mehrere Funktionsbausteine 2 bereit-
zustellen, mittels derer die Diagnosefunktionalitat in der mindestens einen IEC-61131-kon-

formen Programmiersprache erstellbar ist.

Die mehreren Funktionsbausteine 2 umfassen einen Diagnoseserver-Funktionsbaustein 3
zur Instanziierung eines Diagnoseservers 30 zum Datenaustausch von Diagnosedaten mit
einem Diagnoseclient (der Diagnoseclient ist in Figur 1 nicht dargestellt). Der Diagnoseser-
ver-Funktionsbaustein 3 stellt somit ein vorprogrammiertes Programmmodul dar, welches
fur die Diagnosefunktionalitdt verwendet werden kann, das im Steuerungsprogramm 8 in-

tegriert sein kann. Aus dem Diagnoseserver-Funktionsbaustein 3 wird bei der Erstellung
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des Steuerungsprogramms fir eine SPS in einer Echtzeit-Laufzeitumgebung ein Diagno-

seserver 30 instanziiert.

Die Funktionsbausteine 2 umfassen ferner mindestens einen Nachrichten-Funktionsbau-
stein 4 zur Instanziierung mindestens eines Nachrichtenelements 4a, das ausgebildet ist,
bei einem Aufruf des instanziierten Nachrichtenelementes eine Diagnosenachricht, z. B. als

Textmeldung, in eine Datenaustauschstruktur 5a zu schreiben.

Bei der Erstellung des Steuerungsprogramms 8 entstehen somit gleichzeitig und vorzugs-
weise automatisch durch den Diagnoseserver-Funktionsbaustein 3 und den mindestens ei-
nen Nachrichten-Funktionsbaustein 4 in einer IEC-61131-Echtzeit-Laufzeitumgebung ent-
sprechende Instanzen 30 und 4a des Diagnoseserver-Funktionsbausteins 3 und des min-

destens einen Nachrichten-Funktionsbausteins 4.

Die Funktionsbausteine 2 umfassen ferner einen Strukturdatentyp 5 zur Bereitstellung einer
Datenaustauschdatenstruktur zum Datenaustausch zwischen dem instanziierten mindes-
tens einen Nachrichtenelement 4a und dem instanziierten Diagnoseserver 30. Aus dem
Strukturdatentyp 5 entsteht bei der Erstellung der Diagnosefunktionalitét eine Instanz 5a,
die die Datenaustauschdatenstruktur fur den Datenaustausch zwischen den Bausteinen

des Frameworks, die in der Diagnosefunktionalitét genutzt werden, bereitstellt.

Die Verknupfung der instanziierten Nachrichtenelemente 4a untereinander und mit dem Di-
agnoseserver 30 erfolgt Uber diese Datenaustauschdatenstruktur 5a zum Datenaustausch
zwischen den Nachrichtenelementen 4a und zum Datenaustausch mit dem Diagnoseserver

30, was in Figur 2 nochmals vergroéRert dargestellt ist.

Figur 2 zeigt eine schematische Darstellung eines Steuerungsprogramms 8, das wie jedes
herkémmliche Steuerungsprogramm fur die SPS in einer IEC 61131-konformen Laufzeit-
umgebung ablauft. Der Diagnoseserver 30 und die Datenaustauschdatenstruktur 5a wer-
den bei der Erstellung der Diagnosefunktionalitét fur die auf einer SPS basierenden Anwen-
dung genau einmal instanziiert. Ferner werden mehrere Instanzen des Nachrichtenele-
ments 4a erstellt, die aus einem oder mehreren Nachrichten-Funktionsbausteinen 4 instan-

ziiert werden.

Mittels der mindestens einen Nachrichten-Funktionsbaustein 4 sind mehrere Nachrichten-
elemente 4a konfigurierbar. Vorzugsweise sind die Instanzen 1 bis n des Nachrichtenele-

ments 4a nicht identisch, sondern dienen dazu, unterschiedliche Diagnoseereignisse bzw.
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Diagnoseereignisse zu verschiedenen Diagnosezeitpunkten festzustellen. Fir die mehre- LU500646

ren Nachrichtenelemente 4a kann jeweils festlegbar sein, welche Diagnosenachrichten das
jeweilige Nachrichtenelement im instanziierten Zustand wann und/oder unter welcher Be-
dingung erzeugt. Alternativ oder zusatzlich kénnen sich die mehreren Nachrichtenelemente
4a voneinander dadurch unterscheiden, dass durch jedes Nachrichtenelement 4a ein an-
deres, vorbestimmtes Diagnoseereignis und/oder das vorbestimmte Diagnoseereignis zu

einem anderen Diagnosezeitpunkt feststellbar ist.

Der Diagnoseserver 30 und die Nachrichtenelemente 4a sind zum Datenaustausch durch
Anschluss der Datenaustauschdatenstruktur 5a miteinander verbunden. Die Datenaus-
tauschdatenstruktur 5a kann dabei als INOUT-Variable (vergleichbar mit einer sog. Call-
By-Reference-Parameteribergabe) an den Diagnoseserver 30 und alle Nachrichtenele-

mente 4a Ubergeben werden.

Alle bereitgestellten Funktionsbausteine 2 und damit die Diagnosefunktionalitat mit all ihnren
Elementen sind ausschlieBlich in IEC 61131-Programmiersprachen entwickelt. Dies bietet
den Vorzug, dass ein Techniker, der sowohl die Steuerung der SPS in einer IEC 61131-
Programmiersprache entwickelt als auch die Diagnosefunktionalitat hierfur, keine zwei En-
gineering-Verfahren und keine zwei Engineering-Werkzeuge flr die Erstellung der SPS
Programme und der Visualisierungsprogramme benétigt. Der Techniker, z. B. ein IEC-
61131-3-Programmierer, der ein SPS-Programm entwickelt, kann mit diesen Kenntnissen
auch die Diagnosefunktionalitét vorsehen. Gemar dem Framework 1 kann somit die Diag-
nosefunktionalitét erstellt werden, die unabhangig von SPS-Typ und -Hersteller sind bzw.
l&sst sich die Diagnosefunktionalitét erstellen, die unabhéngig von dem eingesetzten SPS-
Engineering-Werkzeug, mit dem sie erstellt wurden, laufféhig sind, so lange die Echtzeit-

Laufzeitumgebung IEC 61131-konfom ist.

Ferner kdnnen nun das Steuerungsprogramm 8 und die vorzugsweise integrierte Diagno-
sefunktionalitat fur eine SPS zusammen im IEC-61131-Echtzeit-Laufzeitsysem ablaufen.
Es wird keine separate Laufzeitumgebung bendtigt. Die Diagnosefunktionalitat, da es in
einer IEC 61131-Programmiersprache entwickelt ist, ist wie ein normales SPS-Programm

in einer IEC 61131-konformen Laufzeitumgebung lauffahig.
Das Framework 1 kann ferner vorprogrammierte Funktionen, Elemente und Bausteine in

Form von Steuerungs-Funktionsbausteinen zur Erstellung des Steuerungsprogramms 8 be-

reitstellen. Die ausgewéhlten Steuerung-Funktionsbausteine werden instanziiert, wodurch
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innerhalb des Steuerungsprogramms 8 verschiedene programmtechnische Aufgaben be-
reitgestellt werden, um eine gewuiinschte Maschine oder Anlage mittels der RTU lUberwa-
chen, steuern und/oder regeln zu kénnen. Mit diesen Funktionsbausteinen kann der Tech-
niker somit mit geringem eigenem Programmieraufwand das Steuerungsprogramm 8 er-
stellen, dass fur Uberwachung, Steuerung und/oder Regelung der Maschine bzw. Anlage

angepasst ist.

Wie die Diagnosefunktionalitédt besteht somit auch das Steuerungsprogramm 8 aus ver-
schiedenen Instanzen 10a-10n, wie in Fig. 3 gezeigt ist. Bei der Erstellung des Steuerungs-
programms 8 und der gleichzeitigen Erstellung der Diagnosefunktionalitdt kdnnen mittels
des mindestens eine Nachrichten-Funktionsbausteins 4 Nachrichtenelemente 4a konfigu-
riert und den Steuerungs-Funktionsbausteinen zugeordnet werden, sodass die instanziier-
ten Steuerungs-Funktionsbausteine 10a-10n jeweils das zugeordnete Nachrichtenelement
bzw. die zugeordneten Nachrichtenelemente aufweisen. Die jeweiligen Nachrichtenele-
mente 4a werden somit den instanziierten Steuerungs-Funktionsbausteinen 10a-10n zuge-
ordnet, aus denen sie Signale und/oder Daten zu Erstellung der Diagnosenachrichten aus-
lesen. Dadurch kann ein zuverléssiges Auslesen von fur Diagnosen relevanten Informatio-
nen und eine zuverlassige Erzeugung der Diagnosenachrichten sichergestellt werden. Fer-
ner ist auf diese Weise eine Integration der Diagnosefunktionalitét in jedes beliebige Steu-

erungsprogramm 8 fur eine SPS mdglich.

Figur 4 zeigt ein schematisches Blockdiagramm des Diagnoseservers 30 und illustriert den
Datenaustausch des Diagnoseservers 30 mit dem Diagnoseclient 6 gemaf einer Ausflh-

rungsform.

Der Diagnoseserver 30 ist ausgebildet ist, die Diagnosenachricht aus der Datenaustausch-
datenstruktur 5a zu lesen und aufzubereiten. Dabei wird die Diagnosenachricht z. B. an-
hand hinterlegter Relevanzbedingungen ausgewertet, ob die Diagnosenachricht relevant
ist. Wird eine Relevanz festgestellt, so erfolgt ein Senden der Diagnosenachricht oder einer
auf Basis der Diagnosenachricht erstellte aufbereitete Diagnosenachricht an den Diagno-

seclient 6.

Der Datenaustausch zwischen Diagnoseserver 30 und Diagnoseclient 6 erfolgt Uber eine
TCP/IP-Kommunikation, wobei der Diagnoseserver 30 einen TCP/IP-Socket 31 umfasst.
Der Diagnoseserver 30 und der Diagnoseclient 6 sind datentechnisch Uber einen Diagno-

sekanal 32, der ausschlieBlich zur Datenkommunikation von Diagnosedaten verwendet
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wird, und/oder ein namenloses, ausschlieRlich fir den Zweck des Datenaustausches von LU500646

Diagnosedaten entwickeltes Kommunikationsprotokoll 7 verbunden.

Bei dem Diagnoseclient 6 handelt es sich um eine schlanke Computeranwendung, z. B.
eine Applikation eines mobilen Kommunikationsgerats, das ausschliellich dazu ausgebil-
det ist, eine Datenkommunikation mit dem Diagnoseserver 30 durchzuflihren, um vom Ser-
ver empfangene Diagnosedaten anzuzeigen, vorzugsweise um die Diagnosedaten mit Zeit-
stempel und weiteren Zusatzinformationen anzuzeigen. Der Diagnoseclient 6 kann auch
mit mehreren Diagnoseservern kommunizieren bzw. ausgebildet sein, wahlweise Diagno-
sedaten mehrerer SPS-basierender RTUs anzuzeigen. Der Diagnoseclient kann auch als

Client-PC-Anwendung/ -App ausgefihrt sein.

Das Kommunikationsprotokoll 7 kann ein speziell zur Datenkommunikation von Diagnose-
daten zwischen dem Diagnoseserver 30 und dem Diagnoseclient 6 entwickeltes Protokoll
sein, dass entsprechend ausschlielich fur diese Datenkommunikation von Diagnosedaten
verwendet wird. Der DatenlUbertragung der Diagnosedaten kann ein Versenden einer Er-
eignis-Anfrage von dem Diagnoseserver 30 an den Diagnoseclient 6 vorausgehen, worauf
der Diagnoseclient 6 mit einer (positiven oder negativen) Bestatigung antwortet. Alternativ
kann das Kommunikationsprotokoll 7 auch Anfrage-basierend sein, wobei der Diagnosecli-
ent 6 zunéchst eine Anfrage zur Ubertragung von Diagnosedaten an den Diagnoseserver
30 sendet.

Alternativ sind selbstverstandlich unterschiedliche Implementierungen des Frameworks 1,
des Kommunikationsprotokolls 7 und des Diagnoseclients 6 mdglich, so lange eine Daten-
kommunikation zwischen aus dem Framework 1 erstellten Diagnoseserver 30 und dem Di-
agnoseclient 6 sichergestellt ist. Der Diagnoseserver 30 und der Diagnoseclient 6 missen
also beide das Kommunikationsprotokoll 7 zum Datenaustausch Uber den Diagnosekanal
32 nutzen und der Diagnoseclient 6 entsprechend programmtechnisch eingerichtet sein,

die empfangenen Diagnosedaten richtig zu interpretieren.

Zusammengefasst wird somit vorliegend eine ganzheitliche Technik bereitgestellt, bei der
die Diagnosefunktionalitét ausschlieflich in SPS-typischen IEC-61131-Progammierspra-
chen bereitgestellt wird. Entsprechend kénnen die Diagnosefunktionalitét und das SPS-
Steuerungsprogramm mit demselben Engineering-Verfahren und demselben Engineering-
Werkzeug (Engineering-Framework) erstellt werden. Entsprechend ist die erstellte Diagno-
sefunktionalitdt unabhéngig von SPS-Typ und - Hersteller und kann in derselben Echtzeit-

umgebung laufen, wie das eigentliche Steuerungsprogramm flr die SPS.
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Obwohl die Erfindung unter Bezugnahme auf bestimmte Ausflihrungsbeispiele beschrieben
worden ist, ist es fur einen Fachmann ersichtlich, dass verschiedene Anderungen ausge-
fihrt werden kénnen und Aquivalente als Ersatz verwendet werden kénnen, ohne den Be-
reich der Erfindung zu verlassen. Folglich soll die Erfindung nicht auf die offenbarten Aus-
fuhrungsbeispiele begrenzt sein, sondern soll alle Ausfihrungsbeispiele umfassen, die in
den Bereich der beigeflgten Patentanspriche fallen. Insbesondere beansprucht die Erfin-
dung auch Schutz fur den Gegenstand und die Merkmale der Unteranspriiche unabhangig

von den in Bezug genommenen Anspruchen.
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3a

4a

5a

6

7

8

10a, 10b,
10c, 10n
30

31

32

IEC- 61131-Framework
Funktionsbausteine
Diagnoseserver-Funktionsbaustein
Diagnoseserver
Nachrichten-Funktionsbaustein
Nachrichtenelement
Strukturdatentyp
Datenaustauschdatenstruktur
Diagnoseclient
Kommunikationsprotokoll

Steuerungsprogramm

Instanzen von Steuerungs-Funktionsbausteinen

Diagnoseserver
TCP/IP-Socket

Diagnosekanal

* * * %
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ANSPRUCHE

Computerimplementiertes Verfahren zur Bereitstellung einer Diagnosefunktionalitat fir
eine auf einer speicherprogrammierbaren Steuerung, SPS, basierenden Anwendung,
vorzugsweise fUr eine auf einer speicherprogrammierbaren Steuerung basierenden
Fernwirk-AuBenstation, RTU, umfassend die Schritte:

a) Bereitstellung eines IEC-61131-Frameworks (1) zur Erstellung eines Steuerungs-
programms (8) in mindestens einer IEC-61131-konformen Programmiersprache fir
eine SPS, vorzugsweise fur eine SPS zur Steuerung einer RTU, wobei das IEC-61131-
Framework (1) ferner ausgebildet ist, mehrere Funktionsbausteine (2) bereitzustellen,
mittels derer die Diagnosefunktionalitat in der mindestens einen IEC-61131-konformen
Programmiersprache erstellbar ist,

wobei die mehreren Funktionsbausteine (2) umfassen:

al) einen Diagnoseserver-Funktionsbaustein (3) zur Instanziierung eines Diagnose-
servers (30) zum Datenaustausch von Diagnosedaten mit einem Diagnoseclient (6),
a2) mindestens einen Nachrichten-Funktionsbaustein (4) zur Instanziierung mindes-
tens eines Nachrichtenelements (4a), das ausgebildet ist, bei einem Aufruf des instan-
ziierten Nachrichtenelementes eine Diagnosenachricht in eine Datenaustauschstruktur
(5a) zu schreiben, und

a3) einen Strukturdatentyp (5) zur Bereitstellung der Datenaustauschdatenstruktur
(5a) zum Datenaustausch zwischen dem instanziierten mindestens einen Nachrichten-

element (4a) und dem instanziierten Diagnoseserver (30).

Verfahren nach Anspruch 1, wobei das IEC-61131-Framework (1) ausgebildet ist, das
Steuerungsprogramm (8) und die durch die mehreren Funktionsbausteine (2) erstelle
Diagnosefunktionalitdt ausschlieRlich in der mindestens einen IEC-61131-konformen

Programmiersprache zu erstellen.

Verfahren nach Anspruch 1 oder 2, wobei das IEC-61131-Framework (1) ausgebildet
ist, die durch die mehreren Funktionsbausteine (2) erstellbare Diagnosefunktionalitat
automatisch bei Erstellung eines Steuerungsprogrammes (8) flr die SPS mitentstehen

zu lassen und/oder in das erstellte Steuerungsprogramm (8) zu integrieren.
Verfahren nach einem der vorhergehenden Anspriche, wobei die durch die mehreren

Funktionsbausteine (2) bereitgestellte Diagnosefunktionalitét in einer IEC-61131-Echt-

zeit-Laufzeitumgebung lauffahig ist.
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Verfahren nach einem der vorhergehenden Anspriiche, wobei mittels des mindestens LU500646

einen Nachrichten-Funktionsbausteins (4) mehrere Nachrichtenelemente (4a) konfigu-
rierbar sind,
a) furdie jeweils festlegbar ist, welche Diagnosenachrichten das jeweilige Nachrich-
tenelement (4a) im instanziierten Zustand wann und/oder unter welcher Bedingung er-
zeugt; und/oder

b)  wobei sich die mehreren Nachrichtenelemente (4a) voneinander dadurch unter-
scheiden, dass durch jedes Nachrichtenelement (4a) ein anderes, vorbestimmtes Di-
agnoseereignis und/oder das vorbestimmte Diagnoseereignis zu einem anderen Diag-

nosezeitpunkt feststellbar ist.

Verfahren nach einem der vorhergehenden Anspriche, wobei das IEC-61131-Frame-
work (1) ferner ausgebildet ist, mehrere Steuerungs-Funktionsbausteine zur Erstellung
des Steuerungsprogramms fir die SPS bereitzustellen, und wobei mittels des mindes-
tens eine Nachrichten-Funktionsbaustein (4) Nachrichtenelemente (4a) konfigurierbar
und den Steuerungs-Funktionsbausteinen zuordenbar sind, derart, dass ein Steue-
rungs-Funktionsbaustein (10a, 10b, 10c, 10n) im instanziierten Zustand mindestens ein

zugeordnetes Nachrichtenelement (4a) aufweist.

Verfahren nach einem der vorhergehenden Anspriiche, wobei bei der Erstellung der
Diagnosefunktionalitat fur die auf einer SPS basierenden Anwendung

a) genau ein Diagnoseserver (30) aus dem Diagnoseserver-Funktionsbaustein (3),
genau eine Datenaustauschdatenstruktur (5a) aus dem Strukturdatentyp (5) und min-
destens ein Nachrichtenelement (4a), vorzugsweise mehrere Nachrichtenelemente
(4a), aus dem mindestens einen Nachrichten-Funktionsbaustein (4) instanziiert wer-
den; und/oder

b) der Diagnoseserver (30) und das mindestens eine Nachrichtenelement (4a)
zum Datenaustausch durch Anschluss der Datenaustauschdatenstruktur (5a) als IN-

OUT-Variable miteinander verbunden werden.

Verfahren nach einem der vorhergehenden Anspriche, wobei der Diagnoseserver (30)
ausgebildet ist, die Diagnosenachricht aus der Datenaustauschdatenstruktur (5a) zu
lesen und anhand hinterlegter Relevanzbedingungen auszuwerten, ob die Diagno-
senachricht relevant ist, und die Diagnosenachricht oder eine auf Basis der Diagno-
senachricht erstellte aufbereitete Diagnosenachricht an den Diagnoseclient (6) zu sen-

den, falls die Diagnosenachricht relevant ist.
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10.

11.

12.

13.

14.

Verfahren nach einem der vorhergehenden Anspriiche, wobei die Diagnosefunktiona- LU500646

litat als ein Textmeldesystem ausgefUhrt ist, vorzugsweise wobei das mindestens eine
Nachrichtenelement (4a) bei Feststellen des vorbestimmten Diagnoseereignisses eine

Diagnosenachricht als Textmeldung in die Datenaustauschdatenstruktur (5a) schreibt.

Verfahren nach einem der vorhergehenden Anspriiche, wobei

a) wobei der Diagnoseserver (30) zur Datenkommunikation mit dem Diagnoseclient
(6) einen Diagnosekanal (32) und/oder ein Kommunikationsprotokoll (7) zur Datenkom-
munikation verwendet, der und/oder das ausschlielich zur Datenkommunikation von
Diagnosedaten verwendet wird; und/oder

b) der Diagnoseserver (30) ein TCP/IP-Socket (31) zur Datenkommunikation mit

dem Diagnoseclient (6) aufweist.

Verfahren nach einem der vorhergehenden Ansprlche, ferner umfassend:
Bereitstellung eines Diagnoseclients (6), der zur Datenkommunikation mit dem aus
dem Diagnoseserver-Funktionsbaustein (3) instanziierten Diagnoseserver (30) ausge-
bildet ist, wobei der Diagnoseclient (6)

a) ausschlieBlich dazu ausgebildet ist, eine Datenkommunikation mit einem oder
mehreren Diagnoseservern (30) durchzuflhren, um vom Server empfangene Diagno-
sedaten anzuzeigen, vorzugsweise um die Diagnosedaten mit Zeitstempel und weite-
ren Zusatzinformationen anzuzeigen;

b) zur Anzeige der Diagnosedaten keine HTML oder JAVA-basierte Technologie ver-
wendet; und/oder

c) dazu ausgebildet ist, wahlweise Diagnosedaten mehrerer SPS-basierenden Fern-

wirk-AuRenstationen anzuzeigen.

Vorrichtung zur Datenverarbeitung, umfassend Mittel zur Ausfihrung des Verfahrens

nach einem der vorherigen Anspriche.

Fernwirk-AuRenstation, die auf einer SPS basiert und eine Diagnosefunktionalitat um-
fasst, wobei die Diagnosefunktionalitdt mittels der Funktionsbausteine (2) gemaf ei-

nem Verfahren nach einem der Anspriche 1 bis 10 erstellt ist.

System zur Datenverarbeitung, umfassend
a) eine Vorrichtung zur Datenverarbeitung, die ausgebildet ist, das IEC-61131-
Framework (1) gemaR einem Verfahren nach einem der Anspriiche 1 bis 10 bereitzu-

stellen;
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b) einen Diagnoseserver (30), der durch eine Instanziierung eines Diagnoseserver- LU500646
Funktionsbausteins (3) eines geméaR einem Verfahren der vorherigen Anspriiche be-
reitgestellten IEC-61131-Frameworks (1) erzeugt ist, und

c) einen Diagnoseclient (6), der zur Datenkommunikation mit dem Diagnoseserver

(30) ausgebildet ist.

Computerprogramm, umfassend Befehle, die bei der Ausflihrung des Programms
durch einen Computer diesen veranlassen, das Verfahren nach einem der Anspriiche

1 bis 11 auszufthren.
Computerlesbares Speichermedium, umfassend Befehle, die bei der Ausflihrung durch
einen Computer diesen veranlassen, das Verfahren nach einem der Anspriiche 1 bis

11 auszufthren.

Datentrégersignal, das das Computerprogramm nach Anspruch 15 Ubertragt.

* * * %
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