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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah- V
ren zum Erstellen eines Kodierschlissels, bei dem mit dem /
Kodierschlissel ein mit einem ersten Schliissel verschlis-

selter erster Dateninhalt in einen mit einem zweiten Schliis- S1
sel verschlisselten zweiten Dateninhalt umkodiert wird, bei —— M
dem der Kodierschlissel durch Verknipfen eines zu dem
ersten Schlissel inversen ersten Inversschliissels mit dem 1
zweiten Schlissel erzeugt wird. Die Erfindung betrifft zu-
dem eine Vorrichtung zum Erstellen eines Kodierschlissels S2 M2 K_S...
sowie eine Verwendung des Verfahrens. Ferner ist ein Teil (a; C)
der Erfindung ein Verarbeitungsmittel zum Verwenden des
Kodierschlissels.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zum Erstellen eines Kodierschlissels,
sowie eine Verwendung des Verfahrens und ein Ver-
arbeitungsmittel zur Verwendung des Kodierschlis-
sels.

[0002] Durch die Einfihrung von digitalen Datenin-
halten, wie zum Beispiel Musikstlicke oder Filmse-
quenzen, ist ein Erstellen einer Raubkopie ohne Qua-
litatsverlust erheblich vereinfacht worden. Insbeson-
dere durch die Ubertragung digitaler Dateninhalte
Uber das Internet kann ein illegales Verbreiten von
Raubkopien kaum kontrolliert beziehungsweise ver-
hindert werden. Dies stellt fir neue Verteildienste,
wie fur Musikstlicke, ein grof3es Problem dar.

[0003] Um derartige Dateninhalte lediglich einem
Empfanger zuganglich zu machen, kdnnen diese ver-
schlisselt und mit Authentifizierungsinformation ver-
sehen werden. Hierdurch kann lediglich derjenige
Empfanger auf die Dateninhalte zugreifen, der Uber
die zur Verschlisselung und Authentifizierungsinfor-
mation korrespondierende Entschliisselungsinforma-
tion verflgt. Soll lediglich ein Ursprung einer Raubko-
pie verfolgt werden, so kann der Dateninhalt mit ei-
nem empfangerspezifischen Wasserzeichen kodiert
beziehungsweise verschlisselt werden. Anhand die-
ses Wasserzeichens lasst sich derjenige Empfanger
ermitteln, der die Raubkopie weitergegeben hat.

[0004] Ein Uberblick lber Wasserzeichen-Techni-
ken sind beispielsweise den Dokumenten [1]-[3] zu
entnehmen.

[0005] Soll nun der mit einem ersten Wasserzei-
chen eines ersten Empfangers versehene Datenin-
halt auf einen neuen, zweiten Empfanger umregist-
riert werden, so kann das erste Wasserzeichen des
ersten Empfangers aus dem Dateninhalt entfernt und
der daraus entstehende Dateninhalt mit dem zweiten
Wasserzeichen des zweiten Empfangers versehen
werden. Diese Vorgehensweise zeichnet sich durch
den Nachteil aus, dass durch das Entfernen des ers-
ten Wasserzeichens eine Kopie des Dateninhaltes
entsteht, die durch kein Wasserzeichen geschutzt ist.
Gerade diese Kopie stellt ein Sicherheitsrisiko bei
dem Umregistrieren des mit dem ersten Wasserzei-
chen versehenen Dateninhalts dar.

[0006] Der Erfindung liegt somit die Aufgabe zu-
grunde, ein Verfahren und eine Vorrichtung zum Er-
stellen eines Kodierschlissels, mit dem ein mit einem
ersten Schllssel verschlisselter erster Dateninhalt in
einen mit einem zweiten Schlissel verschlisselten
zweiten Dateninhalt umkodiert wird, sowie eine Ver-
wendung des Verfahrens anzugeben, mit denen es
einem Angreifer nicht moéglich ist beim Umkodieren
auf eine unverschlisselte Kopie des ersten Datenin-
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halts zu zugreifen.

[0007] Diese Aufgabe wird durch die unabhangigen
Anspriiche 1, 4, 5, und 6 gel6st. Sonstige Weiterbil-
dungen der Erfindung sind in den Unteranspriichen
wiedergegeben.

[0008] Die Erfindung betrifft ein Verfahren zum Er-
stellen eines Kodierschliissels, wobei mit dem Ko-
dierschlissel ein mit einem ersten Schllssel ver-
schlisselter erster Dateninhalt in einen mit einem
zweiten Schllssel verschlisselten zweiten Datenin-
halt umkodiert wird, bei dem der Kodierschliissel
durch Verknuipfen eines zu dem ersten Schlissel in-
versen ersten Inversschlissels mit dem zweiten
Schlissel erzeugt wird.

[0009] Diese Vorgehensweise ist vorteilhaft, da ein
mit dem ersten Schliissel verschlisselter erster Da-
teninhalt in den verschllisselten zweiten Dateninhalt
umkodiert werden kann, ohne dass ein unverschliis-
selter Dateninhalt bereitgestellt wird. Hierdurch wird
vermieden, dass ein unverschlisselter Dateninhalt
durch Raubkopien verbreitet werden kann. Zudem
erhalt ein Angreifer keinen Zugriff auf den ersten
und/oder zweiten Schliissel und/oder den unver-
schlusselten Dateninhalt. Ferner zeigt dieses Verfah-
ren auch den Vorteil, dass durch den Kodierschliissel
einem Angreifer ein Ruckschluss auf den ersten
und/oder die zweite Schllissel sowie dem unver-
schlusselten Dateninhalt nicht ermdglicht wird. Als
Dateninhalt ist im Rahmen dieser Erfindung jeder Art
von Daten zu verstehen, wie bspw. Audio-, Video-
oder Textdaten. Als Schllissel bzw. Kodierschliissel
sind alle bekannten Verschlisselungsalgorithmen,
wie z.B. Wasserzeichen-, Diffie-Hellman-, oder
RSA-Verfahren (RSA — benannt nach den Erfindern:
Ronald L. Rivest, Adi Shamir und Leonard Adleman),
verwendbar, bei denen jeweils der erste Invers-
schlissel erzeugbar ist.

[0010] Wird vorzugsweise bei additiven Funktionen
des ersten und zweiten Schllssels der Kodierschlis-
sel durch Subtraktion eines additiven Anteils des ers-
ten Schlissels mit dem zweiten Schlissel generiert,
so kann der Kodierschlissel in einfacher Weise er-
stellt werden.

[0011] In einer alternativen Weiterbildung wird der
Kodierschliissel bei multiplikativen Funktionen des
ersten und zweiten Schllssels durch Division eines
multiplikativen Faktors des ersten Schllissels von
dem zweiten Schllssel generiert. Hiermit ist das er-
findungsgemafe Verfahren auch fur rein multiplikati-
ve erste und zweite Schlissel anwendbar.

[0012] Neben der Verwendung von additiven oder
multiplikativen ersten und zweiten Schlisseln kann
das erfindungsgemale Verfahren auf jede Art von
erster und zweiter Schlisseln angewendet werden,
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soweit der erster Inversschlissel invers zu dem ers-
ten Schlissel gebildet werden kann. Durch Verknup-
fung dieses ersten Inversschliissels mit dem zweiten
Schlissel wird der Kodierschliissel gebildet. Einem
Fachmann auf dem Gebiet der Verschliisselung be-
ziehungsweise der Markierung von Dateninhalten mit
Wasserzeichen sind Funktionen fir Schlissel bezie-
hungsweise inverse Funktionen fir Schlissel be-
kannt, so dass hierauf nicht weiter eingegangen wird.

[0013] Die Erfindung betrifft auch eine Verwendung
des Verfahrens, wobei das Verfahren auf den ver-
schlisselten ersten Dateninhalt, wobei der ver-
schlusselte erste Dateninhalt Daten im Ortsbereich
oder Frequenzbereich reprasentiert wird und/oder als
Bitstrom vorliegt. Im Allgemeinen kann das Verfahren
auf jede Art von Dateninhalten beziehungsweise ers-
te Dateninhalte angewendet werden. Somit ergeben
sich fir die Verwendung des Verfahrens eine Vielzahl
von Anwendungsmdglichkeiten wie zum Beispiel zur
Erstellung von verschliisselten zweiten Dateninhal-
ten von Bilddaten, Musikdaten, Textdaten und ande-
ren multimedialen Dateninhalten.

[0014] Ferner ist eine Vorrichtung zum Erstellen ei-
nes Kodierschlissels, wobei mit dem Kodierschlis-
sel ein mit einem ersten Schllissel verschlisselter
erster Dateninhalt in einen mit einem zweiten Schlis-
sel verschlisselten Dateninhalt umkodierbar ist, bei
dem die Vorrichtung folgende Mittel umfasst:

ein erstes Mittel zum Erstellen eines zu dem ersten
Schlissel inversen ersten Inversschlissels,

ein zweites Mittel zum Erzeugen des Kodierschlis-
sels durch Verknipfen des ersten Inversschliissels
mit dem zweiten Schlissel. Hierdurch ist das Verfah-
ren zum Erstellen des Codierschliissels mit Hilfe der
Vorrichtung erstellbar.

[0015] Des Weiteren umfasst die Erfindung ein Ver-
arbeitungsmittel zum Verwenden eines durch die
Vorrichtung erzeugten Kodierschlissels bei dem
durch das Verarbeitungsmittel durch Anwenden des
Kodierschlissels auf einen verschlisselten ersten
Dateninhalt ein verschlisselter zweiter Dateninhalt
erzeugbar ist. Somit ist der Kodierschliissel zum Um-
kodieren anwendbar. Dieses Verarbeitungsmittel um-
fasst bspw. Verarbeitungseinheiten, die ein Einlesen
des verschlisselten ersten Dateninhalts, ein Ver-
knipfen des Kodierschlussels mit einzelnen Elemen-
ten des verschlisselten ersten Dateninhalts und ein
Erstellen des verschlisselten zweiten Dateninhalts
aus durch die Verknipfung erzeugten Elementen
durchgefihren.

[0016] Die Erfindung und lhre Weiterbildungen wer-
den anhand von Zeichnungen naher erlautert. Diese
zeigen im Einzelnen:

[0017] FEig. 1 eine Vorrichtung zum Erstellen eines
Kodierschlissels;
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[0018] Fig. 2 eine weitere Vorrichtung zum Erstellen
eines ersten und eines zweiten kodierten Datenin-
halts.

[0019] Elemente mit gleicher Funktion und Wir-
kungsweise sind in den Fig. 1 mit Fig. 2 mit densel-
ben Bezugszeichen versehen.

[0020] Die Erfindung wird anhand eines Ausflh-
rungsbeispiels naher erlautert. Hierbei sind Bildpunk-
te eines Bilds im Ortsbereich mit einem ersten
Schlussel S1, z.B. einem Wasserzeichen, verschlis-
selt worden. Mathematisch lautet dies:
D1(x, y) = S1(D(x, y)) (1)
wobei D(x, y) einen unverschlisselten Dateninhalt an
einer Bildposition (x, y), D1(x, y) einen verschlissel-
ten ersten Dateninhalt D1 an der Position (x, y) und
S1(x, y) den ersten Schlissel an der Position (X, y)
bezeichnen. Der erste Schlussel wird in diesem Aus-
fuhrungsbeispiel reprasentiert durch:
S1(D(x, y)) = D(x, y) + 3. (2)
[0021] Hierbei wir der verschliisselte erste Datenin-
halt durch Addition eines Werts 3 auf jeden Koeffizi-
enten des verschlisselten ersten Dateninhalts gebil-
det. Zur Erstellung eines Kodierschlissels KS, der
eine Umkodierung des verschlisselten ersten Daten-
inhalts D1 in einen verschlisselten zweiten Datenin-
halt D2 ermdglicht, wird zunachst ein zum ersten
Schlissel S1 inverser erster Inversschliussel S11 ge-
bildet, wobei gilt:
S11(S1) =1, (3)
wobei eine Verknlpfung des ersten Schlissels S1
mit seinem dazugehdrigen ersten Inversschlissel
S11 die Identitat | ergibt. Fir das obige Beispiel (2)
lautet der erste Inversschlissel S11:
S1(D1(x, y)) = D1(x, y) - 3 (4)
[0022] Zur Erstellung des Kodierschliissel KS wird
ein zweiter Schlissel S2 berlcksichtigt, der in die-
sem Beispiel durch folgende Gleichung reprasentiert
wird:

S2(D(x, y)) = D(x, y) +7 (5)
[0023] Der Kodierschlussel wird durch Verkniipfung

des ersten Inversschlissels S11 mit dem zweiten
Schlissel S2 generiert:

KS(D1(x, y)) = S2(S11) = (D1(x, y) - 3) + 7 = D1(x, y)
+4 (6)

[0024] Zur Umkodierung des verschlisselten ersten
Dateninhalts D1 in den verschlisselten zweiten Da-
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teninhalt D2 kann folgendermafRen vorgegangen
werden:

D2(x, y) = KS(D1(x, y)) = D1(x, y) + 4 (7)
[0025] Da es sich bei dem Kodierschlissel KS um
einen differentiellen Schlissel handelt, kann ein An-
greifer keine Rickschliisse auf den ersten und/oder

zweiten SchlUssel S1, S2 und auf den unverschlis-
selten Dateninhalt ziehen.

[0026] In dem obigen Ausfiihrungsbeispiel sind die
erste und zweite Schlisselfunktion als additive Funk-
tionen gebildet. Im Allgemeinen kénnen die Schlis-
sel durch beliebige lineare und/oder nicht lineare
Funktionen reprasentiert werden, wobei zu dem ers-
ten Schlissel S1 der erste Inversschlissel S11 exis-
tieren muss.

[0027] Im Folgenden wird ein weiteres Ausfuh-
rungsbeispiel angefihrt. Der erste und zweite
Schlissel lauten dabei:

S1(D)=D-3 +5=D1

S2(D)=D-6=D2

[0028] Unter der Bedingung

S11(S1) =1

[0029] Ergibt sich der erste Inversschlissel S11 zu:
S11=(S1(D)-5)/3 = (D1 -5)/3,

mit D1 = S1(D). Der Kodierschlussel KS lautet damit:
KS(D1) = S2(S1l) = ((D1 - 5)/3) - 6.

[0030] Somit kann auf Basis des verschlisselten
ersten Dateninhalts D1 der verschliisselte zweite Da-
teninhalt D2 erzeugt werden, ohne dass der unver-
schlisselte Dateninhalt D generiert werden muss.

[0031] Handelt es sich bei dem ersten und zweiten
Schlissel S1, S2 um additive Funktionen, wie z.B.
S1(D)=D + aund S2(D) =D + b, wobei die Parame-
ter a, b additive Anteile beschreiben, so kann der Ko-
dierschlissel KS durch Subtraktion des additiven An-
teils a des ersten Schllssels von dem zweiten
Schlissel erstellt werden, d.h. KS(D1) = S2(D1) — a.

[0032] Sind hingegen der erste und zweite Schlis-
sel S1, S2 multiplikative Funktionen, wie z.B. S1(D) =
D-c, S2(D) = D-d, wobei es sich bei den Parametern
¢, d um multiplikative Anteile handelt, so kann der Ko-
dierschlissel KS durch Division des multiplikativen
Anteils ¢ des ersten Schlissels mit dem zweiten
Schlissel erstellt werden, d.h. KS(D1) = S2(D1)/c.
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[0033] Das Verfahren zum Erstellen eines Kodier-
schlussels ist durch eine Vorrichtung V und eine Ver-
wendung des Kodierschlissels durch ein Verarbei-
tungsmittels VM implementierbar und realisierbar.
Diese Vorrichtung und/oder dieses Verarbeitungsmit-
tel kbénnen in Hardware, Software und/oder in einer
Kombination aus Hardware und Software implemen-
tiert und ausgefiihrt werden, wobei Softwareanteile
auf einem Rechner, der neben einem Prozessor Ein-
und Ausgabeschnittstellen sowie Speicher umfasst,
ausgefuhrt werden. Die Vorrichtung und/oder das
Verarbeitungsmittel kdnnen beispielsweise in einem
Endgerat integriert sein, wobei das Endgerat bei-
spielsweise nach einem GSM-Standard (GSM - Glo-
bal System for Mobile Communications) arbeitet. Al-
ternativ dazu kann die Vorrichtung bzw. das Verarbei-
tungsmittel auch in einer Netzwerkkomponente, bei-
spielsweise einem Video an Demand-Server, Strea-
ming-Server oder Multicast-Verteilknoten integriert
sein.

[0034] Wie der Fig. 1 entnehmbar, wird durch ein
erstes Mittel M1 aus dem ersten Schlissel S1 der
erste Inversschlissel S1I generiert. Dieser und der
zweite Schliussel S2 werden einem zweiten Mittel M2
zugefihrt, das hieraus durch Verknipfung den Ko-
dierschlissel erstellt.

[0035] In Fig. 2 sind zwei Kodierketten dargestellt.
Auf der linken Seite wird mittels eines Verarbeitungs-
mittels VM aus dem unverschlisselten Dateninhalt D
mit Hilfe des ersten Schlissels S1 der verschliisselte
erste Dateninhalt D1 erzeugt. Wie auf der rechten
Seite in Fig. 2 entnehmbar ist, wird zur Generierung
des verschliisselten zweiten Dateninhalts einem Be-
nutzer B der Kodierschllissel KS, der verschliisselte
erste Dateninhalt D1 und das Verarbeitungsmittel VM
zur Verfligung gestellt. Hieraus erstellt das Verarbei-
tungsmittel den verschlisselten zweiten Dateninhalt
D2. Hierbei ist zum einen von Vorteil, dass der Benut-
zer keinen Zugriff auf den ersten und/oder zweiten
Schlissel S1, S2 und den unverschlisselten Daten-
inhalt D erhalt. Zum zweiten kann der Benutzer durch
Kenntnis des Kodierschliissels, des verschlisselten
ersten Dateninhalts und des Verarbeitungsmittels VM
keinen Rickschluss auf den ersten, zweiten Schlis-
sel S1, S2 und/oder den unverschlisselten Datenin-
halt D erhalten.

[0036] Die Erfindung kann auf unterschiedliche Da-
teninhalte beziehungsweise verschliisselte erste Da-
teninhalte angewendet werden, die beispielsweise im
Ortsbereich, im Frequenzbereich kodiert sind, wie
z.B. Bild- oder Toninformation, oder in Form eines Bit-
stroms vorliegen.
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Patentanspriiche

1. Verfahren zum Erstellen eines Kodierschlis-
sels (KS), wobei mit dem Kodierschlussel (KS) ein
mit einem ersten Schlissel (S1) verschlusselter ers-
ter Dateninhalt (D1) in einen mit einem zweiten
Schlissel (S2) verschlisselten zweiten Dateninhalt
(D2) umkodiert wird, dadurch gekennzeichnet,
dass der Kodierschlissel (KS) durch Verknupfen ei-
nes zu dem ersten Schlissel (S1) inversen ersten In-
versschlussels (S11) mit dem zweiten Schlissel (S2)
S2(S1l) erzeugt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass falls der erste und zweite Schliissel je-
weils als additive Funktionen ausgebildet sind, der
Kodierschlissel durch Subtraktion eines additiven
Anteils (a) des ersten Schlissels von dem zweiten
Schlissel generiert wird.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass falls der erste und zweite Schliissel je-
weils als multiplikative Funktionen ausgebildet sind,
der Kodierschlissel durch Division eines multiplikati-
ven Faktors (c) des ersten Schlissels mit dem zwei-
ten Schlissel generiert wird.

4. Verwendung des Verfahrens gemal einem der
vorhergehenden Anspriche, dadurch gekennzeich-
net, dass das Verfahren auf den verschlisselten ers-
ten Dateninhalt (D1) angewendet wird, wobei der ver-
schlisselte erste Dateninhalt (D1) Daten im Ortsbe-
reich oder Frequenzbereich reprasentiert und/oder
als Bitstrom vorliegt.

5. Vorrichtung (V) zum Erstellen eines Kodier-
schlussels (KS), wobei mit dem Kodierschlissel (KS)
ein mit einem ersten Schlissel (S1) verschlisselter
erster Dateninhalt (D1) in einen mit einem zweiten
Schlussel (S2) verschlusselten Dateninhalt (D2) um-
kodierbar ist,
dadurch gekennzeichnet, dass
die Vorrichtung folgende Mittel umfasst:
ein erstes Mittel (M1) zum Erstellen eines zu dem
ersten Schlussel (S1) inversen ersten Inversschlis-
sels (S11),
ein zweites Mittel (M2) zum Erzeugen des Kodier-
schlissels (KS) durch Verknlpfen des ersten Invers-
schlissels mit dem zweiten Schlussel (S2) S2(S11).
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6. Verarbeitungsmittel (VM) zum Verwenden ei-
nes durch die Vorrichtung (V) erzeugten Kodier-
schlussels (KS), dadurch gekennzeichnet, dass
durch das Verarbeitungsmittel (VM) durch Anwenden
des Kodierschlissels (KS) auf einen verschlisselten
ersten Dateninhalt (D1) ein verschlisselter zweiter
Dateninhalt (D2) erzeugbar ist.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen

——= VM
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