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Beschreibung

[0001] Die Erfindung betrifft Schllisselverteilungsschemata fir den Transfer und die Authentifizierung von
Verschlisselungsschlisseln

HINTERGRUND DER ERFINDUNG

[0002] Mit der Diffie-Hellman-Schlissellibereinstimmung ("Diffie-Hellman key agreement") wurde die erste
praktikable Lésung flr das Schlisselverteilungsproblem in kryptographischen Systemen zur Verfigung ge-
stellt. Das Schlisseliibereinstimmungsprotokoll ermdglichte es, zwei Parteien, die zuvor noch keinen Kontakt
miteinander gehabt oder kein Schlisselmaterial ausgetauscht hatten, ein gemeinsames Geheimnis durch den
Austausch von Nachrichten iber einen offenen (ungeschiitzten) Kanal zu etablieren. Hierbei beruht die Sicher-
heit auf der Nicht-ZurlGckverfolgbarkeit des Diffie-Hellman-Problems und dem damit zusammenhangenden
Problem der Berechnung diskreter Logarithmen.

[0003] Mit dem Aufkommen des Internets und ahnlicher Einrichtungen gewinnen das Erfordernis der Vertei-
lung von &ffentlichen Schlusseln ("public keys") in groRem Malstab sowie Zertifikate fur 6ffentliche Schlissel
("public key"-Zertifikate) zunehmend an Bedeutung. Public-Key-Zertifikate sind ein Vehikel, mit dem o&ffentliche
Schlissel gespeichert, verteilt oder zugestellt werden kénnen, und zwar tiber ungesicherte Medien, ohne dass
dabei die Gefahr einer unentdeckbaren Manipulation besteht. Ziel hierbei ist es, den 6ffentlichen Schlissel ei-
ner Partei anderen in einer Weise zur Verfligung zu stellen, dass dessen Authentizitat und Giltigkeit ("validity")
Uberprift werden kénnen.

[0004] Ein Public-Key-Zertifikat ist eine Datenstruktur, die aus einem Datenteil und einem Signaturteil besteht.
Der Datenteil enthalt Klartextdaten, welche, als Minimum, einen 6ffentlichen Schlussel und einen die mit die-
sem Schlissel zu assoziierende Partei identifizierenden Datenstring enthalt. Der Signaturteil besteht aus einer
digitalen Signatur einer Zertifizierungsstelle (CA, "certificate authority") tber dem Datenteil, hierdurch wird die
Identitat der Entitaten an den spezifizierten 6ffentlichen Schlissel gebunden. Die CA ist eine vertrauenswirdi-
ge dritte Partei, deren Signatur auf dem Zertifikat fur die Authentizitat des an die betreffende Entitat gebunde-
nen o6ffentlichen Schliissels burgt.

[0005] Identitatsbasierte Systeme ("ID-based systems") sind gewdhnlichen Public-Key-Systemen insofern
ahnlich als sie eine geheime Transformation und eine 6ffentliche Transformation beinhalten, jedoch haben die
Parteien, anders als vorher, keine expliziten 6ffentlichen Schliissel. Stattdessen wird der 6ffentliche Schllssel
durch die 6ffentlich zugangliche Identitatsinformation (z.B. Name oder Netzadresse) einer Partei ersetzt. Als
Identitatsinformation kann hierbei jede 6ffentlich zugangliche Information dienen, durch welche die Partei ein-
deutig identifiziert wird und die unleugbar mit dieser Partei assoziiert werden kann.

[0006] Eine alternative Vorgehensweise bei der Verteilung 6ffentlicher Schliissel verwendet implizit zertifizier-
te offentliche Schllssel. Zwar existieren hier explizite 6ffentliche Schllissel der Benutzer, doch miissen diese
rekonstruiert werden anstatt dass sie, wie bei zertifikatsbasierten Systemen, durch Public-Key-Zertifikate
transportiert werden. Somit kdnnen implizit zertifizierte 6ffentliche Schliissel als ein alternatives Mittel zur Ver-
teilung offentlicher Schlussel (z.B. Diffie-Hellman-Schlussel) Verwendung finden.

[0007] Ein Beispiel fir einen implizit zertifizierten Public-Key-Mechanismus ist in dem schweizerischen Patent
CH 678134 beschrieben und als Glnthersches Verfahren mit implizit zertifiziertem (ID-basierten) Public-Key
bekannt. Bei diesem Verfahren:
1. wahlt ein vertrauenswurdiger Server T eine geeignete, feste, 6ffentliche Primzahl p und einen Generator
avon Z;. T wahlt eine zufallige ganze Zahl t, mit 1 <t < p-2 und gcd(t,p-1) = 1, als seinen geheimen Schls-
sel und veroffentlicht seinen 6ffentlichen Schilssel u = a' mod p, zusammen mit a, p.
2. T weist jeder Partei A einen eindeutigen Namen oder einen identifizierenden Datenstring |, und eine zu-
fallige ganze Zahl k, mit gcd(k,, p-1)=1 zu. Dann berechnet T P, = oo+ mod p. P, sind A's 6ffentliche Schlis-
selrekonstruktionsdaten, die es anderen Parteien ermdglichen, (P,)?, siehe unten, zu berechnen.
3. Unter Verwendung einer geeigneten Hash-Funktion h I6st T die nachfolgende Gleichung fir a:

H(IA) = t.Pa + ka a (mod p-1)

4. T schickt das Paar (r,s)=(P,,a), wobei es sich um T's EIGama1-Signatur auf |, handelt, gesichert an A (a
ist A's geheimer Schlissel fur die Diffie-Hellman-Schlissellbereinstimmung).

5. Jede andere Partei ist dann in der Lage, den Diffie-Hellman Public-Key P3 der Partei A vollstandig aus
offentlich zuganglichen Informationen (a, 1,, u, P,, p) durch Berechnen von
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P =o"""u " mod p

zu rekonstruieren.

[0008] Somit ist bei Problemen der Berechnung des diskreten Logarithmus zur Signierung eines Zertifikates
eine einzige Potenzierungsoperation erforderlich, die Rekonstruktion des ID-basierten implizit-verifizierbaren
offentlichen Schlissels jedoch erfordert zwei Potenzierungen. Bekanntermalen ist die Potenzierung in der
Gruppe Z; sowie ihre analoge skalare Multiplikation eines Punktes in E(F,) rechnerisch aufwendig. So ist z.B.
ein RSA-Schema im Vergleich zu Systemen auf Basis elliptischer Kurven extrem langsam. Trotz der enormen
Uberlegenheit von EC-Systemen gegeniiber Systemen des RSA-Typs stellt der Rechenaufwand insbesondere
fir Recheneinrichtungen, die Gber begrenzte Rechenleistung verfligen, wie z.B. "Smart Cards", "Pager" und
dergleichen, jedoch immer noch ein Problem dar.

ZUSAMMENFASSUNG DER ERFINDUNG

[0009] Das Ziel der vorliegenden Erfindung besteht in der Bereitstellung eines effizienten Schemas mit ID-ba-
siertem implizitem Zertifikat, welches gegeniiber bestehenden Schemata eine verbesserte Rechengeschwin-
digkeit aufweist. Der Einfachheit halber werden hier die Schemata Gber Z, beschrieben, jedoch kénnen diese
Schemata ebenfalls in auf elliptischen Kurven basierenden Kryptosystemen implementiert werden.

[0010] Erfindungsgemal wird ein Verfahren zur Erzeugung eines identitatsbasierten 6ffentlichen Schliissels
in einem sicheren digitalen Kommunikationssystem, das wenigstens eine vertrauenswirdige Entitdt CA und
Teilnehmerentitaten A umfasst, bereitgestellt, welches folgende Schritte umfasst:
a) fur jede Entitat A wahlt die vertrauenswiirdige Entitat CA eine eindeutige Identitat 1,, durch welche die
Entitat A gekennzeichnet wird,;
b) Erzeugung 6ffentlicher Daten y, zur Rekonstruktion des 6ffentlichen Schlussels der Entitat A durch ma-
thematisches Kombinieren eines Generators der vertrauenswiirdigen Partei CA mit einem geheimen Wert
der Entitat A, so dass das Paar (l,, y,) als das implizite Zertifikat von A dient;
c) Kombinieren der impliziten Zertifikatsinformation (l,, y,) gemaR einer mathematischen Funktion F(y,, 1,),
um eine Entitatsinformation f abzuleiten;
d) Erzeugen eines geheimen Schliissels a der Entitat A durch Signieren der Entitatsinformation f und

Ubertragen des geheimen Schllissels a an die Entitat A, wobei der 6ffentliche Schliissel der Entitat A aus der
offentlichen Information, dem Generator y, und der Identitat |, relativ effizient rekonstruiert werden kann.

[0011] GemaR einem anderen Aspekt der Erfindung wird ein Public-Key-Zertifikat bereitgestellt, das eine
Mehrzahl 6ffentlicher Schliissel unterschiedlicher Bit-Starken umfasst und bei dem einer der 6ffentlichen
Schliissel ein implizit zertifizierter 6ffentlicher Schliissel ist.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0012] Im Folgenden werden, lediglich beispielhaft, Ausfiihrungen der vorliegenden Erfindung unter Bezug
auf die begleitenden Zeichnungen beschrieben; die Zeichnungen zeigen:

[0013] Fig. 1: eine schematische Darstellung einer ersten Systemkonfiguration gemaf einer Ausfiihrungs-
form der vorliegenden Erfindung; und

[0014] Fig. 2: eine schematische Darstellung einer zweiten Systemkonfiguration gemaf einer Ausfiihrungs-
form der vorliegenden Erfindung.

DETAILLIERTE BESCHREIBUNG EINER BEVORZUGTEN AUSFUHRUNGSFORM

[0015] Das Folgende bezieht sich auf Fig. 1, in der ein System mit implizit zertifizierten 6ffentlichen Schlis-
seln dargestellt ist, allgemein mit 10 gekennzeichnet. Dieses System 10 umfasst eine vertrauenswurdige dritte
Partei CA und wenigstens ein Paar aus einem ersten und einem zweiten Korrespondenten A bzw. B. Die Kor-
respondenten A und B tauschen ber einen Kommunikationskanal Informationen aus und sowohl A als auch
B weisen eine Kryptographieeinheit zur Ausfiihrung visueller Finde-/Priif-Operationen und Verschlisse-
lungs-/Entschliisselungsoperationen auf.

[0016] Im Folgenden wird wiederum auf Fig. 1 Bezug genommen: Die vertrauenswirdige Partei CA wahlt
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eine geeignete Primzahl p mit p=tq+1, wobei q eine grof3e Primzahl ist, und einen Generator a der Ordnung q.
Die CA wabhlt eine zufallige ganze Zahl ¢, mit 1 < ¢ < g-1, als ihren geheimen Schlissel, dann berechnet sie
den offentlichen Schlissel f=a® mod p und verdéffentlicht (B, a, p, q).

Schema 1:

1. FUr jede Partei A wahlt die CA eine(n) eindeutige(n), unterscheidbare(n) Namen ("distinguished name")
oder Identitat |, (z.B. Name, Adresse, Telefonnummer) sowie eine zuféllige ganze Zahl c, mit 1 <c, < g-1.
Dann berechnet CA y,=a“* mod p. (y, sind die 6ffentlichen Daten zur Rekonstruktion des 6ffentlichen
Schlissels von A). Das Paar (l,, y,) dient als das implizite Zertifikat von A)

2. CA wahlt eine Funktion f=F(l,, y,). Zum Beispiel F(y,, 1,)=y,*+h(l,) oder F(y,,1,)=h(y,*l,), in denen h eine
sichere Hash-Funktion ist, und 16st die nachfolgende Gleichung fiir a, welches den geheimen Schlissel der
Partei A darstellt. Falls a=0, so wahlt CA ein anders ¢, und st die Gleichung neu.

I =cf +c,a(mod q)

3. CA sendet das Tripel (y,, a, |,), welches CA's Signatur auf |, darstellt, auf sicherem Wege an A. Somit ist
a ist der geheime Schlissel von A;

Y, ist der Generator von A; und

va (=a®?) ist der offentliche Schlissel von A.

A veroéffentlicht (a, 1,, B, Y, P, Q) im frei zuganglichen Bereich ("Public Domain").

4. Jedermann kann den (ID-basierten) implizit verifizierbaren 6ffentlichen Schllssel der Partei A aus der Pu-
blic Domain durch Berechnen von

Y% =oB” (mod p)

erhalten, d.h. der 6ffentliche Schliissel wird aus der obigen Gleichung hergeleitet, was lediglich eine einzige
Potenzierungsoperation erfordert.

[0017] Zwar kann der o6ffentliche Schlissel der Partei A von jedermann aus o6ffentlichen Daten rekonstruiert
werden, jedoch bedeutet dies nicht, dass der rekonstruierte 6ffentliche SchlUssel y3 zertifiziert ist. Dieses Sche-
ma ist effektiver, wenn es mit einem Applikationsprotokoll kombiniert wird, welches zeigt, dass der Partei A der
entsprechende geheime Schlussel vollstadndig bekannt ist, so z.B. mit dem MQV-Schlussellbereinstimmungs-
schema oder einem beliebigen Signaturschema und insbesondere mit einem KCDSA (Digitaler Signaturalgo-
rithmus auf Basis des koreanischen Zertifikats). Generell kann dieses Schema mit implizitem Zertifikat mit je-
dem Schema verwendet werden, bei dem eine Verifizierung des Zertifikats erforderlich ist. Dies kann unter Be-
zugnahme auf das Signaturschema mit digitalem Signaturalgorithmus (DSA) gezeigt werden.

[0018] Angenommen Alice hat den geheimen Schllssel a, den Generator y, und verdffentlicht (a,l,,8,v,,p,9)
in der Public Domain. Alice will nun eine Nachricht M unter Verwendung von DSA unterzeichnen.

[0019] Alice geht wie folgt vor:
1. Sie wahlt ein zufalliges k, berechnet r=y% (mod p);
2. sie berechnet e=sha-1(M);
3. sie berechnet s=k'(e + ar) (mod p).
4. Die Signatur auf M ist (r,s).

[0020] Der Verifizierer geht wie folgt vor:
1. Er beschafft sich Alices 6ffentliche Daten (a, 1,, B, YA, P, 9) und rekonstruiert den 6ffentlichen Schilssel

8a=y % =0B ™ (mod p);

2. berechnet e=sha-1(M);

3. berechnet u, = es” (mod q) und u, = rs™ (mod q);

4. berechnet r’ = ¥4 §% mod p;

5. wenn r=r', so ist die Signatur verifiziert. Gleichzeitig ist Alices (ID-basierter) offentlicher Schlussel implizit
verifiziert.

[0021] Das Paar (l,,y,) dient als Alices Zertifikat. Die Rekonstruktion des 6ffentlichen Schlussels dient als im-

plizite Verifizierung, sofern das Ergebnis des Applikationsprotokolls eine glltige Verifizierung ist. Man erinnere,
dass lediglich eine einzige Potenzierungsoperation erforderlich ist, um den 6ffentlichen Schlissel zu erhalten.
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[0022] Bei einer alternativen Ausfihrungsform Iasst sich das Schema durch entsprechendes Modifizieren der
Signaturgleichung zu den meisten EIGama1-Signaturschemata verallgemeinern. Im Folgenden einige Beispie-
le:

Schema 2:

[0023] CA verwendet die Signaturgleichung 1=ca+c,f (mod q). CA schickt das Tripel (y,, a, |,) gesichertan A,
a ist hierbei der geheime Schliissel von A, B ist der Generator von A, und [3? ist der 6ffentliche Schliissel von
A. A verdffentlicht (a, I, B, Y4, P, q) in der Public Domain. Jedermann kann den (ID-based) implizit zertifizierten
offentlichen Schlussel der Partei A durch Berechnen von

B* =oty,” (mod p)

aus der Public Domain erhalten.

[0024] Bei diesem Schema hat jeder Benutzer den gleichen Generator 3, der den 6ffentlichen Schliissel der
Partei CA darstellt.

Schema 3:

[0025] CA verwendet die Signaturgleichung a = cf + ., (mod q). CA schickt das Tripel (y,, a, 1,) gesichert an
A; a ist hierbei der geheime Schlissel von A, a ist der Generator von A und o ist der &ffentliche Schllssel von
A. A veroffentlicht (a, 1,, B, Ya, P, Q) in der Public Domain. Jeder kann den (ID-basierten) implizit zertifizierten
offentlichen Schliissel der Partei A aus der Public Domain erhalten, und zwar durch Berechnen von
o’=R"y,(mod p)

[0026] Bei diesem Schema hat jeder Benutzer, einschlieRlich CA, den gleichen Generator a.
Schema 4:

[0027] CA verwendet die Signaturgleichung a = ,f + ¢ (mod q). CA schickt das Tripel (y,, a, |,) gesichert an
A; a ist hierbei der geheime Schlussel von A, a ist der Generator von A und o ist der 6ffentliche Schllssel von
A. A veréffentlicht (a,l,,B,Y4,p,q) in der Public Domain. Jeder kann den (ID-basierten) implizit zertifizierten 6f-
fentlichen Schlissel der Partei A aus der Public Domain erhalten, und zwar durch Berechnen von

o =y} B (mod p)
[0028] Bei diesem Schema hat jeder Benutzer, einschlieBlich CA, den gleichen Generator a.
[0029] In den obigen Schemata hat die Partei A nicht die Freiheit, ihren eigenen geheimen Schlissel zu wah-

len. Bei den nachfolgenden Schemata, dargestellt in Eig. 2, haben sowohl CA als auch der Benutzer die Kon-
trolle Gber den geheimen Schlissel des Benutzers, jedoch kennt nur der Benutzer seinen geheimen Schlissel.

Schema 5"

[0030] A wahlt zunachst eine zufallige ganze Zahl k und berechnet o, dann schickt A a* an CA. Der CA be-
rechnet ¥, = o/*“+ mod p und I6st die folgende Signaturgleichung fir k,

1 =cf + caka (mod q)..

[0031] Dann berechnet CA ¥ = a“* mod p und schickt das Tripel (v}, k,, 1,) an A. A berechnet a=k,k™* (mod
q) und y, = (ya)¥(mod p). a ist hierbei der geheime Schllssel von A, v, ist der Generator von A und v3 ist der
offentliche Schllssel von A. A verdffentlicht (a,l,,B,Y4,P,q) in der Public Domain. Jeder kann den (ID-basierten)
implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Domain erhalten, und zwar durch Be-
rechnen von

a

% = aB’(mod p)

Schema 6:

1. A wanhlt zufallig eine ganze Zahl k und berechnet %, dann sendet A g* an CA.
2. CA wahlt eine zuféllige ganze Zahl c,, berechnet y, = B* a4 (mod p) und f=F(y,,1,), |6st die Signaturglei-

5/26



DE 699 18 818 T2 2005.08.25

chung fir k, (wenn k,=0, wahle ein anderes c,)
l=ck,+c,f (modg).

CA berechnet 5! = g (mod p) und sendet das Tripel (ya, Ky, 1,) an A.

Anmerkung: (Ya, K,, 1) kann Uber einen &ffentlichen Kanal gesendet werden.

3. Aberechnety, = (7)) a* (mod p), f=F(y,,l,) und a=k,-kf (mod q) (wenn a=0,1, zuriick zu Schritt 1). A prift
dann, ob B2 = ay;. Nun ist a der geheime Schlissel von A, B ist der Generator von A und 2 ist der 6ffentliche
Schlissel von A. A verdffentlicht (a,l,,8,Y,,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

B =ay,” (modp)

Schema 7:

[0032] A wahlt zun&chst zufallig eine ganze Zahl k und berechnet a*, welches A an CA schickt. Nun berechnet
CA y,=a*a®* (mod p) und I6st die Signaturgleichung fiir k,

ka =cf + ca(mod q)

[0033] Dann berechnet CA yi = (a¥)°* (mod p) und schickt das Tripel (yj, ka, 1,) an A. A berechnet y, = (ya)*"
a* (mod p). Dann ist a = k, + k(mod q) der geheime Schlissel von A, a ist der Generator von A und o? ist der
offentliche Schlissel von A. A verdffentlicht (a,l,,B,Y4,p,q) in der Public Domain. Jeder kann den (ID-basierten)
implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Domain erhalten, und zwar durch Be-
rechnen von

o’ = By,(mod p)

Schema 8:

1. A wahlt zufallig eine ganze Zahl k, berechnet a* und sendet a* an CA.
2. CA wahlt eine zuféllige ganze Zahl c,, berechnet y, = a* (mod p) und f=F(y,, |,), berechnet k, (wenn
k,=0, wahle ein anderes c,)

ka = caf + ¢ (mod g).

Dann berechnet CA CA ¥} = (* ) (mod p) und schickt das Tripel (v, Ky, 1,) an A.

Anmerkung: (Y, Ka, 1,) kann tber einen offentlichen Kanal geschickt werden.

3. Aberechnety, = ()" a* (mod p), f= F(y,,1,) und a = k, + kf (mod q) (wenn a=0,1, geht A zuriick zu Schritt
1). A prift dann, ob o® = yiB; a ist nun der geheime Schliissel von A, a ist der Generator von A und o? ist
der o6ffentliche Schlissel von A. A verdffentlicht (a,l,,8,v,,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schllissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

o' =y{f (modp)

[0034] Beiden obigen Schemata 5-8 kann jeder eine Teilinformation Gber den geheimen Schliissel a des Nut-
zers A erhalten, da k, ber einen 6ffentlichen Kanal gesendet wird. Um diese Information zu verbergen und
um die Berechnung der obige Schemata zu beschleunigen, wird DES-Verschlisselung eingeflhrt, so dass sich
die nachfolgenden Schemata 9-12 durch Modifizieren der Schemata 5-8 ergeben. Die Vorteile von Schemata
9-12 liegen darin, dass der Benutzer K leicht berechnen kann, da  fest ist.

Schema 9:

1. A wahlt zufallig eine ganze Zahl k und berechnet a,, dann schickt A a, an CA.
2. CA wahlt zufallig eine ganze Zahl C,, berechnet ¥, = a** (mod p) und f = F(yA,B,1,), A I6st die Signatur-
gleichung fur k, (wenn k, = 0, wahle ein anderes C,).

1 =cf + ck,(mod q)

Als nachstes berechnet CA K = (a¥)°(mod p) und k, = DES, (k,), dann schickt A das Tripel (Y,ka,l,) an A. v,
3. A berechnet K = B* (mod p), k, = DES, (k,), und a = k,k" (mod q) (wenn a=1, zuriick zu Schritt 1). A prift
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dann, ob y3 = aB™. A ist nun der geheime Schlissel von A, v, ist der Generator von A und v3 ist der 6ffent-
liche Schlussel von A. A verdffentlicht (a,l,,B,Y4,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

74 =aff™ (mod p)
Schema 10:

1. A wahlt eine zufallige ganze Zahl k und berechnet g, dann schickt A ¥ an CA.
2. CA wahlt eine zuféllige ganze Zahl C,, berechnet ¥, = S*a“* (mod p) und f = F(y,, B, |,), 16st die Sig-
naturgleichung fur k, (wenn k, = 0, wahle ein anderes C,)

1 =ck, + ¢, f(mod g)

Als nachstes berechnet CA K = (8*)*" =a** (mod p) und RA = DES(k,), dann sendet CA das Tripel (y, EA,
l,) an A. _

Anmerkung: (v, K, 15) kann tber einen &ffentlichen Kanal geschickt werden.

3. A berechnet K =(y,/8*)* =a** (mod p),k, = DES, (k4), f =F(y,., 5.1,) und berechnet a = k, - kf(modq)
(wenn a=0,1, zuriick zu Schritt 1). A prift dann, ob 2 = ay,. Nun ist a der geheime Schlissel von A, B ist
der Generator von A und 32 ist der 6ffentliche Schlussel von A. A veréffentlicht (a,l,,8,v,,p,q) in der Public
Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

B¢ =ay,’ (mod p)

Schema 11

1. A wahlt zufallig eine ganze Zahl k und berechnet a*, dann schickt A a* an CA.
2. CA wahlt eine ganze Zahl C,, berechnet ¥, = a*a** (mod p) und f = F(y,, B, |,) berechnet k, (wenn k, =
0, wahle ein anderes C,)

k,=cf + c, (modg).

Als nachstes berechnet CA K = (a*)°(mod p) und k, = DES(k,), und schickt das Tripel (y,,ka,1,) an A.
Anmerkung: (YA Ka:la) kann Gber einen offentlichen Kanal geschickt werden.

3. A berechnet K = g* (mod p), k, = DES,(k,) und a = k, + k(modq) (wenn a=0,1, zurlick zu Schritt 1). Dann
prift A, ob o® = B'y,. Nun ist a der geheime Schllssel von A, a ist der Generator von A und o? ist der offent-
liche Schlussel von A. A verdffentlicht (a,l,,B,Y4,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von o® = v, (mod p).

Schema 12:

1. A wahlt zufallig eine ganze Zahl k und berechnet a¥, dann schickt A a* an CA.

2. CA wanhlt zufallig eine ganze Zahl C,, berechnet y, = a* a4 (mod p) und f = F(y,,B,l,) berechnet k, (wenn
k, = 0, wéhle ein anders C,) k, = ¢, f + c(mod q)._ _

Als nachstes berechnet CA K = (a*)°(mod p) und k, = DES,(k,), dann schickt CA das Tripel (ya,kala) @n A.
Anmerkung: (YA Ka:la) kann Gber einen offentlichen Kanal geschickt werden.

3. A berechnet K = g* (mod p), k, = DES, (k,), f = F(y,, B, 1,) und a = k, + kf(mod q) (wenn a=0,1, zuriick zu
Schritt 1). Dann prift A, ob o = yiB. Nun ist a der geheime Schllissel von A, a ist der Generator von A und
o? ist der offentliche Schllssel von A. A veréffentlicht (a,1,,B8,Y,,p,q). Jeder kann den (ID-basierten) implizit
zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Domain erhalten, und zwar durch Berechnen
von

a“ =y} f(mod p)

[0035] Die Vorteile der Schemata 9-12 liegen darin, dass K vom Nutzer A leicht berechnet werden kann, da
B fix ist, und dass k, so verschlusselt ist, dass niemand anderes k, kennen kann.

[0036] Man bemerke, dass der Nutzen der Schemata 5-12 durch Hinzufligen eines Optionsparameters OP
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zu der Funktion F(y,,B,1,) (d.h. f=F(y,,B,1,,OP) erhéht wird. Beispielsweise ist OP = o“* , worin a; der geheime
Verschlusselungsschlissel des Nutzers A ist und ¢ der 6ffentliche Verschlisselungsschlissel des Nutzers
A. Auf Schema 15 folgt eine Modifizierung des Schemas 7. Schemata 5-12 kénnen in gleicher Weise modifi-
ziert werden. Auch die Schemata 1-4 kénnen in dieser Weise modifiziert werden.

Schema 13

1. A wanhlt zufallig eine ganze Zahl k und berechnet a¥, A schickt dann o* an CA.
2. CA wahlt eine zufallige ganze Zahl c,, berechnet 7, = a*a°* und f = F(y,,l,,OP), berechnet k, (wenn k,
= 0, wahle ein anderes c,)

ka =cf+cy (mod g).

Als nachstes berechnet CA K = H((a*)°) und k,=DES,(k,), dann schickt CA das Tripel (f, k,, I,) an A.

3. A berechnet K = H(BY), k, = DES,(k,) und a=k,+k (mod q) (wenn a=0,1, zuriick zu Schritt 1.) Dann be-
rechnet A y, = o®8" (mod p) und prift, ob f = F(y,,1,,OP). Nun ist a der geheime Schlussel von A, a ist der
Generator von A und o® ist der 6ffentliche Schllissel von A. A veréffentlicht (a,1,,B8,Y4,P,q) in der Public Do-
main.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

oz= 4"y, (mod p)

[0037] Weiterhin kann die Bandbreite durch das nachfolgende Schema 14 vermindert werden.
Schema 14:

1. A wahlt eine zuféllige ganze Zahl k und berechnet o, dann schickt A a* an CA.
2. CA wahlt zufdllig eine ganze Zahl c,, berechnet ¥, = o*a* (mod p) und setzt {, als die ersten 80
niedrigstwertigen Bits von y,. Dann berechnet CAf = F(QA,IA,OP) und k, (wenn ka=0, wahle ein anderes c,)

ka =cf+ca (mod q).

Als néchstes berechnet CA K = (a)° (mod p) und k,=DES,(k,), dann sendet CA ({,, k, |,) an A.
Anmerkung: ({,, k., 1) kann lber einen offentlichen Kanal geschickt werden.

3. A berechnet K = g (mod p), k, = DES,(k,) und ak,+k (mod q) (wenn a=0,1, zuriick zu Schritt 1). A be-
rechnet dann F({,,8.,1,), v, = a® B (mod p) und priift, ob die ersten 80 niedrigstwertigen Bits von y, gleich
{, sind. Nun ist a der geheime Schliissel von A, a ist der Generator von A und a® ist der &ffentliche Schliiissel
von A. A verdffentlicht (a,l,,B8,Y4.p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

oe= "y (mod p)

[0038] Das Sicherheitsniveau 14 ist nicht so hoch wie das anderer, oben besprochener Schemata. Schema
14 hat eine 80-Bit-Sicherheit, die jedoch derzeit fiir praktische Anwendungen ausreicht. Die ersten 80
niedrigstwertigen Bits kdnnen auf die niedrigstwertigen Bits bis zur Halfte der Bits von y, erweitert werden.

[0039] Das implizite Zertifikat kann zur Zertifizierung anderer nutzlicher Information verwendet werden, und
zwar durch Aufnahme der Information in den Optionsparameter OP. Beispielsweise oP= &“* ||0P,, wobei a.
ein anderer geheimer Schllissel des Benutzers A und «“= der korrespondierende 6ffentliche Schliissel ist. Das
folgende Schema 15 stellt eine Modifikation des Schemas 7 dar. Andere Schemata kénnen in der gleichen
Weise modifiziert werden.

Schema 15:

1. A wahlt zuféllig eine ganze Zahl a; und berechnet ¢ .

2. A wahlt zuféllig eine ganze Zahl k und berechnet o, A schickt dann o* und g“: an CA.

3. CA wahlt zuféllig eine ganze Zahl c,, berechnet y, = o* a4 (mod p) und f = F(y,,5,1,,2°"). (Bei-
spielsweise f = F(y,,B.1,,a“*)=h(y, | B, lla*)), berechnet k, (wenn k, = 0, wahle ein anderes
Ca)
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k, =cf +cA(modg)

Dann berechnet CA ¥, = (a*)“ (mod p) und sendet das Tripel (v, Ky, 1) an A,

Anmerkung: (va, K,, 1) kann Gber einen 6ffentlichen Kanal geschickt werden.

4. A berechnet a=k,+k (mod q) (wenn a=0,1, zuriick zu Schritt 1) und berechnet y, = »\)*"' &* (mod p) . Danach
prift A, ob o® = B'y,. Nun ist a der geheime Schllissel von A, a ist der Generator von A und o? ist der 6ffent-
liche Schliissel von A, a. ist der geheime Verschlisselungsschlissel von A und gz ist der 6ffentliche Ver-
schlusselungsschlissel von A. A verdffentlicht ((a, oz, 1, B, Y, P, Q) in der Public Domain.

5. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlussel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

oe= "y, (mod p)

Anmerkungen: (zu Schemata 13-15)

1. Die Identitat |, kann entweder von CA oder durch die Entitat A gewahlt werden.

2. CA sollte die Entitat A authentifizieren. Dies kann mittels des in Anmerkung 2 zu Schema 11 beschriebe-
nen Verfahrens erfolgen.

3. (f, ky, 1,) oder (§,, ku,1,) oder (yA, k,, 1,) kann tber einen &ffentlichen Kanal geschickt werden.

[0040] Bei unseren Schemata ist (a, y,) die Signatur von CA auf der ID |, von A, es wurde davon ausgegan-
gen, dass (a,y,) offentlich bekannt ist. Jetzt ist a jedoch nur dem Benutzer A bekannt. Werden diese Schemata
verwendet, sollte man also sicherstellen, dass in dem Applikationsprotokoll der Benutzer A seinen eigenen ge-
heimen Schlissel kennt. Anders ausgedriickt, muss das Applikationsprotokoll sicherstellen, dass A bei den
Berechnungen seinen geheimen Schlissel verwendet.

[0041] Die Sicherheit des neuen Schemas hangt von den Signaturgleichungen ab. Beispielsweise lautet die
Signaturgleichung in Schema 1:

l=cf+c,a (modg). e))

[0042] Im Folgenden wird gezeigt werden, dass bei einer gewissen Wahl der Einwegfunktion (F(y,, 1,) das
neue Schema 1 dquivalent ist mit DSA.

[0043] Angenommen CA verwendet die DSA-Signaturgleichung, um die Identitat |, der Partei A zu signieren.
Zunachst wahlt CA zuféllig ein ¢, und berechnet y, = a® mod p, dann verwendet CA eine sichere Hash-Funk-
tion h, um h(l,) zu berechnen, schlief3lich I16st CA die Gleichung fir s.

h(Ix) = cYa+ cas (mod g). @)
[0044] Hierbei ist (y,,5) CAs Signatur auf |,.

[0045] Durch Multiplikation der Gleichung (2) mit h(l,)™" erhalten wir

1=cya h(a)" + cash(ls)™ (mod q)

[0046] Sei F(y,,1,) = v h(l,)" und ersetze in obiger Gleichung sh(l,)" durch a, so ergibt dies Gleichung (1).
Gleichung (2) ist offensichtlich aquivalent mit Gleichung (1), wenn F(y,, 1,) =y, h(l,)". Das bedeutet, dass wenn
jemand in der Lage ist, das die Signaturgleichung (1) verwendende Schema zu brechen, so kann er auch das
Schema brechen, das die Signaturgleichung (2) verwendet und bei dem es sich um ein DSA-Schema handelt.

[0047] Heuristische Argumente legen nahe, dass unsere neuen Schemata fir eine geeignete Auswahl von
F(Yarla), mit F(ya,la) = Ya h(l,) oder F(y,,1,) = h(ya:ln), sicher sind. Man bemerke, dass F(y,,l,) auch ein anderes
Format aufweisen kann, wenn z.B. |, klein ist, z.B. 20 Bits, q jedoch mehr als 180 Bits enthalt, so kann
F(va1a)=Ya * |, verwendet werden. Ein Nachteil der neuen Schemata besteht darin, dass alle Benutzer und die
CA die gleiche Feldgrofe verwenden. Allerdings arbeiten alle Schemata mit ID-basiertem implizit zertifiziertem
Public-Key auf diese Weise, z.B. Giraults RSA-basiertes Diffie-Hellman-Schlissellbereinstimmungsschema.

[0048] Ein weiterer Satz Schemata kann auch folgendermalen beschrieben werden:

System-Setup: Eine vertrauenswirdige Partei CA wahlt eine geeignete Primzahl p mit p=tq+1, wobei q eine
grofRe Primzahl ist, und einen Generator a der Ordnung q. Die Partei CA wahlt eine zufallige ganze Zahl ¢, mit
1<c<q als ihren geheimen Schlissel, berechnet den 6ffentlichen Schlissel B=a° mod p und verdffentlicht
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(B,a,p,q). Dann wahlt CA eine spezielle kryptographische Funktion f = F(y,l,,OP)(f:{0,1} * - {1,2,...(g-1)}), so
dass mit dieser Funktion das Signaturschema, das zur Erzeugung des impliziten Zertifikates verwendet wird,
sicher ist, wobei OP fiir Optionsparameter steht, die den Benutzer betreffen (z.B. das Datum, oder 3, der 6f-
fentliche Schltssel der Partei CA). Beispielsweise sei h eine sichere Hash-Funktion, f kann eines der nachfol-
gend aufgeflihrten Formate aufweisen:
1. F(VAlaOP) = yo+B+h(l,)
2. F(yalaOP) = h(y, [ B I 1)
3. F(Ya:15,0OP) = y,+B+1, wobei |, ein Muster aufweist (oder wenn |, klein ist, z.B. 20 Bits, und g mehr als 180
Bits hat)
4. F(Vala,OP) = v, th(l,)
5. F(Ya:la,OP) = h(va [l 14)
6. F(ya 15, 0OP) = y,+l, wobei |, ein Muster aufweist (oder wenn |, klein ist, z.B. 20 Bits, und g mehr als 180
Bits hat)
7. Die Parameter ein wenig zu verandern, um aus einem gegebenen sicheren Signaturschema ein sicheres
Signaturschema zu erhalten, ist sehr leicht. So kann F(y,,1,,OP) jedes andere Format aufweisen, mit dem
garantiert ist, dass das zur Erzeugung des impliziten Zertifikats verwendete Signaturschema sicher ist. Man
bemerke, dass durch geeignete Wahl von F(y,,l,,OP) jedes bisher bekannte Elgamal-artige Signatursche-
ma mit einem der hierin vorgeschlagenen 4 Schematafamilien aquivalent ist, wenn es als implizites Zertifi-
kat-Schema nach Modifizierung verwendet wird. Jedoch besitzen die von uns vorgeschlagenen Schemata
die groRte Effizienz.
Anmerkung: In den nachfolgenden Schemata wird von dem obigen System-Setup ausgegangen.

Schema 1.a:

1. Fir jede Entitdt A wahlt CA einen eindeutigen unterscheidbaren Namen ("distinguished name") oder
Identitat I, (z.B. Name, Adresse, Telefonnummer) sowie eine zuféllige ganze Zahl ¢, mit 1<c,<q. Dann be-
rechnet CA ¥, = a“ mod p . (v, sind die offentlichen Daten zur Rekonstruktion des &ffentlichen Schlis-
sels von A. (l,, y,) dient als das implizite Zertifikat von A.)

2. CA berechnet f = F(y,,l,,OP) und I6st die folgende Gleichung fiir a (wenn a = 0,1, ¢, c,'c, so wahlt CA ein
anderes c, und |6st die Gleichung erneut).

1 =c¢f + caa (mod q).

3. CA schickt das Tripel (y,, a, 1,), welches CAs Signatur auf |, darstellt, gesichert an A. Hierbei ist a As
geheimer Schlissel, y, ist As Generator und 7 5 (= « “*“) ist As Offentlicher Schlissel. A verdffentlicht
(a,1,,B,Y4,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schlussel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

vi(=af ~7) (modp)

Anmerkung:

1. In Schritt 1 kann die Identitat |, von der Entitat A gewahlt werden.

2. In Schritt 2 sei a=0,1 ausgeschlossen, da sonst jedermann mit Leichtigkeit den geheimen Schlissel der
Partei A ermitteln kann. Insbesondere wenn a=0, c,'c, kann CAs geheimer Schilssel ¢ von jedermann aus
1=cf (mod q) berechnet werden.

3. Bei diesem Schema hat jeder Benutzer einen unterschiedlichen Systemgenerator y,.

Schema 1.b:

1. Fir jede Entitat A wahlt CA eine(n) eindeutige(n) unterscheidbaren Namen oder Identitét 1, (z.B. Name,
Adresse, Telefonnummer) sowie eine =zufdllige ganze Zahl c, mit 1<c,<q. Danach berechnet
CA y, = o mod p .(y,sind die 6ffentlichen Daten zur Rekonstruktion des &ffentlichen Schlissels der
Partei A. (l,, y,) dient als As implizites Zertifikat.)

2. CA berechnet f = F(y,,l,, OP) und I6st die folgende Gleichung fur a(wenn a=0,1,c, so wahlt CA ein ande-
res c, und I6st die Gleichung erneut).

1= ca+ caf (mod q)
3. CA schickt das Tripel (y,, a, |,), bei dem es sich um CAs Signatur auf |, handelt, sicher an A. Hierbei ist

a der geheime Schlissel von A, 3 der Generator von A und 3% der 6ffentliche Schliissel von A. A veroffent-
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licht (a, 1,8, Ya, P, Q) in der Public Domain.
4. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schlussel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

B =oay ;7 (mod p)

Anmerkung:

1. In Schritt 1 kann die Identitat 1, von der Entitat A gewahlt werden.

2. In Schritt 2 sei a=0,1 ausgeschlossen, da sonst jedermann mit Leichtigkeit den geheimen Schliissel der
Partei A ermitteln kann. Ist a=0, so ist CA nicht in dem Zertifikat involviert.

3. Bei diesem Schema hat jeder Benutzer den gleichen Systemgenerator (3.

Schema 1.c:

1. Fir jede Entitat A wahlt CA eine(n) eindeutige(n) unterscheidbaren Namen oder Identitat 1, (z.B. Name,
Adresse, Telefonnummer) sowie eine =zufdllige ganze Zahl c, mit 1<c,<q. Danach berechnet
CA y, =a° mod p .(y,sind die 6ffentlichen Daten zur Rekonstruktion des 6ffentlichen Schliissels der
Partei A. (l,, y,) dient als As implizites Zertifikat.)

2. CA berechnet f = F(y,,l,, OP) und I6st die folgende Gleichung fiir a (wenn a=0,1 oder ¢, so wahlt CA ein
anderes c, und I6st die Gleichung erneut).

a=cf+ ca (mod q)

3. CA schickt das Tripel (y,, a, 1,), bei dem es sich um CAs Signatur auf |, handelt, gesichert an A. Hierbei
ist a der geheime Schlissel von A, ,der Generator von A und o der offentliche Schllssel von A. A ver6f-
fentlicht (a, 14, B, Ya, P, q) in der Public Domain.
4. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

o' = fya  (modp)

Anmerkung:

1. In Schritt 1 kann die Identitat |, von der Entitat A gewahlt werden.

2. In Schritt 2 sei a=0,1 ausgeschlossen, da sonst jedermann mit Leichtigkeit den geheimen Schlissel der
Partei A ermitteln kann.

3. Bei diesem Schema hat jeder Benutzer den gleichen Systemgenerator a.

Schema 1.d:

1. Flr jede Entitat A wahlt CA eine(n) eindeutige(n) unterscheidbaren Namen oder Identitét |, (z.B. Name,
Adresse, Telefonnummer) sowie eine =zufdllige ganze Zahl c, mit 1<c,<q. Danach berechnet
CA y, = a “» mod p. (y, sind die 6ffentlichen Daten zur Rekonstruktion des &ffentlichen Schlissels der
Partei A. (l,, v,) dient als As implizites Zertifikat.)

2. CA berechnet f=F(y,,1,, OP) und |6st die folgende Gleichung fiir a (wenn a=0,1 oder c, so wahlt CA ein
anderes c, und |6st die Gleichung erneut).

a= caf+c (mod q)

3. CA schickt das Tripel (y,, a, 1,), bei dem es sich um CAs Signatur auf |, handelt, gesichert an A. Hierbei
ist a der geheime Schlissel von A, a der Generator von A und o der 6ffentliche Schlissel von A. A verof-
fentlicht (a, I, B, Y, P, Q) in der Public Domain.
4. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schlussel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

f
d'=Y4 B (modp)
Anmerkung:
1. In Schritt 1 kann die Identitat |, von der Entitat A gewahlt werden.

2. In Schritt 2 sei a=0,1 ausgeschlossen, da sonst jedermann mit Leichtigkeit den geheimen Schlissel der
Partei A ermitteln kann.
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3. Bei diesem Schema hat jeder Benutzer den gleichen Systemgenerator a.

[0049] Zwar kann jeder den o6ffentlichen Schliissel der Partei A aus den o6ffentlichen Daten rekonstruieren,
doch bedeutet dies nicht, dass der rekonstruierte 6ffentliche Schllissel zertifiziert wurde. Um das Zertifikat ex-
plizit zu verifizieren, muss a bekannt sein. Sobald man a kennt, besteht das Verifizierungsverfahren darin, CAs
Signatur auf I, zu verifizieren. Wenn beispielsweise in Schema 1.a der Verifizierer af” berechnet und ein Be-
nutzer A y3 unter Verwendung von a berechnet, so konnen diese das Zertifikat zusammen verifizieren. Der Ve-
rifizierer muss aber sicherstellen, dass der Benutzer A tatsachlich a kennt. Somit dient die Rekonstruktion des
offentlichen Schllissels nur dann als implizite Verifizierung, wenn sie mit einem Applikationsprotokoll kombi-
niert ist, welches zeigt, dass der Benutzer A den entsprechenden geheimen Schliissel vollstandig kennt. Ge-
nerell kann das auf implizitem Zertifikat basierende Schema mit jedem Public-Key-Schema verwendet werden,
das die Subjekt-Entitat und den offentlichen Schllissel authentifizieren muss.

[0050] Im Folgenden soll dies durch Verwendung des DSA-Signaturschemas als System mit implizit zertifi-
ziertem o6ffentlichen Schllissel und des Schemas 1.a als Schema mit implizitem Zertifikat demonstriert werden.

[0051] Angenommen, Alice hat den geheimen Schlissel a, den Generator y, und verdffentlicht (a,l,,8,v,p.q)
in der Public Domain. Alice mdchte nun eine Nachricht M unter Verwendung eines DSA signieren.

[0052] Alice geht wie folgt vor:
1. sie wahlt zuféllig ein k, berechnet r = y; (mod p).
2. sie berechnet e=sha-1(M).
3. sie berechnet s=x"'(e+ar) (mod q).
4. Die Signatur auf M ist (r,s).

[0053] Der Verifizierer geht wie folgt vor:
1. er beschafft sich Alices 6ffentliche Daten (a, |,, B, YA, P, q), berechnet f und rekonstruiert den &ffentlichen
Schlussel

Ba=y'a=0of7 (modp)

2. berechnet e=sha-1(M).

3. berechnet u, = es™ (mod q) und u, = rs™ (mod q)

4. berechnet r’ = y% 6% (mod p)

5. ist r=r', so ist die Signatur verifiziert. Gleichzeit ist Alices (ID-basierter) 6ffentlicher Schliissel implizit ve-
rifiziert.

[0054] Das Paar (1, y,) dient als Alices Zertifikat. Fiir DSA wissen wir, dass es sehr schwer ist, Alices Signatur
zu falschen, ohne a zu kennen. Die Rekonstruktion des offentlichen Schliissels dient dann als implizite Verifi-
zierung, falls das Applikationsprotokoll mit gliltig endet. Man erinnere, dass lediglich eine Potenzierungsope-
ration erforderlich ist, um den 6ffentlichen Schliissel zu erhalten. Aus diesem Grunde lasst sich sagen, dass
die Verifizierung des impliziten Zertifikats eine Potenzierungsoperation erfordert.

[0055] Die nachfolgenden Schemata mit implizitem Zertifikat kdnnen durch Modifizieren der obigen Sche-
mata, derart dass sowohl CA als auch die Entitat die Kontrolle Giber den geheimen Schliissel der Entitat haben,
jedoch nur die betreffende Entitat ihnren geheimen Schllssel kennt, abgeleitet werden.

[0056] In diesem Abschnitt ist ein weiterer Systemparameter H(*) erforderlich, wobei H(*) eine Kryptofunktion
ist, bei der es sich um eine sichere Hash-Funktion oder Einweg-Funktion oder eine Identity-Map handeln kann.

Schema 2.a:

1. A wahlt zufallig eine ganze Zahl k und berechnet a¥, dann schickt A o an CA.
2. CA wahlt zufallig eine ganze Zahl c,, berechnety, = & ** (mod p)und f = F(y,,l,,OP), I6st die Sig-
naturgleichung fir k, (wenn k, = 0 oder ¢, so wahlit CA ein anderes c,)

=cf +caks (mod q)

Dann berechnet C ¥} = a 4 (mod p) und schickt das Tripel (3, ku, I,) an A.
3. A berechnet a=k,k” (mod q) (ist a = 1, so geht A zuriick zu Schritt 1) und berechnet y, = (yA)* (mod p).
Dann prift A, ob v = aB”. Hierbei ist a der geheime Schliissel von A, y, der Generator von A, und v3 ist der
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offentliche Schllssel von A. A verdffentlicht (a,1,,8,Y4,p.q) in der Public Domain.
4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schllissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

Vs =offf (modp)

Schema 2.b:

5. A wahlt zufallig eine ganze Zahl k und berechnet g¥, dann schickt A g* an CA.
6. CA wahlt zufllig eine ganze Zahl c,, berechnet ¥, = B*a°* (mod p)und f = F(y,,l,, OP), I6st die Sig-
naturgleichung fir k, (ist k, = 0, ¢, so wahlt CA ein anderes c,)

l1=cks+caf (modg).

Dann berechnet CA ¥, = ()" (mod p) und schickt das Tripel (ya, K, 1,) an A.

7. A berechnet y, = (%,)*" B*(mod p), f = F(35,14,0P) und a = k, — k. (mod q) (wenn a =0,1, so geht A zuriick zu
Schritt 1). Dann prift A, ob B2 = ay,. Hierbei ist a der geheime Schlussel von A, B ist der Generator von A,
und B? ist der 6ffentliche Schltssel von A. A verdffentlicht (a,l,,B,y4,p,q) in der Public Domain.

8. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

B =ay,’ (modp)

Schema 2.c:

1. A wanhlt zufallig eine ganze Zahl k und berechnet ¥, dann schickt A o an CA.
2. CA wahlt zufallig eine ganze Zahl c,, berechnet ¥, = a*a“* (mod p) und f = F(y,,|,,OP), berechnet k,
(wenn k, = ¢, so wéhlt CA ein anderes c,)

ka=cf + ca (modp)

Dann berechnet CA 7} = (a*)“* (mod p)und schickt das Tripel (yj, Ky, 1,) an A.

3. A berechnet a=k, + k (mod q) (wenn a=0,1, so geht A zuriick zu Schritt 1) und berechnet
7. = () a* (mod p). Danach prift A, ob of = g¥y,. Hierbei ist a der geheime Schllssel von A, a ist der Ge-
nerator von A, und o? ist der Offentliche Schillssel von A. A verdffentlicht (a,1,,8,Y4,p,q) in der Public Domain.
4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

o = B4 (modp)
Schema 2.d:

1. A wahlt zufallig eine ganze Zahl k und berechnet a¥, dann schickt A a* an CA.
2. CA wahlt zufallig eine ganze Zahl c,, berechnet ¥, = a*a“* (mod p)und f = F(y,,1,, OP), berechnet k,
(wenn k, = c,, so wahlt CA ein anderes c,)

ks = caf + ¢ (mod q)

Dann berechnet CA ¥, = (a*)°* (mod p) und schickt das Tripel (Y}, k,, 1,) an A.

3. A berechnet v, = ()" a*(mod p), f = F(ala, OP),Und @ = k, + k; (mod q). (Wenn a = 0,1, so geht A zuriick
zu Schritt 1). Danach prift A, ob o® = y& B Hierbei ist a der geheime Schliissel von A, a ist der Generator
von A, und a® ist der 6ffentliche Schliissel von A. A veroffentlicht (a,l,,8,Y4,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

f
d'=Yy B (modp)
Anmerkungen: (zu den Schemata 2.a, 2.b, 2.c, 2.d)
1. Die Identitét 1, kann entweder von CA oder der Entitat A gewahlt werden.
2. CA sollte die Entitat A authentifizieren. Dies kann durch Anwesenheit vor CA geschehen, oder liber einen

sicheren Kanal oder Uber die Stimme (z.B. durch Telefon), oder durch das folgende Verfahren:
Anstatt das Tripel (y), k,, 1,) an A zu senden, schickt CA in Schritt 2 zuerst vy, an A. A berechnet y,, setzt
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K=H(y,), verschlisselt die Authentifizierungsinformation A, von A (z.B. VISA-Information) durch DES (oder
ein anderes auf einem symmetrischen Schliissel basierendes System, "Symmetric-Key-System") und
schickt DES,(A,,) an CA. CA entschlisselt DES,(A,), um (A,) zu erhalten. Nach Prifung der Validitat von
(A,) schickt CA (ky,1,) an A.

3. (Y ka, 1,) kann Uber einen &ffentlichen Kanal geschickt werden.

[0057] In den obigen Schemata 2.a-2.d, werden die Schemata mit implizitem Zertifikat durch die Subjekt-En-
titdt und die CA beendet. Jedes Schema istim Wesentlichen in zwei Teile aufgeteilt: der Schlusselaustauschteil
und der Signaturteil. Eine Funktion des Schliisselaustauschteiles besteht in der Ubertragung der Information
des impliziten Zertifikats von CA an A Uber einen 6ffentlichen Kanal (hierauf wird in Abschnitt 6 naher einge-
gangen). Um die Berechnung der obigen Schemata zu beschleunigen, kann der Schlisselaustauschteil modi-
fiziert werden. Die nachfolgenden Schemata 3.a-3.d werden durch Modifizierung der Schemata 2.a-2.d erhal-
ten. Der Vorteil von Schemata 3.a-3.d besteht darin, dass der Benutzer A, dal fix ist, in der Lage ist, K zu be-
rechnen, bevor er von CA eine Antwort erhalt. Hier handelt es sich um eine vorteilhafte Eigenschaft, insbeson-
dere fur den Online-Fall.

Schema 3.a:

1. A wanhlt zufallig eine ganze Zahl k und berechnet ¥, dann schickt A o an CA.
2. CA wahlt zuféllig eine ganze Zahl c,, berechnety , = & ** (mod p)und f = F(y,,l,, OP), 16st die Sig-
naturgleichung fur k, (wenn k, = 0, so wahlt CA ein anders c,)

1 =cf + caka (mod q)

Als nachstes berechnet CA K = H((a*)°) und k, = DES,(k,), dann schickt CA das Tripel (yaka,14) an A.

3. A berechnet K = H(B), k, = DES,(k,) und a=k,k™ (mod q). (Wenn a=1, so geht A zuriick zu Schritt 1.)
Dann priift A, ob y2 = aB™. Hierbei ist a der geheime Schliissel von A, y, ist der Generator von A, und y3 ist
der offentliche Schlissel von A. A verdffentlicht (a,l,,B,Y,,P,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

7i =of ~/ (mod p)
Schema 3.b:

1. A wahlt zufallig eine ganze Zahl k und berechnet B¥, dann schickt A B* an CA.
2. CA wanhlt zufallig eine ganze Zahl c,, berechnet ¥, = #*a“ (mod p) und f = F(y,,l,,OP), 16st die Signa-
turgleichung fur k, (wenn k, = 0, so wahlt CA ein anderes c,)

I=cka+caf (mod q).

Als nachstes berechnet ca k = H(8)* ™) = H(*+) und k, = DES,(k,) und schickt dann das Tripel (y,, Ky,
[,) an A.

3. A berechnet K = H((7, | B*)*) = H(a**), k, = DES (k»), f = F(y,.1,,0P) und berechnet a = k, — kf (mod q)
(wenn a = 0,1, so geht A zurlick zu Schritt 1). Dann prift A, ob 2 = ay;

Hierbei ist a der geheime Schliissel von A, B ist der Generator von A, und 32 ist der 6ffentliche Schliissel
von A. A verdffentlicht (a,l,,B,Y4.p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

B =ay,’ (modp)

Anmerkung: (zu Schema 3.b)

1. Die Identitat 1, kann entweder von CA oder der Entitat A gewahlt werden.

2. CA sollte die Entitat A authentifizieren. Dies kann durch Anwesenheit vor CA geschehen, oder Uber einen
sicheren Kanal oder Uber die Stimme (z.B. durch Telefon), oder durch das folgende Verfahren:

Anstatt das Tripel (y,, K, 1,) an A zu senden, schickt CA in Schritt 2 zuerst y, an A. A berechnet
K=H((y,| ") = H(a**), verschlisselt die Authentifizierungsinformation A,, von A (z.B. VISA-Infor-
mation) durch DES (oder ein anderes mit einem symmetrischen Schliissel arbeitendes System, "Symmet-
ric-Key-System") und schickt DES,(A,) an CA. CA entschllsselt DES,(A,), um A, zu erhalten. Nach Pri-
fung der Validitat von A, schickt CA( k,, 1,) an A.

14/26



DE 699 18 818 T2 2005.08.25

3. (yA,RA,IA) kann Uber einen 6ffentlichen Kanal geschickt werden.
Schema 3.c:

1. A wahlt zufallig eine ganze Zahl k und berechnet ¥, dann schickt A o an CA.
2. CA wahlt zufillig eine ganze Zahl c,, berechnet 7, = a*a* (mod p) und f = F(y,,|,, OP), berechnet k,
(wenn k, = 0, so wahlt CA ein anderes c,)

k,=cf+c, (modp)

Als nachstes berechnet CA K = H((a*)°) und k, = DES,(k,), dann schickt CA das Tripel (Y, l4) an A.

3. A berechnet K = H(B"), k, = DES, (k,) und a=k,+k (mod q) (wenn a=0,1, zuriick zu Schritt 1.) Dann prift
A, ob 0@ = B'y, Hierbei ist a der geheime Schllissel von A, a ist der Generator von A und o ist der 6ffentliche
Schlissel von A. A verdffentlicht (a,l,,8,Y,,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schliissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

a“=p"y, (modp)
Schema 3.d:

1. A wanhlt zufallig eine ganze Zahl k und berechnet ¥, dann schickt A o an CA.
2. CA wahlt zufillig eine ganze Zahl c,, berechnet 7, = a*a* (mod p) und f = F(y,,|,, OP), berechnet k,
(wenn k, = 0, so wahlt CA ein anderes c,)

ky=c,f+c (modgq)

Als nachstes berechnet CA K = H((a*)°) und k, = DES,(k,), dann schickt CA das Tripel (ya,ka,14) an A.

3. Aberechnet K = H(B"), k, = DESy (k,), f = F(ya,1,, OP) und a=k,+kf (mod q) (wenn a=0,1, zurlick zu Schritt
1.) Dann prift A, ob a® = yiB. Hierbei ist a der geheime Schliissel von A, a ist der Generator von A und a®
ist der offentliche Schlissel von A. A verdffentlicht (a,l,8,Y4,p,q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

a' =yl (modp)

Anmerkungen: (zu Schemata 3.3, 3.c, 2.d)

1. Die Identitét 1, kann entweder von CA oder der Entitat A gewahlt werden.

2. CA sollte die Entitat A authentifizieren. Dies kann entweder durch Anwesenheit vor CA geschehen, oder
Uber einen sicheren Kanal oder Uber die Stimme (z.B. durch Telefon), oder durch das folgende Verfahren:
In Schritt 1 berechnet A a* und K=H(B) und schickt dann a* und DES,(A,,) an CA. CA berechnet K = H((a¥)°)
und entschlisselt DES,(A,,), um (A,;) zu erhalten. Nach Prifung der Validitat von A,, fahrt CA mit Schritt
2 fort.

3. (YaKa14) kann Uber einen 6ffentlichen Kanal geschickt werden.

[0058] Die Vorteile der Schemata 3.a, 3.c und 3.d liegen darin, dass der Benutzer A problemlos in der Lage
ist, K zu berechnen, da B fix ist, und dass k, so verschlisselt ist, dass andere keine Kenntnis von k, haben
kénnen. Tatsachlich wird durch die &ffentliche Bekanntheit von k, die Sicherheit des Zertifikatsschemas nicht
vermindert. Zweck der Verschliisselung von k, ist es, sicherzustellen, dass k der Entitat bekannt ist. Somit kann
bei den Schemata 3.a-3.d der DES-Verschlisselungsteil entfallen und k, durch k, ersetzt werden, vorausge-
setzt, dass das Zertifikatsschema das in Anmerkung 2 beschriebene Verfahren anwendet.

[0059] Um in den obigen Schemata an Ubertragungsbandbreite einzusparen, kénnen die Schemata durch
Senden von f = F(y,,l,, OP) anstelle von y, modifiziert werden. (Man bemerke, dass die Gréf3e von y, im All-
gemeinen grofer ist als 160 Bits, wahrend f lediglich 160 Bits enthalt.) Das nachfolgende Schema 4.c ist eine
Modifizierung von Schema 3.c.

Schema 4.c:

1. A wahlt zufallig eine ganze Zahl k und berechnet a¥, dann schickt A ok an CA.
2. CA wanhlt zuféllig eine ganze Zahl c,, berechnet ¥, = a*a“* (mod p) und f = F(y,,l,, OP), berechnet k,
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(wenn k, = 0, so wahlt CA ein anderes c,)
k,=cf+c, (mod q)

Als nachstes berechnet CA K = H((a*)°) und k, = DES,(k,) und schickt dann das Tripel (f, k,, I,) an A,

3. A berechnet K = H(B"), k, = DES,(k,) und a = k, + k (mod q) (wenn a = 0,1, so geht A zurlick zu Schritt
1.) Dann berechnet A y, = a®8" (mod p) und prift, ob f = F(y,,1,, OP). Hierbei ist a der geheime Schlissel
von A, a der Generator von A und o? der 6ffentliche Schlissel von A. A verdffentlicht (a, 1, B, Ya, P, Q) in der
Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

o Z,BI.YA (mod p)

[0060] Des Weiteren kann die Bandbreite durch das folgende Schema 5.c vermindert werden:
Schema 5.c:

1. A wahlt zufallig eine ganze Zahl k und berechnet a¥, dann schickt A a* an CA.

2. CA wanhlt zufallig eine ganze Zahl c,, berechnet 7, = o* @ (mod p) und setzt QA als die ersten 80
niedrigstwertigen Bits von y,. Dann berechnet CA f = F(QA,IA,OP) und k, (wenn k, = 0, so wahlt CA ein an-
deres c,)

k,=cf+c, (modgq)

Als nachstes berechnet CA K = (a¥)° (mod p) und k, = DES,(k,) und schickt das Tripel (§,.k,,1,) an A.
Anmerkung: (QA,kA,IA) kann Uber einen 6ffentlichen Kanal geschickt werden.

3. A berechnet K = g* (mod p), k, = DES,(k,) und a = k, + k (mod q) (wenn a = 0,1, so geht A zuriick zu
Schritt 1.) Dann berechnet A f = F(QA, B, 1), Y4 = @®B" (mod p), v, = a®B" (mod p) und priift, ob die ersten 80
niedrigstwertigen Bits von y, gleich ¥, sind. Hierbei ist a der geheime Schliissel von A, a der Generator von
A und o® der offentliche Schlissel von A. A veroffentlicht (a, 1, B, Y4, P, Q) in der Public Domain.

4. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

a'=p'y, (modp)

[0061] Das Sicherheitsniveau 5.c ist nicht so hoch wie das anderer, oben besprochener Schemata. Schema
5.c hat nur eine 80-Bit-Sicherheit, die jedoch derzeit fiir praktische Anwendungen ausreicht. Die ersten 80
niedrigstwertigen Bits kdnnen auf die niedrigstwertigen Bits bis zur Halfte der Bits von y, erweitert werden.

[0062] Das implizite Zertifikat kann zur Zertifizierung anderer nitzlicher Informationen verwendet werden, und
zwar durch Aufnahme der Information in den Optionsparameter OP. Beispielsweise OP = a “¢ || OP, , wobei
ag ein anderer geheimer Schlissel des Benutzers A und ¢ ¢+ der korrespondierende 6ffentliche Schliissel ist.
Das folgende Schema 6.c stellt eine Modifikation des Schemas 2.c dar. Andere Schemata kdnnen in der glei-
chen Weise modifiziert werden.

Schema 6.c:

1. A wahlt zuféllig eine ganze Zahl a. und berechnet ¢ “£

2. A wahlt zuféllig eine ganze Zahl k und berechnet a*, dann schickt A a* und ¢ “san CA.

3. CA wahlt =zufilig eine ganze Zahl ¢,  berechnet 7, =a*a(@modp) und
f=Fy,.1,,0,0P,), (zum Beispiel F(y,,I,,0 ,0P,)=h(y, I I, la“)), berechnet Kk,
(wenn k, = 0, so wahlt CA ein anderes c,)

k,=cf+c, (modgq)

Dann berechnet CA ¥}, = (a*)“ (mod p) und schickt das Tripel (v, Ky, 1,) an A.

4. A berechnet a=k,+k (mod q) (wenn a = 0,1, so geht A zurlck zu Schritt 1) und berechnet
7, = ()" o (mod ¢) . Dann prift A, ob o® = B'y,. Hierbei ist a der geheime Signierschliissel von A, a der Ge-
nerator von A und o® der 6ffentliche Signierschlissel von A. ag ist der geheime Verschlisselungsschlissel
von A ¢ “£ und der 6ffentliche Verschlisselungsschlissel von A. A verdffentlicht (a, o “# , 1, B, YA, P, Q) in
der Public Domain.

5. Jeder kann den (ID-basierten) implizit zertifizierten 6ffentlichen Schlussel der Partei A aus der Public Do-
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main erhalten, und zwar durch Berechnen von

a“=p"y, (modp)

Anmerkung: (zu den Schemata 4.c, 5.e, 6.c)

1. Die Identitat 1, kann von CA oder durch die Entitat A gewahlt werden.

2. CA sollte die Entitat A authentifizieren. Dies kann durch das in der Anmerkung 2 zu Schema 3.c beschrie-
bene Verfahren erfolgen.

(f, k,, 1,) oder (QA, k,, 1,) oder (Y}, k,, 1,) kénnen (iber einen &ffentlichen Kanal geschickt werden.

CA-Verkettungsschema

[0063] zur Implementierung einer CA-Verkettungsstruktur, d.h. CA1 authentifiziert CA2, CA2 authentifiziert
CA3 und CA3 authentifiziert den Benutzer A. In diesem Abschnitt wird ein Beispiel mit 3 CAs in der CA-Kette
beschrieben. Wir verwenden das Grundschema 3', um dieses Beispiel zu demonstrieren.

System-Setup:

[0064] Die Partei CA1, die das hochste Vertrauen geniefdt, wahlt eine geeignete Primzahl p mit p=tq +1, wobei
q eine grof’e Primzahl ist, und einen Generator a der Ordnung q. CA1 wahlt eine zuféllige ganze Zahl c,, mit
1<c,<qg-1 als ihren geheimen Schliissel, dann berechnet CA1 den 6ffentlichen Schliissel #, = ¢ mod p und
verdffentlicht (8, a, p, q).

Phase 1. CA2 beantragt einen implizit zertifizierten 6ffentlichen bei CA1

1. CA2 wahlt zufallig eine ganze Zahl k, und berechnet *:  dann schickt CA2 o *: an CA1.

2. CA1 wahit eine(n) eindeutige(n) unterscheidbare(n) Namen oder Identitat I.,, und eine zuféllige ganze
Zahl Cepy, Mit 1 < Cepp < g-1. Dann berechnet CA1 y,, = ¢ *2a“** (mod p)(Yc4, Sind die 6ffentlichen Daten
zur Rekonstruktion des o6ffentlichen Schllssels von CA2).

3. CA1 wahlt eine Funktion f, = F(yca0lcap) UNd berechnet k., (Wenn k.,,=0, so wahlt CA1 in Schritt 2 ein
anderes C,, und fiihrt eine neue Berechnung von k.,, durch).

kcar =€ fy +Ccan (mod q)

4. CA1 berechnet y¢,, = (" )°>*? (mod p) und schickt das Tripel (Yiaz Koas lcan) @n CA2.

5. CA2 berechnet y,, = (y5,,)" @" (mod p).Somitist ¢, = ke,, + k, (Mod q) der geheime Schliissel von CA2,
a ist der Generator von CA2 und £, = « “ist der 6ffentliche Schliissel von CA2. CA2 verdéffentlicht (a, 1.,
B4, By Yeans Py Q) in der Public Domain.

Anmerkung: Vertraut ein Benutzer CA2, so kann er 3, direkt verwenden.

6. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schliissel der Partei CA2 aus der Public
Domain erhalten, und zwar durch Berechnen von

ﬁz = = ﬂlfl?/CAZ(mOd p)

Phase 2. CA3 fordert bei CA2 einen implizit zertifizierten Schllissel an

1. CA3 wahlt zufallig eine ganze Zahl k, und berechnet ¢ *3 , und schickt o %= dann an CA2.

2. CA2 wahlt eine(n) eindeutige(n) unterscheidbare(n) Namen oder Identitat |.,, und eine zuféllige ganze
Zahl ¢, mit 1< Ceps < g-1. Dann berechnet CA2 ¥, , = & a“** (mod p) . (Ycas Sind die 6ffentlichen Daten
zur Rekonstruktion des 6ffentlichen Schllssels von CA3.)

3. CA2 wahlt eine Funktion f,=F(ycas, lcas) und berechnet kg,; (wenn kg,;=0, so wahlt CA2 in Schritt 2 ein
anderes c,; und fiihrt eine neue Berechnung von Kkg,; durch).

kean=¢yfy ey (modq)

4. CA2 berechnet y ¢, 5 = (@ )“** (mod p)und schickt das Tripel (Y¢as Keass lcas) @n CA3.

5. CA3 berechnet y,,, = (4,:)" a* (mod p).Somit ist ¢, = kg, + k; (Mod q) CA3s geheimer Schilssel, a ist
CA3s Generator und f; = « “*ist CA3s 6ffentlicher Schllissel. CA3 veroffentlicht (a1, las,B,, Bss Yoas Py 9)
in der Public Domain.

Anmerkung: Vertraut eine Entitdt CA3, so kann sie 33 direkt verwenden.

6. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schliissel der Partei CA3 aus der Public
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Domain erhalten, und zwar durch Berechnen von

ﬁ3 =a® = ﬁ2f27CA3(m0d p)

Phase 3. Der Benutzer A beantragt bei CA3 einen implizit zertifizierten 6ffentlichen Schlissel.

1. A wahlt zufallig eine ganze Zahl k und berechnet a*, dann schickt A a* an CA3.

2. CA3 wahlt einen eindeutigen unterscheidbaren Namen oder Identitat |, und eine zuféllige ganze Zahl c,
mit 1 < ¢, < g-1. Dann berechnet CA3 ¥, = a*a°* (mod p) . (Y, sind die &ffentlichen Daten zur Rekons-
truktion des oOffentlichen Schlissels von A.)

3. CA3 wahit eine sorgféltig ausgewahlte Funktion f,=F(y,, 1,) und berechnet k, (wenn k,=0, so wahlt CA3
in Schritt 2 ein anderes c, und fiihrt eine neue Berechnung von k, durch).

ky=cify+c, (modgq)

4. CA3 berechnet 7}, = (a*)“* (mod p) und schickt das Tripel (yA.K,.1,) an A.

5. A berechnet y, = ()" a* (mod p). Somit ist a = k, + k (mod q) As geheimer Schliissel, a ist As Generator
und B, = o ist As 6ffentlicher Schlussel. A verdffentlicht (a, 1,, B3, Ba, Ya, P, Q) in der Public Domain.
Anmerkung: Vertraut ein Benutzer A, so kann er 8, direkt verwenden.

6. Jeder kann den (ID-basierten) implizit verifizierten 6ffentlichen Schlissel der Partei A aus der Public Do-
main erhalten, und zwar durch Berechnen von

Bra=a®= 183157,4(m0d p)

Phase 4. Die Signatur des Benutzers A und Verifizierung

[0065] Zur Signierung einer Nachricht M geht der Benutzer A wie folgt vor:
1. A wahlt zufallig x, berechnet r=a* (mod p).
2. A berechnet e=f,= F(r, M), wobei F eine feste Funktion ist.
3. A berechnet s=ae+x (mod q)
4. Die Signatur auf M ist (r,s).

[0066] Der Verifizierer geht wie folgt vor:
1. Er holt sich die 6ffentlichen Daten von CA1, CA2, CA3 und die des Anwenders A

(a’ICAZ’ICAS’IA’ﬂl’ﬁZ’ﬂ}’IBA’7CA2’7CA3’yA’p’q)

2. er rekonstruiert As offentlichen Schlissel

Ba=B"0y&RvEvs  (modp)

3. berechnet e=f,=F(r, M)

4. berechnet r' = a2 (mod p)

5. wenn r=r', so ist die die Signatur verifiziert. Gleichzeitig ist der (ID-basierte) 6ffentliche Schlissel von
CA2, CA3 und des Benutzers A implizit verifiziert.

[0067] Die Rekonstruktion des 6ffentlichen Schlissels des Benutzers A erfordert nur 3 Potenzierungsopera-
tionen mit bekannter Basis sowie 3 Multiplikationsoperationen. Ist die Signatur gultig, so ist der (ID-basierte)
offentliche Schlissel von CA2, von CA3 und des Benutzers A implizit verifiziert.

Anmerkungen:

1. Vertraut der Verifizierer der Partei A, so ist As 6ffentlicher Schlissel 8,
2. Vertraut der Verifizierer der Partei CA3, so ist der offentliche Rekonstruktionsschlissel

Bai= ﬂélayA(mOd p)
3. Vertrz_au_t der Verifizierer der Partei CA2, so ist der oOffentliche Rekonstruktionsschliissel
B =B yd v, (mod p)

Mitzeichnungsschema ("Co-signing Scheme")

[0068] Im Folgenden wird ein Schema beschrieben, dass es einer Mehrzahl von CAs erlaubt, EIN implizites
Zertifikat zu signieren. Dies wird anhand des Falles erlautert, in dem drei CAs, ein Zertifikat mit Verwendung
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des Grundschemas 3' mitzeichnen.
System-Setup:

[0069] CA1, CA2 und CAS3 sollen gemeinsame Systemparameter aufweisen: (1) die Primzahl p mit p =tg+1,
wobei g eine groRe Primzahl ist; (2) ein Generator a der Ordnung q; (3) eine sorgfaltig ausgewahlte Funktion
f=F(y, (I, + 15, + 153)) Die Partei CA1 wahlt ein zuféllige ganze Zahl c,, mit 1 < ¢, < g-1 als ihren geheimen
Schlissel, berechnet dann den 6ffentlichen Schlissel £, = @ mod p und verdffentlicht (B,,a, p, q). CA2
wahlt eine zuféllige Zahl c,, mit 1=c,=qg-1 als ihren geheimen Schllssel, berechnet dann den &ffentlichen
Schlissel £, = a °* und veroéffentlicht (B,,0, p, q). CA3 wahlt eine zuféllige ganze Zahl c,, 1sc,<g-1 als ihren
geheimen Schlissel, berechnet dann den 6ffentlichen Schlissel 8, = & “* mod p und verdffentlicht (B,,a, p,
q).

[0070] Schritt 1. A wahlt zufallig eine ganze Zahl k und berechnet ¥, dann schickt A a“ an CA1, CA2 und CA3.
[0071] Schritt 2. Die CAs tauschen Information aus und berechnen implizite Zertifikate.
Phase 1.

1. CA1 wahlt eine(n) eindeutige(n) unterscheidbare(n) Namen oder Identitat |,, und eine zuféllige ganze
Zahl c,, mit 1=c,,<q-1, berechnet ¢ “+1 und schickt (& “**, I ,;) an CA2 und CA3.

2. CA2 wahlt eine(n) eindeutige(n) unterscheidbare(n) Namen oder Identitat |,, und eine zuféllige ganze
Zahl c,, mit 1sc,,<g-1, berechnet (& “**, I ,, ) und schickt & <+ an CA1 und CA3.

3. CA3 wahlt eine(n) eindeutige(n) unterscheidbare(n) Namen oder Identitat |,, und eine zuféllige ganze
Zahl c,, mit 1sc,,<g-1, berechnet (& “**, I , ;) und schickt & <+ an CA1 und CA2.

Phase 2.

1. CA1 berechnet y = a* a* a** ¢°+* (mod p). (y sind die 6ffentlichen Daten zur Rekonstruktion des 6ffent-
lichen Schllssels von A), berechnet f=F(y,(l,,+l,,+1,3)) und berechnet k,, (wenn k,, = 0, so geht C,, zurtick
zu Phase 1)

ky=cf+cy (mod gq)

CA1 berechnet 7}, = (a*)*# (mod p) und schickt das Tripel (Yx;, Ka, |4;) @n A.

2. CA2 berechnety = a* a“ a“* ar“+* (mod p). (v sind die 6ffentlichen Daten zur Rekonstruktion des &ffent-
lichen Schliissels von A), berechnet f=F(y,(1,,+1,,#1,5)) und berechnet k,, (wenn k,, = 0, so geht CA2 zurlick
zu Phase 1)

ky,=c,f +c,y (mod q)

CA2 berechnet 7}, = (*)**> (mod p)und schickt das Tripel (Ya,, Kap |5,) @n A,

3. CA3 berechnet y = a*a* a“** a°* (mod p) y sind die 6ffentlichen Daten zur Rekonstruktion des &ffent-
lichen Schlissels von A), berechnet f = F(y, (I,,+1,,%153)) und berechnet k,, (wenn k,, = 0, so geht CA3 zu-
rick zu Phase 1).

ky=c,f+c,; (modg)

CA3 berechnet ¥, = (a* ) und schickt das Tripel (Ys, Kas, |53) @an A.

[0072] Schritt 3A berechnet implizit co-zertifizierte geheime Schliissel und die Information zur Public-Key-Re-
konstruktion

1. A berechnet a=k,, + k,, + k,;3+k (mod q). (Wenn a 0 oder 1 ist, geht A zurtick zu Schritt 1.)

2. A berechnet ¥ = (¥, 7., 7,)" " (mod p), f = F(y,(I,, +1,, +1,,)) . Dann verifiziert A, ob

a' =6 v  (modp)

3. Hierbei ist a der implizit co-zertifizierte geheime Schlussel von A, a ist der Generator von A, 1, = [, +1,,%1 4,
ist die gemeinsame ID von A und (B,B,8,)"y ist der implizit co-zertifizierte 6ffentliche Schllssel von A.

4. A verdffentlicht (a,1,,1 50,1 43:84,82:83,Y,P,q) in der Public Domain.

5. Jeder kann den (ID-basierten) implizit mitzertifizierten 6ffentlichen Schliissel der Partei A aus der Public
Domain erhalten, und zwar durch Berechnen von (B,,8,,8,)'y (mod p)
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Anwendungen

[0073] Die nachfolgenden Beispiele werden mit Bezug auf Schema 3 (oder Schema 7') als CAs Signaturglei-
chung beschrieben, da bei diesem Schema jeder den gleichen Generator hat. Jeder Benutzer kann eine an-
dere CA haben, solange die CAs die gleichen Systemparameter (p,q,d) verwenden und jeder Benutzer die glei-
che Generierung hat.

Setup:

CA1: Systemparameter (a, B,, p,q,d)
Alice hat einen geheimen Schlissel a und einen Generator a und verdffentlicht (a, 1,, B, YA, P, Q) in
der Public Domain.

CA2: Systemparameter (a, B,, p, q)
Bob hat einen geheimen Schlissel b und einen Generator a und verdffentlicht (a, 1, B, YA, P, q) in der
Public Domain.

[0074] Um zu zeigen, wie das neue Schema zu verwenden ist, wird das MTI/C0O-Schlisselibereinstimmungs-
protokoll angewandt.

[0075] Angenommen Alice und Bob mdéchten einen Schlisselaustausch durchfiihren. Das MTI/CO-Protokoll
1. Alice rekonstruiert Bobs 6ffentlichen Schliissel &” = g7 = '=>y,  wahlt zufallig eine ganze Zahl x und be-
rechnet (a)*, dann schickt Alice (a®)* an Bob.

2. Bob rekonstruiert Alices 6ffentlichen Schlussel * = #7723 wahlt zufallig eine ganze Zahl y und be-
rechnet (a®), dann schickt (a®) an Alice.

3. Alice berechnet den gemeinsamen Schlissel K, = (@) =a®

4. Bob berechnet den gemeinsamen Schlissel K, = (@”)"*" =~

[0076] Es handelt sich hierbei um ein Two-Pass-Protokoll. Bei dem erfindungsgemafen Schema mit implizi-
tem Zertifikat fihrt jede Partei nur drei Potenzierungsoperationen aus, um den gemeinsamen Schliissel zu er-
halten, wahrend sie gleichzeitig eine Verifizierung der Authentifizierungsschliissel-Ubereinstimmung und des
impliziten 6ffentlichen Schlussels durchfuhren.

[0077] Die nachfolgenden Beispiele sind Beispiele flir Schemata mit kombinierter Signatur und Verschlisse-
lung ("Signcryption Schemes"). Als CAs Signaturgleichung wird hier das Schema 3 (oder Schema 7) verwen-
det, da bei diesem Schema jeder den gleichen Generator hat. Fiir das danach folgende Schema wird Schema
13 als CAs Signaturgleichung verwendet. Bei allen in diesem Abschnitt aufgefihrten Schemata kann jeder Be-
nutzer eine andere CA haben, solange die CAs die gleichen Systemparameter (p,q,a) verwenden und jeder
Benutzer den gleichen Generator hat.

Setup:

CA1: Systemparameter (a, B,, p,q)
Alice: geheimer Schlissel a, Generator a, und (a l,, B4, YA, P, Q) in der Public Domain.
CA2: Systemparameter (a, ,, p, q)
Bob: geheimer Schlissel b, Generator a, und (a, I, B,, Vg, P, q) in der Public Domain.

[0078] Bob modchte Alice eine signierte und verschlisselte Nachricht M schicken.
Signcryption-Protokoll (Protokoll mit kombinierter Signierung und Verschliisselung) 1:

[0079] Angenommen, Bob mdchte Alice eine signierte und verschlisselte Nachricht M schicken: Bob geht wie
folgt vor:

. rekonstruiert Alices 6ffentlichen Schliissel a* = 7744y, mod p

. wahlt zufallig eine ganze Zahl x und berechnet einen Schlissel r = (a®)(mod p)

. berechnet C=DES (M)

. berechnet e = hash(C||1,)

. berechnet s=be+x(mod q)

. schickt das Paar (C,s) an Alice, somit ist C die verschlisselte Nachricht und s die Signatur.

O wWN -

[0080] Um die Nachricht wiederherzustellen, geht Alice wie folgt vor:
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1. berechnet e = hash(C||l,)

2. rekonstruiert Bobs 6ffentlichen Schlussel &” = B77='2>y, mod p
3. berechnet o®*(a®)* (mod p), was r ist

4. entschlisselt die Nachricht M=DES(C)

5. prift auf Redundanz

[0081] Somit flihrt Bob lediglich zwei und Alice drei Potenzierungsoperationen aus. Sowohl Alice als auch Bob
sind jedoch bezlglich ihrer jeweiligen Authentifizierung sicher. Es sei darauf hingewiesen, dass bei diesem
Schema die Nachricht M eine gewisse Redundanz oder ein gewisses Muster aufweisen muss.

Signcryption-Protokoll 2 (allgemeiner Fall):
Setup:

CA1: Systemparameter (a, B,, p, q)
Alice: geheimer Schlissel a, Generator a, und (a, |,, B;, Ya, P, q) in der Public Domain.
CA2: Systemparameter (a, 3,, p, q)
Bob: geheimer Schlissel b, Generator a, und (a, |,, B,, Vg, P, q) in der Public Domain.

[0082] Anmerkung: Dieses Setup gilt fir ein implizites Zertifikat. Fir Schemata mit gewdhnlichem Zertifikat ist
es lediglich erforderlich, dass Alice und Bob den gleichen Generator haben.

[0083] Zum kombinierten Signieren und Verschlisseln einer Nachricht an Alice geht Bob wie folgt vor:
1. holt sich Alices 6ffentlichen Schlissel a® (im Falle eines Schemas mit implizitem Zertifikat rekonstruiert
er Alices offentlichen Schliissel a* = g77+#"'2y, (mod p)
2. wahlt zufallig eine ganze Zahl x und berechnet r = (a®)* (mod p)
3. berechnet C=DES (M)
4. berechnet e = hash(C||a®)
5. berechnet s=be+x (mod q)
6. schickt (C,s) an Alice. C ist die verschlisselte Nachricht und s die Signatur.

[0084] Um die Nachricht wiederherzustellen, geht Alice wie folgt vor:
1. berechnet e = hash(C||a®)
2. holt sich Bobs 6ffentlichen Schliissel a® (im Falle eines Schemas mit implizitem Zertifikat rekonstruiert sie
Bobs 6ffentlichen Schlussel o’ = 8,"7*#'"y, (mod p))
3. berechnet o (a°)®® (mod p), was r ist
4. entschlisselt die Nachricht M=DES (C)

Anmerkung:

1. Wenn es sich bei dem Zertifikatsschema nicht um das hier beschriebene implizite Zertifikat handelt, so
sollte Alices und Bobs offentlicher Schliissel verifiziert werden.

2. Die Nachricht M muss eine gewisse Redundanz oder ein gewisses Muster aufweisen.

3. Jeder, der einen Wert r kennt, ist in der Lage, jede Nachricht von Bob an Alice zu entschlisseln, da der
Wert a® offen gelegt wird.

4. Generell sollte ein Optionsparameter in den Hash e aufgenommen werden, d.h. e = hash(C||a®||OP).
Beispielsweise OP = o’ oder OP = o*||B/|B,

[0085] Die obigen Signcryption-Schemata haben den Nachteil, dass dann, wenn der Signierer seinen gehei-
men Signierschlissel verlieren sollte, alle von dem Signierer gleichzeitig signiert und verschliisselten Nach-
richten dem Publikum offen gelegt werden. Um Nachrichten nach der Verschllisselung zu schiitzen, wird hier-
mit ein neues Signcryption-Schema vorgeschlagen. Bei diesem neuen Schema verfligt jeder Benutzer tber
zwei Schlisselpaare, davon ist ein Paar flir den Signaturschliissel und ein Paar ist der Verschliisselungs-
schlissel. Das neue Schema kann mit jedem Zertifikatsschema verwendet werden, jedoch ist es effizienter,
wenn es mit dem erfindungsgemafen Zertifikatsschema verwendet wird.
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Signcryption-Protokoll 3 (allgemeiner Fall):

Setup:

Alice: geheimer Signierschliissel a und geheimer Verschliisselungsschlissel a, Generator a, und (a, &“*,

CA2: Systemparameter (a, B,, p, q)
Bob: geheimer Signierschllssel b und geheimer Verschlisselungsschliissel be, Generator a, und (a, ¢’

[0086] Anmerkung: Dieses Setup gilt fir ein implizites Zertifikat, welches das Schema 6.c verwendet. Fir Sys-
teme, die auf Schemata mit gewdhnlichem Zertifikat basieren, ist es lediglich erforderlich, dass Alice und Bob
den gleichen Generator haben

[0087] Zur Signierverschlisselung einer Nachricht an Alice geht Bob wie folgt vor:

1. Er beschafft sich Alices 6ffentlichen Signaturschliissel a® und den 6ffentlichen Verschlisselungsschliissel
ot im Falle eines Schemas mit implizitem Zertifikat rekonstruiert er Alices 6ffentlichen Signaturschlussel
‘= BTy (mod p)

. wahlt zufallig eine ganze Zahl x und berechnet r = (a“a“s )* (imod p)

. berechnet C=DES (M)

. berechnet ¢ = nash(clea ja* | or.

. berechnet s = be + x + b (mod q)

. schickt (C,s) an Alice. C ist die verschliisselte Nachricht und s die Signatur.

OO WNR

[0088] Um die Nachricht wiederherzustellen, geht Alice wie folgt vor:

o

1. Sie berechnet ¢ = hash(c|o "}oP)

2. beschafft sich Bobs &ffentlichen Signaturschliissel a® und den 6ffentlichen Verschliisselungsschliissel (im
Falle eines Schemas mit implizitem Zertifikat rekonstruiert Alice Bobs offentlichen Signaturschlissel
o = ﬁZF(ra-ﬁzvlnﬁ"E)},B (mod p)).

3. berechnet or‘“+e>* (@” ) ~“+e”* g~ “*rardbs (mod p) , was gleich r ist

4. entschlisselt die Nachricht M=DES (C)

o]

Anmerkung:

1. Es ist denkbar, dass der geheime Schliissel des Empféngers Alice a+a, lautet. Dies bedeutet, dass der
Empfanger nur einen geheimen Schlussel anstelle von zwei geheimen Schlisseln bendtigt. Der Sender
Bob bendtigt hingegen zwei geheime Schlissel. Im Falle eines normalen Zertifikats bendtigt der Empfanger
nur einen einzigen privaten Schllssel.

2. Wenn das Zertifikatsschema nicht das in dieser Anmeldung beschriebene implizite Zertifikat ist, so sollten
Alices und Bobs o6ffentliche Schlissel verifiziert werden.

3. Die Nachricht M muss eine gewisse Redundanz oder ein Muster aufweisen.

4. Der Parameter OP im Hash e = hash(clo*|a|o’ |o*Jor) kann leer sein oder OP = B, B,

5. Die Kenntnis eines einzigen Wertes r enthiillt keine Information der spateren Nachrichten.

6. Bei einem Schema mit implizitem Zertifikat fiihrt Bob lediglich 2 Potenzierungsoperationen durch und Ali-
ce 4 Potenzierungsoperationen. Alice und Bob sind sich jedoch beide sicher, dass es sich bei dem jeweils
anderen um eine authentifizierte Partei handelt.

7. Kennt jemand Alices geheimen Schlussel a+a. oder verliert Bob beide geheimen Schliissel, so kann die
Nachricht nach der Verschlisselung nicht geschitzt werden.

[0089] Bei normalen Signaturen besteht ein Problem darin, dass der Signierer die Signierung leugnet. Dies
wird als Nichtanerkennung (Repudiation) bezeichnet. Die obigen Protokolle 1 und 2 weisen ein Nachweisbar-
keitsmerkmal (Non-repudiation) auf, vorausgesetzt, dass dem Richter vertraut wird. Dies bedeutet, dass der
Signierer nicht leugnen kann, dass er die signierte und verschliisselte Nachricht signiert hat. Protokoll 3 hat
auch dann ein Nachweisbarkeitsmerkmal, wenn der Richter kein Vertrauen geniel3t. Das nachfolgende Proto-
koll zeigt, wie ein Richter einen Fall entscheidet, in dem Bob die Signatur leugnen will.

Non-Repudiation-Protokoll (Protokoll mit Nachweisbarkeit):

1. Alice schickt (C,s) an den Richter
2. Der Richter berechnet e =hash(Cle*| o

g 7%

OP)und or* =e*(a")*™ (Anmerkung: Alices und Bobs zwei Paare
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von offentlichen Schlisseln sollten verifiziert werden. Im Falle eines Schemas mit implizitem Zertifikat soll-
ten die offentlichen Schlussel mit den 6ffentlichen Rekonstruktionsdaten rekonstruiert werden.)

3. Der Richter wahlt zuféllig zwei ganze Zahlen r, und r,, berechnet L = (&*)™ & und schickt L an Alice.
4. Alice berechnet 1" und schickt dies zurtick an den Richter

5. Der Richter berechnet r = (1“ (g“a*)™)"" und stellt die Nachricht durch M=DES (C) her

6. Hat M das richtige Format, so muss (C,s) von Bob signiert und verschliisselt werden.

7. Nachdem der Richter eine Entscheidung gefallt hat, schickt er die Werte (@™, 7, r,, L, L, r) an Alice
und Bob, um seine Entscheidung zu stitzen.

[0090] Bei den beiden anderen Signcryption-Protokollen sind die Non-Repudiation-Protokolle ahnlich unter
der Voraussetzung, dass der Richter volles Vertrauen genief3t.

[0091] SchlieBlich ist ersichtlich, dass das vorliegende Schema, wenn es kombiniert wird mit einem Applika-
tionsprotokoll, fur das der geheime Schlissel des Anwenders in der Berechnung direkt verwendet werden
muss, einen implizit zertifizierten ID-basierten 6ffentlichen Schlissel des Benutzers bereitstellt. Diese Sche-
mata kénnen auch von einem Schlusselauthentifizierungszenter (KAC) verwendet werden, um implizit zertifi-
zierte offentliche Schllissel an die Nutzer zu verteilen.

[0092] Eine weitere Anwendung implizit zertifizierter 6ffentlicher Schliissel besteht darin, dass die Bitstarke
der Zertifizierungsstelle genauso grof} ist, wie die 6ffentlichen Schliissel des Benutzers oder der Entitat, welche
zertifiziert werden. "Bitstarke" bedeutet die relativen Schlisselgrofien und die Rechenleistung der betreffenden
Entitaten.

[0093] Eine Herangehensweise an dieses Problem besteht darin, die implizit zertifizierten 6ffentlichen Schliis-
sel in traditionellere Zertifikatsstrukturen, z.B. wie spezifiziert in X.509-Zertifikaten, einzubetten, bei denen die
Signatur auf dem Zertifikat eine grofRere Bitstarke aufweist als der implizit zertifizierte 6ffentliche Schltssel.

[0094] Die CA hat also den 6ffentlichen Schliissel des Nutzers auf zwei verschiedenen Sicherheitsniveaus
zertifiziert. Jede andere Entitat, die einen 6ffentlichen Schllissel abruft, kann entscheiden, welches Sicherheits-
niveau sie akzeptieren méchte. Bei einigen Anwendungen kann es sein, dass zur Erbringung der erforderli-
chen Leistung lediglich das durch den impliziten Wert bereitgestellte niedrigere Sicherheitsniveau nétig ist.

[0095] Zwar wurde die Erfindung in Verbindung mit spezifischen Ausfiihrungsformen und spezifischen An-
wendungen beschrieben, doch sind flir den Fachmann auch verschiedene abgewandelte Ausfiihrungsformen
ersichtlich, ohne dass diese vom Erfindungsgedanken, wie er in den beigefligten Ansprichen angegeben ist,
abweichen. Beispielsweise wird in der obigen Beschreibung bevorzugter Ausfiihrungsformen multiplikative No-
tation angewendet, jedoch kann das Verfahren der vorliegenden Erfindung ebenso gut unter Verwendung der
additiven Notation beschrieben werden. Es ist z.B. allgemein bekannt, dass der im ECDSA enthaltene ellipti-
sche-Kurve-Algorithmus zu dem DSA &quivalent ist und dass das elliptische-Kurve-Analogon ein Aquivalent
eines Diskreter-log-Algorithmus ist, der Ublicherweise in einer Gruppe F;, der multiplikativen Gruppe der gan-
zen Zahlen modulo eine Primzahl, beschrieben wird. Es besteht eine Korrespondenz zwischen den Elementen
und Operationen der Guppe F; und der elliptische-Kurve-Gruppe E(F,). Weiterhin ist diese Signatur-Verfah-
rensweise ebenso gut auf Funktionen anwendbar, die in einem Uber F, und F,. definierten Feld ausgefiihrt wer-
den. Es wird auRerdem darauf hingewiesen, dass das oben beschriebene DSA-Signaturschema ein spezifi-
sches Beispiel des verallgemeinerten EIGamal-Signaturschemas darstellt, dass den Fachleuten bekannt ist;
daher sind die vorliegenden Verfahrensweisen auf dieses anwendbar.

Patentanspriiche

1. Verfahren zur Erzeugung eines o6ffentlichen Schlissels in einem sicheren digitalen Kommunikationssys-
tem (10) mit wenigstens einer, das Vertrauen geniefsenden Entitat CA und mit Teilnehmerentitaten A, wobei
das Verfahren die folgenden Schritte umfasst:

A) fur jede Entitdt A wahlt die das Vertrauen genieflende Entitat CA eine eindeutige Identitat |,, durch welche
die Entitat A gekennzeichnet ist;

B) die das Vertrauen genie3ende Entitat CA erzeugt 6ffentliche Daten y, zur Rekonstruktion des ¢ffentlichen
Schlussels einer Entitat A durch mathematische Kombination 6ffentlicher Werte, die aus jeweiligen geheimen
Werten der das Vertrauen genie3enden Entitédt CA und der Entitét A erhalten wurden, um ein Paar (l,, y,) zu
erhalten, das als das implizite Zertifikat von A dient;

C) Kombinieren der impliziten Zertifikatsinformation (l,, y,) geman einer mathematischen Funktion F(l,, y,), um
eine Entitatsinformation f abzuleiten;
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D) Erzeugen eines Wertes k, durch Verknupfen der besagten Entitatsinformation f mit geheimen Werten der
das Vertrauen genieRenden Entitat CA,

Ubertragen des besagten Wertes k, an die Entitat A, um es A zu ermdglichen, einen geheimen Schlissel aus
besagtem Wert k,, dem geheimen Wert der Entitédt A und dem impliziten Zertifikat zu erzeugen, wobei der 6f-
fentliche Schlissel der Entitat A aus 6ffentlicher Information, den besagten 6ffentlichen Daten y, zur Rekons-
truktion des 6ffentlichen Schlussels und der besagten Identitat |, rekonstruiert werden kann.

2. Verfahren nach Anspruch 1, bei dem die mathematische Funktion F eine sichere Hash-Funktion ist.

3. Verfahren nach Anspruch 1, bei dem der geheime Wert der Entitat A bei der Entitat A zur Verfliigung ge-
stellt wird und der daraus erhaltene, entsprechende 6ffentliche Wert bei der das Vertrauen genielRenden Entitat
CA zur Verfugung gestellt wird.

4. Verfahren nach Anspruch 1, bei dem die mathematische Kombination in Schritt (b) eine Multiplikation ist.

5. Verfahren nach Anspruch 1, bei dem die geheimen Werte der das Vertrauen genielenden Entitat CA
einen geheimen Schlissel und eine ganze Zahl enthalten.

6. Verfahren nach Anspruch 5, bei dem einer der in Schritt (b) verwendeten 6ffentlichen Werte dem besag-
ten geheimen Schlissel der das Vertrauen geniefsenden Entitat CA entspricht.

7. Verfahren nach Anspruch 5 oder 6, bei dem der Wert k, durch Multiplizieren der besagten Entitatsinfor-
mation f der Entitat A mit der besagten ganzen Zahl und Hinzuaddieren des besagten geheimen Schliissels
der das Vertrauen genielRenden Entitat CA berechnet wird.

8. Ein von einer das Vertrauen genieRenden Entitat CA erzeugtes Zertifikat, das zur Erzeugung eines 6f-
fentlichen Schlissels durch eine Teilnehmerentitat A in einem sicheren digitalen Kommunikationssystem (10)
dient, welcher durch Kombinieren der Zertifikatsinformation gemaf einer mathematischen Funktion erzeugt
wird, um eine Entitatsinformation f abzuleiten, und Erzeugen eines Wertes K, durch Verknipfen dieser Entitat-
sinformation f mit geheimen Werten der besagten CA, wobei das Zertifikat eine eindeutige Identitat |, umfasst,
welche die besagte Entitdt A kennzeichnet, sowie 6ffentliche Daten zur Rekonstruktion des offentlichen
Schlissels der besagten Entitat A, welches durch mathematisches Kombinieren 6ffentlicher Werte erzeugt
wird, die aus jeweiligen geheimen Werten der besagten das Vertrauen genief3enden Partei CA und der Entitat
A erhalten werden.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen

A B
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Figur 1

25/26




DE 699 18 818 T2 2005.08.25
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