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(54) CONDITIONAL ACCESS SYSTEM

(57) Abstract: 
FIELD: digital networks such as domestic one

that has radio receiver, tuner/decoder, compact-
dick recorder, pair of loudspeakers,
videorecorder, and the like.

SUBSTANCE: proposed conditional access system
has plurality of devices intercoupled to form
network and assembled in first and second groups.
Devices of first-group operate in compliance with
first safety infrastructure and those of second
group, in compliance with second safety
infrastructure. Each device uses in operation
definite layer of linkage software; mentioned
linkage software layer is configured for
authenticating other layer of other-device

linkage software; mentioned linkage software
layer is authenticated by safety infrastructure
controlling device operation.

EFFECT: facilitated transfer of content
through system to maintain throughput control.

10 cl, 6 dwg, 5 app
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Îáëàñòü òåõíèêè, ê êîòîðîé îòíîñèòñ  èçîáðåòåíèå
Òèïè÷íà  öèôðîâà  äîìàøí   ñåòü âêëþ÷àåò â ñåá  ð ä óñòðîéñòâ, íàïðèìåð

ðàäèîïðèåìíèê, òþíåð/äåêîäåð, ïðîèãðûâàòåëü êîìïàêò-äèñêîâ (CD-ïëååð), ïàðó
ãðîìêîãîâîðèòåëåé, òåëåâèçîð, âèäåîìàãíèòîôîí, äåêó è ò.ä. Ýòè óñòðîéñòâà îáû÷íî
ñîåäèíåíû ìåæäó ñîáîé, ÷òîáû ïîçâîëèòü îäíîìó óñòðîéñòâó, íàïðèìåð òåëåâèçîðó,
óïðàâë òü äðóãèì, íàïðèìåð âèäåîìàãíèòîôîíîì. Îäíî óñòðîéñòâî, òàêîå êàê, íàïðèìåð,
òþíåð/äåêîäåð èëè òåëåâèçèîííà  ïðèñòàâêà,  âë åòñ  îáû÷íî öåíòðàëüíûì óñòðîéñòâîì,
îáåñïå÷èâàþùèì öåíòðàëüíîå óïðàâëåíèå äðóãèìè óñòðîéñòâàìè. Êíîïêè è ïåðåêëþ÷àòåëè
óïðàâëåíè  îáû÷íî ðàñïîëàãàþòñ  íà ïåðåäíåé ÷àñòè òþíåðà, à òàêæå íà ïåðåíîñíîì
óñòðîéñòâå äèñòàíöèîííîãî óïðàâëåíè . Ïîëüçîâàòåëü ìîæåò óïðàâë òü âñåìè
óñòðîéñòâàìè ïîñðåäñòâîì öåíòðàëüíîãî óñòðîéñòâà èëè óñòðîéñòâà äèñòàíöèîííîãî
óïðàâëåíè .

Òàê êàê ýòè óñòðîéñòâà ñòàíîâ òñ  áîëåå óíèâåðñàëüíûìè è áîëåå ñëîæíûìè, ïðîñòîå
ðó÷íîå óïðàâëåíèå íå  âë åòñ  äîñòàòî÷íûì. Áîëåå òîãî, òàê êàê âñå áîëåå è áîëåå
óñòðîéñòâ ñòàíîâ òñ  äîñòóïíûìè, âîçìîæíîñòü ê âçàèìîäåéñòâèþ ñòàíîâèòñ 
ïðîáëåìàòè÷íîé. Ìíîãèå ïîñòàâùèêè èñïîëüçóþò ñâîè ñîáñòâåííûå ïðîòîêîëû ñâ çè,
÷òîáû ïîçâîëèòü èõ óñòðîéñòâàì âçàèìîäåéñòâîâàòü, íî ïðè ýòîì óñòðîéñòâà îò ðàçëè÷íûõ
ïîñòàâùèêîâ íå âçàèìîäåéñòâóþò. Äë  ïðåîäîëåíè  ýòèõ ïðîáëåì îïðåäåëåíû íåñêîëüêî
ñòàíäàðòîâ âçàèìîäåéñòâè , êîòîðûå ïîçâîë þò ðàçëè÷íûì óñòðîéñòâàì îáìåíèâàòüñ 
ñîîáùåíè ìè è èíôîðìàöèåé è óïðàâë òü äðóã äðóãîì. Îäíèì èç îáùåèçâåñòíûõ
ñòàíäàðòîâ  âë åòñ  ñòàíäàðò Home Audio/Video Interoperability (HAVi) (ñòàíäàðò íà
âçàèìîäåéñòâèå áûòîâîé àóäèî/âèäåî àïïàðàòóðû), âåðñè  1.0 êîòîðîãî îïóáëèêîâàíà â
 íâàðå 2000, è êîòîðûé äîñòóïåí â ñåòè Èíòåðíåò ïî àäðåñó http://www.havi.org/.
Äðóãèìè îáùåèçâåñòíûìè ñòàíäàðòàìè  âë þòñ  ñòàíäàðò domestic digital bus (D2B)
(ñòàíäàðò íà äîìàøíþþ öèôðîâóþ øèíó), ïðîòîêîë ñâ çè, îïèñàííûé â IEC 1030, è
ñòàíäàðò Universal Plug and Play (óíèâåðñàëüíûé ñòàíäàðò íà ðàñïîçíàâàíèå è íàñòðîéêó
óñòðîéñòâ áåç ïîñëåäóþùåãî êîíôèãóðèðîâàíè  ïîëüçîâàòåëåì) (http://www.upnp.org.).

Â ñèñòåìå, ñîãëàñíî òàêîìó ñòàíäàðòó, óñòðîéñòâà ñîåäèíåíû ìåæäó ñîáîé â ñåòü ñ
ïîìîùüþ ñòàíäàðòíîé øèíû, íàïðèìåð ïîñëåäîâàòåëüíîé êîììóíèêàöèîííîé øèíû IEEE
1394, è îáìåíèâàþòñ  èíôîðìàöèåé, òàêîé êàê ñîîáùåíè , äàííûå è êîìàíäû, ÷åðåç ýòó
ñåòü ñîãëàñíî ýòîìó ñòàíäàðòó. Ñòàíäàðòû, òàêèå êàê HAVi, îïðåäåë þò ïðîòîêîë äë 
òàêîãî îáìåíà, ïîçâîë   âçàèìîäåéñòâîâàòü óñòðîéñòâàì îò ðàçëè÷íûõ ïîñòàâùèêîâ.
Ïîëüçîâàòåëè ìîãóò äîáàâèòü íîâûå óñòðîéñòâà â ñåòü, è îíè íåçàìåäëèòåëüíî ñòàíîâ òñ 
äîñòóïíûìè äë  äðóãèõ óñòðîéñòâ. Ïðîòîêîë äë  «îáíàðóæåíè » òàêîãî íîâîãî óñòðîéñòâà
òàêæå ñòàíäàðòèçîâàí.

Íåêîòîðûå óñòðîéñòâà â äîìàøíåé öèôðîâîé ñåòè (IHDN) ìîãóò èìåòü âíåøíåå
ñîåäèíåíèå. Ñ ïîìîùüþ ýòîãî ñîåäèíåíè  êîíòåíò (èíôîðìàöèîííî çíà÷èìîå ñîäåðæèìîå)
ìîæåò ïîñòóïàòü â ñåòü, èñïîëüçó  øèðîêîïîëîñíóþ ïåðåäà÷ó èëè çàãðóçêó èç ñåòè
Èíòåðíåò. Êîíòåíò ìîæåò òàêæå ïîñòóïàòü â ñåòü ïóòåì ñ÷èòûâàíè  åãî ñ íîñèòåë 
äàííûõ, òàêîãî êàê Öèôðîâîé Óíèâåðñàëüíûé Äèñê (DVD) èëè æåñòêèé äèñê.

Çàäà÷à, íà êîòîðóþ íàïðàâëåííî ðåøåíèå, ïðåäñòàâëåííîå â ýòîì äîêóìåíòå, ñîñòîèò â
òîì, êàê ðåàëèçîâàòü ïåðåäà÷ó êîíòåíòà ÷åðåç òàêóþ ñèñòåìó, ïðè ïîääåðæàíèè ñêâîçíîãî
óïðàâëåíè  è áåç áîëüøîãî óñëîæíåíè .

Ñóùíîñòü èçîáðåòåíè 
Ñîãëàñíî àñïåêòó èçîáðåòåíè  îáåñïå÷èâàåòñ  ñèñòåìà óñëîâíîãî äîñòóïà, ñîäåðæàùà 

ìíîæåñòâî óñòðîéñòâ, ñîåäèíåííûõ ìåæäó ñîáîé â ñåòü, ïðè ýòîì óñòðîéñòâà
ñãðóïïèðîâàíû â ïåðâóþ ãðóïïó è âî âòîðóþ ãðóïïó, óñòðîéñòâà ïåðâîé ãðóïïû ðàáîòàþò â
ñîîòâåòñòâèè ñ ïåðâîé èíôðàñòðóêòóðîé áåçîïàñíîñòè, à óñòðîéñòâà âòîðîé ãðóïïû
ðàáîòàþò â ñîîòâåòñòâèè ñî âòîðîé èíôðàñòðóêòóðîé áåçîïàñíîñòè, ïðè÷åì êàæäîå
óñòðîéñòâî ðàáîòàåò ñ èñïîëüçîâàíèåì êîíêðåòíîãî ñëî  ñâ çóþùåãî ïðîãðàììíîãî
îáåñïå÷åíè , ïðè ýòîì óïîì íóòûé ñëîé ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè 
ñêîíôèãóðèðîâàí äë  àóòåíòèôèêàöèè (óñòàíîâëåíè  ïîäëèííîñòè) äðóãîãî ñëî 
ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  äðóãîãî óñòðîéñòâà, è àóòåíòèôèêàöè  óïîì íóòîãî
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ñëî  ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  âûïîëí åòñ  èíôðàñòðóêòóðîé áåçîïàñíîñòè,
â ñîîòâåòñòâèè ñ êîòîðîé ðàáîòàåò óñòðîéñòâî.

Âñå óñòðîéñòâà â ñåòè ðåàëèçóþò èíôðàñòðóêòóðó áåçîïàñíîñòè. Èñïîëüçó  ýòó
èíôðàñòðóêòóðó, ýòè óñòðîéñòâà ìîãóò âûïîëí òü àóòåíòèôèöèêàöèþ â îòíîøåíèè äðóã
äðóãà è áåçîïàñíûì îáðàçîì ðàñïðîñòðàí òü êîíòåíò, à óïðàâëåíèå äîñòóïîì ê êîíòåíòó
âûïîëí åòñ  ñèñòåìîé áåçîïàñíîñòè. Ýòî ïðåäîõðàí åò íåçàùèùåííûé êîíòåíò îò
«áåãñòâà» â íåàâòîðèçîâàííûå (íåóïîëíîìî÷åííûå) óñòðîéñòâà. Äë  òîãî, ÷òîáû ýòî
ðàáîòàëî, óñòðîéñòâà äîëæíû áûòü ñïîñîáíû äîâåð òü ñëî ì ñâ çóþùåãî ïðîãðàììíîãî
îáåñïå÷åíè  äðóã äðóãà è ñîáñòâåííîìó ñëîþ ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè , à
òàêæå è èíôðàñòðóêòóðå áåçîïàñíîñòè äðóãèõ óñòðîéñòâ. Èçîáðåòåíèå ïðåäîòâðàùàåò òî,
÷òî èíôðàñòðóêòóðà áåçîïàñíîñòè äîëæíà âûïîëí òü àóòåíòèôèêàöèþ êàæäîãî ñëî 
ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  â ñèñòåìå è äîëæíà ïîääåðæèâàòü âñå âèäû
ñïåöèôè÷åñêèõ îñîáåííîñòåé ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  äë  âñåõ ðàçëè÷íûõ
ñëîåâ ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè .

Â âàðèàíòå âûïîëíåíè  óñòðîéñòâî èç ïåðâîé ãðóïïû ìîæåò èñïîëí òü ôóíêöèþ âòîðîé
èíôðàñòðóêòóðû áåçîïàñíîñòè, âûïîëí   âûçîâ óäàëåííîé ïðîöåäóðû (RPC) äë  ñëî 
ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  óñòðîéñòâà èç âòîðîé ãðóïïû. Ýòîò âàðèàíò
âûïîëíåíè  ïîçâîë åò èíôðàñòðóêòóðàì áåçîïàñíîñòè îáíàðóæèâàòü äðóã äðóãà è
îñóùåñòâë òü ñâ çü, è  âë åòñ  íåçàâèñèìûì îò ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè 
äîìàøíåé ñåòè (HN-MW) è ñåòåâîé òåõíîëîãèè.

Â åùå îäíîì âàðèàíòå âûïîëíåíè  RPC ïåðåäàåòñ  ê óñòðîéñòâó èç âòîðîé ãðóïïû
÷åðåç çàùèùåííûé àóòåíòèôèöèðîâàííûé êàíàë (SAC). Ýòî ïîçâîë åò èíôðàñòðóêòóðàì
áåçîïàñíîñòè, êîòîðûå íàìåðåâàþòñ  ñîîáùàòüñ  äðóã ñ äðóãîì, âûïîëí òü ýòî
áåçîïàñíûì îáðàçîì. Êîãäà íåñêîëüêî óñòðîéñòâ áåçîïàñíîñòè ïðèñóòñòâóþò â ñåòè, íàáîð
êàíàëîâ SAC ìåæäó íèìè ìîæåò ðàññìàòðèâàòüñ  êàê âèðòóàëüíà  ÷àñòíà  ñåòü (VPN).

Â åùå îäíîì âàðèàíòå âûïîëíåíè  óñòðîéñòâàì âûäàåòñ  ðàçðåøåíèå íà äîñòóï ê
êîíòåíòó â ñîîòâåòñòâèè ñ êîíêðåòíûì êëàññîì öåëåé, ïðè÷åì îïðåäåëåí íàáîð òàêèõ
êëàññîâ, è êàæäûé êëàññ ñîäåðæèò ð ä îïåðàöèé èëè öåëåé óñëîâíîãî äîñòóïà. Ñâ çóþùåå
ïðîãðàììíîå îáåñïå÷åíèå ðàññìàòðèâàåò êîíòåíò â îòíîøåíèè ýòîãî äîñòóïà ê êîíòåíòó â
ðàìêàõ óïîì íóòîãî êëàññà.

Ïðåäïî÷òèòåëüíî ïåðâûé êëàññ èç óïîì íóòîãî íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè
ÂÎÑÏÐÎÈÇÂÅÑÒÈ (RENDER), ÏÅÐÅÌÅÑÒÈÒÜ (MOVE) è ÊÎÏÈÐÎÂÀÒÜ (COPY). Äàëåå
ïðåäïî÷òèòåëüíî, âòîðîé êëàññ èç óïîì íóòîãî íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè
ÑÎÕÐÀÍÈÒÜ (STORE), ÂÎÑÏÐÎÈÇÂÅÑÒÈ (RENDER), ÐÅÄÀÊÒÈÐÎÂÀÒÜ (EDIT), ÓÄÀËÈÒÜ
(DELETE) è ÎÁÐÀÁÎÒÀÒÜ (PROCESS). Â äðóãîì âàðèàíòå âûïîëíåíè  îïåðàöè 
ÎÁÐÀÁÎÒÀÒÜ ïðåäïî÷òèòåëüíî ñàíêöèîíèðóåòñ  íåçàâèñèìî îò ëþáûõ îãðàíè÷åíèé íà
ïðàâà, ñâ çàííûå ñ êîíòåíòîì. Îïåðàöè  "îáðàáîòàòü" ïîçâîë åò ñîâìåñòèìûì
óñòðîéñòâàì â ñåòè âûïîëí òü äîñòóï ê çàùèùåííîìó êîíòåíòó äë  âûïîëíåíè  îïåðàöèé,
êîòîðûå íå èçìåí þò ïðàâà íà ýòîò êîíòåíò, áåç èçìåíåíè  ýòèõ ïðàâ. Ïðèìåðàìè òàêèõ
îïåðàöèé  âë þòñ  òðàíñêîäèðîâàíèå êîíòåíòà è áèòîâîé ñêîðîñòè, îáðàáîòêà, òðåáóåìà 
äë  ïîääåðæàíè  ñïåöýôôåêòîâ, óëó÷øåíèå èçîáðàæåíè .

Ñîãëàñíî âòîðîìó àñïåêòó èçîáðåòåíè  îáåñïå÷èâàåòñ  ñïîñîá, ïîçâîë þùèé
óñòðîéñòâó âûïîëí òü óñëîâíûé äîñòóï ê ÷àñòè êîíòåíòà, ïðè ýòîì óñòðîéñòâó âûäàíî
ðàçðåøåíèå íà äîñòóï ê êîíòåíòó â ñîîòâåòñòâèè ñ êîíêðåòíûì êëàññîì öåëåé, ïðè÷åì
îïðåäåëåí íàáîð òàêèõ êëàññîâ, è êàæäûé êëàññ âêëþ÷àåò â ñåá  ð ä îïåðàöèé èëè öåëåé
óñëîâíîãî äîñòóïà.

Â âàðèàíòå âûïîëíåíè  ïåðâûé êëàññ èç íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè
ÑÎÕÐÀÍÈÒÜ, ÂÎÑÏÐÎÈÇÂÅÑÒÈ, ÐÅÄÀÊÒÈÐÎÂÀÒÜ, ÓÄÀËÈÒÜ è ÎÁÐÀÁÎÒÀÒÜ. Â äðóãîì
âàðèàíòå âûïîëíåíè  îïåðàöèþ ÎÁÐÀÁÎÒÀÒÜ ñàíêöèîíèðóþò íåçàâèñèìî îò ëþáûõ
îãðàíè÷åíèé íà ïðàâà, ñâ çàííûå ñ êîíòåíòîì.

Ïåðå÷åíü ôèãóð ÷åðòåæåé
Ýòè è äðóãèå àñïåêòû èçîáðåòåíè  áóäóò î÷åâèäíû è ïî ñíåíû ñî ññûëêàìè íà

èëëþñòðàòèâíûå âàðèàíòû âûïîëíåíè , ïîêàçàííûå íà ÷åðòåæàõ, íà êîòîðûõ:
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Ôèã.1 - ñõåìàòè÷åñêà  èëëþñòðàöè  ïðåäïî÷òèòåëüíîé ñõåìû äîìàøíåé öèôðîâîé ñåòè
â ñîîòâåòñòâèè ñ èçîáðåòåíèåì, ñîäåðæàùåé èñòî÷íèê, ïðèåìíèê è äâà íîñèòåë  äàííûõ.

Ôèã.2 - èëëþñòðàöè  áàçîâîé ñòðóêòóðû ïðåäïî÷òèòåëüíîé èíôðàñòðóêòóðû
áåçîïàñíîñòè äë  óïðàâëåíè  ïðàâàìè è èõ çàùèòû (RMP).

Ôèã.3 - îïèñàíèå ñîîáùåíè , îòïðàâëåííîãî îò îäíîé èíôðàñòðóêòóðû áåçîïàñíîñòè ê
äðóãîé.

Ôèã.4 - èëëþñòðàöè  òîãî, êàê âûïîëí þòñ  âûçîâû ñ ïîìîùüþ âûçîâîâ RPC íà
îòêðûòîì èíòåðôåéñå âèðòóàëüíûõ ìàøèí OPIMA.

Ôèã.5 - èëëþñòðàöè  òîãî, êàê ðåàëèçóåòñ  ðàñïðåäåëåííûé äîñòóï ê êîíòåíòó.
Ôèã.6 - èëëþñòðàöè  òîãî, êàê ïðåäïî÷òèòåëüíî îñóùåñòâë åòñ  óïðàâëåíèå âûçîâàìè

RPC.
Íà âñåõ ÷åðòåæàõ îäèíàêîâûå ññûëî÷íûå ïîçèöèè óêàçûâàþò ñõîäíûå èëè

ñîîòâåòñòâóþùèå ïðèçíàêè. Íåêîòîðûå èç ïðèçíàêîâ, óêàçàííûõ íà ÷åðòåæàõ, îáû÷íî
âîïëîùàþòñ  â ïðîãðàììíîì îáåñïå÷åíèè, è êàê òàêîâûå ïðåäñòàâë þò îáúåêòû
ïðîãðàììíîãî îáåñïå÷åíè , òàêèå êàê ïðîãðàììíûå ìîäóëè è îáúåêòû.

Àðõèòåêòóðà äîìàøíåé ñåòè
Ôèã.1 ñõåìàòè÷åñêè èëëþñòðèðóåò ïðåäïî÷òèòåëüíóþ ñõåìó äîìàøíåé öèôðîâîé ñåòè â

ñîîòâåòñòâèè ñ èçîáðåòåíèåì, ñîäåðæàùóþ èñòî÷íèê, ïðèåìíèê è äâà íîñèòåë  S1 è S2
äàííûõ. Ñåòü äåëèòñ  êîíöåïòóàëüíî íà îáëàñòü óñëîâíîãî äîñòóïà (ÑÀ) è îáëàñòü çàùèòû
îò êîïèðîâàíè  (CP).

Áîëüøà  ÷àñòü êîíòåíòà, êîòîðûé îáû÷íî ñîäåðæèò, íàïðèìåð, ìóçûêó, ïåñíè, ôèëüìû,
ÒÂ ïðîãðàììû, èçîáðàæåíè  è ò.ä. âõîäèò â ñîñòàâ äîìàøíåé ñåòè â îáëàñòè ÑÀ. Èñòî÷íèê
ìîæåò áûòü ñîåäèíåíèåì ñ øèðîêîïîëîñíîé êàáåëüíîé ñåòüþ, Èíòåðíåò-ñîåäèíåíèåì,
ñïóòíèêîâîé íèñõîä ùåé ëèíèåé ñâ çè è ò.ä. Êîíòåíò, ïðèí òûé òàêèì îáðàçîì, ìîæåò
áûòü ñîõðàíåí â íîñèòåëå S1 äàííûõ, òàê ÷òî îí ìîæåò áûòü ñ÷èòàí è âîñïðîèçâåäåí
ïîçäíåå íà ïðèåìíèêå. Íîñèòåëåì S1 äàííûõ ìîæåò áûòü ïåðñîíàëüíîå öèôðîâîå
óñòðîéñòâî çàïèñè (PDR) íåêîòîðîãî âèäà, íàïðèìåð, óñòðîéñòâî çàïèñè íà
ïåðåçàïèñûâàåìûå óíèâåðñàëüíûå öèôðîâûå äèñêè ôîðìàòà DVD+RW. Èñòî÷íèê ìîæåò
òàêæå áûòü DVD-ïëååðîì, â êîòîðûé âñòàâë åòñ  DVD-äèñê, òàê ÷òî êîíòåíò ìîæåò áûòü
ñ÷èòàí ñ äèñêà.

Òî÷íûé ñïîñîá, êîòîðûì âîñïðîèçâîäèòñ  ýëåìåíò êîíòåíòà, îáóñëîâëåí òèïîì
ïðèåìíèêà è òèïîì êîíòåíòà. Íàïðèìåð, â ðàäèîïðèåìíèêå âîñïðîèçâåäåíèå âêëþ÷àåò â
ñåá  ãåíåðèðîâàíèå àóäèîñèãíàëîâ è ïîäà÷ó èõ íà ãðîìêîãîâîðèòåëè. Äë  òåëåâèçèîííîãî
ïðèåìíèêà âîñïðîèçâåäåíèå âêëþ÷àåò â ñåá  ãåíåðèðîâàíèå àóäèî è âèäåîñèãíàëîâ è
ïîäà÷ó èõ íà ýêðàí äèñïëå  è ãðîìêîãîâîðèòåëè. Äë  äðóãèõ òèïîâ êîíòåíòà äîëæíî áûòü
ñäåëàíî ïîäîáíîå ñîîòâåòñòâóþùåå äåéñòâèå. Âîñïðîèçâåäåíèå ìîæåò òàêæå âêëþ÷àòü â
ñåá  òàêèå îïåðàöèè, êàê äåøèôðîâàíèå èëè äåñêðåìáëèðîâàíèå ïðèíèìàåìîãî ñèãíàëà,
ñèíõðîíèçàöèþ àóäèî è âèäåîñèãíàëîâ è ò.ä.

Ïðèåìíèê ìîæåò áûòü, íàïðèìåð, òåëåâèçèîííîé ñèñòåìîé èëè óñòðîéñòâîì
àóäèîâîñïðîèçâåäåíè . Êàê ïðàâèëî, ïðèåìíèê ðàñïîëàãàåòñ  â îáëàñòè ÑÐ. Ýòî
ãàðàíòèðóåò, ÷òî êîãäà êîíòåíò ïîäàåòñ  íà ïðèåìíèê, íåëüç  ñäåëàòü
íåñàíêöèîíèðîâàííûå êîïèè ýòîãî êîíòåíòà, ïîòîìó ÷òî â îáëàñòè ÑÐ ðàñïîëîæåíà ñõåìà
çàùèòû îò êîïèðîâàíè . Îáëàñòü ÑÐ ñîäåðæèò íîñèòåëü S2 èíôîðìàöèè, íà êîòîðîì
(âðåìåííûå) êîïèè êîíòåíòà ìîãóò õðàíèòüñ  â ñîîòâåòñòâèè ñ ïðàâèëàìè çàùèòû îò
êîïèðîâàíè .

Âñå óñòðîéñòâà âî âíóòðåííåé ñåòè, êîòîðûå ðåàëèçóþò èíôðàñòðóêòóðó áåçîïàñíîñòè,
äåëàþò ýòî â ñîîòâåòñòâèè ñ òðåáîâàíè ìè, ïðåäú âë åìûìè ê êîíêðåòíîìó âàðèàíòó
ðåàëèçàöèè. Èñïîëüçó  ýòó èíôðàñòðóêòóðó, ýòè óñòðîéñòâà ìîãóò âûïîëí òü
àóòåíòèôèêàöèþ äðóã äðóãà è ðàñïðîñòðàí òü êîíòåíò áåçîïàñíûì îáðàçîì, à óïðàâëåíèå
äîñòóïîì ê êîíòåíòó âûïîëí åòñ  ñèñòåìîé áåçîïàñíîñòè. Ýòî ïðåäîõðàí åò
íåçàùèùåííûé êîíòåíò îò «áåãñòâà» â íåàâòîðèçîâàííûå óñòðîéñòâà.

Èíôðàñòðóêòóðà áåçîïàñíîñòè
Áàçîâóþ ñòðóêòóðó ïðåäïî÷òèòåëüíîé èíôðàñòðóêòóðû áåçîïàñíîñòè äë  óïðàâëåíè 
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ïðàâàìè è èõ çàùèòû (RPM) èëëþñòðèðóåò ôèã.2. Ýòà èíôðàñòðóêòóðà áåçîïàñíîñòè
îïðåäåëåíà â Ïðèçûâå ê Ñîäåéñòâèþ (CFC) â ðàìêàõ ñòàíäàðòà TV Anytime (TVA, «ÒÂ â
ëþáîå âðåì »), ñìîòðè web-ñàéò TV Anytime íà http://www.tv-anytime.org/cfcs/. Íà
ôèã.2 îïèñàíû ñëåäóþùèå ýëåìåíòû.

- Èíòåðôåéñ Ïðèêëàäíîãî Ïðîãðàììèðîâàíè  (API) ïðèëîæåíèé: Ðàçðåøàåò
ïðèëîæåíè ì ñâ çûâàòüñ  ñ ñèñòåìîé RMP ñïîñîáîì, îáåñïå÷èâàþùèì âîçìîæíîñòü
âçàèìîäåéñòâè .

- Ïðèëîæåíèå: Ïðîãðàììû è/èëè ñëóæáû, ðàçðåøàþùèå ïîëüçîâàòåëþ äîñòóï ê êîíòåíòó
è Ôóíêöèîíàëüíûì âîçìîæíîñò ì PDR â ñîîòâåòñòâèè ñ óñëîâè ìè RMP.

- Áàçîâà  ñèñòåìà RMP: Ôóíêöèîíàëüíûå âîçìîæíîñòè, ñîãëàñóþùèåñ  ñ áàçîâîé
ñïåöèôèêàöèåé RMP TV Anytime (TVA).

- ×àñòíûå ñèñòåìû RMP: ×àñòíûå ñèñòåìû çàùèòû êîíòåíòà, íåïîñðåäñòâåííî
âçàèìîäåéñòâóþùèå ñ áàçîâîé ñèñòåìîé RMP TVA ÷åðåç API ñëóæá RMP.

- Ìåíåäæåð (ñðåäñòâî óïðàâëåíè ) èíôîðìàöèè RMP: Ïðèíèìàåò ðåøåíèå î òîì, êàêèå
âèäû äåéñòâèé ðàçðåøåíû äë  êîíòåíòà, íàïðèìåð ïðîèãðûâàíèå, êîïèðîâàíèå,
ïåðåìåùåíèå è ò.ä., è ìîæåò ïåðåäàâàòü êðèïòîãðàôè÷åñêèå êëþ÷è èíñòðóìåíòàëüíûì
ñðåäñòâàì áåçîïàñíîñòè.

- API ñëóæá RMP: Ðàçðåøàåò ñèñòåìå RMP îñóùåñòâë òü ñâ çü ñ áàçîâûìè ôóíêöè ìè
áåçîïàñíîñòè RMP ñïîñîáîì, îáåñïå÷èâàþùèì âîçìîæíîñòü âçàèìîäåéñòâè .

- Ôóíêöèîíàëüíûé ñëîé ñèñòåìû RMP: Íàáîð ôóíêöèé, ðåàëèçóþùèõ Áàçîâóþ ñèñòåìó.
- Ìåíåäæåð ñèñòåìû RMP: Óïðàâë åò ðàáîòîé áàçîâîé ñèñòåìû.
- Èíñòðóìåíòàëüíûå ñðåäñòâà Áåçîïàñíîñòè, âîçìîæíî, ñîäåðæàò: ñðåäñòâî

äåñêðåìáëèðîâàíè , ñðåäñòâî îáíàðóæåíè /âñòðàèâàíè  âîä íûõ çíàêîâ, ñðåäñòâî
ïðîâåðêè ïîäëèííîñòè ïîäïèñè è ò.ä.

- Ñòàíäàðòèçîâàííûå óñîâåðøåíñòâîâàíè  äë  áàçîâîé ñèñòåìû RMP TVA:
íåîá çàòåëüíûå ñòàíäàðòèçîâàííûå TVA-ðàñøèðåíè  äë  áàçîâîé ñèñòåìû RMP TVA.

- Èíòåðôåéñ áàçîâîãî óñòðîéñòâà RMP TVAF (èíôðàñòðóêòóðû TVA): Ñëîé áåçîïàñíîé
ñâ çè ìåæäó óñòðîéñòâàìè, ñîâìåñòèìûìè ñ TVA.

Ýòîò äîêóìåíò îáåñïå÷èâàåò ðåøåíèå äë  ñëåäóþùèõ ýëåìåíòîâ ñèñòåìû:
- API ïðèëîæåíèé
- API ñëóæá RMP
- Ñâ çü ìåæäó óñòðîéñòâàìè.
API ïðèëîæåíèé
Ñòàíäàðòèçîâàííûé API íåîáõîäèì, êîãäà äîëæíî áûòü ðàçðàáîòàíî ïðîãðàììíîå

îáåñïå÷åíèå îò òðåòüåé ñòîðîíû. Òàêèì îáðàçîì, ñòàíäàðòèçîâàííûé API ïðèëîæåíèé
òðåáóåòñ  òîëüêî íà ïëàòôîðìàõ ñ ýòèì òðåáîâàíèåì. Ïðèìåðàìè òàêèõ ïëàòôîðì
 âë þòñ  ïëàòôîðìû, êîòîðûå ïîääåðæèâàþò çàãðóæàåìûå ïðèëîæåíè . Òîëüêî íà òàêèõ
óñòðîéñòâàõ òðåáóåòñ  API ïðèëîæåíèé.

Â êà÷åñòâå API ïðèëîæåíèé ïðåäëàãàåòñ  API DAVIC CA, ðàçðàáîòàííûé Ñîâåòîì ïî
Öèôðîâîé è Âèçóàëüíîé Èíôîðìàöèè (DAVIC (DIGITAL Audio-Visual Council), 1998,
ñïåöèôèêàöèè DAVIC 1.4, http://www.davic.org/). API DAVIC CA îõâàòûâàåò áîëüøóþ ÷àñòü
ôóíêöèîíàëüíûõ âîçìîæíîñòåé, òðåáóåìûõ äë  èñïîëüçîâàíè  çàùèùåííîãî êîíòåíòà èç
ïðèëîæåíè . Òåì íå ìåíåå, ïî âñåé âèäèìîñòè, ïîòðåáóþòñ  íåêîòîðûå ðàñøèðåíè  äë 
ðåøåíè  íåêîòîðûõ âîïðîñîâ, îòíîñ ùèõñ  ê õðàíåíèþ äàííûõ èëè ñåò ì.

API ñëóæá RMP
API ñëóæá RMP ðàçðåøàåò ñèñòåìå RMP îñóùåñòâë òü ñâ çü ñ ôóíêöè ìè áåçîïàñíîñòè

áàçîâîé ñèñòåìû RMP ñïîñîáîì, îáåñïå÷èâàþùèì âîçìîæíîñòü âçàèìîäåéñòâè . API
ñëóæá RMP äîëæåí ñîñòî òü èç ïîäíàáîðà ìåòîäîâ ñòàíäàðòà OPIMA (èíèöèàòèâà â ðàìêàõ
îòêðûòîé ïëàòôîðìû äë  äîñòóïà ê ìóëüòèìåäèà), êàê äàíî â ýòîì ðàçäåëå. Â
ïîñëåäóþùèõ ðàçäåëàõ ìåòîäû OPIMA äë  API RMP ñãðóïïèðîâàíû ñîãëàñíî
ôóíêöèîíàëüíûì âîçìîæíîñò ì. Â îòíîøåíèè OPIMA, ñì. ñïåöèôèêàöèþ OPIMA âåðñèè
1.1, 2000, âêëþ÷åííóþ â íàñòî ùåå îïèñàíèå ïîñðåäñòâîì ññûëêè. http://www.cselt.it/opima/.

Äîñòóï ê êîíòåíòó
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Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà «Àáñòðàêòíûé äîñòóï ê êîíòåíòó», ðàçäåë
3.3.4.7 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ ïðèëîæåíèå ìîæåò ïîêàçûâàòü òðåáóåìîå
äåéñòâèå â îòíîøåíèè êîíòåíòà.

Â ñîîòâåòñòâèè ñ OPIMA ñèñòåìà RMP èìååò ñëàáûé êîíòðîëü íàä ïðèîñòàíîâêîé
äåéñòâèé â îòíîøåíèè êîíòåíòà, êîãäà RMP ðåøàåò, ÷òî äîñòóï ê êîíòåíòó áîëüøå íå
ðàçðåøåí (íàïðèìåð, ïîòîìó, ÷òî ïðàâèëî, îòíîñ ùååñ  ê êîíòåíòó, èçìåí åò ïðàâà
äîñòóïà). Åäèíñòâåííûé ìåõàíèçì, êîòîðûé äîñòóïåí äë  ñèñòåìû RMP, ñîñòîèò â ïîñûëêå
íåïðàâèëüíîãî êëþ÷à äåøèôðîâàíè  âèðòóàëüíîé ìàøèíå OPIMA (OVM). Òî, ïðèâåäåò ëè
ýòî äåéñòâèå ê êðóøåíèþ ñèñòåìû, çàâèñèò îò ðåàëèçàöèè OVM. Äë  áîëåå èç ùíîãî
ïðåêðàùåíè  äîñòóïà ê êîíòåíòó òðåáóåòñ  äîïîëíèòåëüíûé ìåòîä.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  äîñòóïà ê êîíòåíòó:
- installCallbackContentAccess
- AbstractContentAccess
- replyToContentAccess
Â íåîá çàòåëüíîì ïîð äêå ìîæíî èñïîëüçîâàòü ñëåäóþùèé äîïîëíèòåëüíûé ìåòîä:
- stopContent(ContentId)
Äîñòóï ê ïðàâèëàì/êëþ÷àì
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Àáñòðàêòíûé Äîñòóï ê

Ñîäåðæèìîìó», ðàçäåë 3.3.4.8 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ ïðèëîæåíèå ìîæåò
ïîêàçûâàòü, êàêèå äàííûå î ïðàâèëàõ/ïðàâàõ îíî æåëàåò ïðèí òü.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  âçàèìîäåéñòâè  ñ ïîëüçîâàòåëåì:
- obtainUserRules
-obtainContentRules
- newRules
- updateContentRules
Â íåîá çàòåëüíîì ïîð äêå îïöèîíàëüíî ìîæíî èñïîëüçîâàòü ñëåäóþùèé

äîïîëíèòåëüíûé ìåòîä:
- addContentRules
Èíòåëëåêòóàëüíûå êàðòû (ñìàðòêàðòû)
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Èíòåëëåêòóàëüíûå

êàðòû», ðàçäåë 3.3.4.6 ñòàíäàðòà OPIMA. Ñèñòåìà RMP ìîæåò îñóùåñòâë òü äîñòóï ê
èíòåëëåêòóàëüíûì êàðòàì ÷åðåç ýòó ñèñòåìó è ìîäóëè äàííûõ ïðîòîêîëà ïðèêëàäíîãî
óðîâí  (APDU) ñòàíäàðòà ISO 7816 íà ïåðåäà÷ó/ïðèåì.

Ñëåäóþùèå ìåòîäû äîëæíû áûòü èñïîëüçîâàíû äë  âçàèìîäåéñòâè  ñ
èíòåëëåêòóàëüíûìè êàðòàìè:

-addCTListener
- removeCTListener
- cardInserted
- cardRemoved
- getSlotId
- isCardPresent
- openSlotChannel
- closeSlotChannel
- getATR
- reset
- sendAPDU
Øèôðîâàíèå/Äåøèôðèðîâàíèå
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Ñðåäñòâà øèôðîâàíè  è

äåøèôðèðîâàíè », ðàçäåë 3.3.4.3 ñòàíäàðòà OPIMA. Ñèñòåìà RMP ìîæåò óïðàâë òü ÷åðåç
ýòîò èíòåðôåéñ êàê êðèïòîãðàôèåé êîíòåíòà, òàê è êðèïòîãðàôè÷åñêèìè äåéñòâè ìè â
îòíîøåíèè ñìåøàííîé èíôîðìàöèè.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  øèôðîâàíè  è äåøèôðèðîâàíè :
- queryEncryptionAlgorithms
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- encrypt
- initEncryption
- updateEncryptionKeys
- stopEncryption
- decrypt
- initDecryption
- updateDecryptionKeys
- stopDecryption
Ïîäïèñè
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Ñðåäñòâà äë 

Ïîäïèñåé», ðàçäåë 3.3.4.4 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ ñèñòåìà RMP ìîæåò
ïðîâåð òü è ãåíåðèðîâàòü êàê ïîäïèñè äë  êîíòåíòà, òàê è ïîäïèñè äë  ñìåøàííîé
èíôîðìàöèè.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  ïîäïèñåé:
- querySignatureAlgorithms
- verifySignature
- verifyContentSignature
- generateSignature
- generateContentSignature
Âîä íûå çíàêè
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Ñðåäñòâî äë  Âîä íûõ

Çíàêîâ», ðàçäåë 3.3.4.5 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ ñèñòåìà RMP ìîæåò
îáíàðóæèâàòü è âñòðàèâàòü âîä íûå çíàêè â êîíòåíò.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  âîä íûõ çíàêîâ:
- queryWatermarkAlgorithms
- extractWatermark
- stopWatermarkExtraction
- insertWatermark
- stopWatermarkInsertion
Äîñòóï ê RMP
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Àáñòðàêòíûé Äîñòóï ê

Îäíîðàíãîâûì ýëåìåíòàì OPIMA», ðàçäåë 3.3.4.9 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ
áàçîâûå ñèñòåìû ìîãóò âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  âçàèìîäåéñòâè  ìåæäó ñèñòåìàìè RMP:
- openConnection
- closeConnection
- addConnectionListener
- sendMessage
- newConnection
- receiveMessageFromPeer
Âçàèìîäåéñòâèå ñ ïîëüçîâàòåëåì
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Âçàèìîäåéñòâèå ñ

ïîëüçîâàòåëåì», ðàçäåë 3.3.4.1 ñòàíäàðòà OPIMA. ×åðåç ýòîò èíòåðôåéñ ïîëüçîâàòåëü
ìîæåò îáìåíèâàòüñ  èíôîðìàöèåé ñ ñèñòåìîé RMP.

Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  âçàèìîäåéñòâè  ñ ïîëüçîâàòåëåì:
- sendMessageToUser
- receiveMessageFromUser
Ìåòîä receiveMessageFromUser ðàçðåøàåò ëèøü ïåðåíîñ ñòðîê ñèìâîëîâ ìåæäó

ñèñòåìîé RMP è ïîëüçîâàòåëåì. Ñèñòåìà RMP íå êîíòðîëèðóåò ôîðìàòèðîâàíèå è
ïðåäñòàâëåíèå èíôîðìàöèè. Äë  ïîääåðæêè òàêîãî ôîðìàòèðîâàíè  â ìåòîäå
receiveMessageFromUser, çíà÷åíèå( ) MessageText äîëæíî(û) ñîîòâåòñòâîâàòü
ñîîáùåíè ì âûñîêîóðîâíåâîãî èíòåðôåéñà âçàèìîäåéñòâè  ÷åëîâåêà ñ àïïàðàòóðîé (MMI),
ñîîòâåòñòâóþùåãî Îáùåìó Èíòåðôåéñó, êàê ñòàíäàðòèçîâàíî â CENELEC EN 50221: 1997,

Ñòðàíèöà: 9

5

10

15

20

25

30

35

40

45

50



RU 2 304 354 C2

Common Interface for Conditional Access and other Digital Video Decoder Applications;
è â CENELEC R 206-001: 1997, Guidelines for the Implementation and Use of the Common
Interface for DVB 15 Decoder Applications.

Âçàèìîäåéñòâèå ñ ïðèëîæåíè ìè
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà «Àáñòðàêòíûé Äîñòóï ê Ïðèëîæåíè ì»,

ðàçäåë 3.3.4.10 ñòàíäàðòà OPIMA. Ýòîò èíòåðôåéñ îïðåäåë åò ïðîçðà÷íûé áèòîâûé êàíàë
ìåæäó ïðèëîæåíèåì è ñèñòåìîé RMP.

Â èíôðàñòðóêòóðå DVB (öèôðîâîãî âèäåîâåùàíè ) ìîæåò áûòü ïðåäñòàâëåíî
ìíîæåñòâåííî ïðèëîæåíèé è ìíîæåñòâî ñèñòåì RMP. Òàêèì îáðàçîì, ýòîò èíòåðôåéñ
áóäåò óñîâåðøåíñòâîâàí ñ ïîìîùüþ íåêîòîðûõ ñïåöèàëüíûõ ìåòîäîâ äë  îáåñïå÷åíè 
âçàèìîäåéñòâè  ìåæäó ïðèëîæåíè ìè è ñèñòåìàìè RMP â îòíîøåíèè íåêîòîðûõ áàçîâûõ
ôóíêöèîíàëüíûõ âîçìîæíîñòåé.

Ñëåäóþùèå ìåòîäû äîëæíû áûòü èñïîëüçîâàíû äë  âçàèìîäåéñòâè  ñ ïðèëîæåíè ìè:
- installCallbackApplication
- replyMessage
- receiveMessageFromApplication
Íèæåñëåäóþùåå ðàñøèðåíèå  âë åòñ  íåîá çàòåëüíûì.
Ìåòîä receiveMessageFromApplication äîëæåí ñîäåðæàòü äîïîëíèòåëüíûé òèï

ñîîáùåíè  (Message Type) «QUERY ENTITLEMENT». Â îòâåò íà ýòîò òèï ñîîáùåíè 
ñèñòåìà RMP âîçâðàùàåò ñïèñîê äîñòóïíûõ âàðèàíòîâ äîñòóïà äë  òåêóùåãî ïîëüçîâàòåë 
÷åðåç ñòàíäàðòíûé ìåòîä «replyMessage».

Óïðàâëåíèå æèçíåííûì öèêëîì
Ýòà ÷àñòü îòðàæàåò îïðåäåëåíèå èíòåðôåéñà äë  èíòåðôåéñà «Óïðàâëåíèå æèçíåííûì

öèêëîì», ðàçäåë 3.3.4.11 ñòàíäàðòà OPIMA.
Ñëåäóþùèå ìåòîäû èñïîëüçóþòñ  äë  óïðàâëåíè  æèçíåííûì öèêëîì:
- initialize
- terminate
- update
- remove
Áàçîâûé Èíòåðôåéñ Óñòðîéñòâà RMP TVAF
Èíòåðôåéñ Óñòðîéñòâà äîëæåí îáåñïå÷èâàòü áåçîïàñíûé óðîâåíü ñâ çè ìåæäó

óñòðîéñòâàìè, ñîâìåñòèìûìè ñ TVA. Ýëåìåíòû, îòíîñ ùèåñ  ê ýòîìó èíòåðôåéñó,
âêëþ÷àþò âçàèìîñâ çü èíôðàñòðóêòóðû áåçîïàñíîñòè ñ äðóãèìè ýëåìåíòàìè ñèñòåìû,
òàêèìè êàê ñåòåâîå ñâ çóþùåå ïðîãðàììíîå îáåñïå÷åíèå (íàïðèìåð, UPnP, NAVi è Jini).
Áîëåå òîãî, àóòåíòèôèêàöè  ñîâìåñòèìûõ óñòðîéñòâ è áåçîïàñíà  ñâ çü ìåæäó ýòèìè
óñòðîéñòâàìè îáåñïå÷èâàåòñ  Áàçîâûì Èíòåðôåéñîì Óñòðîéñòâà. Èíòåðôåéñ óñòðîéñòâà
îïðåäåëåí êàê ðàñøèðåíèå OPIMA äë  äîìàøíèõ ñåòåé.

Áàçîâà  Ñèñòåìà RMP
Áàçîâà  Ñèñòåìà RMP îáåñïå÷èâàåò ñèñòåìó TVA ñòàíäàðòèçîâàííîé êîïèåé ñèñòåìû

çàùèòû. Òàê êàê îíà ñòàíäàðòèçîâàíà è îá çàòåëüíà â êàæäîì óñòðîéñòâå, ðåàëèçóþùåì
óïîì íóòóþ èíôðàñòðóêòóðó, ëþáîå óñòðîéñòâî, ðåàëèçóþùåå Áàçîâóþ Ñèñòåìó RMP,
ìîæåò îñóùåñòâë òü äîñòóï ê êîíòåíòó, çàùèùàåìîìó ýòîé Ñèñòåìîé RMP. Äàëåå, î÷åíü
âàæíî, ÷òî áàçîâà  ñèñòåìà ïðîñòà äë  ðåàëèçàöèè. Ýòî îñîáåííî âàæíî, òàê êàê áàçîâà 
ñèñòåìà äîëæíà òàêæå ïîääåðæèâàòüñ  êîìïàêòíûìè íåäîðîãèìè ìîáèëüíûìè
óñòðîéñòâàìè.

Áàçîâà  Ñèñòåìà RMP, êàê è ëþáà  Ñèñòåìà RMP, ñîñòîèò èç äâóõ ÷àñòåé: óïðàâëåíèå
êëþ÷àìè è øèôðîâàíèå êîíòåíòà. Èñïîëüçîâàíèå ñèñòåìû, îïèñàííîé â ñëåäóþùåì
ðàçäåëå, ïîçâîë åò ÷àñòíîé ñèñòåìå RMP, êîòîðà  èñïîëüçóåò áàçîâóþ ñõåìó øèôðîâàíè 
êîíòåíòà, îñóùåñòâë òü ñêâîçíîå óïðàâëåíèå. Õîò  Áàçîâà  ñèñòåìà RMP íå ïðåäëîæåíà,
ëþáà  ïðåäëàãàåìà  ñèñòåìà RMP äîëæíà áûòü ñîâìåñòèìà ñ API ñëóæá RMP,
ñîîòâåòñòâóþùèì OPIMA.

Ïðîñòà  áàçîâà  ñèñòåìà äîëæíà ïîääåðæèâàòü ïî ìåíüøåé ìåðå ñëåäóþùèå ïðàâèëà,
îòíîñ ùèåñ  ê êîíòåíòó: copy free (ñâîáîäíîå êîïèðîâàíèå), copy_one_generation
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(êîïèðîâàòü îäíî ïîêîëåíèå), copy_no_more (áîëüøå íå êîïèðîâàòü). Ïîñêîëüêó ýòà
Áàçîâà  ñèñòåìà RMP áóäåò ïðèñóòñòâîâàòü â êàæäîì ñîâìåñòèìîì óñòðîéñòâå, àëãîðèòì
øèôðîâàíè  êîíòåíòà äîëæåí áûòü äåøåâ, ëåãêî äîñòóïåí è íàäåæåí. Òàê êàê
Óñîâåðøåíñòâîâàííûé Ñòàíäàðò Øèôðîâàíè  (AES) óäîâëåòâîð åò âñåì ýòèì
òðåáîâàíè ì, ïðåäïî÷òèòåëüíî èñïîëüçîâàòü AES â êà÷åñòâå áàçîâîé ñõåìû øèôðîâàíè 
êîíòåíòà.

Áàçîâûé Èíòåðôåéñ óñòðîéñòâà
Â ïðåäûäóùåì ðàçäåëå áûëà ââåäåíà ñèñòåìà OPIMA. OPIMA îáåñïå÷èâàåò

èíôðàñòðóêòóðó áåçîïàñíîñòè äë  ïðèëîæåíèé è ñèñòåì Öèôðîâîãî Óïðàâëåíè  Ïðàâàìè
(DRM) äë  âçàèìîäåéñòâè  ìåæäó ñîáîé. Â ýòîì ðàçäåëå ñèñòåìà OPIMA
óñîâåðøåíñòâîâàíà äë  ðàáîòû â äîìàøíåé ñåòè. Äë  ââåäåíè  â èñïîëüçîâàíèå DRM â
äîìàøíèõ ñåò õ ñì. F.L.A.J. Kamperman, S.A.F.A. van den Heuvel, M.H. Verberkt,
Digital Rights Management in Home Networks, Philips Research, The Netheklands, IBC
2001 conference publication vol. I, ñòð.70-77.

Äîìàøí   ñåòü ìîæåò áûòü îïðåäåëåíà êàê íàáîð óñòðîéñòâ, êîòîðûå ñîåäèíåíû ìåæäó
ñîáîé ñ ïîìîùüþ íåêîòîðîãî âèäà ñåòåâîé òåõíîëîãèè (íàïðèìåð, Ethernet, IEEE 1394,
BlueTooth, 802.11b, è ò.ï.). Õîò  ñåòåâà  òåõíîëîãè  ïîçâîë åò ñîîáùàòüñ  ðàçëè÷íûì
óñòðîéñòâàì, ýòîãî íåäîñòàòî÷íî, ÷òîáû ðàçðåøèòü óñòðîéñòâàì âçàèìîäåéñòâîâàòü. ×òîáû
áûòü ñïîñîáíûìè ê âçàèìîäåéñòâèþ, óñòðîéñòâàì íåîáõîäèìî îáíàðóæèâàòü ôóíêöèè,
ïðèñóòñòâóþùèå â äðóãèõ óñòðîéñòâàõ â ñåòè, è îáðàùàòüñ  ê íèì. Òàêîå âçàèìîäåéñòâèå
îáåñïå÷èâàåòñ  ñâ çóþùèì ïðîãðàììíûì îáåñïå÷åíèåì äîìàøíåé ñåòè (HN-MW).
Íàïðèìåð ñâ çóþùèì ïðîãðàììíûì îáåñïå÷åíèåì äîìàøíåé ñåòè  âë þòñ  Jini, HAVi,
UPnP, AVC.

Èñïîëüçîâàíèå ñåòåâîé òåõíîëîãèè è HN-MW çàìåí åò íàáîð îòäåëüíûõ óñòðîéñòâ íà
îäíî áîëüøîå âèðòóàëüíîå óñòðîéñòâî. Ñ òî÷êè çðåíè  HN-MW, ñåòü ìîæåò
ðàññìàòðèâàòüñ , êàê íàáîð ôóíêöèé, êîòîðûå ìîæíî èñïîëüçîâàòü è ñîåäèí òü. Òàêà 
ñèñòåìà îáåñïå÷èâàåò ïîëüçîâàòåë  âîçìîæíîñò ìè îáðàùàòüñ  ê ëþáîìó êîíòåíòó èëè
óñëóãå èç ëþáîé òî÷êè äîìàøíåé ñåòè.

HN-MW ìîæåò áûòü îïðåäåëåíî êàê ñèñòåìà, êîòîðà  îáåñïå÷èâàåò äâå óñëóãè. Îíî
ïîçâîë åò ïðèëîæåíèþ â ñåòè íàõîäèòü óñòðîéñòâà è ôóíêöèè â ñåòè. Áîëåå òîãî,
íåêîòîðûé ìåõàíèçì âûçîâà óäàëåííûõ ïðîöåäóð (RPC) îïðåäåë åò, êàê èñïîëüçîâàòü ýòè
ôóíêöèè. Ñ òî÷êè çðåíè  HN-MW, ñèñòåìû, îòíîñ ùèåñ  ê îáðàáîòêå áåçîïàñíîãî êîíòåíòà,
ðåàëèçóþòñ  íåñêîëüêèìè ïóò ìè. Îïðåäåëåííûå ôóíêöèè â ñåòè òðåáóþò äîñòóïà ê
çàùèùåííîìó êîíòåíòó. Äðóãèå ôóíêöèè â ñåòè îáåñïå÷èâàþò ôóíêöèîíàëüíûå
âîçìîæíîñòè, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû ýëåìåíòàìè â ñåòè, îáðàáàòûâàþùèìè
áåçîïàñíîñòü êîíòåíòà. Áîëåå òîãî, èíôðàñòðóêòóðû áåçîïàñíîñòè, òàêèå êàê OPIMA,
ìîãóò èñïîëüçîâàòü HN-MW äë  íàõîæäåíè  äðóã äðóãà è îñóùåñòâëåíè  ñâ çè ñïîñîáîì,
îáåñïå÷èâàþùèì âîçìîæíîñòü âçàèìîäåéñòâè .

Èíôðàñòðóêòóðû áåçîïàñíîñòè è äîìàøíèå ñåòè
Ýòîò ïîäðàçäåë îáñóæäàåò ýòîò ïîñëåäíèé âàðèàíò: êàê èñïîëüçîâàòü ñâ çóþùåå

ïðîãðàììíîå îáåñïå÷åíèå äîìàøíåé ñåòè èíôðàñòðóêòóðàì áåçîïàñíîñòè äë  íàõîæäåíè 
äðóã äðóãà è îñóùåñòâëåíè  ñâ çè ìåæäó ñîáîé. Â ýòîì ñëó÷àå èíôðàñòðóêòóðà
áåçîïàñíîñòè ìîæåò áûòü ïðåäñòàâëåíà êàê ôóíêöè  â äîìàøíåé ñåòè. Ýòî ïîçâîë åò
ôóíêöè ì áåçîïàñíîñòè íàõîäèòü äðóãèå ôóíêöèè áåçîïàñíîñòè â ñåòè è îáðàùàòüñ  ê íèì.

Èñïîëüçó  ýòîò ïîäõîä, ìîæíî íàõîäèòü äðóãèå èíôðàñòðóêòóðû áåçîïàñíîñòè è
èñïîëüçîâàòü èõ ôóíêöèîíàëüíûå âîçìîæíîñòè. Ýòîãî äîñòàòî÷íî äë  îáû÷íûõ
ïðèëîæåíèé. Â ñëó÷àå, êîãäà ïðèëîæåíè  îáðàùàþòñ  ê çàùèùåííîìó êîíòåíòó, òðåáóåòñ ,
÷òîáû ýòîò êîíòåíò îñòàâàëñ  çàùèùåííûì, è ñåêðåòû, êîòîðûå çàùèùàþò êîíòåíò, íå
ìîãëè áûòü ïåðåõâà÷åíû. Áîëåå òîãî, òðåáóåòñ  ïîäòâåðæäåíèå òîãî, ÷òî äðóãèì
óñòðîéñòâàì áåçîïàñíîñòè ìîæíî äîâåð òü.

Òàêèå ôóíêöèîíàëüíûå âîçìîæíîñòè ïðåäïî÷òèòåëüíî îáåñïå÷èâàþòñ  çàùèùåííûì
àóòåíòèôèöèðîâàííûì êàíàëîì (SAC). Êîãäà SAC ñîçäàí, îáå ñòîðîíû âûïîëí þò
àóòåíòèôèöèêàöèþ äðóã äðóãà è ñîçäàþò çàùèùåííûé êàíàë øèôðîâàííûõ ñîîáùåíèé. Ýòî
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ïîçâîë åò èíôðàñòðóêòóðàì áåçîïàñíîñòè, êîòîðûå íàìåðåâàþòñ  îñóùåñòâë òü ñâ çü äðóã
ñ äðóãîì, âûïîëí òü ýòî áåçîïàñíûì ñïîñîáîì. Êîãäà íåñêîëüêî óñòðîéñòâ áåçîïàñíîñòè
ïðèñóòñòâóþò â ñåòè, íàáîð êàíàëîâ SAC ìåæäó íèìè ìîæåò ðàññìàòðèâàòüñ  êàê
âèðòóàëüíà  ÷àñòíà  ñåòü (VPN).

Â òàêîé VPN, îï òü-òàêè, óñòðîéñòâà è ôóíêöèè íåîáõîäèìî íàõîäèòü è îáðàùàòüñ  ê
íèì. Ïîýòîìó äë  ðàáîòû â VPN íåîáõîäèìî ñâ çóþùåå ïðîãðàììíîå îáåñïå÷åíèå
äîìàøíåé ñåòè (HN-MW). Ïîñêîëüêó ïîäîáíûå ôóíêöèîíàëüíûå âîçìîæíîñòè óæå
ïðèñóòñòâóþò â ñèñòåìå (HN-MW, èñïîëüçóåìîå äë  íàõîæäåíè  óñòðîéñòâà áåçîïàñíîñòè),
îíè ìîãóò áûòü ïîâòîðíî èñïîëüçîâàíû â ðàìêàõ VPN.

Äë  âûïîëíåíè  ýòîãî, èíôðàñòðóêòóðà áåçîïàñíîñòè äîëæíà èìåòü âîçìîæíîñòü
ïîñûëàòü è ïðèíèìàòü ñîîáùåíè  è ðåàëèçîâàòü ñïîñîá, êîòîðûé ïîçâîë åò ïîñûëàòü åé
ñîîáùåíè , èñïîëüçó  ìåòîäèêè HN-MW (ñì. Ïðèëîæåíèå Ä).

Äë  ïî ñíåíè  ýòîãî áîëåå ïîäðîáíî ôèã.3 îïèñûâàåò ñîîáùåíèå, ïîñëàííîå îò îäíîé
èíôðàñòðóêòóðû áåçîïàñíîñòè ê äðóãîé. Íà ýòîì ÷åðòåæå ñåðûå áëîêè ñëåâà ïîêàçûâàþò
çàãîëîâîê ñîîáùåíè , à áåëûå áëîêè ïîêàçûâàþò òåëî ñîîáùåíè . Ñåòåâîå ñîîáùåíèå
ñîäåðæèò ñîîáùåíèå HN-MW, êîòîðîå  âë åòñ  âûçîâîì óäàëåííûõ  ïðîöåäóð (RPC) â
îòíîøåíèè ôóíêöèè áåçîïàñíîñòè.

Äàííûå âûçîâà óäàëåííûõ ïðîöåäóð  âë þòñ  òåëîì ñîîáùåíè , ïîäëåæàùåãî
îáðàáîòêå SAC. Õîò  SAC ìîæåò áûòü îïðåäåëåí äë  êàæäîãî ñòàíäàðòà HN-MW,
ïðåäëàãàåòñ  èñïîëüçîâàòü îäèí SAC, ïðåäïî÷òèòåëüíî SSL (ïðîòîêîë çàùèùåííûõ
ñîíåòîâ) (RFC 2246) äë  âñåõ ñòàíäàðòîâ HN-MW. Ýëåìåíò äàííûõ SAC îï òü æå  âë åòñ 
âûçîâîì óäàëåííîé ïðîöåäóðû, íî íà ýòîò ðàç â îòíîøåíèè ôóíêöèé: ôóíêöèè
áåçîïàñíîñòè. Â ýòîì ñëó÷àå îí  âë åòñ  ôóíêöèîíàëüíûì âûçîâîì OPIMA. Ñîîáùåíèå
HN-MW çàòåì âñòðàèâàåòñ  â ñåòåâîå ñîîáùåíèå è ïåðåäàåòñ  ïî äîìàøíåé ñåòè.

Ýòî ðåøåíèå ïîçâîë åò èíôðàñòðóêòóðàì áåçîïàñíîñòè íàõîäèòü äðóã äðóãà è
îñóùåñòâë òü ñâ çü ìåæäó ñîáîé, è íå çàâèñåòü îò HN-MW è ñåòåâîé òåõíîëîãèè. Êîíå÷íî,
SAC ìîæíî òàêæå âñòðàèâàòü â HN-MW èëè ñåòåâóþ òåõíîëîãèþ. Â ýòîì ñëó÷àå êàðòèíà
íåìíîãî èçìåíèòñ , íî ôóíêöèîíàëüíûå âîçìîæíîñòè ïðè ýòîì äîëæíû îñòàòüñ .

Àóòåíòèôèêàöè  è äîâåðèå
Äë  òîãî, ÷òîáû óñòðîéñòâî èñïîëüçîâàëî çàùèùåííûé êîíòåíò áåçîïàñíûì îáðàçîì,

ñèñòåìû RMP è èíôðàñòðóêòóðû áåçîïàñíîñòè â ñåòè äîëæíû äîâåð òü äðóã äðóãó. Îò
äîâåðåííîãî óñòðîéñòâà ìîæíî îæèäàòü, ÷òî îíî áóäåò ðàáîòàòü â ïðåäåëàõ ïàðàìåòðîâ,
óñòàíîâëåííûõ ñòàíäàðòîì. Äë  òîãî, ÷òîáû ðåàëèçîâàòü ýòî, äîâåðåííîé òðåòüåé ñòîðîíå
íåîáõîäèìî ïðîâåðèòü óñòðîéñòâî ïåðåä ïðåäîñòàâëåíèåì êëþ÷åé, íåîáõîäèìûõ äë 
àóòåíòèôèêàöèè.

Ýòî îñóùåñòâë åòñ  ñ ïîìîùüþ äâóõøàãîâîãî ïîäõîäà: ñèñòåìà RMP âûïîëí åò
àóòåíòèôèêèöèþ TVAF, à çàòåì èíôðàñòðóêòóðû TVAF âûïîëí þò àóòåíòèôèêàöèþ äðóã
äðóãà. Ýòî ïðåäîòâðàùàåò òî, ÷òî ñèñòåìà RMP äîëæíà âûïîëíèòü àóòåíòèôèêàöèþ êàæäîé
TVAF â ñèñòåìå è äîëæíà ïîääåðæèâàòü âñå âèäû ñïåöèôè÷åñêèõ îñîáåííîñòåé HN-MW.

Êîãäà ñèñòåìà RMP âñòðîåíà â óñòðîéñòâî, àóòåíòèôèêàöè  èíôðàñòðóêòóðû
áåçîïàñíîñòè ìîæåò íå òðåáîâàòüñ , òàê êàê îíè ìîãóò äîâåð òü äðóã äðóãó. Ýòî èìååò
òî ïðåèìóùåñòâî, ÷òî (îòíèìàþùà  ìíîãî âðåìåíè) àóòåíòèôèêàöè  èíôðàñòðóêòóðû
áåçîïàñíîñòè ñèñòåìîé RMP ìîæåò áûòü ïðîïóùåíà.

Èñïîëüçîâàíèå óäàëåííûõ èíñòðóìåíòàëüíûõ ñðåäñòâ
Êàê îáú ñíåíî âûøå â ðàçäåëå, îòíîñ ùåìñ  ê èíôðàñòðóêòóðàì áåçîïàñíîñòè è

âíóòðåííèì ñåò ì, ìåæäó èíôðàñòðóêòóðàìè TVAF ñîçäàåòñ  VPN. Ýòî ìîæåò
ðàññìàòðèâàòüñ  êàê îäíà áîëüøà  TVAF. VPN ìîæåò áûòü èñïîëüçîâàíà äë  ëîêàëüíîãî
ïðåäîñòàâëåíè  èíñòðóìåíòàëüíûõ ñðåäñòâ óäàëåííîé TVAF. Â ýòîì ñëó÷àå âûçîâû
âûïîëí þòñ  ñ ïîìîùüþ âûçîâîâ RPC îòêðûòîãî èíòåðôåéñà äðóãîé TVAF. Ïðèìåð òàêîãî
âûçîâà â êîíòåêñòå âèðòóàëüíûõ ìàøèí OPIMA (VMO) (êîòîðûå ìîãóò áûòü èñïîëüçîâàíû
êàê èíôðàñòðóêòóðû TVAF) ïîêàçàí íà ôèã.4. Â óñòðîéñòâå 2 âûçîâ ôóíêöèè è
âîçâðàùàåìîå åé çíà÷åíèå ìàðøðóòèçèðóþòñ  ÷åðåç OVM, ÷òîáû ñèìâîëèçèðîâàòü, ÷òî
RPC ñ SAC èçâëå÷åí è âûçâàí.
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Äðóãîé âàðèàíò èíôðàñòðóêòóð TVAF äë  ïðåäîñòàâëåíè  èíñòðóìåíòàëüíûõ ñðåäñòâ,
ðåàëèçîâàííûõ ãäå-ëèáî â ñåòè, ñîñòîèò â ïðåäîñòàâëåíèè èíñòðóìåíòàëüíûõ ñðåäñòâ,
íåïîñðåäñòâåííî äîñòóïíûõ â HN-MW. Âåðî òíî, ëó÷øèì ïðèìåðîì òàêèõ
èíñòðóìåíòàëüíûõ ñðåäñòâ  âë åòñ  ñðåäñòâî ñ÷èòûâàíè  èíòåëëåêòóàëüíûõ êàðò. Ñâ çü ñ
èíòåëëåêòóàëüíûìè êàðòàìè óæå çàùèùåíà ñèñòåìîé RMP, è ê íåé ìîæíî îñóùåñòâèòü
äîñòóï ïî íåçàùèùåííîìó êàíàëó.

Ýòà êîíôèãóðàöè  ïîçâîë åò èíôðàñòðóêòóðàì TVAF ïðåäîñòàâë òü èíñòðóìåíòàëüíûå
ñðåäñòâà HN-MW è èíñòðóìåíòàëüíûå ñðåäñòâà, äîñòóïíûå íà äðóãèõ TVAF â VPN. Ñ òî÷êè
çðåíè  ýôôåêòèâíîñòè æåëàòåëüíî èñïîëüçîâàòü ëîêàëüíûå èíñòðóìåíòàëüíûå ñðåäñòâà,
êîãäà îíè äîñòóïíû. Ñåòåâûå èíñòðóìåíòàëüíûå ñðåäñòâà ïðåäñòàâë þòñ  ñ ïîìîùüþ
îáû÷íîãî API OPIMA. Êîíå÷íî, â ðåàëèçàöèè TVAF ìîæíî âûáðàòü ïðåäîñòàâëåíèå
ñåòåâûõ èíñòðóìåíòàëüíûõ ñðåäñòâ, ÷òî ïîä÷åðêèâàåò, ÷òî èñïîëüçîâàíèå ëîêàëüíûõ
èíñòðóìåíòàëüíûõ ñðåäñòâ íå  âë åòñ  æåñòêèì ïðåäïèñàíèåì.

Äåêîäèðîâàíèå êîíòåíòà, ïðåîáðàçîâàíèå åãî â ïîòîê è HN-MW
Ïðè äîñòóïå ê êîíòåíòó â ñåòåâîé ñðåäå ìîæåò ïîòðåáîâàòüñ  ïðåîáðàçîâàíèå â

ïîòîê/ïåðåíîñ ýòîãî êîíòåíòà îò èñòî÷íèêà ê äðóãèì óñòðîéñòâàì. Â áîëüøèíñòâå ñëó÷àåâ
ýòî òðåáóåò íåêîòîðîé ïîääåðæêè QoS (êà÷åñòâà îáñëóæèâàíè ) èç ñåòè. Ñïîñîá óñòàíîâêè
ñîåäèíåíè  â ñåòè è óïðàâëåíè  QoS ñèëüíî çàâèñèò îò ñåòåâîé òåõíîëîãèè. Îáû÷íî òàêèå
ïîòîêè ñîçäàþò è îñòàíàâëèâàþò ñ ïîìîùüþ ìåõàíèçìîâ, îïðåäåëåííûõ â HN-MW.

Òàê êàê êîíòåíò âñåãäà ìîæåò áûòü ïåðåõâà÷åí íà èíòåðôåéñå óñòðîéñòâà, ëþáîé
êîíòåíò, îòïðàâë åìûé èç TVAF, äîëæåí áûòü çàùèùåí. Êàê ïðàâèëî, ýòî äåëàåòñ  ñ
ïîìîùüþ êàêîãî-ëèáî âèäà øèôðîâàíè . Ñèñòåìà RMP ïîääåðæèâàåò óïðàâëåíèå
êîíòåíòîì, êîíòðîëèðó  äîñòóï ê êëþ÷àì, êîòîðûå ïîçâîë þò äåøèôðîâàòü ýòîò êîíòåíò.
Êîíòåíò äîëæåí ëèøü ïîêèíóòü îáëàñòü óñòðîéñòâ TVA, çàùèùåííûõ êàêèì-ëèáî âèäîì
ñèñòåìû RMP. Áîëåå òîãî, óïðàâëåíèå êàæäûì ïåðåíîñîì êîíòåíòà èç îäíîé ñèñòåìû RMP
â äðóãóþ îñóùåñòâë åòñ  ñèñòåìîé RMP. Â ýòîì ñëó÷àå ñèñòåìà RMP îñòàåòñ  â ñîñòî íèè
êîíòðîë  òîãî, ÷òî ñëó÷àåòñ  ñ êîíòåíòîì.

Ðàñïðåäåëåííûé äîñòóï ê êîíòåíòó
Äðóãîé ïóòü äë  èñïîëüçîâàíè  ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  äîìàøíåé ñåòè

ñîñòîèò â îñóùåñòâëåíèè äîñòóïà ê êîíòåíòó ñ ïîìîùüþ ýëåìåíòîâ, ðåàëèçîâàííûõ â
äðóãèõ óñòðîéñòâàõ. Ïðèìåð òîãî, êàê ðåàëèçîâàòü òàêîé ðàñïðåäåëåííûé äîñòóï ê
êîíòåíòó, ìîæíî óâèäåòü íà ôèã.5. Â ýòîì ïðèìåðå ìîæíî âûäåëèòü ñëåäóþùèå ðîëè.

- Èñòî÷íèê - èñòî÷íèê êîíòåíòà.
- Ïðèåìíèê - ïðèåìíèê êîíòåíòà.
- Îáðàáîòêà - îäíà èëè áîëåå ôóíêöèé îáðàáîòêè ìîãóò áûòü ïðåäñòàâëåíû â òðàêòå

ïîòîêà. Ôóíêöè  îáðàáîòêè  âë åòñ  ôóíêöèåé, â êîòîðîé íåêà  îïåðàöè  âûïîëí åòñ  â
îòíîøåíèè êîíòåíòà.

- Ïðèëîæåíèå - ïðèëîæåíèå, ñîåäèí þùåå ðàçëè÷íûå ôóíêöèè HN-MW è èíèöèèðóþùåå
äîñòóï ê êîíòåíòó. Çàìåòèì, ÷òî ýòî "ïðèëîæåíèå"  âë åòñ  â äåéñòâèòåëüíîñòè
ðåàëèçàöèåé API ñòàíäàðòà DVB-MHP (DVB - äîìàøí   ïëàòôîðìà ìóëüòèìåäèà) (èëè
ëþáîãî äðóãîãî ïîäîáíîãî API).

- RMP, ñèñòåìà RMP, óïðàâë þùà  êîíòåíòîì.
Ïðè ðàñïðåäåëåííîì äîñòóïå ê êîíòåíòó êàæäà  èç ýòèõ ðîëåé ìîæåò áûòü ðàçìåùåíà

íà îòëè÷àþùåìñ  îò äðóãèõ óñòðîéñòâ.
Ñåêöèè HN-MW è OPIMA
Ñóùåñòâóåò ìíîæåñòâî ôîðìàòîâ êîíòåíòà è ñèñòåì RMP. ×òîáû èçáåæàòü

íåîáõîäèìîñòè ìîäåëèðîâàíè  è ïîääåðæêè êàæäîãî âîçìîæíîãî âàðèàíòà, OPIMA
èñïîëüçóåò êîíöåïöèþ ñåêöèé. Ñîãëàñíî OPIMA ñåêöè   âë åòñ  êëàññîì óñòðîéñòâ,
ïîääåðæèâàþùèõ OPIMA, êîòîðûå ñîâìåñòíî èñïîëüçóþò íåêîòîðûå îáùèå ýëåìåíòû â èõ
èíòåðôåéñàõ RMP è/èëè àðõèòåêòóðíûõ êîìïîíåíòàõ. Íàïðèìåð, DVB ìîæåò
ðàññìàòðèâàòüñ  êàê ñåêöè , êîòîðà , â ñâîþ î÷åðåäü, ñîäåðæèò äðóãèå ñåêöèè,
îïðåäåë åìûå êîíêðåòíîé ñèñòåìîé RMP. Ñåêöèè ìîãóò áûòü èåðàðõè÷åñêèìè. Òî åñòü
ñåêöè  ìîæåò ñîäåðæàòü ïîäñåêöèè.

Ñòðàíèöà: 13

5

10

15

20

25

30

35

40

45

50



RU 2 304 354 C2

Ñåêöè  îïðåäåë åò ðàçëè÷íûå ñèñòåìíûå ýëåìåíòû è èíñòðóìåíòàëüíûå ñðåäñòâà,
äîñòóïíûå â ýòîé ñåêöèè. Òàê êàê ñèñòåìà RMP ðàáîòàåò â ïðåäåëàõ ñåêöèè, îíà çíàåò,
êàêèå èíñòðóìåíòàëüíûå ñðåäñòâà è ñèñòåìû ìîæíî îæèäàòü. Ïðèìåðàìè ýëåìåíòîâ,
îïðåäåëåííûõ â ïðåäåëàõ ñåêöèé,  âë þòñ  àëãîðèòìû øèôðîâàíè  è ôèëüòðû ïðàâèë.

Â ïðåäåëàõ HN-MW ñåêöèè èñïîëüçóþòñ  äë  îïðåäåëåíè  ñåòåâûõ ôóíêöèé, êîòîðûå
äîëæíû áûòü äîñòóïíû â IHDN, ìåæñîåäèíåíè  â êîòîðîé äîëæíû áûòü îáåñïå÷åíû ñ
èñïîëüçîâàíèåì HN-MW. Ýòè ôóíêöèè áåçîïàñíîñòè îïðåäåëåíû â ñåêöèè è ìîãóò áûòü
ðåàëèçîâàíû êàê îòäåëüíà  ôóíêöè  â HN-MW, èëè æå îíè ìîãóò áûòü âñòðîåíû â äðóãóþ
ôóíêöèþ (íàïðèìåð, òþíåð ìîæåò ñîäåðæàòü ôèëüòðû ïðàâèë, äèñïëåé, ñðåäñòâî
äåñêðåìáëèðîâàíè ). Èñïîëüçó  ñåêöèè, ôóíêöèè áåçîïàñíîñòè ìîæíî îïðåäåëèòü òàêèì
îáðàçîì, ÷òî êîíòåíò áóäåò äîñòóïåí òîëüêî íà èíòåðôåéñå óñòðîéñòâà, çàùèùåííîì
íåêîòîðûì âèäîì ñèñòåìû RMP.

Çàùèùåííûé êîíòåíò è ìåòàäàííûå
Äë  òîãî, ÷òîáû îñóùåñòâèòü äîñòóï ê êîíòåíòó, ñèñòåìà RMP, çàùèùàþùà  ýòîò

êîíòåíò, äîëæíà áûòü èçâåñòíà. Ïðè òðàäèöèîííîé óñòàíîâêå êîíòåíò äîñòóïåí â
óñòðîéñòâå, êîòîðîå òàêæå ñîäåðæèò êîìïîíåíòû áåçîïàñíîñòè. Â ñåòè ýòî óæå íå
 âë åòñ  íåîáõîäèìûì. Ïîýòîìó ïðèëîæåíèå òðåáóåò ñðåäñòâà äë  îïðåäåëåíè  òîãî,
êàêà  ñèñòåìà RMP èñïîëüçóåòñ  äë  çàùèòû êîíòåíòà. Ýòî  âë åòñ  äîïîëíèòåëüíîé
èíôîðìàöèåé, êîòîðà  íåîáõîäèìà ïîâåðõ âñåõ ñóùåñòâóþùèõ ìåòàäàííûõ, òàêèõ êàê
ôîðìàò êîíòåíòà.

Â èäåàëüíîì ñëó÷àå êîíòåíò äîëæåí îáðàáàòûâàòüñ  òîëüêî òîãäà, êîãäà ýòîò êîíòåíò
âîñïðîèçâîäèòñ . Îäíàêî â íåêîòîðûõ ñëó÷à õ ñèñòåìà RMP ìîæåò òðåáîâàòü âûïîëíåíè 
íåêîòîðûõ îïåðàöèé â îòíîøåíèè êîíòåíòà. Ïðèìåðàìè òàêèõ îïåðàöèé  âë þòñ  çàìåíà
êëþ÷åé è ïåðåøèôðîâàíèå. Ýòè îïåðàöèè çàâèñ ò îò îïåðàöèé, êîòîðûå òðåáóþòñ  â
îòíîøåíèè êîíòåíòà, è äîëæíû áûòü èçâåñòíû ïðèëîæåíèþ. Ïðèìåðîì òàêèõ ñëó÷àåâ
 âë åòñ  òî, ÷òî ïðè êîïèðîâàíèè ïðàâèëà, àññîöèèðîâàííûå ñ êîíòåíòîì, ìîãóò
èçìåíèòüñ  (copy_one_generation - >copy_no_more). Òîëüêî êîãäà ïðèëîæåíèå çíàåò, ÷òî
íåêîòîðûå îïåðàöèè òðåáóþòñ  äë  îïðåäåëåííîé îïåðàöèè, ýòè îïåðàöèè ìîæíî âñòðîèòü
â òðàêò ïîòîêà. Äðóãèå ýëåìåíòû, êîòîðûå äîëæíû âñòðàèâàòüñ  â òðàêò ïîòîêà, - ýòî
êîíêðåòíûå ôèëüòðû ïðàâèë.

Ïîýòîìó ïðèëîæåíèå äîëæíî çíàòü, êàêèå ôóíêöèè áåçîïàñíîñòè íóæíî âêëþ÷èòü â òðàêò
ïîòîêà. Ïðèëîæåíèå ìîæåò óçíàâàòü îá ýòèõ ôóíêöè õ èç ìåòàäàííûõ. Ìåòàäàííûå
êîíòåíòà ñîäåðæàò ñïèñîê äë  êàæäîãî òèïà äîñòóïà ê êîíòåíòó äë  îïåðàöèé, êîòîðûå
äîëæíû áûòü âêëþ÷åíû.

Ôóíêöèè áåçîïàñíîñòè, êîòîðûå íåîáõîäèìû, çàâèñ ò îò òèïà äîñòóïà, êîòîðûé
òðåáóåòñ  â îòíîøåíèè êîíòåíòà. Äðóãèìè ñëîâàìè, îíè çàâèñ ò îò Öåëè (Purpose)
äîñòóïà ê êîíòåíòó. Â OPIMA îïðåäåëåí íàáîð öåëåé. Ýòîò íàáîð ðàñøèðåí äë 
ñîîòâåòñòâè  ïîëíîìó íàáîðó âàðèàíòîâ äîñòóïà ê êîíòåíòó ñ òî÷êè çðåíè  ñåòè.

Îïðåäåëåíû òðè îñíîâíûõ êëàññà öåëåé. Ïîëíûé ñïèñîê öåëåé äàåòñ  íèæå â
Ïðèëîæåíèè Á.

- ÐÀÇÁËÎÊÈÐÎÂÊÀ (RELEASE), ýòîò êëàññ öåëè óïðàâë åò ïåðåíîñîì êîíòåíòà îò îäíîé
ñèñòåìû RMP ê äðóãîé. Ñëåäîì çà êëàññîì öåëè óêàçûâàåòñ  öåëü êîíòåíòà â äðóãîé
ñèñòåìå RMP.

- ÏÐÈÍßÒÜ (RECEIVE), ýòîò êëàññ öåëè óêàçûâàåò, ÷òî êîíòåíò ïðèí ò îò äðóãîé
ñèñòåìû RMP.

- ÎÑÓÙÅÑÒÂÈÒÜ ÄÎÑÒÓÏ (ACCESS), êëàññ öåëè îáðàáàòûâàåò äîñòóï ê êîíòåíòó â
îäíîé ñèñòåìå RMP. Âñëåä çà êëàññîì öåëè, öåëü óêàçûâàåòñ  áîëåå ïîäðîáíî.

Ðàçáëîêèðîâêà êîíòåíòà íåîáõîäèìà, êîãäà ïðàâà, ñîîòâåòñòâóþùèå êîíòåíòó
ïåðåíîñ òñ  èç îäíîé ñèñòåìû RMP â äðóãóþ, îáû÷íî ýòî òðåáóåò èçìåíåíè  ïðàâèë â
îòíîøåíèè êîíòåíòà è, âîçìîæíî òàêæå, ïåðåøèôðîâàíè . Òðàíñêîäèðîâàíèå (ôîðìàòà)
êîíòåíòà êàê ïðè äîñòóïå, ñïåöýôôåêòû è îáðàáîòêà èçîáðàæåíè  ñ öåëüþ åãî óëó÷øåíè 
íå èçìåí þò êîíòåíò è äîëæíû áûòü ðàçðåøåíû â ïðåäåëàõ ñèñòåìû RMP. Òàêèå
ôóíêöèîíàëüíûå âîçìîæíîñòè  âë þòñ  îáû÷íî ÷àñòüþ ôóíêöèè îáðàáîòêè.
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Ïîýòîìó ìåòàäàííûå, îòíîñ ùèåñ  ê ñèñòåìàì RMP, äîëæíû ñîäåðæàòü ñëåäóþùóþ
èíôîðìàöèþ:

- Îïðåäåëåíèå ñåêöèè (ñì. Ïðèëîæåíèå Â).
- Îïðåäåëåíèå RMP (ñì. Ïðèëîæåíèå Â).
- Ñïèñîê öåëåé, ñîäåðæàùèé äë  êàæäîé öåïè URN (óíèôèöèðîâàííîå èì  ðåñóðñà)

ôóíêöèè áåçîïàñíîñòè, êîòîðà  òðåáóåòñ .
- Âîçìîæíî, íåêîòîðóþ èíôîðìàöèþ, ñïåöèôè÷åñêóþ äë  ñåêöèè.
Äë  òîãî, ÷òîáû ðàñïîçíàòü ôóíêöèè áåçîïàñíîñòè, ïðèñóòñòâóþùèå â ôóíêöèè â HN-

MW, êàæäà  ñîîòâåòñòâóþùà  ôóíêöè  â HN-MW áóäåò ðåàëèçîâàòü ñïîñîáû,
óêàçûâàþùèå íà ýòî.

Ôóíêöèè è èíôðàñòðóêòóðû áåçîïàñíîñòè
Â ýòîò ìîìåíò ìîæíî ñîçäàòü ãðàôèê ïîòîêà, ñîäåðæàùèé âñå òðåáóåìûå ôóíêöèè

áåçîïàñíîñòè, ïîýòîìó ìîæíî íà÷àòü ñåàíñ, ñâ çàííûé ñ ýòèì êîíêðåòíûì êîíòåíòîì. Îäèí
èëè áîëåå òàêèõ ñåàíñîâ ìîæíî ñâ çàòü äë  âêëþ÷åíè  âñåõ ýëåìåíòîâ, íåîáõîäèìûõ äë 
äîñòóïà ê êîíòåíòó.

Â OPIMA òàêîé ñåàíñ ïðåäñòàâëåí òàê íàçûâàåìûì Èäåíòèôèêàòîðîì_Êîíòåíòà
(ContentId), êîòîðûé óíèêàëüíûì îáðàçîì èäåíòèôèöèðóåò îäèí èç ïîòîêîâ â TVAF. Â
ñåòåâîé ñðåäå ñòàíîâèòñ  âàæíîé âîçìîæíîñòü îïðåäåëèòü ýòîò ContentId ïîñðåäñòâîì
òàêîãî îïðåäåëåíè , êîòîðîå äåëàëî áû êàæäûé ContentId óíèêàëüíûì. Ýòî ðåàëèçóåòñ 
çàìåùåíèåì ContentId OPIMA ñòðóêòóðîé, ñîäåðæàùåé ñëåäóþùèå çíà÷åíè :

- tvafId (èäåíòèôèêàòîð TVAF), Óíèêàëüíûé èäåíòèôèêàòîð TVAF;
- contentAccessId (èäåíòèôèêàòîð äîñòóïà ê êîíòåíòó), óíèêàëüíûé èäåíòèôèêàòîð,

èäåíòèôèöèðóþùèé ýòîò ñåàíñ â ïðåäåëàõ ýòîé TVAF;
- streamId (èäåíòèôèêàòîð ïîòîêà), ÷èñëî, ñëóæàùåå èíäèêàòîðîì ïîòîêà â ýòîì

ñåàíñå, íà êîòîðûé äåëàåòñ  ññûëêà.
Â ïðèëîæåíèè Â â Â.1.5 ýòà ñòðóêòóðà ïðåäñòàâëåíà â êîíòåêñòå  çûêà îïèñàíè 

èíòåðôåéñîâ (IDL) ContentSessionId (èäåíòèôèêàòîð ñåàíñà, ñâ çàííîãî ñ êîíòåíòîì).
Êîìáèíàöè  tvafId è contentAccessId èäåíòèôèöèðóåò ýòîò ñåàíñ óíèêàëüíûì îáðàçîì.

Èñïîëüçó  ýòó èíôîðìàöèþ, èíôðàñòðóêòóðû TVAF ôóíêöèé áåçîïàñíîñòè â ñåòè ìîãóò
ðåãèñòðèðîâàòüñ  ñ ïîìîùüþ Ãëàâíîé TVAF äë  ïðèåìà ñîîáùåíèé, îòíîñ ùåãîñ  ê ýòîìó
äîñòóïó ê êîíòåíòó. Ïîýòîìó ñíà÷àëà äîëæåí áûòü ñîçäàí íîâûé ñåàíñ. Ïðèëîæåíèå À
ñîäåðæèò ïðèìåð îïðåäåëåíè  âíóòðåííèõ ìåòîäîâ, êîòîðûå ìîãóò èñïîëüçîâàòüñ  äë 
ñîçäàíè  ñåàíñà.

Èñïîëüçó  tvafId è ContentAccessId, ôóíêöèè áåçîïàñíîñòè, çàäåéñòâóåìûå ïðè ýòîì
äîñòóïå ê êîíòåíòó, ìîãóò ðåãèñòðèðîâàòü ñàìè ñåá  ñ ïîìîùüþ TVAF, â êîòîðîé
èíèöèèðîâàí äîñòóï ê êîíòåíòó (Ãëàâíà  TVAF). Ýòî äåëàåòñ  ñ ïîìîùüþ ìåòîäà
attachToContentAccess, ñîîòâåòñòâóþùåãî API HN-MW ôóíêöèè áåçîïàñíîñòè. Êîãäà ýòîò
ìåòîä âûçûâàåòñ , TVAF ôóíêöèè áåçîïàñíîñòè áóäåò ðåãèñòðèðîâàòü ñàìà ñåá  ñ
ïîìîùüþ Ãëàâíîé TVAF.

Ïîñëå ðåãèñòðàöèè Ãëàâíà  TVAF áóäåò âûçûâàòü çàðåãèñòðèðîâàííóþ TVAF,
ïîäòâåðæäàòü ýòó ðåãèñòðàöèþ è óêàçûâàòü öåëü, àññîöèèðîâàííóþ ñ ýòèì äîñòóïîì ê
êîíòåíòó. TVAF áóäåò îáðàáàòûâàòü êîíòåíò ýòîãî äîñòóïà ê êîíòåíòó â ðàìêàõ ýòîé Öåëè
(Purpose).

Êîãäà âñå ôóíêöèè áåçîïàñíîñòè çàðåãèñòðèðîâàíû, ñåàíñ ìîæåò áûòü íà÷àò. Ñåàíñ
íà÷èíàåòñ  ïîñðåäñòâîì èíèöèèðîâàíè  ïîòîêà â äîìàøíåé ñåòè, è ïîñëåäóþùåé
èíäèêàöèè òîãî, ÷òî òðåáóåòñ  äîñòóï ê êîíòåíòó. Ñíà÷àëà äîëæåí áûòü èíèöèèðîâàí
ïîòîê, ïîòîìó ÷òî äë  ôèëüòðîâ ïðàâèë, ðàñïîëîæåííûõ â óñòðîéñòâàõ, îòëè÷àþùèõñ  îò
óñòðîéñòâà èñòî÷íèêà, òðåáóåòñ  äîñòóï ê êîíòåíòó. Ýòî òðåáóåò òîãî, ÷òîáû ïîòîê áûë
èíèöèèðîâàí. Äë  ïîääåðæêè ÷àñòíûõ ðàñøèðåíèé, â ëþáîé ìîìåíò âðåìåíè ïðèëîæåíèå
ìîæåò îñóùåñòâë òü ñâ çü íàïð ìóþ ñ ñèñòåìîé RMP (ñì. Ïðèëîæåíèå À â À.3 è À.4).

Â ýòîò ìîìåíò âðåìåíè ñåàíñ ìîæåò áûòü íà÷àò. TVAF áóäåò ñîîáùàòüñ  ñ ñèñòåìîé
RMP, ïðàâèëà áóäóò ôèëüòðîâàòüñ , è äîñòóï ê êîíòåíòó áóäóò ðàçðåøåí èëè çàïðåùåí.

Ðàñïðåäåëåííûé äîñòóï ê êîíòåíòó è âûçîâû RPC
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Â ñèñòåìå RMP ëîêàëüíûé è ðàñïðåäåëåííûé äîñòóï ê êîíòåíòó äîëæíû îáðàáàòûâàòüñ 
îäèíàêîâûì îáðàçîì. Äë  òîãî, ÷òîáû èñïîëüçîâàòü èíòåðôåéñ API OPIMA
áåçîòíîñèòåëüíî ê ñåòåâîìó äîñòóïó, òðåáóþòñ  íåêîòîðûå äèðåêòèâû â îòíîøåíèè
îáðàáîòêè RPC. Óïðàâëåíèå âûçîâàìè RPC îñóùåñòâë åòñ  ñîãëàñíî ñèñòåìå, ïîêàçàííîé
íà ôèã.6.

Âñå âûçîâû ñèñòåìû RMP, ïîêàçàííûì êàê «Âûçîâ», ìàðøðóòèçèðóþòñ  Ãëàâíîé OVM
íà âñå OVM, çàðåãèñòðèðîâàííûå â ñåàíñå. Îòâåòû íà âñå âûçîâû êîìáèíèðóþòñ , è
âîçâðàùàåìîå çíà÷åíèå óêàçûâàåòñ  â îáðàòíîì âûçîâå â ñèñòåìó RMP.

Ìîæíî îïðåäåëèòü äâà òèïà âûçîâîâ (óäàëåííûõ ïðîöåäóð), à èìåííî: âûçîâû, êîòîðûå
îòíîñ òñ  ê äîñòóïó ê êîíòåíòó, è âûçîâû, êîòîðûå èñïîëüçóþò èíñòðóìåíòàëüíûå
ñðåäñòâà. Âûçîâû, ñâ çàííûå ñ äîñòóïîì ê êîíòåíòó, èñïîëüçóþò ContentId äë 
ñîîòíåñåíè  ñ äîñòóïîì ê êîíòåíòó. Îáû÷íî, èíñòðóìåíòàëüíûå ñðåäñòâà, íå îòíîñ ùèåñ 
ê âûçîâàì, ñâ çàííûì ñ äîñòóïîì ê êîíòåíòó, âûçûâàþòñ  ëîêàëüíî, åñëè îíè äîñòóïíû, â
ïðîòèâíîì ñëó÷àå - óäàëåííî. Âûçîâû, ñâ çàííûå ñ äîñòóïîì ê êîíòåíòó, îáðàáàòûâàþòñ 
ñ ïîìîùüþ ñëåäóþùèõ äèðåêòèâ.

1. Åñëè âûçîâ  âë åòñ  RPC, îáðàáîòàòü åãî ëîêàëüíî è âîçâðàòèòü ðåçóëüòàò.
2. Åñëè âûçîâ  âë åòñ  ëîêàëüíûì è åñëè äîñòóï ê êîíòåíòó, ñîîòâåòñòâóþùèé ýòîìó

âûçîâó, ëîêàëüíûé, òî âûçâàòü ôóíêöèþ íà âñåõ çàðåãèñòðèðîâàííûõ TVAF (òàêæå
ëîêàëüíî, åñëè ýòà TVAF  âë åòñ  ÷àñòüþ ïîòîêà).

3. Åñëè âûçîâ  âë åòñ  ëîêàëüíûì, à äîñòóï ê êîíòåíòó, ñîîòâåòñòâóþùèé ýòîìó âûçîâó
- íåò, òî âûçûâàåòñ  Ãëàâíà  TVAF, êîíòðîëèðóþùà  äîñòóï ê êîíòåíòó.

Ñóùíîñòü «ãëàâíûé-ïîä÷èíåííûé» ýòîãî ðåøåíè  óïðîùàåò ñâ çü, òàê êàê ðàçëè÷íûì
TVAF íå íàäî çíàòü, êàêèå ôóíêöèè ðàñïîëàãàþòñ  íà êàêîé TVAF.

Ïðèëîæåíèå À. API ñëóæá ïðèëîæåíèé
API DAVIC ÑÀ ñëóæèò êàê API ïðèëîæåíèé â ïðåäåëàõ ýòîãî äîêóìåíòà. Äë  òîãî, ÷òîáû

ðåàëèçîâàòü ýòîò API, âíóòðåííèì îáðàçîì â óñòðîéñòâå, â êîòîðîì ðàçìåùåí ýòîò API,
íåêîòîðà  ñïåöèôè÷åñêà  èíôîðìàöè  äîëæíà áûòü ïåðåäàíà â TVAF. Ýòî äåëàåòñ  ñ
ïîìîùüþ ÷àñòíûõ âíóòðåííèõ API, êîòîðûå íå íóæäàþòñ  â îïðåäåëåíèè. Ñëåäóþùèå
(èíôîðìàòèâíûå) ìåòîäû äàþò ïðèìåð ìåòîäîâ, êîòîðûå èñïîëüçóþòñ  äë  çàïóñêà,
îñòàíîâêè è óïðàâëåíè  äîñòóïîì ê êîíòåíòó.

AttachToContentAccess
Ýòîò ñïîñîá ðåãèñòðèðóåò ñâîþ TVAF ñ ïîìîùüþ TVAF, óïðàâë þùåé óêàçàííûì

äîñòóïîì ê êîíòåíòó òàê, ÷òî îíà áóäåò ïðèíèìàòü ëþáûå ñîîòâåòñòâóþùèå âûçîâû RPC.
Âñå çíà÷åíè  óêàçûâàþòñ  ïîñðåäñòâîì TVAF, êîãäà äîñòóï ê êîíòåíòó íà÷àò.

À.1 Ñëóæáû ïðèëîæåíèé
À.1.1 createContentRelease
Ñîçäàòü ñåàíñ ñ TVAF ñ íàìåðåíèåì ðàçáëîêèðîâàòü êîíòåíò äë  äðóãîé ñèñòåìû RMP.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

SourseRMP URL (óíèôèöèðîâàííûé óêàçàòåëü ðåñóðñà) äë  RMP, çàùèùàþùåé
êîíòåíò.

ñòðîêà (URL TVAF ñèñòåìû RMP).

TargetRMP URL äë  RMP, äë  êîòîðîé êîíòåíò áóäåò ðàçáëîêèðîâàí. ñòðîêà (URL TVAF ñèñòåìû RMP).

Purpose Èäåíòèôèêàòîð öåëè äë  äîñòóïà ê êîíòåíòó.

Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

ContentAccessId Óíèêàëüíûé èäåíòèôèêàòîð ýòîãî ñåàíñà â ýòîé TVAF. Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò) ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè Öåëîå çíà÷åíèå. Óñïåøíûé, åñëè Result=0. Íåóäà÷íûé, åñëè
Result<0

À.1.2 createContentAccess
Ñîçäàåò ñåàíñ ñ TVAF ñ íàìåðåíèåì äîñòóïà ê êîíòåíòó.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

RMP URL äë  RMP, çàùèùàþùåé êîíòåíò. ñòðîêà (URL TVAF ñèñòåìû RMP).

Purpose Èäåíòèôèêàòîð öåëè äë  äîñòóïà ê êîíòåíòó.

Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

ContentAccessId Óíèêàëüíûé èäåíòèôèêàòîð ýòîãî ñåàíñà â ýòîé TVAF. Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 
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Result (ðåçóëüòàò) ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè Öåëîå çíà÷åíèå. Óñïåøíûé, åñëè Result=0. Íåóäà÷íûé, åñëè Result<0

À.1.3 createContentReceive
Ñîçäàåò ñåàíñ ñ TVAF ñ íàìåðåíèåì ïðèåìà êîíòåíòà èç äðóãîé ñèñòåìû RMP.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

SourceRMP URL äë  RMP, çàùèùàþùåé êîíòåíò. ñòðîêà (URL TVAF ñèñòåìû RMP).

TargetRMP URL äë  RMP, äë  êîòîðîé êîíòåíò áóäåò ðàçáëîêèðîâàí. ñòðîêà (URL TVAF ñèñòåìû RMP).

Purpose Èäåíòèôèêàòîð öåëè äë  äîñòóïà ê êîíòåíòó.

Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

ContentAccessId Óíèêàëüíûé èäåíòèôèêàòîð ýòîãî ñåàíñà â ýòîé TVAF. Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò) Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè Öåëîå çíà÷åíèå. Óñïåøíûé, åñëè Result=0
Íåóäà÷íûé, åñëè Result<0

À.1.4 startContentSession
Íà÷èíàåò ýòîò ñåàíñ

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

ContentAccessId Óíèêàëüíûé èäåíòèôèêàòîð
ýòîãî ñåàíñà â ýòîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Listener (ïðèíèìàþùà  ñòîðîíà) Ôóíêöè 
îáðàòíîãî âûçîâà, êîòîðà  äîñòàâë åò îòâåò
TVAF ïðèëîæåíèþ

Àäðåñ ìåòîäà

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò) Ëèáî èäåíòèôèêàòîð
ñîåäèíåíè , ëèáî êîä îøèáêè

32-áèòíîå öåëîå, êîòîðîå ìîæåò áûòü ëèáî ïîëîæèòåëüíûì, ëèáî îòðèöàòåëüíûì.
Ïîëîæèòåëüíîå çíà÷åíèå óêàçûâàåò èäåíòèôèêàòîð ñåàíñà, êîòîðûé ìîæåò áûòü èñïîëüçîâàí
ïðèëîæåíèåì äë  ñîïîñòàâëåíè  ïîñëåäóþùèõ àñèíõðîííûõ îòâåòîâ îò TVAF. Îòðèöàòåëüíîå
çíà÷åíèå óêàçûâàåò, ÷òî ïðîèçîøëà îøèáêà, è ïðè÷èíó íåóäà÷è.

Àñèíõðîííûå Îòâåòû Çíà÷åíè 

startContentSessionResponse Ñëóæèò èíäèêàòîðîì òîãî, âîçìîæåí ëè ýòîò ñåàíñ, ñâ çàííûé ñ êîíòåíòîì.

À.1.5 stopContent
Ïðåêðàùàåò äîñòóï ê êîíòåíòó, ðàçáëîêèðîâêó èëè ïðèåì.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

TvafId Óíèêàëüíûé èäåíòèôèêàòîð TVAF, âûçûâàþùåé TVAF. Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

ContentAccessId Óíèêàëüíûé èäåíòèôèêàòîð ñåàíñà, ñâ çàííîãî ñ êîíòåíòîì ê êîòîðîìó ïîäñîåäèí åòñ 
çàïðîñ âûçûâàþùèé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò) Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè Öåëîå çíà÷åíèå. Óñïåøíûé, åñëè
Result=0
Íåóäà÷íûé, åñëè Result<0

À.2 Ïðèíèìàþùà  ñòîðîíà ñëóæá ïðèëîæåíèé
À.2.1 startContentSessionResponse
Ýòîò àñèíõðîííûé îòâåò âûäàåòñ  TVAF ïðèëîæåíèþ äë  èçâåùåíè  î òîì, ÷òî

ïðîèçîøëî íåêîòîðîå ñîáûòèå; îí ìîæåò áûòü èñïîëüçîâàí äë  öåëåé ñèíõðîíèçàöèè.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

SessionID Èäåíòèôèêàòîð, ïðåäîñòàâëåííûé TVAF, êîòîðûé ññûëàåòñ  íà
äåéñòâèå, íà êîòîðîå âûäàí ýòîò îòâåò

Òî æå ñàìîå çíà÷åíèå, êîòîðîå ðàíåå áûëî âîçâðàùåíî
(startContentSession)

Ñòàòóñ ïîêàçûâàåò óñïåõ èëè íåóäà÷ó, è ïðè÷èíó íåóäà÷è Óñïåõ, åñëè ñòàòóñ=0 Êîä îøèáêè, åñëè ñòàòóñ<0

Ñîîáùåíèå Ñïåöèôè÷åñêà  äë  RMP ñòðîêà, ïîäëåæàùà  èíòåðïðåòàöèè
ïðèëîæåíèåì

Ñïåöèôè÷åñêà  äë  RMP ñòðîêà, îáú ñí þùà  ñòàòóñ.

À.3 Ñëóæáû RMP ïðèëîæåíèé
À.3.1 queryRMPSystems
Ýòîò ìåòîä ïîçâîë åò ïðèëîæåíè ì ïîñûëàòü ñîîáùåíè  ñèñòåìàì RMP,

óñòàíîâëåííûì â TVAF, è ïðèíèìàòü îòâåòû.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

Listener (ïðèíèìàþùà  ñòîðîíà) Ìåòîä îáðàòíîãî âûçîâà, êîòîðûé äîñòàâë åò îòâåò TVAF ïðèëîæåíèþ Àäðåñ ìåòîäà

Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

Result (ðåçóëüòàò) Öåëîå çíà÷åíèå. Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Âîçâðàùàåìà  ïåðåìåííà  Çíà÷åíè 

indicateRmpList Ñïèñîê ñèñòåì RMP, èçâåñòíûõ ýòîé TVAF. Ìàññèâ èìåí URN (ñòðîê).
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À.3.2 sendMessageToRMP
Ýòîò ìåòîä ïîçâîë åò ïðèëîæåíè ì ïîñûëàòü ñîîáùåíè  ñèñòåìàì RMP,

óñòàíîâëåííûì â TVAF, è ïðèíèìàòü îòâåòû.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

RMPsystemID Èäåíòèôèêàöèîííûå äàííûå
ñèñòåìû RMP, êîòîðîé àäðåñîâàíî
ñîîáùåíèå.

Ìàññèâ áàéòîâ, ñîäåðæàùèõ óíèêàëüíûé èäåíòèôèêàòîð, ïðèñâîåííûé îðãàíîì ðåãèñòðàöèè.

MessageType (Òèï
Ñîîáùåíè ) Èäåíòèôèêàöèîííûå äàííûå
òèïà ñîîáùåíè 

Çàïðîñ êîíòåíòà Âëàäåëåö ñèñòåìû RMP Ïóñòîå ñîîáùåíèå (NULL) (ïîçâîë åò ïðèëîæåíèþ,
çàðåãèñòðèðîâàòü ñàìî ñåá  â êà÷åñòâå ïðèåìíèêà ñîîáùåíèé áåç ôàêòè÷åñêîé ïîñûëêè êàêîãî-
ëèáî ñîîáùåíè ) Òàáëèöà çíà÷åíèé äàåòñ  â îïðåäåëåíèè IDL.

Ñîîáùåíèå URL (â ñëó÷àå ñîîáùåíè  çàïðîñà êîíòåíòà) Äàííûå, ïåðåäàâàåìûå êîìïîíåíòó RMP.

Listener (ïðèíèìàþùà  ñòîðîíà) Ìåòîä
îáðàòíîãî âûçîâà, êîòîðûé äîñòàâë åò
îòâåò TVAF ïðèëîæåíèþ

Àäðåñ ìåòîäà

Âîçâðàùàåìûå Ïåðåìåííûå Çíà÷åíè 

Result (Ðåçóëüòàò) 32-áèòíîå öåëîå, êîòîðîå ìîæåò áûòü ëèáî ïîëîæèòåëüíûì, ëèáî îòðèöàòåëüíûì. Ïîëîæèòåëüíîå
çíà÷åíèå ïîêàçûâàåò èäåíòèôèêàòîð ñåàíñà, êîòîðûé ìîæåò áûòü èñïîëüçîâàí ïðèëîæåíèåì äë 
ñîïîñòàâëåíè  àñèíõðîííûõ îòâåòîâ îò TVAF. Îòðèöàòåëüíûå çíà÷åíè  ïîêàçûâàþò, ÷òî ñëó÷èëàñü
îøèáêà, è ïðè÷èíó ýòîé íåóäà÷è.

Àñèíõðîííûå îòâåòû Çíà÷åíè 

Îòâåò íà çàïðîñ êîíòåíòà - Êîíòåíò íå äîñòóïåí.
- Ñòðîêà äë  îòîáðàæåíè  êîíå÷íîìó ïîëüçîâàòåëþ.
- Äàííûå.

À.4 Ïðèíèìàþùà  ñòîðîíà ñëóæá RMP ïðèëîæåíèé
À.4.1. msgFromRMP
Ýòîò àñèíõðîííûé îòâåò âûäàåòñ  TVAF äë  ïðèëîæåíè  ñ öåëüþ óâåäîìëåíè  î òîì,

÷òî ïðîèçîøëî îïðåäåëåííîå ñîáûòèå; ýòî ìîæåò áûòü èñïîëüçîâàíî äë  öåëåé
ñèíõðîíèçàöèè.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

SessionID
Èäåíòèôèêàòîð, îáåñïå÷èâàåìûé
TVAF, êîòîðûé ññûëàåòñ  íà äåéñòâèå,
íà êîòîðîå âûäàí ýòîò îòâåò

Òî æå ñàìîå çíà÷åíèå, êîòîðîå áûëî ðàíåå âîçâðàùåíî ëþáîé èç
sendMessageToRMP.

Ñòàòóñ
Ïîêàçûâàåò óñïåõ èëè íåóäà÷ó, è
ïðè÷èíû íåóäà÷è

Óñïåõ, åñëè ñòàòóñ=0
Êîäà îøèáêè, åñëè ñòàòóñ<0

Ñîîáùåíèå
Ñïåöèôè÷åñêà  äë  RMP ñòðîêà,
ïîäëåæàùà  èíòåðïðåòàöèè
ïðèëîæåíèåì

Ëþáîå èç íèæåñëåäóþùåãî:
- Ñïåöèôè÷åñêà  äë  RMP ñòðîêà (â îòâåò íà çàïðîñ sendMessageToRMP) èëè
- Ñïèñîê àëüòåðíàòèâíûõ íàáîðîâ ñèñòåì RMP, êîòîðûå íåîáõîäèìû êîíòåíòó äë  òîãî, ÷òîáû TVAF
âûïîëí ëà ïðåäíàçíà÷åííóþ "öåëü", ñâ çàííóþ ñ èíäèêàöèåé èõ òåêóùåãî ñòàòóñà â TVAF
(íàëè÷èå/îòñóòñòâèå). Ñèñòåìû RMP èäåíòèôèöèðóþòñ  ïîñðåäñòâîì èäåíòèôèêàòîðîâ ñèñòåì RMP,
êàê îïèñàíî âûøå (â îòâåò íà çàïðîñ queryTVAF).

À.4.2 indicateRmpList
Ýòîò àñèíõðîííûé îòâåò âûäàåòñ  TVAF äë  ïðèëîæåíè  ñ öåëüþ èíôîðìèðîâàíè  î

ñïèñêå äîñòóïíûõ ñèñòåì RMP.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

SessionID
Èäåíòèôèêàòîð, îáåñïå÷èâàåìûé TVAF, êîòîðûé ññûëàåòñ  íà
äåéñòâèå, íà êîòîðîå âûäàí ýòîò îòâåò

Òî æå ñàìîå çíà÷åíèå, êîòîðîå áûëî ðàíåå âîçâðàùåíî ëþáîé èç
createContentAccess, createContentRelease, createContentReceive,
getRMPSystem, sendMessageToRMP èëè queryTVAF.

RMPsystemList
Ñïèñîê ñèñòåì RMP, èçâåñòíûõ äë  ýòîé TVAF.

Ìàññèâ èìåí URN (ñòðîê).

Ñòàòóñ
Ïîêàçûâàåò óñïåõ èëè íåóäà÷ó, è ïðè÷èíû íåóäà÷è

Óñïåõ, åñëè ñòàòóñ=0
Êîä îøèáêè, åñëè ñòàòóñ<0

Ïðèëîæåíèå Á: Öåëè
Îïðåäåëåíû ñëåäóþùèå öåëè.

Êëàññ öåëè Ïîäêëàññ Îïèñàíèå

ÐÀÇÁËÎÊÈÐÎÂÀÒÜ ÂÎÑÏÐÎÈÇÂÅÑÒÈ Ðàçáëîêèðîâàòü êîíòåíò äë  äðóãîé ñèñòåìû RMP, ïîçâîë   òîëüêî âîñïðîèçâåäåíèå íà
óñòðîéñòâå (áåç ñîõðàíåíè ).

ÏÅÐÅÌÅÑÒÈÒÜ Ïåðåìåñòèòü ýòîò êîíòåíò ïîëíîñòüþ â äðóãóþ ñèñòåìó RMP.

ÊÎÏÈÐÎÂÀÒÜ Ïåðåìåñòèòü êîïèþ ýòîãî êîíòåíòà â äðóãóþ ñèñòåìó RMP.

ÏÐÈÍßÒÜ Ïðèí òü êîíòåíò îò äðóãîé ñèñòåìû RMP.

ÎÑÓÙÅÑÒÂÈÒÜ
ÄÎÑÒÓÏ

ÑÎÕÐÀÍÈÒÜ Ñîõðàíèòü ýòîò êîíòåíò íà íåêîòîðîì óñòðîéñòâå õðàíåíè  äàííûõ.

ÂÎÑÏÐÎÈÇÂÅÑÒÈ Âîñïðîèçâåñòè êîíòåíò.
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ÐÅÄÀÊÒÈÐÎÂÀÒÜ Ñîçäàâàòü êîïèþ êîíòåíòà è ðåäàêòèðîâàòü åå.

ÓÄÀËÈÒÜ Óäàë òü êîíòåíò.

ÎÁÐÀÁÎÒÀÒÜ Îáðàáàòûâàòü êîíòåíò áåç èçìåíåíè  ïðàâ (íàïðèìåð, áèòîâîé ñêîðîñòè èëè òðàíñêîäèðîâàíè 
êîíòåíòà)

ÄÐÓÃÈÅ Äðóãèå âàðèàíòû äîñòóïà îïðåäåëåíû â ñåêöèè.

Ïðèëîæåíèå Â: API TVAF, îòíîñ ùèéñ  ê èñïîëüçîâàíèþ HN-MW.
Â.1 Ñåòåâûå ñëóæáû TVAF
Â.1.1 getTVAFId
Âîçâðàùàåò èäåíòèôèêàòîð TVAF ýòîé TVAF.

Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
Óíèêàëüíûé èäåíòèôèêàòîð ýòîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîäà îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Â.1.2 registerWithContentSession
Ðåãèñòðèðóåò âûçûâàþùóþ TVAF ñ óêàçàííûì ñåàíñîì, ñâ çàííûì ñ êîíòåíòîì.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
Óíèêàëüíûé èäåíòèôèêàòîð âûçûâàþùåé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

ContentSessionId
Óíèêàëüíûé èäåíòèôèêàòîð ñâ çàííîãî ñ êîíòåíòîì ñåàíñà, êîòîðûé áîëüøå íå èíòåðåñóåò âûçûâàþùóþ
TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Â.1.3 unRegisterWithContentSession
Îòìåí åò ðåãèñòðàöèþ âûçûâàþùåé TVAF ñ óêàçàííûì ñåàíñîì, ñâ çàííûì ñ

êîíòåíòîì.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
Óíèêàëüíûé èäåíòèôèêàòîð âûçûâàþùåé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

ContentSessionId
Óíèêàëüíûé èäåíòèôèêàòîð ñâ çàííîãî ñ êîíòåíòîì ñåàíñà, êîòîðûé áîëüøå íå èíòåðåñóåò âûçûâàþùóþ
TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Â.1.4 contentSessionRegistered
Ïîäòâåðæäåíèå ðåãèñòðàöèè Ãëàâíîé TVAF. Öåëü óêàçûâàåò öåëü, îòíîñ ùóþñ  ê ýòîìó

äîñòóïó ê êîíòåíòó. TVAF áóäåò îáðàáàòûâàòü êîíòåíò â ðàìêàõ ýòîé öåëè.
Âõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
Óíèêàëüíûé èäåíòèôèêàòîð Ãëàâíîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

ContentSessionId
Óíèêàëüíûé èäåíòèôèêàòîð ñåàíñà, ñâ çàííîãî ñ êîíòåíòîì Ãëàâíîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Purpose
Óíèêàëüíûé èäåíòèôèêàòîð ñåàíñà, ñâ çàííîãî ñ êîíòåíòîì, â Ãëàâíîé TVAF.

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Â.1.5 contentSessionStopped
Èíäèêàöè  äë  äðóãèõ TVAF, ÷òî ñâ çàííûé ñ êîíòåíòîì ñåàíñ îñòàíîâëåí.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
Óíèêàëüíûé èäåíòèôèêàòîð Ãëàâíîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå
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ContentSessionId
Óíèêàëüíûé èäåíòèôèêàòîð ñåàíñà, ñâ çàííîãî ñ êîíòåíòîì â Ãëàâíîé TVAF.

Ïîëîæèòåëüíîå öåëîå çíà÷åíèå

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Â.2 IDL
Êîä IDL ïðåäûäóùèõ ñïîñîáîâ èìååò:
// îáùèå ñòðóêòóðû
enum Purpose {RELEASE_RENDER, RELEASE_MOVE, RELEASE_COPY, RECEIVE,

ACCESS_STORE, ACCESS_RENDER, ACCESS_EDIT, ACCESS_DELETE,
ACCESS_PROCESS, OTHER};

typedef sequence<octet, 16>TVAFId;
struct ContentId
{TVAFId TVAFId;
long contentSessionId;
long streamId};
// èíòåðôåéñû TVAF, îòíîñ ùèåñ  ê ñåòè
interface TVAFNetworkServices
{long getTVAFId(out TVAFId TVAFId);
long registerWithContentSession(in TVAFId TVAFId, in long contentSessionId);
long unRegisterWithContentSession(in TVAFId TVAFId, in long contentSessionId);
long contentSessionRegistered(in TVAFId TVAFId, in long contentSessionId, Purpose p);}
Ïðèëîæåíèå Ã: óêàçàòåëè URL è èìåíà URN TVAF
Ã.1 Îïðåäåëåíèå Óíèôèöèðîâàííîãî Óêàçàòåë  Ðåñóðñà (URL)
Äë  èñïîëüçîâàíè  â èíôðàñòðóêòóðàõ TVAF, äàþòñ  ñëåäóþùèå îïðåäåëåíè  URL:
- Ñèñòåìû RMP
tvaf:://<network_adress>/<TVAFId>/ipmp/<rmp_id>
- Ïðèëîæåíè 
tvaf:://<network_adress>/<TVAFId>/app/<app_id>
- Èíñòðóìåíòàëüíûå ñðåäñòâà
tvaf://<network_adress>/<TVAFId>/tool/<tool_id>
Â ýòèõ óêàçàòåë õ URL ðàçëè÷íûå ïîë  èìåþò ñëåäóþùèå çíà÷åíè :
tvaf::, îòîáðàæàåò ñîîáùåíè , ïîñûëàåìûå ÷åðåç SAC.
<network_address> - àäðåñ óñòðîéñòâà, íà êîòîðîì ðàçìåùåíà TVAF.
<TVAFId> - èäåíòèôèêàòîð TVAF.
<RMP_id> - èäåíòèôèêàòîð ìîäóë  RMP.
<app_id> - èäåíòèôèêàòîð ïðèëîæåíè .
<tool_id> - èäåíòèôèêàòîð èíñòðóìåíòàëüíîãî ñðåäñòâà.
Íàïðèìåð:
tvaf:://130.130.120.4/34535/ipmp/1213
tvaf:://130.130.120.4/34535/app/113
tvaf:://130.130.120.4/34535/tool/12234
Ã.2 Îïðåäåëåíèå Óíèôèöèðîâàííîãî Èìåíè Ðåñóðñà (URN)
Èìåíà URN ñèñòåìû TVAF îïðåäåë þòñ  êàê:
- Ñåêöèè:
tvaf:://<compartment_sourse>/compartment
- Ôóíêöèè áåçîïàñíîñòè:
tvaf:://<compartment_sourse>/compartment/<function>
Â ýòèõ èìåíàõ URN ðàçëè÷íûå ïîë  èìåþò ñëåäóþùèå çíà÷åíè :
<compartment_sourse> - èì  (ñòèëü Èíòåðíåò) òåëà, êîòîðîå îïðåäåë åò ñåêöèþ.
<function> - èì  ýòîé ñïåöèàëüíîé ôóíêöèè â ýòîé ñåêöèè.
Íàïðèìåð:
tvaf:://org.dvb/mpeg2
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tvaf:://org.dvb/mpeg2/sink
tvaf:://org.dvb/mpeg2/receive
tvaf:://org.dvb/mpeg2/source
tvaf:://org.dvb/mpeg2/processor
Ïðèëîæåíèå Ä: Ìåòîäû íà ìåòîäàõ HN-MW
Ä.1 API TVAF
Èíôðàñòðóêòóðû TVAF ïðåäñòàâëåíû â HN-MW, êàê îòäåëüíûé ìåòîä. Ïîñëåäóþùèå

ìåòîäû äîëæíû áûòü äîñòóïíû íà òàêîé ôóíêöèè.
Ä.1.1 newMessage
Íîâîå ñîîáùåíèå äë  ýòîé TVAF ïðèí òî.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

Message
Ñîîáùåíèå, êîòîðîå ïîñûëàåòñ  ê ýòîé TVAF.

Ìàññèâ áàéòîâ, ñîäåðæàùèõ ñîîáùåíèå SAC.

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Ä.2 API ôóíêöèè áåçîïàñíîñòè
Ïîñëåäóþùèå ìåòîäû áóäóò äîñòóïíû íà ôóíêöè õ â HN-MW, ïîääåðæèâàþùåì

ôóíêöèè áåçîïàñíîñòè.
Ä.2.1 getSecurityFunction
Ýòîò ìåòîä ïîêàçûâàåò èìåíà URN ôóíêöèé áåçîïàñíîñòè (Ïðèëîæåíèå Ã),

ïîääåðæèâàåìûõ ýòîé ôóíêöèåé HN-MW
Âûõîäíûå ïàðàìåòðû Çíà÷åíè 

securityFunctionUrns
èìåíà URN ôóíêöèé áåçîïàñíîñòè ñåêöèé, ïîääåðæèâàåìûõ ýòîé ôóíêöèåé HN-MW.

Ìàññèâ ñòðîê (èìåí URN).

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Ä.2.2 attachToContentAccess
Ýòîò ìåòîä ðåãèñòðèðóåò ñâîþ TVAF ñ ïîìîùüþ TVAF, óïðàâë þùåé óêàçàííûì

äîñòóïîì ê êîíòåíòó, òàê ÷òî îí áóäåò ïðèíèìàòü ëþáûå ñîîòâåòñòâóþùèå âûçîâû RPC. Âñå
çíà÷åíè  óêàçûâàþòñ  ïîñðåäñòâîì TVAF, êîãäà íà÷èíàåòñ  äîñòóï ê êîíòåíòó.

Âõîäíûå ïàðàìåòðû Çíà÷åíè 

tvafId
TVAF, óïðàâë þùà  ýòèì äîñòóïîì ê êîíòåíòó.

Öåëîå çíà÷åíèå

ContentAccessId
Óíèêàëüíûé èäåíòèôèêàòîð ýòîãî äîñòóïà ê êîíòåíòó â TVAF, êîòîðà  óïðàâë åò ýòèì äîñòóïîì ê êîíòåíòó.

Âîçâðàùàåìà  Ïåðåìåííà  Çíà÷åíè 

Result (ðåçóëüòàò)
Ëèáî èäåíòèôèêàòîð ñîåäèíåíè , ëèáî êîä îøèáêè

Öåëîå çíà÷åíèå.
Óñïåõ, åñëè Result=0
Íåóäà÷à, åñëè Result<0

Ïðèëîæåíèå Å: Ñîêðàùåíè 
Íèæå ïðèâåäåí ñïèñîê ñîêðàùåíèé, êîòîðûå èñïîëüçóþòñ  â ýòîì äîêóìåíòå, ñ èõ

çíà÷åíè ìè.
AES
APDU
API
CFC
DAVIC
DVB
HAVi

Óñîâåðøåíñòâîâàííûé Ñòàíäàðò Øèôðîâàíè 
Ìîäóëü Äàííûõ Ïðîòîêîëà Ïðèêëàäíîãî Óðîâí 
Èíòåðôåéñ Ïðèêëàäíîãî Ïðîãðàììèðîâàíè 
Ïðèçûâ ê Ñîäåéñòâèþ
Ñîâåò ïî Öèôðîâîé Àóäèî è Âèçóàëüíîé Èíôîðìàöèè
Öèôðîâîå Âèäåîâåùàíèå
Âçàèìîäåéñòâèå Áûòîâîé Àóäèî- è Âèäåîàïïàðàòóðû
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HN-MW
ISO
MMI
MPEG
OVM
QoS
RMP
RPC
SAC
TLS
TTP
TVA
TVAF
UpnP
VPN

Ñâ çóþùåå ïðîãðàììíîå îáåñïå÷åíèå äîìàøíåé ñåòè
Ìåæäóíàðîäíà  Îðãàíèçàöè  ïî Ñòàíäàðòèçàöèè
Èíòåðôåéñ âçàèìîäåéñòâè  ÷åëîâåêà ñ àïïàðàòóðîé
Ýêñïåðòíà  Ãðóïïà Ïî Âîïðîñàì äâèæóùèõñ  èçîáðàæåíèé
Âèðòóàëüíà  Ìàøèíà OPIMA
Êà÷åñòâî Îáñëóæèâàíè 
Óïðàâëåíèå Ïðàâàìè è èõ Çàùèòà
Âûçîâ Óäàëåííûõ Ïðîöåäóð
Çàùèùåííûé àóòåíòèôèöèðîâàííûé Êàíàë
Ïðîòîêîë Çàùèòû Òðàíñïîðòíîãî Óðîâí 
Äîâåðåííà  Òðåòü  Ñòîðîíà
«ÒÂ â ëþáîå âðåì »
Èíôðàñòðóêòóðà TVA
Óíèâåðñàëüíûå ñòàíäàðò íà ðàñïîçíàâàíèå è íàñòðîéêó îáîðóäîâàíè  áåç ïîñëåäóþùåãî êîíôèãóðèðîâàíè  ïîëüçîâàòåëåì
Âèðòóàëüíà  ×àñòíà  Ñåòü

Ñëåäóåò îòìåòèòü, ÷òî îïèñàííûå âûøå âàðèàíòû âûïîëíåíè  èëëþñòðèðóþò, à íå
îãðàíè÷èâàþò èçîáðåòåíèå, è ÷òî ñïåöèàëèñòû â äàííîé îáëàñòè òåõíèêè áóäóò ñïîñîáíû
ñêîíñòðóèðîâàòü ìíîæåñòâî àëüòåðíàòèâíûõ âàðèàíòîâ âûïîëíåíè , íå âûõîä  çà ðàìêè
îáúåìà, îïðåäåë åìîãî ïðèëàãàåìîé ôîðìóëîé èçîáðåòåíè . Íàïðèìåð, õîò  â
âûøåïðèâåäåííîì îïèñàíèè èñïîëüçóåòñ  ñòàíäàðò OPIMA, äðóãèå èíôðàñòðóêòóðû
áåçîïàñíîñòè ìîãóò áûòü, êîíå÷íî æå, èñïîëüçîâàíû âìåñòî íåãî. Íàïðèìåð, ðàñøèðåíè 
IPMP (Óïðàâëåíè  è çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè) MPEG-4 ìîãóò áûòü
èñïîëüçîâàíû â ïîäîáíûõ ñëó÷à õ.

Â ôîðìóëå èçîáðåòåíè  ëþáûå ññûëî÷íûå îáîçíà÷åíè , ðàñïîëîæåííûå â êðóãëûõ
ñêîáêàõ, íå äîëæíû èíòåðïðåòèðîâàòüñ  êàê îãðàíè÷åíè  ôîðìóëû èçîáðåòåíè . Ñëîâî
"ñîäåðæàùèé" íå èñêëþ÷àåò íàëè÷è  ýëåìåíòîâ èëè ýòàïîâ, îòëè÷àþùèõñ  îò îïèñàííûõ â
ôîðìóëå èçîáðåòåíè . Óïîòðåáëåíèå ýëåìåíòà â åäèíñòâåííîì ÷èñëå íå èñêëþ÷àåò
íàëè÷è  ìíîæåñòâà òàêèõ ýëåìåíòîâ. Èçîáðåòåíèå ìîæåò áûòü ðåàëèçîâàíî ïîñðåäñòâîì
àïïàðàòíîãî îáåñïå÷åíè , ñîäåðæàùåãî íåêîòîðîå êîëè÷åñòâî îòäåëüíûõ ýëåìåíòîâ, è
ïîñðåäñòâîì ñîîòâåòñòâåííî çàïðîãðàììèðîâàííîãî êîìïüþòåðà.

Â ïóíêòå ôîðìóëû èçîáðåòåíè , îòíîñ ùåìóñ  ê óñòðîéñòâó è â êîòîðîì ïåðå÷èñëåíû
íåêîòîðûå ñðåäñòâà, íåêîòîðûå èç ýòèõ ñðåäñòâ ìîãóò áûòü âîïëîùåíû îäíèì è òåì æå
ýëåìåíòîì àïïàðàòíîãî îáåñïå÷åíè . Ïðîñòîé ôàêò òîãî, ÷òî îïðåäåëåííûå ìåðû
èçëàãàþòñ  âî âçàèìíî îòëè÷àþùèõñ  ïóíêòàõ ôîðìóëû èçîáðåòåíè , íå ñâèäåòåëüñòâóåò
î òîì, ÷òî êîìáèíàöè  ýòèõ ìåð íå ìîæåò èñïîëüçîâàòüñ  âûãîäíûì îáðàçîì.

Ôîðìóëà èçîáðåòåíè 
1. Ñèñòåìà óñëîâíîãî äîñòóïà, ñîäåðæàùà  ìíîæåñòâî óñòðîéñòâ, ñîåäèíåííûõ ìåæäó

ñîáîé â ñåòü, ïðè ýòîì íà êàæäîì èç ýòèõ óñòðîéñòâ óñòàíîâëåíî ñâ çóþùåå ïðîãðàììíîå
îáåñïå÷åíèå, îáåñïå÷èâàþùåå óïîì íóòûì óñòðîéñòâàì âîçìîæíîñòü âçàèìîäåéñòâè 
äðóã ñ äðóãîì, ïðè÷åì ýòè óñòðîéñòâà ñãðóïïèðîâàíû â ïåðâóþ ãðóïïó è âî âòîðóþ
ãðóïïó, óñòðîéñòâà ïåðâîé ãðóïïû ðàáîòàþò â ñîîòâåòñòâèè ñ ïåðâîé èíôðàñòðóêòóðîé
áåçîïàñíîñòè, à óñòðîéñòâà âòîðîé ãðóïïû ðàáîòàþò â ñîîòâåòñòâèè ñî âòîðîé
èíôðàñòðóêòóðîé áåçîïàñíîñòè, ïðè÷åì êàæäîå óñòðîéñòâî ðàáîòàåò ñ èñïîëüçîâàíèåì
êîíêðåòíîãî ñëî  ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè , ïðè ýòîì óïîì íóòûé ñëîé
ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  ñêîíôèãóðèðîâàí äë  àóòåíòèôèêàöèè äðóãîãî ñëî 
ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  äðóãîãî óñòðîéñòâà, ïðè÷åì àóòåíòèôèêàöèþ
óïîì íóòîãî ñëî  ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  âûïîëí åò èíôðàñòðóêòóðà
áåçîïàñíîñòè, â ñîîòâåòñòâèè ñ êîòîðîé ðàáîòàåò óñòðîéñòâî.

2. Ñèñòåìà ïî ï.1, â êîòîðîé óñòðîéñòâî èç ïåðâîé ãðóïïû ìîæåò âûïîëí òü ôóíêöèþ
âòîðîé èíôðàñòðóêòóðû áåçîïàñíîñòè, âûïîëí   âûçîâ óäàëåííîé ïðîöåäóðû (RPC) â
îòíîøåíèè ñëî  ñâ çóþùåãî ïðîãðàììíîãî îáåñïå÷åíè  óñòðîéñòâà âòîðîé ãðóïïû.

3. Ñèñòåìà ïî ï.2, â êîòîðîé RPC ïåðåäàåòñ  óñòðîéñòâó âòîðîé ãðóïïû ÷åðåç
çàùèùåííûé àóòåíòèôèöèðîâàííûé êàíàë (SAC).

4. Ñèñòåìà ïî ï.1, â êîòîðîé óñòðîéñòâàì âûäàåòñ  ðàçðåøåíèå íà äîñòóï ê êîíòåíòó â
ñîîòâåòñòâèè ñ êîíêðåòíûì êëàññîì îïåðàöèé, ïðè ýòîì îïðåäåëåí íàáîð òàêèõ êëàññîâ,
ïðè÷åì êàæäûé êëàññ ñîäåðæèò íåêîòîðîå êîëè÷åñòâî îïåðàöèé óñëîâíîãî äîñòóïà.

5. Ñèñòåìà ïî ï.4, â êîòîðîé ïåðâûé êëàññ èç íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè
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ÂÎÑÏÐÎÈÇÂÅÑÒÈ, ÏÅÐÅÌÅÑÒÈÒÜ è ÊÎÏÈÐÎÂÀÒÜ.
6. Ñèñòåìà ïî ï.5, â êîòîðîé âòîðîé êëàññ èç íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè

ÑÎÕÐÀÍÈÒÜ, ÂÎÑÏÐÎÈÇÂÅÑÒÈ, ÐÅÄÀÊÒÈÐÎÂÀÒÜ, ÓÄÀËÈÒÜ è ÎÁÐÀÁÎÒÀÒÜ.
7. Ñèñòåìà ïî ï.6, â êîòîðîé îïåðàöè  ÎÁÐÀÁÎÒÀÒÜ ñàíêöèîíèðóåòñ  íåçàâèñèìî îò

ëþáûõ îãðàíè÷åíèé íà ïðàâà, ñâ çàííûå ñ êîíòåíòîì.
8. Ñïîñîá ðàçðåøåíè  ñåòåâîìó óñòðîéñòâó îñóùåñòâë òü óñëîâíûé äîñòóï ê ÷àñòè

êîíòåíòà â ñåòè, â êîòîðîì óñòðîéñòâó âûäàþò ðàçðåøåíèå íà äîñòóï ê êîíòåíòó â
ñîîòâåòñòâèè ñ êîíêðåòíûì êëàññîì îïåðàöèé, ïðè ýòîì îïðåäåëåí íàáîð òàêèõ êëàññîâ,
ïðè÷åì êàæäûé êëàññ ñîäåðæèò íåêîòîðîå êîëè÷åñòâî îïåðàöèé óñëîâíîãî äîñòóïà.

9. Ñïîñîá ïî ï.8, â êîòîðîì ïåðâûé êëàññ èç íàáîðà âêëþ÷àåò â ñåá  îïåðàöèè
ÑÎÕÐÀÍÈÒÜ, ÂÎÑÏÐÎÈÇÂÅÑÒÈ, ÐÅÄÀÊÒÈÐÎÂÀÒÜ, ÓÄÀËÈÒÜ è ÎÁÐÀÁÎÒÀÒÜ.

10. Ñïîñîá ïî ï.9, â êîòîðîì îïåðàöèþ ÎÁÐÀÁÎÒÀÒÜ ñàíêöèîíèðóþò íåçàâèñèìî îò
ëþáûõ îãðàíè÷åíèé íà ïðàâà, ñâ çàííûå ñ êîíòåíòîì.
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