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ES 2312922 T3

DESCRIPCION

Procedimiento de cifrado de una palabra que comprende N digitos.

La invencién tiene por objeto un procedimiento de cdlculo seudo-aleatorio de una permutacién de una palabra que
comprenda N digitos. El campo de la invencioén es el de la criptografia. Mds concretamente, el campo de la invencién
es el de la criptografia aplicada al cifrado de palabras compuestas por digitos.

Un objeto de la invencién consiste en conseguir el cifrado robusto de una palabra compuesta por N digitos, estando
comprendido N en el intervalo [7, 30].

Otro objeto de la invencidn consiste en conseguir un cifrado rapido de una palabra compuesta por N digitos, estando
comprendido N en el intervalo [7, 30].

Otro objeto de la invencidn consiste en determinar una permutacion seudo-aleatoria robusta en un conjunto con un
nimero de elementos igual a 10N, no siendo este niimero, por tanto, una potencia de 2.

Otro objeto de la invencién consiste en realizar el cifrado de identificadores basados en el empleo de digitos, como,
por ejemplo, nimeros de teléfono.

Otro objeto de la invencidn consiste en generar una cadena de N digitos seudo-aleatoria, es decir, que una persona
que no conozca la clave secreta utilizada para generar esta cadena no pueda distinguirla de una cadena realmente
aleatoria.

Otro objeto de la invencién consiste en generar cadenas de N digitos tales que el proceso de generacién garantice
que la misma cadena no sea generada dos veces.

De acuerdo con el estado de la técnica, se entiende por bit una magnitud que puede presentar el valor O o el valor
1. Estos dos valores se representan fisicamente, en un ordenador o una memoria, mediante una sefial eléctrica que
puede presentar 2 valores, uno asociado a 0, el otro asociado a 1. Una palabra binaria es una sucesién ordenada de
bits.

Un digito es una magnitud que puede presentar uno de los valores siguientes: O, 1, 2, 3, 4, 5, 6, 7, 8, 9. Un digito
puede ser codificado mediante bits. En este caso, a cada digito corresponde una palabra binaria. En general esta palabra
binaria tiene una longitud de 4 bits, pero puede ser una palabra binaria de 8 bits de longitud (c6digo ASCII) o mas.
Una palabra de digitos es una sucesion ordenada de digitos.

Una permutacion es una aplicacién biyectiva en un conjunto finito.

Se denomina “permutacién seudo-aleatoria” una permutacién generada mediante un programa informatico, muy
sencilla de calcular a partir de una clave secreta K, que presenta la propiedad siguiente: una persona que no conozca
la clave K, en la préctica, seria incapaz de distinguir entre una permutacion de este tipo y una permutacién realmente
aleatoria (con las mismas longitudes de entrada y salida), pues el nimero de célculos a realizar para distinguirlas
mediante los métodos conocidos es superior a lo que resulta factible de manera realista.

Actualmente, se considera que si se tienen que hacer 2% célculos elementales (0 mds) para resolver un problema,
este nimero de calculos resulta demasiado grande para posibles atacantes.

De acuerdo con el estado de la técnica, se conocen permutaciones en conjuntos cuyo nimero de elementos sea una
potencia de 2. Se conocen, también, intentos para adaptar estas permutaciones a conjuntos cuyo nimero de elementos
no sea una potencia de 2. Una técnica de este tipo, para cifrar los elementos de un conjunto E que comprenda n
elementos, consiste en utilizar una permutacién P que trabaje con un superconjunto SE de E que comprenda un
nimero de elementos que sea potencia de 2. Para determinar C,(x), es decir, el cifrado de un elemento x de E mediante
la clave k, se empieza por calcular el conjunto V de n elementos determinado por la expresion

V = {P®},

donde i describe E

Como todos los elementos de V son diferentes, se genera un conjunto W de n elementos reemplazando cada
elemento de V por el orden de este elemento en oV, siendo oV el conjunto V ordenado. Entonces, se obtiene que Cy
(x) es el elemento de orden x de W.

Un inconveniente de este método consiste en que para cifrar/descifrar una palabra, es necesario cifrar/descifrar
todas las palabras del conjunto de partida. Ello da lugar a tiempos de célculo importantes y prohibitivos. En efecto,
tales célculos llevan mucho tiempo, lo que reduce los tiempos de respuesta de un servidor en el caso de una aplicacién
cliente-servidor. Si el cliente es un aparato portdtil auténomo, tal como un teléfono mdévil, que tenga que poner en
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practica un procedimiento de este tipo, resulta todavia mds desventajoso, al disponer de menos potencia de calculo
que un servidor.

Otro método conocido para conseguir una permutacion de un conjunto E que comprenda un nimero de elementos
que no sea potencia de 2 consiste en considerar un superconjunto SE de E, que comprenda un niimero de elementos
que sea potencia de 2, y una permutacién P del conjunto SE. Entonces, Cy(x), es decir el cifrado de x mediante una
clave k, se obtiene mediante el algoritmo recurrente siguiente:

Algoritmo Cy(x)

y = P(x)

siy pertenece a E, entonces, devolver, y,
si no, devolver Cy(y)
fin

La debilidad de este método radica en el tiempo de convergencia del algoritmo utilizado. En efecto, puede suceder
que sea necesario efectuar muchos célculos, y, en ese caso, el tiempo de cdlculo se vuelve prohibitivo.

De acuerdo con el estado de la técnica, se conocen otras soluciones de cifrado no basadas en permutaciones,
es decir, no basadas en aplicaciones biyectivas. Pero en la medida en que se busque efectuar un cifrado reversible
es necesario asegurarse que el resultado de un cifrado sea unico. Asi, actualmente, con ciertas aplicaciones, algu-
nos empresarios u operadores, para garantizar la unicidad del cifrado almacenan desde hace afios todas las cadenas
de digitos generadas. De ese modo pueden asegurarse de que cada cadena sea nueva, ya que, si generan una cade-
na ya utilizada, la detectan y no la vuelven a poner en circulacidén, sino que generan otra. Pero un procedimiento
de este tipo es costoso y se muestra a la larga poco prictico, pues requiere disponer, rdpidamente, de mucha me-
moria, y disponer de medios de salvaguarda importantes y accesibles rapidamente en locales muy protegidos. Ade-
mads, el nimero de cdlculos a realizar aumenta con el nimero de valores ya generados, y, por tanto, aumenta con el
tiempo.

En particular, estas tres soluciones no presentan buenos resultados cuando se trata de generar permutaciones de
nimeros del tipo de tarjeta de crédito o de teléfono. En efecto, el nimero de célculos a efectuar puede ser prohibitivo y
la seguridad criptografica puede no estar garantizada. En lugar de estas tres soluciones, puede utilizarse un generador
de permutaciones seudo-aleatorias de digitos, como se describird en lo que sigue. El hecho de que el mismo valor no
sea generado dos veces se garantizard merced al cardcter biyectivo del generador (genera permutaciones).

Actualmente todas las funciones de cifrado estdndar, en criptografia de clave secreta, utilizan como entrada cierto
nimero de bits, y entregan como salida cierto nimero de bits. Es el caso, por ejemplo, de las funciones SHA-1,
DES, AES, etc. Pero en ciertas aplicaciones industriales, por ejemplo en telefonia, no se desea tener como entrada y
como salida cierto nimero de bits, sino cierto nimero de digitos. Para ello, una solucién seria modificar funciones
especificas, pero su estudio puede consumir mucho tiempo, y, evidentemente, habran sido mucho menos analizadas
por la comunidad criptografica internacional. O bien, de acuerdo con la invencién, se pueden construir esquemas
que tengan entradas y salidas de digitos, pero que utilicen internamente funciones criptograficas cldsicas de bits con
el fin de garantizar la seguridad. Un método de este tipo, para un problema particular, se pone en prictica en este
caso.

El documento de Black y Rogaway “Ciphers with Arbitrary Finite Domains/Cifradores con dominios finitos arbi-
trarios” (Topics in Cryptology/Tépicos de criptologia, CT-RSA 2002; The Cryptographer’s Track/La pista del cripté-
grafo, RSA Conference/Conferencia RSA, 2002, actas; Springer-Verlag, Lecture Notes in Computer Science/Apuntes
de Informdtica, Vol. 2271; 18/22.02.2002; San José, California, EE.UU.; ISBN 3-540-43224-8; pédginas 114-130),
describe un procedimiento de generacidn de una permutacion seudo-aleatoria de una palabra que comprenda cierto
nimero de digitos, y que pone en practica un esquema de Feistel generalizado.

Para una mejor comprensién del sujeto y del objeto de la presente invencion, se hace alusion en este caso, sucinta-
mente, a algunas nociones relativas a los esquemas de Feistel. En primer lugar, definimos lo que se denomina esquema
de Feistel.

Sea un nimero entero natural. Designaremos por I, = {0, 1}" el conjunto de las cadenas de n bits.

Sea f| una funcién cualquiera de I, en [,.

Sean G y D dos elementos de I,,.

Se denomina [G, D] el elemento de I, cuyos n primeros bits valgan G, y, los siguientes, valgan D.
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Se denomina ¥(f)) la aplicacién biyectiva de I,, en I,,, tal que: para todo [G, D] de L,,, y para todo [U, V] de L,, ¢
(f)IG, D] =[U, V] siy sélo si:

S=D, yT=Gaf (D),

representando el simbolo & la operacién “O exclusiva” (o adicidn bit a bit, médulo 2).

W(f)) es, efectivamente, una aplicacién biyectiva, pues la funcién inversa es la funcion g, tal que:

glU, V] =[Tef(S), S] =[G, D].

Por dltimo, siendo T un nimero entero que represente el nimero de rondas del esquema de Feistel, y siendo f,
f,,...,fr T funciones de I, en I, que representen las T funciones de rondas, se denomina ¥ (f;, f,,...,f7) la aplicacién
biyectiva de I,, en L,, siguiente:

Y(ty, £, o) = Y(fr)... o y(fy) o y(fy),

que representa la ley de composicion de las funciones.

La aplicacion biyectiva ¥ (f}, f,,...,fr) se denomina “esquema de Feistel de T rondas”.

Definamos ahora lo que se denomina un esquema de Feistel generalizado. La idea subyacente a esta forma diferente
del esquema de Feistel se describe a continuacién. En lugar de cortar en dos partes iguales de n bits, con el fin de
obtener 2n bits, se puede, de manera mds general, en cada ronda, cortar de manera que se obtenga una parte con a bits
y otra con b bits, siendo a + b = N (N, en este caso, es el nimero total de bits de la entrada y la salida). Es posible,
también, hacer variar a y b en funcién del niimero i de ronda, denomindndose a; y b; los valores de a y b hechos variar
con las rondas. Se obtiene, entonces, lo que se denomina un esquema de Feistel generalizado. Esta definicién puede
precisarse del modo siguiente:
siendo n un niimero natural cualquiera, se denomina siempre I, = {0, 1}" el conjunto de las cadenas de n bits.

Sean a, b y n tres nlimeros naturales, tales que: a + b =n.

Sea f; una funcién cualquiera de I, en I,.

Sea G un elemento de I,, y D un elemento de .

Se denomina [G, D] el elemento de I, cuyos a primeros bits valgan G, y los b siguientes valgan D.

Se denomina y’(f;) la aplicacién biyectiva de I, en I, tal que: para todo [G, D] de I, y para todo [U, V] de I,
v’ (£)[G, D] = [U, V], si y solamente si:

U=Gefi(D), yV=D

representando el simbolo & la operacién “O exclusiva” (o adicidn bit a bit, modulo 2).

Y siendo A la funcién que haga rotar los a bits (el nuevo primer bit serd el antiguo bit de orden (a+1), el nuevo
segundo bit serd el antiguo bit de orden (a+2), etc.), se tiene:

Y(t) = Aoy’ (f)

Por dltimo, siendo T un nimero entero que represente el nimero de rondas del esquema de Feistel generalizado, y
siendo f;, 1<i<T, funciones de I,; en I,; que representen las funciones de ronda, se denomina ¥ (f}, f,,...f) la aplicacién
biyectiva de I,, en I,, siguiente:

Yy, £, . p) = g(E_{T})... o () o Y(f)),

que designa la ley de composicién de las funciones.

La aplicacioén biyectiva y/(fi, f,,...fr) se denomina “esquema de Feistel generalizado de T rondas”.
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Pueden preverse, igualmente, casos particulares de esquemas de Feistel generalizados, por ejemplo, que alternen
a bits y b bits. De ese modo resulta posible, también, hacer alternar funciones que cambien a bits y funciones que
cambien b bits, como se describird en lo que sigue.

Asi, por ejemplo, todas las rondas impares podran presentar una transformacién del tipo:

Y(£)[G, D] = [U, V]

si, y solamente si:

U=Gef(D), yV =D,

siendo f; una funcién de I, en I,,

y todas las rondas pares podran presentar una transformacién del tipo:

Y()[G, D] = [U, V]

si, y solamente si:

U=G,yV=Da&f(G),

siendo f; una funcién de I, en I,

Estos problemas se resuelven mediante la invencidn utilizando un esquema de Feistel generalizado. El esquema
de Feistel generalizado utilizado consiste en un esquema que comprenda, como minimo, 5 rondas, y, en un ejemplo
preferido, 6 rondas. Pero algunas veces se consigue mejorar la resistencia al analisis criptografico mediante un niimero
mayor de rondas. Se puede llegar, también, hasta un nimero de 30 rondas sin superar tiempos de cdlculo compatibles
con tiempos de respuesta de un sistema que ponga en practica la invencién. Las funciones de ronda del esquema de
Feistel generalizado utilizan como entrada a digitos y entregan como salida b digitos. Dichas funciones, que tienen
que trabajar con palabras binarias, se ponen en practica como sigue:

1. Se calcula una palabra binaria A a partir de estos b digitos, de una clave K y del nimero i de ronda; se trata,
en este caso, por ejemplo, de una simple conversion en cédigo binario de la concatenacién de estos valores,

2. Se calcula B=f(A), siendo f una funcién de sentido tinico aplicable a bits; esta etapa es, en general, la mas
importante para la seguridad, por el cardcter de sentido tnico de la funcién f,

3. Se calcula C = g(B), siendo g una funcién que utiliza como entrada una palabra binaria y entrega como
salida una palabra que comprenda a digitos; se trata, en este caso, por ejemplo, de una simple conversion
de una palabra binaria en digitos; con frecuencia, se utilizard durante la etapa 2 una funcioén f tal que B
presente exactamente el formato apropiado para una conversion directa de este tipo.

Asi, las palabras binarias de salida de las funciones de ronda son transformadas de digitos. Una funcién de ronda
de este tipo se basa, por ejemplo, en el algoritmo de picado SHA-1 (Secure Hash Algorithm/algoritmo de picado
seguro). Mediante esta construccién se obtiene una permutacién seudo-aleatoria a partir de un conjunto de elementos
compuestos por digitos. La permutacidn, es decir, el cardcter biyectivo, se garantiza por construccidn, merced a la
utilizacién de un esquema de Feistel. El aspecto seudo-aleatorio, a su vez, estd garantizado, ya que ningtn ataque
criptogréfico conocido puede tener éxito contra este modo de cifrado, debido a que, en este caso, se utilizan, al menos,
5 rondas.

Por tanto, la invencién tiene por objeto un procedimiento de generacién de una permutacion seudo-aleatoria de una
palabra que comprenda N digitos, por el que:

- se pone en practica un esquema de Feistel generalizado (202-205),
- las funciones de ronda del esquema de Feistel generalizado utilizado son funciones (F,) tales que:

- las palabras de entrada de las funciones de ronda son generadas por la conversién de palabras de
digitos en palabras binarias,

- acontinuacidn, se aplica a estas palabras binarias una funcién de sentido tnico,
- por ultimo, la salida, de digitos, es una funcion de estas palabras binarias.
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- se lee en una memoria (104) una palabra de digitos a cifrar,
caracterizado porque:
- la funcién de sentido dnico consiste en la funcién de picado SHA-1,

- el esquema de Feistel generalizado utilizado comprende, al menos, T = 5 rondas, y, como méaximo, T = 30
rondas.

La invencion se comprenderd mejor a partir de la lectura de la descripcién que sigue y del examen de las figuras
que la acompafian. Estas figuras se presentan a titulo indicativo de la invencidn, sin cardcter limitativo alguno. Las
figuras muestran:

- la figura 1: una ilustracion de medios ttiles para la puesta en practica del procedimiento de la invencion;
- la figura 2: una ilustracion de las etapas del procedimiento de la invencion.

De manera general, las acciones descritas se ejecutan mediante un dispositivo que comprende un microprocesador
y una memoria que comprende cédigos de instrucciones destinados a controlar este microprocesador. Estos codigos de
instrucciones corresponden a la puesta en practica de las etapas del procedimiento de la invencién. Una palabra, ya sea
binaria o de digitos, consiste en una representacion eléctrica, o, también, una sefial eléctrica, de una magnitud en una
memoria o un registro. Cuando se asigna una accién a un aparato, dicha accién es realizada por un microprocesador
de este aparato controlado mediante cédigos de instrucciones registrados en una memoria del mismo.

La figura 1 muestra un aparato 101 que pone en préctica el procedimiento, por etapas, de la invencién. Un aparato
de este tipo, en la practica, consiste en un servidor de un operador de una red de telecomunicaciones. Pero el proce-
dimiento de la invencién puede ser puesto en prictica mediante cualquier dispositivo o sistema conforme a la figura
1. Por ejemplo, de manera no exhaustiva, se consideran aparatos que puedan poner en prictica el procedimiento de la
invencién: un teléfono movil, un asistente personal, un ordenador portatil, fijo o en bastidor, etc.

La figura 1 muestra que el aparato 101 comprende un microprocesador 102, una memoria 103 de programa, una
memoria 104 de palabras de digitos de entrada, una memoria 105 de palabras de digitos de salida, una memoria
106 de clave, una memoria 107 de nimero de rondas y circuitos 108 de interfaz. Los elementos 102 a 108 estdn
interconectados mediante un bus 109.

En la figura 1 las memorias 103 a 107 se representan como memorias separadas. En la practica estas memorias
pueden ser, perfectamente, un inico componente de memoria o un componente de memoria y registros de un circuito
especializado ASIC (circuito integrado de aplicacién especifica).

La memoria 104 permite registrar una palabra de digitos que tenga que ser cifrada mediante el procedimiento de
la invencién. La memoria 105 permite registrar el resultado del cifrado, mediante el procedimiento de la invencién, de
la palabra registrada en la memoria 104. La memoria 106 permite registrar una clave utilizada por el procedimiento
de cifrado de la invencién. La memoria 107 permite registrar el nimero de rondas del esquema/red de Feistel del
procedimiento de la invencién.

La memoria 103 estd dividida en varias zonas que corresponden a diferentes funciones realizadas por el micro-
procesador 102. Una zona 103a comprende c6digos de instrucciones que corresponden a la puesta en prictica de un
esquema de Feistel. Una zona 103b comprende cédigos de instrucciones que corresponden a la puesta en practica de
una funcién de picado, en nuestro ejemplo, SHA-1. Una zona 103c corresponde a la puesta en prictica de funciones de
comunicacion, mds concretamente, los cddigos de instrucciones de la zona 103c¢ que permiten controlar los circuitos
108. Una zona 103d comprende cédigos de instrucciones para la puesta en practica de una funcién de ronda.

La memoria 103 comprende otras zonas, de trabajo y almacenamiento, no representadas en la figura 1.

Los circuitos 108 permiten conectar el aparato 101 con dispositivos exteriores, como una red, un teclado, una
pantalla. Merced a estos circuitos 108 y los cédigos de instrucciones de la zona 103c, es posible leer y/o escribir en las
memorias 104 a 107, que son, también, memorias de definicién de pardmetros y de configuracién del procedimiento
de la invencidn.

La figura 2 ilustra el funcionamiento de un esquema de Feistel generalizado de acuerdo con la invencién. La
figura 2 muestra una etapa 201 preliminar en la que un usuario registra la palabra de digitos que se desee cifrar. Este
registro consiste en escribir en la memoria 104 la palabra M de digitos a cifrar. Durante la etapa 201 el usuario indica,
también, el contenido de la memoria 106 de clave, asi como el contenido de la memoria 107 de nimero de rondas. La
actualizacién de estas memorias se realiza mediante los circuitos 108.

A continuacién se pasa a la primera etapa del procedimiento de cifrado propiamente dicho, que consiste en una
etapa 202 de corte de la palabra M de digitos para convertirla en dos palabras G, y D, binarias. Este corte es tal que M
=[Gy, Dy]. Por construccién y definicion, Gy es la parte izquierda de M y D, es la parte derecha de M. Considérese, por
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ejemplo, que M comprende 10 digitos, es decir, que N vale 10. En el caso de un esquema de Feistel estdndar la palabra
a cifrar se corta en dos partes de igual longitud. El esquema de Feistel generalizado serd tratado en lo que sigue. En
nuestro ejemplo G, y Dy son palabras binarias que corresponden, cada una, a 5 digitos. Por tanto, en este ejemplo, se
tiene A =B =5, siendo A la longitud en digitos de la palabra Gy, y B la longitud en digitos de la palabra D,.

Una palabra de digitos tiene una representacion binaria en memoria. Esta representacion es, casi siempre, una
serie de cuartetos (4 bits), o, respectivamente, una serie de octetos (8 bits, en el caso del cédigo ASCII). Entonces,
cada cuarteto, o, en su caso, octeto, corresponderd a un digito. Si consideramos el caso del empleo de cuarteto, de
manera conocida, la conversién de una palabra de digitos en una palabra en codigo binario se realiza, simplemente,
por yuxtaposicién de las palabras binarias que correspondan a cada digito. Asi, O corresponde al cuarteto 0000, 1
al cuarteto 0001, 2 al cuarteto 0010, etc., y, asi sucesivamente, hasta 9, que corresponde al cuarteto 1001. Mediante
este modo de codificacién, la conversion binaria, por ejemplo, de la palabra de digitos 12345, es la palabra binaria
00010010001101000101, compuesta por 5 cuartetos.

Otra manera de convertir una palabra de digitos en una palabra binaria es la del modo de realizacién preferido de la
invencién. Esta otra manera de conversién consiste en convertir una palabra de digitos utilizando la palabra binaria con
el mismo valor decimal que la palabra de digitos leida. Asf la palabra de digitos 12345 es convertida en una palabra
binaria que corresponda a su valor decimal, a saber, la palabra binaria 11000000111001.

Por tanto, al final de la etapa 202 se ha cortado la palabra M de digitos para dar lugar a dos palabras G, y D,
binarias. Por ejemplo, si la palabra de digitos es 1234567890, entonces, G, es la conversién en cédigo binario de
12345, y D, es la conversiéon en cédigo binario de 67890. Después, se pasa a una etapa 202, o primera ronda del
esquema de Feistel de acuerdo con la invencidn.

Durante la etapa 202 se calcula una palabra binaria G, que, en realidad, es igual a D,. Se calcula, también, una
palabra binaria D, de manera que D, = G, @ F,(D,). En esta expresion el simbolo @ corresponde a una “O exclusiva”
conocida, también, con el nombre de funcién XOR. La funcién F; es la primera funcién de ronda del esquema de
Feistel de acuerdo con la invencidon. De manera general, se denomina F; la funcién de ronda de orden i del esquema
de Feistel de acuerdo con la invencién. La funcién F; se expresa, por ejemplo, como sigue:

Fi(x) = <SHA_IG | K[ x|I)) > (1)

En esta expresion SHA_1 () es la funcién de picado del mismo nombre. En la prictica se puede emplear otro
algoritmo de picado como, por ejemplo, MD5. Se puede emplear, también, otra funcién, como AES (Advanced En-
cryption Standard/Estdndar de cifrado avanzado) o TDES (Triple Data Encryption Standard/Estdndar de cifrado de
datos triple). Se trata de funciones seudo-aleatorias estandar de criptografia aplicables a palabras binarias. De manera
m4s general, se puede emplear cualquier funcién o funcién seudo-aleatoria aplicables a bits.

El operador || es un operador de concatenacion, K es la clave leida en la memoria 106, e i es el indice de la ronda
de la funcién de Feistel. La notacién < || j > significa que se inicializa el indice j, ddndole el valor 0, y, después, se
separan los 17 bits mds significativos de la salida de la funciéon SHA_1. Si estos 17 bits corresponden exactamente
a 5 digitos, se guarda esta salida, en otro caso, se aumenta j en una unidad y se reevalda la expresion (1) hasta que
presente esta propiedad. Esta iteracion de j corresponde, de hecho, a una conversién de un niimero binario en niimero
de digitos. Asi, las palabras de entrada de las funciones de ronda son generadas por la conversién de palabras de digitos
en palabras binarias. Las palabras binarias de salida de las funciones de ronda son convertidas en palabras de digitos.
Para que 17 bits correspondan exactamente a 5 digitos, es necesario que la conversién en decimal de esta palabra de
17 bits se exprese mediante 5 cifras.

El hecho de que se separen 17 bits estd relacionado con el hecho de que se trabaje con palabras de 5 digitos
de longitud. Mds concretamente, estd relacionado con el hecho de que la funcién de ronda considerada genere una
palabra de 5 digitos. En la préctica, el nimero de bits separados estd relacionado con la longitud de la palabra de
digitos generada merced a la consideracidn siguiente: el nimero de bits separados corresponde a la longitud de una
palabra binaria que permita codificar el mayor valor decimal representable mediante el nimero de digitos de la palabra
generada. Asi, con 5 digitos, el mayor valor decimal representable es 99 999. Se necesitan 17 bits para codificar este
valor en binario. Si se considera, por ejemplo, una palabra de 7 digitos, el mayor valor decimal representable serd 9
999 999. En este caso, es necesario separar 24 bits. Este razonamiento se aplica a cualquier niimero de digitos.

De acuerdo con una variante, se pone fin a la iteracién de j una vez que los bits separados correspondan a un valor
decimal representable mediante el nimero de digitos a generar por la funcién de ronda.

Se recuerda que las palabras tratadas presentan una longitud de 5 digitos porque la palabra M tiene una longitud
de 10 digitos y ha sido convertida en 2 palabras de 5 digitos cada una.

La funcién descrita mediante la expresion (1) no es reversible, es decir, es una funcién de un solo sentido, ya que
pone en prictica una funcién de picado no reversible. No reversible significa que no se puede determinar la entrada de
una funcién conociendo su salida. De manera general, la irreversibilidad de la funcién de ronda esté relacionada con
el hecho de que se separen cierto nimero de bits de su salida, por lo que no puede ser una aplicacion biyectiva.
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Al final de la etapa 203 se tiene una palabra M, = [G,, D,]. Se contintia con una etapa 204 de célculo de una
palabra M, = [G,, D,], siendo G, =D,, y D, = G, & F,(D,). La etapa 204 es la segunda ronda del esquema de Feistel
de acuerdo con la invencién. La etapa 204 es idéntica a la etapa 203, excepto porque durante etapa 204 se trabaja con
la palabra M, mientras que durante la etapa 203 se trabaja con la palabra M.

En el caso general de un esquema de Feistel, la ronda de orden i genera una palabra M; = [G;, D], siendo G; =D;_,,
y D; =Gi., ® Fi(Dy_y).

En nuestro ejemplo, se considera un esquema de Feistel de 5 rondas, por lo que T vale 5. Asi, después de la etapa
204 se efectdan la tercera y la cuarta rondas, como se ha descrito para el caso general.

Durante la ronda de orden T, en este caso, la quinta ronda y la etapa 205, se genera una palabra M = [Gy, Dr],
siendo Gt = Gy_; @ Fr(Dr_;), y Dr = Gr_,. Asi, la palabra M puede ser utilizada como entrada del esquema de Feistel,
con la clave K, y se obtendra como salida la palabra M de partida. La palabra My es el resultado del cifrado de la
palabra M mediante el procedimiento de la invencién. Al final de la etapa 205, la palabra My se registra en la memoria
105. Una expresién resumida del procedimiento de la invencién puede escribirse:

M; = Cif(M, K, T),

que indica que My es el resultado del cifrado (Cif) de M por el procedimiento de la invencién mediante la clave K
y un nimero T de rondas. Entonces, la funcién de descifrado es la misma, y se tiene:

M = CifMy, K, T)

La memoria 105 es leida por medio de los circuitos 108, lo que permite utilizar el resultado del cifrado.

En nuestro ejemplo, el esquema de Feistel comprende T = 5 rondas. De acuerdo con una realizacién preferida, el
esquema de Feistel comprende 6 rondas. En la practica se puede llegar hasta 30 rondas. Pero es necesario establecer
un compromiso con la rapidez de ejecucion. En efecto, cuanto mayor sea el nimero de rondas, mayor serd el tiempo
de calculo. En la préctica, 6 rondas son suficientes para protegerse contra todos los ataques conocidos no basados en
la fuerza bruta. Mediante la potencia de célculo disponible actualmente se puede llegar hasta 30 rondas sin deteriorar
sensiblemente el tiempo de respuesta de un sistema que ponga en prictica el procedimiento de la invencién. Por tanto,
en la practica, el nimero T de rondas es inferior a 30.

En el ejemplo de la descripcién se ha considerado que la palabra M comprende 10 digitos. En la practica, la palabra
M puede comprender un niimero impar de digitos. Asimismo, en la prictica, se puede efectuar un corte no simétrico de
la palabra M. En estos dos casos se utiliza un esquema de Feistel generalizado, es decir, de manera que A sea diferente
de B. Se hace notar que el caso A = B es un caso particular del esquema generalizado.

Considérese, por ejemplo, que M comprende N = 11 digitos, y que A vale 5 y B vale 6. Se tiene, efectivamente, N
= A + B. Se tiene, también, G, con una longitud de 5 digitos y D, con una longitud de 6 digitos. Al final de la primera
ronda de la funcién de Feistel generalizada, se tiene G, = Dy, con 6 digitos, y D, = Gy @ F,(Dy), con 5 digitos. En este
caso la funcién F,; trabaja con una palabra de 6 digitos de longitud para generar una palabra de 5 digitos de longitud,
y, por tanto, se separan 17 bits de la salida de la funcién SHA_1, tal como se ha descrito en lo que antecede.

Al final de la segunda ronda del esquema de Feistel, se tiene G, = Dy, con 5 digitos. Se tiene también D, = G,
® F,(D,), con 6 digitos. En este caso la funcién F, trabaja con una palabra de 5 digitos de longitud para generar una
palabra de 6 digitos de longitud, y, por tanto, se separan 20 bits de la salida de la funcién SHA_1, de acuerdo con las
consideraciones ya vistas.

En el caso de un esquema de Feistel generalizado, el corte de la palabra a cifrar no es simétrico, y, por tanto, las
funciones de ronda no trabajan con el mismo nimero de digitos, en funcién de que el indice de la ronda sea par o
impar. Asi, durante rondas de indice impar la funcién de ronda del esquema de Feistel trabaja con una palabra con B
digitos de longitud para generar una palabra con A digitos de longitud. En el caso de rondas de indice par, la funcién
de ronda del esquema de Feistel trabaja con una palabra con A digitos de longitud para generar una palabra con B
digitos de longitud.

De manera general, A y B pueden presentar valores cualesquiera, en tanto que A + B = N. En la practica, se prefiere
cortar una palabra de digitos de manera simétrica. En el caso de que N sea par, ello no supone problema alguno, se
tiene A = B = N/2. En el caso de que N sea impar, se hace que A sea igual a la parte entera de N/2, y B seaigual a N -
A. Se tiene asi, efectivamente, A + B = N. Merced a este modo de corte, B nunca supera a A en mas de una unidad, y,
por tanto, se consigue el corte entero mas aproximado posible a un corte simétrico.

Este procedimiento de cifrado se utiliza para cifrar palabras de digitos utilizadas habitualmente. Tales palabras
pueden ser, de manera no exhaustiva, nimeros de teléfono (8 a 10 digitos), nimeros de tarjetas de crédito (16 digitos),
nimeros de seguridad social (13 digitos), nimeros de cuentas bancarias, bonos electrénicos, etc. Ademds, estos nu-
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meros pueden concatenarse para formar un niimero mayor, con el fin de conseguir una palabra con una longitud de 30
digitos.

De manera general, mediante el procedimiento de la invencidn, cuanto mds larga sea la palabra a cifrar, es decir,
cuanto mayor sea N, mejor serd la resistencia al andlisis criptografico.

Con una palabra de entrada, una clave de cifrado determinada y cierto nimero de rondas del esquema de Feistel,
se obtiene, siempre, la misma palabra cifrada. Con el fin de reforzar el cifrado y, especialmente, evitar los estudios de
comportamiento basados en un identificador electrénico, pueden concatenarse cierto nimero de digitos a cifrar con
una variable aleatoria de digitos. Por ejemplo, para cifrar un nimero de teléfono, en primer lugar, puede concatenarse
con el nimero de segundos transcurridos desde el inicio de la hora en curso. A continuacion se cifra el resultado de esta
concatenacion. De ese modo, raramente se obtiene la misma palabra cifrada para un nimero de teléfono determinado.
El tipo de variable aleatoria utilizada puede ser cualquiera, de manera no exhaustiva, puede tratarse, por ejemplo, de
un simple contador que aumente con cada utilizacién, de un nimero obtenido a partir de una serie seudo-aleatoria
precalculada, etc.

Asi, entre las utilizaciones posibles del procedimiento de la invencién puede mencionarse la posibilidad de cifrar
informaciones entre su emisor y su destinatario. Se menciona, también, la posibilidad de aislar una red de otra. Este
aislamiento puede realizarse, por ejemplo, mediante un servidor del operador de una primera red. Este servidor, merced
al procedimiento de la invencidn, transcodifica un identificador de la primera red para generar un identificador en la
segunda red. De ese modo las entidades que operen en la segunda red, a excepcion del operador de la primera red, no
podran identificar al usuario de la primera red.

Por tanto, la invencién se aplica, particularmente, y, de modo muy ventajoso, a la telefonia. Asi, en el &mbito de la
proteccion de la vida privada de los abonados a un operador de telefonia, y de la lucha contra el correo no solicitado
(conocido, también, con el nombre de “spamming”), todos los protocolos utilizan el nimero MSISDN (nimero de
teléfono internacional de un abonado), codificado con 15 digitos, como identificador del abonado, y, entonces, esta
informacién puede ser desviada por el proveedor de servicios con el fin de establecer un perfil del usuario o enviar
mensajes no solicitados. Se puede tratar de ocultar este valor mediante cifrado, pero, en tal caso, es necesario que el
resultado sea compatible con el formato de los protocolos de telecomunicaciones y, especialmente, que el operador
pueda descifrarlo facilmente. Estos dos objetivos se consiguen mediante el procedimiento de la invencién.

El caso del bono electrénico es, igualmente, un buen ejemplo de aplicacién de la invencién. La interfaz de un
teléfono movil se limita al teclado numérico, y, por tanto, el usuario estd limitado, en su registro, al uso de digitos.
En el contexto de la generacién de un bono electrénico (un niimero de bono es equivalente a un valor financiero, por
ejemplo, 30 euros) y cada registro de bono permite abonar una cuenta. La gestiéon de los bonos en las oficinas del
proveedor de servicios se simplifica si el generador de estos valores utiliza algoritmos simétricos que trabajen con
digitos. Un contador presenta valores sucesivos, de 1 a M, y el cifrado del contador ofrece datos seudo-aleatorios,
todos diferentes. De ese modo resulta posible generar cédigos seudo-aleatorios a partir de N digitos, gestionables
facilmente por el proveedor de servicios, porque sélo se almacena el dltimo valor de contador utilizado y no todos los
valores de bonos ya generados para asegurarse de la unicidad de los mismos.

De manera general, en las “grandes” bases de datos, el almacenamiento se hace sin cifrar, la estructura puede
ser compuesta (formatos no homogéneos, numéricos y alfanuméricos), pero las necesidades de seguridad obligan a
un cifrado. En este caso, igualmente, un cifrado mediante digitos permite proteger eficazmente los datos, y ello, sin
modificar su estructura, y con un coste muy reducido.

Estos ejemplos de puesta en préctica de la invencién no limitan sus 4mbitos de aplicacion.
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REIVINDICACIONES

1. Procedimiento de generacion de una permutacién seudo-aleatoria de una palabra que comprenda N digitos, por
el que:

- se pone en practica un esquema de Feistel generalizado (202-205),
- las funciones de ronda del esquema de Feistel generalizado utilizadas son funciones (F,) tales que:

- las palabras de entrada de las funciones de ronda son generadas por la conversion de palabras de digitos en
palabras binarias,

después, se aplica a estas palabras binarias una funcién de sentido Unico,

por udltimo, la salida de digitos es una funcién de estas palabras binarias,
- se lee en una memoria (104) una palabra de digitos a cifrar,
caracterizado porque:
- la funcién de sentido tnico consiste en la funcién de picado SHA-1
- el esquema de Feistel generalizado utilizado comprende, al menos, T = 5 rondas, y, como méaximo, T = 30 rondas.

2. Procedimiento segtn la reivindicacion 1, caracterizado porque el nimero de rondas T del esquema de Feistel
esigual a 6.

3. Procedimiento segtin cualquiera de las reivindicaciones 1 o 2, caracterizado porque, durante las rondas impares
del esquema de Feistel la funcién de ronda trabaja con una palabra de longitud B, y, durante las rondas pares del
esquema de Feistel, la funcién de ronda trabaja con palabras de A digitos de longitud, siendo A + B =N.

4. Procedimiento segin la reivindicacién 3, caracterizado porque A es igual a la parte entera de N/2 y B es igual
aN-A.

5. Procedimiento segtin cualquiera de las reivindicaciones 1 a 4, caracterizado porque N es un niimero entero
comprendido en el intervalo [7, 30].

6. Procedimiento segitin cualquiera de las reivindicaciones 1 a 5, caracterizado porque N es un nimero entero
comprendido en el intervalo [10, 30].

7. Procedimiento segun cualquiera de las reivindicaciones 1 a 6, caracterizado porque N es un nimero entero
comprendido en el intervalo [13, 30].
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