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(54) 불필요한 연산을 줄이도록 하는 카라슈바 곱셈 방법

(57) 요약

본 발명은 카라슈바 곱셈기에 관한 것으로, 특히 기존의 이진체에서 정의된 타원곡선의 카라슈바 병렬 곱셈기가 가지는 불

필요한 연산을 제거함으로써 공간 복잡도와 시간 복잡도를 줄이기 위해, 기존의 카라슈바 알고리즘에 NRKOA(Non-

Redundant Karatsuba-Ofman Algorithm) 알고리즘을 결합함으로써, 불필요한 연산을 줄이도록 하는 카라슈바 곱셈 방

법을 제공하는데 그 목적이 있다. 따라서 공간 복잡도에서 효율성을 가지는 효과가 있으며, 이로 인해 낮은 공간 복잡도가

요구되는 스마트 카드, 모바일 디바이스 등에 효율적으로 적용될 수 있는 효과가 있다.

대표도
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도 3

특허청구의 범위

청구항 1.

불필요한 연산을 줄이도록 하는 카라슈바 곱셈 방법에 있어서,

입력되는 값의 차수를 확인하는 제 1 단계;

상기 제 1 단계에서 차수가 7 이상이면, 입력값( ) 및 연산을 위한 계수에 관한 초기화를 수행하

는 제 2 단계;

상기 제 2 단계의 초기화가 완료되면, 상기 입력값에 대한 사전 덧셈 연산을 수행하여 상기 각각의 입력값에 대한 합을 구

하는 제 3 단계;

상기 입력값에 대한 합을 구한 후, NRHKOA(Non-Redundant Karatsuba-Ofman Algorithm) 연산을 수행하여

의 값을 구하는 제4 단계; 및

상기 제 1 단계 내지 제 4 단계를 통해 얻어진 을 입력값으로 대치하여 상기 제

2 단계로 진행하여 상기 제 2 단계 이하의 과정을 재귀반복함으로써 출력을 구하는 제 5 단계를 포함하는 불필요한 연산을

줄이도록 하는 카라슈바 곱셈 방법.

청구항 2.

제 1 항에 있어서,

상기 제 5단계의 출력은 <수학식 13>과 같음을 특징으로 하는 불필요한 연산을 줄이도록 하는 카라슈바 곱셈 방법.

청구항 3.

제 1 항 또는 제 2 항에 있어서,

상기 제 3 단계의 입력값에 대한 합은, <수학식 14>와 <수학식 15>를 통해 이루어지는 것을 특징으로 하는 불필요한 연산

을 줄이도록 하는 카라슈바 곱셈 방법.
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여기서, i는 0부터 m2-1까지의 값으로 변화됨.

청구항 4.

제 3 항에 있어서,

상기 제 4 단계의 NRHKOA 연산은, <표 7>을 통해 그 결과를 제공하는 것을 특징으로 하는 불필요한 연산을 줄이도록 하

는 카라슈바 곱셈 방법.

[표 7]

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 공개키 암호화를 위한 빠른 유한체 연산을 제공하는 카라슈바(Karatsuba) 곱셈기에 관한 것으로, 특히 기존의

이진체에서 정의된 타원곡선의 카라슈바 병렬 곱셈기가 가지는 불필요한 연산을 제거함으로써 공간 복잡도와 시간 복잡도

를 줄이는 방법에 관한 것이다.

공개키 암호시스템의 안전성은 단방향 함수(one-way function)에 근거를 두고 있는데, 단방향 함수란 한쪽 방향으로의

계산은 쉬운 반면, 반대 방향의 계산은 매우 힘든 함수를 말한다. 예를 들어, RSA(Rivest, Shamir, Adleman) 암호법의 기

반이 되는 단방향 함수는 정수의 소인수분해 문제로서, 매우 큰 두 소수 p와 q의 곱 n = pq이 주어졌을 때 이를 다시 p와 q

로 소인수 분해하기 힘들다는 사실을 가정하고 있다.
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기존의 공개키 암호시스템에서 사용하던 단방향 함수는 여러 가지 공격방법이 연구되어 개인키를 모르고도 암호문을 해독

할 수 있게 되었다. 이러한 공격을 막기 위한 대책은 아직까지는 키의 길이를 증가시키는 방법이 유일하며, 현재는 1024

비트(bit) 정도가 되어야 안전한 것으로 알려져 있다. 그러나 키의 길이를 계속해서 증가시키면 그만큼 키를 관리하는데 어

려움이 커지고 암호화나 복호화에 걸리는 계산 시간이 늘어나는 단점이 있다. 이로 인해 공개키 암호시스템의 개념적 장점

에도 불구하고 다양한 용도에 활용되지 못하고 있다. 특히 스마트카드(smart card), 이동 단말 등과 같이 기억 용량과 계산

능력이 부족한 환경에서는 공개키 암호시스템을 사용하기 힘들다.

이상과 같은 문제점을 극복하기 위해서 다양한 단방향 함수들이 제안되어, 새로운 공개키 암호시스템을 만들기 위한 연구

가 많이 진행되어 왔지만, 대부분 안전성이나 실용성을 인정받지 못했다. 이 중 타원 곡선상에서의 이산 대수 문제를 기반

으로 하는 타원곡선 암호시스템은 높은 보안성과 다양한 특성으로 인해서 최근까지 많은 연구의 대상이 되었다.

이산 대수 문제를 기반으로 하는 타원 곡선 암호시스템(Elliptic Curve Cryptosystem: ECC)에서 암호화를 처리하기 위해

서는, 이산 대수를 위한 유한체 연산을 수행하게 되는데, 공개키 암호시스템을 구성하는 경우 이러한 유한체 연산의 성능

은 암호 시스템 전체의 성능에 큰 영향을 미치게 된다.

이와 같은 유한체 연산은 두 다항식의 곱셈 연산으로 표현되는데, 이러한 유한체 연산의 효율적인 곱셈 연산은 시그널 프

로세싱, 암호학 및 부호 이론의 중요한 부분이 된다.

일반적으로 낮은 공간 복잡도를 요구하는 어플리케이션에서 공간 복잡도를 감소시키는 것은 시스템을 디자인하는 측면에

서 매우 중요한 관점이다. 이에 따라, "Leone"은 낮은 공간 복잡도를 가지는 병렬 곱셈기를 제안하였다. 이는 기존의 전형

적인 병렬 곱셈기와 다르게 시간 복잡도와 공간 복잡도의 절충(trade-off)을 통하여, 상대적으로 낮은 공간복잡도를 제공

할 수 있게 된다. 한편, "Ernst"는 분할 해결법(divide-and-conquer)인 카라슈바 방법을 적용한 일반적이고 확장 가능한

유한체 연산 장치를 제안하였다.

이하에서는 다음과 같은 기호를 사용한다. a(x)를 GF(2n)의 원소라 가정하면 (j-i)차 다항식 a(x)ji는

이며 (j-i)가 음수인 경우 a(x)ji는 "0" 이다.

일반적인 유한체 곱셈 방법은 다음과 같다.

n차 기약 다항식 f(x)에 의하여 생성된 유한체 GF(2n)의 원소간의 곱셈에 관해 설명한다. 다항식 기저에 의해 GF(2n)의 원

소 a(x)와 b(x)는

와 같이 표현되며 이때 이다.

<수학식 1>과 같은 이진체 곱셈은 이진체의 두 원소 a(x)와 b(x)를 (n-1)차 다항식으로 보고 곱하는 다항식 곱셈 과정과

곱셈의 결과인 (2n-2)차 다항식 를 n차 기약 다항식 f(x)로 나눈 나머지를 구하는

과정인 모듈로 축소(Modulo Reduction)로 나뉜다.

이러한 연산을 위한 병렬 곱셈기는 AND 게이트와 XOR 게이트들로 구성되는데, AND, XOR, 전체 게이트의 수를 각각 #

AND, #XOR, #TOT라 하고 전체 시간 지연을 TTOT라 할 때 일반적인 곱셈의 복잡도는 다음 <수학식 2>와 같다.
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이러한 기본적인 유한체 연산에 대한 지식을 통해, 기존의 이진체에서 정의된 타원곡선의 카라슈바 곱셈 과정을 살펴보면,

다음<표 1>과 같다.

[표 1]

GF(2n)에서 기본적인 KO(Karatsuba-Ofman) 방법은 유한체의 원소를 2중으로 분할하여 분할 해결법(divide-and-

conquer)을 적용한다. 따라서 n/2이 짝수라면 KO는 반복 적용될 수 있다. 즉, n-1차의 다항식에 카라슈바 방법을 직접 적

용하면 log2n 번 반복 수행이 가능하다.

<표 1>의 동작을 좀 더 살펴보면, 입력값에 대한 초기화를 1, 2과정을 통해 진행하며, 분할 과정을 3 과정을 통해 진행한

다. 그리고 4 과정을 통해 n/2 비트 다항식 곱셈기의 입력값의 연산을 수행하며, 제 5 과정을 통해 제 4 과정의 입력값 연

산에 따른 나머지 값에 대한 연산을 수행한다. 그리고 제 6 과정을 통해 분할된 나머지 n/2 비트에 대한 연산을 수행한다.

제 4 과정 내지 제 6 과정의 결과를 이용하여 제 7 과정을 수행함으로써, n/2 비트 다항식 곱셈기의 출력을 얻을 수 있게

된다.

특히, <표 1>의 카라슈바 알고리즘은 복잡도를 고려할 때 XOR 연산이 두 과정으로 나누어지게 된다.

첫째는 제4 과정에서의 n/2 비트 다항식 곱셈기의 입력 값의 연산이고, 두 번째는 제 7 과정에서의 n/2 비트 다항식 곱셈

기의 출력 값의 연산이다.

만약 카라슈바 알고리즘을 1번 반복 수행한다면 제 4 과정에서 2(n/2)개의 게이트가 필요하고 제7 과정에서 (3n-4)개의

게이트가 필요하다.

"Leone"의 논문에서는 KOA의 최적 반복회수를 n/2k=4로 제안하였다. 따라서 KOA가 m번의 반복 연산을 수행하며 최하

위 연산기를 SB 곱셈기를 사용한다고 가정할 때 전체 연산량은 다음의 <수학식 3>과 <수학식 4)와 같다.
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위의 <수학식 3>과 <수학식 4>의 결과에 따르면, KO 방법을 이용한 병렬 처리 곱셈기는 SB 방법을 이용한 병렬 처리 곱

셈기 보다 공간 복잡도가 낮게 된다.

그러나, 이와 같은 기존의 이진체에서 정의된 타원곡선의 카라슈바 곱셈 방법은 불필요한 연산을 포함하고 있다. 이는 이

진체의 위수가 소수이기 때문이다. 따라서, 이와 같은 불필요한 연산을 줄이도록 하는 새로운 카라슈바 곱셈 방법에 대한

연구가 필요하다.

발명이 이루고자 하는 기술적 과제

상기와 같은 문제점을 해결하기 위한 본 발명은, 공간 복잡도와 시간 복잡도를 줄임으로써 불필요한 연산을 줄이는 암호화

가 가능한 카라슈바 곱셈 방법을 제공하는데 그 목적이 있다.

발명의 구성

상기의 목적을 달성하기 위한 본 발명은, 불필요한 연산을 줄이도록 하는 카라슈바 곱셈 방법에 있어서, 입력되는 값의 차

수를 확인하는 제 1 단계; 상기 제 1 단계에서 차수가 7 이상이면, 입력값( ) 및 연산을 위한 계

수에 관한 초기화를 수행하는 제 2 단계; 상기 제 2 단계의 초기화가 완료되면, 상기 입력값에 대한 사전 덧셈 연산을 수행

하여 상기 각각의 입력값에 대한 합을 구하는 제 3 단계; 상기 입력값에 대한 합을 구한 후, NRHKOA(Non-Redundant

Karatsuba-Ofman Algorithm) 연산을 수행하여 의 값을 구하는 제4 단계; 및

상기 제 1 단계 내지 제 4 단계를 통해 얻어진 을 입력값으로 대치하여 상기 제

2 단계로 진행하여 재귀반복함으로써 출력을 구하는 제 5 단계를 포함한다.

이하, 첨부된 도면을 참조하여 본 발명에 따른 바람직한 실시예를 상세히 설명한다. 또한, 본 발명을 설명함에 있어서, 관

련된 공지기능 혹은 구성에 대한 구체적인 설명이 본 발명의 요지를 불필요하게 흐릴 수 있다고 판단되는 경우 그 상세한

설명은 생략한다.

종래의 카라슈바 알고리즘과는 상이한 본 발명에서 제안하는 알고리즘을 살펴보면 다음과 같다.

GF(2n)에서 |n|을 n의 비트 길이라고 하자. a(x)와 b(x)를 n-1차 다항식이라 하고, n=2m+t라 하면 다항식 a(x)와 b(x)는

다음의 <수학식 5>와 같은 두 부분으로 구분된다.

따라서 A1과 B1은 a(x)와 b(x)의 하위 부분이며 A2과 B2는 상위 부분이다. 위의 <수학식 5>를 이용하여 c(x)를 전개하면

다음과 같다.
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KOA(Karatsuba-Ofman Algorithm)는 위의 식과 같이 31번의 다항식 곱셈으로 c(x)를 계산한다. 만약 t가 0이 아니면

(A1+A2)(B1+B2)과 A1B1은 2m-비트 다항식 곱셈이고 A2B2는 t-비트 다항식 곱셈이다. 이 경우 A2B2는 t-비트 다항식

곱셈이므로 (A1+A2)(B1+B2)은 불필요한 연산을 포함하게 된다.

예를 들어 a(x)와 b(x)가 GF(2n)의 원소라고 하면 식 (1)에서 (A1+A2)(B1+B2)은 다음과 같다.

<수학식 6>의 A1B1에서 a1b1은 이미 계산되었으므로 <수학식 7>의 a1b1은 불필요한 연산이다. 따라서, 본 발명에서 제

안하는 알고리즘은 이와 같은 불필요한 연산을 사용하지 않는 것이다. 즉, 불필요한 연산이 없는 부분 카라슈바 알고리즘

을 이용하여 <수학식 6>의 (A1+A2)(B1+B2)에서 발생하는 모든 불필요한 연산을 계산하지 않는다.

본 발명의 실시예에서는 불필요한 연산이 없는 카라슈바 알고리즘을 제안하는데, 이를 위하여 a(x)와 b(x)를 n-1차 다항

식이라 하고 n=2m1+m2라 하면 다항식 c(x)=a(x)b(x)는 다음 <수학식 8>과 같다.

이상과 같은 본 발명의 실시예에서는 <표 1>의 카라슈바 알고리즘의 제 5 과정과 제 6 과정을 NRHKOA 방법으로 대치하

여 연산함으로써 불필요한 연산을 수행하지 않도록 한다. 즉, · 에서 사용된 연산을 이용하여

불필요한 연산을 수행하지 않기 때문에 NRHKOA 방법은 <수학식 8>의 을 효율적으

로 계산하게 된다.

차수를 라고 가정하면 <수학식 8>에서 기존의 KOA는

와 를 같은 복잡도로 계산한다. 그

러나 본 발명의 실시예에서 제안하는 불필요한 연산이 없는 카라슈바 알고리즘은 이진체의 차수 n의 정보를 이용하여 불

필요한 연산을 수행하지 않는다.

본 발명의 실시예에 따른 불필요한 연산이 없는 카라슈바 알고리즘은 <표 2>와 같다.
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[표 2]

<표 2>의 동작을 좀 더 살펴보면, <표 1>에서의 입력값에 대한 초기화를 1, 2, 3 과정을 통해 진행하며, 4, 5 과정을 ADD

값을 특정한다.

좀 더 상세히는 "Leone"의 논문에서는 4차 이상에서 효율성이 있으나 본 발명에서 제안하는 알고리즘은 일반적인 차수에

모두 적용 가능하므로 7차 이상에서 일반적인 곱셈 방법보다 효율성을 가진다. 따라서 <표 2>의 제 1 과정에서 n을 "7"과

비교한다. 즉, n이 7보다 작은 경우는 본 발명에서 제안하는 방법이 적용되지 않으며, n이 7보다 큰 경우에만 나머지 단계

로의 진행이 실행된다.

그리고 제 4 과정과 제 5 과정은 사전 덧셈 연산을 수행하여 각각의 입력값에 대한 합을 구한 것이다. 그리고 제 6 과정을

통해 NRHKOA 연산을 수행하여 와 t(x)를 계산한다. 또한, 제 6 과정에서 m2는 다항식 와

가 불필요하지 않은 m2개의 계수를 가짐을 의미한다.

그리고 제 6 과정에서 NRHKOA 연산이 종료되면, 제 7 과정에서 NRKOA 연산을 수행하고, 이를 제 8 과정의

을 통해 재귀반복함으로써 c(x)를 출력한다.

여기서, <표 2>의 불필요한 연산이 필요없는 카라슈바 알고리즘은 <표 3>의 부분 알고리즘을 보조 알고리즘으로 사용한

다.
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[표 3]

<표 3>의 알고리즘은 <표 2>의 제 6 과정의 NRHKOA 연산에 관한 것이다.

즉, 제 1 과정에서 m1이 4임을 확인하여 4비트 곱셈 연산을 사용하거나, 이하의 과정을 진행한다. 여기서, 4비트 곱셈 연

산은 후술하는 <표 4>를 통해 살펴보기로 한다.

<표 3>은 두가지 연산으로 구분된다.

첫 번째는 c(x)=a1(x)·b1(x)의 계산이며 두 번째는 d(x)=a2(x)·b2(x)의 계산이다. <표 3>에서 m1은 언제나 짝수이므로,

a1(x)·b1(x)와 a2(x)·b2(x)는 NRHKOA에 의해 계산된다.

그리고 <표 3>의 제 3 과정에서 f는 와 라 f개의 불필

요하지 않은 계수를 가짐을 의미하며, g는 와 가 g개의 불필요하지 않은 계수를 가짐을

의미한다. 즉, <수학식 9>로 표시할 수 있다.
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그리고, <표 3>의 제 8 과정에서 g=0이면 <표 3>의 알고리즘에서는 을 계산하지 않으며, 그렇지 않은 경

우에는 제 10 과정의 에서 계산된다.

<표 3>의 제 1 과정에서 m1이 4인 경우 동작하는 4비트 다항식의 곱셈 알고리즘은 <표 4>에서 설명한다.

[표 4]

<표 4>의 제 1 과정에서 flag가 1인 경우 a(x)와 b(x)는 4비트 다항식으로

와

을 통해 을 연산한다.

한편, flag가 1이 아닌 경우에는 a(x)와 b(x)는 k개의 필요한 계수를 가지며, 를 연산하

지 않고 와

만을 연산하여 출력한다.

<표 4>는 도 1을 통해 구현된다.

도 1 은 본 발명에 사용되는 4비트 다항식 곱셈기의 구조에 관한 일실시예 구성도이다.

도 1을 통해 <표 4>와 같이 4비트의 a(x)와 b(x) 입력을 통해 c(x)와 d(x) 출력을 얻음을 알 수 있다.

도 2는 본 발명에 사용되는 GF(2n) 다항식에서의 기존의 카라슈바 알고리즘(KOA)과 본 발명에 따른 카라슈바 알고리즘

(NRKOA)의 구조에 관한 일실시예 비교도이다.

도 2는 n=44인 경우 KOA와 NRKOA의 연산과정을 나타내는 것이다. 도시된 바와 같이 KOA는 61개의 4-비트 곱셈기를

사용하지만 본 발명의 실시예에서 제안하는 NRKOA는 51개의 4-비트 곱셈기를 사용하기 때문에 그 연산량이 적어짐을

알 수 있다. 즉, NRKOA는 기존의 KOA보다 공간 복잡도에서 효율성을 가진다.

도 3 은 본 발명의 실시예에 있어서 <표 3>의 알고리즘을 통해 사용되는 8비트 곱셈기에 대한 일실시예 구성도이다.
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도 3을 참조하면, 본 발명의 실시예에 있어서 <표 3>의 알고리즘을 통해 사용되는 8비트 곱셈기는, 입력을 받기 위한 2개

의 4비트 곱셈기(31, 32), 입력값을 XOR 연산하는 4개의 XOR 연산기(301, 302, 303, 304), 입력값을 XOR 연산한 값들

을 입력으로 한 4비트 곱셈기(33) 및 상기 3개의 4비트 연산기의 출력을 각각 XOR 연산하여 출력하는 6개의 XOR 연산기

(305 내지 310)로 이루어진다.

이상의 본 발명의 실시예에서 제안하는 NRKOA 곱셈기의 효율성을 비교하면, <표 3>의 제 9 과정에서 는

에 의하여 결정되므로 NRHKOA는 어떠한 계산도 수행하지 않는다. 이와 같은 특성을 이용하여 간단하게

효율성을 기술하면 다음과 같다. 복잡도의 기술을 위하여 다음과 같은 몇가지 기호를 정의한다.

#KOA(u) : u-비트 KOA 곱셈기의 복잡도

#NRKOA(u) : u-비트 NRKOA 곱셈기의 복잡도

#NRHKOA(u) : u-비트 NRHKOA 곱셈기의 복잡도(v는 불필요하지 않은 계수의 수)

만약, 이면 NRKOA의 복잡도는

이고, 이때 6 는 추가되는

XOR 연산이다.

그리고 <표 3>에서 NRHKOA가 한번 반복되었을 때의 복잡도는 다음 <수학식 10>, <수학식 11>과 같다.

이때 g1은 0이고 는 추가되는 XOR 연산이다. 만약 NRHKOA가 두 번 반복되며 g1과 g2가 모두 0이면, 그 복잡도는 <

수학식 12>와 같다.
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만약, 인 경우 기존의 KOA보다 대략 43%정도의 공간복잡도가 감소하며 이때가 가장 좋은 효율성을 가진

다. 또한 인 경우 가장 낮은 효율성을 보이며 단지 1개의 게이트만 감소한다. <표 5>와 <표 6>은 기존 방법

의 병렬 곱셈기와 본 발명에서 제안하는 알고리즘으로 구성된 병렬 곱셈기의 효율성을 보인다. 표의 결과에 의하면 기존의

KOA와 같은 시간 복잡도를 가지지만 공간 복잡도는 감소하며 제안하는 곱셈기의 효율성은 n의 헤밍 워이트에 의존한다.

[표 5]

[표 6]

상술한 바와 같은 본 발명의 방법은 프로그램으로 구현되어 컴퓨터로 읽을 수 있는 형태로 기록매체(씨디롬, 램, 플로피 디

스크, 하드 디스크, 광자기 디스크 등)에 저장될 수 있다.

이상에서 설명한 본 발명은, 본 발명이 속하는 기술분야에서 통상의 지식을 가진 자에 있어 본 발명의 기술적 사상을 벗어

나지 않는 범위 내에서 여러 가지 치환, 변형 및 변경이 가능하므로 전술한 실시예 및 첨부된 도면에 의해 한정되는 것이

아니다.

발명의 효과

본 발명에서는 카라슈바 알고리즘에서 불필요한 연산을 제거한 불필요한 연산이 없는 카라슈바 알고리즘과 병렬 하드웨어

구조를 제안하여 기존의 KOA(Karatsuba-Ofman Algorithm)와 같은 시간 복잡도를 가지지만 공간 복잡도에서 효율성을

가지는 효과가 있다.
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또한, 본 발명에 따른 알고리즘을 적용한 경우 최대 43%까지 공간 복잡도를 줄일 수 있으며 ECC(Elliptic Curve

Cryptosystem)와 같이 소수 차수를 가지는 확장체에서 더욱 효율적이기 때문에, 낮은 공간 복잡도가 요구되는 스마트 카

드, 모바일 디바이스 등에 효율적으로 적용될 수 있는 효과가 있다.

도면의 간단한 설명

카라슈바 알고리즘을 설명한 도면

도면

도면1

도면2
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도면3
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