
(57)【要約】

本発明は、第２の構成要素(B)により前記秘密鍵に関連

付けられたＲＳＡ公開鍵を用いて照合可能な証明書を、

第１の構成要素(A)がＲＳＡ秘密鍵(d)を用いて生成する

処理において使用するための暗号化方法に関するもので

ある。公開鍵は、第１の指数(e)、及び係数(n)を含む。

前記方法において、第１の構成要素(A)は、処理の計算

とは無関係に１つの計算が獲得され得る証明書の第１の

要素(x)と、証明書の第１の要素(x)に関連付けられると

共に、処理のために第１及び第２の構成要素に明確に共

有された共通数(c)に依存する証明書の第２の要素(y)と

を生成する。第２の構成要素(B)は、証明書の第１の要

素(x)が、係数(n)を法として求められた総称数(g)の第

１の累乗と、関係式によって関連付けられていることを

照合する。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 Ｒ Ｓ Ａ 秘 密 鍵 (d)に 関 連 付 け ら れ た Ｒ Ｓ Ａ 公 開 鍵 を 用 い て 第 ２ の 構 成 要 素 (B)に よ っ て 照
合 可 能 な 証 明 書 を 、 第 １ の 構 成 要 素 (A)が 前 記 Ｒ Ｓ Ａ 秘 密 鍵 (d)を 用 い て 生 成 す る た め の 処
理 に 使 用 さ れ 得 る 暗 号 化 方 法 で あ っ て 、
　 前 記 公 開 鍵 が 第 １ の 指 数 (e)と 係 数 (n)と を 有 す る と 共 に 、
－ 　 第 １ の 構 成 要 素 (A)が 証 明 書 の 第 １ の 要 素 (x)を 生 成 し 、 か な り の 資 源 を 消 費 す る そ の
第 １ の 計 算 が 処 理 と は 無 関 係 に 実 行 さ れ 得 る 過 程 と 、
－ 　 第 １ の 構 成 要 素 (A)が 、 第 １ の 要 素 (x)に 関 連 付 け ら れ る と 共 に 、 処 理 の た め に 第 １ と
第 ２ の 構 成 要 素 に よ り 明 確 に 共 有 さ れ た 共 通 数 (c)に 依 存 す る 証 明 書 の 第 ２ の 要 素 (y)を 生
成 し 、 そ の 第 ２ の 計 算 が ほ と ん ど 資 源 を 消 費 し な い 過 程 と 、
－ 　 証 明 書 の 第 １ の 要 素 (x)が 、 共 通 数 (c)の 全 部 ま た は 一 部 と 証 明 書 の 第 ２ の 要 素 (y)が
乗 算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)と の 一 次 結 合 に 等 し い 第 ２ の 指 数 を 有 す る と 共 に 、 係
数 (n)を 法 と す る 総 称 数 (g)の 第 １ の 累 乗 と 、 関 係 式 を 通 し て 関 連 付 け ら れ る こ と を 、 第 ２
の 構 成 要 素 (B)が 照 合 す る 過 程 と を 有 す る
こ と を 特 徴 と す る 暗 号 化 方 法 。
【 請 求 項 ２ 】
　 第 １ の 構 成 要 素 (A)が 識 別 さ れ る こ と を 可 能 に す る た め に 、
－ 　 第 １ の 構 成 要 素 (A)に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 (r)が 乗 算 さ れ た 公 開 鍵
の 第 １ の 指 数 (e)と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 (n)を 法 と す る 総 称 数 (g)の 第
２ の 累 乗 を 計 算 す る こ と に よ り 、 証 明 書 の 第 １ の 要 素 (x)が 第 １ の 構 成 要 素 (A)に よ っ て 生
成 さ れ 、
－ 　 第 ２ の 構 成 要 素 (B)に よ っ て 、 共 通 数 (c)が 安 全 期 間 “ [O,t-l]” の 中 か ら 任 意 に 選 択
さ れ る と 共 に 、 そ の 場 合 に は 証 明 書 の 第 １ の 要 素 (x)が 受 信 さ れ た 後 で 送 信 さ れ 、
－ 　 第 ２ の 構 成 要 素 (B)に よ り 照 合 さ れ る 関 係 式 が 、 証 明 書 の 第 １ の 要 素 (x)の 累 乗 と 総 称
数 (g)の 第 １ の 累 乗 と の 間 の 関 係 の 等 式 で あ る
こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ３ 】
　 メ ッ セ ー ジ (M)が 署 名 さ れ る こ と を 可 能 に す る た め に 、
－ 　 メ ッ セ ー ジ (M)と 、 第 １ の 構 成 要 素 (A)に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 (r)
が 乗 算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 (n)を 法 と
す る 第 ２ の 累 乗 が 計 算 さ れ た 総 称 数 (g)と に 標 準 の ハ ッ シ ュ 関 数 を 適 用 す る こ と に よ り 、
証 明 書 の 第 １ の 要 素 (x)が 第 １ の 構 成 要 素 (A)に よ っ て 生 成 さ れ 、
－ 　 共 通 数 (c)が 証 明 書 の 第 １ の 要 素 (x)に 等 し く 、
－ 　 第 ２ の 構 成 要 素 (B)に よ り 照 合 さ れ る 関 係 式 が 、 証 明 書 の 第 １ の 要 素 (x)と 、 メ ッ セ ー
ジ (M)及 び 総 称 数 (g)の 第 １ の 累 乗 に 適 用 さ れ た 標 準 の ハ ッ シ ュ 関 数 の 結 果 と の 間 の 関 係 の
等 式 で あ る
こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ４ 】
　 第 ２ の 構 成 要 素 (B)に よ り 受 信 さ れ る メ ッ セ ー ジ (M)が 第 １ の 構 成 要 素 (A)か ら く る こ と
を 認 証 す る た め に 、
－ 　 メ ッ セ ー ジ (M)と 、 第 １ の 構 成 要 素 (A)に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 (r)
が 乗 算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 (n)を 法 と
す る 第 ２ の 累 乗 が 計 算 さ れ た 総 称 数 (g)と に 標 準 の ハ ッ シ ュ 関 数 を 適 用 す る こ と に よ り 、
証 明 書 の 第 １ の 要 素 (x)が 第 １ の 構 成 要 素 (A)に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 構 成 要 素 (B)に よ っ て 、 共 通 数 (c)が 安 全 期 間 “ [O,t-l]” の 中 か ら 任 意 に 選 択
さ れ る と 共 に 、 そ の 場 合 に は 証 明 書 の 第 １ の 要 素 (x)が 受 信 さ れ た 後 で 送 信 さ れ 、
－ 　 第 ２ の 構 成 要 素 (B)に よ り 照 合 さ れ る 関 係 式 が 、 証 明 書 の 第 １ の 要 素 (x)と 、 メ ッ セ ー
ジ (M)及 び 総 称 数 (g)の 第 １ の 累 乗 に 適 用 さ れ た 標 準 の ハ ッ シ ュ 関 数 の 結 果 と の 間 の 関 係 の
等 式 で あ る
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こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ５ 】
－ 　 任 意 の 整 数 (r)か ら 共 通 数 (c)が 乗 算 さ れ た 秘 密 鍵 (d)を 減 算 す る こ と に よ り 、 証 明 書
の 第 ２ の 要 素 (y)が 第 １ の 構 成 要 素 (A)に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 指 数 に 等 し い 一 次 結 合 が 、 共 通 数 (c)に 関 す る 単 一 の 正 の 係 数 と 、 証 明 書 の 第
２ の 要 素 (y)が 乗 算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)に 関 す る 単 一 の 正 の 係 数 と を 有 し 、
－ 　 照 合 さ れ る 関 係 式 に お い て 、 証 明 書 の 第 １ の 要 素 が 単 一 の 指 数 に よ る 累 乗 と み な さ れ
る
こ と を 特 徴 と す る 請 求 項 ２ か ら 請 求 項 ４ の い ず れ か １ 項 に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ６ 】
－ 　 共 通 数 (c)が 第 １ の 共 通 数 元 素 (a)と 第 ２ の 共 通 数 元 素 (b)と に 分 割 さ れ る の で 、 第 １
の 共 通 数 元 素 (a)が 乗 算 さ れ た 任 意 の 整 数 (r)か ら 第 ２ の 共 通 数 元 素 (b)が 乗 算 さ れ た 秘 密
鍵 (d)を 減 算 す る こ と に よ り 、 証 明 書 の 第 ２ の 要 素 (y)が 第 １ の 構 成 要 素 (A)に よ っ て 生 成
さ れ 、
－ 　 第 ２ の 指 数 に 等 し い 一 次 結 合 が 、 第 １ の 共 通 数 元 素 (a)に 関 す る ゼ ロ の 係 数 と 、 第 ２
の 共 通 数 元 素 (b)に 関 す る 単 一 の 正 の 係 数 と 、 証 明 書 の 第 ２ の 要 素 (y)が 乗 算 さ れ た 公 開 鍵
の 第 １ の 指 数 (e)に 関 す る 単 一 の 正 の 係 数 と を 有 し 、
－ 　 照 合 さ れ る 関 係 式 に お い て 、 証 明 書 の 第 １ の 要 素 が 第 １ の 共 通 数 元 素 (a)に 等 し い 単
一 の 指 数 に よ る 累 乗 と み な さ れ る
こ と を 特 徴 と す る 請 求 項 ２ と 請 求 項 ４ の い ず れ か に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ７ 】
　 証 明 書 の 第 ２ の 要 素 (y)が 、 カ ー マ イ ケ ル 関 数 (λ )に よ る 係 数 (n)の 写 像 を 法 と し て 計 算
さ れ る か 、 ま た は 係 数 (n)を 法 と し て 求 め ら れ た 総 称 数 (g)の 次 数 の 倍 数 を 法 と し て 計 算 さ
れ る
こ と を 特 徴 と す る 請 求 項 ５ と 請 求 項 ６ の い ず れ か に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ８ 】
　 任 意 の 数 (r)が 秘 密 鍵 (d)の 値 よ り 非 常 に 大 き い
こ と を 特 徴 と す る 請 求 項 ５ と 請 求 項 ６ の い ず れ か に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ９ 】
　 任 意 の 整 数 (r)が 、 カ ー マ イ ケ ル 関 数 (λ )に よ る 係 数 (n)の 写 像 よ り 小 さ い か 、 ま た は 係
数 (n)を 法 と し て 求 め ら れ た 総 称 数 (g)の 次 数 の 倍 数 よ り 小 さ い
こ と を 特 徴 と す る 請 求 項 ７ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 １ ０ 】
　 第 ３ の 指 数 が 、 カ ー マ イ ケ ル 関 数 (λ )に よ る 係 数 (n)の 写 像 を 法 と し て 計 算 さ れ る か 、
ま た は 係 数 (n)を 法 と し て 求 め ら れ た 総 称 数 (g)の 次 数 の 倍 数 を 法 と し て 計 算 さ れ る
こ と を 特 徴 と す る 請 求 項 ５ か ら 請 求 項 ９ の い ず れ か １ 項 に 記 載 の 暗 号 化 方 法 。
【 請 求 項 １ １ 】
　 秘 密 鍵 (d)を 指 数 と す る と 共 に 、 係 数 (n)を 法 と し て 累 乗 さ れ た 単 純 な 数 (G)に 等 し い 総
称 数 (g)が 、 公 開 鍵 と 共 に 送 信 さ れ る
こ と を 特 徴 と す る 請 求 項 １ か ら 請 求 項 １ ０ の い ず れ か １ 項 に 記 載 の 暗 号 化 方 法 。
【 請 求 項 １ ２ 】
－ 　 第 ３ の 構 成 要 素 (C)が 、 証 明 書 の 第 ２ の 要 素 (y)を 受 信 し 、 証 明 書 の 第 ２ の 要 素 (y)を
指 数 と し 係 数 (n)を 法 と し て 総 称 数 (g)を 累 乗 す る こ と に よ っ て 証 明 書 の 第 ３ の 要 素 (Y)を
生 成 す る と 共 に 、 証 明 書 の 第 ３ の 要 素 (Y)を 第 ２ の 構 成 要 素 (B)に 送 信 し 、
－ 　 証 明 書 の 第 １ の 要 素 を 証 明 書 の 第 ２ の 要 素 に 関 連 付 け る 関 係 式 を 照 合 す る た め に 、 第
２ の 構 成 要 素 (B)が 、 係 数 (n)を 法 と し て 証 明 書 の 第 ３ の 要 素 (Y)を 第 １ の 指 数 (e)で 累 乗 す
る と 共 に 、 そ れ の 結 果 に 共 通 数 (c)を 指 数 と し て 累 乗 さ れ た 総 称 数 (g)を 乗 算 す る
こ と を 特 徴 と す る 請 求 項 １ か ら 請 求 項 １ １ の い ず れ か １ 項 に 記 載 の 暗 号 化 方 法 。
【 請 求 項 １ ３ 】
　 秘 密 の 状 態 に 維 持 さ れ た Ｒ Ｓ Ａ 秘 密 鍵 (d)を 与 え ら れ る と 共 に 侵 入 か ら 保 護 さ れ 、 認 証
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用 装 置 と の 処 理 中 に 前 記 秘 密 鍵 に 関 連 付 け ら れ た 公 開 鍵 を 用 い て 、 認 証 要 求 者 用 装 置 (30)
が 証 明 書 を 発 行 し た こ と の 保 証 を そ の 認 証 が 可 能 に す る 証 明 書 を 生 成 す る た め の 認 証 要 求
者 用 装 置 (30)で あ っ て 、
　 前 記 Ｒ Ｓ Ａ 公 開 鍵 が 第 １ の 指 数 (e)と 係 数 (n)と を 有 す る と 共 に 、
－ 　 処 理 と は 無 関 係 に 、 証 明 書 の 第 １ の 要 素 (x)を 完 全 に ま た は 部 分 的 に 生 成 す る よ う に
設 計 さ れ る と 共 に 、 証 明 書 の 第 １ の 要 素 に 関 連 付 け ら れ 、 か つ 処 理 に 特 有 の 共 通 数 (c)に
依 存 す る 証 明 書 の 第 ２ の 要 素 (y)を 生 成 す る よ う に 設 計 さ れ る 計 算 手 段 (37)と 、
－ 　 少 な く と も 証 明 書 の 第 １ 及 び 第 ２ の 要 素 を 送 信 す る よ う に 設 計 さ れ る と 共 に 、 前 記 共
通 数 (c)を 認 証 者 用 装 置 に 送 信 す る 、 ま た は 前 記 共 通 数 を 認 証 者 用 装 置 か ら 受 信 す る よ う
に 設 計 さ れ る 通 信 手 段 (34)と を 有 す る
こ と を 特 徴 と す る 認 証 要 求 者 用 装 置 。
【 請 求 項 １ ４ 】
－ 　 計 算 手 段 (37)が 、 一 方 で 、 第 １ の 任 意 の 数 (r)を 生 成 す る と 共 に 、 任 意 の 整 数 (r)が 乗
算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)に 等 し い 第 ３ の 指 数 を 有 し 、 係 数 (n)を 法 と す る 総 称 数 (g
)の 第 ２ の 累 乗 を 計 算 す る よ う に 設 計 さ れ 、
－ 　 計 算 手 段 (37)が 、 他 方 で 、 任 意 の 整 数 (r)と 共 通 数 (c)が 乗 算 さ れ た 秘 密 鍵 (d)と の 間
の 差 分 を 取 る こ と に よ っ て 、 ま た は 共 通 数 (c)が 共 通 数 元 素 (a,b)に 分 割 さ れ 、 第 １ の 共 通
数 元 素 (a)が 乗 算 さ れ た 任 意 の 整 数 (r)か ら 第 ２ の 共 通 数 元 素 (b)が 乗 算 さ れ た 秘 密 鍵 (d)を
減 算 す る こ と に よ っ て 、 証 明 書 の 第 ２ の 要 素 (y)を 生 成 す る よ う に 設 計 さ れ る
こ と を 特 徴 と す る 請 求 項 １ ３ に 記 載 の 認 証 要 求 者 用 装 置 。
【 請 求 項 １ ５ 】
　 計 算 手 段 (37)が 、 カ ー マ イ ケ ル 関 数 (λ )に よ る 係 数 (n)の 写 像 を 法 と す る 操 作 を 実 行 す
る か 、 ま た は 係 数 (n)を 法 と し て 求 め ら れ た 総 称 数 (g)の 次 数 の 倍 数 を 法 と す る 操 作 を 実 行
す る よ う に 設 計 さ れ る
こ と を 特 徴 と す る 請 求 項 １ ４ に 記 載 の 認 証 要 求 者 用 装 置 。
【 請 求 項 １ ６ 】
　 認 証 要 求 者 用 装 置 に よ り 秘 密 の 状 態 に 維 持 さ れ た Ｒ Ｓ Ａ 秘 密 鍵 (d)を 与 え ら れ て 認 証 要
求 者 用 装 置 か ら 発 行 さ れ た 証 明 書 を 前 記 秘 密 鍵 に 関 連 付 け ら れ た 公 開 鍵 を 用 い て 照 合 す る
た め の 認 証 者 用 装 置 (31)で あ っ て 、
　 前 記 Ｒ Ｓ Ａ 公 開 鍵 が 第 １ の 指 数 (e)と 係 数 (n)と を 有 す る と 共 に 、
－ 　 証 明 書 の 第 １ の 要 素 (x)と 、 証 明 書 の 第 ２ の 要 素 (y)ま た は 第 ３ の 要 素 (Y)と を 受 信 す
る と 共 に 、 証 明 書 の 第 １ の 要 素 と 第 ２ ま た は 第 ３ の 要 素 と が 受 信 さ れ る 処 理 に 特 有 の 共 通
数 (c)を 、 受 信 ま た は 送 信 す る よ う に 設 計 さ れ る 通 信 手 段 (35)と 、
－ 　 証 明 書 の 第 １ の 要 素 (x)が 、 共 通 数 (c)の 全 部 ま た は 一 部 と 証 明 書 の 第 ２ の 要 素 (y)が
乗 算 さ れ た 公 開 鍵 の 第 １ の 指 数 (e)と の 一 次 結 合 に 等 し い 第 ２ の 指 数 を 有 す る と 共 に 、 係
数 (n)を 法 と す る 総 称 数 (g)の 第 １ の 累 乗 と 、 関 係 式 を 通 し て 関 連 付 け ら れ る こ と を 照 合 す
る よ う に 設 計 さ れ る 計 算 手 段 (38)と を 有 す る
こ と を 特 徴 と す る 認 証 者 用 装 置 。
【 請 求 項 １ ７ 】
　 通 信 手 段 が 、 証 明 書 の 第 ２ の 要 素 (y)を 受 信 す る よ う に 設 計 さ れ る と 共 に 、
　 計 算 手 段 (38)が 、 第 ２ の 指 数 と 総 称 数 (g)の 第 １ の 累 乗 と を 計 算 す る よ う に 設 計 さ れ る
こ と を 特 徴 と す る 請 求 項 １ ６ に 記 載 の 認 証 者 用 装 置 。
【 請 求 項 １ ８ 】
　 通 信 手 段 が 、 証 明 書 の 第 ３ の 要 素 (Y)を 受 信 す る よ う に 設 計 さ れ る と 共 に 、
　 計 算 手 段 (38)が 、 そ れ の 結 果 に 共 通 数 (c)を 指 数 と し て 有 す る 第 ２ の 累 乗 が 計 算 さ れ た
総 称 数 (g)を 乗 算 す る た め に 、 証 明 書 の 第 ３ の 要 素 (Y)を 公 開 鍵 の 第 １ の 指 数 (e)で 累 乗 す
る よ う に 設 計 さ れ る
こ と を 特 徴 と す る 請 求 項 １ ６ に 記 載 の 認 証 者 用 装 置 。

【 発 明 の 詳 細 な 説 明 】
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【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 こ の 発 明 は 、 暗 号 方 式 の 技 術 分 野 に 関 し 、 よ り 明 確 に は い わ ゆ る 公 開 鍵 暗 号 方 式 に 関 す
る も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 こ の タ イ プ の 暗 号 方 式 に お い て 、 利 用 者 は 、 所 定 の 使 用 に 対 し て 一 組 の キ ー を 所 有 す る
。 前 記 キ ー の ペ ア は 、 こ の 利 用 者 が 秘 密 の 状 態 に 維 持 す る 秘 密 鍵 、 及 び こ の 利 用 者 が 他 の
利 用 者 に 通 知 す る 可 能 性 が あ る 関 連 付 け ら れ た 公 開 鍵 か ら 構 成 さ れ る 。 例 え ば 、 秘 密 保 持
専 用 の 一 組 の キ ー の 場 合 、 そ の 場 合 に 公 開 鍵 は デ ー タ を 暗 号 に 変 え る た め に 使 用 さ れ 、 一
方 、 秘 密 鍵 は そ れ を 解 読 す る た め 、 す な わ ち 、 こ の デ ー タ を 平 文 に 回 復 す る た め に 使 用 さ
れ る 。
【 ０ ０ ０ ３ 】
　 秘 密 鍵 暗 号 方 式 と 異 な り 、 安 全 に 保 護 さ れ た 通 信 を 確 立 す る た め に 同 じ 秘 密 を 共 有 す る
対 話 者 を 必 要 と し な い 限 り 、 公 開 鍵 暗 号 方 式 は 非 常 に 広 く 使 用 さ れ る 。 し か し な が ら 、 セ
キ ュ リ テ ィ に 関 す る こ の 利 点 に は 、 公 開 鍵 ス キ ー ム （ schemes） と も 呼 ば れ る 公 開 鍵 暗 号
化 方 法 が 、 多 く の 場 合 秘 密 鍵 ス キ ー ム （ schemes） と も 呼 ば れ る 秘 密 鍵 暗 号 化 方 法 よ り １
０ ０ 倍 、 あ る い は １ ０ ０ ０ 倍 更 に 遅 い の で 、 性 能 に 関 す る 欠 点 が つ き も の で あ る 。 非 常 に
重 要 な 目 標 は 、 従 っ て 、 標 準 の マ イ ク ロ プ ロ セ ッ サ カ ー ド の よ う な 、 資 源 が 制 限 さ れ た 接
触 方 式 ま た は 非 接 触 方 式 の 環 境 に お い て そ れ ら を 使 用 す る こ と が で き る よ う に 、 迅 速 に 実
行 さ れ 得 る 公 開 鍵 暗 号 化 方 法 を 発 見 す る こ と で あ る 。
【 ０ ０ ０ ４ 】
　 現 存 す る 大 部 分 の 公 開 鍵 ス キ ー ム は 、 演 算 (ま た は 、 数 論 )の 分 野 に お け る 数 学 の 問 題 の
難 し さ に 依 存 し て い る 。 こ の よ う に 、 Ｒ Ｓ Ａ (Rivest, Shamir, Adleman)の 数 字 に よ る 署
名 、 及 び 暗 号 化 ス キ ー ム の 安 全 性 は 、 同 程 度 の サ イ ズ の ２ 個 か そ れ 以 上 の 素 数 を お 互 い に
掛 け 合 わ せ る こ と に よ っ て 非 公 開 で 獲 得 さ れ た 非 常 に 大 き な 整 数 （ ５ ０ ０ 桁 を 超 え る ） を
与 え ら れ る と 共 に 、 こ れ ら の 素 数 を 回 復 す る た め の 効 果 的 な 方 法 が 現 存 し な い と い う 、 そ
の 整 数 を 因 数 分 解 す る こ と に 対 す る 問 題 の 難 し さ に 基 づ い て い る 。
【 ０ ０ ０ ５ 】
　 特 許 文 献 １ に お い て 説 明 さ れ た デ ジ タ ル 署 名 ス キ ー ム の よ う な 他 の 公 開 鍵 ス キ ー ム は 、
そ れ ら の 安 全 性 に 関 し て 、 い わ ゆ る “ 離 散 的 対 数 問 題 （ discrete logarithm problem） ”
の 難 し さ に 依 存 し て い る 。 こ の 問 題 は 、 以 下 の よ う な 、 そ の 最 も 一 般 的 な 場 合 に 表 さ れ る
。 例 え ば “ E” は 演 算 （ す な わ ち 、 ２ つ の 要 素 “ a” と “ b” と を 有 し 、 “ a.b” ま た は “ ab
” と 表 示 さ れ る と 共 に 「 “ a” と “ b” と の 積 」 と 呼 ば れ る よ う に 要 素 を 結 合 さ せ る 関 数 ）
が 与 え ら れ た セ ッ ト で あ る と し 、 更 に そ れ ぞ れ “ g” は “ E” の 要 素 、 “ r” は 大 き な 整 数
、 “ y” は “ y = g r ” で 定 義 さ れ る 整 数 （ す な わ ち 、 “ g・ g・  . . . . ・ g” と “ g” が “
r” 回 出 現 す る 積 ） と す る と 、 そ の 場 合 に 、 “ g” 及 び “ y” か ら “ r” を 回 復 す る こ と は 実
行 不 可 能 で あ る 。 多 く の 場 合 、 使 用 さ れ る セ ッ ト “ E” は “ n” を 法 と す る 整 数 （ 整 数 を “
n” で 割 っ た 余 り ） の セ ッ ト で あ り 、 こ こ で “ n” は 整 数 、 素 数 、 ま た は 素 数 か ら 構 成 さ れ
る 数 で あ る 。
【 ０ ０ ０ ６ 】
　 本 発 明 は 、 更 に 特 に 、 “ 識 別 ” と も 呼 ば れ る 構 成 要 素 の 認 証 に 関 係 す る と 共 に 、 同 様 に
メ ッ セ ー ジ の 認 証 の 技 術 分 野 、 及 び 公 開 鍵 の 暗 号 化 技 術 を 用 い た そ の デ ジ タ ル 署 名 の 技 術
分 野 に 関 係 す る 。 そ の よ う な 方 法 に お い て 、 “ 認 証 要 求 者 （ prover） ” と 呼 ば れ る 認 証 さ
れ た 構 成 要 素 は 、 秘 密 鍵 ま た は 非 公 開 鍵 と 、 関 連 付 け ら れ た 公 開 鍵 と を 所 有 す る 。 そ の 認
証 要 求 者 は 、 認 証 値 ま た は デ ジ タ ル 署 名 を 生 成 す る た め に 秘 密 鍵 を 使 用 す る 。 “ 認 証 者 ”
と 呼 ば れ る 認 証 を 行 う 構 成 要 素 は 、 認 証 値 ま た は デ ジ タ ル 署 名 を 照 合 す る の に 認 証 要 求 者
の 公 開 鍵 だ け を 必 要 と す る 。
【 ０ ０ ０ ７ 】
　 本 発 明 の 分 野 は 、 そ れ に 加 え て 、 更 に 特 に い わ ゆ る “ ゼ ロ 知 識 証 明 （ zero-knowledge）
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” と 呼 ば れ た 認 証 方 法 の 分 野 で あ る 。 こ れ は 、 そ の 認 証 が 、 そ れ が 使 用 さ れ る 回 数 に か か
わ り な く 、 認 証 さ れ た 構 成 要 素 の 秘 密 鍵 に つ い て 何 も 明 ら か に し な い 、 証 明 さ れ た 方 法 に
お け る プ ロ ト コ ル を 用 い て 実 行 さ れ る こ と を 意 味 す る 。 メ ッ セ ー ジ 及 び こ の メ ッ セ ー ジ の
デ ジ タ ル 署 名 の 認 証 に 関 し て 、 こ の タ イ プ の ス キ ー ム か ら 、 標 準 の 技 術 を 用 い て ど の よ う
に ス キ ー ム を 推 論 す る か が 知 ら れ て い る 。
【 ０ ０ ０ ８ 】
　 本 発 明 の 分 野 は 、 そ れ に 加 え て 、 特 に そ の 安 全 性 が 、 更 に 整 数 を 因 数 分 解 す る こ と に 対
す る 問 題 の 難 し さ 、 及 び 離 散 的 対 数 問 題 の 難 し さ の 両 方 に 依 存 す る 方 法 の 分 野 で あ る 。
【 ０ ０ ０ ９ 】
　 例 え ば セ ン ト ラ ル サ ー バ の 場 合 、 ま た は 他 の 理 由 に よ り 、 公 開 鍵 暗 号 方 式 を 使 用 す る あ
ら ゆ る シ ス テ ム に お い て 、 更 に 特 に 、 様 々 な 当 事 者 に よ っ て 実 行 さ れ た 多 く の 計 算 が 、 少
な く と も そ れ ら の う ち の １ つ に 対 し て 臨 界 の パ ラ メ ー タ を 形 成 す る シ ス テ ム に お い て 、 そ
れ が 、 計 算 の 速 度 を 加 速 す る た め に 、 多 く の 場 合 “ 暗 号 用 プ ロ セ ッ サ （ cryptoprocessor
） ” と 呼 ば れ る 暗 号 化 計 算 を 専 門 に 実 行 す る 利 用 可 能 な コ プ ロ セ ッ サ を 備 え て い な い か 、
ま た は そ れ が 、 多 く の 計 算 を 同 時 に 実 行 す る こ と が 可 能 で あ る の で 、 本 発 明 は 、 そ れ ら の
要 素 及 び ／ ま た は そ れ ら の 処 理 の 安 全 性 を 保 護 す る た め に 適 用 で き る 。
【 ０ ０ １ ０ 】
　 主 な 用 途 は 、 ク レ ジ ッ ト カ ー ド （ バ ン ク カ ー ド ） ま た は 電 子 財 布 に よ る 電 子 決 済 で あ る
。 近 接 通 信 決 済 の 場 合 、 共 通 鍵 を 蓄 積 し な い よ う に 、 決 済 端 末 は 公 開 鍵 暗 号 化 方 法 の 使 用
を 促 す 公 共 の 場 所 に あ る 。 そ の よ う な シ ス テ ム の 総 コ ス ト を 減 少 さ せ る た め に 、 標 準 の マ
イ ク ロ プ ロ セ ッ サ カ ー ド で あ る カ ー ド 、 す な わ ち 、 暗 号 用 プ ロ セ ッ サ を 供 給 さ れ な か っ た
カ ー ド 、 ま た は 標 準 型 で あ る 端 末 自 身 に 含 ま れ る 安 全 性 が 保 護 さ れ た マ イ ク ロ プ ロ セ ッ サ
、 ま た は こ れ ら の 両 方 の い ず れ か に と っ て 、 そ れ は 望 ま し い か も し れ な い 。 そ の 状 況 及 び
採 用 さ れ た 暗 号 化 方 法 に よ っ て 、 現 在 知 ら れ て い る 従 来 技 術 は 、 こ れ ら の 目 的 の 一 方 ま た
は 他 方 を 達 成 す る が 、 し か し 、 シ ス テ ム の 制 限 に 従 い な が ら 、 容 易 に 両 方 が 同 時 に 達 成 さ
れ る こ と を 可 能 に す る と は 限 ら な い 。 そ の よ う な 制 限 の 例 と し て は 、 そ の 決 済 が １ 秒 未 満
で 達 成 さ れ る 、 ま た は 非 接 触 処 理 の 場 合 に １ ５ ０ ミ リ 秒 未 満 で 達 成 さ れ る 、 ま た は 高 速 道
路 通 行 料 金 の 場 合 に 数 ミ リ 秒 で 達 成 さ れ る こ と が 挙 げ ら れ る 。
【 ０ ０ １ １ 】
　 現 在 最 も 広 く 使 用 さ れ る 暗 号 化 方 法 は 、 Ｒ Ｓ Ａ 方 法 で あ る 。 そ れ は 、 因 数 分 解 の 問 題 に
基 づ い て い る 。 様 々 な 場 合 に お い て 標 準 化 さ れ た こ の ア ル ゴ リ ズ ム は 、 デ フ ァ ク ト ・ ス タ
ン ダ ー ド に な っ た 。 そ れ は 、 今 後 と も 優 勢 な ア ル ゴ リ ズ ム と し て 残 る こ と に な る 。 Ｐ Ｋ Ｉ
基 盤 （ Public Key Infrastructure： 公 開 鍵 基 盤 ） の よ う な 、 多 く の 製 品 、 シ ス テ ム 、 及
び イ ン フ ラ 基 盤 が 、 こ の ア ル ゴ リ ズ ム か ら 、 及 び ア ル ゴ リ ズ ム が 使 用 す る 鍵 の 形 式 か ら 設
計 さ れ た 。
【 ０ ０ １ ２ 】
　 知 ら れ て い る よ う に 、 こ の ア ル ゴ リ ズ ム に よ れ ば 、 公 開 鍵 は 、 一 組 の 整 数 “ (n,e)” か
ら 構 成 さ れ る と 共 に 、 秘 密 鍵 は 整 数 “ d” か ら 構 成 さ れ る 。 係 数 “ n” （ 法 “ n” ） は 、 そ
れ を 因 数 分 解 す る こ と が で き な い 十 分 に 大 き い 整 数 で あ る 。 公 開 鍵 “ (n,e)” を 知 る あ ら
ゆ る 構 成 要 素 “ B” が 、 “ n” を 法 と し て 整 数 “ W'” を “ e” 乗 す る （ 整 数 “ W'” を “ e” 乗
し て “ n” で 割 っ た 余 り を 取 る ） こ と に よ っ て 整 数 “ W” を 回 復 す る こ と を 可 能 に す る た め
に 、 単 独 で 秘 密 鍵 “ d” を 保 持 す る 構 成 要 素 “ A” が 、 「 “ n” を 法 と す る 整 数 “ W” の “ d
” 乗 （ 整 数 “ W” の “ d” 乗 を “ n” で 割 っ た 余 り ） 」 に 等 し い 整 数 “ W'” を 生 成 す る 。
【 ０ ０ １ ３ 】
　 メ ッ セ ー ジ 署 名 “ M” を 使 用 す る 方 法 に お い て 、 整 数 “ W” は 、 一 般 に 既 知 の ハ ッ シ ュ 関
数 の よ う な 関 数 に よ る メ ッ セ ー ジ の 写 像 で あ る 。 そ の 認 証 要 求 者 は 、 そ の 署 名 が 整 数 “ W'
” で あ る 構 成 要 素 “ A” で あ っ て 、 そ の 認 証 者 は 、 署 名 “ W'” に 基 づ い て 発 見 さ れ た 整 数
が 既 知 の 関 数 に よ る メ ッ セ ー ジ の 写 像 で あ る か を 照 合 す る 構 成 要 素 “ B” で あ る 。
【 ０ ０ １ ４ 】
　 識 別 の 方 法 に お い て 、 整 数 “ W” は 、 一 般 に 認 証 者 で あ る 構 成 要 素 “ B” に よ り 送 信 さ れ
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た 要 求 を 構 成 す る 。 認 証 要 求 者 で あ る 構 成 要 素 “ A” に よ っ て 生 成 さ れ た 数 “ W'” は 、 こ
の 要 求 に 対 す る 応 答 を 構 成 す る 。
【 ０ ０ １ ５ 】
　 メ ッ セ ー ジ “ M” を 認 証 す る 方 法 に お い て 、 整 数 “ W” は 、 一 般 的 に メ ッ セ ー ジ “ M” の
写 像 と 、 構 成 要 素 “ B” で 構 成 さ れ る 認 証 者 に よ っ て 送 信 さ れ た 要 求 と の 結 合 か ら 生 じ る
。 認 証 要 求 者 で あ る 構 成 要 素 “ A” に よ っ て 生 成 さ れ た 数 “ W'” は 、 こ の 要 求 に 応 答 し て
本 物 の 署 名 を 構 成 す る 。
【 特 許 文 献 １ 】 仏 国 特 許 出 願 公 開 第 716058号 明 細 書
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ６ 】
　 し か し な が ら 、 Ｒ Ｓ Ａ ア ル ゴ リ ズ ム は 、 認 証 要 求 者 ま た は 署 名 者 に よ っ て 実 行 さ れ る べ
き 多 く の 処 理 か ら 生 じ る 問 題 を 有 し て い る 。 こ れ ら の 処 理 を 実 行 す る マ イ ク ロ プ ロ セ ッ サ
カ ー ド 上 で 、 １ 秒 未 満 で 完 全 な 計 算 を 実 行 す る た め に 、 暗 号 用 プ ロ セ ッ サ を カ ー ド に 加 え
る こ と が 必 要 で あ る 。 し か し な が ら 、 暗 号 用 プ ロ セ ッ サ の 製 作 及 び 導 入 に は 、 マ イ ク ロ プ
ロ セ ッ サ カ ー ド の コ ス ト を 増 大 さ せ る 多 大 な コ ス ト が か か る 。 同 様 に 暗 号 用 プ ロ セ ッ サ が
多 量 の 電 流 を 消 費 す る と い う こ と も 知 ら れ て い る 。 端 末 に よ る カ ー ド を 供 給 す る こ と は 、
非 接 触 イ ン タ フ ェ ー ス の 場 合 に 技 術 的 難 し さ を も た ら す 可 能 性 が あ る 。 同 様 に 暗 号 用 プ ロ
セ ッ サ の 追 加 が 、 技 術 的 解 決 法 を 発 見 す る こ と が 難 し い 欠 点 を 提 示 す る 、 消 費 さ れ た 電 流
の ス ペ ク ト ル 解 析 に よ る 物 理 的 攻 撃 を 容 易 に す る と い う こ と が 知 ら れ て い る 。 更 に 、 も し
カ ー ド が 暗 号 用 プ ロ セ ッ サ を 与 え ら れ る と し て も 、 上 述 の 例 に あ る よ う に 、 処 理 時 間 が 非
常 に 短 い こ と が 必 要 と さ れ る ア プ リ ケ ー シ ョ ン に お い て 、 そ の 計 算 は ま だ 遅 す ぎ る と 証 明
さ れ る 可 能 性 が あ る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 目 的 は 、 認 証 及 び デ ジ タ ル 署 名 方 法 の よ う な 公 開 鍵 の 暗 号 化 方 法 を 具 体 的 に 述
べ る こ と で あ る 。 よ り 正 確 に は 、 本 発 明 の 目 的 は 、 更 に 暗 号 用 プ ロ セ ッ サ を 使 用 す る 必 要
性 を 回 避 す る 計 算 の 大 部 分 が 前 も っ て 実 行 さ れ る こ と を 可 能 に す る 一 方 で 、 少 な く と も Ｒ
Ｓ Ａ ア ル ゴ リ ズ ム の 安 全 性 の レ ベ ル と 等 し い 安 全 性 の レ ベ ル で 、 Ｒ Ｓ Ａ ア ル ゴ リ ズ ム と 同
じ 鍵 を 使 用 す る こ と で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ８ 】
　 Ｒ Ｓ Ａ 秘 密 鍵 に 関 連 付 け ら れ た Ｒ Ｓ Ａ 公 開 鍵 を 用 い て 第 ２ の 構 成 要 素 に よ っ て 照 合 可 能
な 証 明 書 を 、 第 １ の 構 成 要 素 が 前 記 Ｒ Ｓ Ａ 秘 密 鍵 を 用 い て 生 成 す る た め の 処 理 に 使 用 さ れ
得 る と 共 に 、 前 記 公 開 鍵 が 第 １ の 指 数 と 係 数 と を 有 す る 暗 号 化 方 法 を 考 慮 す る と 、 本 発 明
に よ る 方 法 は 、
－ 　 第 １ の 構 成 要 素 が 証 明 書 の 第 １ の 要 素 を 生 成 し 、 か な り の 資 源 を 消 費 す る そ の 第 １ の
計 算 が 処 理 と は 無 関 係 に 実 行 さ れ 得 る 過 程 と 、
－ 　 第 １ の 構 成 要 素 が 、 第 １ の 要 素 に 関 連 付 け ら れ る と 共 に 、 処 理 の た め に 第 １ と 第 ２ の
構 成 要 素 に よ り 明 確 に 共 有 さ れ た 共 通 数 に 依 存 す る 証 明 書 の 第 ２ の 要 素 を 生 成 し 、 そ の 第
２ の 計 算 が ほ と ん ど 資 源 を 消 費 し な い 過 程 と 、
－ 　 証 明 書 の 第 １ の 要 素 が 、 共 通 数 の 全 部 ま た は 一 部 と 証 明 書 の 第 ２ の 要 素 が 乗 算 さ れ た
公 開 鍵 の 第 １ の 指 数 と の 一 次 結 合 に 等 し い 第 ２ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 総
称 数 の 第 １ の 累 乗 と 、 関 係 式 を 通 し て 関 連 付 け ら れ る こ と を 、 第 ２ の 構 成 要 素 が 照 合 す る
過 程 と
を 有 す る と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ １ ９ 】
　 鍵 が Ｒ Ｓ Ａ タ イ プ の 鍵 で あ る と い う 事 実 は 、 何 の 変 更 も 加 え る こ と な く 、 鍵 生 成 ソ フ ト
ウ ェ ア 、 マ イ ク ロ プ ロ セ ッ サ の メ モ リ 領 域 の 記 述 、 公 開 鍵 証 明 書 フ ォ ー マ ッ ト 等 の よ う な
多 く の 既 存 製 品 、 開 発 物 、 ま た は イ ン フ ラ ス ト ラ ク チ ャ を 使 用 す る こ と が で き る と い う 利
点 を 有 す る 。
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【 ０ ０ ２ ０ 】
　 処 理 と は 無 関 係 に 、 証 明 書 の 第 １ の 要 素 が 完 全 に ま た は 部 分 的 に 計 算 さ れ 得 る の で 、 第
１ の 構 成 要 素 は 、 安 全 性 を 保 証 す る た め に 、 こ の 複 合 的 計 算 の 実 行 を 秘 密 の 状 態 に 維 持 し
な が ら 、 処 理 の 前 に 複 合 的 な 計 算 を 実 行 す る 可 能 性 を 有 す る 。 こ の よ う に 、 第 １ の 構 成 要
素 が 、 暗 号 用 プ ロ セ ッ サ の 資 源 の よ う な 強 力 な 資 源 を 必 要 と せ ず に 、 処 理 の 初 め か ら 直 ち
に そ の よ う な 証 明 書 の 第 １ の 要 素 を 迅 速 に 生 成 す る と い う こ と が 理 解 さ れ る 。 そ の 場 合 に
は 、 単 純 な 処 理 を 通 じ て 、 処 理 に よ っ て 明 確 に 共 有 さ れ た 共 通 数 に 証 明 書 の 第 ２ の 要 素 を
依 存 さ せ る た め に 、 証 明 書 の 第 １ の 要 素 と 関 係 づ け る こ と に よ り 、 第 １ の 構 成 要 素 の み が
証 明 書 の 第 ２ の 要 素 を 生 成 す る こ と が で き る 。 短 時 間 に お け る こ れ ら の 単 純 な 処 理 の 第 １
の 構 成 要 素 に よ る 可 能 な 限 り の 実 行 は 、 更 に 高 い レ ベ ル の 安 全 を 保 ち な が ら 、 処 理 が 減 速
す る こ と を 回 避 す る 。
【 ０ ０ ２ １ 】
　 処 理 の 目 的 は 、 メ ッ セ ー ジ に 署 名 す る た め 、 ま た は メ ッ セ ー ジ を 認 証 す る た め に 、 制 限
さ れ る こ と な く 第 １ の 構 成 要 素 を 識 別 す る こ と で あ っ て も 良 い 。
【 ０ ０ ２ ２ 】
　 特 に 、 第 １ の 構 成 要 素 が 識 別 さ れ る こ と を 可 能 に す る た め に 、
－ 　 第 １ の 構 成 要 素 に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 が 乗 算 さ れ た 公 開 鍵 の 第 １
の 指 数 と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 総 称 数 の 第 ２ の 累 乗 を 計 算 す
る こ と に よ り 、 証 明 書 の 第 １ の 要 素 が 第 １ の 構 成 要 素 に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 構 成 要 素 に よ っ て 、 共 通 数 が 安 全 期 間 の 中 か ら 任 意 に 選 択 さ れ る と 共 に 、 そ の
場 合 に は 証 明 書 の 第 １ の 要 素 が 受 信 さ れ た 後 で 送 信 さ れ 、
－ 　 第 ２ の 構 成 要 素 に よ り 照 合 さ れ る 関 係 式 が 、 証 明 書 の 第 １ の 要 素 の 累 乗 と 総 称 数 の 第
１ の 累 乗 と の 間 の 関 係 の 等 式 で あ る
こ と を 特 徴 と す る 。
【 ０ ０ ２ ３ 】
　 そ の 実 行 が 秘 密 の 状 態 に 維 持 さ れ る 複 合 的 な 計 算 は 、 こ の 場 合 、 証 明 書 の 第 １ の 要 素 を
生 成 す る た め に 総 称 数 の 第 ２ の 累 乗 を 計 算 す る こ と と 関 連 付 け ら れ る 。 処 理 中 に 任 意 に 選
択 さ れ た 共 通 数 の 選 択 は 、 こ の 処 理 の ス ピ ー ド を 損 な わ な い 。
【 ０ ０ ２ ４ 】
　 特 に 、 メ ッ セ ー ジ が 署 名 さ れ る こ と を 可 能 に す る た め に 、
－ 　 メ ッ セ ー ジ と 、 第 １ の 構 成 要 素 に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 が 乗 算 さ れ
た 公 開 鍵 第 １ 指 数 と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 第 ２ の 累 乗 が 計 算
さ れ た 総 称 数 と に 標 準 の ハ ッ シ ュ 関 数 を 適 用 す る こ と に よ り 、 証 明 書 の 第 １ の 要 素 が 第 １
の 構 成 要 素 に よ っ て 生 成 さ れ 、
－ 　 共 通 数 が 証 明 書 の 第 １ の 要 素 に 等 し く 、
－ 　 第 ２ の 構 成 要 素 に よ り 照 合 さ れ る 関 係 式 が 、 共 通 数 と 、 メ ッ セ ー ジ 及 び 総 称 数 の 第 １
の 累 乗 に 適 用 さ れ た 標 準 の ハ ッ シ ュ 関 数 の 結 果 と の 間 の 関 係 の 等 式 で あ る
こ と を 特 徴 と す る 。
【 ０ ０ ２ ５ 】
　 そ の 実 行 が 秘 密 の 状 態 に 維 持 さ れ る 複 合 的 な 計 算 は 、 こ の 場 合 、 証 明 書 の ポ テ ン シ ャ ル
を 生 成 す る た め に 総 称 数 の 第 ２ の 累 乗 を 計 算 す る こ と と 関 連 付 け ら れ る 。 メ ッ セ ー ジ 及 び
こ の 証 明 書 の ポ テ ン シ ャ ル に 対 す る 標 準 の ハ ッ シ ュ 関 数 の 応 用 は 、 も は や 多 量 の 資 源 を 消
費 し な い 。 こ の 場 合 、 証 明 書 の 第 ２ の 要 素 の 伝 送 、 及 び 第 ２ の 構 成 要 素 と 共 有 さ れ た 共 通
数 に 等 し い 証 明 書 の 第 １ の 要 素 の 伝 送 を 行 う 処 理 の 前 に 、 第 １ の 構 成 要 素 は 証 明 書 の ポ テ
ン シ ャ ル を 計 算 し て も 良 く 、 そ の 場 合 に は 、 第 １ の 構 成 要 素 は メ ッ セ ー ジ の 署 名 の 伝 送 を
実 行 す る 。
【 ０ ０ ２ ６ 】
　 特 に 、 第 ２ の 構 成 要 素 に よ り 受 信 さ れ る メ ッ セ ー ジ が 第 １ の 構 成 要 素 か ら く る こ と を 認
証 す る た め に 、
－ 　 メ ッ セ ー ジ と 、 第 １ の 構 成 要 素 に よ り 秘 密 の 状 態 に 維 持 さ れ た 任 意 の 整 数 が 乗 算 さ れ
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た 公 開 鍵 第 １ 指 数 と 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 第 ２ の 累 乗 が 計 算
さ れ た 総 称 数 と に 標 準 の ハ ッ シ ュ 関 数 を 適 用 す る こ と に よ り 、 証 明 書 の 第 １ の 要 素 が 第 １
の 構 成 要 素 に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 構 成 要 素 に よ っ て 、 共 通 数 が 安 全 期 間 の 中 か ら 任 意 に 選 択 さ れ る と 共 に 、 そ の
場 合 に は 証 明 書 の 第 １ の 要 素 が 受 信 さ れ た 後 で 送 信 さ れ 、
－ 　 第 ２ の 構 成 要 素 に よ り 照 合 さ れ る 関 係 式 が 、 証 明 書 の 第 １ の 要 素 と 、 メ ッ セ ー ジ 及 び
総 称 数 の 第 １ の 累 乗 に 適 用 さ れ た 標 準 の ハ ッ シ ュ 関 数 の 結 果 と の 間 の 関 係 の 等 式 で あ る
こ と を 特 徴 と す る 。
【 ０ ０ ２ ７ 】
　 秘 密 の 状 態 に 維 持 さ れ る 複 合 的 な 計 算 は 、 こ の 場 合 、 証 明 書 の 第 １ の 要 素 を 生 成 す る た
め に 総 称 数 の 第 ２ の 累 乗 を 計 算 す る こ と と 関 連 付 け ら れ る 。 第 ２ の 構 成 要 素 に よ っ て 処 理
中 に 任 意 に 選 択 さ れ た 共 通 数 の 選 択 は 、 こ の 処 理 の ス ピ ー ド を 損 な わ な い 。
【 ０ ０ ２ ８ 】
　 一 般 的 に 、 処 理 の 前 に 実 行 さ れ 得 る 複 合 的 な 計 算 は 、 条 件 と し て 直 接 秘 密 鍵 を 伴 わ な い
と 共 に 、 従 っ て そ の 結 果 は 秘 密 鍵 に 関 す る 情 報 を 与 え な い 。
【 ０ ０ ２ ９ 】
　 更 に 特 に 、 暗 号 化 方 法 は 、
－ 　 任 意 の 整 数 か ら 共 通 数 が 乗 算 さ れ た 秘 密 鍵 (d)を 減 算 す る こ と に よ り 、 証 明 書 の 第 ２
の 要 素 が 第 １ の 構 成 要 素 に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 指 数 に 等 し い 一 次 結 合 が 、 共 通 数 に 関 す る 単 一 の 正 の 係 数 と 、 証 明 書 の 第 ２ の
要 素 が 乗 算 さ れ た 公 開 鍵 第 １ 指 数 に 関 す る 単 一 の 正 の 係 数 と を 有 し 、
－ 　 照 合 さ れ る 関 係 式 に お い て 、 証 明 書 の 第 １ の 要 素 が 単 一 の 指 数 に よ る 累 乗 と み な さ れ
る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ３ ０ 】
　 も う 一 つ の 方 法 と し て 、 好 ま し く は 、 共 通 数 が 第 ２ の 構 成 要 素 に よ っ て 選 択 さ れ る と き
、 暗 号 化 方 法 は
－ 　 共 通 数 が 第 １ の 共 通 数 元 素 と 第 ２ の 共 通 数 元 素 と に 分 割 さ れ る の で 、 第 １ の 共 通 数 元
素 が 乗 算 さ れ た 任 意 の 整 数 か ら 第 ２ の 共 通 数 元 素 が 乗 算 さ れ た 秘 密 鍵 を 減 算 す る こ と に よ
り 、 証 明 書 の 第 ２ の 要 素 が 第 １ の 構 成 要 素 に よ っ て 生 成 さ れ 、
－ 　 第 ２ の 指 数 に 等 し い 一 次 結 合 が 、 第 １ の 共 通 数 元 素 に 関 す る ゼ ロ の 係 数 と 、 第 ２ の 共
通 数 元 素 に 関 す る 単 一 の 正 の 係 数 と 、 証 明 書 の 第 ２ の 要 素 が 乗 算 さ れ た 公 開 鍵 第 １ 指 数 に
関 す る 単 一 の 正 の 係 数 と を 有 し 、
－ 　 照 合 さ れ る 関 係 式 に お い て 、 証 明 書 の 第 １ の 要 素 が 第 １ の 共 通 数 元 素 に 等 し い 単 一 の
指 数 に よ る 累 乗 と み な さ れ る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ３ １ 】
　 上 述 の 単 純 な 減 算 処 理 及 び 乗 算 処 理 は 、 処 理 中 に 証 明 書 の 第 ２ の 要 素 を 迅 速 に 計 算 す る
と 共 に 、 異 な っ た 証 明 書 の 第 １ の 要 素 に 関 係 す る 証 明 書 の 第 ２ の 要 素 を 、 異 な る 任 意 の 数
に よ っ て 毎 回 生 成 す る こ と に よ り 、 秘 密 鍵 に 関 す る あ ら ゆ る 情 報 を 与 え る こ と な く 処 理 を
数 回 繰 り 返 す こ と を 可 能 に す る 。
【 ０ ０ ３ ２ 】
　 暗 号 化 方 法 は 、 都 合 良 く 、 証 明 書 の 第 ２ の 要 素 が カ ー マ イ ケ ル （ Carmichael） 関 数 に よ
る 係 数 の 写 像 を 法 と し て 計 算 さ れ る か 、 ま た は 係 数 を 法 と し て 求 め ら れ た 総 称 数 の 次 数 の
倍 数 を 法 と し て 計 算 さ れ る と い う 点 で 、 注 目 す べ き で あ る 。
【 ０ ０ ３ ３ 】
　 任 意 の 整 数 は 、 秘 密 鍵 よ り 非 常 に 大 き く な る よ う に 選 択 さ れ て も 良 い 。 も し 前 の 段 落 に
お い て 言 及 さ れ た 利 点 が 適 用 さ れ な い な ら ば 、 秘 密 鍵 の 値 よ り 非 常 に 大 き な 値 で あ る こ と
が 任 意 の 整 数 に は 必 要 で あ る 。 都 合 良 く 、 任 意 の 数 を 指 数 と し て 有 す る 指 数 計 算 の た め に
必 要 と さ れ る 処 理 の 数 を 減 少 さ せ る た め に 、 任 意 の 整 数 は 、 カ ー マ イ ケ ル 関 数 に よ る 係 数
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の 写 像 よ り 小 さ い か 、 ま た は 係 数 を 法 と し て 求 め ら れ た 総 称 数 の 次 数 の 倍 数 よ り 小 さ い 。
そ の よ う な 任 意 の 数 は 、 秘 密 鍵 に 関 し て 攻 撃 可 能 な 情 報 を 全 く 与 え 得 な い 。
【 ０ ０ ３ ４ 】
　 こ の よ う に 獲 得 さ れ た 証 明 書 の 第 ２ の 要 素 の サ イ ズ を 減 少 さ せ る こ と に よ り 、 安 全 性 を
損 な わ ず に 第 ２ の 構 成 要 素 に よ っ て 実 行 さ れ る べ き 計 算 を ス ピ ー ド ア ッ プ す る こ と が 可 能
で あ る 。
【 ０ ０ ３ ５ 】
　 暗 号 化 方 法 は 、 同 様 に 都 合 良 く 、 第 ３ の 指 数 が カ ー マ イ ケ ル 関 数 に よ る 係 数 の 写 像 を 法
と し て 計 算 さ れ る か 、 ま た は 係 数 を 法 と し て 求 め ら れ た 総 称 数 の 次 数 の 倍 数 を 法 と し て 計
算 さ れ る と い う 点 で 、 注 目 す べ き で あ る 。
【 ０ ０ ３ ６ 】
　 こ の よ う に 獲 得 さ れ た 第 ３ の 指 数 の サ イ ズ を 減 少 さ せ る こ と に よ り 、 安 全 性 を 損 な わ ず
に 第 １ の 構 成 要 素 に よ っ て 実 行 さ れ る べ き 計 算 を ス ピ ー ド ア ッ プ す る こ と が 可 能 で あ る 。
【 ０ ０ ３ ７ 】
　 総 称 数 に 割 り 当 て ら れ る 値 “ 2” は 、 あ ら ゆ る 総 称 数 の 累 乗 に 対 す る 指 数 計 算 を 容 易 に
す る 。 既 知 の ハ ッ シ ュ 関 数 を 、 係 数 及 び 公 開 鍵 の 第 １ の 指 数 に 適 用 す る こ と に よ り 、 各 第
１ の 構 成 要 素 を 区 別 す る こ と を 可 能 に す る 総 称 数 に 、 小 さ な 値 が 同 様 に 割 り 当 て ら れ て も
良 い 。
【 ０ ０ ３ ８ 】
　 第 １ の 構 成 要 素 の 区 別 に 関 し て 、 暗 号 化 方 法 に 対 す る 評 価 で き る 改 善 は 、 公 開 鍵 と 共 に
、 秘 密 鍵 を 指 数 と し 係 数 を 法 と し て 累 乗 さ れ た 単 純 な 数 に 等 し い 総 称 数 が 送 信 さ れ る こ と
で あ る 。
【 ０ ０ ３ ９ 】
　 そ の 場 合 に 第 １ の 構 成 要 素 が 実 行 し な け れ ば な ら な い 全 て の こ と は 、 任 意 の 整 数 が 乗 算
さ れ た 公 開 鍵 第 １ 指 数 に 等 し い 第 ３ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 総 称 数 の 第 ２
の 累 乗 を 計 算 す る こ と に よ る 結 果 と 同 じ 結 果 を 獲 得 す る た め に 、 任 意 の 数 を 指 数 と し 係 数
を 法 と し て 単 純 な 数 を 累 乗 す る こ と で あ る 。 単 純 な 数 に 値 “ 2” を 割 り 当 て る こ と に よ っ
て 、 複 合 的 計 算 が 処 理 の 前 ま た は 処 理 中 に 実 行 さ れ る か 否 か に 拘 ら ず 、 複 合 的 計 算 は か な
り ス ピ ー ド ア ッ プ さ れ る 。
【 ０ ０ ４ ０ 】
　 暗 号 化 方 法 に 対 す る 更 に 評 価 で き る 改 善 は 、
－ 　 第 ３ の 構 成 要 素 が 、 証 明 書 の 第 ２ の 要 素 を 受 信 し 、 証 明 書 の 第 ２ の 要 素 を 指 数 と し 係
数 を 法 と し て 総 称 数 を 累 乗 す る こ と に よ っ て 証 明 書 の 第 ３ の 要 素 を 生 成 す る と 共 に 、 証 明
書 の 第 ３ の 要 素 を 第 ２ の 構 成 要 素 に 送 信 し 、
－ 　 証 明 書 の 第 １ の 要 素 を 証 明 書 の 第 ２ の 要 素 に 関 連 付 け る 関 係 式 を 照 合 す る た め に 、 第
２ の 構 成 要 素 が 、 係 数 を 法 と し て 証 明 書 の 第 ３ の 要 素 を 第 １ の 指 数 で 累 乗 す る と 共 に 、 そ
れ の 結 果 に 共 通 数 を 指 数 と し て 累 乗 さ れ た 総 称 数 を 乗 算 す る
こ と に よ る 改 善 で あ る 。
【 ０ ０ ４ １ 】
　 第 ３ の 構 成 要 素 は 、 認 証 の 完 全 性 を 損 な わ ず に 第 ２ の 構 成 要 素 の 負 担 を 軽 減 す る こ と を
可 能 に す る 。
【 ０ ０ ４ ２ 】
　 秘 密 の 状 態 に 維 持 さ れ た Ｒ Ｓ Ａ 秘 密 鍵 を 与 え ら れ る と 共 に 、 認 証 用 装 置 と の 処 理 中 に 前
記 秘 密 鍵 に 関 連 付 け ら れ た 公 開 鍵 を 用 い て 、 認 証 要 求 者 用 装 置 が 前 記 証 明 書 の 発 行 元 で あ
る こ と の 保 証 を そ の 認 証 が 可 能 に す る 証 明 書 を 生 成 す る た め に 、 侵 入 か ら 保 護 さ れ た 認 証
要 求 者 用 装 置 を 考 慮 す る と 、 前 記 Ｒ Ｓ Ａ 公 開 鍵 は 第 １ の 指 数 と 係 数 と を 有 し 、 本 発 明 に よ
る 認 証 要 求 者 用 装 置 は 、
－ 　 か な り の 資 源 を 消 費 す る そ の 第 １ の 計 算 が 処 理 と は 無 関 係 に 実 行 さ れ 得 て 、 証 明 書 の
第 １ の 要 素 を 生 成 す る よ う に 設 計 さ れ る と 共 に 、 証 明 書 の 第 １ の 要 素 に 関 連 付 け ら れ 、 か
つ 処 理 に 特 有 の 共 通 数 に 依 存 す る 証 明 書 の 第 ２ の 要 素 を 生 成 す る よ う に 設 計 さ れ る 計 算 手
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段 と 、
－ 　 少 な く と も 証 明 書 の 第 １ 及 び 第 ２ の 要 素 を 送 信 す る よ う に 設 計 さ れ る と 共 に 、 前 記 共
通 数 を 認 証 者 用 装 置 に 送 信 す る 、 ま た は 前 記 共 通 数 を 認 証 者 用 装 置 か ら 受 信 す る よ う に 設
計 さ れ る 通 信 手 段 と を 有 す る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ４ ３ 】
　 本 発 明 に よ る 認 証 要 求 者 用 装 置 は 、
－ 　 計 算 手 段 が 、 一 方 で 、 任 意 の 数 を 生 成 す る と 共 に 、 任 意 の 整 数 が 乗 算 さ れ た 公 開 鍵 第
１ 指 数 に 等 し い 第 ３ の 指 数 を 有 し 、 係 数 を 法 と す る 総 称 数 の 累 乗 を 計 算 す る よ う に 設 計 さ
れ 、
－ 　 計 算 手 段 が 、 他 方 で 、 任 意 の 整 数 (r)と 共 通 数 (c)が 乗 算 さ れ た 秘 密 鍵 (d)と の 間 の 差
分 を 取 る こ と に よ っ て 、 証 明 書 の 第 ２ の 要 素 (y)を 生 成 す る よ う に 設 計 さ れ る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ４ ４ 】
　 も う 一 つ の 方 法 と し て 、 計 算 手 段 は 、 カ ー マ イ ケ ル 関 数 に よ る 係 数 の 写 像 を 法 と す る 操
作 を 実 行 す る か 、 ま た は 係 数 を 法 と し て 求 め ら れ た 総 称 数 の 次 数 の 倍 数 を 法 と す る 操 作 を
実 行 す る よ う に 設 計 さ れ る 。
【 ０ ０ ４ ５ 】
　 認 証 要 求 者 用 装 置 に よ り 秘 密 の 状 態 に 維 持 さ れ た Ｒ Ｓ Ａ 秘 密 鍵 (d)を 与 え ら れ て 認 証 要
求 者 用 装 置 か ら 発 行 さ れ た 証 明 書 を 前 記 秘 密 鍵 に 関 連 付 け ら れ た 公 開 鍵 に よ っ て 照 合 す る
た め の 認 証 者 用 装 置 を 考 慮 す る と 、 前 記 Ｒ Ｓ Ａ 公 開 鍵 は 第 １ の 指 数 と 係 数 と を 有 し 、 本 発
明 に よ る 認 証 者 用 装 置 は 、
－ 　 証 明 書 の 第 １ の 要 素 と 、 証 明 書 の 第 ２ の 要 素 ま た は 第 ３ の 要 素 と を 受 信 す る と 共 に 、
証 明 書 の 第 １ の 要 素 と 第 ２ ま た は 第 ３ の 要 素 と が 受 信 さ れ る 処 理 に 特 有 の 共 通 数 を 、 受 信
ま た は 送 信 す る よ う に 設 計 さ れ る 通 信 手 段 と 、
－ 　 証 明 書 の 第 １ の 要 素 が 、 共 通 数 の 全 部 ま た は 一 部 と 証 明 書 の 第 ２ の 要 素 が 乗 算 さ れ た
公 開 鍵 第 １ 指 数 と の 一 次 結 合 に 等 し い 第 ２ の 指 数 を 有 す る と 共 に 、 係 数 を 法 と す る 総 称 数
の 第 １ の 累 乗 と 、 関 係 式 を 通 し て 関 連 付 け ら れ る こ と を 照 合 す る よ う に 設 計 さ れ る 計 算 手
段 と を 有 す る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ４ ６ 】
　 特 に 、 認 証 者 用 装 置 は 、 通 信 手 段 が 証 明 書 の 第 ２ の 要 素 を 受 信 す る よ う に 設 計 さ れ る と
共 に 、 計 算 手 段 が 第 ２ の 指 数 、 及 び 総 称 数 の 前 記 第 １ の 累 乗 を 計 算 す る よ う に 設 計 さ れ る
と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ４ ７ 】
　 も う 一 つ の 方 法 と し て 、 認 証 装 置 は 、 通 信 手 段 が 証 明 書 の 第 ３ の 要 素 を 受 信 す る よ う に
設 計 さ れ る と 共 に 、 計 算 手 段 は 、 そ れ の 結 果 に 共 通 数 を 指 数 と し て 有 す る 第 ２ の 累 乗 が 計
算 さ れ た 総 称 数 を 乗 算 す る た め に 、 証 明 書 の 第 ３ の 要 素 を 公 開 鍵 第 １ 指 数 で 累 乗 す る よ う
に 設 計 さ れ る と い う 点 で 注 目 す べ き で あ る 。
【 ０ ０ ４ ８ 】
　 本 発 明 は 、 添 付 さ れ た 図 を 参 照 し て 以 下 に 示 さ れ た 実 施 例 か ら 更 に よ く 理 解 さ れ る こ と
に な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ４ ９ 】
　 こ こ に 示 さ れ た 実 施 例 は 、 構 成 要 素 の 認 証 方 法 、 ま た は 構 成 要 素 の 識 別 方 法 で あ る 。 そ
れ に よ っ て 認 証 要 求 者 “ A” は そ の 信 頼 性 を 認 証 者 “ B” に 証 明 す る こ と が 可 能 と な る 。 こ
の 方 法 は 、 以 下 で 説 明 さ れ る よ う に 、 メ ッ セ ー ジ 、 ま た は デ ジ タ ル メ ッ セ ー ジ 署 名 を 認 証
す る 方 法 に 変 更 さ れ て も 良 い 。 そ の 安 全 性 は 、 大 き な 整 数 を 因 数 分 解 す る こ と の 難 し さ に
依 存 し て い る 。 こ の 難 し さ は 、 Ｒ Ｓ Ａ ア ル ゴ リ ズ ム の 安 全 性 が 依 存 す る 問 題 の 難 し さ と 少
な く と も 同 じ く ら い 難 し い と し て 当 業 者 に 知 ら れ て い る 。 照 合 の タ ス ク （ 作 業 ） が 促 進 さ
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れ る こ と を 可 能 に す る １ つ の オ プ シ ョ ン に お い て 、 方 法 の 安 全 性 は Ｒ Ｓ Ａ の 安 全 性 に 相 当
す る 。
【 ０ ０ ５ ０ 】
　 素 数 は “ １ ” 及 び そ れ 自 身 の み で 割 り 切 れ る 数 で あ る と い う こ と が 思 い 出 さ れ る こ と に
な る 。 あ ら ゆ る 正 の 整 数 “ z” の オ イ ラ ー 関 数 “ φ (z)” は 、 “ z” よ り 小 さ い と 共 に “ z”
と 互 い に 素 で あ る 、 す な わ ち “ z” に 関 し て “ 1” 以 外 の 公 約 数 を 持 た な い 正 の 整 数 の セ ッ
ト の 基 数 を 与 え る こ と も 同 様 に 思 い 出 さ れ る こ と に な る 。 あ ら ゆ る 整 数 “ u” が 関 係 式 “ {
u v  = 1 modulo w}” 、 す な わ ち 、 知 ら れ て い る よ う に 、 “ w” に よ る “ u v ” の 整 数 分 割 の
残 り が “ 1” に 等 し い と い う 関 係 を 満 た す よ う に 、 あ ら ゆ る 正 の 整 数 “ w” の カ ー マ イ ケ ル
関 数 “ λ (w)” が 正 確 に 正 の 整 数 “ v” の 最 小 値 を 与 え る と い う こ と が 同 じ く 思 い 出 さ れ る
こ と に な る 。
【 ０ ０ ５ １ 】
　 上 述 の 目 的 及 び 結 果 に よ れ ば 、 こ の 方 法 は Ｒ Ｓ Ａ の 鍵 を 使 用 す る 。 認 証 要 求 者 用 装 置 を
構 成 す る た め に 、 第 １ の 構 成 要 素 “ A” は 、 第 一 に 、 認 証 者 用 装 置 を 構 成 す る あ ら ゆ る 第
２ の 構 成 要 素 “ B” に 対 し て 公 開 さ れ た 公 開 鍵 を 所 有 す る 。 第 １ の 構 成 要 素 “ A” は 、 第 二
に 、 秘 密 の 状 態 に 維 持 さ れ た 秘 密 鍵 を 所 有 す る 。 公 開 鍵 は 、 係 数 “ n” 及 び 第 １ の 指 数 “ e
” を 有 す る 。 秘 密 鍵 は 、 第 ２ の 指 数 “ d” を 有 す る 。 係 数 “ n” は 、 ２ 個 か 、 ま た は そ れ 以
上 の 素 数 の 積 に 等 し い 整 数 で あ る 。 数 “ n” が ２ 個 の 素 数 “ p” 及 び “ q” の 積 で あ る と き
、 そ の 場 合 、 “ φ (n) = (p-1)(q-1)” で あ る 。 多 く の Ｒ Ｓ Ａ の 記 述 は 、 係 数 “ n” 、 第 １
の 指 数 “ e” 、 及 び 第 ２ の 指 数 “ d” が 方 程 式 “ {ed = 1 modulo φ (n)}” を 満 足 さ せ る こ
と を 指 定 す る 。 方 程 式 “ {ed = 1 modulo φ (n)}” が 満 足 さ れ て い る と き 、 そ の 場 合 に は
方 程 式 “ {ed = 1 modulo λ (n)}” が 満 足 さ れ て い る こ と は 当 業 者 に 良 く 知 ら れ て い る 。
【 ０ ０ ５ ２ 】
　 更 に 一 般 的 に 、 そ の 方 法 は 、 方 程 式 “ {ed = 1 modulo λ (n)}” を 満 た す 秘 密 鍵 “ d” と
関 連 付 け ら れ た あ ら ゆ る 公 開 鍵 “ (n,e)” に 対 す る 安 全 性 と 同 じ レ ベ ル で 機 能 す る 。
【 ０ ０ ５ ３ 】
　 全 て の オ プ シ ョ ン に お い て 、 認 証 要 求 者 “ A” の 証 明 書 、 す な わ ち そ の 身 元 、 そ の 公 開
鍵 、 そ の 公 開 鍵 証 明 書 等 が 第 １ の 構 成 要 素 に よ っ て 与 え ら れ る と い う こ と を 照 合 す る の に
必 要 と さ れ る 全 て の 公 の パ ラ メ ー タ を 、 認 証 者 “ B” が 既 に 知 っ て い る と 仮 定 さ れ て い る
。
【 ０ ０ ５ ４ 】
　 構 成 要 素 “ B” に よ る 構 成 要 素 “ A” の 識 別 は 、 図 １ を 参 照 し て こ こ で 説 明 さ れ た プ ロ ト
コ ル を “ k” 回 繰 り 返 す こ と に よ っ て 実 行 さ れ る 。 数 “ k” は 、 指 数 “ e” よ り 小 さ い か ま
た は 等 し い 整 数 “ t” と 共 に 一 組 の 安 全 性 の パ ラ メ ー タ を 定 義 す る 、 正 の 整 数 で あ る 。
【 ０ ０ ５ ５ 】
　 第 １ の ス テ ッ プ ９ に お い て 、 構 成 要 素 “ A” は 、 “ d” よ り 非 常 に 大 き い 第 １ の 任 意 の 整
数 “ r” を 生 成 し 、 “ x = g e r  (mod n)” を 計 算 す る と 共 に “ x” を 構 成 要 素 “ B” に 送 信 す
る 。 既 知 の 方 法 に お い て 、 構 成 要 素 “ A” 及 び 構 成 要 素 “ B” は 、 コ ン ピ ュ ー タ 、 ま た は チ
ッ プ カ ー ド タ イ プ の 構 成 要 素 で あ る 。 整 数 “ g” は 、 構 成 要 素 “ A” 及 び 構 成 要 素 “ B” に
よ っ て 知 ら れ て い る 総 称 数 で あ る 。 “ 2” に 等 し い 総 称 数 “ g” の 値 は 、 指 数 計 算 を 容 易 に
す る 。 総 称 数 “ g” は 、 同 様 に 、 例 え ば “ h” が 全 て に 知 ら れ て い る ハ ッ シ ュ 関 数 で あ る “
g = h(n,e)” の よ う な 、 認 証 要 求 者 の 公 開 鍵 の 関 数 で も 良 い 。 総 称 数 “ g” は 、 同 様 に 、
構 成 要 素 “ A” に よ っ て 決 定 さ れ 、 そ の 後 そ の 公 開 鍵 と 共 に 送 信 さ れ て も 良 い 。 例 え ば 、
構 成 要 素 “ A” は 、 単 純 な 数 “ G” を “ d” 乗 す る と 共 に 、 そ の 結 果 は “ g e (mod n) = G” の
よ う な 数 “ g” を 与 え る 。 総 称 数 “ g” が 構 成 要 素 “ A” に よ っ て 最 終 的 に 計 算 さ れ る の で
、 こ の 場 合 “ x = G r (mod n)” の よ う に “ x” の 計 算 は 単 純 化 さ れ る 。 指 数 計 算 を 容 易 に す
る “ 2” に 等 し い 単 純 な 数 “ G” の 値 は 、 更 に 特 に 有 利 で あ る 。 す な わ ち 、 式 “ (mod n)”
は “ n” を 法 と す る こ と 、 す な わ ち 知 ら れ て い る よ う に 、 計 算 の 結 果 が 、 一 般 的 に 係 数 と
呼 ば れ る 整 数 “ n” に よ る 問 題 の 演 算 の 結 果 の 整 数 分 割 の 残 り に 等 し い こ と を 意 味 す る 。
こ こ で 、 任 意 の 数 “ r” を 生 成 す る 構 成 要 素 の み が 数 “ x” を 生 成 す る こ と が 可 能 で あ る の
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で 、 整 数 “ x” は 、 証 明 書 の 第 １ の 要 素 を 構 成 す る 。 任 意 の 数 “ r” は 、 そ れ を 生 成 す る 構
成 要 素 に よ っ て 通 知 さ れ な い 。 既 知 の 数 論 か ら 、 総 称 数 “ g” ま た は 単 純 な 数 “ G” の 認 識
、 及 び 係 数 “ n” の 認 識 が 、 数 “ x” か ら 数 “ r” が 回 復 さ れ る こ と を 可 能 に し な い よ う に
、 数 “ r” は 十 分 に 大 き い も の に 選 ば れ る 。
【 ０ ０ ５ ６ 】
　 構 成 要 素 “ B” に よ る 証 明 書 の 第 １ の 要 素 “ x” の 受 信 は 遷 移 １ ０ を 有 効 と し 、 そ の 場 合
に そ れ は 第 ２ の ス テ ッ プ １ １ を ア ク テ ィ ブ に す る 。
【 ０ ０ ５ ７ 】
　 ス テ ッ プ １ １ に お い て 、 構 成 要 素 “ B” は 、 安 全 期 間 （ the security interval） と 呼 ば
れ る 期 間 “ [O,t-l]” の 中 か ら 任 意 に 選 択 さ れ た 整 数 “ c” を 構 成 要 素 “ A” に 送 信 す る 。
こ の よ う に 、 数 “ c” は 、 構 成 要 素 “ A” 及 び 構 成 要 素 “ B” 、 更 に 対 話 を 構 成 要 素 “ A” 及
び 構 成 要 素 “ B” の 間 に 浸 透 さ せ て い る 他 の 構 成 要 素 に 共 通 で あ る 。
【 ０ ０ ５ ８ 】
　 構 成 要 素 “ A” に よ る 共 通 数 “ c” の 受 信 は 遷 移 １ ２ を 有 効 と し 、 そ の 場 合 に そ れ は 第 ３
の ス テ ッ プ １ ３ を ア ク テ ィ ブ に す る 。
【 ０ ０ ５ ９ 】
　 ス テ ッ プ １ ３ に お い て 構 成 要 素 “ A” は 、 “ y = r- dc” を 計 算 す る 。 こ の よ う に 、 構 成
要 素 “ A” は 、 数 “ r” と 、 掛 け 算 の 係 数 が 共 通 数 “ c” で あ る 数 “ d” と の 一 次 結 合 の 形 式
で 表 さ れ た 秘 密 鍵 の 写 像 “ y” を 生 成 す る 。 任 意 の 数 “ r” が 非 常 に 大 き い と 共 に 通 知 さ れ
な い の で 、 写 像 “ y” の 認 識 は 積 “ dc” が 回 復 さ れ る こ と を 可 能 に せ ず 、 従 っ て 、 そ の 結
果 構 成 要 素 “ A” に よ り 秘 密 の 状 態 に 維 持 さ れ た ま ま で あ る 秘 密 鍵 数 “ d” の 回 復 を 防 止 す
る 。 構 成 要 素 “ A” の み が 数 “ d” を 知 っ て い る の で 、 構 成 要 素 “ A” の み が 、 共 通 数 “ c”
を 結 び つ け る 写 像 を 生 成 し 得 る 。
【 ０ ０ ６ ０ 】
　 こ こ で 説 明 さ れ た プ ロ ト コ ル を 考 慮 す る と 、 偽 物 は 、 秘 密 鍵 “ d” の 秘 密 を 知 ら ず に 構
成 要 素 “ A” に な り す ま そ う と 試 み る 構 成 要 素 で あ る 。 整 数 の 因 数 分 解 が 難 し い 問 題 で あ
る と き 、 検 出 さ れ な い 偽 物 の 確 率 が “ 1/kt” に 等 し い と い う こ と が 証 明 さ れ 得 る 。 こ れ ら
の プ ロ ト コ ル の 安 全 性 は 、 従 っ て Ｒ Ｓ Ａ の 安 全 性 と 少 な く と も 同 じ く ら い 高 い 。 多 く の ア
プ リ ケ ー シ ョ ン に 対 し て 、 積 “ kt” は 、 例 え ば “ 2 1 6 ” の 次 数 の 認 証 文 脈 の 中 で 、 比 較 的
小 さ い も の に 選 ば れ て も 良 い 。
【 ０ ０ ６ １ 】
　 安 全 性 の パ ラ メ ー タ の ペ ア で あ る “ k” 及 び “ t” の あ ら ゆ る 値 が 見 込 ま れ る 。 好 ま し く
は 、 “ k = 1” 及 び “ t = e” で あ り 、 そ の 場 合 に 、 上 で 定 義 さ れ た 確 率 は “ l/e” に 等 し
い と 共 に 、 適 用 さ れ る べ き 認 証 方 程 式 は １ つ だ け で あ る 。 “ e = 65537” の よ う な 標 準 の
Ｒ Ｓ Ａ の 公 の 指 数 の 値 、 す な わ ち “ 2 1 6 +1” は 多 く の ア プ リ ケ ー シ ョ ン に 適 し て い る 。
【 ０ ０ ６ ２ 】
　 構 成 要 素 “ B” に よ る 証 明 書 の 第 ２ の 要 素 “ y” の 受 信 は 遷 移 １ ６ を 有 効 と し 、 そ の 場 合
に そ れ は 第 ４ の ス テ ッ プ １ ７ を ア ク テ ィ ブ に す る 。
【 ０ ０ ６ ３ 】
　 ス テ ッ プ １ ７ に お い て 、 構 成 要 素 “ B” は 、 “ g e y + c  = x(mod n)” で あ る か ど う か を 照
合 す る 。 上 述 の よ う に 、 証 明 書 の 第 ２ の 要 素 が 秘 密 鍵 “ d” に 関 す る 情 報 を 通 知 し な い が
、 証 明 書 の 第 ２ の 要 素 “ y” は “ ey + c = e(r - dc) + c” の よ う に な る 。 従 っ て 、 指 数
を 共 通 数 “ c” と 積 “ ey” の 一 次 結 合 と し て 総 称 数 を 累 乗 す る こ と に よ り 、 そ の 場 合 に は
“ g e y + c  = g e r (g - e d + 1 ) c  = x(mod n)” と な る 。 更 に 、 数 論 に よ れ ば 総 称 数 “ g” が 秘 密 鍵
に 関 す る 情 報 を 通 知 し な い が 、 総 称 数 “ g” は 、 実 際 “ (g d c ) e  = g c (mod n)” の よ う に な
る 。
【 ０ ０ ６ ４ 】
　 こ の よ う に 、 ど ん な 場 合 も “ r” の 通 知 な し で 、 等 式 “ (g y ) e g c  = (g r ) e  = x(mod n)”
は 、 構 成 要 素 “ A” が “ d” を 知 っ て い る こ と を 証 明 す る 。
【 ０ ０ ６ ５ 】
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　 こ の 照 合 は 、 ス テ ッ プ １ １ の 終 わ り ま た は そ れ の 前 に で も 、 前 も っ て “ v' = g c (mod n)
” を 計 算 す る こ と に よ っ て ス ピ ー ド ア ッ プ さ れ る 。
【 ０ ０ ６ ６ 】
　 こ の よ う に 、 第 ４ の ス テ ッ プ に お い て 、 “ B” は 、 も は や “ g e y v' = x(mod n)” で あ る
か ど う か を 照 合 す る 必 要 は な い 。 “ B” が “ y” を 受 信 す る と き 、 ス テ ッ プ １ １ に お い て “
G y v' = x(mod n)” で あ る か ど う か を 照 合 す る た め に 、 最 終 的 に “ G = g e (mod n)” を 計 算
す る こ と は “ B” に と っ て 有 利 で あ る 。 認 証 計 算 を 最 適 化 す る 他 の 可 能 な 方 法 は 、 以 下 の
説 明 に お い て 与 え ら れ る こ と に な る 。
【 ０ ０ ６ ７ 】
　 こ の 基 礎 的 プ ロ ト コ ル を 最 適 化 す る 多 く の 異 な る 方 法 が 実 行 で き る 。 例 え ば 、 “ x = g e
r  (mod n)” は 、 “ x = g - e r (mod n)” と 交 換 さ れ て も 良 く 、 そ の 場 合 に 、 認 証 方 程 式 は “
g e y + c x = 1(mod n)” と な る 。
【 ０ ０ ６ ８ 】
　 更 に 、 例 え ば 、 “ c” を 一 組 の 正 ま た は 負 の 整 数 “ (a,b)” と 交 換 す る と 共 に “ y = r - 
dc” を “ y = ar - bd” と 交 換 す る こ と が 可 能 で あ り 、 そ の 場 合 に 、 認 証 方 程 式 は “ g e y + b

 = x a (mod n)” と な る 。
【 ０ ０ ６ ９ 】
　 も し 係 数 “ n” の 素 数 因 数 が “ A” か ら 分 か る 場 合 、 第 １ の ス テ ッ プ は 、 い わ ゆ る “ 中 国
人 剰 余 （ Chinese remainders） ” 技 術 を 用 い て ス ピ ー ド ア ッ プ さ れ て も 良 い 。
【 ０ ０ ７ ０ 】
　 第 １ の ス テ ッ プ は 、 前 も っ て 実 行 さ れ て も 良 い 。 更 に 、 “ x” の “ k” 値 は 、 “ A” の 公
開 鍵 の 一 部 を 形 成 し て も 良 く 、 そ の 場 合 に 、 プ ロ ト コ ル は 直 接 第 ２ の ス テ ッ プ に お い て 開
始 す る 。 “ x” の こ れ ら の 値 は 、 信 頼 す る に 足 る 外 部 の 構 成 要 素 に よ っ て 計 算 さ れ る と 共
に 、 構 成 要 素 “ A” に 記 憶 さ れ て も 良 い 。
【 ０ ０ ７ １ 】
　 証 明 書 の 第 １ の 要 素 の 事 前 の 計 算 値 が 公 開 鍵 に 結 合 さ れ る と き 、 処 理 の 中 の プ ロ ト コ ル
は 、 直 接 ス テ ッ プ １ １ と 同 時 に 開 始 す る 。 ス テ ッ プ １ ７ に お い て 、 “ V” に 等 し い 証 明 書
の 第 １ の 要 素 “ x” の 値 が 存 在 す る か ど う か を 、 構 成 要 素 “ B” が そ れ ぞ れ に 対 し て 照 合 す
る 、 ス テ ッ プ １ １ 及 び ス テ ッ プ １ ３ の 反 復 の 数 “ k” を 決 定 す る の は 構 成 要 素 “ B” で あ る
。 更 に 構 成 要 素 “ A” は 、 証 明 書 の 第 １ の 要 素 と 対 応 す る 任 意 の 数 を 知 る 唯 一 の 構 成 要 素
で あ る 。
【 ０ ０ ７ ２ 】
　 事 前 の 計 算 値 の 最 大 の 数 を 構 成 要 素 “ A” の メ モ リ に 記 憶 す る こ と が で き る よ う に 、 特
に 、 構 成 要 素 “ A” が チ ッ プ カ ー ド の 超 小 型 回 路 に 統 合 さ れ る と き 、 ク レ ジ ッ ト カ ー ド 、
ま た は 携 帯 電 話 の 場 合 に は 、 数 “ x” は 、 “ f” が 例 え ば 暗 号 化 ハ ッ シ ュ 関 数 に 等 し い （ ま
た は 暗 号 化 ハ ッ シ ュ 関 数 を 含 む ） 関 数 で あ る 値 “ f(x)” と 交 換 さ れ て も 良 く 、 そ の 場 合 に
、 認 証 方 程 式 は “ f(g e y + c (mod n) ) = f(x)” と な る 。
【 ０ ０ ７ ３ 】
　 全 て の 、 ま た は い く ら か の 上 述 の 変 形 例 は 結 合 さ れ て も 良 い 。
【 ０ ０ ７ ４ 】
　 方 法 に 対 す る １ つ の 有 益 な 改 良 は 、 カ ー マ イ ケ ル 関 数 に よ る 係 数 nの 写 像 “ λ (n)” を 構
成 要 素 “ A” の メ モ リ に 記 憶 す る こ と で あ る 。
【 ０ ０ ７ ５ 】
　 そ れ に よ っ て 認 証 方 程 式 を 修 正 せ ず に 認 証 時 間 を 減 少 さ せ る た め に 、 証 明 書 の 第 ２ の 要
素 “ y” の サ イ ズ を 減 少 さ せ る よ う に 、 証 明 書 の 第 ２ の 要 素 “ y” は ス テ ッ プ １ ３ に お い て
“ λ (n)” を 法 と す る 計 算 が 実 行 さ れ る 。 こ の 実 施 方 法 に お い て 、 任 意 の 数 “ r” は 、 “ λ
(n)” よ り 小 さ く な る よ う に 、 ス テ ッ プ １ １ に お い て 有 利 に 選 択 さ れ る 。 更 に 一 般 的 に 、
式 “ {y = r - dc}” は 、 あ ら ゆ る 式 “ {y = r - dc - iλ (n)}” と 交 換 さ れ て も 良 く 、 こ
こ で “ i” は あ ら ゆ る 整 数 、 好 ま し く は 正 の 整 数 で あ る 。
【 ０ ０ ７ ６ 】
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　 ス テ ッ プ １ １ の 実 行 を ス ピ ー ド ア ッ プ す る た め に 、 総 称 数 “ g” に 適 用 さ れ る 指 数 の 演
算 よ り 前 に 、 積 “ er” が “ λ (n)” を 法 と し て 計 算 さ れ る 。
【 ０ ０ ７ ７ 】
　 同 等 の 手 段 は 、 “ λ (n)” を “ n” を 法 と す る “ g” の 次 数 と 交 換 す る こ と 、 す な わ ち “ n
” を 法 と し て “ g l =1（ gの 「 エ ル 」 乗 ＝ 「 数 字 の １ 」 ） ” と な る よ う な 最 も 小 さ い ゼ ロ で
な い 整 数 “ l「 エ ル 」 ” 、 ま た は 、 よ り 一 般 的 に は 、 こ の 次 数 “ l” の あ ら ゆ る 倍 数 と 交 換
す る こ と か ら 構 成 さ れ る 。
【 ０ ０ ７ ８ 】
　 図 ５ を 参 照 す る と 、 構 成 要 素 “ B” に よ っ て 実 行 さ れ た 認 証 計 算 は 、 い か な る 安 全 性 の
損 失 も な し に 、 同 様 に “ B” 以 外 の あ ら ゆ る 構 成 要 素 に 部 分 的 に 委 託 さ れ て も 良 い 。 こ の
場 合 、 “ A” は 、 証 明 書 の 第 ２ の 要 素 “ y” を 、 こ れ 以 外 の 他 の 構 成 要 素 “ C” に 供 給 す る
。 構 成 要 素 “ C” は 、 証 明 書 の 第 ２ の 要 素 “ y” か ら 証 明 書 の 第 ３ の 要 素 “ Y” を 生 成 す る
と 共 に 、 証 明 書 の 第 ３ の 要 素 “ Y” を 構 成 要 素 “ B” に 送 信 す る 。 第 一 に 、 積 “ dc” が 任 意
の 数 “ r” に よ っ て “ マ ス ク さ れ て い る ” の で 、 “ y” を 知 る こ と は “ d” に 関 す る 情 報 を
提 供 し な い 。 第 二 に 、 詐 欺 師 が 全 て の 部 分 か ら 、 す な わ ち 、 第 １ の 構 成 要 素 “ A” に よ っ
て 排 他 的 に 生 成 さ れ た 証 明 書 の 第 ２ の 要 素 “ y” な し で 、 “ Y” を 生 成 す る こ と は 実 質 的 に
不 可 能 で あ る 。 こ う い う わ け で 、 も し そ の 因 数 分 解 が 難 し い 問 題 で あ る な ら ば 、 “ n” ，
“ e” ， “ x” ， 及 び “ c” を 与 え ら れ て 第 ４ の ス テ ッ プ の 認 証 方 程 式 を 満 た す “ Y” の 値 を
求 め る こ と は 実 行 可 能 で は な い 。
【 ０ ０ ７ ９ 】
　 公 開 鍵 は 、 ペ ア “ (n,e)” で あ る と 共 に 、 構 成 要 素 “ B” に よ る 構 成 要 素 “ A” の 認 証 ま
た は 識 別 は 、 こ こ で 説 明 さ れ た プ ロ ト コ ル を “ k” 回 繰 り 返 す こ と に よ っ て 実 行 さ れ 、 こ
こ で は “ C” は “ B” 以 外 の あ ら ゆ る 構 成 要 素 を 意 味 す る 。 従 来 技 術 の 他 の プ ロ ト コ ル と 比
較 す る と 、 例 え ば 、 離 散 的 対 数 の 場 合 に お い て 、 公 開 鍵 は “ (n, e, g, v)” の 四 つ 組 で あ
り 、 公 開 鍵 の コ ン ポ ー ネ ン ト の 数 の 減 少 は 、 安 全 性 を 損 な わ ず に 、 実 行 さ れ る べ き 演 算 の
数 を 減 少 す る 。 都 合 良 く 、 本 発 明 に よ れ ば 、 こ こ で 使 用 さ れ る 公 開 鍵 は Ｒ Ｓ Ａ タ イ プ の 鍵
で あ り 、 記 述 さ れ た プ ロ ト コ ル は 、 広 く 開 発 さ れ た Ｒ Ｓ Ａ の 文 脈 に 容 易 に 統 合 さ れ る 。
【 ０ ０ ８ ０ 】
　 そ の 方 法 は 、 図 １ を 参 照 し て ス テ ッ プ １ ３ に 至 る ま で に 説 明 さ れ た 方 法 と 同 じ 方 法 で 実
行 さ れ る 。 図 ５ を 参 照 す る と 、 構 成 要 素 “ A” が 秘 密 鍵 “ d” の 写 像 “ y” を 中 間 の 構 成 要
素 “ C” に 送 信 す る と い う 点 で ス テ ッ プ １ ３ は 修 正 さ れ る 。 上 述 の よ う に 、 写 像 “ y” は 秘
密 鍵 に 関 す る 情 報 を 与 え な い 。
【 ０ ０ ８ １ 】
　 構 成 要 素 “ C” に よ る 写 像 “ y” の 受 信 は 遷 移 １ ４ を 有 効 と し 、 従 っ て そ れ は 第 ５ の ス テ
ッ プ １ ５ を ア ク テ ィ ブ に す る 。
【 ０ ０ ８ ２ 】
　 ス テ ッ プ １ ５ に お い て 、 証 明 書 の 第 ３ の 要 素 “ Y = g y (mod n)” を 計 算 す る と 共 に 、 “ Y
” を “ B” に 送 信 す る の は 、 こ の 場 合 中 間 の 構 成 要 素 “ C” で あ る 。
【 ０ ０ ８ ３ 】
　 そ の 手 続 き は 、 図 １ を 参 照 し て 遷 移 １ ６ 及 び ス テ ッ プ １ ７ に よ っ て 説 明 さ れ た の と 同 じ
方 法 で 継 続 さ れ る 。 し か し な が ら 、 第 ２ の 構 成 要 素 “ B” が 、 直 ち に 証 明 書 の 第 ３ の 要 素
“ Y” を 指 数 “ e” で 累 乗 す る と 共 に 、 そ れ の 結 果 に “ g c (mod n)” を 乗 算 し さ え す れ ば よ
い よ う に 、 ス テ ッ プ １ ７ は 修 正 さ れ る 。
【 ０ ０ ８ ４ 】
　 物 理 的 に 、 中 間 の 構 成 要 素 “ C” は 、 例 え ば 、 必 ず し も 安 全 性 が 保 護 さ れ て い る と は 限
ら な い 、 チ ッ プ カ ー ド の よ う な 認 証 要 求 者 の セ キ ュ リ テ ィ 装 置 （ 保 護 装 置 ） 、 決 済 端 末 の
よ う な 認 証 者 の セ キ ュ リ テ ィ 装 置 、 さ も な け れ ば コ ン ピ ュ ー タ の よ う な 別 の 装 置 に 含 ま れ
て い る チ ッ プ に 組 み 込 ま れ る 。 そ の 安 全 性 は 、 構 成 要 素 “ C” が そ れ 自 身 に よ り 適 当 な 値
“ Y” 、 す な わ ち 認 証 方 程 式 が 満 足 さ れ て い る こ と を 発 見 す る こ と が で き な い と い う 事 実
に 依 存 し て い る 。

10

20

30

40

50

(15) JP 2005-532723 A 2005.10.27



【 ０ ０ ８ ５ 】
　 上 述 の プ ロ ト コ ル は 、 メ ッ セ ー ジ 認 証 プ ロ ト コ ル 、 ま た は デ ィ ジ タ ル 署 名 ス キ ー ム に 変
え ら れ て も 良 い 。 図 ３ は 、 第 ２ の 構 成 要 素 “ B” に よ っ て 受 信 さ れ た メ ッ セ ー ジ “ M” が 第
１ の 構 成 要 素 “ A” に よ り 送 信 さ れ た こ と を 認 証 す る の を 可 能 に す る 方 法 の ス テ ッ プ を 示
す 。
【 ０ ０ ８ ６ 】
　 第 １ の ス テ ッ プ ２ ０ に お い て 、 構 成 要 素 “ A” は 、 “ d” よ り 非 常 に 大 き い 第 １ の 任 意 の
整 数 “ r” を 生 成 す る と 共 に 、 証 明 書 の 第 １ の 要 素 の 場 合 に は 、 ス テ ッ プ ９ と 同 様 に “ P =
 g e r (mod n)” の よ う な 式 を 使 用 し て 証 明 書 の ポ テ ン シ ャ ル “ P” を 計 算 す る 。 “ P” を 構
成 要 素 “ B” に 送 信 す る 代 り に 、 構 成 要 素 “ A” は 、 例 え ば 暗 号 化 ハ ッ シ ュ 関 数 に 等 し い 関
数 “ h” を 数 “ P” と 共 同 で メ ッ セ ー ジ “ M” に 適 用 す る か 、 ま た は “ x = h(P,M)” の よ う
な 暗 号 化 ハ ッ シ ュ 関 数 を 組 み 込 む こ と に よ っ て 証 明 書 の 第 １ の 要 素 “ x” を 生 成 す る 。
【 ０ ０ ８ ７ 】
　 次 に 、 構 成 要 素 “ A” は 、 メ ッ セ ー ジ “ M” 及 び 証 明 書 の 第 １ の 要 素 “ x” を 構 成 要 素 “ B
” に 送 信 す る 。
【 ０ ０ ８ ８ 】
　 構 成 要 素 “ B” に よ る メ ッ セ ー ジ “ M” 及 び 証 明 書 の 第 １ の 要 素 “ x” の 受 信 は 遷 移 ２ １
を 有 効 と し 、 そ れ は 第 ２ の ス テ ッ プ １ １ を ア ク テ ィ ブ に す る 。 そ の 手 続 き は 、 そ の 場 合 に
は 、 図 １ ま た は 図 ５ の い ず れ か を 参 照 し て 説 明 さ れ た の と 同 じ 方 法 で 続 く 。
【 ０ ０ ８ ９ 】
　 ス テ ッ プ １ １ に お い て 、 構 成 要 素 “ B” は 、 安 全 期 間 と 呼 ば れ る 期 間 “ [O,t-l]” の 中 か
ら 任 意 に 選 択 さ れ た 整 数 “ c” を 構 成 要 素 “ A” に 送 信 す る 。 こ の よ う に 、 数 “ c” は 、 構
成 要 素 “ A” 及 び 構 成 要 素 “ B” 、 更 に 対 話 を 構 成 要 素 “ A” 及 び 構 成 要 素 “ B” の 間 に 浸 透
さ せ て い る 他 の 構 成 要 素 に 共 通 で あ る 。
【 ０ ０ ９ ０ 】
　 構 成 要 素 “ A” に よ る 共 通 数 “ c” の 受 信 は 遷 移 １ ２ を 有 効 と し 、 そ の 場 合 に そ れ は 第 ３
の ス テ ッ プ １ ３ を ア ク テ ィ ブ に す る 。
【 ０ ０ ９ １ 】
　 ス テ ッ プ １ ３ に お い て 構 成 要 素 “ A” は “ y = r - dc” を 計 算 す る 。 こ の よ う に 、 構 成
要 素 “ A” は 、 数 “ r” と 、 掛 け 算 の 係 数 が 共 通 数 “ c” で あ る 数 “ d” と の 一 次 結 合 の 形 式
で 表 さ れ た 秘 密 鍵 の 写 像 “ y” を 生 成 す る 。 任 意 の 数 “ r” が 非 常 に 大 き い と 共 に 通 知 さ れ
な い の で 、 写 像 “ y” の 認 識 は 積 “ dc” が 回 復 さ れ る こ と を 可 能 に せ ず 、 従 っ て 、 そ の 結
果 構 成 要 素 “ A” に よ り 秘 密 の 状 態 に 維 持 さ れ た ま ま で あ る 秘 密 鍵 数 “ d” の 回 復 を 可 能 に
し な い 。 構 成 要 素 “ A” の み が 数 “ d” を 知 っ て い る の で 、 構 成 要 素 “ A” の み が 、 共 通 数
“ c” を 結 び つ け る 写 像 を 生 成 し 得 る 。 図 ３ に 示 さ れ た 例 に お い て 、 構 成 要 素 “ A” は 、 秘
密 鍵 写 像 “ y” を 構 成 要 素 “ B” に 送 信 す る が 、 し か し 、 図 ５ に お け る 例 と 同 様 に そ れ を 中
間 の 構 成 要 素 “ C” に 送 信 し て も 良 い 。 上 述 の よ う に 、 写 像 “ y” は 秘 密 鍵 に 関 す る 情 報 を
与 え な い 。
【 ０ ０ ９ ２ 】
　 構 成 要 素 “ B” に よ る 写 像 “ y” の 受 信 は 遷 移 １ ６ を 有 効 と し 、 そ の 場 合 に そ れ は 第 ４ の
ス テ ッ プ ２ ２ を ア ク テ ィ ブ に す る 。
【 ０ ０ ９ ３ 】
　 ス テ ッ プ ２ ２ に お い て 、 構 成 要 素 “ B” は 、 ス テ ッ プ １ ７ と 同 様 に 、 式 “ V = g c + e y (mod
 n)” に よ っ て 認 証 値 “ V” を 計 算 す る と 共 に 、 そ の 場 合 に は 、 認 証 方 程 式 “ h(V,M) = x”
に よ っ て 証 明 書 の 第 ２ の 要 素 が 証 明 書 の 第 １ の 要 素 と 適 合 す る こ と を 照 合 す る 。
【 ０ ０ ９ ４ 】
　 関 数 “ f” を 使 用 す る 変 形 例 に お い て 、 認 証 方 程 式 は “ h(f(g c + e y (mod n)),M) = x” と
な る 。
【 ０ ０ ９ ５ 】
　 関 数 “ f” を 使 用 す る と 共 に 、 中 間 の 構 成 要 素 “ C” を 包 含 す る 変 形 例 に お い て 、 認 証 方
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程 式 は 、 “ h(f(Y e g c (mod n)),M) = x” と な る 。
【 ０ ０ ９ ６ 】
　 メ ッ セ ー ジ 認 証 と 異 な り 、 も し 構 成 要 素 “ B” が あ ら ゆ る 他 の 構 成 要 素 か ら メ ッ セ ー ジ
“ M” を 受 信 す る な ら ば 、 構 成 要 素 “ A” に よ る メ ッ セ ー ジ “ M” の 署 名 が 有 効 な 状 態 を 維
持 す る と い う 意 味 に お い て 、 メ ッ セ ー ジ 署 名 は 送 り 手 と は 無 関 係 で あ る 。 安 全 性 の 許 容 レ
ベ ル を 保 証 す る た め に 、 公 開 鍵 指 数 “ e” に 関 し て 少 な く と も ２ ４ ビ ッ ト 以 上 の サ イ ズ が
推 奨 さ れ る 。
【 ０ ０ ９ ７ 】
　 図 ２ を 参 照 す る と 、 第 １ の ス テ ッ プ １ ８ に お い て 、 構 成 要 素 “ A” は 、 第 １ の 任 意 の 整
数 “ r” を 生 成 す る と 共 に 、 証 明 書 の ポ テ ン シ ャ ル “ P = g e r (mod n)” を 計 算 す る 。
【 ０ ０ ９ ８ 】
　 ス テ ッ プ １ の す ぐ 後 の 第 ２ の ス テ ッ プ ２ ３ に お い て 、 構 成 要 素 “ A” は 、 例 え ば 暗 号 化
ハ ッ シ ュ 関 数 に 等 し い 関 数 “ h” を 数 “ P” と 共 同 で メ ッ セ ー ジ “ M” に 適 用 す る か 、 ま た
は “ x = h(P,M)” の よ う な 暗 号 化 ハ ッ シ ュ 関 数 を 組 み 込 む こ と に よ っ て 証 明 書 の 第 １ の 要
素 “ x” を 生 成 す る 。
【 ０ ０ ９ ９ 】
　 ス テ ッ プ ２ ３ に お い て 、 構 成 要 素 “ A” は 、 証 明 書 の 第 １ の 要 素 “ x” に 等 し い と み な さ
れ る 共 通 数 “ c” を 生 成 す る 。
【 ０ １ ０ ０ 】
　 ス テ ッ プ ２ ３ の す ぐ 後 の 第 ３ の ス テ ッ プ ２ ４ に お い て 、 構 成 要 素 “ A” は “ y = r - dc
” を 計 算 す る 。 こ の よ う に 、 構 成 要 素 “ A” は 、 数 “ r” と 、 掛 け 算 の 係 数 が 共 通 数 “ c”
で あ る 数 “ d” と の 一 次 結 合 の 形 式 で 表 さ れ た 秘 密 鍵 の 写 像 “ y” を 生 成 す る 。 任 意 の 数 “
r” が 非 常 に 大 き い と 共 に 通 知 さ れ な い の で 、 写 像 “ y” の 認 識 は 積 “ dc” が 回 復 さ れ る こ
と を 可 能 に せ ず 、 従 っ て 、 そ の 結 果 構 成 要 素 “ A” に よ り 秘 密 の 状 態 に 維 持 さ れ た ま ま で
あ る 秘 密 鍵 数 “ d” の 回 復 を 可 能 に し な い 。 構 成 要 素 “ A” の み が 数 “ d” を 知 っ て い る の
で 、 構 成 要 素 “ A” の み が 、 共 通 数 “ c” を 結 び つ け る 写 像 を 生 成 し 得 る 。 上 述 の よ う に 、
写 像 “ y” は 秘 密 鍵 に 関 す る 情 報 を 与 え な い 。 ペ ア “ (x,y)” は 、 こ の ペ ア が 、 メ ッ セ ー ジ
“ M” と 、 構 成 要 素 “ A” が こ の 署 名 の 発 信 元 （ ソ ー ス ） で あ る こ と を 保 証 す る 秘 密 鍵 の 要
素 と の 双 方 を 統 合 す る の で 、 メ ッ セ ー ジ “ M” の 署 名 を 構 成 す る 。
【 ０ １ ０ １ 】
　 そ の 場 合 に 構 成 要 素 “ A” は 、 構 成 要 素 “ B” へ 、 ま た は そ の 後 に 署 名 さ れ た メ ッ セ ー ジ
を 構 成 要 素 “ B” に 送 る こ と が で き る で あ ろ う 他 の 構 成 要 素 へ 、 メ ッ セ ー ジ “ M” 及 び 署 名
“ (x,y)” を 送 信 す る 。
【 ０ １ ０ ２ 】
　 ス テ ッ プ ２ ４ に お い て メ ッ セ ー ジ “ M” が 必 ず し も 送 信 さ れ る と は 限 ら な い こ と に 留 意
す べ き で あ る 。 メ ッ セ ー ジ “ M” の あ ら ゆ る 変 形 が そ の 署 名 と 互 換 性 を 有 す る 機 会 は 殆 ど
な い の で 、 メ ッ セ ー ジ “ M” は 、 そ の 署 名 と は 無 関 係 に ス テ ッ プ １ ９ に お い て 送 信 さ れ て
も 良 い 。
【 ０ １ ０ ３ 】
　 構 成 要 素 “ B” に よ る 、 構 成 要 素 “ A” ま た は 他 の 構 成 要 素 か ら 発 行 し て い る 署 名 “ (x,y
)” を 伴 う メ ッ セ ー ジ “ M” の 受 信 は 遷 移 ２ ５ を 有 効 と し 、 そ の 場 合 に そ れ は ス テ ッ プ ２ ６
を ア ク テ ィ ブ に す る 。
【 ０ １ ０ ４ 】
　 ス テ ッ プ ２ ６ に お い て 、 構 成 要 素 “ B” は 、 共 通 数 “ c” を 証 明 書 の 第 １ の 要 素 “ x” に
等 し い と み な す 。
【 ０ １ ０ ５ 】
　 ス テ ッ プ ２ ６ に お い て 、 構 成 要 素 “ B” は 、 ス テ ッ プ １ ７ と 同 様 に 、 式 “ V = g c + e y (mod
 n)” に よ っ て 認 証 値 “ V” を 計 算 す る と 共 に 、 そ の 場 合 に は 、 認 証 方 程 式 “ h(V,M) = x”
に よ っ て 証 明 書 の 第 ２ の 要 素 が 証 明 書 の 第 １ の 要 素 と 適 合 す る こ と を 照 合 す る 。
【 ０ １ ０ ６ 】
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　 こ の 場 合 、 証 明 書 の 第 １ の 要 素 と 適 合 す る こ と は 、 ス テ ッ プ ２ ３ 自 身 に お い て 生 成 さ れ
た 共 通 数 “ c” 自 身 が 証 明 書 の 第 １ の 要 素 に 適 合 す る と い う 事 実 に 基 づ く こ の 等 式 に よ っ
て 照 合 さ れ る 。
【 ０ １ ０ ７ 】
　 関 数 “ f” を 使 用 す る 変 形 例 に お い て 、 認 証 方 程 式 は “ h(f(g c + e y  (mod n)),M) = x” と
な る 。
【 ０ １ ０ ８ 】
　 本 発 明 の 方 法 の 特 に 効 率 的 な １ つ の 実 施 例 は 、 図 ４ を 参 照 し て こ れ か ら 説 明 さ れ る こ と
に な る 。
【 ０ １ ０ ９ 】
　 ス テ ッ プ ２ ７ は 、 そ の そ れ ぞ れ と 関 連 付 け ら れ た も の が 証 明 書 の ポ テ ン シ ャ ル “ P(j')
” と な る 、 １ つ 以 上 の 任 意 の 数 の 値 “ r(j')” を 生 成 す る と 共 に 、 構 成 要 素 “ A” の メ モ リ
に 記 憶 す る 。 イ ン デ ッ ク ス “ j'” は 、 テ ー ブ ル に お い て 、 各 任 意 の 数 “ r(j')” と 関 連 付
け ら れ た 証 明 書 の ポ テ ン シ ャ ル “ P(j')” と の 間 の 一 致 を 証 明 す る 役 目 を す る 。 各 任 意 の
数 “ r(j')” は 、 上 述 の よ う に 、 秘 密 鍵 “ d” よ り 実 質 的 に 大 き い か 、 ま た は “ λ (n)” よ
り 小 さ い か 、 ま た は “ λ (n)” に 等 し い か 、 の い ず れ か と な る よ う に 生 成 さ れ る 。 証 明 書
の 各 ポ テ ン シ ャ ル “ p(j')” は 、 “ r(j')” を 指 数 と す る 単 純 な 数 “ G” の 累 乗 （ “ G r ( j ' )

” ） と し て 計 算 さ れ る 。 ス テ ッ プ ２ ７ は 、 “ P(j')” の 各 計 算 後 に 、 イ ン デ ッ ク ス “ j'”
の 各 列 に 対 し て 、 長 さ “ k'” を 法 と し て イ ン デ ッ ク ス “ j'” を イ ン ク リ メ ン ト す る こ と に
よ り 実 行 さ れ る 。 長 さ “ k'” は 、 テ ー ブ ル の 第 １ の 列 に “ j' = O” の イ ン デ ッ ク ス が 付 け
ら れ 、 “ j'” が 再 び ゼ ロ の 状 態 に な る と き ス テ ッ プ ２ ７ の 実 行 が 停 止 す る か 、 ま た は テ ー
ブ ル に 含 ま れ る 値 を 更 新 す る た め に ス テ ッ プ ２ ７ の 実 行 が 継 続 す る よ う な 、 テ ー ブ ル の 段
数 （ 列 数 ） を 表 す 。 長 さ “ k'” は 、 “ k” 以 上 の 値 を 有 す る 。
【 ０ １ １ ０ 】
　 “ P(j')” の 計 算 は 、 “ λ (n)” よ り 小 さ い か ま た は “ λ (n)” に 等 し い 任 意 の 数 “ r (j'
)” を 選 ぶ た め に 、 構 成 要 素 “ A” 、 あ る い は 構 成 要 素 “ A” か ら 任 意 の 数 “ r(j')” ま た は
値 “ λ (n)” を 受 信 す る 信 用 の あ る 構 成 要 素 に よ っ て 実 行 さ れ る 。 “ P(j'） ” の 計 算 が 構
成 要 素 “ A” に よ っ て 実 行 さ れ る と き 、 ス テ ッ プ ２ ７ の 各 実 行 は 、 構 成 要 素 “ A” の デ ジ タ
ル 処 理 手 段 が 接 続 さ れ て い な い こ と が 検 出 さ れ る と き に 有 効 と さ れ る 遷 移 ２ ８ に よ っ て ア
ク テ ィ ブ に さ れ る 。
【 ０ １ １ １ 】
　 単 純 な 数 “ G” は 、 第 １ の ス テ ッ プ ２ ９ に お い て 決 定 さ れ る 。 総 称 数 “ g” が セ ッ ト さ れ
、 そ の 結 果 全 て に 知 ら れ た と き 、 構 成 要 素 “ A” は 単 に 公 開 鍵 “ (n,e)” を 通 知 す る 必 要 が
あ る と 共 に 、 単 純 な 数 “ G” が “ n” を 法 と し て “ G = g e ” の よ う に 計 算 さ れ る 。 総 称 数 “
g” が セ ッ ト さ れ な い と き 、 構 成 要 素 “ A” は 、 “ G” の 値 、 例 え ば “ G = 2” を 選 択 す る と
共 に 、 “ n” を 法 と し て “ g = G d ” を 生 成 す る 。 そ の 場 合 に 、 総 称 数 “ g” は 公 開 鍵 と 共 に
送 信 さ れ る 。 イ ン デ ッ ク ス “ j'” は 、 テ ー ブ ル の 第 １ の 列 に 対 し て ス テ ッ プ ２ ７ の 最 初 の
実 行 を 始 め る よ う に 、 ゼ ロ に セ ッ ト さ れ る 。 ス テ ッ プ ２ ７ の 実 行 の 各 終 り は 、 遷 移 ２ ８ 、
及 び 優 先 順 位 に 従 っ て 遷 移 ４ ０ ， ４ １ ， ４ ２ を 調 べ る た め に 、 ス テ ッ プ ２ ９ の 出 力 に 戻 す
よ う に 接 続 さ れ る 。
【 ０ １ １ ２ 】
　 遷 移 ４ ２ は 、 識 別 処 理 に よ っ て 有 効 と さ れ 、 そ の 場 合 に そ れ は ス テ ッ プ ４ ３ 及 び ス テ ッ
プ ４ ５ の 一 組 を ア ク テ ィ ブ に す る 。
【 ０ １ １ ３ 】
　 ス テ ッ プ ４ ３ は 、 例 え ば 任 意 の 数 を 含 む テ ー ブ ル の 現 在 の イ ン デ ッ ク ス “ j'” 、 及 び 関
連 づ け ら れ た 証 明 書 の ポ テ ン シ ャ ル に 等 し い 、 繰 り 返 し イ ン デ ッ ク ス “ j” を 配 置 す る 。
【 ０ １ １ ４ 】
　 ス テ ッ プ ４ ５ に お い て 、 構 成 要 素 “ A” は 、 テ ー ブ ル か ら 証 明 書 の ポ テ ン シ ャ ル “ P(j)
” を 単 に 読 み 取 る こ と に よ っ て 第 １ の 要 素 “ x” を 生 成 す る 。 そ の 結 果 、 遷 移 ４ ２ の 検 証
に よ っ て 検 出 さ れ た 処 理 中 に 、 証 明 書 の 第 １ の 要 素 の 生 成 は 累 乗 計 算 を 必 要 と し な い 。 証
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明 書 の 第 １ の 要 素 “ x” は 、 こ の よ う に 迅 速 に 送 信 さ れ る 。
【 ０ １ １ ５ 】
　 遷 移 １ は 、 共 通 数 “ c” の 受 信 に よ っ て 有 効 と さ れ 、 そ の 場 合 に そ れ は ス テ ッ プ ２ を ア
ク テ ィ ブ に す る 。
【 ０ １ １ ６ 】
　 ス テ ッ プ ２ に お い て 、 構 成 要 素 “ A” は 、 上 述 の よ う に 証 明 書 の 第 ２ の 要 素 “ y” を 生 成
す る 。 そ の 操 作 が わ ず か な 乗 算 、 及 び 加 算 ま た は 減 算 に 限 定 さ れ る の で 、 そ れ ら は 計 算 時
間 を ほ と ん ど 必 要 と し な い 。 証 明 書 の 第 ２ の 要 素 “ y” は 、 こ の よ う に 共 通 数 “ c” の 受 信
の 後 で 迅 速 に 送 信 さ れ る 。
【 ０ １ １ ７ 】
　 ス テ ッ プ ４ ５ の “ k” 回 実 行 後 に ス テ ッ プ ２ ９ の 出 力 に 戻 る た め に 、 “ j” が “ k” を 法
と す る “ j'” と 異 な る こ と が 遷 移 ３ に お い て 検 知 さ れ る 限 り 、 “ j” が “ k” を 法 と す る “
j'” に 等 し い こ と を 遷 移 ４ が 検 知 す る ま で 、 ス テ ッ プ ４ ５ 及 び ス テ ッ プ ２ を 繰 り 返 す よ う
に 、 ス テ ッ プ ２ に お い て イ ン デ ッ ク ス “ p” は 単 一 の 増 分 で 増 加 さ せ ら れ る 。
【 ０ １ １ ８ 】
　 遷 移 ４ １ は 、 メ ッ セ ー ジ “ M” の 署 名 処 理 に よ っ て 有 効 と さ れ る 。 そ の 場 合 に 、 遷 移 ４
１ は ス テ ッ プ ４ ４ 及 び ス テ ッ プ ４ ６ の 一 組 を ア ク テ ィ ブ に す る 。
【 ０ １ １ ９ 】
　 ス テ ッ プ ４ ４ は 、 例 え ば 任 意 の 数 を 含 む テ ー ブ ル の 現 在 の イ ン デ ッ ク ス “ j'” 、 及 び 関
連 づ け ら れ た 証 明 書 の ポ テ ン シ ャ ル に 等 し い 繰 り 返 し イ ン デ ッ ク ス “ j” を 配 置 す る 。 メ
ッ セ ー ジ “ M” は ス テ ッ プ ４ ４ に お い て 送 信 さ れ る 。
【 ０ １ ２ ０ 】
　 ス テ ッ プ ４ ６ に お い て 、 構 成 要 素 “ A” は 、 標 準 の ハ ッ シ ュ 関 数 “ h()” を メ ッ セ ー ジ “
M” 、 及 び テ ー ブ ル か ら の 証 明 書 の ポ テ ン シ ャ ル “ P(j)” の 単 な る 読 み 取 り 結 果 に 適 用 す
る こ と に よ っ て 、 証 明 書 の 第 １ の 要 素 “ x” を 生 成 す る 。 共 通 数 “ c” は 、 証 明 書 の 第 １ の
要 素 “ x” に 等 し い と み な さ れ る 。
【 ０ １ ２ １ 】
　 ス テ ッ プ ４ ６ に お い て 、 構 成 要 素 “ A” は 、 上 述 の よ う に 証 明 書 の 第 ２ の 要 素 “ y” を 生
成 す る 。 そ の 操 作 が わ ず か な 乗 算 、 及 び 加 算 ま た は 減 算 に 限 定 さ れ る の で 、 そ れ ら は 計 算
時 間 を ほ と ん ど 必 要 と し な い 。 そ の 結 果 、 遷 移 ４ １ の 検 証 に よ っ て 検 出 さ れ た 処 理 中 に 、
証 明 書 の 第 １ の 要 素 “ x” 及 び 証 明 書 の 第 ２ の 要 素 “ y” か ら 構 成 さ れ る 署 名 の 生 成 は 累 乗
計 算 を 必 要 と し な い 。 署 名 “ (x,y)” は 、 こ の よ う に 迅 速 に 送 信 さ れ る 。
【 ０ １ ２ ２ 】
　 ス テ ッ プ ４ ６ の “ k” 回 実 行 後 に ス テ ッ プ ２ ９ の 出 力 に 戻 る た め に 、 “ j” が “ k” を 法
と す る “ j'” と 異 な る こ と が 遷 移 ３ に お い て 検 知 さ れ る 限 り 、 “ j” が “ k” を 法 と す る “
j'” に 等 し い こ と を 遷 移 ４ が 検 知 す る ま で 、 ス テ ッ プ ４ ６ を 繰 り 返 す よ う に 、 状 況 に 応 じ
て 、 ス テ ッ プ ４ ６ に お い て イ ン デ ッ ク ス “ j” は 単 一 の 増 分 で 増 加 さ せ ら れ る 。
【 ０ １ ２ ３ 】
　 遷 移 ４ ０ は 、 メ ッ セ ー ジ “ M” を 認 証 す る た め の 処 理 に よ っ て 有 効 と さ れ る 。 そ の 場 合
に 、 遷 移 ４ ０ は ス テ ッ プ ４ ３ 及 び ス テ ッ プ ４ ７ の 一 組 を ア ク テ ィ ブ に す る 。
【 ０ １ ２ ４ 】
　 ス テ ッ プ ４ ３ は 、 例 え ば 任 意 の 数 を 含 む テ ー ブ ル の 現 在 の イ ン デ ッ ク ス “ j'” 、 及 び 関
連 づ け ら れ た 証 明 書 の ポ テ ン シ ャ ル に 等 し い 繰 り 返 し イ ン デ ッ ク ス “ j” を 配 置 す る 。
【 ０ １ ２ ５ 】
　 ス テ ッ プ ４ ７ に お い て 、 構 成 要 素 “ A” は 、 メ ッ セ ー ジ “ M” 、 及 び 証 明 書 の 第 １ の 要 素
“ x” を 送 信 す る 。 証 明 書 の 第 １ の 要 素 “ x” は 、 標 準 の ハ ッ シ ュ 関 数 “ h()” を メ ッ セ ー
ジ “ M” 、 及 び テ ー ブ ル か ら の 証 明 書 の ポ テ ン シ ャ ル “ P(j)” の 単 な る 読 み 取 り 結 果 に 適
用 す る こ と に よ っ て 生 成 さ れ る 。
【 ０ １ ２ ６ 】
　 そ の 結 果 、 遷 移 ４ ０ の 検 証 に よ っ て 検 出 さ れ た 処 理 中 に 、 証 明 書 の 第 １ の 要 素 の 生 成 は
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累 乗 計 算 を 必 要 と し な い 。 証 明 書 の 第 １ の 要 素 “ x” は こ の よ う に 迅 速 に 送 信 さ れ る 。
【 ０ １ ２ ７ 】
　 遷 移 １ は 、 共 通 数 “ c” の 受 信 に よ っ て 有 効 と さ れ 、 そ の 場 合 に そ れ は ス テ ッ プ ４ ８ を
ア ク テ ィ ブ に す る 。
【 ０ １ ２ ８ 】
　 ス テ ッ プ ４ ８ に お い て 、 構 成 要 素 “ A” は 、 上 述 の よ う に 証 明 書 の 第 ２ の 要 素 “ y” を 生
成 す る 。 そ の 操 作 が わ ず か な 乗 算 、 及 び 加 算 ま た は 減 算 に 限 定 さ れ る の で 、 そ れ ら は 計 算
時 間 を ほ と ん ど 必 要 と し な い 。 証 明 書 の 第 ２ の 要 素 “ y” は 、 こ の よ う に 共 通 数 “ c” の 受
信 の 後 で 迅 速 に 送 信 さ れ る 。
【 ０ １ ２ ９ 】
　 ス テ ッ プ ４ ７ の “ k” 回 実 行 後 に ス テ ッ プ ２ ９ の 出 力 に 戻 る た め に 、 “ j” が “ k” を 法
と す る “ j'” と 異 な る こ と が 遷 移 ３ に お い て 検 知 さ れ る 限 り 、 “ j” が “ k” を 法 と す る “
j'” に 等 し い こ と を 遷 移 ４ が 検 知 す る ま で 、 ス テ ッ プ ４ ７ 及 び ス テ ッ プ ４ ８ を 繰 り 返 す よ
う に 、 ス テ ッ プ ４ ８ に お い て イ ン デ ッ ク ス “ p” は 単 一 の 増 分 で 増 加 さ せ ら れ る 。
【 ０ １ ３ ０ 】
　 図 ６ を 参 照 す る と 、 上 述 の 構 成 要 素 “ A” 、 構 成 要 素 “ B” 、 及 び 構 成 要 素 “ C” は 、 認
証 要 求 者 用 装 置 ３ ０ 、 認 証 者 用 装 置 ３ １ 、 及 び 中 間 装 置 ３ ２ に よ っ て そ れ ぞ れ 物 理 的 に 形
成 さ れ る 。
【 ０ １ ３ １ 】
　 認 証 要 求 者 用 装 置 ３ ０ は 、 例 え ば ク レ ジ ッ ト カ ー ド 、 ま た は 携 帯 電 話 加 入 者 身 分 証 明 カ
ー ド （ mobile telephone subscriber identification card） の よ う な マ イ ク ロ プ ロ セ ッ
サ カ ー ド で あ る 。 認 証 者 用 装 置 ３ １ は 、 例 え ば 銀 行 端 末 （ bank terminal） 、 ま た は 電 子
商 取 引 サ ー バ （ electronic commerce server） 、 ま た は 移 動 体 通 信 オ ペ レ ー タ 装 置 （ mobi
le telecommunication operator equipment） で あ る 。 中 間 装 置 ３ ２ は 、 例 え ば マ イ ク ロ
プ ロ セ ッ サ カ ー ド 付 属 装 置 （ microprocessor card extension） 、 ク レ ジ ッ ト カ ー ド 読 み
取 り 端 末 （ credit card read terminal） 、 ま た は 、 携 帯 電 話 の 電 子 カ ー ド （ mobile tele
phone electronic card） で あ る 。 認 証 要 求 者 用 装 置 ３ ０ は 、 通 信 手 段 ３ ４ 、 及 び 計 算 手
段 ３ ７ を 有 す る 。 認 証 要 求 者 用 装 置 ３ ０ は 、 侵 入 か ら 保 護 さ れ る 。 通 信 手 段 ３ ４ は 、 実 行
さ れ る べ き 方 法 の バ ー ジ ョ ン に 応 じ て 、 図 １ 、 図 ３ 、 ま た は 図 ４ を 参 照 し て 説 明 さ れ た ス
テ ッ プ ９ 、 ス テ ッ プ ４ ５ 、 ま た は ス テ ッ プ ４ ７ に 従 っ て 証 明 書 の 第 １ の 要 素 “ x” 、 図 １
、 及 び 図 ３ を 参 照 し て 説 明 さ れ た ス テ ッ プ １ ３ に 従 っ て 、 図 ２ を 参 照 し て 説 明 さ れ た ス テ
ッ プ ２ ４ 、 ま た は 図 ４ を 参 照 し て 説 明 さ れ た ス テ ッ プ ２ 、 及 び ス テ ッ プ ４ ８ に お い て 証 明
書 の 第 ２ の 要 素 “ y” 、 図 １ か ら 図 ４ を 参 照 し て 説 明 さ れ た ス テ ッ プ １ ９ 、 ス テ ッ プ ２ ０
、 ス テ ッ プ ４ ４ 、 ま た は ス テ ッ プ ４ ７ に 従 っ て メ ッ セ ー ジ “ M” 、 ま た は 図 ２ 、 及 び 図 ４
を 参 照 し て 説 明 さ れ た ス テ ッ プ ２ ４ 、 ス テ ッ プ ４ ６ に 従 っ て 共 通 数 “ c” を 送 信 す る よ う
に 設 計 さ れ る 。 通 信 手 段 ３ ４ は 、 実 行 さ れ る べ き 方 法 の バ ー ジ ョ ン が 識 別 、 ま た は 認 証 に
相 当 す る と き 、 同 様 に 、 図 １ か ら 図 ４ を 参 照 し て 説 明 さ れ た 遷 移 １ ２ 、 ま た は 遷 移 １ に 従
っ て 、 共 通 数 “ c” を 受 信 す る よ う に 設 計 さ れ る 。 署 名 に 相 当 す る 実 行 さ れ る べ き 方 法 の
バ ー ジ ョ ン に 関 し て 、 通 信 手 段 ３ ４ は 共 通 数 “ c” を 受 信 す る よ う に 設 計 さ れ る 必 要 は な
い 。
【 ０ １ ３ ２ 】
　 計 算 手 段 ３ ７ は 、 実 行 さ れ る べ き 方 法 の バ ー ジ ョ ン に 応 じ て 、 図 １ 、 ま た は 図 ５ を 参 照
し て 説 明 さ れ た ス テ ッ プ ９ 、 及 び ス テ ッ プ １ ３ 、 図 ２ を 参 照 し て 説 明 さ れ た ス テ ッ プ １ ８
、 ス テ ッ プ １ ９ 、 ス テ ッ プ ２ ３ 、 及 び ス テ ッ プ ２ ４ 、 図 ３ を 参 照 し て 説 明 さ れ た ス テ ッ プ
１ ３ 、 及 び ス テ ッ プ ２ ０ 、 ま た は 図 ４ を 参 照 し て 説 明 さ れ た ス テ ッ プ を 実 行 す る よ う に 設
計 さ れ る 。 既 知 の 方 法 に お い て 、 計 算 手 段 ３ ７ は 、 上 述 の よ う な 計 算 専 用 の マ イ ク ロ プ ロ
セ ッ サ 及 び マ イ ク ロ プ ロ グ ラ ム 、 ま た は 結 合 回 路 を 有 す る 。
【 ０ １ ３ ３ 】
　 認 証 者 用 装 置 ３ １ は 、 通 信 手 段 ３ ５ 、 及 び 計 算 手 段 ３ ８ を 有 す る 。 通 信 手 段 ３ ５ は 、 実
行 さ れ る べ き 方 法 の バ ー ジ ョ ン が 認 証 に 相 当 す る と き 、 図 １ 、 図 ３ 、 及 び 図 ５ を 参 照 し て
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説 明 さ れ た ス テ ッ プ １ １ に 従 っ て 、 １ つ 以 上 の 共 通 数 “ c” を 送 信 す る よ う に 設 計 さ れ る
。 署 名 に 相 当 す る 実 行 さ れ る べ き 方 法 の バ ー ジ ョ ン に 関 し て 、 通 信 手 段 ３ ５ は 共 通 数 “ c
” を 送 信 す る よ う に 設 計 さ れ る 必 要 は な い 。 通 信 手 段 ３ ５ は 、 同 様 に 、 図 １ か ら 図 ３ 、 及
び 図 ５ を 参 照 し て 説 明 さ れ た 遷 移 １ ０ 、 及 び 遷 移 １ ６ に 従 っ て 、 証 明 書 の ２ つ の 要 素 “ x
” と “ y” 、 図 ３ を 参 照 し て 説 明 さ れ た 遷 移 ２ １ 、 及 び 遷 移 １ ６ に 従 っ て 、 証 明 書 の 第 １
の 要 素 “ x” 、 及 び 証 明 書 の 第 ２ の 要 素 “ y” を 伴 う メ ッ セ ー ジ “ M” 、 ま た は 図 ５ を 参 照
し て 説 明 さ れ た 遷 移 ２ 、 及 び 遷 移 ８ に 従 っ て 、 １ つ 以 上 の 共 通 数 “ c” と 秘 密 鍵 の 写 像 “ y
” を 伴 う 証 明 書 の 第 ２ の 要 素 と メ ッ セ ー ジ “ M” を 受 信 す る よ う に 設 計 さ れ る 。
【 ０ １ ３ ４ 】
　 計 算 手 段 ３ ８ は 、 実 行 さ れ る べ き 方 法 の バ ー ジ ョ ン に 応 じ て 、 図 １ 、 及 び 図 ５ を 参 照 し
て 説 明 さ れ た ス テ ッ プ １ １ 、 及 び ス テ ッ プ １ ７ 、 図 ２ を 参 照 し て 説 明 さ れ た ス テ ッ プ ２ ６
、 ま た は 図 ３ を 参 照 し て 説 明 さ れ た ス テ ッ プ １ １ 、 及 び ス テ ッ プ ２ ２ を 実 行 す る よ う に 設
計 さ れ る 。 既 知 の 方 法 に お い て 、 計 算 手 段 ３ ８ は 、 上 述 の よ う な 計 算 専 用 の マ イ ク ロ プ ロ
セ ッ サ 及 び マ イ ク ロ プ ロ グ ラ ム 、 ま た は 結 合 回 路 を 有 す る 。
【 ０ １ ３ ５ 】
　 中 間 装 置 ３ ２ は 、 通 信 手 段 ３ ６ 、 及 び 計 算 手 段 ３ ９ を 有 す る 。 通 信 手 段 ３ ６ は 、 図 ５ を
参 照 し て 説 明 さ れ た ス テ ッ プ １ ５ に 従 っ て 、 証 明 書 の 第 ３ の 要 素 “ Y” を 送 信 す る よ う に
設 計 さ れ る 。 通 信 手 段 ３ ６ は 、 同 様 に 、 図 ５ を 参 照 し て 説 明 さ れ た 遷 移 １ ４ に 従 っ て 、 証
明 書 の 第 ２ の 要 素 “ y” を 受 信 す る よ う に 設 計 さ れ る 。
【 ０ １ ３ ６ 】
　 計 算 手 段 ３ ９ は 、 図 ５ を 参 照 し て 説 明 さ れ た ス テ ッ プ １ ５ を 実 行 す る よ う に 設 計 さ れ る
。 既 知 の 方 法 に お い て 、 計 算 手 段 ３ ９ は 、 上 述 の よ う な 計 算 専 用 の マ イ ク ロ プ ロ セ ッ サ 及
び マ イ ク ロ プ ロ グ ラ ム 、 ま た は 結 合 回 路 を 有 す る 。
【 ０ １ ３ ７ 】
　 改 良 と し て 、 上 述 の 計 算 手 段 、 及 び 通 信 手 段 は 、 毎 回 異 な る 証 明 書 の 第 １ の 要 素 、 及 び
証 明 書 の 第 ２ の 要 素 に 関 し て 、 上 述 の ス テ ッ プ の 実 行 を “ k” 回 繰 り 返 す よ う に 設 計 さ れ
る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ３ ８ 】
【 図 １ 】 第 １ の 構 成 要 素 を 識 別 す る た め の 本 発 明 に よ る 方 法 の ス テ ッ プ を 示 す 図 で あ る 。
【 図 ２ 】 メ ッ セ ー ジ に 署 名 す る た め の 本 発 明 に よ る 方 法 の ス テ ッ プ を 示 す 図 で あ る 。
【 図 ３ 】 メ ッ セ ー ジ を 認 証 す る た め の 本 発 明 に よ る 方 法 の ス テ ッ プ を 示 す 図 で あ る 。
【 図 ４ 】 多 く の 処 理 を 容 易 に す る た め の 認 証 方 法 の 第 １ の 変 形 例 を 示 す 図 で あ る 。
【 図 ５ 】 中 間 の 構 成 要 素 を 関 与 さ せ る 認 証 方 法 の 第 ２ の 変 形 例 を 示 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ １ ３ ９ 】
　 ３ ０ 　 　 認 証 要 求 者 用 装 置
　 ３ １ 　 　 認 証 者 用 装 置
　 ３ ２ 　 　 中 間 装 置
　 ３ ４ ， ３ ５ ， ３ ６ 　 　 通 信 手 段
　 ３ ７ ， ３ ８ ， ３ ９ 　 　 計 算 手 段
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】

(22) JP 2005-532723 A 2005.10.27



【 図 ５ 】 【 図 ６ 】
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【 国 際 調 査 報 告 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(24) JP 2005-532723 A 2005.10.27



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(25) JP 2005-532723 A 2005.10.27



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(26) JP 2005-532723 A 2005.10.27



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(27) JP 2005-532723 A 2005.10.27



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(28) JP 2005-532723 A 2005.10.27



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(29) JP 2005-532723 A 2005.10.27



フロントページの続き

(81)指定国　　　　  AP(GH,GM,KE,LS,MW,MZ,SD,SL,SZ,TZ,UG,ZM,ZW),EA(AM,AZ,BY,KG,KZ,MD,RU,TJ,TM),EP(AT,
BE,BG,CH,CY,CZ,DE,DK,EE,ES,FI,FR,GB,GR,HU,IE,IT,LU,MC,NL,PT,RO,SE,SI,SK,TR),OA(BF,BJ,CF,CG,CI,CM,GA,
GN,GQ,GW,ML,MR,NE,SN,TD,TG),AE,AG,AL,AM,AT,AU,AZ,BA,BB,BG,BR,BY,BZ,CA,CH,CN,CO,CR,CU,CZ,DE,DK,DM,DZ,
EC,EE,ES,FI,GB,GD,GE,GH,GM,HR,HU,ID,IL,IN,IS,JP,KE,KG,KP,KR,KZ,LC,LK,LR,LS,LT,LU,LV,MA,MD,MG,MK,MN,M
W,MX,MZ,NI,NO,NZ,OM,PG,PH,PL,PT,RO,RU,SC,SD,SE,SG,SK,SL,SY,TJ,TM,TN,TR,TT,TZ,UA,UG,US,UZ,VC,VN,YU,ZA
,ZM,ZW

(72)発明者  マルク・ジロール
            フランス・Ｆ－１４０００・カーン・リュ・ヴィヴィアーヌ・４
(72)発明者  ジャン－クロード・パイル
            フランス・Ｆ－１４６１０・ウプロン・リュ・デ・ロワシル・４
Ｆターム(参考) 5J104 AA18  AA22  AA32  AA41  AA43  AA47  JA21  JA28  NA02  NA18 
　　　　 　　        NA39  NA42 

(30) JP 2005-532723 A 2005.10.27


	bibliographic-data
	abstract
	claims
	description
	drawings
	search-report
	overflow

