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"METODO, MEIOS E SISTEMA DE FLUXO DE TRABALHO DE
ASSINATURA DIRIGIDA"

ANTECEDENTES

A adogdo de tecnologias sem papel tem sido difi-
cultadé pela relutdncia de muitos usudrios em utilizar assi-
naturas digitais para assinar documentos. Muitos desses usu-
drios percebem uma falta de controle no fluxo de trabalho do
documento, em um cendrio de assinatura digital. Por conse-
guinte, os documentos digitais sdo freqglentemente impressos
e depois assinados de uma maneira usual com caneta e tinta.
Nesse ponto, se o documento for escaneado ou manuseado como
uma cdpia impressa, muitas das vantagens potenciais sdo perdidas.

RESUMO

As técnicas relativas a fluxo de trabalho de assi-
natura dirigida de um documento sdo descritas. Em um exem-
plo, um componente de definig¢des de assinatura digital pro-
porciona um mecanismo para que um usudrio de editoracgdo, pa-
ra definir ﬁm conjunto de pessoas a ser solicitado a assinar
digitalmente um documento e as condig¢des ou definigdes asso-
ciadas com cada assinatura digital solicitada. Em outro e-
xemplo, um processo permite que um usudrio de editoracgdo o-
cupe uma parte corpo de um documento com conteudo. O proces-
so também admite que o usuario ocupe uma parte de definigdes
de assinaturas digitais associada do documento com pelo me-
nos um nome do usudrio consumidor solicitado e pelo menos
uma condigdo associada com uma assinatura digital do usuédrio
consumidor solicitado.

Esse resumo ¢é proporcionado para introduzir uma
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selecdo de conceitos em uma forma simplificada, que sdo des-
critos abaixo na descricdo detalhada. Esse resumo ndo é in-
tencionado para ser usado como uma ajuda na determinagdo do
ambito do assunto reivindicado.

BREVE DESCRICAO DOS DESENHOS

A Figura 1 ilustra um sistema exemplificativo para
dirigir o fluxo de trabalho de assinatura de um documento,
de acordo com uma implementacdo.

As Figuras 2 - 8 ilustram documentos exemplifica-
tivos configurados para facilitar o fluxo de trabalho de as-
sinatura dirigido, de acordo com uma implementacgdao.

A Figura 9 ilustra sistemas, sistemas e dispositi-
vos exemplificativos, em um meio fisico para dirigir uma
fluxo de trabalho de assinatura de documento entre um editor
e um consumidor.

A Figura 10 ilustra um diagrama de processo exem-
plificativo relativo ao fluxo de trabalho de assinatura di-
rigido, de acordo com uma implementacgdo.

DESCRICAO DETALHADA

VISAO GERAL

As técnicas relativas a fluxo de trabalho de assi-
natura dirigido de um documento sdo descritas. Uma funciona-
lidade de definicdes de assinatura digital permite que um
usudrio de editoracdo defina um conjunto de pessocas solici-
tado para assinar digitalmente um documento e as condigdes
ou defini¢des associadas com cada assinatura digital solici-
tada. Em um cenario, as técnicas proporcionam um mecanismo

de definig¢des de assinatura digital, para que um usuério de
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editoracdo forneca as definigdes que orientam o fluxo de
trabalho de assinatura de um documento associado. O mecanis-
mo de definicdes de assinatura serve para proporcionar uma
histéria ou trilha de documentacdo em um contexto de assina-
tura digital, que pode ser similar, ou superior, a uma tri-
lha de documento proporcionada em um cenario de caneta e
tinta. Essa configuracdo aumenta a eficiéncia e diminui a
probabilidade de mal-entendidos origindrios do que foi assi-
nado digitalmente.

Em pelo menos algumas implementacgdes, o mecanismo
de definic¢cdes de assinatura digital permite que um usuario
de editoracdo de um documento defina uma ou mais condicées
ou definicdes, que orientam o fluxo de trabalho de assinatu-
ra digital do documento. Em um exemplo, o usudrio de edito—
racdo pode designar, como uma das definig¢des, um usudrio
consumidor solicitado a assinar digitalmente o documento. O
usuadrio de editoracdo pode definir definig¢des adicionais,
tal como uma intencdo associada com a assinatura do usuario
consumidor solicitado. Por exemplo, essas definig¢des podem
incluir uma assinatura por data, e um local de assinatura,
entre outros, como vai ser descrito em mais detalhes abaixo
por meio de exemplo.

SISTEMAS EXEMPLIFICATIVOS

As Figuras 1 a 5 mostram coletivamente um sistema
exemplificativo 100, para propiciar um fluxo de trabalho de
assinatura dirigida de um documento eletrdnico 101. O siste-
ma 100 inclui um editor 102, acoplado a um consumidor 104

por uma plataforma de troca de dados digitais 106. A plata-
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forma de troca de dados digitais 106 pode incluir qualquer
meio para transferir os dados digitais. Por exemplo, em um
caso, varios tipos de redes podem ser utilizados para trans-
ferir o documento eletrdnico 101. Em outro exemplo, o docu-
mento eletrdénico pode ser armazenado em algum tipo de meio
de armazenamento, tal como um disco ou dispositivo instanta-
neo, e manuseado fisicamente de uma pessoa para outra.

Nesse caso, o editor 102 inclui programas ou soft-
ware operacionais em um dispositivo de computagdo fisico,
para criar uma interface de usudrio para um usudrio de edi-
toracdo 110. De modo similar, o consumidor 104 inclui pro-
gramas ou software operacionais em um dispositivo de compu-
tacdo fisico, para criar uma interface de usuario para um
usuadrio consumidor 112.

O editor 102 proporciona um mecanismo de defini-
¢des de assinatura digital (ndo designado especificamente),
que pode ser utilizado pelo usuario de editorag¢ao durante o
processo de composigdo do documento, se assim desejado. Nes-
se caso, o mecanismo de definicdes de assinatura digital é
manifestado como um componente de definig¢des de assinatura
digital, como vai ser descrito em mais detalhes abaixo. O
mecanismo de definic¢des de assinatura digital permite que o
usudrio de editoracdo direcione o fluxo de trabalho de assi-
natura digital do documento, por predefinigdo de informag¢des
de assinatura digital sobre o documento. As informag¢des de
assinatura digital sdo evidenciadas quando o consumidor 104
obtém e exibe, subseqiientemente, o documento 101 para o usu-

drio consumidor 112. Esse exemplo é ilustrado mais detalha-
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damente nos exemplos descritos em relagdo as Figuras 2 a 5.

Nesse caso, © documento 101 contém uma parte corpo
116 e um ponto de assinatura ou uma parte ou partes de defi-
nicées de assinatura digital associados 118. Nessa implemen-
tacdo, a parte de definig¢des de assinatura digital é deriva-
da dos dados mantidos em um componente separado e distinto
do documento, e referido como um componente de definigdes de
assinatura digital. O componente de definigdes de assinatura
digital é ocupado com definigdes proporcionadas pelo usuario
de editoracdo, como vai ser descrito abaixo.

O componente de defini¢des de assinatura digital
funciona como um local central de dados relativos as defini-
¢oes de assinatura digital, definindo o fluxo de trabalho de
assinatura do documento. Expresso de outro modo, o componen-
te de defini¢des de assinatura digital proporciona um meca-
nismo para gque um usudrio de editoragdo defina um conjunto
de pessoas solicitado a assinar digitalmente o documento, e
as condicgdes ou definigdes associadas com cada assinatura
digital solicitada. A parte de definig¢des de assinatura di-
gital pode ser gerada, pelo menos em parte, dos dados do
componente de definig¢des de assinatura digital. Nesse caso,
o componente de definic¢des de assinatura digital é manifes-
tado como metadados associados com a parte corpo 116.

A Figura 2 ilustra um exemplo de como a parte de
defini¢gdes de assinatura digital 118 pode ser apresentada ao
usuario de editoracdo 110, durante a composicdo do documen-
to. A parte de definigdes de assinatura digital 118 permite

que o usudrio de editoragao especifique um campo de usuéario
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consumidor intencionado 202, no qual o usudrio de editoracéo
pode solicitar que o usudrio consumidor especificado assine
digitalmente o documento. A parte de definigdes de assinatu-
ra digital permite ainda que o usudrio de editoragdo defina
uma ou mais condig¢des ou definicdes em um campo de defini-
cdes 204, associado com o campo do usudrio consumidor inten-
cionado 202. O campo de definic¢cdes pode ser ocupado com Va-
rias definicdes, tais como, mas ndo limitada a, que intengdo
predefinida é associada com a assinatura digital do usuéario
consumidor e/ou uma data limite na qual o usudrio consumidor
intencionado é solicitado a assinar. Ainda outros exemplos
de definicbdes podem incluir, mas ndo sdo limitados a, 1local
de assinatura (para fins jurisdicionais), tipos de certifi-
cacdes de assinatura digital que sdo aceitos, e se uma es-
tampa de tempo correspondente a assinatura digital do usua-
rio consumidor for solicitada. Os exemplos dessas e outras
definic¢des vao ser descritos em mais detalhes abaixo.

A Figura 3 ilustra um exemplo hipotético de como a
parte de definig¢des de assinatura digital 118 aparece apds
completamento pelo usudrio de editoragdo 110. Nesse caso,'o
campo do usudrio consumidor intencionado 202 é ocupado com o
nome "John Doe" e o campo de definig¢des 204 é ocupado com a
definicdo "I agre to all terms and conditions of this docu-
ment".

A Figura 4 ilustra um exemplo hipotético de como o
documento 101 aparece subseqlentemente para o usudrio consu-
midor 112, gquando o documento é aberto e analisado gramati-

calmente pelo consumidor 104. O usuadrio consumidor pode ver
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a parte corpo 116 do documento 101, bem como a parte de de-
finicées de assinatura digital 118. Outras implementacdes
podem permitir que os usudrios vejam a parte de definigdes
de assinatura digital 118, independentemente da parte corpo
116. Em pelo menos algumas implementagdes, a parte de defi-
nicdes de assinatura digital 118 é superposta a parte corpo
116, de uma maneira que ndo bloqueia a visibilidade do con-
teudo da parte corpo. Outras implementagdes podem bloquear
parte ou toda a parte corpo; quando da exibig¢do da parte de
definig¢des de assinatura digital.

Nesse caso, O usudrio consumidor pode verificar se
o campo do usudrio consumidor intencionado 202 esta ocupado
com o nome "John Doe" e o campo de definigdes 204 esta ocu-
pado com a definigdo " I agre to all terms and conditions of
this document". Além disso, o usuario consumidor pode assi-
nar digitalmente o documento clicando em uma caixa de inter-
face 402, que indica "Click here to digitally sign this do-
cument". Quando o usuadrio clica na caixa de interface, o
sistema val para uma ou mais etapas, para facilitar a assi-
natura digital do documento. Por exemplo, entre outras con-
figuracdes, o sistema pode permitir que o usudrio, que esta
assinando o documento, peca um certificado para assina-lo. O
sistema pode também permitir que o usudrio selecione se em-
butir esse certificado no documento, e pode permitir que o
usudrio imponha restricdes para colocar no documento apds
assinatura. A configuracdo descrita permite que o usuario
consumidor veja o conteudo da parte corpo 116, bem como a

parte de definig¢des de assinatura digital 118, quando esta
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assinando o documento. Por exemplo, nesse caso, o unidade de
cdlculo de razdo de topo / fundo 103 pode ver parte‘ou toda
a parte corpo 116 e a parte de definig¢des de assinatura di-
gital 118, quando clica na caixa de interface 402, para ini-
ciar o processo de assinatura digital. Ainda mais, a imple-
mentacdo descrita pode criar efetivamente uma captura ins-
tantdnea de que o usudrio consumidor viu na tela, se e quah—
do clicou na caixa de interface 402.

Nesse caso, a caixa de interface 402 permite a as-
sinatura digital do usudrio consumidor e que seja posiciona-
da na parte de definicdes de assinatura digital 118, com a
definicdc associada com a assinatura digital do usuario con-
sumidor. Essa configuragdo promove o conhecimento do usuario
consumidor da ou das definic¢des associadas com sua assinatu-
ra, ou dito de outro modo, conheca e concorde com a intengao
associada com sua assinatura. Nesse cenario particular, o
usuario consumidor ndo é intencionado ser capaz de mudar o
conteiido do campo do usudrio consumidor intencionado 202 e
do campo de definigdes 204. Se o usuadrio consumidor nao con}
cordar com as condicdes, o usudrio consumidor simplesmenté
ndo assina o documento.

A Figura 5 proporciona uma manifestagao alternatif
va do documento 101, quando a parte de definigdes de assina-
tura digital 118 proporciona uma histdria de fluxo de traba;
lho de assinatura digital visivel do documento. Nesse caso,
o usudrio consumidor com o nome hipotético John Doe é evi-
denciado em 202. O nome do autor (hipotético Jane Smith) e a

definicdo associada em 502 e 504, respectivamente, sdo tam-
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bém exibidos. Além disso, o usudrio consumidor pode ver que
o autor assinou digitalmente o documento, como evidenciado
em 506. O usuario consumidor pode ver a definigdo 204 esta-
belecida pelo autor (usudrio de editoragdo) para o usuario
consumidor e como assinar digitalmente o documento, como in-
dicado em 402, se o usuario consumidor concordar com as de-
finicdes preestabelecidas, tais como as indicadas em 204.
Pelo menos algumas implementacdes proporcionam o
usuario de editoracdo com um grau adicional de controle no
fluxo de trabalho de assinatura digital. Por exemplo, o usu-
drio de editoracdo pode determinar se o usudrio consumidor é
capaz de mudar as condic¢des associadas com a sua propria as-
sinatura digital (do usuario consumidor). Por exemplo, em um
cenadrio, o usuario de editoracdo pode ndo guerer que O usua-
rio consumidor seja capaz de mudar as condig¢des. Nesse cena-
rio, o usuario de editoracdo define as condigdes para o usu-
drio consumidor, tal como a condicdo 204. O usudrio consumi-
dor depois assina digitalmente a parte de definig¢bes - de as-
sinatura digital 118, tal como é indicado em 506 na;Figura
5. Essa configuracdo impede que o usuario consumidér mude
subseqgiientemente a condigdo 204, sem quebrar a assinatura
digital do wusuario de editoragao 506. Conseqgiientemente, a
presenga da assinatura digital valida do usuario de editora-
cdo, bem como da assinatura digital do usuéario conéumidor
adicionada subseqlientemente, indicam como uma evidéncia de
que o documento foi assinado pelo usudrio consumidor; de a-
cordo com as condi¢des de assinatura definidas pelo usudrio

de editoracdo. Em comparagdo, se o usudrio consumidor mudar
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as condic¢des, a assinatura digital do equipamento de enchi-
mento de frascos seria invalidada.

Em um cendrio alternativo, no qual o usuario de
editoracdo deseja permitir que o usuario consumidor seja ca-
paz de alterar as condigdes, tal como a condigdo 204, entao
o usudrio de editoracdo deixa a parte de definigdes de assi-
natura digital ndo assinada. O usuario consumidor pode de-
pois mudar as condig¢des e assinar digitalmente o documento.

No exemplo descrito em relagdo as Figuras 1 - 5, o
documento 101 pode ser em qualquer formato, que satisfaca os
desejos de um usudrio de editoragdo particular e no qual me-
tadados possa ser associados. Por exemplo, o usuario pode
gquerer ser capaz de adicionar um ou mais de texto, graficos,
planilhas elefrénicas, imagens, etc., para compor o corpo do
documento. Os exemplos de aplicagdes que podem ser utiliza-
das incluem, mas ndo sdo limitadas a, as aplicag¢bes dirigi-
das a uma funcionalidade especifica, tais como aplicagdes de
processamento de texto, ou aplicagdes de planilhas eletrdni-
cas. Outros exemplos de aplicag¢des incluem ap;icagées mais
genéricas, incluindo, por exempld, um formago baseado em
linguagem de descrigdo de pagina, tal como o formato de do-
cumento portatil (PDF). Outro exemplo inclui tipos de docu-
mentos de Linguagem de Marcacdo Extensivel (XML). Um exemplo
desse tipo de documento é o formato de documeﬂto de Especi-
ficacdo de Papel XML (XPS), desenvolvido pela Microsoft Cor-
poration de Redmont, Washington. Os detalhes-relativos ao
formato de documento XPS sdo publicamente disponiveis pelo

menos em
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http://www.microsoft.com/whdc/Device/print/metro.mspx.

As Figuras 6 e 7 proporcionam outro exemplo de uma
implementagdo para dirigir um fluxo de trabalho de assinatu-
ra digital de documento. A Figura 6 ilustra partes de uma
interface de usudrio para o usudrio de editoragdo do docu-
mento, enquanto que a Figura 7 ilustra partes da interface
de usudrio proporcionada para o usuadrio consumidor. Para
fins de explicacdo, apenas uma parte de definigdes de assi-
natura digital de documento é ilustrada; os exemplos ilus-
trando ambas a parte de definicdes de assinatura digital e a
parte corpo sdo ilustrados acima em relagdo as Figuras 1, 4
e 5.

Na discussdo acima em relagdo as Figuras 2 - 5,
para fins de explicagdo, o usudrio consumidor proporciona um
nome de usuario, tal como o seu préprio ou aquele do usuario
consumidor intencionado, e depois define uma ou mais defini-
cdes para cada nome de usuadrio. No entanto, descrito de ou-
tro modo, os nomes de usuario podem ser simplesmente consi-
derados como uma das definic¢cdes que o uéuério de editoracéao
fornece. Para fins explicativos, considérar as Figuras 6 e
7.

A Figura 6 ilustra um exemplo de como uma parte de
definicdes de assinatura digital pode ser apresentada ao u-
sudrio de editoracdo. Em relacédo a parfe de definicdes de
assinatura digital 118A, o usuario de editoragéo pode defi-
nir um conjunto de uma ou mais defini¢des. Nesse caso, um
primeiro conjunto de definigdes de assinatura 602 e um se-

gundo conjunto de definigcdes de assinatura 604 séao ilustra-
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dos. Pelo menos algumas implementagdes permitem que o usua-
rio de editoragdo designe quanto conjuntos de definig¢des de
assinatura desejar. Sob cada cabecalho de conjunto de defi-
nicdes de assinatura, o usudrio de editorag¢do pode fornecer
uma ou mais definig¢des nos campos de definic¢des proporciona-
dos. Por exemplo, como ilustrado em relagdo ao primeiro con-
junto de definigdes de assinatura 602, o usuario de editora-
cdo recebe uma oportunidade para adicionar definig¢des aos
trés campos de definig¢des, indicados como primeiro campo de
definicdes 612, segundo campo de definigdes 614 e terceiro
campo de definicdes 616. Ainda que apenas trés campos de de-
fini¢cdes sejam aqui ilustrados, pelo menos algumas implemen-
tacbes podem permitir que o usudrio de editoragdao fornega
tantas definigdes em relacdo a um conjunto de definig¢des de
assinatura particular quanto desejar. Algumas implementagdes
podem limitar que o usudrio de editorag¢ao defina certas de-
fini¢cbdes preestabelecidas, que podem ser, por exemplo, pro-
porcionadas via um menu de opg¢des. Outras implementagdes po-
dem permitir que o usuario de eéitoragéo defina quaisquer
definig¢des que o usuario de edito}agéo assim desejar. Ainda
outras implementag¢des podem ter definigdes preestabelecidas
para uso pelo usuario de editoragao, e podem também permitir
que o usuario de editoracdo forneca as suas proéprias defini-
cdes que desejar.

Em relacdo ao primeiro:conjunto de definigdes de
assinatura 602, o usudrio de editoracdo ocupou o primeiro
campo de definig¢des 612 com um nome hipotético, na forma de

um endereco de correio eletrdénico "Jim.Brown@ABCD.com". Pelo
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menos em algumas implementac¢des, o usudrio de editoracao po-
de utilizar qualquer nome para ele e/ou para o usuario con-
sumidor intencionado que ele deseje que assine digitalmente
o documento. Por exemplo, o usudrio de editoragdo pode de-
signar um usudrio consumidor intencionado como um nome atri-
buido adequado, como um endereco de correio eletrdnico, como
um numero ID (de identificac¢do) ou qualquer outro meio parav
especificar o usuario consumidor intencionado.

No exemplo descrito, o usudrio de editoracdo tam-
bém pode ocupou o segundo campo de definig¢gdes 614 com uma
definicdo de "I am the author of this document". O usuéario
de editoracdo deixou o terceiro campo de definigdes 616 em
branco.

Em relacdo ao segundo conjunto de definigdes de
assinatura 604, o usudrio de editoragcdo ocupou o primeiro
campo de definicgdes 622 com a definigdo "Imaginary Corp. E-
xecutive Officer". O usudrio de editoragdo ocupou o segundo
campo de definigdes 624 com a definigdo "I agree to all
terms and conditions of th#s entire document"” e o terceiro
campo de definigées 626 cénl a definicdo "Display digital
signature definitions portion following content of last page
of the body of the document”.

Considerar que nessa implementag¢do particular, o
usuario de editoracao pode depois assinar digitalmente o do-
cumento, e como tal, a parte de definig¢des de assinatura di-
gital de modo que se as definigdes da parte de definig¢des de
assinatura digital forem subseqientemente alteradas, a assi-

natura digital do usudrio de editoracdo é invalidada. Ainda
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que o usudrio de editoracdo seja listado no primeiro compo-
nente de definicdes de assinatura digital nesse caso, a or-
dem relativa dos usudrios nao precisa ter qualquer signifi-
cancia, como vail ficar evidente abaixo.

Considerar ainda que o documento 101A foi recebido
pelo hipotético "Imaginary Corp. Executive Officer". Quando
o documento 101 é carregado e aberto em um computador'asso—
ciado, o componente de definigdes de assinatura digital é
analisado gramaticalmente. Como parte desse processo, quando
o dispositivo de computagdo examina as defini¢des para o
primeiro conjunto de definic¢cdes de assinatura, procura veri-
ficar se o documento contém uma assinatura digital associada
com Jim.Brown@ABCD.com e, nesse caso, considera essa assina-
tura digital. Em algumas configuracdes, essa funcionalidade
é obtida por meio de um atributo de identificacdo. O atribu-
to de identificagdo serve para ligar uma assinatura a uma
condicdo de assinatura especifica. O atributo de identifica-
cdo é globalmente Unico, de modo que uma assinatura digital
é ligada a uma condigéo especifica. Em uma configuragdo par-
ticular,'qualquer aséinatura digital, que é adicionada ao
documento ou se liga a uma definicdo de assinatura existente
ou invalida a assinatgra digital original. Essa configuracdo
impede que o usudrio consumidor adicione ou mude as condi-
¢bes definidas pelo uéuério consumidor, sem quebrar a assi-
natura digital do usuério consumidor.

Em um exemplo de comparacdo das assinaturas do u-
suario com as condigdes associadas, o sistema pode comparar

uma lista de usuarios definidos e numeros de identificacéo
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associados com uma lista de numeros de identificag¢do dispo-
niveis. De modo que, por exemplo, Jim.Brown@ABCD.com pode
estar associado com um numero de identificagdo associado com
a sua assinatura digital. Se o numero de identificagdo esti-
ver também na lista de numeros de identificacdo disponiveis,
entdo ele assinou digitalmente o documento. Nesse exemplo, o
computador trata correspondentemente do primeirb conjunto de
definicdes de assinatura 602, como dirigido a alguém que ja
assinou digitalmente o documento. O computador continua para
o segundo conjunto de definicdes de assinatura 604 e, de mo-
do similar, busca por uma assinatura digital associada com
"Imaginary Corp. Executive Officer", e quando nenhuma compa-
racdo da assinatura digital é localizada, o computador o
trata como um signatario solicitado.

A Figura 7 proporciona um exemplo de como as par-
tes de definigdes de assinatura digital podem ser manifesta-
das para o signatdrio solicitado indicado como "Imaginary
Corp. Executive Officer". O computador, seguindo as defini-
coes remanesceétes definidas para o segundo usuario pelo u-
suario produtof, gera uma parte de definicdes de assinatura
digital 118A. Nesse caso, apenas os dados associados com ©
segundo conjunto de definicdes de assinatura 604 é exibido
para o usudrio consumidor. Pelo menos em algumas implementa-
cdes, O usuério consumidor pode visualizar outros dados de
assinatura, tais como aqueles associados com o primeiro con-
junto de definig¢des de assinatura 602. Um desses exemplos é
descrito em relacdo a Figura 5. Em outro caso, o usuario

consumidor pode clicar com a parte direita na parte de defi-
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nicdes de assinatura digital 118a e selecionar, por exemplo,
"view signature history". Uma pessoa versada na técnica vai
reconhecer outras implementacdes.

Nesse exemplo, a definicdo do primeiro campo de
definicdes 622 é exibida a seguir em uma caixa de interface
402A, que permite que o usudrio consumidor assine digital-
mente o documento. A definig¢do do segundo campo de defini-
cdes 624 é também representada para o usudrio consumidor. A
definicdo do terceiro campo de definigdes 626 é relacionada
a uma posicgdo relativa para exibir a parte de definigdes de
assinatura digital relativa a parte corpo 116A, e pode ser
denominada um "local dos pontos" e ndo é exibido, mas é evi-
denciado pelo fato de que a parte de definigdes de assinatu-
ra digital 118A é representada seguindo o conteudo da ultima
pédgina da parte corpo 116A do documento 10l1A. Nesse caso, as
definicdes definidas pelo usudrio produtor, na parte de de-
finicdées de assinatura digital, sdo apresentadas expressa-
mente ao usuario consumidor, quando da assinatura digital do
documenté, ou sdo representadas tal como pela posicao de e-
xibicao ;elativa da parte de definigdes de assinatura digi-
tal 118A. Além disso, algumas implementag¢des contém algum
tipo de gapacidades de imposigdo ou verificag¢ao, para garan-
tir que a pessoa, que assina digitalmente a parte de defini-
gbes de éssinatura digital do documento, seja de fato o usu-
ario consumidor solicitado. Por exemplo, o nome do usuario
consumidor definido pode ser comparado com o nome de entrada
no sistema operacional no computador. Nessa circunstancia,

um registro do que foi exibido para a pessoa ndo intenciona-
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da, quando da assinatura, ¢ mantido e pode ser utilizado,
como desejado.

Para facilidade de explicagdo, os exemplos mencio-
nados acima sdo descritos no contexto de uma parte de defi-
nicdes de assinatura digital, que se refere a um documento
inteiro. No entanto, pelo menos em algumas implementagdes,
as partes de defiﬁigées de assinatura digital individuais
podem estar associadas com uma parte especifica de um docu-
mento, tal como uma pagina especifica, um documento inteiro,
e/ou um grupo de documentos, tais como os que podem ser en-
contrados em um pacote de documentos, tal como um pacote de
documentos XPS. Um pacote de documentos XPS é um exemplo de
um pacote de documentos que permite que maltiplos documentos
fixos sejam associados como um unico pacote de documentos.
As partes de definigdes de assinatura digital podem ser a-
plicadas ao pacote de documentos e/ou subpartes dele, tais
como os documentos fixos individuals ou subpartes deles,
tais como paginas individuais.

- A Figura 8 proporciona um exemplo de um documento
lOib, contendo duas partes de definicgdes de assinatura digi-
tal. Nesse caso, o documento 101B inclui uma pagina um indi-
cada como 802 e uma pagina dois indicada como 804. Conside-
rar para fins explicativos que o usuario de editoragdao tem
as'definigées definidas para cada uma das duas partes de de-
finiqées de assinatura digital 806, 808. Considerar ainda
que nesse caso, as definigdes fornecidas pelo usuario de e-
ditoracdo estdo contidas em um uUnico componente de defini-

cdes de assinatura digital do documento. Nesse cenéario, o
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usudrio de editoracdo define um ID dos pontos, que & um i-
dentificador globalmente uUnico associado com uma parte de
definicdes de assinatura digital individual, para garantir
que as definigdes e as assinaturas e uma outra condigdo as-
sociada com uma parte de definigdes de assinatura digital
ndo sejam mal empregadas nas outras partes de definigdes de
assinatura digital. Para fins explicativos, nesse exemplo,
os designadores de partes de definigdes de assinatura digi-
tal 806, 808, respectivamente, vdo ser usados como os IDs
pontuais.

O usuario de editoracdo pode também definir um lo-
cal ou um "local dos pontos", no qual cada um dos respecti-
vos pontos de assinatura ou partes de definigdes de assina-
tura digital sdo intencionados aparecer. A localizacao dos
pontos pode ser referida como o corpo do documento, de qual-
quer modo adequado. Por exemplo, a localizacdo dos pontos
pode ser relagdo a uma linha de texto. Por exemplo, a loca-
lizacdo dos pontos pode indicar "ID dos pontos de posigao
xyz centralizados na pagina, apds é linha 243". Em outro e-
xemplo, a localizacdo dos pontos é definida por identifica-
cdo de uma pagina especifica e depois um local nessa pagina.
Por exemplo, uma "P&gina URI" pode ser utilizada para defi-
nir a padgina e depois os valores "x de partida" e "y de par-
tida"™ definidos para estabelecer as coordenadas entre as pa-
ginas.

Considerar que nesse exemplo, a pagina um 802 tem
informacdes que o usuario de editoragdo gostaria que o usua-

rio consumidor verificasse especialmente. Por exemplo, a péa-



10

15

20

25

19

gina um pode relacionar as informagdes pessoais sobre o usu-
ario consumidor, tais como endereco de correio e numero de
seguranga social, ou a pagina um pode conter facetas contra-
tuais pertinentes, tal como o numero de dispositivos a serem
fornecidos por uma determinada data a um determinado prego.
Conseqglentemente, o usuario produtor pode especificar que a
parte de definicdes de assinatura digital, tendo o ID dos
pontos 806, seja posicionada centralizada no fundo da péagina
u. O usuério de editoracdo pode de modo similar posicionar a
parte de defini¢des de assinatura digital, tendo o ID dos
pontos 808, ao final da uUltima pagina do documento, dque §g,
nesse exemplo, a pagina dois indicada como 804. Essa confi-
guracdo permite que o usudrio de editoragdo defina que o u-
sudrio consumidor assine expressamente a parte de definigdes
de assinatura digital 806 na pagina um, que indica "I verify
the accuracy of the information on page one of this docu-
ment", como indicado em 810. De modo similar, o usuario de
editoracdo pode definir que o usudrio consumidor assine ex-
pressamente a parte de definig¢des de assinatura digital 808
na pagina dois, que especifica "I agree to all terms and
condition of this document”, como indicado em 8l12. Essa con-
figuracdo permite que o usudrio de editoragdo precise de e-
tapas adicionais para garantir ainda mais que o usuario de
editoracdo e o usuario consumidor estejam '"tendo um encontro
de propdsitos", como o que estd sendo assinado digitalmente
e como tal de acordo entre eles.

Uma funcionalidade de definicdes de assinatura di-

gital é descrita acima e abaixo, que permite que um usuario
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de editoracdo defina um conjunto solicitado de pessoas para
assinar digitalmente um documento, e as condigdes ou defini-
cbes associadas com cada assinatura digital solicitada. Uma
possivel implementag¢do da funcionalidade de definicdes de
assinatura digital é capturada pelo esquema apresentado a

seguir, que indica:

<9xml version="1.0" encoding="utf-8"7?>
<xsd:schema xmlns:xsd="http -//schemas.microsoft.com/xps/2005/06/
signature-definitions">
<xsd:complexType name="SignatureDefinitionsType">
<xsd:sequence> ’
<xsd:element name="SignatureDefinition"
type="SignatureDefinitionType" minOccurs="1"
maxQccurs="unbounded” />
</xsd;se‘quence> :
</xsd:complexType>
<xsd:complexType name="SpotLocationType">
<xsd:attribute name="PageURI" type="xsd:anyURI"
use="required"/>
<xsd:atiribute name="StartX" type="xsd:double"

use="required"/>

<xsd:attribute name="StartY" type="xsd:double"
use="required"/>
</xsd:complexType> _
<xsd:complexType nam ="SignatureDefinitionType">

<xsd:sequence>

<xsd:element name="SpotLocation"
type="SpotLocationType"
minOccurs="0" />

<xsd:element name="Intent" type="xsd:string"
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minOccurs="0"/>
<xsd:element name="SignBy" type="xsd:dateTime"
minOccurs="0" />
<xsd:element name="SigngingLocation" type="xsd:string"
minOccurs="0" />
</xsd:sequence>

<xsd-attribute name="SpotID" type="xsd:ID" />

<xsd:attribute name="SignerName" type="xsd:string" />
</xsd:complexType>
<xsd:element name="SignatureDefinitions"
type="SignatureDefinitionsType" />

</xsd:schema>

Os conceitos descritos acima proporcionam um meca-
nismo de definicdes de assinatura digital, para que um usua-
rio de editoragéo forneca definicdes que orientam o fluxo de
trabalho de um documento associado. Esse mecanismo de defi-
nicdes de assinatura serve para proporcionar uma histdria ou
trilha de documentacdo do documento, para um documento assi-
nado digitalmente, que, pelo menos em algumas implementa-
cdes, é similar, ou superior, a uma trilha de documento pro-
porcionada em um cenadrio de caneta e tinta.

MEIO FISICO DO SISTEMA EXEMPLIFICATIVO

A Figura 9 representa um meio fisico de computacao
ou sistema exemplificativo 900, no qual o fluxo de trabalho
de assinatura digital pode ser implementado. O sistema 900
inclui um sistema computacional multipropdsito, na forma de
uma primeira madquina 901 e uma segunda maquina 902.

Os componentes da primeira maquina 902 podem in-
cluir, mas ndo sdo limitados a, um ou mais processadores 904

(por exemplo, quaisquer de microprocessadores, controladores
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e assemelhados), uma memdéria de sistema 906, e um barramento
de sistema 908, que acopla os varios componenteé do sistema.
O um ou mais processadores 904 processam varias instrugdes
executdveis em computador, para controlar a operagdo da pri-
meira maquina 901 e comunicar-se com outros dispositivos e-
letrédnicos e de computacdo. O barramento do sistema 908 re-
presenta qualquer numero de varios tipos de estruturas de
barramento, incluindo um barramento de memdédria ou um contro-
lador de meméria, um barramento periférico, uma porta grafi-
ca acelerada, e um barramento de processador ou local usando
quaisquer de varias arquiteturas de barramento.

O sistema 900 inclui vArios meios legiveis por
computador, que podem ser quaisquer meios que sejas acessi-
vels pela primeira maquina 901 e incluem ambos os meios vo-
lateis e ndo volateis, meios removiveis e ndo removiveis. A
memdéria do sistema 906 inclui meios legiveis por computador,
na forma de memdédria volatil, tal como membdéria de acesso ale-
atério (RAM) 910, e/ou memdria ndo volatil, tal como memdria
exclusiva de leitura (ROM) 912. Um sistema bdsico de entrada
/ saida (BIOS) 914 mantém as rotinas basicas que facilitam a
transferéncia de informacgdes entre os componentes dentro da
primeira maquina 901, tal como durante a partida, e & arma-
zenado na ROM 912. A RAM 910 contém, tipicamente, mddulos
e/ou dados de programas, que sdo imediatamente acessiveis a
e/ou atualmente operados por um ou mais dos processadores
904.

A primeira maquina 901 pode incluir outros meios

de armazenamento de computador volateis / ndo volateis, re-
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moviveis / ndo removiveis. Por meio de exemplo, uma unidade
de disco rigido 916 1& de e escreve em um meio magnético nao
volatil, ndo removivel (ndo mostrado), uma unidade de disco
magnético 918 1& de e escreve em um disco magnético ndo vo-
latil 920 (por exemplo, um "disco flexivel"), e uma unidade
de disco éptico 922 1é& de e escreve em um disco ndo volatil,
removivel 924, tal como um CD-ROM, um disco versdtil digital
(DVD), ou qualquer outro tipo de meio d6ptico. Nesse exemplo,
a unidade de disco rigido 916, a unidade de disco magnético
918, e a unidade de disco déptico 922 s&do todas conectadas ao
barramento do sistema 908 por uma ou mais interfaces de mei-
os de dados 926. As unidades de disco e os meios legiveis
por computador associados proporcionam armazenamento nao vo-
l4til de instrucdes legiveis por computador, estruturas de
dados, médulos de programas, e outros dados para a primeira
magquina 901.

Qualquer numero de médulos de programas pode ser
armazenado no disco rigido 916, disco magnético 920, disco
éptico 924, ROM 912 e/ou RAM 910, incluindo por meio de e-
xemplo, um sistema operacional 926, um ou mais programas de
aplicacdo 928, outros médulos de programas 930, e dados de
programas 932. Cada um desses sistema operacional 926, pro-
gramas de aplicacdo 928, outros médulos de programas 930, e
dados de programas 932 (ou alguma combinagdo deles) pode in-
cluir uma modalidade dos sistemas e métodos aqui descritos.

Um usuario pode ter uma interface com uma primeira
maquina 901 por qualquer numero de dispositivos de entrada,

como um teclado 934 e um dispositivo apontador 936 (por e-
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xemplo, um "mouse"). Outros dispositivos de entrada 938 (nao
mostrados especificamente) podem incluir um microfone, um
joystick, um acionador de jogo, um controlador, uma antena
parabélica, uma porta serial, um escaner e/ou assemelhados.
Esses e outros dispositivos de entrada sdao conectados aos
processadores 904 por interfaces de entrada / saida 940, que
sdo acopladas ao barramento do sistema 908, mas podem ser
conectados por outras interfaces e estruturas de barramento,
tais como uma porta paralela, uma porta de jogo e/ou um bar-
ramento serial universal (USB).

Um monitor 942 ou outro tipo de dispositivo visor
pode ser conectado ao barramento do sistema 908 por uma in-
terface, tal como um adaptador de video 944. Além do monitor
942, outros dispositivos periféricos de saida podem incluir
componentes, tais como alto-falantes (ndoc mostrados) e uma
impressora 946, que podem ser conectados a primeira maquina
901, pelas interfaces de entrada / saida 940.

A primeira maquina 901 pode operar em um meio fi-
sico ligado em rede, usando conexdes ldégicas a um ou mais
computadores remotos, tal como uma segunda maquina 902. Por
meio de exemplo, a segunda maquina 902 pode ser um computa-
dor pessoal, um computador portatil, um servidor, um rotea-
dor, um computador em rede, um dispositivo de rede ponto a
ponto ou um outro né de rede comum, e assemelhados. A segun-
da maquina 902 é ilustrada como um computador portatil, que
pode incluir muitos ou todos os elementos e recursos aqui
descritos relativos a primeira maquina 901.

As conexdes lbégicas entre a primeira maquina 901 e
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a segunda maquina 902 sdo ilustradas como uma rede de area
local (LAN) 950 e uma rede de longa disténcia (WAN) 952. Es-
ses meios fisicos ligados em rede sdo usuais em escritérios,
redes de computadores de longa distdncia de empresas, redes
internas e a Internet. Quando implementado em um meio fisico
de ligacdo em rede LAN, a primeira maquina 901 & conectada a
uma rede locall 950 por uma interface ou adaptador de rede
954. Quando implementado em um meio fisico de ligag¢do em re-
de WAN, a primeira maquina 901 inclui, tipicamente, um modem
956 ou outro meio para estabelecer as comunicag¢des pela rede
de longa distancia 952. O modem 956, que pode ser interno ou
externo & primeira maquina 901, pode ser conectado ao barra-
mento do sistema 908 pelas interfaces de entrada / saida\
940 ou outros mecanismos adequados. As conexdes em rede i-
lustradas sao exemplificativas, e outros meios de estabele-
cer uma ou mais ligacgdes de comunicagdo entre as primeira e
segunda maquinas 901, 902 podem ser utilizados.

Em um meio fisico ligado em rede, tal como adquele
ilustrado com o Sistema 900, os médulos de programas élus—
trados relativos a primeira maquina 901, ou partes dela; po-
dem ser armazenados em um dispositivo de armazenamento de
meméria remoto. Por meio de exemplo, os programas de aplica-
cdo remotos 958 sdo mantidos com um dispositivo de meméria
da segunda maquina 902. Para fins ilustrativos, os progfamas
de aplicagdo e outros componentes de programas executéyeis,
tal como o sistema operacional 926, sdo aqui ilustrados:como
blocos distintos, embora seja reconhecido que esses progra-

mas e componentes residam a varios tempos em diferentes com-
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ponentes de armazenamento da primeira maquina 901, e sao e-
xecutados pelos processadores 904 da primeira maquina.

PROCESSOS EXEMPLIFICATIVOS

A Figura 10 ilustra um processo exemplificativo
1000 relacionado com o fluxo de trabalho de assinatura digi-
tal dirigido de um documento. A ordem na qual o processo é
descrito ndo é intencionada para ser considerada como uma
limitacdo, e qualquer numero dos blocos de processos descri-
tos pode ser combinado em qualquer ordem para implementar o
processo. Além do mais, o processo pode ser implementado em
qualquer hardware, software, programagdo em hardware adequa-
dos, ou suas combinac¢des. Os blocos de processo 1002 e 1004
ocorrem em um lado do editor, enquanto que os blocos de pro-
cessos 1006 - 1008 ocorrem em um lado do consumidor.

No bloco 1002, o processo propicia que um usuario
de editoracdo ocupe uma parte corpo de um documento com con-
tetido. O conteldo pode ser qualguer combinag¢do de texto e/ou
graficos. A parte corpo do documento é aquela parte do docu-
mento que um usudrio espera usualmente ver, tal ?omo quando
abrindo um documento de processamentd de texto. |

No bloco 1004, o processo permite que o usudrio de
editoracdo ocupe uma parte de definigdes de assinatura digi-
tal associado do documento com pelo menos um nome de usuario
consumidor solicitado e pelo menos uma condigéé associada
com uma assinatura digital do usuério consumidor solicitado.
O processo permite que o usudrio de editorac¢do predefina um
fluxo de trabalho intencionado do documento, em:relagdo as

assinaturas digitais desejadas. O processo permite que o u-
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suadrio de editoracdo predefina quem é solicitado a assinar
digitalmente e a uma ou mais condig¢des associadas com a ou
as assinaturas digitais solicitadas. Os exemplos das condi-
cdes sado descritos em detalhes acima e podem referir-se a
como a parte de definigdes de assinatura digital é apresen-
tada ao usuario consumidor relativa ao corpo do documento,
uma data solicitada para a assinatura do usuario consumidor,
e um locall do usudrio consumidor, entre outros. Como tal, o
usudrio de editoracdo estd dirigindo quem o ou 0s usudrios
consumidores sdo e as condigées-associadas com a assinatura
deles. Em pelo menos alguns cendrios, os blocos de processo
1002 - 1004 facilitam a criagdo de um registro comprobatério
do contetdo e das condig¢des de um documento, que um usuario
consumidor subseqgiiente assinou digitalmente. O processo muda
para o lado do consumidor para os blocos de processo 1006 -
1008.

No bloco 1006, o processo exibe conteudo em um
corpo de um documento. O conteldo pode ser exibido de uma
maneira usual. Por exemplo, um documento de;processamento de
texto pode ser exibido de uma maneira tradiéional.

No bloco 1008, o processo gera uma plataforma de
troca de dados digitais 106 do documento relativa ao corpo.
A parte de definig¢des de assinatura digital pode conter uma
interface, para permitir que o usuario consﬁmidor assine di-
gitalmente o documento. Em alguns casos, a'parte de defini-
cdes de assinatura digital pode ser posicionada relativa ao
corpo do documento, como definido pelo usuario de editora-

cdo. Por exemplo, uma parte de definicdes de assinatura di-
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gital particular pode referir-se ao conteudo em uma pagina
especifica, e, como tal, ser exibida nessa péagina. Em alguns
cendrios, sdo geradas miltiplas partes de definigdes de as-
sinatura digital, relativas as partes especificas do corpo.
Em pelo menos algumas implementagdes, a parte de definicgdes
de assinatura digital permite que o usudrio consumidor veja
parte ou todo o conteudo do corpo do documento e as condi-
¢des ou definicdes definidas pelo edito, quando o usuario
consumidor considera a assinatura digital do documento pela
interface proporcionada dentro da parte de defini¢des de as-
sinatura digital. Se o usudrio consumidor nao concorda com
as condicdes definidas pelo usudrio de editoragdo, ele pode
se recusar a assinar o documento. No entanto, em um caso no
gual o usuario consumidor ndo assina digitalmente o documen-
to pela parte de definig¢des de assinatura digital, o proces-
so pode criar uma representagdo clara e reprodutivel de que,
de fato, o usudrio consumidor assinou. Esse processo reduz
os mal-entendidos sobre a natureza do documento, que foi as-
sinado e/ou facilita o fluxo de traéalho do documento, como
intencionado pelo usuario de editoraééo.

Embora as implementacgdes relativas ao fluxo de
trabalho de assinatura dirigido tenham sido descritas em uma
linguagem especifica aos recursos e/ou métodos estruturais,
deve-se entender gque o objeto das feivindicagées em anexo
ndo é necessariamente limitado aos recursos ou métodos espe-
cificos descritos. Em vez disso, os-recursos ou métodos es-
pecificos descritos proporcionam exemplos de implementacdes

para os conceitos descritos acima e abaixo.
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REIVINDICACOES

1. Método, CARACTEﬁIZADO pelo fato de que compre-
ende:

permitir que um usudrio de editoragdo ocupe uma
parte de corpo de um documento com conteudo; e

admitir\que o0 usudrio de editoracao ocupe uma par-
te de definigbes de assinatura digital associada do documen-
to com pelo menos um nome do usudrio consumidor solicitado e
pelo menos uma condigcdo associada com uma assinatura digital
do usuério consumidor solicitado.

2. Método, de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de que o admitir chpreende admitir
o0 usuario de editoracao elabore quando a parte de definigdes
de assinatura digitél é apresentada ao usudrio consumidor,
relativa a parte de cofpo do documento.

3. Método, de acordo com a reivindicacgdo 1,

CARACTERIZADO pelo fato de que o admitir compreende armaze-

nar o nome do usudrio consumidor solicitado e a pelo menos

uma condicdo em um componente de definig¢des de assinatura
digital, associado com a parte do corpo, como metadados.

4., Método, de acordo com a reivindicacdao 3,
CARACTERIZADO pelo fato de que o componente de definig¢des de
assinatura digital proporciona uma posig¢do identificével pa-
ra os dados do documento relativa as assinaturas digitais.

| 5. Método, de acordo com a reivindicagao 1,
CARACTERIZADO pelo fato de que o ditd admitir compreende-
proporcionar lista suspensa condig¢des das quais o usuario de

editoracdo pode selecionar pelo menos uma condigdo.
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6. Método, de acordo com a reivindicagéo 1,
CARACTERIZADO pelo fato de que apds os ditos permitir e ad-
mitir, propiciar adicionalmente que o usudrio de editoracgédo
assine digitalmente o documento, de modo que se a parte de
corpo for alterada, uma assinatura digital do usuario de e-
ditoracdo é invalidada.

7. Método, de acordo com a reivindicacao 1,
CARACTERIZADO pelo fato de que apds os ditos permitir e ad-
mitir, propiciar adicionalmente que o editor assine digital-
mente o documento, de modo que se pelo menos uma condigdo da
parte de definicdes de assinatura digital for alterada, uma
assinatura digital do usudrio de editoracdo é invalidada.

| 8. Método, de acordo com a reivindicacgdo 1,
CARACTERIZADO pelo fato de que apds os ditos permitir e ad-
mitir, propiciar adicionalmente que o editor assine digital-
mente o documento, de modo que se a pelo menos uma condigdo
da parte de definicdes de assinatura digital for alterada ou
se a parte de corpo for alterada, entdo uma assinatura digi-
tal do usuadrio de editoracdo é invalidada.

9. Meios legiveis por computador, CARACTERIZADOS
pelo fato de que compreendem instrug¢des executaveis por com-
putador, que, quando executadas, executam atos, compreenden-
do: |

exibir contetdo em um corpo de um documento; e

gerar uma parte de definig¢des de assinatura digi-
tal do documento relativa ao corpo.

10. Meios legiveis por computador, de acordo com a

reivindicacdo 9, CARACTERIZADOS pelo fato de que o gerar
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compreende a andlise gramatical de um componente de defini-
cdes de assinatura digital contendo dados de definig¢des de
assinatura digital.

11. Meios legiveis por computador, de acordo com a
reivindicacdo 9, CARACTERIZADOS pelo fato de que o gerar
compreende comparar uma lista de usuarios definidos e nume-
ros de identificacdo associados a uma lista de numeros de
identificagdo disponiveis, e representar os usudrios indivi-
duais tendo numeros de identificagdo comparaveis disponi-
veis, como tendo assinado digitalmente o documento, e repre-
sentar os usudrios individuais carentes de numeros de iden-
tificagdo compardveis como os usudrios solicitados.

12. Meios legiveis por computador, de acordo com a
reivindicacdo 11, CARACTERIZADOS pelo fato de que o repre-
sentar compreende representar gque os usuarios individuéis
tendo os numeros de identificagdo compardveis disponiveis
assinaram digitalmente o documento, e representar, corres-
pondentemente, gquaisquer condigdes associadas com a assina-
tura digital dos usudrios individuais.

13. Meios legiveis por computador, de acordo com a
reivindicagdo 11, CARACTERIZADOS pelo fato de que o repre-
sentar compreende repreéentar que os usudrios individuais
carentes de numeros de identificacdo comparaveis sao os usu-
4rios solicitados, tendo as assinaturas digitais solicita-
das, e representar quaisquer condig¢des associadas com a aé—
sinatura digital solicitada, e proporcionar ainda uma inter-
face pela qual o usuario solicitado pode assinar digitalmen-

te o documento.
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14. Meios legiveis por computador, de acordo com a
reivindicacdo 9, CARACTERIZADOS pelo fato de que o gerar
compreende gerar uma interface na parte de definic¢des de as-
sinatura digital, que facilita a assinatura digital do docu-
mento pela parte de defini¢des de assinatura digital.

15. Meios legiveis por computador, de acordo com a
reivindicagdo 14, CARACTERIZADOS pelo fato de que em um caso
no qual um gsuério assina digitalmente o documento por meio
da interface, criar ainda um registro de como o documento
foi apresentado visualmente, quando o usuario entrou em con-
tato com a interface.

.16. Meios legiveis por computador, de acordo com a
reivindicacdo 14, CARACTERIZADOS pelo fato de que a interfa-
ce compreende uma caixa de interface, disposta dentro da
parte de defini¢des de assinatura digital e configurada para
ser clicada pelo mouse pelo usudrio para iniciar um processo
de assinatura digital.

17. Sistéma, CARACTERIZADO pelo fato de que com-
preende:

um meio para permitir que um usuadrio de editoracgao
de um documento ocupe o documento com pelo menos um nome de
usudrio consumidor solicitado; e

um meio para permitir que o .usuario de editoracgéo
defina pelo menos uma condigdo associada com uma assinatura
digital do usudrio consumidor solicitado.

18. Sistema, de aéordo com a reivindicacao 17,
CARACTERIZADO pelo fato de que o meio para permitir e o meio

para admitir compreendem instrugdes legiveis por computador,
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contidas em um componente de defini¢des de assinatura digi-
tal do documento.

19. Sistema, de acordo com a reivindicacdo 17,
CARACTERIZADO pelo fato de que compreende ainda meios para
permitir que o usudrio de editoragdo assine digitalmente, em
referéncia ao nome do usuario consumidor solicitado e a pelo
menos uma condicdo.

20. Sistema, de acordo com a reivindicagéo 19,
CARACTERIZADO pelo fato de que compreende ainda um meio para
invalidar uma assinatura digital.do usudrio de editoracéo,
se o nome do usudrio consumidor solicitado ou pelo menos uma

condigcdo for alterado.
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RESUMO
"METODO, MEIOS E SISTEMA DE FLUXO DE TRABALHO DE
ASSINATURA DIRIGIDA"
Técnicas relativas a fluxo de trabalho de assina-
tura dirigida de um documento sdo descritas. Em um caso, um
processo permite que um usuario de editoragdo ocupe uma par-

te corpo de um documento com conteudo. O processo também ad-

‘mite que o usuédrio de editoragdo ocupe uma parte de defini-

¢cdes de assinatura digital associada do documento com pelo
menos um nome de usudrio e pelo menos uma condigcdo associada

com uma assinatura digital do usudrio consumidor solicitado.
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