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(57)【特許請求の範囲】
【請求項１】
　第1のコンピューティングデバイスから第2のコンピューティングデバイスに伝送される
ことになるデータパケットを処理するための、少なくとも1つのサーバによって実行され
る方法であって、前記方法は、
　データパケットを前記第1のコンピューティングデバイスから受信するステップであっ
て、前記データパケットは、暗号化されたメッセージを形成するために第1の暗号化鍵を
使用して暗号化されたメッセージと、暗号化された識別データを形成するために第2の暗
号化鍵を使用して暗号化された前記第2のコンピューティングデバイスの識別データと、
前記第2のコンピューティングデバイスに関連付けられた第3の暗号化鍵を使用して前記第
1の暗号化鍵を暗号化することによって形成された暗号化された第1の暗号化鍵と、前記サ
ーバの公開鍵を使用して暗号化された第2の暗号化鍵と、前記暗号化されたメッセージに
基づいて生成された認証チェックサムとを備える、ステップと、
　前記サーバによって前記認証チェックサムを認証するステップと、
　前記サーバの秘密鍵を使用して、前記暗号化された第2の暗号化鍵を復号するステップ
と、
　前記復号された第2の暗号化鍵を使用して前記暗号化された識別データを復号するステ
ップと、
　前記復号された識別データに基づいて前記データパケットを前記第2のコンピューティ
ングデバイスに伝送するステップとを含み、
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　前記暗号化されたメッセージおよび第1の暗号化鍵は、前記第1と前記第2のコンピュー
ティングデバイス間でのエンドツーエンド暗号化通信を許可するために、前記サーバによ
る復号が不可能なように配置構成され、
　前記暗号化された第1の暗号化鍵は、前記第2のコンピューティングデバイスに関連付け
られた第4の暗号化鍵を使用するだけで復号が可能なように配置構成され、
　前記第3および第4の暗号化鍵はそれぞれ、前記第2のコンピューティングデバイスの公
開鍵および秘密鍵である、方法。
【請求項２】
　前記データパケットを伝送するステップは、SMS、MMS、インスタントメッセージング、
電子メール、添付、または電子文書送達サービスを介して伝送するステップを含む、請求
項１に記載の方法。
【請求項３】
　前記メッセージは、テキスト、イメージ、アニメーション、ビデオ、またはオーディオ
を含む、請求項１または２に記載の方法。
【請求項４】
　前記データパケットは初期化ベクトルをさらに含む、請求項１から３のいずれか一項に
記載の方法。
【請求項５】
　第1と第2のコンピューティングデバイス間でのエンドツーエンド暗号化通信を許可する
ために、少なくとも1つのサーバを介して前記第2のコンピューティングデバイスに伝送さ
れることになる情報を処理するための、前記第1のコンピューティングデバイスによって
実行される方法であって、
　第1および第2の暗号化鍵を使用して前記第2のコンピューティングデバイスのメッセー
ジおよび識別データをそれぞれ暗号化するステップと、
　前記第2のコンピューティングデバイスの公開鍵を使用して前記第1の暗号化鍵を暗号化
するステップと、
　前記サーバの公開鍵を使用して前記第2の暗号化鍵を暗号化するステップと、
　暗号化されたメッセージに基づいて認証チェックサムを生成するステップと、
　前記暗号化されたメッセージ、識別データ、第1および第2の暗号化鍵、ならびに前記認
証チェックサムをまとめて、データパケットとして伝送するステップとを含む、方法。
【請求項６】
　前記メッセージは、テキスト、イメージ、アニメーション、ビデオ、またはオーディオ
を含む、請求項５に記載の方法。
【請求項７】
　前記データパケットを伝送するステップは、SMS、MMS、インスタントメッセージング、
電子メール、添付、または電子文書送達サービスを介して伝送するステップを含む、請求
項５または６に記載の方法。
【請求項８】
　前記第1のコンピューティングデバイスのユーザが、複数のメッセージから前記メッセ
ージを、および前記データパケットを受信できる複数のコンピューティングデバイスから
前記第2のコンピューティングデバイスを、選択することを可能にするためのインターフ
ェースを表示するステップをさらに含む、請求項５から７のいずれか一項に記載の方法。
【請求項９】
　前記データパケットは、初期化ベクトルをさらに含む、請求項５から８のいずれか一項
に記載の方法。
【請求項１０】
　第1と第2のコンピューティングデバイス間でのエンドツーエンド暗号化通信を許可する
ために、少なくとも1つのサーバを介して前記第1と第2のコンピューティングデバイス間
でデータパケットを交換するためのシステムであって、
　前記第1のコンピューティングデバイスであって、
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　　　第1および第2の暗号化鍵を使用して、メッセージおよび前記第2のコンピューティ
ングデバイスの識別データをそれぞれ暗号化するため、
　　　前記第1および第2の暗号化鍵を暗号化するため、および
　　　暗号化されたメッセージに基づいて認証チェックサムを生成するための
　　暗号化モジュールと、
　　前記暗号化されたメッセージ、識別データ、第1および第2の暗号化鍵、ならびに前記
認証チェックサムをまとめて、前記データパケットとして前記サーバに伝送するための、
伝送モジュールと
　を含み、
　　前記暗号化された第1の暗号化鍵は、前記第2のコンピューティングデバイスに関連付
けられた第3の暗号化鍵を使用して前記第1の暗号化鍵を暗号化することによって形成され
、前記暗号化された第2の暗号化鍵は、前記サーバの公開鍵を使用して前記第2の暗号化鍵
を暗号化することによって形成される、前記第1のコンピューティングデバイスと、
　前記サーバであって、前記第1のコンピューティングデバイスから受信した前記データ
パケットを処理するように構成され、
　　　前記認証チェックサムを認証するため、
　　　前記サーバの秘密鍵を使用して、前記データパケットの前記暗号化された第2の暗
号化鍵を復号するため、および、
　　　前記復号された第2の暗号化鍵を使用して前記データパケットの前記暗号化された
識別データを復号するための、
　　復号モジュールと、
　　前記復号された識別データに基づいて前記第2のコンピューティングデバイスに前記
データパケットを伝送するための伝送モジュールと
　を含み、前記暗号化されたメッセージおよび第1の暗号化鍵は、前記サーバによる復号
が不可能なように配置構成される、前記サーバと、
　前記第2のコンピューティングデバイスであって、前記サーバから受信した前記データ
パケットを処理するように構成され、
　　　前記データパケットの前記暗号化された第1の暗号化鍵を復号するため、および
　　　前記メッセージを取得するために前記復号された第1の暗号化鍵を使用して前記デ
ータパケットの前記暗号化されたメッセージを復号するための、
　　復号モジュールを含む、前記第2のコンピューティングデバイスとを含み、
　前記暗号化された第1の暗号化鍵は、前記第2のコンピューティングデバイスに関連付け
られた第4の暗号化鍵を使用するだけで復号が可能なように配置構成され、
　前記第3および第4の暗号化鍵はそれぞれ、前記第2のコンピューティングデバイスの公
開鍵および秘密鍵である、システム。
【請求項１１】
　前記サーバの前記伝送モジュールは、SMS、MMS、インスタントメッセージング、電子メ
ール、添付、または電子文書送達サービスを使用して前記データパケットを伝送するよう
に構成されることを含む、請求項１０に記載のシステム。
【請求項１２】
　前記メッセージは、テキスト、イメージ、アニメーション、ビデオ、またはオーディオ
を含む、請求項１０または１１に記載のシステム。
【請求項１３】
　前記データパケットは、初期化ベクトルをさらに含む、請求項１０から１２のいずれか
一項に記載のシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、エンドツーエンド暗号化通信を許可するために第1のコンピューティングデ
バイスから第2のコンピューティングデバイスへのデータパケットを処理するための少な
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くとも1つのサーバによって実行される方法、および対応するシステムに関する。
【背景技術】
【０００２】
　現在、あるメッセージングソリューションは、たとえば通信ネットワーク内の2つのコ
ンピューティングデバイス、送信者と受信者との間にサーバが配置構成されたシナリオに
おいて、2つの異なる暗号化-復号方法を実行する。送信者は、ランダムに生成された対称
鍵を使用してメッセージを暗号化する。次いで送信者は、サーバの公開鍵を使用して対称
鍵を暗号化した後、暗号化されたメッセージおよび対称鍵を含むデータパッケージをサー
バに伝送する。サーバは、暗号化された対称鍵をそれ独自の秘密鍵を使用して復号した後
、受信者の公開鍵を用いて対称鍵を再暗号化し、再フォーマットされたデータパッケージ
は受信者に転送される。しかしながら、サーバは対称鍵を有するため、暗号化されたメッ
セージにアクセスできることを理解されよう。受信者はデータパッケージを受信すると、
暗号化されたメッセージを復号するために使用される対称鍵を取り出すために、暗号化さ
れた対称鍵をそれ独自の秘密鍵を用いて復号する。こうしたシナリオのために、サーバは
対称鍵のコピーを有し、監査目的または復号されたメッセージの保管のために、暗号化さ
れたメッセージを復号することができる。しかしながら、サーバはメッセージの内容にア
クセスできるため、これは真のエンドツーエンドの暗号化通信とはみなされない。
【０００３】
　他の従来の実装では、サーバは新しい対称鍵を再生成し、新しい対称鍵を用いてメッセ
ージを再暗号化し、受信者の公開鍵を用いて新しい対称鍵を暗号化するように構成するこ
とができる。この状況において、それでもなおサーバは暗号化されたメッセージにアクセ
スできるため、真のエンドツーエンド暗号化通信を実行することはできない。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　したがって本発明の一目的は、従来技術の問題のうちの少なくとも1つに対処すること
、および/または、当分野で有用な選択肢を提供することである。
【課題を解決するための手段】
【０００５】
　本発明の第1の態様によれば、第1のコンピューティングデバイスから第2のコンピュー
ティングデバイスに伝送されることになるデータパケットを処理するための、少なくとも
1つのサーバによって実行される方法が提供され、データパケットは、暗号化されたメッ
セージを形成するために第1の暗号化鍵を使用して暗号化されるメッセージと、暗号化さ
れた識別データを形成するために第2の暗号化鍵を使用して暗号化される第2のコンピュー
ティングデバイスの識別データと、暗号化された第1および第2の暗号化鍵とを含む。方法
は、暗号化された第2の暗号化鍵を復号すること、復号された第2の暗号化鍵を使用して暗
号化された識別データを復号すること、および、復号された識別データに基づいてデータ
パケットを伝送することを含む。暗号化されたメッセージおよび第1の暗号化鍵は、第1と
第2のコンピューティングデバイス間でのエンドツーエンド暗号化通信を許可するために
、サーバによる復号が不可能なように配置構成される。
【０００６】
　方法は、有利なことに、データパケットの再ルーティングを実行するために暗号化され
たメッセージを中間サーバを介して転送することによって、送信者が暗号化されたメッセ
ージを受信者に送信できるようにする、複数鍵暗号化方式の実現を可能にするが、サーバ
は、この能力を用いて暗号化されたメッセージを復号することはできない。これにより、
送信者と受信者の間に真のエンドツーエンド暗号化が達成されることが有利に保証される
。
【０００７】
　好ましくは、暗号化された第2の暗号化鍵を復号することは、復号を実行するためにサ
ーバの秘密鍵を使用することを含み得る。また、データパケットを伝送することは、SMS
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、MMS、インスタントメッセージング、電子メール、添付または電子文書送達サービスを
介して伝送することを含み得る。メッセージは、テキスト、イメージ、アニメーション、
ビデオ、またはオーディオを含むことができる。第1の暗号化鍵が第2のコンピューティン
グデバイスの公開鍵を使用して暗号化され得るか、または代替として、第1の暗号化鍵が
サーバの公開鍵を使用して暗号化され得ることを理解されよう。より好ましくは、第2の
暗号化鍵はサーバの公開鍵を使用して暗号化され得る。さらに好ましくは、データパケッ
トは初期化ベクトル、および暗号化されたメッセージに基づいて生成されたデジタル署名
を、さらに含むことができる。
【０００８】
　本発明の第2の態様によれば、第1と第2のコンピューティングデバイス間でのエンドツ
ーエンド暗号化通信を許可するために、少なくとも1つのサーバを介して第2のコンピュー
ティングデバイスに伝送されることになる情報を処理するための、第1のコンピューティ
ングデバイスによって実行される方法が提供される。方法は、第1および第2の暗号化鍵を
使用して第2のコンピューティングデバイスのメッセージおよび識別データをそれぞれ暗
号化すること、第1および第2の暗号化鍵を暗号化すること、および、暗号化されたメッセ
ージ、識別データ、第1および第2の暗号化鍵をまとめて、データパケットとして伝送する
ことを含む。
【０００９】
　好ましくは、メッセージは、テキスト、イメージ、アニメーション、ビデオ、またはオ
ーディオを含むことができる。さらに、データパケットを伝送することは、SMS、MMS、イ
ンスタントメッセージング、電子メール、添付または電子文書送達サービスを介して伝送
することを含むことができる。より好ましくは、第1の暗号化鍵を暗号化することは、第2
のコンピューティングデバイスの暗号化鍵またはサーバの暗号化鍵を使用して暗号化する
ことを含むことができる。加えて、第2のコンピューティングデバイスの暗号化鍵はその
公開鍵を含むことができ、サーバの暗号化鍵はその公開鍵を含むことができる。第2の暗
号化鍵を暗号化することは、サーバの暗号化鍵を使用して暗号化することを含むことがで
きる。サーバの暗号化鍵は、その公開鍵を含むことができる。
【００１０】
　好ましくは、方法は、第1のコンピューティングデバイスのユーザが、複数のメッセー
ジからメッセージを、およびデータパケットを受信できる複数のコンピューティングデバ
イスから第2のコンピューティングデバイスを、選択することを可能にするためのインタ
ーフェースを表示することをさらに含むことができる。データパケットは、初期化ベクト
ル、および暗号化されたメッセージに基づいて生成されたデジタル署名を、さらに含むこ
とができる。
【００１１】
　本発明の第3の態様によれば、第1と第2のコンピューティングデバイス間でのエンドツ
ーエンド暗号化通信を許可するために、少なくとも1つのサーバを介して転送された第2の
コンピューティングデバイスからのデータパケットを処理するための、第1のコンピュー
ティングデバイスによって実行される方法が提供され、データパケットは、暗号化された
メッセージを形成するために第1の暗号化鍵を使用して暗号化されるメッセージと、暗号
化された識別データを形成するために第2の暗号化鍵を使用して暗号化される第1のコンピ
ューティングデバイスの識別データと、暗号化された第1および第2の暗号化鍵とを含む。
方法は、暗号化された第1の暗号化鍵を復号すること、および、メッセージを取得するた
めに復号された第1の暗号化鍵を使用して暗号化されたメッセージを復号することを含む
。
【００１２】
　好ましくは、暗号化された第1の暗号化鍵を復号することは、復号を実行するために第1
のコンピューティングデバイスの秘密鍵を使用することを含むことができる。
【００１３】
　本発明の第4の態様によれば、第1と第2のコンピューティングデバイス間でのエンドツ
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ーエンド暗号化通信を許可するために、少なくとも1つのサーバを介して第1と第2のコン
ピューティングデバイス間でデータパケットを交換するためのシステムが提供される。シ
ステムは、第1および第2のコンピューティングデバイスと、サーバとを備える。第1のコ
ンピューティングデバイスは、第1および第2の暗号化鍵を使用して、メッセージおよび第
2のコンピューティングデバイスの識別データをそれぞれ暗号化するため、ならびに第1の
および第2の暗号化鍵を暗号化するための、暗号化モジュールと、暗号化されたメッセー
ジ、識別データ、ならびに第1のおよび第2の暗号化鍵をまとめて、データパケットとして
サーバに伝送するための、伝送モジュールとを含む。サーバは、第1のコンピューティン
グデバイスから受信したデータパケットを処理するように構成され、データパケットの暗
号化された第2の暗号化鍵を復号するため、および復号された第2の暗号化鍵を使用してデ
ータパケットの暗号化された識別データを復号するための、復号モジュールと、復号され
た識別データに基づいて第2のコンピューティングデバイスにデータパケットを伝送する
ための伝送モジュールとを含み、暗号化されたメッセージおよび第1の暗号化鍵は、サー
バによる復号が不可能なように配置構成される。第2のコンピューティングデバイスは、
サーバから受信したデータパケットを処理するように構成され、データパケットの暗号化
された第1の暗号化鍵を復号するため、およびメッセージを取得するために復号された第1
の暗号化鍵を使用してデータパケットの暗号化されたメッセージを復号するための、復号
モジュールを含む。
【００１４】
　好ましくは、サーバの復号モジュールは、暗号化された第2の暗号化鍵を復号するため
に、サーバの秘密鍵を使用するように構成されることを含むことができる。他方で、サー
バの伝送モジュールは、SMS、MMS、インスタントメッセージング、電子メール、添付また
は電子文書送達サービスを使用してデータパケットを伝送するように構成されることを含
むことができる。メッセージは、テキスト、イメージ、アニメーション、ビデオ、または
オーディオを含むことができる。第1の暗号化鍵を暗号化するために第1のコンピューティ
ングデバイスの暗号化モジュールによって使用される第2のコンピューティングデバイス
の暗号化鍵は、好ましくは第2のコンピューティングデバイスの公開鍵を含むことができ
る。
【００１５】
　好ましくは、第1のコンピューティングデバイスの暗号化モジュールは、第2のコンピュ
ーティングデバイスの暗号化鍵またはサーバの暗号化鍵を使用して、第1の暗号化鍵を暗
号化するようにさらに構成され得る。加えて、第1のコンピューティングデバイスの暗号
化モジュールは、サーバの暗号化鍵を使用して、第2の暗号化鍵を暗号化するようにさら
に構成され得る。
【００１６】
　好ましくは、第2の暗号化鍵を暗号化するために第1のコンピューティングデバイスの暗
号化モジュールによって使用されるサーバの暗号化鍵は、サーバの公開鍵を含むことがで
きる。データパケットは、初期化ベクトルと、暗号化されたメッセージに基づいて生成さ
れたデジタル署名とを、さらに含むことができる。
【００１７】
　本発明の第5の態様によれば、暗号化デバイスとコンピューティングデバイスとの間で
のエンドツーエンド暗号化通信を許可するために、少なくとも1つのサーバを介してコン
ピューティングデバイスに伝送されることになる情報を処理するための、暗号化デバイス
が提供される。暗号化デバイスは、第1および第2の暗号化鍵を使用して、メッセージおよ
びコンピューティングデバイスの識別データをそれぞれ暗号化するため、ならびに、第1
および第2の暗号化鍵を暗号化するための、暗号化モジュールと、暗号化されたメッセー
ジ、識別データ、第1および第2の暗号化鍵をまとめて、データパケットとして伝送するた
めの、伝送モジュールとを備える。
【００１８】
　本発明の第6の態様によれば、復号デバイスとコンピューティングデバイスとの間での
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エンドツーエンド暗号化通信を許可するために、少なくとも1つのサーバを介して転送さ
れたコンピューティングデバイスからのデータパケットを処理するための、復号デバイス
が提供され、データパケットは、暗号化されたメッセージを形成するために第1の暗号化
鍵を使用して暗号化されるメッセージと、暗号化された識別データを形成するために第2
の暗号化鍵を使用して暗号化される第1のコンピューティングデバイスの識別データと、
暗号化された第1および第2の暗号化鍵とを含む。復号デバイスは、暗号化された第1の暗
号化鍵を復号するため、および、メッセージを取得するために復号された第1の暗号化鍵
を使用して暗号化されたメッセージを復号するための、復号モジュールを備える。
【００１９】
　本発明の第7の態様によれば、第2のコンピューティングデバイスに伝送されることにな
る第1のコンピューティングデバイスからのデータパケットを処理するために、少なくと
も1つのサーバによって実行される方法が提供され、データパケットは、暗号化されたメ
ッセージを形成するために第1の暗号化鍵を使用して暗号化されるメッセージと、暗号化
された識別データを形成するために第2の暗号化鍵を使用して暗号化される第2のコンピュ
ーティングデバイスの識別データと、第2のコンピューティングデバイスに関連付けられ
た第3の暗号化鍵を使用して第1の暗号化鍵を暗号化することによって形成される、暗号化
された第1の暗号化鍵と、サーバに関連付けられた暗号化鍵を使用して第2の暗号化鍵を暗
号化することによって形成される、暗号化された第2の暗号化鍵とを含む。方法は、暗号
化された第2の暗号化鍵を復号すること、復号された第2の暗号化鍵を使用して暗号化され
た識別データを復号すること、および、復号された識別データに基づいてデータパケット
を伝送することを含む。暗号化された第1の暗号化鍵は、第2のコンピューティングデバイ
スに関連付けられた第4の暗号化鍵を使用してのみ復号され得るように配置構成され、第2
のコンピューティングデバイスの第3および第4の暗号化鍵は、非対称鍵のペアとして構成
される。
【００２０】
　好ましくは、サーバに関連付けられた暗号化鍵はサーバの公開鍵を含むことができる。
続いて、暗号化された第2の暗号化鍵を復号することは、復号を実行するためにサーバの
秘密鍵を使用することを含むことができる。さらに、データパケットを伝送することは、
SMS、MMS、インスタントメッセージング、電子メール、添付または電子文書送達サービス
を介して伝送することを含むことができる。メッセージは、テキスト、イメージ、アニメ
ーション、ビデオ、またはオーディオを含むことができる。さらに好ましくは、第3およ
び第4の暗号化鍵は、それぞれ、第2のコンピューティングデバイスの公開鍵および秘密鍵
を含むことができる。データパケットは、初期化ベクトル、および暗号化されたメッセー
ジに基づいて生成されたデジタル署名を、さらに含むことができる。
【００２１】
　本発明の一態様に関する機能は、本発明の他の態様にも適用可能であり得ることが明ら
かとなろう。
【００２２】
　本発明のこれらおよび他の態様は、以下で説明する実施形態に関して明らかとなり、解
明されるであろう。
【００２３】
　本発明の実施形態は、添付の図面に関して以下で開示される。
【図面の簡単な説明】
【００２４】
【図１】本発明の実施形態に従った、エンドツーエンド暗号化通信を許可するために、サ
ーバを介して第1と第2のコンピューティングデバイス間でデータパケットを交換するため
のシステムを示す、概略図である。
【図２】図1の第1および第2のコンピューティングデバイスならびにサーバの構成を示す
、図2aから図2cを含む図である。
【図３】データパケットとして第2のコンピューティングデバイスに伝送されることにな
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る情報を処理するための、図1の第1のコンピューティングデバイスによって実行される方
法を示すフロー図である。
【図４】データパケットのフォーマットを示す図である。
【図５】第1のコンピューティングデバイスから受信したデータパケットを処理するため
の、図1のサーバによって実行される方法を示すフロー図である。
【図６】サーバから受信したデータパケットを処理するための、図1の第2のコンピューテ
ィングデバイスによって実行される方法を示すフロー図である。
【発明を実施するための形態】
【００２５】
　第1の実施形態に従い、エンドツーエンド暗号化通信を許可するために、少なくとも1つ
のサーバ108を介して第1と第2とのコンピューティングデバイス104、106(すなわち2つの
パーティ)間でデータパケット102を交換するための、システム100(すなわち図1を参照)お
よび対応する方法500(すなわち図5を参照)が開示される。システム100は、第1および第2
のコンピューティングデバイス104、106、ならびに、第1および第2のコンピューティング
デバイス104、106の中間に立体的に配置構成されたサーバ108を含む。サーバ108は、公開
鍵インフラストラクチャ(すなわち非対称鍵暗号化)用語のように、公開鍵および秘密鍵に
関連付けて構成されることを理解されよう。同様に、第2のコンピューティングデバイス1
06も、公開鍵および秘密鍵に関連付けて構成される。図1との関連において、第1のコンピ
ューティングデバイス104はデータパケット102の送信者であり、第2のコンピューティン
グデバイス106はデータパケット102の最終的に意図された受信者である。しかし他の例で
は、反対の関係、すなわち第2のコンピューティングデバイス106が送信者になり、第1の
コンピューティングデバイス104が受信者になることが可能であることも理解されよう。
特に、システム100は、送信者と受信者との間での真のエンドツーエンド暗号化通信を可
能にし、さらにサーバ108がデータパケット102をセキュアにルーティングできるようにす
るが、メッセージのコンテンツにアクセスするためにデータパケット102に埋め込まれた
セキュアメッセージを復号することはできない。また、図示および説明を簡略化するため
に、図1には1つのサーバ102のみが示されているが、データパケット102は、第2のコンピ
ューティングデバイス106によって受信される前に、複数のサーバ108(すなわちサーバク
ラスタ)を介して転送され得ることを理解されよう。複数のサーバ108の当該シナリオでは
、サーバ108の各々が、公開鍵および秘密鍵の共通セット(たとえば、各サーバ108上にロ
ーカルに記憶され得るか、またはすべての複数のサーバ108によって等しくアクセス可能
なストレージサーバ上に記憶され得る)にアクセスできるように構成されることを理解さ
れよう。具体的に言えば、公開鍵および秘密鍵の共通セットは、以下で詳述される、第2
のコンピューティングデバイス106の識別データを暗号化および復号する目的で使用され
ることになる。第1および第2のコンピューティングデバイス104、106、ならびにサーバ10
8は、通信ネットワーク内に常駐することをさらに理解されよう。
【００２６】
　第1および第2のコンピューティングデバイス104、106の例は、モバイルコンピューティ
ングデバイス(たとえばiPhone(商標)などのスマートフォンまたはiPad(商標)などのタブ
レット)、ワイヤードコンピュータ(たとえばデスクトップパーソナルコンピュータ)など
を含む。しかしながら、本実施形態では、第1および第2のコンピューティングデバイス10
4、106は、所定の好適なモバイルオペレーティングシステム(たとえばApple Inc(商標)か
らのiOS(商標))上で実行するモバイルコンピューティングデバイスである。以下で参照し
やすくするために、特に明示的に示されていない限り、第1および第2のコンピューティン
グデバイス104、106は、(真のエンドツーエンド暗号化通信関係との関連において)それぞ
れ暗号化デバイス104および復号デバイス106と呼ばれる。互いに異なるデータパケット10
2を交換するために、通信ネットワークのシステム100内に複数の暗号化デバイス104およ
び復号デバイス106が配置され得るが、簡潔にするために、このインスタンスでは図1内に
具体的に示されていないことも理解されよう。サーバ108に関して、例は、暗号化デバイ
ス104と復号デバイス106との間でデータパケット102のルーティングのタスクを実行する
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ために好適に構成された、任意のタイプのサーバを含む。
【００２７】
　図2を参照すると、暗号化デバイス104は、復号デバイス106に提供されることになるデ
ータパケット102内に情報を処理するための暗号化プログラムコード(図示せず)を実行す
るように構成され、復号デバイス106は、受信したデータパケット102を処理するための復
号プログラムコード(図示せず)を実行するように構成される。他方で、サーバ108は、暗
号化デバイス104によって復号デバイス106に送信されたデータパケット102を処理するた
めに、図5の方法500に基づく、データパケット処理コード(図示せず)を実行するように構
成される。本実施形態において、暗号化および復号のプログラムコードは、暗号化デバイ
スおよび復号デバイス104、106上にローカルにインストールされ、さらに暗号化および復
号のプログラムコードは、ネイティブなモバイルアプリケーションとして(たとえばユー
ザによる使用が可能なソフトウェアとして)具体化されることを理解されよう。具体的に
言えば、暗号化デバイス104は、暗号化モジュール1042、表示モジュール1046、伝送モジ
ュール1048、およびプロセッサモジュール10410の、モジュールを含み、復号デバイス106
は、受信側モジュール1062および復号モジュール1064の、モジュールを含む。同様に、デ
ータパケット処理コードは、特定用途向けプログラム(背景プロセスとして実行するよう
に構成され得る)として実装され、サーバ108上にローカルにインストールされる。サーバ
108については、受信側モジュール1082、復号モジュール1084、および伝送モジュール108
6の、モジュールが内部に配置構成される。この例において、暗号化デバイス204および復
号デバイス206のそれぞれの当該モジュールはソフトウェア内に実装され、したがってそ
れぞれが暗号化プログラムコードおよび復号プログラムコード内に組み込まれることを理
解されよう。これは、サーバ108の当該モジュールに準用する。
【００２８】
　次に、図3および図4を参照して、エンドツーエンド暗号化通信を許可するために、サー
バ108を介して復号デバイス106(すなわち受信者)に伝送されることになる情報を処理する
ための、暗号化デバイス104(すなわち送信者)によって実行される方法300を説明する。方
法300のステップ302で、表示モジュール1046は、暗号化デバイス104のユーザ(図示せず)
が、復号デバイス106に送信されることになる複数のメッセージから所望のメッセージ(す
なわち入力データ)を選択できるようにするための、ソフトウェアインターフェース(図示
せず)を表示するように配置構成される。メッセージは、テキスト、イメージ、アニメー
ション、ビデオ、オーディオなどを含むことを理解されよう。加えて、ステップ302で、
ユーザはソフトウェアインターフェースを使用して、選択されたメッセージの受信者も(
複数のデバイスから)選択するが、この状況では復号デバイス106である。さらに、インタ
ーフェースは、エンドツーエンド暗号化をユーザが所望しているかどうかに関するオプシ
ョンも表示する。ユーザがエンドツーエンド暗号化オプションを選択すると、暗号化デバ
イス104は図4に示されるようなセキュアなパケットフォーマット400に基づいて、選択さ
れたメッセージを埋め込むためのデータパケット102の準備に進む。また、エンドツーエ
ンド暗号化通信を進めるために、次いで暗号化デバイス104は、対称型メッセージ暗号化
鍵(図示せず)および受信者情報暗号化鍵(図示せず)をランダムに生成するように構成され
、その目的は以下で詳述する。加えて、メッセージ暗号化鍵および受信者情報暗号化鍵の
新しい固有セットが、暗号化デバイス104によって伝送されるように各データパケット102
に対して生成される。データパケット102は標準IPパケットのペイロードとして埋め込ま
れ得ることを、さらに理解されよう。
【００２９】
　図4を参照すると、パケットフォーマット400は、合計で7つのデータフィールド401～40
7を含むが、必要であれば、追加の必要データフィールドを追加することができる。具体
的に言えば、7つのデータフィールド401～407は(パケットフォーマット400内のデータシ
ーケンスの配置構成された順序に基づいて)、バージョン数フィールド401、暗号化された
メッセージ鍵フィールド402、暗号化された受信者情報鍵フィールド403、初期化ベクトル
フィールド404、暗号化された受信者情報フィールド405、暗号化されたメッセージフィー



(10) JP 6573600 B2 2019.9.11

10

20

30

40

50

ルド406、およびデジタル署名フィールド407を含む。簡潔に言えば、バージョン数フィー
ルド401は、使用中のパケットフォーマット400の現在のバージョンを定義し、暗号化され
たメッセージ鍵フィールド402は、復号デバイス106の公開鍵を使用して暗号化されたメッ
セージ暗号化鍵を記憶するが、暗号化された受信者情報鍵フィールド403は、サーバ108の
公開鍵を使用して暗号化された受信者情報暗号化鍵を記憶する。複数サーバ108を含むシ
ナリオの場合、暗号化された受信者情報鍵フィールド403は、前述のように、すべてのサ
ーバ108によるアクセスが可能な共通公開鍵を代わりに使用して暗号化された、受信者情
報暗号化鍵を記憶する。初期化ベクトルフィールド404は、(当業者によって理解されるよ
うな)暗号化に使用される初期変数を定義し、暗号化された受信者情報フィールド405は、
受信者情報暗号化鍵を使用して暗号化された復号デバイス106の識別データを記憶するが
、暗号化されたメッセージフィールド406は、メッセージ暗号化鍵を使用して暗号化され
た選択されたメッセージを記憶し、デジタル署名フィールド407は、(暗号化されたメッセ
ージフィールド406内に記憶されたような)暗号化されたメッセージに基づいて生成された
認証チェックサムを記憶する。復号デバイス106の識別データは、サーバ108が、データパ
ケット102を識別し、暗号化デバイス104から復号デバイス106へと転送およびルーティン
グできるようにする、復号デバイス106のIPアドレスなどの、関連付けられた位置情報を
指すことを理解されよう。したがって、この例では復号デバイス106はデータパケット102
の受信者であるため、識別データは受信者に関連付けられた位置情報である。暗号化デバ
イス104は、別々の通信チャネル/手段を介してサーバ108によって配布されるような、復
号デバイス106の識別データを取得するが、これは本発明の考察の焦点ではないことを理
解されよう。
【００３０】
　暗号化デバイス104の表示モジュール1046によって表示されるソフトウェアインターフ
ェースは、識別データがメッセージ(同じく暗号化される)とは別に暗号化され得るように
するために、メッセージから識別データを(なんらのユーザ介入も必要とせずに)自動的に
分離することを理解されよう。次にこれについて、以下で詳述する。
【００３１】
　図3の方法300について再度説明すると、ステップ304で、(暗号化デバイス104の)暗号化
モジュール1042は、メッセージ暗号化鍵および受信者情報暗号化鍵を使用して、選択され
たメッセージおよび復号デバイス106の識別データをそれぞれ暗号化し、暗号化されたメ
ッセージおよび識別データをそれぞれ、(データパケット102の)暗号化されたメッセージ
フィールド406および暗号化された受信者情報フィールド405内に記憶する。(任意の好適
な既存のチェックサムアルゴリズムを使用して)暗号化されたメッセージに基づき、(暗号
化デバイス104の)プロセッサモジュール10410によって、対応する認証チェックサムも生
成され、デジタル署名フィールド407に記憶される。その後、ステップ306で、(暗号化デ
バイス104の)暗号化モジュール1042は、復号デバイス106の公開鍵およびサーバ108の公開
鍵をそれぞれ使用して、メッセージ暗号化鍵および受信者情報暗号化鍵を暗号化する。複
数のサーバ108を備えるシナリオの場合、受信者情報暗号化鍵は代わりに、前述のように
、すべてのサーバ108によるアクセスが可能な共通公開鍵を使用して暗号化されることを
理解されよう。暗号化されたメッセージ暗号化鍵および受信者情報暗号化鍵は、次に、(
データパケット102の)暗号化されたメッセージ鍵フィールド402および暗号化された受信
者情報鍵フィールド403内に、それぞれ記憶される。データパケット102は、次に、暗号化
デバイス104によって完全な形にアセンブルされる。ステップ308で、(暗号化デバイス104
の)伝送モジュール1048は、(アセンブルされた)データパケット102をサーバ108に伝送す
る。データパケットは、SMS、MMS、インスタントメッセージング(IM)、電子メール、添付
、電子文書送達サービスを使用するなど、好適なデジタルメッセージング方式を介して伝
送され得ることを理解されよう。
【００３２】
　サーバ108は、次に、暗号化デバイス104と復号デバイス106との間での真のエンドツー
エンド暗号化通信を許可する、暗号化デバイス104から受信したデータパケット102を処理
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するための(図5に示されたような)方法500を実行する。特に、サーバ108は第1に、ステッ
プ502で、(サーバ108の)受信側モジュール1082を介してデータパケット102を受信する。
サーバ108は、暗号化されたメッセージフィールド406内の暗号化されたメッセージが、暗
号化デバイス104からサーバ108への移行中に、いかなる地点でも改ざんされていないこと
を保証するために、受信したデータパケット102のデジタル署名フィールド407から取り出
したデータを使用して、認証チェックを実行する。次に、ステップ504で、サーバ108の復
号モジュール1084は、受信したデータパケット102の暗号化された受信者情報鍵フィール
ド403内に記憶されたような、暗号化された受信者情報暗号化鍵を、サーバ108の秘密鍵を
使用して復号するように構成される。これにより、受信者情報暗号化鍵の「プレーンテキ
ストでの」(すなわち、暗号化されていない形での)取り出しが可能になる。複数のサーバ
108を備えるシナリオの場合、暗号化された受信者情報暗号化鍵は、代わりに、上記で既
に説明したように、すべてのサーバ108によるアクセスが可能な共通秘密鍵を使用して復
号されることを理解されよう。その後、サーバ108の復号モジュール1084は、ステップ504
で取得された受信者情報暗号化鍵を使用する、データパケット102の暗号化された受信者
情報フィールド405内に記憶されたような、暗号化された識別データの復号に進む。これ
により、「プレーンテキストでの」識別データの取り出しが可能になる。サーバ108が、
前述のステップ506で取得された識別データに基づいて、データパケット102が次にどこに
ルーティングされる必要があるかを決定すると、次にサーバ108の伝送モジュール1086は
、データパケット102を、識別データ内に指定された宛先に伝送および転送する。もちろ
ん、本考察との関連において、識別データは復号デバイス106に関連付けられているため
、データパケットは復号デバイス106に転送されることになる。重要なことに、データパ
ケット102は、サーバ108によって逐語的に復号デバイス106に転送されること、すなわち
サーバ108は、暗号化デバイス104から受信するデータパケット102を(いかなる方法でも)
変更、再暗号化、または再フォーマット化しないことを理解されよう。
【００３３】
　図5の方法500の実行中、サーバ108は、データパケット102の暗号化されたメッセージフ
ィールド406および暗号化されたメッセージ鍵フィールド402を復号できないことを理解さ
れよう。これは、サーバ108が、暗号化されたメッセージ鍵フィールド402を復号するため
に必要な、復号デバイス106の秘密鍵のコピーを有するように構成されていないためであ
る。「プレーンテキストでの」メッセージ暗号化鍵の取り出しによってのみ、暗号化され
たメッセージフィールド406を復号し、「プレーンテキストでの」メッセージを取得する
ことが可能となる。すなわち、サーバ108は、復号デバイス106に向けられたメッセージを
復号およびアクセスすることはできず、これは有利なことに、送信者と所期の受信者との
間でのセキュアなエンドツーエンド暗号化通信を許可する。
【００３４】
　次に、図6は、サーバ108から受信したデータパケット102を処理するために復号デバイ
ス106によって実行される方法600を示す。ステップ602で、(復号デバイス106の)受信側モ
ジュール1062は、サーバ108によって転送されたデータパケット102を受信し、ステップ60
4で、(復号デバイス106の)復号モジュール1064は、「プレーンテキストでの」メッセージ
暗号化鍵を取得するために、データパケット102の暗号化されたメッセージ鍵フィールド4
02を復号するように構成される。復号されたメッセージ暗号化鍵を正常に取り出すと、次
いで(復号デバイス106の)復号モジュール1064は、ステップ606で、(ステップ604で取得さ
れた)メッセージ暗号化鍵を使用して、復号されたメッセージを取得するためにデータパ
ケット102の暗号化されたメッセージフィールド406を復号するように配置構成される。そ
の後、復号デバイス106は、暗号化デバイス104によって伝送されたメッセージにアクセス
し、これを読み取ることができる。
【００３５】
　以下で、本発明の他の実施形態について説明する。簡潔にするために、実施形態間で共
通の同様の要素、機能、および動作の説明は反復しない代わりに、関連する実施形態の同
様の部分には言及する。
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【００３６】
　第2の実施形態によれば、複数の復号デバイス106(すなわち、グループ通信用の複数の
受信者)が存在するシナリオにおいて、(暗号化デバイス104の)暗号化モジュール1042は、
対応する復号デバイス106に関連付けられた受信者情報暗号化鍵を使用して、各復号デバ
イス106の識別データを暗号化した後、暗号化された識別データのすべてを、伝送される
ことになる新しいデータパケット102の暗号化された受信者情報フィールド405内に記憶す
る。特に、暗号化された識別データのすべては、新しいデータパケット102の暗号化され
た受信者情報フィールド405内に記憶されるデータ文字列に連結される。その後、複数の
復号デバイス106のすべての受信者情報暗号化鍵は、サーバ108の公開鍵を使用して(暗号
化デバイス104の暗号化モジュール1042によって)暗号化されるように配置構成され、デー
タパケット102の暗号化された受信者情報鍵フィールド403内にまとめて記憶される。さら
に、(暗号化デバイス104の)暗号化モジュール1042は、各復号デバイス106の公開鍵を使用
してメッセージ暗号化鍵を暗号化もし、これがその後、データパケット102の暗号化され
たメッセージ鍵フィールド402内に記憶される。より具体的に言えば、メッセージ暗号化
鍵は、関連付けられた暗号化されたメッセージ暗号化鍵を形成するために、各復号デバイ
ス106の対応する公開鍵を使用して、独立および単独に暗号化される。理解されるように
、このプロセスは、すべての復号デバイス106の公開鍵に対して実行され、結果として生
成される暗号化されたメッセージ暗号化鍵は、その後、データ文字列に連結され、これが
データパケット102の暗号化されたメッセージ鍵フィールド402内に記憶される。この実施
形態において、図3の方法300におけるステップ302～ステップ308は依然として暗号化デバ
イス104によって同様に実行され、データパケット102内に記憶されるデータのタイプおよ
び量のみが、第1の実施形態について変化することを理解されよう。
【００３７】
　サーバ108が暗号化デバイス104によって伝送されたデータパケット102を受信すると、
次いでサーバ108の復号モジュール1084は、サーバ108の秘密鍵を使用して、受信したデー
タパケット102の暗号化された受信者情報鍵フィールド403に記憶されたような、暗号化さ
れた受信者情報暗号化鍵を復号する。これによってサーバ108は、複数の復号デバイス106
のすべての復号された受信者情報暗号化鍵を取り出すことが可能になり、その後これらは
それぞれ、複数の復号デバイス106のすべての復号された識別データを取得するために、
データパケット102の暗号化された受信者情報フィールド405に記憶されたようなデータ文
字列の対応するセグメントを復号するためにさらに使用される。その後サーバ108は、復
号された識別データを用いて、データパケット102を所期の復号デバイス106の各々に再ル
ーティングすることができる。データパケット102が各々の復号デバイス106に送達される
と、それぞれの復号デバイス106は、メッセージ暗号化鍵のコピーを取得するために、そ
れぞれの復号デバイス106の関連付けられた秘密鍵を使用して、(受信されたデータパケッ
ト102の暗号化されたメッセージ鍵フィールド402内のデータ文字列に記憶された)対応す
る暗号化されたメッセージ暗号化鍵を復号する。メッセージ暗号化鍵を用いて、各復号デ
バイス106は、復号されたメッセージを取得するために、データパケット102の暗号化され
たメッセージフィールド406を復号することができる。本実施形態において、図5の方法50
0におけるステップ502～ステップ508は、依然としてサーバ108によって同様に実行される
ことを理解されよう。サーバ108はメッセージを再暗号化する必要がなく、第1の実施形態
で既に述べられ、簡潔にするために反復されない理由により、サーバ108はメッセージを
再暗号化することもできないことを、またさらに理解されよう。
【００３８】
　第1の実施形態のわずかな変形である第3の実施形態によれば、復号デバイス106の公開
鍵の代わりにサーバ108の公開鍵をここで使用して、(暗号化デバイス104のユーザによっ
て選択されるような)図3の方法300内のステップ306で、メッセージ暗号化鍵が暗号化され
る。これは、サーバ108がその後、サーバ108の秘密鍵を使用して、暗号化されたメッセー
ジ暗号化鍵を復号できるため、その後サーバ108は暗号化されたメッセージにアクセスで
きることを意味する。実際に、メッセージ暗号化鍵の取り出しにより、サーバ108は暗号
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化されたメッセージを復号して、これにアクセスすることができる。すなわちこれは、(
セキュリティ検証の目的で)暗号化されたメッセージのコンテンツへのアクセスをサーバ1
08に認めることも、暗号化デバイス104のユーザが希望し得ることを意味する。上記の変
形以外に、第1の実施形態の詳細な説明の残りの部分が、その他の変更なしに第3の実施形
態に適用されることを理解されよう。
【００３９】
　要約すると、提案されたシステム100(および対応する方法)は、送信者が、再ルーティ
ングを実行するために、少なくとも1つの(中間)サーバを介して暗号化されたメッセージ
を転送することにより、暗号化されたメッセージを1人または複数の受信者に送信できる
ようにするが、サーバには暗号化されたメッセージを復号する能力を有することを許可し
ない、複数鍵暗号化方式の具体化および実装が可能である。これは有利なことに、暗号化
されたメッセージの復号を実際にサーバに許可することなく、送信者と受信者との間での
真のエンドツーエンド暗号化が保持および達成されることを保証する。
【００４０】
　また、提案されたシステム100は、暗号化されたメッセージへのサーバのアクセスを可
能にすることを送信者が希望するかどうかに関して、送信者が決定できるように構成され
る。送信者が、当該暗号化されたメッセージへのサーバのアクセスを希望する場合、送信
者は、メッセージ暗号化鍵を暗号化するためにサーバの公開鍵が代わりに使用され得るオ
プション(すなわち第3の実施形態)を、選択することができる。しかしながら、代わりに
送信者が、暗号化されたメッセージをサーバが復号できない真のエンドツーエンド暗号化
を希望する場合、第1および第2の実施形態が適用される。
【００４１】
　繰り返し述べると、提案されたシステム100および方法は、(少なくとも1つの)サーバを
介して送信者と複数の受信者との間での真のエンドツーエンド暗号化通信を可能にし、サ
ーバは、複数の暗号化フィールドを有するカスタマイズされたセキュアなパケットフォー
マットを用いて配置構成されたデータパケットをルーティング(および保管)するように構
成される。暗号化フィールドのうちの1つが、送信者による受信者向けの暗号化されたメ
ッセージを記憶し、サーバは、暗号化された(受信者の公開鍵を使用して暗号化された)メ
ッセージを復号およびアクセスすることができない。具体的に言えば、セキュアなパケッ
トフォーマットは、保管、再ルーティング、または実際に意図される受信者のいずれかの
目的で、異なるパーティによって求められる情報を定義する。受信者の識別データは、受
信者の識別情報への未許可のアクセスを防止するために暗号化される。特に、データパケ
ットは、カスタマイズされた暗号化ソフトウェアアプリケーションを使用する提案された
複数鍵暗号化方式を使用して暗号化され、デジタルメッセージングプラットフォームを介
して受信者に送信され、同じタイプのデジタルメッセージングプラットフォーム上で受信
者によって受信される。メッセージにアクセスするために、その後受信者は、メッセージ
を見るために(受信者独自の秘密鍵を使用して)暗号化されたメッセージを復号する。サー
バは、データパケットを受信者に転送するプロセスにおいて同じデータパケットを受信し
、データパケットを再ルーティングするかまたはデータパケットを保管するかを決定する
ために、データパケットの特定の暗号化フィールド、すなわちデータパケットの暗号化さ
れた受信者情報フィールド405を復号できることを理解されよう。しかしながらサーバは
、データパケット内に記憶された暗号化されたメッセージを復号するための暗号化鍵(す
なわち受信者の秘密鍵)を用いて構成されていない。これにより、(中間転送)サーバが送
信者と受信者との間でメッセージをルーティングするための重要な役割を実行する、デジ
タルメッセージングシステムにおいて、サーバは、暗号化されたメッセージを復号するこ
と、および関連付けられたコンテンツにアクセスすることができないことが保証される。
したがって、提案されたシステムは、送信者および受信者のための真のエンドツーエンド
暗号化システムおよび方式を可能にするが、依然としてサーバは、送信者によって受信者
に伝送される暗号化されたメッセージのコンテンツのセキュリティおよび信頼性を損なう
ことなく、通信の転送/ルーティングに関与することができる。
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【００４２】
　提案された方法を広義に要約するためにも、第1のコンピューティングデバイスから第2
のコンピューティングデバイスに伝送されることになるデータパケットを処理するために
、少なくとも1つのサーバによって実行される方法が開示され、データパケットは、暗号
化されたメッセージを形成するために第1の暗号化鍵を使用して暗号化されるメッセージ
と、暗号化された識別データを形成するために第2の暗号化鍵を使用して暗号化される第2
のコンピューティングデバイスの識別データと、第2のコンピューティングデバイスに関
連付けられた第3の暗号化鍵を使用して第1の暗号化鍵を暗号化することによって形成され
る暗号化された第1の暗号化鍵と、サーバに関連付けられた暗号化鍵を使用して第2の暗号
化鍵を暗号化することによって形成される暗号化された第2の暗号化鍵とを含む。方法は
、暗号化された第2の暗号化鍵を復号すること、復号された第2の暗号化鍵を使用して暗号
化された識別データを復号すること、および、復号された識別データに基づいてデータパ
ケットを伝送することを含む。具体的に言えば、暗号化された第1の暗号化鍵は、第2のコ
ンピューティングデバイスに関連付けられた第4の暗号化鍵を使用してのみ復号可能なよ
うに配置構成され、第2のコンピューティングデバイスの第3および第4の暗号化鍵は、非
対称鍵のペアとして構成される。すなわち、非対称鍵のペアは、確立された公開鍵暗号化
方式の概念に従って、公開鍵(すなわち第3の暗号化鍵)および秘密鍵(すなわち第4の暗号
化鍵)を含む。
【００４３】
　しかしながら、説明した実施形態は限定的なものとして解釈されるべきではない。たと
えば、暗号化および復号のデバイス104、106は、モバイルコンピューティングデバイス以
外の任意の他のタイプの好適なデバイスとできることが理解されよう。また、暗号化デバ
イス104および復号デバイス106のそれぞれのモジュール(ソフトウェア内に実装されてい
る場合)は、プログラムで統合され、それぞれ、データパケット102を処理するように想定
され得る同様のコンピューティングデバイスにインストールされ得、これによって実行可
能な、単一の完全なソフトウェアアプリケーションとして提供され得る。オプションとし
て、単一の完全なソフトウェアアプリケーションは、ハードウェア内に全体として実装さ
れ得、こうした実装されたハードウェアのコピーが、暗号化デバイス104および復号デバ
イス106の各々に組み込まれる。直前の2文で説明した代替の構成は、サーバ108の当該モ
ジュールにも準用可能である。さらに代替として、暗号化および復号のプログラムコード
は外部記憶デバイス上に記憶することが可能であり、必要な場合に、それぞれ暗号化デバ
イスおよび復号デバイス104、106上で実行するために「オンデマンド」でダウンロードす
ることが可能である。さらに、ソフトウェアインターフェースにおいて、暗号化デバイス
104の表示モジュール1046によって表示されるように、ユーザが復号デバイス106の代わり
にサーバ108を受信者として選択できるようにするオプションも、表示することができる
。複数のサーバ108のシナリオの場合、サーバ108は、データパケット102が転送されるこ
とになる場所を決定するロードバランシング規則のセットと共に、集合的に構成され得る
ことも理解されよう。さらに、図4に示されるようなパケットフォーマット400は、必要に
応じて、所期のアプリケーションの要件に基づき、新しいデータフィールドを含むかまた
は既存のデータフィールドを除去するように修正することができる。
【００４４】
　本発明を図面および上記の説明で詳細に例示および説明してきたが、こうした例示およ
び説明は例示的または典型例であって、制限的ではないものとみなされ、本発明は開示さ
れた実施形態に限定されない。当業者であれば、請求された本発明を実施する際に、開示
された実施形態に対する他の変形が理解および実行可能であろう。
【符号の説明】
【００４５】
　　100　システム
　　102　データパケット
　　104　第1のコンピューティングデバイス、暗号化デバイス
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　　106　第2のコンピューティングデバイス、復号デバイス
　　108　サーバ
　　1042　暗号化モジュール
　　1046　表示モジュール
　　1048　伝送モジュール
　　10410　プロセッサモジュール
　　1062　受信側モジュール
　　1064　復号モジュール
　　1082　受信側モジュール
　　1084　復号モジュール
　　1086　伝送モジュール
　　204　暗号化デバイス
　　206　復号デバイス
　　400　パケットフォーマット
　　401　バージョン数フィールド
　　402　暗号化されたメッセージ鍵フィールド
　　403　暗号化された受信者情報鍵フィールド
　　404　初期化ベクトルフィールド
　　405　暗号化された受信者情報フィールド
　　406　暗号化されたメッセージフィールド
　　407　デジタル署名フィールド

【図１】 【図２】
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