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Zpiisob opatfovani postovnich zisilek zaznamy o

frankovani
(57)Anotace:

Zakaznicky systém zavad! od stfediska pfenosu hodnoty pres
datové vedeni poplatek a Fidi tisk zdznami o frankovéni na
podtovni zasilky. Stfedisko pfenosu hodnoty zasila na
zakaznicky systém datovy balik. Podle fedeni zpitsob uvédi, Ze
stiedisko pfenosu hodnoty vytvafi kod a kéd piendsi na
zékaznicky systém. V zdkaznickém systému se vytvafeji data,
kterd se kodem koduji tak, Ze stfedisko pfenosu hodnoty mize
tato dekddovat. Data se od zékaznického systému posilaji ke
stfedisku pfenosu hodnoty. Stredisko pfenosu vytvafi ndhodné
¢islo a nasledovné data spole s nadhodnym é&islem koduje
znovu jak s kodem nezndmym zékaznickému systému, tak i

s kodem znamym bezpe&nostnimu modulu zakaznického
sytému, Takto kédovand data nasledng pienddf na zakaznicky
systém. Redeni se dile 1yka zakaznického systému ke
frankovéni poStovnich zésilek a stfediska pfenosu hodnoty pro
pouZiti ve zplisobu frankovani.
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7pUSOB OPATROVANI POSTOVNICH ZASILEK ZAZNAMY O

FRANKOVANI

Oblast techniky

Vynidlez se tyka zpisobu opatfovani podtovnich zasilek
zaznamy o frankovani, pficdemz zakaznicky systém zavadi pres
datové vedeni od stfediska pfenosu hodnoty poplatek, pticemz
z4kaznicky systém Fldi tisk zaznamd o frankovani na
pocstovnich s4silkach a pricemz stredisko pfencsu hednoty

posild datovy balik na zakaznicky systém.

Dosavadni stav techniky

zpusob takového druhu je znam z mezinarodni patentove

pFihlagky WO 98 14907,

Dal&i zpusob Jje znam Z némeckého patentového spisu
DE 31 26 785 C2. U tohoto zpusobu se uskutedfuje vytvofeni
op&tovné zavadéného  signalu, urceného pro  frankovénil
podtovnich zéasilek, ¥ separdtnl oblasti st¥ediska pfenosu

hodnoty, provozovaného posStovnim pfepravnim podniken.

Neuvefejnéna némecka patentova prihlaska
100 20 566.6/53 se tykd rovnéz zpliscbu opatfovani poStovnich

-4silek zaznamy o frankovani.

U tohoto zplisobu zavadl zakaznicky systém pfes datové

vedeni od stfediska pEenosu hodnoty poplatek na zplUsob
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sz-avEns LELLra, KLery z&Kaznlciy System pouzivad k vytveisri
-Z-ornami ¢ CSrankovani. Tento zptsch se vyznacuie tim, Z=2
- zAkaznickém systému se vytvarejl data, kterd Jjsou tar
rodovand, Fe stfedisko pEencsu hodnoty tato muZe dekddovat,
52 data se vysilaji od =zékaznického systému ke stiedisku
~fenosu hodnoty a ze stfediske pienosu hodnoty data aekddule

rdsledn® data znovu koduje koédem, neznamym zakaznickému

w

s w

systému, a takto zakddovana data nasledné pfendsl na
zakaznicky systém. PFednostnl provedeni tohoto zplisobu se
vyznacuje tim, Ze kédovani se v zakaznickém systému
askuteéfiuje pri pouZiti néhodného gisla, které slouzi Jako
aurentifikacéni kéd. Zplscb se mimo jiné vyznacuje tim, Ze
nihodné &islo se vytvari v bezpelnostnim modulu, ke kterému

nema uzivatel zakaznického systému Zzadny pristup.

Protofe takovd nahodna Eisla, kterd slouzl jako
autentifikaéni kéd, hrajl diulezZitou ulohu vzhledem
k zabezpe&eni ohledné manipulace celého systému, ma velky
vyznam kvalita popZ. _nahodnost™, se kterou se vytvafeil
nihodna &isla. 2 toho v praxi vyrlsta problematika, Ze
bezpeénostni moduly, které se ve velkém poétu nachazeji
v zakaznickém systému a z divodd hospodarnosti nabizejl
misto jen pro omezené interni funk&nosti a algoritmy, musejl

vyhovovat vysokym poZadavkim na kvalitu nahodného cCisla.

Zejména se musi zabranovat, aby neopravnéné osoby
neziskali znalost néhodného &isla, protoze pomoci znalosti
nadhodného &isla by bylo moiné, vytvafet za ulelem zneuziti,
bez finandni uhrady, platné se jevicl zaznamy O frankovani i

pez pouziti bezpe&nostniho modulu.

Vynélez ma za ukol, provadet zplsob podle Gvodu tak, ze

se zabrahuje vytvafet zaznamy O frankovani za ucelem

16 86046 (850462)
PV 2003-1357



s e — = =

Podstata vynalezu

[

tim, Ze stfedisko

[

opdle vynélezu se tento ksl fes

pfenosu  noanoty yytvari kéa a kod pfenasi na zékaznicky

iU

systém, Ze V zidkaznickém sysTiému = vytvarejl data, kterd se
kbdem koduji tak, ze Je stfedisko pfenosu hodnoty mGZe
dekédovat, e se data vysilajl od zakaznického systému ke

st¥edisks pfenosu hodnoty a ze stfedisko pEenosu hodnoty

.

dz-a dekéduje a nasledn® Gata znovu koduie  kdderm,

sikaznickému systému neznamému a ta, takto kbddovana date,

nésladnd pfenadi na zakaznicky systém.

Bby se pomocl moiné predpovéditelnostl kvalitativng
tpatnych néhodnych <&isel, kterd se TVOIl Vv bezpelnostnim
module, zabranilo zneuziti, vytvari se nahodné ¢islo take
centraind ve sttedisku pIenosu hodnoty pro  vsechny
bezpe&nostni moduly pfi kazidém procesu zavadéni. V ramci
clektronické datové komunikace mezi stfediskem pEfenocosu
hodnoty a pfislusdnym bezpetnostnim modulem Vv zakaznickem
systému se kéd pfenasi sakédovan a digitalné signovan.

iprava kvalitativné vysoce jakostniho nidhodného &isla se

av!
<

maZe lépe zarulCovat v centralnim stredisku pfenosu hodnoty

nef v bezpetnostnim modulu v zdkaznickém systému.

7v143t prednostni  zpusob provedeni zphsobu podle
vynadlezu se vyznaluje tim, Ze v zékaznickem systému se
vytvatejl data k identifikaci a autentifikaci Jakoz i

k pozadované akci, kteréd jsou kodédovana tak, e stfedisko

ptencsu hodnoty Jje mise dekodovat, e data se vysilajl od
sikaznického systému ke strfedisku pfencsu hodnoty a Zg
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-—novy  kdgute hkbder, -ivarTricokému SySTEmU nsznamym, a tarto
chdovana data naslednf spoiu S c2lzimi, novd pFistupujicimi

ksdovanymi daty, kterd se ale mohou dekédovat zékazniczhiw

m

ystémen, pfenasl na zékaznicky systeEm.
prednostni zphsob provedeni zpiiscbu podle vynalezu s€
vyznacuje tim, zZe kédovani ve stfedisku pfenosu hodnoty se

uskutechuie pfil pouzitl niahodného &isla.

Je u&elné, e nahodné <islo se koduje spolu s kddem

=

elace, vydanym zakazrnickym systémem a vefejnym kédem
sikaznického systému. Zptsob sé dale vyznaluje tim, Ze

st¥edisksn pfenosu hodnoty signuije data privatnim koddem.

Nnaie je  vvhodng, 5 dekédovani se uskutecnuje
v pezpecnostnim modulu v zikaznickém systému, ke kterému

rnemé zakaznik zadny pristup.

Daléi vyhodny zpisob provedeni zplisobu se vyznaluje
tim, e dekddované ndhodné islo se ukladad v bezpe&nostnim
moduiu zakaznického systému, ke kterému nem& zakaznik Zadny

pristup.

Zakaznicky systém Ile pfednostng konstruovan tak, Ze
reni s to Gpln dekddevat data, vyslanad od stfediska pfenosu
hodnoty, ale dopisoveé st¥edisko, ve kterém se poStovni
z4silky kontroluji chledng spravného frankovani, muze tato

data dekddovat.

Stfedisko pPenosu hodnoty mize byt konstruovano ruznymi
zplscby. Pojem stfedisko p¥enosu hodnoty zahrnuje jak znama

stfa=diska pfenosu hodnoty, tak i nové formy stredisek
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Vyndiez se tyké zsimena —zkovych stfecisehk prencsu
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rodrooy,  pres  Kigra 58 TLCE czoprostredné pIfistupovat na
qatové komunikadni vedeni, jakc na internet n&bo na QALIVY

VYyhodny zpasob provedeni zpusobu a pfednostni provedeni
stfediska prenosu hodnoty se vyznacujl tim, ze kédovanl se
uskutedhuje ve stiedisku pfenosu hodnoty pEi pouziti
nahodného Cisla.

- -

J= u&elné, e nahodné <Cislo se vytvé¥i v bezpecneé

[SE

oblasti stfediska pfencsu hodnoty.

Vyhodny zpusob provedeni zptsobu, pfednostni provedeni
sikaznického systému a strediska pfenosu hodnoty  se€
vyznadujl tim, Ze nihodné &islo se koéduje kodem relace,
yvydanym stfediskem pfenosu hodnoty, a vetfejnym kodem

bezpe&nostniho modulu zdkaznického systému.

Je 0&elné, e stfedisko prenosu hodnoty signuje data

privatnim kéden.

vyhodny zpusob provedeni zplisobu, pEednostni provedeni
zikaznického systému a stiediska prenosu hodnoty  sé€
vyznaduji o tim, e privétni  kéd Je uloZfen ve zvlaste

zabezpedené cblasti st¥ediska pfenosu hodnoty.

Je udelné, ie data se s kaizdym poiadavkem poplatku

prenddeji od -Akaznického systému na stfedisko pfencsu
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Je ué2lné, e stredisko prenosu hodnoty posila na

-4kazricky systém data jim zakoddovana.

vyhodny zpusob provedeni zptsobu, prednostni provedeni
sakazrického systému a strediska pfenosu hodnoty  se
vyznaéudi tim, ze data, posilana stfediskem prenosu hodnoty
na zakaznicky systém majl prvni sloZkuy, kterd se nembie
zékaznickym systémem dekddovat & > data dale maji druhy

odil, ktery se muze sakaznickym systémem dekddovat.
y Y

Je ulelné, Ze Ccést dat, dekédovatelnd v zakaznickém

systému, cbsahuje informace © identité zakaznického systému.

Je n&elné, e <Cast dat, dekédovatelnd v zakaznickém
systému, obsahuje nahodné tislo, tvofené ve stredisku

pfenosu hodnoty.

Prednostni zpasob provedeni zpuscbu, ptednostni
provedeni zakaznického systému, a stfediska prenosu hodnoty
se vyznaduji tim, Ze podil dat, dekddovatelny zédkaznickynm

systémem, obsahuje informace © vySi poplatku.

Je (&elné, e vysilédni dat od zdkaznickeého systému na
st¥edisko pfenosu hodnoty se uskutelnuje pouze tehdy, kdyZ
k

aznickém systému ma zavést cbnos v minimalni vysi.

vvhodny zpusob provedenl zplisobu, pfednostni provedeni

zakaznického systému a stfediska pfenosu hodnoty  se

16 86046 (860464}
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—ahrnuci nudad o datech zasilky.

Vyhodny zpusob provedeni zptsobu, pfednostni provedeni
sakaznického  systému & stfediska pfenosu hodnoty  se
vyznaduiji tim, Ze transformadni hodnota se tvoil pfPi

zahrnuti prijateého a prechodné uloZencho ndhodného &isla.

[t
I_i

ucelng, e transfermacni hodnota se tvori

(48]

3

J

sahrnuti identifikaléniho Cisla procesu zavadéni.

Vyhodny zpuscb provedeni zplsobu, pfednostni provedeni
_ikazrického systému a strediska pfenosu  hodnoty  se

vyznaiujl tim, Ze zaznam O frankovani cobsahuje logicka data.

Je Gfelné, Ze zaznam O frankovani obsahuje informace ©

datech zasilky.

Vyhodny zpisob provedeni zplisobu, pfednostni provedenil
sAkaznického systému a stfediska pfenosu hodnoty  se€
yyznadujl tim, Ze logickd data obsahuji informace ©

kodovaném nahodném Cisle.

7= (&eln2, Ze logicka data obsahu’ji informace ©O

k6dovaném identifikadnim Cisle procesu zavadéni.

Vyhodny zphsob provedenil zplsobu, pfednostni provedeni
sikaznického systému &  stfediska pfencosu hodnoty  s2
yyznafujl tim, Ze logickd data ocbsahuil informace ©

transformadni hodnoté.

16 86046 (BB046a)
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¢ zpisoby, prednostni

'l

rnizkénc  systému a stiediska pfenosu hodnoty 88
i tim, e zaznam ¢ frankovani cbsahule jak informaci
prenifenou 0OC strediska v¥encsu hodnoty, tak i dats,

-asivana zhotovitelem cokumentu.

Je U&elné, provadét zpisob tak, popfipad® zakaznicky
systém nebo stfedisko pfenosu hodnoty konstruovat tak, Ze
siznam o frankovani obsahuje +ransformadéni hodnotu, ktera se

rvoFi z kombinace hodnoty, pfendlené ze stfediska zadavani a

hodnoty, zadévané zhotovitelem dokumentu.

vyhodny zplsob provedeni zplsobu, p¥ednostni provedeni
sikaznického systému a stfediska prenosu hbdnofy se
vyznaduji tim, Ze zahrnuil nasledujici kroky zplsobu:
-ikaznicky systém nebo bezpecnostni modul, spojeny  se
zéikaznickym systémem, inicializuje proces zavadéni, piicemz
se na stredisko pfenosu hodnoty pfedava identita zhotovitele

dokumentu a/nebo jim pouzitého zékaznického systému.

Vyhodny zpusob provedeni zpusobu, pFednostni provedeni
sakaznického systému a stfediska prenosu hodnoty  se
vyznaduiyi tim, Ze ve stresdisku pfenosu dat se tvoil nahodne

Zislo.

Je G&elné, zphsob provadét tak, popFipadé zékaznicky
systém nebo stfedisko pfenosu hodnoty konstruovat tak, Ze
stredisko pFrenosu hodnoty tvori identifikaéni &islo zavadéni
= spolu s vytvofenym ndhodnym ¢islem jednak tak koduje, zZe
jsnom dopisové stledisko tyto mife dekédovat a nasledovné

vycvafi identifikaéni &islo zavéddéni.

16 86046 (86048a)
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crognt zpleck groveosnl IDUECDL, cFeoncsTnl provensrnl
siszcoricmino systému & 3uledisks o¥anosu NOGnLOTY S
cvznaluilo Tim, Ze st¥edisko pPenosu hodnoty vytvoIens
‘AenTiiikadni &islo =zavéaini spzlu s vytvofenym nédoénym
2tcler.  kéduje takovym  zpisobem na  Jing, 7z Jenom
bezpelnostnl modul v zédkaznickas systému mazZe tyto

Vyhodny zplsob provedeni zpuscbu, pFednostni provedeni
sikaznického systému a stfediska prenosu hodnoty  se

yyzna&uil tim, Ze ve zvlasté zabezpefené oblasti stfediska

-3¢

=nosu hodnoty se =z iaentifikaéniho cisla zavadéni a

"3

£
48]

dz.3ich dat tvofi transformalni hodnota.

Jje ulelné, provadét zphsob tak, popiipadé zakaznicky
cvstém a/nebo stiedisko pZencsu hodnoty konstruovat tak, zZe
cdznam O frankovani e vytvolen  tak, ze  obsahuje

transformadni hodnotu.

Vyhodny zplsob provedeni zpusobu, pfednostni provedeni
zdkaznického systému a stfediska pIenosu hodnoty  se
vyznacuji tim, Ze platnost zdznami o frankovani se

kontroluje v dopisovém stredisku.

Je ucelné, provédet

I3
w3
[

hsob tak, popfipadé zékaznicky
systém nebo stfedisko pienosu hodnoty konstruovat tak, ZIg
Fortrola v dopisovém stiedisku sz uekutedfiuje analvzou dat,

obsafenych v zéznamu o frankovani.

Vyhodny zplsob provedenl zpltsobu, prednostni provedenl
-ikaznického systému a stfediska pEenosu hodnoty  se
vyrnaduji tim, Ze kontrolni misto tvoFi =z dat, obsaZenych

v zArznamu o frankcvani, transforma&ni hodnotu a kontroluje,

16 86046 (86046a)
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FoancToL,  GoSaZenou v oDéznamu o Irankovan. @ v nrinads
mzshooy re2s.struje cézham O Irankovani jako paasiany
Pfehled obrazku na vykresech
vyndlez bude blizZe vysveétlen prostfednictvim

korkrétnich prikladtl provedeni zndzornénych na vykresech, na
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=
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fedstavuje

obr. 1 principiélni znazornéni zplsobu podle vynalezu,
cbr. 2 principidpni znazornéni, zndzornéné na obr. 1,
s vyzdviZenim stran, zu€astnénych na procesu

frankovani,

obr. 3 roznrani frankovaciho systému, znazornéného na

obr. 1 a obr. 2 a

obr. 4 orincipiédlni zobrazeni bezpelnostnich

mechanismi, pouzitych ve zpusobu.

Pfiklady provedeni vynalezu

Nésleduiici pfikladné provedeni popisuje vynalez podle
navrreného pouZiti v oblasti Deutsche Post AG. Je ale

samoz¥eimd steijng& moiné, pouzit vynalez pro frankovani

b

jinych dokumentl, =zejména pro pouZit v oblasti Jinych

zasilatelskych podniku.

Vyndlez davéd k dispozicl moZny novy zpusob frankovani,

16 86046 (86046a)
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z&znamy o frankovani.

Zaplaceni k vyrovnani hodnot frankovani, vytidténych
~ivaznikem, se muZe dit riznymi zptsoby. Napfiklad se
zmeniuje ulozené aktivum. Toto aktivum je pfednocstné ulozeno
digitaln&. Digitdini uloZeni se uskutednuje napfiklad na
specialnl zékaznické karte, standardizované penéini karté
nebo ve virtuadlni paméti, kterd se nachazl napriklad
v pofitadi uZivatele. Obnos aktiva se prednostné zavadi
d¥ive neZ se uskuteéni tisky hodnot frankovani. Zavadéni
obnosu  aktiva  se  uskuteGhuje ve  zvlasteé pfednostnim

2

provedeni postupem pri vystavovani vrubopisu.

Na obr. 1 7je znézornén principiédlni prubéh, podle
vynélezu, frankovéni po3tovnich zasilek. Zpusob zahrnuje
vice krokl, které se pfednostné mohou doplfiovat na cely
cyklus. Toto Je sice zv1astd uadelné, ale ne nutne,
Nasledovné& znazornény pocdet osmi krokd je stejné pfednostni,

ale rovnéZ neni nutny.

1. Pemoci PC zavést zakaznikim zasilatelskeho
podniku  (popfipadé pii pouZiti dodatecného
soft-/hardware, napfiklad mikroprocesorova

&ipové karty) ples internet cenny obnos.

2. 0 cenném obnosu se pskutecnuje inkaso,

napfiklad pomoci oduCtovanl z konta zékaznlika.

3. 7 cenného obnosu, ktery je u zdkaznika uloZen

v elektronické pen&ience, se mohou vhodnou
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obsahuje &itelné udale jakoZ 1 strojove citeln

ct

carovy kod, ktery se ze strany Deutsche Fos

pouziva ke kontrole platnosti.

5. ofrankovana podtovni zasilka se miZze podavat
pomeci moznosti, poskytnutych ze strany
Deutsche Post, napiiklad podtovnich schranek

nebo podtovnich pobolek.

O

Carovy koéd, uvedeny v zaznamu O frankovani,
prednostnég 2D-Zarovy  kod, se v doplsovem
stfedisku &te pomoci stroje na Gteni adres.
Béhem zhotoveni se uskutecnuje kontrola

platnosti na logické bazi vérohodnosti.

7. Data, C&tend vV zaznamu O frankovani, se mimo
jiné prenadejl na pomocny systém k zajisténi

finanéni uhrady.

o0

. Mezi zavedenymi zuétovacimi obnosy . a
produkovanymi z4silkami se k. rozpoznani

-neuziti provadl porovnani.

Na zplusobu frankovani se pfednostné podili nékolik

(D~

stran, pricemi zvlaste gqéelné rozdéleni stran Je zn&zornéno

na ocbr. Z.

Inizorndné strany jsou zakaznik, zakaznicky system a
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Civazrnicky systém zahrnule hard- a softwars, hktere se
-irzzrivem pouzivaijl k pC-frarkovanil. Zakaznicky systém Figl
- in-erakci se zakaznikem savaddni a ukladani zultovanved
Jbrnost & vytisknuti zaznamu O frankovani. Podrobnostil

¢ z&kaznickému systému regulujl pfedpoklady pro registraci.

7zsilatelsky podnik pfebira produkci zasilek a provadil

poZadovane zaji3ténil finanini uhrady.

stPedisko pFenosu hodnoty miZe byt provedeno riznymi

zplsoby:

. brovoz stFediska pfenosu hodnoty déla ve spojeni
bezpednostni architekturou pC—-frankovani moZnym pouZitl
symetrickych kddovacich zplUsobl Vv zaznamu O frankovani.
Tim  se znadéng redukuje potfebny ¢as na kontrolu
platnosti zaznamu 0 frankovanli. Pro pouziti
symetrického zplisobu je potfebny provoz stfediska
pfenosu  hodnoty & dopisoveho stfediska stejnou
organizaci. Takové zrychlené zhotoveni neni pfi pouziti
asymetrickych bezpednostnich ¢lent v zaznamu o

frankovani mozné.

¢ Realizace v&ech potfebnych bezpelnostnich poZadavki,
mimo 3iné k zabranénl interrich a2 externich manipulacl:
Jinak ne? p¥i volném razitkovéani odesilatelem se
uskutedhuje komunikace pres otevieny a potencialné
nebezpedny internet. Utoky na komunika&ni cesty a
internetové servery jakoZ i interni moZnosti manipulace

vyZzadujl vyssi bezpalinostni opatfeni.

16 86046 (86048a)
PV 2003-1357




SEniho zaSLlaTelskym podnixsm, & NMOINE Cc_zpdernl
zapezpedeni. Kody, relevantni pfi zhotoveni Vv doplsovem
st¥ediskuy, se mohou kdykoliv vymEnovat a mohou se mZnit

délky kodu.

. Kontroly k zatidténi financni Qhrady Jjsou moZné podle
jednotného kontrolniho zpusobu a v kazdém okamZiku se

nechajl provadét.

L Novi smluvni G&astnicl a zmény ve smlouvach se mohou
rychle saglovat viem poZzadovanym systémim

zasilatelského podniku.

Zajisténi finanini dhrady se pfednostné uskutelfiuje pri

=videnci soudésti zaznamld © frankovani.

K tomu se na systém pfedéavall z centralni databaze data
o dohodé (zakaznicka data/data zdkaznického systému), coz je

zapotfebi pro kontrolu fadného zajisténi financni Ghrady.

Rozsah  dat, ktera Jje tfeba ukladat, stanovulje
zasilatelsky podnik, =zejména provozovatel po3tovnl sluiby
p¥i zohlednéni zékonnych ustanoveni jake vyhlaska ¢ ochrané
dat podniky postovni sluZby (PDSV). V zasadé se mohou potom

akladat vsechna data, ktera Jsou potFebnad pro fadné

ul
S5

noveni, vyaitovani a vyhodnoceni jakoZ 1 k prokédzanl
spravnostil dodatecné finanéni uhrady. V zadsadé& Jsou tTO
viechny informace o zésilce bez Jména prijemce & pripadné

somovniho &isla/Eisla podtovni prihradky prijemce.

Pomocny systém kontroluje, zda obnosy aktiva, obsaZeng

v zakaznickém systému, se skutednd® zman3ujl ve vysi

16 86046 (86046a)
PV 2003-1357




ore sbér smluvnich dat Je pfednostné navrien sbé&rny

smluvni data k PC-frankovanl s pfisludnymi kmenovymi
jaty zakaznikd a zakaznického systému (napf. bezpelnostni
modul-ID) se napfiklad poskytuil a spravujl pies databazi,

yrers4 se necha napfiklad pouzit 1 k jinym zpusobum

frankovani.

Pri pouZiti existujici databaze frankovani se napfiklad
v databazi implementuje  separatnl diléi oblast k PC-
cvankovani. Data se poskytujl ve stfedisku pfenosu hodnoty a
v systému zajisteni finan&nl uUhrady Vv dopisovém.istfédisku.

Je zvliagté acelné, Ze

(93]

ystém obsahuje rozhrani, ktera

cmofingl vyménu dat a informaci s dal3imi systémy.

Nz obr. 3 jsou znazornéna tfl rozhrani.

Rozhrani jsou oznacena .Zadavani®, ,laznam o
frankovani® a ,Inkaso™. Pfes sa&tovaci rozhrani se mezi
zakaznickym systémem a vedoucim zasilkové sluZby vyménujl
-GEtovaci data. PPes zuctovacl vozhrani se napfiklad muZe

-zvadét pengini obnos.

Frankovaci rozhrani stanovule, Jak vypadajl zaznamy O
frankovéani, aby se mohly &ist a kontrolovat v dopisovych,

opYipadé prepravnich st¥ediscich.

o]

U implementace rozhrani, snazornéné ra obr. 3, Jsou
-n&tovaci rozhrani a inkasnl rozhrani od sebe oddélend. Je

ala také rovnéZ moZné, iIe su&tovaci rozhrani a inkasni
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méra 4igitélni mince. Inkasni rozhrani stanovuje, Jak s2
e zuZtovani poplatkld, pfedavanych pf s zuétovaz:
rezhrani. Ostatni parametry zpuscbu frankovani nezadvisi na
svoleném inkasnim rozhrani, ale pomoci ucinného inkasnihc

rozhrani s v8uje GZinnost celkového systému. Prednestnimi
)

1

inkasnimi moZnostmi jsou vrubopisy a ucty.

V daldim se zobrazuje, Jjak se pomoci aplikacné
specifickych, obsahu se tykajicich, bezpecnostnich

pofacavkl, dosahuje bezpelnestnich cild zphsobu frankovani.

Ohnisko této koncepce je pfitom sm&fovédno na technickou
specifikaci bezpelnostnich poZadavkl na systém: becesy,
tzréd nejsou bezpelnostné relevantni, jake pfi-, od- a
oPehlddent zékaznikd, kters se nemusi uskutedfiovat pres
nicky systém, se mchou stancvovat separatné. Technicks
Drocesy mezi zakaznickym systémem a zhotovitelem
zdkaznického systému se stanovujl prednostné tak, Ze

odpovidajil zde zndzornénému bezpeénocstnimu standardu.

Zpusobem  podle vynalezu se dosahuje nasledovné

uvedenych bezpeénostnich cild.

. fantaziini a podvodné znamky, tedy frankovaci zaznamy,

2,

ktersd neobsahujil Zadné vérohodné udaje X zésilce nebe

jsou z jinych divedld nslitelne, se rozpoznavajil Jjako

neplatné.

. Dubliety, tedy exaktni kopie platnych zdznamd ©
frankovini s hodnovérnymi (daji k zésilce, sé& mohou

rozpoznavat zpétne.
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= se zvydeni obnosu aktiva, ktery je k dispozicl
zikaznickému  systému. Zm&r.;  obnosu  aktiva  Jsou
czpoznateind zpétné z mohou se prednostné dodatelné

crckazovat podie sezname protokolu.

4vaji se neopravnéni pouZltl a oprévnénemu
ateli se v pfipadé neopravnéného pouZiti treti

stranou nevrubopisuji.

K tomu se poditéd zneuZité zpenéZeni radné pfenasenych
elektronickych dat nebo platnych, Ffadné vytvorenych
frankovacich zaznamb ¢ frankovani bez védomi fadneého

uZzivatele.

(¢

K tomu se poCitd zneuZité pouiitl zdkaznického systému

pcmocl zmén v programu.

K tomu se politd zneuZzité pouziti zakaznického systému
cizimi softwarovymi vyzvéda&i pres internet.
itd vyzkeuméni PIN pomoci utolného

K tomu se o)

o

&
software (trojské koné).

K tomu se potitaji napadeni =z pretiZeni (Denial-of-
Service-Attacks, DoS), napfiklad pfedstiranim identlity
st¥ediska pfenosu hodnoty nebo manipulacl procesu

cavadéni na zpusob, Ze se penize odudtuji, ale nezfldl

Neopravnéné zavedeni zultovacich obnosi se pomoci
rechnickych opat¥eni ve stfedisku prenosu hodnoty ¢&ini

nemo?nym. Neopravnéné zavedeni zultovacich obnosh by se
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e  rtradstiranim igentity podtovniho stiediska prencsu

nodnoty ke zvyEenl viastni penéZenky v zakaznickem

systému zakaznlikem.

° Pfedstirdnim certifikovangho zakaznického systému
poemoci manipulcvaného nebo vymySlengho
zakaznického systému takovym zpusobem, Ze pachatel
nabyl =znalost bezpelnostné kritickych tajemstvi

bezpefnostniho modulu a poté muZe nepozorovane

zhotovit padélky.

) Pferudenim fé&dné  komunikace mezi zakaznickym

systémem a strediskem pfenosu hodnoty a opakovani

této komunikace v Umyslu zneuziti (Replay-
Attacke).
. Manipulaci komunikace, existujicl mezl zékaznickym

systémem a stfediskem pfenosu hodnoty, v realném
Case (datcvé proudy, vchazejici a vychazejici
v zakaznickém systému), zplsobem, Ze zakaznicky
systém vychédzi z vy33iho zavedeného cenného cbnosu

nez st¥edisko prenosu hodnoty.

. Zneuzitim Cisla identifikace zakaznika zpusobem,

Ze t¥eti osobyv zavadejl na naklady zakaznika cenné

obnosy.
. Neuplnou realizacl storna.
Prvni dva z té&chto  bezpelnostnich  problémi se

v podstaté Fedl systémovym konceptem a opatfenimi v celkovem
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Ffednostrnil provedeni

hardware, zvy3ujiciho bezpelnostni

a

ardardy, Ssou zndzornéna naslecovné:

Zakladnil vlastnosti hardware

Véechna kodovani, dekdéddovani, prekdédovéni, vypolty

signatur a kryptografickeé kontrcini procedury se

provadéii ve zvlasté protli neopravnénym pristupum

chranénych oblastech kryptografického bezpeénostniho
modulu v zdkaznickém systému a/nebo v bezpelné oblasti
stfediska prfenosu hodnoty. Prislu3dné kody Jsou rovnéz

odlozZzenég v takovych bezpe&nych oblastech.

Bezpelnostné relevantni data a orubéhy (napfiklad kédy,

programy) se chrarl proti neopravnénym zménam a tajna

data (napfiklad  kody, PINy) proti  neopravnénsmu

precteni. Totc se prednostné zarucuje nasledujicimi
opatfenimi:

) Konstrukci bezpeénostniho modulu, eventudlné ve
spoluprdci s bezpefnostnimi mechanismy software
bezpefnostniho modulu,

. Zavedenim programu do¢ bezpecnostnich moduld jen
pri  zhotovenl nebo  kryptografickém zajisténi
procesu zavadeni,

J kryptografickym zajisténim zavadenl bezpecnostné

relevantnich dat, zejména kryptografickych kodu.
. Take pred pfeCtenim pomocl napadenl, které pocCitéa
se znicenim modulu, musi byt tzina data chrénéna

v bezpelnostnich modulech.
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5i70-nos=i modulu nessou moird napadeni s vynaloZenim
cmirmycn nékladg, p¥iZemz naklady, potfebns corc
tspé3nou obranu, je tfeba uvaziit v porovnani s uZitkem,

z tonoto plynoucim.

b. Ne34douci funkce se nesm2jl nechat zabezpeCovaclim

moduLem provest.

L] Zabrahuje se neZadoucim vedlejdim funkcim a dodatelnym
datovym kanalim, =zejména rozhranim, které nechtZné

pfzdévaii dale informace (Side Channels).

Konstrukci bezpednostniho modulu se zajistuje, Ze
Gtodrik nemide &ist  informace o v tajnosti udrzovanych

datech a kédech pfes rozhrani, kterd jsou urlene pre Jiné

Existence Side Channels se kontroluje pEfisludnymi
testy. Typické moZnosti, které se kontroluji, jsou:

1. Single Power Attack (SPA) a Differential Power Attack
(DPR), kterd zkoudeji ze zmén proudové spotieby béhem
kryptografickych vypolth usuzovat na tajna data.

"

2. Toming Attacks, které zkousejl z doby trvani

krvptocrafickych vypoftl usuzovat na tajna data.

P¥ednostrni vlastnosti zpracovani dat Jsou znazornsna
nasledovné:
. Rontrola chodu:

Je ovlaitd udelné, e se provadi kontrola chodu. Toto
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ner¥ivlaza pocie standardu FIPS PUR 140-1. Tim se Zajlstute,

JGZastn&né instance, zejména uZivatel, se nesmejl

herpedfnestnim modulem klamat o chodu transakel.

¥dyz Se napfiklad proces zavadéni cenného cobnosu

rezlizovan na zplscb nékolika dilcich procest s jednotlivymi

zavolaniml  bezpeénostniho modulu, musl kentrola chodu
zajlistit, e tyto dilél procesy se provadéjl  Jen
v pripustném porfadi.

Stavové data, kterd se pouZivaii pre kontrolu chodu,
jscu bezpefnostné relevantni a uklédajl se proto prednostng

v oblasti bezpefnostniho modulu, jisténé proti manipulaci.
] Integrita zprav:
1. Viechny bezpe&nostn& relevantni informace ve zpravach

se pifed a po prenosu chrédni v komponentach systému

vhodnymi zpisoby proti necpravnénym zmeénam.

-2

Rozpoznavajl se zmény v bezpecnostné relevantnich
informacich bé&hem pfenosu mezi kompconentami platebniho

systému, podporovaného Eipovymi kartami. Musi

3. Rozpozndva se neautorizované nahrani zprév. Prisludné

reakce musi nasledovat také na opgtovné nahrané zpravy.

Bby se neopravnéné zmény a opétovné nahrani zprav mohlo
rozpoznavat, zajidtuje se pro standardni zpravy systému

pomoci uréeni konceptu systému. Software Dbezpelnostniho
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n¥isuind s= resguis. Pro ngzDelnestine relevantnl zpravy,
spec:ifické pro vyrobce ({tfeba vV ramcl persona.clzacs NQrzoy

vnoané mechanismy.

Informace, relevantni pro bezpell integrity zprav, se
pfednostné ukladajil v oblasti bezpeénostniho modulu,
sabezpefenéd proti manipulaci. Takovyml informacemi jsou
zejména identifikalnil znaky a znaky autenticity, sekvenini

&itace nebo poplatky.

. Utajeni PIN a kryptografickych ko6dh

1. A¢koliv by se PIN wvné Dbezpednych oblasti nemely
pfenddet jako nekddovany Text, toleruje sezpfe&nostné
pfenos nekédovaného Cextu pfi PC-frankovani z dbvodu
uiivatelské privétivesti celkoveého systému a pouZiti
existujicich, nezajisténych hardware komponent
v zakaznickém systému (klavesnice, monitor). Leckalni

systémové komponenty, ve kterych se PIN zpracovavajl

jako nekoédovany text nebo ukladaji, se redukujl na

minimum. Nezabezpeleny ptencs PIN se nesmi
uskuteénovat.

2. Kryptografické kody se nesmdii v nekdédované podobe
pfendiet po elextronickych pfenosovych cestach
v nezabezpeleném prostfedi. Pokud se pouzivajl nebo
ukléaaaijl v systémovvch komponentach, museil byt
chranéné proti neautorizovanému &teni a zmenam.

3. 7adngd systémova komponénta nesmi nablzet mozZnost
k urdeni PIN na zaklad® vy&erpavajiciho hledani.

. Zaprotokolovani

1. Uvnitf zakaznického systemu se protokoluji vEechna
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Z. ©lgiena zaprotokolovanéd data musl byt chrénéna protl
neopravnénym zméném & autenticky se mohou pfenaset na

vyhodnocovacl instanci.

. Zpracovani ostatnich aplikaci
Pokud se v bezpeénostnich nodulech zpracovavajil
soucasné jiné aplikace, nesmi se tim ovliviovat zabezpeleni

pPC-frankovaciho systemu.

Nésledujicimil cpatfenimi se miZe dale zvysovat
zabezpetenl dat:

. Mazani tajnych dat z dofasnych paméti

®

. Bezpednd implementace funkcl specifickych pro vyrobc

[Sp]

(napf. v ramci personalizaze); tieba pouziti Triple-DE
nebc bezpeéného symetrického zplsobu pro kdbdovani
tajnych dat personalizace, ziskanl kéda nekédovaného
textu na zpusob rozdélenych tajemstvi (napf. poloviny
kodh) podle principu &tyf ofli.

. Nesm3ji existovat Zadné nejisté dodatelné funkce (tfeba
kédovani nebo dekédovani nebo signovani volné
volitelnych dat kody systému); nesml byt moznd Zadna

funk&ni zaména kodo.

Daldl aspekty
* Mimo bezpeénostnich moduld, vloZenych do zékaznickych

systémi, Jje tieba prozkoumat 1 daldi Dbezpenostni
moduly: zejména je tfeba prozkoumat bezpefnostnl moduly
rhznych certifikacnich mist (CAs) u vyrobcu

bezpe&nostnich modull.
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Tzyi poill, £z PJ strang, zékaznického saftwars =
tiesa crozkoumat vzhledem 4= svym  bezpelnosing

relevantnim akolum (napf. PIK-zadani).

(»

J¢robcen cakaznického systému e navrien zpusob, Zz s
garantuje zabezpelene precivani PIN od bezpelnostnich
modula na ufivatele (nap¥iklad PIN-zasilani dopisy. .

Takovy koncept Jje tieba pfszkouSet na zabezpeCenl a
zachovani.

Bezpedl prostiedl vyrobce, zeiména ziskédni kédu atd.;
osoby povérené zabezpeéenim, cbecné: pifipudténi
organiza&nich bezpefnostnich opatfeni vyrobcl podle

pevnd stanoveného zpusobu. V podrobnostech:

ot

K rozd&leni, spraveé a eventualné k turnusové
vyméné a k nadhrad® kédh je tieba ulinit pravidla.

2. Kody, pro které existuje podezfenl na
kompromitovani, se v celkovém systému nesmé&il

pouZivat.

Pfednostni opatfeni pfi vyrobe a personalizaci
bezpe&nostnich modulld jsou:

1. Vyroba a personalizovédni ({prvni dodani tajnych
kodly, eventuédlnd dat, specifickych pro zakaznika)
bezpednostnich modulld musi existovat v prostredi
vyroby, které zabrafuje aby
. se koédy pfi personalizovani kompromitovaly,

U se proces personalizovani provadél s umyslem

snetriti nebo neopravning,

. se monl dodavat neautorizovany software nebo
data,
. se bezpeénostni moduly kradly.
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kontinuadlné& zaznamenan.

7aznam  Sivotniho  b&hu  bezpeénostniho  modulu

zahrnuje pfednostné:

L data vyroby a perscnalizace,

. prostorove/casové misto pobytu,

U opravi a udrzbu,

® vyjmuti z provozu,

. ztrata popft. kradez pamétiz 5 daty,
obsahujicich bezpelnostni modul, jake

soubory, Dongles, Krypto, server nebo <ipove

karty
. data vyroby a perscnallzace,
L] zména aplikaci,
. zména kéda,
. vyjmutl z prevozu,
. ztrata popt. kradeZ.

Sarpednostni architektura
Pro PC-frankovani se navrhuje principialni bezpelnostnl
arshitektura, ktera spojuje pPednostl ruznych existujicich

Fistupt a Jednoduchymi prostredky poskytuje vy&31 miru

bezpelnesti.
Bezpelnostni architektura zahrnuje pfedneostné
v podstzaté tri jednotky, které jscu pfedstavens
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° St¥adisko pFenosu nodnoty, Ve kterém je znadma ldsntiza

zzrika 2 jeho zédkazrnického systému.

. zezpefnostnl noduz, krery hard-/software,
nemanipulovatelnénu zékaznikem, zarucuje bezpelnost
v zakaznickém systému (nap¥. Dong.e nebo Cipova karta u

Offline-fedeni popf. ndhradni server u Cnline-fedeni).

. Doplsové stfedisko, Ve k-erém se kontroluje platnost
zaznamu o  frankovani, pcpiipadé  se rozpoznavalil
manipulace na cenném Obnosu popf. na zaznamu O
frankovani.

Jednotlivé kroky procesu, které se uskutediujl ve
s-¥z2disku prencsu hodnoty, zékaznickém systému aﬁ doﬁisovém
s-fedisky, se v daldim zndzorfiuji na zpuscb principialni
snici. Presny technicky proces komunikace se naproti tomu
scshyluie od tohoto principiéliniho zobrazeni (napf. n2kolik
bemunikadnich krokt k dosaZeni zde zndzornéného prenocsu) .
v tomto  zndzorndni se zejména pfedpckiada duavérna a
celociselna komunikace mezi identifikovanymi a

autentifikovanymi komunikaénimi partnery.
Zzvaznicky systém

0. Uvnitr zavadiciho st¥ediska ss vytvail kod a nasledne

ferdEi na zékaznicky systém. Prencs koédu @ se

52

vy,

pfednostnd uskuteciiuje kédovane a popfipadé digitalné
signovan. Zejména Je ucelné, ze kéod se nachazi

v digitédlni dopisni obalce.

1. 0d bezpe&nostniho modulu se jednozna&né identifikalni

zisle (bezpe&nostni modul - ID) zakaznického systému
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c¥ecEvE ~zhovym  zphscien  ctehkddovans  naz STISGLEAL
n¥encsu hodnotv, Fe “an st¥sdisko pfenosu hodnoty 7=

provedeni se dotaz kdduije vefeinym kodem stfediska

1)

nesu hodnoty a digitiéing se signuje privatnim kodem
bezpednostniho modulu. Tim se zabrafuje, Ze dotaz ma
¥i kazdém zavaddni ziéZtovaného obnosu stalny tvar a
miie se pouZivat ke zneuZitému zavadénl zuctovanych

obnosd (Replay-Attack).

2. Kryptograficky o3etfend informace ze  zakaznického
systému se pfenadejl na stfedisko pfencsu hodnoty
v rémci zavadéni zudtovaného obnosu. Ani zakaznlk ani

nikdo t¥eti nemiZe tyto informace dekddovat.

V praxi se pouzlvad asymetrické kdédovani s vefejnym

kicem  komunikadniho partnerz (stfedisko pfencsu hodnoty,

prrfipadé bezpelnostnl modul;.

U moinosti predchdzejici vymény kédd piichazl rovnéz

s

také do uvahy symetrické kédovani.

St¥edisko pfenosu hodnoty

3. Ve stfedisku pFencsu hodnoty se mimo jiné dekdduje
identifika&ni &islo bezpeZnostniho modulu (bezpelnostni

modul - ID).

Dotazem v databazi frankovédni se zakaznikovil Deutsche

IR

Post prifazuje bezpelncstni modul - ID.

5. Ve stfedisku p¥enosu hodnoty se vytva¥i néhodné Cislo.
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Ve s-fzsdisks p¥encsu aodnsty ss Tvoil tdentifiikadnl
Eislc procesu zavausni, ktere zenrnuje ctasti
pezpeZncsiniho modulu - ID, vyEi zUZtovanseho obnosu

“dentifikaéni ¢&islo zavadini se spolu s vytvorenym
nadhodnym &islem zaprvé koduje takovym zptsobem, Ze
zékaznicky systém neni s to Je dekébdovat. V praxi se
uskutednuje kédovéani symetrickym kddem podle TDES,
ktery existuje vylucng ve st¥edisku pfencsu hodnoty
jakoz 1 v dopisovych sttediscich. Pouziti symetrického
kédovani na tomto misté Je oduvodnéné poZzadavkem po

rychlém zpuscbu dekdédovani pomoci produkce.

Tdentifikafni &islo zavadéni se spolu s vytvorenym

nahodnym &islem zadruhé kéduje takovym zplUscbem, Ze
jenom bezpelnostni modul v zakaznickém systému Jje s o

je dekdaovat.

Rozdilné kodované pary identifikadniho <&isla procesu
savadéni a nahodného Cisla se pPendSeji na zédkaznicky
systém. Ani z&kaznik nebo néekdo t¥eti nembZe tyto
informace dekédovat. Pomoci vyhradni spravy posté
vlastniho, pFfednostne symetrického kédu ve stredisku
pFenosu hodnoty a v dopisovém stfedisku se maze kéd
kdykoliv vyméhovat a délky kédh se mohou v pripadég
pot

Feby manit. Tim se Jjednoduchym 2z Gsobem zaruluj
] Y P J

(b

vysoké bezpeli pfi manipulaci.

Zakaznicky systém

9.

V bezpenostnim modulu zakaznického systému se nahodné

&islo, které Dbylo kodovano takovym zpusobem, Ze
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Zékaznik zachycuje Vv ramci zhotoveni zéznamu o koédovani
informace specifické pro prencs nebo data pfenosu
(nap¥. porto, zplUsob zasilky atd.), ktera se prenaseijl

do bezpecnostniho modulu.

Uvnitf bezpeiné oblasti stfediska pfenosu hodnoty se

transformalni hodnota mimo jiné tvo¥i =z nasledujicich

informaci

[ vytahy z dat zasilky (nap®. porto, zpusob zasléani,
datum, PLZ atd.},

. prechodng ulcZeng nahodné ¢islo (které se
pfijimalo v ramci zavadéni zuctovaciho obnosﬁ)

] a popfipadé identifikacni <&islo procesu zavadéni.

Do zaznamu o  frankovéni se mimo  Jiné prebirajl

nasledujici data:

® vytahy =z dat =zasilky v nekdédovaném textu (napf.
porto, zpusob zasilky, datum, PLZ atd.),

. kodované nahodné ¢islo a koédované identifikadni
Cislo procesu zavadéni ze stfediska pfenosu
hoednoty a

. transformacni hodnota tvorena uvnitr
bezpeénostniho modulu 2z dat =zasilky, prfijaté a

fechodnd uloZené nahedné ¢&isle a identifikaédéni

o

islo procesu zavadéni.

(@1

Zoplsové stfedisko

V dopiscvém stfedisku se zkouSeji napfed data zéasilky.

Pokud se data zasilky, prejata do zaznamu o frankovani,
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fznTazziini nebc podvodnéd znamka. Zéasilku Je  tiebs

C. V derisovém stfedisku se nahodné &islo a identifikalrl
{slo procesu zavadéni, kiera se predavala Vv ramci
zn%tovaciho obnosu na zikaznicky systém, dekodujl.

K tomu je v dopisovém stfedisku zapotfebl Jjen Jediny

(symetricky) kéd. PFi pouZiti individudlnich kédd by s=

[$3]
}—

e misto né&ho pouZzival velky pofet kédd.

22, V dopisovém stfedisku se podle stejného zpuscbu Jako
v pezpeénostnim modulu tvofi transformalni hodnota

z nésleduiicich informaci:

. vytahy z dat zasilky,
® dekddované ndhedné Cislic
. dekddované identifikaZni &islo procesu zavadeni.

4. V dopisovém stfedisku se porovnavajl vlastni vytvorena
& prendSend transformacni hodnota. Pokud se obg
shoduji, tak se pfend3ena transformadni hodnota tvofila
se stejnym nahodnym Cislem, které se také v ramci
zavadéni zu&tovaného obnosu prediavalo stredisku pfenosu
hodnoty. Protoe se Jjednd nejenom o pravy, platny
ziZtovany obnos, ale 1 o data zasilky, se kterymi byl

pecpeénostni modul seznamen (kontrela platnosti}. Podle

Q.

narladd odpovidaji dekddevéani, tvorba transZormadlnl
hodnoty a porovnani dvou transformacnich  hodnot
teoreticky kontrole signatury. Na zé&kladé symetrickeho
dekddovéni vznikd ale vudi kontrole signatury <Zasovy

zisk.

p—
W
ae)
]

)

)]

o
<
'._l\
¢

ovou kontrelu v zdloZnim systému se mohou
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criedng dubletu zésilek, tvorba salda v z&lociZnim

Znazornéna zasadni bezpelnostnl architektura nezahrnuje
separatné zabezpeCencu spravu zultovanych obnost (funkce
penézenky), zajisténl komunikace mezl zédkaznickym systémem a
stfediskem  prencsu hodnoty, obcustrannou identifikaci
zakaznického  systému a  stfediska pEencsu hodnoty a
inicializaci k bezpecnému zahajeni provozu nového

ztkaznického systému.
Uzoky na bezpefnostni architekturu
Popsani bezpelnostni architektura je pomoci

nzsleduiiciho bezpednd proti Gtokam:

. Tr

b

reti strany nemchou v internetu prerusenou

(kopirovanou) uspésnou  komunikaci mezi zakaznickym
systémem a stfediskem pfenosu hodnoty pouzit
k podvodnym G&eldm {(Replay-Attacke).

. Tfeti strany nebo zadkaznici nemohou vzhledem ke
stfedisku pfenosu hodnoty predstirat pouZiti fadného
zakaznického systému pomoci manipulovaného zakaznického
systemu. Pokud tfeti strana nebo =zakaznik pFedstirad
prenos nahodného <&isla a Safe-Box-1ID, které nebyly
vytvorene uvniti bezpelnostirniho modulu, nybrz mu jsou
znémé, ztroskotava zavadéni zultovanych obnosd bud na
separatné provedené didentifikaci radného zédkaznika

pomoci Jména uzivatele a hesla, nebo na znalosti

privatniho kédu bezpelnostniho modulu, ktery nesmi byt

zakaznikovi za Zadnych okolnosti zné&m. (Proto je vhodné

provadét inicializacéni proces k vytvoreni kddu
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Vonzinelncsinim modulu z ocertifikovéni vefeindnoe  kddu
COomoIl poskvtovatele ziaraznického systému)
. Tretl strana nebo zikaznici nemohou s pfedstiranym

=iiskenr  pfencsu hodnoty zavadét do zadkaznickéhco

systému platné zultované obnosy. Pokud ttet
nebo =zakaznik predstiraii funkénost strediska pfencsu
hodnoty, nedafrl se tomuto pledstiranému  stredisky
pfenosu hodnoty vytvefit zakddované identifikacni &islo
procesu  zavadénl, které se v dopisovém centru mlie
radne deskddovat. K tomu se certifikat vefejného kddu
stfediska pfencsu hodnoty nemiZe faldovat.

. Zakaznici nemohou pfi obejiti stfediska pFfenosu hodnoty
zhotovit zaznam o frankovéni, jehoZ identifikaéni &islo
procesu zavadénil je zakodované takovym zplsobem, Ze by

se mohlo v dopisovém stfedisku dekdédovat jako platné.

Ke zvydenil bezpelZl dat, zejména pri hledani, s= ke

tvorbé transformaénil hodnoty pribird vyscky pofet néhodnych

Cisel

. Délka nahodného cisla je proto co moZnd nejvét3i a je
prednostné alespecn 16 byte (128 bit). Pouzita

bezpelnostni architektura je pomoci moZnosti pouzivat
kbdy specifické pro zadkaznika anif by bylo nutné, mit
v mistech urcenych pro dekédovani, zejména dopisovych
stfediscicn, pfripraveré kody, s1lné&j3i ne? znamé
zplischby. Toto pfednostni provedeni predstavuije
podstatny rozdil ke zndmym systémim podle Information-

Based Indicia Program {IBIP).

Vynody bezpelnestal architektury

Nésledujici znaky vyznacuji popsanou bezpe&nostni
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L] voaSilin DEIDeCnestT S Zaruclne v osystamu Leutsche Post

{stfediskc pfencsu hodnoty, dopisové stiedisko, systém
za315téni <Iinanéni Ghragy, 2 Je tim ping v oblasti
viivu Deutsche Post.

. V zaznamu © frankovanl se nepouzivajl Zadng signatury,

¢

nybriz tachnichy IIVNOCERna a rovné bezpelna
(symetricky} =zakddovand data a transformacni hodnoty.
K tomua se v nejjednodussim pfipadé pouZziva Jjenom
symetricky koéd, ktery sam leZi v oblasti vlivu Deutsche
Post a tim se nechd lehce vyménit.

° V dopisovém stredisku je moZnéd kontrola vsech zaznami o
frankovani {ne pouze namadtkovad kontrcla}.

. Bezpecnostnl koncept je zaloZen na jednoduchém, do sebe

uzavieném kontrolnim cyklu, ktery dJe v souladu se

zaloZnim systémem tomu pfizplsckbenym.

* Systém sam déla Jjinak sotva zjistitelné dublety
patrnymi.
° Neplatné  fantazijni  zndmky Jjsou timto  zpasobem

rozpoznatelné s vysokou presnosti.

° Vedle kontroly platnosti se miZe u v8ech =zéznaml o
frankovani uskuteénit kontrola identifikadniho &isla
procesu zavadénl v realném cCase,

mm

Tyvpy zasilek

S PC-frankovanim se mchou poskytovatelem zasilatelské
sluiby frankovat v3echny produkty poskytovatele zasilatelské
sluZby jako napfiklad ,Brief national™ (vCetné dodate&nych
sluzeb) a ,Direkt Marketing national™ podle pfedchizejicino

ustanovenli.
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1Tl pro Jiné zpussby zasilani jako balikove s

eypresni zasilky je rovnéi moziné.

Poplatek, ktery se miZe maximélné  zavadét ples
stfedisko p¥encsu hodnoty, se urculie na vhodny obnos. Cpbnos

eby

15«

se miZe volit podle pozadavku zadkaznika a pot
poskytovatele podtovni sluZby ohledné bezpeCnosti. Zatimco
oro pouziti v oblasti soukromych zdkeznikl je zejména UGcelny
poplatek maximalné nékolika set DM, pro pouZiti u velkych
zékaznikl se navrhuji podstatné vys$si poplatky. Obnos v fadu
oribiizng DM 500,- se hodi jak pro narcéné soukromé
domacnostil tak 1 pro prisludniky svobodnych povolani a mensi
podniky. Hodnota ulcoZena v penéZence by neméla prednostné
systematicky  prekracovat dvojnasobnou hodnotu1 cenného

obnosu.
Spatn? frarkované zasilky

Spatné frankované a nevhodné k pfepravé, jiZ potidténi
psani, c¢balky atd. s platnym zdznamem o frankovani se

dobropisuji zakaznikovi.

Vhodnymi opatfenimi, napfiklad razitkovanim zédsilek,
cEiljimanych v dopisovém stfedisku, se nechd zjistit, zda
zésiira J1Z byla dopravena. Tim se zamezuje, aby zakaznici
dostall  zpét od prijemce Jif dopravené :zdsilky a tyto
peodavall k dobropisovanl u provozovatele poStovni sluZby,

napriklad Deutsche Post AG.

Vradceni na centrdlni mistc poskytovatele zasilaci
sluZby, napriklad Deutsche Post, umozZfiuje vysokou miru

zajisténil odmény pomoci kompenzace dat se zuctovacimi obnosy
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z znz.0sST o neilastég8ich wlivoascr zasilanl., Tim exisTuze
nzp¥ipaas noincst  dodatefnénc  Ilzernl  zménou  dovazeclicr
cfeapckladi = cllem redukovani kvity vracenl.

o_atnost hodnot frankovani

Zakazniky koupené hodnoty zuftovani  jsou 2z dbvod:h
zajisténi finan¢ni uhrady platné napriklad Jjen 3 mesice.
Prisludné upozornénl Jje tieba zaznamenat Vv dohcdé& se
zéakaznikem. Aby se hodnoty frankcvadnl nemusely spotiebovat
do 3 mé&sict, musl se zédkaznickym systémem zahajit
kontazktovéni stfediska pfenosu hodnoty k nové vyrcbé zaznaml
o frankovédni. U tohoto kontaktovani se, Jjako u fadneho
zavadani  zultovanych obnost, pfifazuje zbytkovy obnos
starého zucétovaného obnosu nové vydavanému zﬁétovacimu
obnosu a pod novym identifikaénim Cislem procesu zavadéni se

dava k dispozici zakaznikovi.
Zvlastnl provoznl upravy

zédznamy o frankovani mohou v zasadé mit libovelny tvar,
ve kterém se mohou reprodukovat v nich obsazZené informace.
Je ale ucelné, vytvaret zaznamy o frankovani tak, Ze maji
alespoit Castedné tvar Carovych kédh. U znazornéného fedeni
2D-&3rového kédu a z ného vypiyvajlciho zajisténi finandéni
Ghrady je tfeba v produkci zohlednit nasledujici

zvliagdtnoesti:

?C-frankované zasilky se mohou dorucovat pomocl vsech

moznostl doruovéani, také pfes dopisni schranky.

Stanovenim predpokladd pro povoleni proc  vyrobce

sou¢asti systému frankovéni, relevantnich pro rozhrani,
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Nacfazene normy, standardy a ukoly Internaticnal

tostage Meter Approval Requirements (IPMAR).

Prednostné nalézajl predpisy nejaktualné€jifiho vydani
sokumantu International Postage Meter Approval Reguirements
(IPMAR), UPU S-30, revngZ pouZiti pro vsechny normy a
standardy, ke kterym se odkazuje v tomto dokumentu. DodrZeni
v5ech tam uvedenych ,Requirements™ je, pokud moZno, pro

zakaznicky systém smysluplné.
Digital Postage Marks: Applicaticns, Security & Deéign'

V zasadé nachédzeji predpisy aktudlnihe vydani dokumentu
Jigital Postage Marks: Applications, Security & Design (UPU:
Technical Standards Manual) rovné&Z pouZiti Jjako v3echny
normy a standardy, ke kterym se odkazuje v tomto dokumentu.
DodrZeni ,normativniho™ obsahu Jjakoz 1 3iroké respektovéani
~informativniho™ obsazhu tohoto dcokumentu Jje, pokud moZnc,

pro zakaznicky systém smysluplné.

P

(11

ednostng nachazejl rovnéZ pouzZiti upravy a ustanoveni

S
oodniku peskytujlciho zasllatelské sluZby.

Povolenim jenom takovych systémi, které rovnéZ splnuji
vSechna zakonna ustanoveni jako viechny normy a standardy
voskytovatele zasilatelskych siuZeb, se rovnéz zaruluie
bezpelnost dat a spolehlivost systému jako jeho uiZivatelska

crivétivost.
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DE2_EL zzJ OTV, SMErnICEe, CLTYSILISY normy & Standara:
v zzsadf mnachézeji pouviltl viechny zakony, vyhlésky,
. < : f s e .
sTErnice, predplsy, normy & stanaardy pravée poztnéic znéni,

t¥eba dbat k vyvojli & k provozu technického

e
zékaznického systému v konkrétrim pfipadé.
Systemové technickd interoperabilita

Systémové technicka interoperabilita se vztahuje na
funkZnost rozhrani  zéakaznického systému, poptripadé na

dodrZeni ukolu, specifikovanych v popisech rozhranti.

Rozhrani ZucCtovany obnos

Komunikacni cesta, protokoly

Komunikace ptes rozhranl Zultovany obnos se pfedneostnég

uskutelnuje pres vefejny internet na bazi protckell TCP/IP

[v])

HTTP. Vyména dat se mGZe volitelné kddovat pomocl HTTP pres
33L (https). Zde je znazornén poZadovany proces pozZadovaného

prenosu.

Vyména dat se uskutelnuje prednostné, pokud je moiné,

'3
e
[2))

s HTML- a XML- kodované databdze. Textové a grafické
ckbsahy  HTML-strédnek je moZné znazornit v zédkaznickém

systemu.

Je uCelné, sahat u komunikaénich stréanek po osvédéené
HIML-verzl a zficli se pouZiti Frames, vlcZenych objsk:l

{Applets, ActiveX atd) a popf. animovanych GIFs.

Prihlaseni k zavadéni zudtovaného obnosu (prvni pfenos od

bezpecnostniho modulu ke stfedisku pfenosu hodnoty)
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V réncl prvninho piencsz oc bezpelnosiniho modulu ks

st¥edisku prencsu  hodnoty se certifikdt bezpelnostnihc

zrxof 1 indikdtor £ akzz pfenadejl nekddovang =

Zpetné hladeni k priklaseni f{prvni codpovéd od strediska

pfenosu hodnoty k bezpelnostnimu modulu)

Zpétné hlé&seni stfediska ©pfenosu Thoednoty cobsahuie
vlastnl certifikdt stfediska pfencsu hodnoty, kédovany kod

relace a cigitédlnl signaturu kddovaného kddu relace.

Druhy pfenos od bezpelnostniho modulu ke striedisku pfenosu

.

hodnoty

V ramci tohoto pfenosu vysila bezpecnostnli medul nové
kédovany kod relace a kddovany zadznam s uzltednymi daty
(vySe pfedem zavedeného zultovaného obnosu, zbyvajicil
hodnota aktudlniho zultovaného cobnosu, vzestupny registr
vSech zlltovanych obnosl, posledni identifikacéni &islo
procesu zavadéni) na strediske prenosu hodnoty (vSechno
symetricky  kdédované  vereinym  kddem  strediska  prenosu
hocnoty). Bezpecdnostnli modul zdroven wvysila digitédlni
signaturu téchto koédovanych dat na stredisko prenosu
hodnoty. Zakaznicky systém zarcven mbZe posilat dalsi,
nezakodovang a nesignované protokely vyuZitl nebo profily

vyuzitl na stredisko pfenosu hodnoty.

Je ucelné, Ze data vyuzitl se :zznasejl do protokolu
vyuziti a Ze protokol wvyuZiti a/nebo v né&m zaznamenané

zapisy se digitaln& signuji.
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Streclske prenosu hodnoty pfedavé symetricky kodevang
nanodné Zisic & symetricky kédeovang identifikacdni Cisic
procesu zavadéni na bezpelCnostni modul. Stfedisko prenosu
hodnoty mimoto pfedava identifikacni &islo procesu zavidéni,
zhotovené verejnym kédem bezpeénostnihe modulu, vytvofené
naghodné Zisle, Login-informace pro bezpeénostni modul jako?
i novy koéd relace na bezpecCnostni modul. Celkovéd prenédSend

data se pfitom digitalné signuiji.

Tretl prenos od bezpeénostniho modulu ke stfedisku pfenosu

hodnoty

V ramcli tfetiho prenosu se od bezpelnostniho modulu

[I1N

prenaseji novy kod relace, nové identifikaéni &islo procesu
zavadeni  spolu s uZitednymi daty k potvrzeni  Uspé&3né
komunikace vsech vespolek v kdédovaném a digitédlné signovaném

tvaru na stredisko pfenosu hcdnoty.

Treti odpoved strediska prfenosu hodnoty na bezpe&nostni

modul

tfetl odpovédil potvrzuje stfedisko pfenosu hodnoty

J
uspéch pfenosu bez pouZiti kryptografického zphsobu.
Deinstalacs

MoZnost deinstalace zakaznického systému musi byt moZna

prostrednictvim zadkaznika.
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LSKLATEINUCE S KoncephCl DOETT v_astnino stred_cs¥a prencsu

noCdnoTV

Trotopsl VvLzZltl & proIiil vVULLTL

V zdkaznickém systému e v ramci kaZdého vytvoZenl
-4znamu o frankovani treba vytvo¥it zépis protokolu, ktery
by m&l obsahovat vdechny udaje pfisluiného zé&znamu ©
frankovéani - opatfené digitalni signaturou. V protokolu by
se m&l dale ka?dy chybovy status bezpe&nostniho modulu
zaznamenat takovym zptsobem, Ze se manudlni mazanil tohoto

zdznamu zpozoruje pii kontrole.

Profil vyuZiti obsahuje pfipravené shrnuti dat vyuzitl

5d posledni komunikace se stfediskem prenosu hodnoty.

Pokud Je =zakaznicky systém rozdélen na Kkcemponentu,
nachdzejici se u zdkaznika a na centralni (napf. nachazejici
se v internetu) komponentu, m&l by byt uZivatelsky profil

nfednostné veden v centralni komponente.

Rozhrani Zéaznam o frankovani

Soucasti a vyjadreni

zdkaznicky systém musi byt s to, vytvaret pC-zaznamy O
“rankovani, které exaktné odpovidajl ukelaom Deutsche ~Zcst,
PC-zaznamy o frankovéni se pfednostné sestavaijl
z nasleduijicich tei &lenu:

. 2-dimenzionalniho &arového kddu, barkédu nebo
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moTYInyOn,, Ve kTsrem TS0l ZNEZITINRIL, speClllire TIL
- - . . \ . fwe -
TE&SlI_fL, LnIcrmacZes V& STILLUVE T.telnem Tvaru. LuCeis

sutomatizace ve vyrobE a zajisténil finanini uhrady

Deutsche Post).

®
—3

extu v nezakodovaném pismu, ktery reprodukuje duleZité

4sti informace &arovaho kédu v Gitelném tvaru. (UZel:

(¢

kontrolni moZnost pro zakazniky jakoZ 1 ve vyrobé &

zajisté&ni finanéni Ghrady Deutsche Post.)

) Znaku, jako napfiklad postovni trubka,
charakterizujiciho peskytovatele zasilatelskych sluzeb,
napfiklad Deutsche Fost.

Specifikace datového obsahu

Carovy kéd a nezakédované pisme PC-zaznamu o frankovani

spsahuji G&elnym zplsobem nasleduiici informace:

! v v poznamka

5 barkédu | nekddova-

: ném textu
©  |postovni podnik ano ne

{iicensing Post Identifier)

. zpusob frankovani ano ne

!{Licensing Flate Type)
> varze ano ne

'a verze

cany/produkty
- 2islo licence | ano anoc v nekddovaném
: 22 Safe-Box-1ID textu:prvnich 5
g T83 identifier) byte Safe-Box-ID
| v hexadecimdlnim

zndzornéni

|=  ipribéiné ¢islo zasilky ano ne vztaZeno na

. Message Identifier) Safe-RBox
¢ Key-indikétor faze ano ne
- 1 CryptoString ano ne
¢ 1kdd produktu ano ne
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p firnaninil lirnracsz ans ano rekddoveny Tt
v BSCII
1. daTum Irankovarl anc anc nekédovany T=auT
‘ } v ARSCI.
~. B30 pFiiemcs ~ e&nc | ne
. uiice/poStcvni schranka anc | ne iprvni a posledrl
‘p¥iiemce * t¥i mista adr
_: Truncated transformalni anc ne
hodnotea

Tabulka: obsah PC-zdznamu o frankovani
Popisuje se =zde Jjenom obsah zaznamu O frankovani.
Ptedpisy poskytovatele =zasilatelskych sluzeb pro obksah

adresovych udajl si ponechdvaji nem&né svou platnost.

Specifikace fyzikdlnich vyjadfeni na papiru (Layout)

zaznam o frankovani je pfednostné uspofadén v adrescvém

poli zarovnany zleva nad adresou na zasilce.

Adresové pole se specifikuje v pravé platném vydani
norem poskytovatele zasilatelskych sluzeb. Tak se umozZnujil

zejména nasledujici frankovani:

) Tisk na dopisni obdalku,
. Tisk na nélepkové etikety nebo
. Pouziti dopisnich obalek s okénkem takovym zpUsobem, Ze

tisk na dopis je plné viditelny skrz okénko.

Pro jednotlivé ¢&leny zéznamu o frankovani plati
nfednostné:
. Pou?iva se nejdiive Carovy kéd typu Data Matrix, jehoz
jednotlivé obrazové body maji mit délku hrany alespon 0,5
milimetru. Vzhledem na &tené&fsky technické predpoklady by se

mél prednostnd pouZivat 2D-barkdéd na zpuscb Data Matrix
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spofiva v oTon, redukovar velikost cixell na 0,3 mm.

U velikosti znazorndni 0,5 mm na pixel dostédvame delku
Arany ce.ého barkédu od cca. 18 do 20 mm, kdyZ vSechna data
pficrézeii jak popséno. V pfipad&, ie se podali, Eist v ALM
sarkody s velikosti pixelu od 0,3 mm, necha se delka hrany

redukovat na cca. 13 mm.

Dodatelné roz&ifeni specifikaci na pouZiti jinéhc

parkédu (napf. Aztec) pfi stejnych obsazich dat.

Pfednostni provedeni Layout a polohovani jednotlivych
Zlentl zazramu o frankovani je v dalsim pfikladné znazornéno

na obr. 5.

JNejkritiZtg&jsi® velikosti je vySka znazornéneho okénka
dopisni obalky s okénkem s velikostil 45%30 mm. Zde se
zndzorfiuje DataMatrix-Code s délkou hrany cca. 13 mm, ktery
je pfi pouZiti navrZenych datovych poli moZny Jen pii
rozliseni pixelu 0,3 mm. Kéd s délkou hrany 24 mm nenechava
s onledem k vy3ce, kterd je k dispozici, dostatelny prostor

pro udaje k adrese.
Kvalita tisku a ¢itelnost

Odpcvadni za bezchybny tisk zaznamu o frankovanl jsou
vyrobce zékaznického systému v ramci schvalovaciho postupu
jako? 1 zékaznik v pozdéjdim provozu. K tomu Je zakaznik
odkazovan vhodnymi upozorn2nimi v uZivatelské pPfirucce a
v systému napovédy. Toto plati zejména pro fadné p¥ilnuti
stiket a zamezeni sklouznuti (&&sti) =zaznamu o frankovani

vné viditelné cblasti dopisnich obalek s okénkem.
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Serciovd  2itelncst  zAIZnamI O frankovéani zavisi I3
pouistém rozliSent tisku a na rontrastu. Pokud se mail misio
t=rné poufivat i jiné barvy, Je tfeba politat s merngl
rychlosti &teni. Je tfeba vychézet z toho, ze poZadovari

cycnlost Steni se mbZe u reczlideni 300 dpi (,dots per inch™)

rudovat pfi vysokém kontrastu tisku.
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Testovacl tisky

7akaznicky systém musl byt s to, produkovat zaznamy o
frankovani, které odpovidaji ve formovani a velikosti
platnym zdznemim o frankovani, ale nejsou urcené Yo
zasilani, nybrz slouzi pro kontrolni thisky. a Ajemné

nastavovani tiskarny.

7akaznicky systém Je ©pPednostné vytvoien tak, zZe
testovaci tisky se od skutednych zaznamd odlifuji zphsobem,
rozpoznatelnym pro zasilatelsky pednik. K tomu se napfiklad
ve stfedu zaznamu o frankovani umistuje napis ,VZCREK-
nezasilat™. Alespoi dvé tretiny barkédu se maji pomoci

népisu nebo jinak dé&lat nepoznatelnymi.

Vedle pravych (zaplacenych) zéznami o frankovanl se
mimo zviadt oznadenych testovacich tiskl nesm&ji vyrabet
>3dné bezplatné tisky.

Poradavky na zikaznicky systém; zdkladnl systeém; prehled a

7ékladni systém slouZi jako vazebni &len mezi ostatnimi

sloZkaml PC-frankovani, jmenovité strediskem prenosu
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-LancT,  SeEzpsefncsIinim moduler, TILSRArnou & cCaksznliver
Skiizi  se z “edncho nebe nzZzroc_olke pocflitacdovych  SysSTenmu,
- . - - . - A\ - - P LI . -, L X
naptrikiad PC, ktere popI. mohos Takeéd pyt spolu spohens

Zikladni systém zajidtule také komfortnl pouzivani

celypcvého systemu zékazniky.

Pozacavky na konstrukci a bezpelnost:

Zékladnl systém disponuje prednostné &tyfmi rozhranimi:

1. Pfes popsané rozhrani Zuctovany obnos se uskutelnuije
romuniikace se strediskem pfenosu hodnoty.

2. “fes rozhrani k bezpelnostnimu modulu se vymé&nuji
viechny informace, se kterymi se musi seznamovat
pezpelnostni modul (zultovany obnos, popfipadé identifikacni
*islo procesu zavadeéni, pro zasilku specificka data
k jeanotlivym frankovanim). Pfes tato rozhranl se mimoto
vyménujil vsechna data s bezpelnostnim modulem

(kryptograficky zpracovavana data).

{2

2Fes rozhrani k tiska&rnéd se tato ovlada.
i. Sres  rozhranl k uzivazeali, popfipads zakaznlkovi
{Granhical User Interface, GUI), musi tento zallidit vsechny

relevantni procesy v interakci s nejveét3l moZnou ergonomii.

V zakladnim systému by se méla mimoto ukladat a

cpracovavat nasledujicl data:

. nastaveni/data specificka pro uiZivatele,

16 86046 (86046a)
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VSEInny re_evantinl InIcrmace O produkTach a cenacn

poskviovatele zasilatelskych sluZeb.

zZakladni systém  podporuje  prednostné nasledujici

prvni instalace s pomocl uZivatele,
identifikace uzivatele, zejména vzhledam
k bezpeénostnimu modulu; poptipadé s rozdilnymi

opravnénimi pro zavadéni zUltovanych obnosi a vyrobu
zdznamih o frankovéani, 1 4
popFipadé administrace nékolika uiZivatelq,

podpora uZivatele pEli zavadéni zultovanych obnesh
(pfitom podpora reprodukovani informaci, které se
posilaji od stiediska pfencsu hodnoty na zpusob HTML-
kdébdovanych soubord),

podpora uZivatele p¥i vyskytu probléma pfi zavadéni
zultovanych obnosu,

pro uZivatele transparentni sprava cenného obnosu
{(ptehled o kecntu),

spridva protokolt vyuzitil, pfiprava profild vyuZiti a
prencs protokolu vyuZiti nebo profill vyuZiti,

podpora uZivatele pfi vytvofeni a pfi tisku zaznamu o
frankovani ({zrndzornénl vzor zidznamu o frankovanl, Ktery
cheeme tisknout, na obrazovce - WYSIWYG),

platnost zzjisténd vypoltem finanéni odmény podle
Service-Information Deutsche Post,

elektronicky systéem napovédy,

automaticka aktualizace relevantnich informaci 0
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akrtualizacz,
. techrické podchyceni vicendsobnehc tisku jednoho a2 toho

° deinstalace zakaznického systemu.
Bezpelnostnli modul
Ukol a bezpe&nostini droven

Bezpelnostni modul zarucuje jako Lkryptograficky modul®
ve smyslu FIPS PUB 140, Security Requirements for
Cryptographic Modules, vlastni  bezpecCnost zdkaznického
systému. Skladé se z hardware, software, firm%are“ nebo
kombinace =z nich a pFfechovavé kryptografickou logiku a
kryptografické procesy, to znamena, Spravu a pouzitil
kryptografickych zpusobl jakoZz 1 vali manipulacli bezpelné
ulo%eni cennéno obnosu. Pofadavky, kterym musi postacCovat
bezpecnostni medul, se
. vzhledem k bezpeénostnim standardim definuji pomoci

vhodnych norem, jako naptriklad FIPS PUB 140 a
. vzhledem k dodrZovani postovnich standardd se UPU-

publikovanim ,International Postage Meter Approval

Requirements (IPMAR)™, opirajicim se o FIPS PUB 140.

K zavedern: a k provozu v zakaznickém systému se musl
bezpenostni modul v ramci zavadéciho zpusobu prislusné
certifikovat jako kryptograficky modul podle FIPS PUB 140 -

pfednostnd podle bezpelnostniho stupné 3 (Security Level 3)

Procesy bezpelnostniho modulu
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procesy, kter:z se detalinég pepisujl

vytvofeni kédu

vydej vefejného kddu
uloZeni certifikatu
vytvorenl signatury
kontrola signatury

kontrola certifikatu
dolasné uloZeni certifikatu
asymetrické koédovani
asymetrické dekdéddovani
vytvoreni nahodného &isla

ulcZenl kodu relace

[ 4 X 4l
L L J 2
P

-
[ 2 X 2]

uloZeni dvou identifika&nich Eisel procesu zavadéni

uloZeni aktualni hodnoty registru zudtovanych cbnosh

uloZeni rostouci hodnoty registru

identifikace uzivatele

vydani statusu platnosti zuétovanych obnosi

vydéni statusu hodnoty registru zultovanych obnosi

transformaéni tvorba dat specifickych pro zasilku

zmendzni hodnot registru zavedenych zuctovanych obnosu

zaprotokolovani chyb
samoclinny test

deektivovani

Testovaci tisky

Bezpeénostni modul se nepouziva pfi testovacim tisku a

proto se také nekontaktuje.
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Tisxérna mhZe podle rpravidle vyrobcs zékaznickenc
svs=ému byt bud ne trhu DbEZri standardni tiskarna nebo

specialnl tiskéarna.

Velk4 vatdina dnednich laserovych a inkoustovych

tiskarer by méla byt principiélné vhodnd pro PC-frankovani.
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cruduji sz tiskdrny s rozlidenim alesponn 300 dpil (dcts
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Procesy uvniti zékaznického systému
Prib&h vytvédfeni zaznamh o frankevéani
Pemoci  zékaznického systému zédkaznlk provadi nasledujici

e .

d4:1%1i procesy pfi vytvafeni zdznamd o frankovani:

. Vystavba spojeni k bezpefnostnimu modulu: pfes zakladni
systém se vytvatri spcjenl k bezpeCnostnimu modulu.
. Jdentifikace uZivatele: uzivatel se identifikuije

heslem/PIN osobné u bezpeénostnihe modulu a tim ho

aktivuje.
. Zadavani preo zasilku specifickych informaci: zakaznik
zadava, s podporou  zakaznického  systému, potrebne

informace, specifické pro zasilku, do zakladniho
systému, ktery piedavd podstatna data na bezpecfnostni
modul.

. Vytvoreni zéznamu o frarkovdni: zdkladni system vytvari
z dat, specifickych pro zasilku, a =z kryptograficky
zpracovanych dat z bezpeénostniho modulu zdznam o
frankovani.

. Protokolovanl =zhotoveni =zdznamld o frankovani: kaidy

Usp2&ny zpétny pfenos se zachovava v protokolu vyuzitl
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—&k_zaninhc sveTému. PPL rozdéleni zékaznicrého svsieno
d¢ Lokdlrni slcivwy u zédkaznika a do centralnl sicTikg
‘napl v internstu; 12 protokel wvyuzitl <tIreba veést
v ZEnTraini siozce

) Zrudeni  komurika&nihc  vztanu: pokud bkyly viechny

pocZadované zéaznamy o frankovéni zhotovené, komunikadni

L

vztah se op2t rudi. PFi obnoveném zhotoveni zaznamu o
frankovani je t¥eba - Jjak je popsano nahoZe - provest

identifikaci uzivatele.

) Testovaci tisky: Alternativné k tomute postupu Je
moiné, nechat vedeni uZivatele pokrocit tak daleko, Ze
vzor zaznamu o frankovani miZe byt znazornén nejenom na
obrazovce (WYSIWYG) ale 1 vytidtén Jako (neplatny)
testovaci tisk. Teprve v pozdé]$im stadiu byuse bfitom

uskutecnil nahore uvedeny proces integracs

bezpeénostnihe moaulu.

Nasazeni technického systému se kryje pomoci uZelnych
organizacnich  opatfeni, takze se pozoruje technicky
registrovatelné vicendsobné zaslédni zaznamu o frankovéni

jakoZ 1 prestupek viaci obchodnim podminkam zasilatele.

Ddle je wvyhodné, navrhnout vhodné technické parametry
pro vytisknuti ziznami o frankovani, zejména vzhledem ke
kvalité tisku, aby se =zdznamy ¢ frankovanli mohly lepe

avidovat v automatickycn evidencnich zafizenich.

Pro kontrolu systémd s= mohou brét za :caklaad vhodné

systémy zabezpafeni kvality, zejména podle norem IS0 2001.

Zastupuje:

Dr. Milos VsSetecCka v.r.
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i. Zpusol opatfovéni podtovnich zédsilek zaznamy o

frankovani

(53]

naésledujicimi znaky:

zakaznicky systém zavadi od strediska pfenosu hodnoty
pfes datové vedeni poplatek,

- v zédkaznickaém systému se Jednoznadné identifikadni
Zislo zakaznického systému kdduje tak, Ze stiedisko pfenosu
nodnoty je miZe deskddovat a pfendiet,

- kbddovane identifikaéni &islo se pfenddi od zékaznického
systému na stfedisko pfenosu hodnoty,

- stfedisko  prenosu  hodnoty  vytvari data neznaméa
zakaznickému systému,

- stfeaisko prenosu hodnoty definuje identifikadni &islo,
- stfediskc pFfenosu hodnoty kdéduje nésledovné data
neznamé zakaznickému systému kédem, zakaznickému systému
neznamym, ale znamym kontrolnimu sttedisku,

vyznacujici se tim, :Ze

- ve stfedisku pfenosu hodnoty se tato data mimo jiné
kédujl kédem znamym zdkaznickému st¥edisku,

- ze stredisko prencsu hodnoty data nasledovnd pfend3i na
zakaznicky systém,

- ze bezpelncstnl modul zékaznického systému  data,
necnama zakaznickému systému, dekdduje a uklada,

- Zze zakaznicky systém Fidi tisk zaznamd o frankovani na
voStovnich zasilkéch, p#icem? do zaznaml o frankovani se
integrujl data bezpeCnostniho modulu, neznamd zakaznickému

systému, ktera se mohou dekddovat v kontrolnim stredisku.
2. Zpusob podle naroku 1, vyznacdujici se tim,

16 86046 (86046a)
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3. Zpuszh podle néroku 2, wvyznacduj
7= nzhodné c¢islo se vytvéri v bezpefné oblastl strediska

prencsu hodnoty.

4, Zpusob podle jednohc nebo vice =z predchédzejicich
nidrokd, vyznadujici se tim, Ze nahodné ¢&islo se

kbdduje verejnym kddem.

5. Zpusob podle Sednoho nebo vice z predchazejicich
nérokl, vyznadujici se tim, Ze stfedisko pfenosu

hodnoty signuje data privatnim kédem.

6. Zpusch podle niroku 5, vyzmacdujici se tim,
e privédtni kéd je uloZen v bezpecnostnim modulu stfediska

prenosu hodnoty.

7. Zptsob podle jednoho nebo vice z predchazejicich
naroki, vyznadujici se tim, Ze data se s kaidym
poZzadavkem poplatku pfenddeji od zakaznickeého systému na

st¥edisko pfencsu hodnoty.

8. Zplhsob podie jednoho nebo vice z pfedchédzejilcich

narokl, vyznadujici se tim, Ze stredisko pfenosu

hodnoty identifikuje podle pPendsenych dat zakaznicky

system.
9. Zplusob podle Jjedncho nebo vice z pfedchazejicich
néroku, vyznacdujici se tim, e Cast dat,

dekddovatelnéd zakaznickym systémem, obsahuje infeormace o

18 86046 (860462}
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ngrocel, vyznacujici se tim, A= cast a7,

deksaovataelnd v zakaznickeém systému, obsahuje nzhodné Cis.c,

ve stfealsku prendosu nodancIy.

il. Zplsob podle Jjednono nebo vice z pfedchazejicich
narcki, vyznacujici se tim, ze  podil dat,

dekédovatelny zékaznickym systémem, c¢bsahuje informace o

12. Zpisob podle Jednoho nebo vice z predchdzejicich
nédrokll, vyznacdujici se tim, zZe pIl kaidém pIenosu
dat od stfediska pfenosu hodnoty k zédkaznickému systéemu se

pfenédi obnos, ktery postaluiz ke zhotoveni nékolika zaznami

13. Zpusob podle jednoho nebo vice z pfedchazejicich
ndrokl, vyznacdujici se tim, Ze ve stredisku pIrenocsu

hodnoty se vytvatri transformaéni hodnota.

14. Zplsob podle ndrcku 13, vyznacdujici se
tim, Ze transformaéni hodnota se vytvaii pii zahrnuti Gdaqjud

0 datech zasilky.

15. Zptsch podle jednoho nebo vice =z narcku 13 nebo
14, vyznadujici se tim, Zs transformalnl hodnota se
vytvari pfri  zahrnuti prijatehc a prechodné uloieného

ndhoaného &isla.

16. Zpusob podle jednoho nebo vice z narokd 13 aZ 13,

vyznadujici se tim, Ze transformac¢ni hodnota se
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18. Zpusob podle jeanoho nebe vice z predchézejicich

(20

Narokuy, vyznadujici se tim, Ze zadznam o frankovan:

ocsanuje  -ak informace, pfenéd

Ux

ene od stfediska prencosc
nodnoty, tak 1 dat: zadévanad uZivatelem <zékaznického

systemu.

12. ZIpusob podle jednoho nebo vice z pFedchazejicich
nérokl, vyznaéujici se tim, e zaznam o frankcvani
obsahuje transformaéni hodnotu, kterd se tvofi kombinacs
hodnoty prenaSené od strediska zadavéni a hodnoty zadavané
zhotovitelem dokumentu.

20. Zpusob podle jedncho nebo vice z narokl 2 az 19,
vyznacujici se tim, e stfedisko pfenosu hodnoty
obsahuje identifikaéni ¢&islo zavadéni, které je prifazeno

poplatku.

21l. Zplsob podle naroku 20, vyznacujici se

tim, Iz p¥i vytvofeni idsntifika®nihc ¢&isla  zavadan

ko

22, 1

'O

usob podle né&roku 20 nebo 21, vyzmnadujici

se tim, Ze identifikadni &islc zavadéni se pfendsi na

-

bezpelnosini modul zakaznick2ho systému.

23. ZpGsob podle narcku 22, wvyznadujici se

tim, Ze v bezpefnostnim modulu se z identifikaZniho &isla
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24, ZIpusob podls rnarcku 23, vyznacujici se
tim, Z¢ cCiznam ¢ Iran¥ovinl se viTvari tak, Ze obsanhute
Trznsficrmaini hodnotu.

25. Zplsob podle jednoho nebo vize =z pFedrhizeiicion
narokl, vyzmnacdujici se tim, Ze platnost zaznami o
frankevani se kontroluie - Zrorizovém stFediska.

*
. 26. Zptscb podle naroku 25, vyznacdujici se
tim, Ze kontrola v doplisovém stfedisku se uskutedfuje

analvzou dat, obsaZenych v zdznamu o frankovani.

27. Ipusob podle jednoho nebo vice z nadrokd 25 nebo
26, vyznadujici se tim, Ze kontrolni misto
doplisového stfediska z dat, cbsaZenych v z&znamu o)

frankovani, tvefi transformaéni hodnotu a kontreoluje, zda se
tato transformalni hodnota shoduje s transformaéni hodnotou

obsaZenou v zaznamu o frankovani a v pfipadé& neshody

registruje transformacni hodnotu jako pad&lanou.

Zastupuje:

Dr. Milos VSetelka v.r.
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