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(57) Resumo: SISTEMAS E METODOS PARA A ACELERAGCAO DA ENTREGA DE UM AMBIENTE DE COMPUTAGAO PARA
UM USUARIO REMOTO A presente invencédo refere-se a aceleracio de entrega de um ambiente de computacio para um
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Relatério Descritivo da Patente de Invencdo para
"METODO E SISTEMA PARA A ACELERAGAO DA ENTREGA DE
UM AMBIENTE DE COMPUTAGAO PARA UM CLIENTE REMOTO".

Pedidos de Patente Relacionados

[001] O presente pedido reivindica o beneficio de e a prioridade
para o Pedido de Patente Proviséria U.S. N° 60/744.720, intitulado
"Systems and Methods for Accelerating Delivery of a Computing
Environment to a Remote User" e depositado em 12 de abril de 2006,
o qual é incorporado aqui como referéncia.

Campo da Invencéao

[002] A presente invencao refere-se a sistemas e métodos para
aceleracao da entrega de um ambiente de computacao, incluindo um
aplicativo e um arquivo de dados, para um usuario remoto de um
cliente em uma localizagao remota para o servidor.

Antecedentes da Invencao

[003] A administracdo e o gerenciamento de ambientes de
empresa consomem tempo, dinheiro e recursos. Em muitos casos, isto
€ porque o processo de gerenciamento de aplicativo e dados é
descentralizado e de trabalho intenso. Por exemplo, uma porcao
significativa do tempo de um administrador pode ser gasta provendo
mais armazenamento ou realizando backups para os dados
corporativos, ou na atualizagcdo de servidores para lidarem com o
crescimento nos dados corporativos. Também, um administrador pode
precisar criar e aprovisionar novos servidores para lidarem com o
crescimento nos dados. Adicionalmente, um administrador pode gastar
tempo na atualizagdo e no aprovisionamento de um servidor para um
aplicativo de usuario em particular. Adicionalmente, uma porgao
significativa de dados corporativos pode residir fora do centro de
dados corporativo. Por exemplo, documentos corporativos, arquivos e

dados podem existir ou serem distribuidos para varios computadores
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remotos do centro de dados.

[004] Em um esfor¢o para redugao de tempo, dinheiro e recursos
requeridos para a administracdo e o0 gerenciamento de dados
corporativos e aplicativos, muitas companhias consolidaram e
centralizaram servidores, dados corporativos e aplicativos. Embora a
consolidagcdo e a centralizacdo tenham reduzido alguns custos e
produzido alguns beneficios, os dados e aplicativos centralizados
introduzem desafios adicionais na provisdao de acesso a dados e
aplicativos. Um desses desafios envolve um usuario remoto tentando
acessar um arquivo por uma conexao de rede de area ampla (WAN).
Por exemplo, um usuario remoto em uma filial a qual tipicamente tem
uma conexao de rede com o centro de dados corporativo que opera
muito mais lentamente do que uma conexao de LAN pode tentar abrir
pela WAN um documento do Microsoft Office armazenado em um
centro de dados corporativo. O acesso do usuario remoto pela rede ao
arquivo pode ser atrasado, devido a laténcia, a confiabilidade e a
largura de banda com a WAN. Os atrasos podem ser maiores para
arquivos maiores. Mais ainda, conforme a distancia entre o usuario
remoto € o centro de dados corporativo cresce, a frequéncia e a
extensdo de atrasos de rede no acesso a arquivos também podem
aumentar. A adicdo de camadas de rede privada virtual, seguranca e
outras de rede na WAN pode reduzir mais a largura de banda
disponivel para os usuarios remotos e aumentar os atrasos no acesso
ao arquivo. A velocidade mais baixa e a largura de banda do escritério
remoto podem causar atrasos inaceitaveis no acesso a arquivos
remotos. Para se evitarem os atrasos em um acesso a arquivo remoto,
0s usuarios remotos podem copiar e usar arquivos localmente,
derrotando a finalidade de operacdes centralizadas. Adicionalmente,
as conexdes de WAN podem ser menos confiaveis do que as

conexdes de LAN, resultando em perda de pacote e desconexao de
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rede. As interrup¢cdes de WAN podem ocorrer durante uma operacao
de arquivo, tal como um salvamento ou uma abertura de um
documento, causando mais atrasos experimentados pelo usuario
remoto.

[005] Portanto, s&o desejados sistemas e métodos para melhoria
do acesso por usuarios remotos a aplicativos e arquivos de dados
centralizados, incluindo uma aceleracdo da entrega de aplicativos e
arquivos de dados para usuarios remotos.

Sumario da Invencéo

[006] A presente invencao se refere a sistemas e métodos para a
aceleracao da entrega de um ambiente de computacdo de um
aplicativo e arquivo de dados para um usuario remoto. O aplicativo e 0
arquivo de dados podem ser armazenados ou providos através de um
servidor remoto para o cliente. Por exemplo, um usuario, tal como um
empregado remoto, pode usar em uma filial um computador que nao
tenha o aplicativo e/ou o arquivo de dados disponiveis localmente. O
usuario pode querer editar um documento corporativo com um
aplicativo de processamento de texto ndo disponivel no cliente remoto.
O usuario pode requisitar um ambiente de computacdo a partir do
servidor que proveja a execucdo do aplicativo desejado pelo usuario
através do cliente remoto. Por exemplo, o servidor pode transmitir o
aplicativo para o cliente remoto. O cliente remoto e o servidor podem
se comunicar através de uma aplicacao que acelere as comunicacgdes
entre o cliente remoto e o0 servidor. Por exemplo, a aplicacdo pode
acelerar a transmissao do aplicativo para o usuario remoto. Em alguns
casos, 0 aplicativo ou o0 usuario remoto também pode requisitar um
arquivo de dados a partir do servidor, e a aplicacdo acelera a entrega
do arquivo de dados para o usuario remoto. Como tal, a presente
invencdo prové a usuarios em localizagdes remotas um acesso

acelerado através de qualquer dispositivo conectado em rede a
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aplicativos e arquivos de dados localizados remotamente do usuario.
[007] Em uma modalidade, a presente invencéo esta relacionada
a um metodo para aceleracdo da entrega de um ambiente de
computacao de um aplicativo € um arquivo de dados para um usuario
de um cliente em uma localizacdo remota. O método inclui o
recebimento pelo servidor de uma requisicao a partir de um cliente
remoto para execucao de um aplicativo.
O cliente remoto e o servidor se comunicam através de uma aplicacéo.
O meétodo também inclui a transmisséo, pelo servidor, para o cliente
remoto de um aplicativo para execucdo. O cliente transmite uma
requisicdo para o servidor para um arquivo de dados usavel pelo
aplicativo, e a
aplicacdo acelera a transmissao do arquivo de dados para o cliente
remoto.

[008] Em uma modalidade da presente invencéo, o método inclui
a aceleracdo pela aplicacdo transmitindo o aplicativo para o cliente
remoto. Em uma outra modalidade, a aplicacdo acelera a transmissao
do arquivo de dados ou a transmissao dos aplicativos pela execugao
de uma das técnicas de aceleragcdo a seguir. 1) compresséo; 2)
descompressdo; 3) agrupamento de Protocolo de Controle de
Transmissdo; 4) multiplexacdo de Protocolo de Controle de
Transmissao; 5) armazenamento em buffer de Protocolo de Controle
de Transmissdo; e 6) armazenamento em cache. Em uma outra
modalidade, o método inclui a aceleracdo por um programa de
aceleracao no cliente remoto, de comunicacdes entre o cliente remoto
e o servidor. Em algumas modalidades do método, a aplicacdo
estabelece uma conexao de rede privada virtual ou uma conexdo de
Camada de Soquete Segura (SSL) com o cliente remoto. Em outras
modalidades, o0 método inclui a aceleragao, pela aplicacdo, da carga

util de um pacote de rede comunicado através de uma conexao de
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camada de transporte entre um cliente remoto e o servidor.

[009] Em uma modalidade da presente invenc&o, o0 método inclui
a transmissao pela aplicacao de um programa de aceleracao para o
cliente remoto mediante uma requisicdo a partir do cliente remoto para
o estabelecimento de uma conexdo ou uma sessao com o servidor.
Em algumas modalidades, o cliente remoto automaticamente instala e
executa um programa de aceleracao mediante o recebimento a partir
da aplicacdo. Em outras modalidades, o método inclui a realizagao,
por um programa de aceleracdo no cliente remoto, de uma das
técnicas de aceleracdo a seguir: 1) compressao; 2) descompressao; 3)
agrupamento de Protocolo de Controle de Transmissdo; 4)
multiplexacdo de Protocolo de Controle de Transmissdo; 5)
armazenamento em buffer de Protocolo de Controle de Transmisséo; e
6) armazenamento em cache. Em algumas modalidades, o cliente
remoto executa o programa de aceleracido de forma transparente para
o aplicativo ou o servidor.

[0010] Em algumas modalidades da presente invencdo, o método
inclui a determinacéo pela aplicagcao que o aplicativo € capaz de ser
acelerado e a transmissdo em resposta a determinacdo de um
programa de aceleracdo para o cliente remoto. Em outras
modalidades, a aplicacdo armazena em cache o arquivo de dados. Em
uma modalidade, a aplicacao intercepta a requisicdo para o arquivo de
dados e transmite para o cliente remoto o arquivo de dados
armazenado em cache em resposta a requisicao.

[0011] Em um outro aspecto, a presente invencao esta relacionada
a um sistema para a aceleracao da entrega para um usuario remoto de
um ambiente de computagcdo de um aplicativo e um arquivo de dados
para um cliente em uma localizacdo remota. O sistema inclui uma
aplicacdo para aceleracao das comunicagdes entre um ou mais

clientes remotos e um ou mais servidores. O sistema também inclui
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um servidor recebendo uma requisicao a partir de um cliente remoto
para execucdo de um aplicativo. O cliente remoto e o servidor se
comunicam através da aplicacdo. O servidor transmite para o cliente
remoto um aplicativo para execucdo. O cliente remoto transmite uma
requisicdo para o servidor para um arquivo de dados usavel pelo
aplicativo, e a aplicacdo acelera a transmissao do artigo absorvente
descartavel para o cliente remoto.

[0012] Em algumas modalidades da presente invencédo, a
aplicacdo acelera a transmissao do aplicativo para o cliente remoto.
Em uma modalidade, a aplicacdo acelera a transmisséo do arquivo de
dados ou a transmisséo do aplicativo pela execucdo de uma das
técnicas de aceleracdo a seguir: 1) compressao; 2) descompressao; 3)
agrupamento de Protocolo de Controle de Transmissdo; 4)
multiplexacdo de Protocolo de Controle de Transmiss&o; 5)
armazenamento em buffer de Protocolo de Controle de Transmisséo; e
6) armazenamento em cache. Em uma outra modalidade, o sistema
inclui um programa de aceleracdo no cliente remoto acelerando as
comunicacdes entre o cliente remoto e o servidor. Em uma
modalidade, a aplicacdo estabelece uma conexdo de rede privada
virtual ou uma conex&o de Camada de Soquete Segura (SSL) com o
cliente remoto.

[0013] Em algumas modalidades do sistema da presente
invencéo, a aplicacao acelera uma carga util de um pacote de rede
comunicado através de uma conexao de camada de transporte entre o
cliente remoto e o servidor. Em uma modalidade, a aplicacao transmite
um programa de aceleracao para o cliente remoto mediante uma
requisicao a partir do cliente para o estabelecimento de uma conexao
ou uma sessdo com o servidor. Em outras modalidades, o cliente
remoto automaticamente instala e executa um programa de

aceleracdo mediante o0 recebimento a partir da aplicacéo.
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O programa de aceleracdo no cliente remoto pode executar uma ou
mais das técnicas de aceleracdo a seguir. 1) compressdo; 2)
descompressdo; 3) agrupamento de Protocolo de Controle de
Transmissdo; 4) multiplexacdo de Protocolo de Controle de
Transmissao; 5) armazenamento em buffer de Protocolo de Controle
de Transmiss&o; e 6) armazenamento em cache. Em uma modalidade,
o cliente remoto executa o programa de aceleracdo de forma
transparente para o aplicativo ou o servidor.

[0014] Em uma outra modalidade do sistema da presente
invencédo, a aplicacdo determina que o aplicativo € capaz de ser
acelerado, e transmite um programa de aceleragcdo para o cliente
remoto em resposta a determinacdo. Em uma modalidade, a aplicacao
compreende um cache para armazenamento em cache do arquivo de
dados. Em algumas modalidades, a aplicacao intercepta a requisicao
para o arquivo de dados e transmite para o cliente remoto o arquivo de
dados armazenado em cache, em resposta a requisi¢ao.

Breve Descricdo dos Desenhos

[0015] Estes e outros aspectos desta invengcao serdao prontamente
evidentes a partir da descricado detalhada abaixo e dos desenhos em
apenso, 0s quais tém por significado ilustrarem e nao limitarem a
invencao, e nos quais:

[0016] a figura 1A € um diagrama de blocos que descreve um
ambiente de rede;

[0017] a figura 1B € um diagrama de blocos que descreve uma
modalidade de um ambiente de computacdo de um remoto em um
ambiente de rede;

[0018] as figura 1C e 1D sdo diagramas de blocos descrevendo
modalidades de computadores uteis em relagdo a modalidades
descritas;

[0019] a figura 1E € um diagrama de blocos que descreve um
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ambiente adequado para a entrega de um ambiente de computacéo a
um cliente;

[0020] a figura 1F € um diagrama de blocos que descreve uma
modalidade de um sistema para a provisdo de uma pluralidade de
programas aplicativos disponiveis para a maquina local através da
publicacdo de GUIs em um diretorio de servigo da web;

[0021] a figura 2 € um fluxograma que descreve uma modalidade
das etapas seguidas para a selecdo de um método de execucao de
um programa aplicativo;

[0022] a figura 3A € um diagrama de blocos que descreve uma
modalidade de uma maquina local iniciando uma execuc¢do de um
aplicativo de Vizinhanc¢a de Programa através da Rede Mundial;

[0023] a figura 3B é um fluxograma que descreve uma modalidade
das etapas seguidas por uma maquina local para acessar um
programa aplicativo enumerado usando-se um diretério de servico da
web;

[0024] a figura 4A é um diagrama de blocos de uma modalidade
de uma rede provendo acesso baseado em politica a programas
aplicativos para uma maquina local;

[0025] a figura 4B € um diagrama de blocos que descreve uma
modalidade mais detalhada de um agente de politica;

[0026] a figura 4C € um fluxograma que descreve uma modalidade
das etapas seguidas por um agente de politica para tomar uma
decisdo de controle de acesso com base em uma informacao recebida
sobre uma maquina local;

[0027] a figura 4D é um diagrama de blocos que descreve uma
modalidade de uma rede de computadores na qual um acesso remoto
autorizado a uma pluralidade de sessdes de aplicativo € provido;
[0028] a figura 4E € um fluxograma que descreve uma modalidade

das etapas seguidas por um servidor de sessao para conexao de uma
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maquina local com suas sessdes de aplicativo associadas;

[0029] a figura 5 € um fluxograma que descreve uma modalidade
das etapas seguidas por um servidor de sess&o para conexao de um
noé cliente com suas sessdes de aplicativo associadas;

[0030] a figura 6 € um diagrama de blocos que descreve uma
modalidade de uma maquina remota incluindo um servico de
gerenciamento provendo uma enumeracao de aplicativo;

[0031] a figura 7 € um fluxograma que descreve uma modalidade
das etapas seguidas para acesso a uma pluralidade de arquivos
compreendendo um programa aplicativo;

[0032] a figura 8A € um diagrama de blocos que descreve uma
modalidade de um computador rodando sob o controle de um sistema
operacional que tem compatibilidade de aplicativo reduzida e
problemas de sociabilidade de aplicativo;

[0033] a figura 8B € um diagrama de blocos que descreve um
programa de usuario multiplo que tem compatibilidade de aplicativo
reduzida e problemas de sociabilidade de aplicativo;

[0034] a figura 8C € um fluxograma que descreve uma modalidade
das etapas seguidas em um método para associacao de um processo
a um escopo de isolamento;

[0035] a figura 9 € um fluxograma que descreve uma modalidade
de etapas seguidas em um método para execugao de um programa
aplicativo;

[0036] a figura 10 € um fluxograma que descreve uma modalidade
de uma pluralidade de arquivos aplicativos residentes em uma
maquina remota;

[0037] a figura 11 € um fluxograma que descreve uma modalidade
das etapas seguidas em um meétodo para responder localmente a
requisicbes por metadados de arquivo associados aos arquivos

armazenados remotamente;
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[0038] a figura 12 é um diagrama de blocos que descreve uma
modalidade de um sistema para se responder localmente a
requisicbes por metadados de arquivo associados a arquivos
armazenados remotamente;

[0039] a figura 13 € um fluxograma que descreve uma modalidade
das etapas seguidas em um método para acesso a um arquivo remoto
em uma estrutura de diretério associada a um programa aplicativo em
execuc¢ao localmente;

[0040] a figura 14 é um diagrama de blocos que descreve uma
modalidade de um sistema para acesso de um arquivo em uma
estrutura de diretorio associada a um aplicativo;

[0041] a figura 15 € um diagrama de blocos de uma modalidade de
uma maquina remota incluindo um subsistema de gerenciamento de
licenca;

[0042] a figura 16 € um diagrama de blocos que descreve uma
modalidade de componentes em um servico de gerenciamento em
uma maquina remota;

[0043] a figura 17 € um fluxograma que descreve uma modalidade
das etapas seguidas para se requisitar e manter uma licenca a partir
de uma maquina remota;

[0044] a figura 18 € um diagrama de blocos que descreve uma
modalidade de estados que podem ser associados a uma sessao
monitorada por um servi¢co de gerenciamento;

[0045] a figura 19 € um diagrama de blocos que descreve um
pacote incluindo dois alvos, cada alvo compreendendo uma
pluralidade de arquivos aplicativos compreendendo um aplicativo;
[0046] a figura 20 € um fluxograma que descreve uma modalidade
das etapas seguidas em um meétodo baseado em politica para
instalacdo de um programa aplicativo sem rebutar um sistema

operacional;
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[0047] a figura 21 € um fluxograma que descreve uma modalidade
das etapas seguidas em um meétodo baseado em politica para
instalacdo de um programa aplicativo sem rebutar um sistema
operacional;

[0048] a figura 22 € um instantaneo de tela que descreve uma
modalidade de uma enumeragao de scripts a serem executados na
maquina local;

[0049] a figura 23 é um diagrama de blocos que descreve uma
modalidade de um sistema que inclui um mecanismo de formacao de
pacote executando um programa instalador em um ambiente de
isolamento;

[0050] a figura 24 € um fluxograma que descreve uma modalidade
das etapas seguidas em um ambiente no qual uma execucdo de um
programa instalador requer rebutar um sistema operacional;

[0051] a figura 25 é um diagrama de blocos que descreve uma
modalidade de uma maquina remota na qual um mecanismo de
formacéo de pacote instala um programa aplicativo;

[0052] a figura 26 € um fluxograma que descreve uma modalidade
das etapas seguidas para instalacdo de um aplicativo em um ambiente
de isolamento de aplicativo;

[0053] a figura 27 &€ um diagrama de blocos que ilustra uma
modalidade de uma arquitetura de uma aplicacdo que realiza um
armazenamento em cache integrado;

[0054] a figura 28A é um fluxograma de etapas seguidas em uma
modalidade de um método para integracdo de operacbes de
dispositivo com um processamento de pacote e o temporizador de
processamento de pacote;

[0055] a figura 28B é um fluxograma de etapas seguidas em uma
modalidade de um método para a pratica de técnicas de granularidade

de invalidacdo tendo em vista a figura 3A;
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[0056] a figura 29A é um fluxograma de etapas seguidas em uma
modalidade de um método usando comandos de invalidacdo para
invalidacao de objetos vencidos;

[0057] a figura 29B é um fluxograma de etapas seguidas em uma
modalidade de um método que incorpora uma invalidagado de grupos
de objetos;

[0058] a figura 29C € um fluxograma de etapas seguidas em uma
modalidade de um método que incorpora uma invalidagao de grupos
de objetos usando-se determinantes de objeto;

[0059] a figura 30 é um fluxograma de etapas seguidas em uma
modalidade de um método de conexao de agrupamento;

[0060] a figura 31 é um fluxograma de etapas seguidas em uma
modalidade de um método de traducao de requisicdes de cliente e
servidor;

[0061] a figura 32 ilustra uma modalidade de um parametro de
comprimento de conteudo;

[0062] a figura 33 ilustra uma modalidade de campos de tamanho
de fragmento;

[0063] a figura 34 € um fluxograma de mensagem que descreve
uma modalidade de agrupamento de conex&o;

[0064] a figura 35 € um fluxograma detalhado que ilustra uma
modalidade das etapas seguidas para uso do parédmetro de
comprimento de conteudo para aumento da eficiéncia de agrupamento
de conexao entre clientes e servidores;

[0065] a figura 36 € um fluxograma que descreve uma modalidade
das etapas seguidas para uso do parametro de comprimento de
conteudo para aumento da eficiéncia de agrupamento de conexao
entre clientes e servidores;

[0066] a figura 37 € um fluxograma detalhado que ilustra uma

modalidade das etapas seguidas para uso de campos de tamanho de
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fragmento para aumento da eficiéncia de conexao entre clientes e
servidores;

[0067] a figura 38 € um fluxograma que descreve uma modalidade
das etapas seguidas para uso de campos de tamanho de fragmento
para aumento da eficiéncia de conexao entre clientes e servidores;
[0068] a figura 39 € um fluxograma de uma modalidade das etapas
seguidas para a provisao de uma funcionalidade de armazenamento
em cache integrada;

[0069] a figura 40A é um diagrama de blocos de uma modalidade
de um programa de aceleracgao de lado de cliente;

[0070] a figura 40B é um diagrama de blocos de uma modalidade
de uma aplicacdo para a provisdo de um programa de aceleracao de
lado de cliente;

[0071] a figura 41A &€ um diagrama de etapa de uma modalidade
de um método para a provisdo dinamica e a instalacdo automatica e a
execucao de um programa de aceleracdo de lado de cliente;

[0072] a figura 41B € um diagrama de etapa de uma modalidade
de um meétodo para se determinar que um aplicativo pode ser
acelerado;

[0073] a figura 41C é um diagrama de etapa de uma outra
modalidade de um método de execucdo de uma pluralidade de
técnicas de arquitetura de entrega de conteudo pelo programa de
aceleracao para interceptacao na camada de transporte e usando-se
uma estrutura de dados de nivel de kernel:

[0074] a figura 42A é um diagrama de etapa de uma outra
modalidade de um método para a instalagado automatica e a execucao
do programa de aceleracdo no cliente através de um primeiro
programa;

[0075] a figura 42B € um diagrama de etapa de uma modalidade

de um método para um primeiro programa e do programa de
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aceleracao para a provisdo de uma conectividade de rede privada
virtual e a execugao de uma ou mais técnicas de aceleracéo;

[0076] a figura 43 € um diagrama de etapa de uma modalidade de
um método para redirecionamento de uma com de cliente para um soe
para se desviar de um intermediario determinado nao usavel para
transmissao da comunicacgao para o servidor;

[0077] a figura 44 € um diagrama de etapa de uma modalidade de
um método para a execucao de uma técnica de aceleracdo de lado de
cliente de armazenamento em buffer de protocolo de controle de
transporte;

[0078] a figura 45A €& um diagrama de etapa de uma modalidade
de um método para a execucdo de uma técnica de aceleracao de lado
de cliente de agrupamento de conexao de protocolo de controle de
transporte;

[0079] a figura 45B € uma vista diagramatica de um conjunto de
transacbes de HTTP realizadas por uma pluralidade de aplicativos
através de um grupo de uma ou mais conexdes de camada de
transporte em uma modalidade,

[0080] a figura 46 € um diagrama de etapa de uma modalidade de
um método para a execucao de uma técnica de aceleracdo de lado de
cliente de multiplexac&o de protocolo de controle de transporte;

[0081] a figura 47 € uma vista diagramatica de uma modalidade de
um identificador de comprimento de conteudo de um pacote de
camada de transporte;

[0082] a figura 48 €& uma vista diagramatica de uma outra
modalidade de um identificador de comprimento de conteudo de uma
mensagem transmitida através de multiplos fragmentos;

[0083] a figura 49A é um diagrama de blocos que descreve uma
modalidade de exemplo de um sistema de computador em rede para

aceleracao da entrega de um ambiente de computacdo para um
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cliente remoto; e

[0084] a figura 49B €& um fluxograma que descreve uma
modalidade de etapas de um método para a aceleracao da entrega de
um ambiente de computacao para um cliente remoto.

Descricdo Detalhada da Invencéo

[0085] Para fins de leitura da descricdo das varias modalidades
abaixo, as descricdes a seguir das secdes do relatério descritivo e
seus respectivos conteudos pode ser util:

- a Secéo A descreve um ambiente de rede e um ambiente
de computacdo o0s quais podem ser uteis para a pratica de
modalidades descritas aqui;

- a Secédo B descreve modalidades de sistemas e métodos
para a entrega de um ambiente de computacdo processador uma
usuario remoto;

- a Secao C descreve modalidades de sistemas e métodos
para aceleracdo das comunicag¢des entre um cliente e um servidor; e

- a Secdo D descreve uma modalidade de exemplo
ilustrativa da aceleracdo da entrega de um ambiente de computacao
para um usuario remoto usando os sistemas e métodos descritos aqui.
A. AMBIENTE DE REDE E DE COMPUTACAO

[0086] Antes da discussdo das especificidades da presente

invencéo, pode ser util discutir alguns dos ambientes de rede nos
quais a modalidade ilustrativa da presente invencao pode ser
empregada. Com referéncia, agora, a Figura 1A, um ambiente de rede
5 €& descrito. Em uma breve visdo geral, o ambiente de rede 5
compreende um ou mais clientes 10-10” (geralmente referidos como
os clientes 10 ou as maquinas locais 10) em comunicagdo com um ou
mais servidores 30-30” (também referidos geralmente como os
servidores 30 ou as maquinas remotas 30) através de uma ou mais

redes 40, 40”. Em algumas modalidades, um cliente 10 se comunica
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com um servidor 30 através de uma aplicacdo 1250.

[0087] Embora a figura 1A mostre uma rede 40 e uma rede 40’
entre os clientes 10-10’-10” e os servidores 30-30”, os clientes 10-10’°
e os servidores 30-30” podem estar na mesma rede 40. As redes 40 e
40’ podem ser do mesmo tipo de rede ou de tipos diferentes de redes.
A rede 40 e/ou a rede 40’ podem ser uma rede de area local (LAN), tal
como uma Intranet de companhia, uma rede de area metropolitana
(MAN) ou uma rede de area ampla (WAN), tal como a Internet ou a
Rede Mundial. Em uma modalidade, a rede 40’ pode ser uma rede
privada e a rede 40 pode ser uma rede publica. Em uma outra
modalidade, as redes 40 e 40’ podem ser ambas redes privadas. Em
algumas modalidades, os clientes 10-10” podem estar localizados em
uma filial de uma empresa corporativa em comunicacao através de
uma conexdo de WAN pela rede 40 com os servidores 30-30”
localizados em um centro de dados corporativo.

[0088] A rede 40 e/ou 40’ pode ser qualquer tipo e/ou forma de
rede, e pode incluir qualgquer uma das seguintes: uma rede de ponto a
ponto, uma rede de difusdo, uma rede de area ampla, uma rede de
area local, uma rede de telecomunica¢des, uma rede de comunicagao
de dados, uma rede de computadores, uma rede de ATM (Modo de
Transferéncia Assincrono), uma rede SONET (Rede Otica Sincrona),
uma rede de SDH (Hierarquia Digital Sincrona), uma rede sem fio e
uma rede com fio. A topologia da rede 40 e/ou 40’ pode ser uma
topologia de rede de barramento, de estrela ou de anel. A rede 40 e/ou
40’ e a topologia de rede podem ser qualquer uma dessas redes ou
topologia de rede, conforme conhecido por aqueles versados na
técnica, capazes de suportarem as operag¢des descritas aqui.

[0089] Conforme mostrado na figura 1A, a aplicacdo 1250
(também referida aqui como uma unidade de interface 1250) é

mostrada entre as redes 40 e 40’. Em algumas modalidades, a
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aplicacdo 1250 pode estar localizada na rede 40. Por exemplo, uma
filial de uma empresa corporativa pode empregar uma aplicagcédo 1250
na filial. Em outras modalidades, a aplicacdo 1250 pode estar
localizada na rede 40’. Por exemplo, uma aplicacdo 1250 pode estar
localizada em um centro de dados corporativo. Ainda em uma outra
modalidade, uma pluralidade de aparelhagens 1250 pode ser
empregada na rede 40. Em algumas modalidades, uma pluralidade de
aparelhagens 1250 pode ser empregada na rede 40. Em uma
modalidade, uma primeira aplicagdo 1250 se comunica com uma
segunda aplicacdo 1250°’. Em outras modalidades, a aplicacao 1250
poderia ser parte de qualquer cliente 10-10° ou servidor 30-30” na
mesma rede ou em uma diferente 40, 40’ como o cliente 10-10”. Uma
ou mais aparelhagens 1250 podem estar localizadas em qualquer
ponto na rede ou em caminhos de comunicacdes de rede entre um
cliente 10-10” e um servidor 30-30”.

[0090] Em uma modalidade, o sistema pode incluir multiplas
maquinas remotas logicamente agrupadas 30, uma ou mais das quais
estando disponivel para execucdo de aplicativos em nome de uma
maquina local 10. Nestas modalidades, o grupo légico de maquinas
remotas pode ser referido como um banco de servidores 38 ou um
banco 38. Em algumas destas modalidades, as maquinas remotas 30
podem ser geograficamente dispersas. Um banco 38 pode ser
administrado como uma entidade unica.

[0091] As maquinas remotas 30 dentro de cada banco 38 podem
ser heterogéneas. Isto €, uma ou mais das maquinas remotas 30
podem operar de acordo com um tipo de plataforma de sistema
operacional (por exemplo, WINDOWS NT, fabricado pela Microsoft
Corp. de Redmond, Washington), enquanto uma ou mais das outras
maquinas remotas 30 podem operar de acordo com um outro tipo de

plataforma de sistema operacional (por exemplo, Unix ou Linux). As
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maquinas remotas 30 compreendendo cada banco 38 ndo precisam
estar fisicamente proximas de cada outra maquina remota 30 neste
banco 38. Assim, o grupo de maquinas remotas 30 logicamente
agrupado como o banco 38 pode ser interconectado usando-se uma
conexéo de rede de area ampla (WAN) ou uma conexao de rede de
area meédia (MAN). Por exemplo, um banco 38 pode incluir maquinas
remotas 30 fisicamente localizadas em continentes diferentes ou em
regides diferentes de um continente, pais, estado, cidade, campus ou
sala. As velocidades de transmiss&o de dados entre as maquinas
remotas 30 no banco 38 podem ser aumentadas, se as maquinas
remotas 30 forem conectadas usando-se uma conexao de rede de
area local (LAN) ou alguma forma de conex&o direta.

[0092] As maquinas remotas 30 podem ser referidas como
servidores, servidores de arquivo, servidores de aplicativo ou
maquinas remotas. Em algumas modalidades, as maquinas remotas
30 podem ter a capacidade de funcionarem como servidores de
aplicativo ou como um servidor de aplicativo mestre. Em uma
modalidade, uma maquina remota 30 pode incluir um Diretério Ativo.
As maquinas locais 10 também podem ser referidas como nés clientes
ou pontos finais. Em algumas modalidades, as maquinas locais 10 tém
a capacidade de funcionarem como nés clientes buscando acesso a
aplicativos e como servidores de aplicativo provendo acesso a
aplicativos hospedados para outras maquinas locais 10.

[0093] Em uma modalidade, a maquina local 10 se comunica
diretamente com uma das maquinas remotas 30 em um banco 38. Em
uma outra modalidade, a maquina local 10 executa um aplicativo de
vizinhanc¢a de programa para comunica¢do com a maquina remota 30
em um banco 38. Ainda em uma outra modalidade, a maquina remota
30 prové a funcionalidade de um n6 mestre. Em algumas modalidades,

a maquina local 10 se comunica com a maquina remota 30 no banco
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38 através de uma rede 40. Pela rede 40, a maquina local 10 pode,
por exemplo, requisitar uma execucdo de varios aplicativos
hospedados pelas maquinas remotas 30, 30’, 30” e 30"’ no banco 38 e
receber uma saida de resultados da execucido de aplicativo para
exibicdo. A rede 40 pode compreender conexdes sincronas ou
assincronas e pode ser uma LAN, uma MAN (Rede de Area Média) ou
uma WAN. Adicionalmente, ima rede 40 pode compreender um enlace
sem fio, tal como um canal de infravermelho ou uma banda de satélite.
Em algumas modalidades, apenas o n6 mestre prové a funcionalidade
requerida para a identificacdo e a provisdo de uma informacao de
endereco associada a uma maquina remota 30 hospedando um
aplicativo requisitado.

[0094] Em algumas modalidades, uma maquina local 10 se
comunica com uma maquina remota 30”. Em uma destas
modalidades, a maquina remota 30’ prové uma funcionalidade de um
servidor da web. Em uma outra destas modalidades, a maquina
remota 30 recebe requisicdes da maquina local 10, encaminha as
requisicdes para uma maquina remota 30 e responde a requisicao pela
maquina local 10 com uma resposta a requisicao a partir da maquina
remota 30. Ainda em uma outra destas modalidades, a maquina
remota 30 adquire uma enumeracédo de aplicativos disponiveis para a
maquina local 10 e uma informacao de endereco associada a uma
maquina remota 30 hospedando um aplicativo identificado pela
enumeracao de aplicativos. Ainda em uma outra destas modalidades,
a maquina remota 30’ apresenta a resposta a requisicdo para a
maquina local 10 usando uma interface da web. Em uma modalidade,
a maquina local 10 se comunica diretamente com a maquina remota
30’ para acessar o aplicativo identificado. Em uma outra modalidade, a
maquina local 10 recebe dados de saida de aplicativo a partir da

maquina remota 30"”, os dados de saida de aplicativo gerados por

Petigéio 870190061890, de 03/07/2019, pag. 23/411



20/398

uma execuc¢do do aplicativo identificado na maquina remota 30’

[0095] Com referéncia, agora, a figura 1B, um ambiente de rede
para entrega e/ou operacao de um ambiente de computacdo em um
cliente 10 é descrito. Em uma visdo geral breve, um servidor 30 inclui
um sistema de entrega de aplicativo 500 para entrega de um ambiente
de computagcdo ou um aplicativo e arquivo de dados para um ou mais
clientes. O cliente 10 pode incluir um ambiente de computacéo 15 para
execucao de um aplicativo que usa ou processa um arquivo de dados.
O cliente 10 em comunicagao com o servidor 30 através das redes 40,
40’ e da aplicacéo 1250 pode requisitar um aplicativo € um arquivo de
dados a partir do servidor 30, ou a aplicacdo 1250 pode encaminhar
uma requisicao a partir do cliente 10 para o servidor 30. Por exemplo,
o cliente 10 pode néo ter localmente o aplicativo e 0 arquivo de dados
armazenados ou acessiveis localmente. Em resposta a requisi¢cdo, o
servidor 30 pode entregar o aplicativo e o arquivo de dados para o
cliente 10. Por exemplo, em uma modalidade, o servidor 30 pode
transmitir o aplicativo como uma transmissao de aplicativo para
operagao no ambiente de computacao 15 no cliente 10.

[0096] As Figuras 1C e 1D s&o diagramas de blocos que
descrevem modalidades da arquitetura do computador de finalidade
geral 135 util como dispositivos de computacdo clientes 10 e
dispositivos de computacédo servidores 30. Conforme mostrado nas
figuras 1C e 1D, cada computador 135 inclui uma unidade de
processamento central 102 e uma unidade de memoria principal 122.
Cada computador 135 também pode incluir outros elementos
opcionais, tais como um ou mais dispositivos de entrada/saida 130a —
130b (geralmente referidos usando-se o numero de referéncia 130), e
uma memoria cache 140 em comunicagdo com a unidade de
processamento central 102.

[0097] A unidade de processamento central 102 € qualquer circuito

Petigéio 870190061890, de 03/07/2019, pag. 24/411



21/398

l6gico que responda a e processe instru¢bes buscadas a partir da
unidade de memodria principal 122. Em muitas modalidades, a unidade
de processamento central é provida por uma unidade de
microprocessador, tais como aquelas fabricadas pela Intel Corporation
de Mountain View, Califérnia; aquelas fabricadas pela Motorola
Corporation de Schaumburg, lllinois; as linhas Crusoe e Efficeon de
processadores fabricadas pela Transmeta Corporation, de Santa
Clara, Califérnia; as linhas de processadores fabricadas pela
International Business Machines de White Plains, New York; ou as
linhas de processadores fabricadas pela Advanced Micro Devices de
Sunnyvale, Califérnia.

[0098] A unidade de memoria principal 122 pode ser um ou mais
chips de memoria capazes de armazenarem dados e permitindo que
qualquer localizacdo de armazenamento seja diretamente acessada
pelo microprocessador 102, tal como uma memoria de acesso
randdmico Estatica (SRAM), uma SRAM de Rajada ou uma SRAM de
Rajada Sincrona (BSRAM), uma memoria de acesso randdémico
Dinédmica (DRAM), uma DRAM de Modo de Radiochamada Rapida
(FDM DRAM), uma DRAM Melhorada (EDRAM), uma RAM de Saida
de Dados Estendida (EDO RAM), uma DRAM de Saida de Dados
Estendida (EDO DRAM), uma DRAM de Saida de Dados Estendida de
Rajada (BEDO DRAM), uma DRAM Estendida (EDRAM), uma DRAM
sincrona (SDRAM), JEDEC SRAM, PC100 SDRAM, SDRAM de Taxa
de Dados Dupla (DDR SDRAM), SDRAM Melhorada (ESDRAM),
DRAM de Enlace Sincrono (SLDRAM), DRAM Rambus Direta
(DRDRAM) ou RAM Ferroelétrica (FRAM). Na modalidade mostrada
na figura 1C, o processador 102 se comunica com a memoria principal
122 através de um barramento de sistema 120 (descrito em maiores
detalhes abaixo). A figura 1B descreve uma modalidade de um

sistema de computador 135 no qual o processador se comunica
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diretamente com a memodria principal 122 através de uma porta de
memoria. Por exemplo, na figura 1C, a memdria principal 122 pode ser
uma DRDRAM.

[0099] As figura 1C e 1D descrevem modalidades nas quais o
processador principal 102 se comunica diretamente com a memoria
cache 140 através de um barramento secundario, referido as vezes
como barramento "backside". Em outras modalidades, o processador
principal 102 se comunica com a memoria cache 140 usando o
barramento de sistema 120. A memoéria cache 140 tipicamente tem um
tempo de resposta mais rapido do que a memoria principal 122 e
tipicamente é provida por SRAM, BSRAM ou EDRAM.

[00100] Na modalidade mostrada na figura 1C, o processador 102
se comunica com varios dispositivos de 1/0 130 através do barramento
de sistema local 120. Varios barramentos podem ser usados para a
conexéo da unidade de processamento central 102 aos dispositivos de
I/O 130, incluindo um barramento VESA VL, um barramento ISA, um
barramento EISA, um barramento de Arquitetura de Microcanal (MCA),
um barramento PCI, um barramento PCI-X, um barramento PCI-
Express ou um NuBus. Para modalidades nas quais o dispositivo de
I/O € um visor de video, o processador 102 pode usar uma Porta
Grafica Avancada (AGP) para comunicagdo com o visor. A figura 1D
descreve uma modalidade de um sistema de computador 135 no qual
o processador principal 102 se comunica diretamente com o
dispositivo de 1/0O 130b através de HyperTransport, Rapid /0O ou
InfiniBand. A figura 1C também descreve uma modalidade na qual os
barramentos locais e a comunicacao direta s&o misturados: o
processador 102 se comunica com o dispositivo de 1/0 130a usando
um barramento de interconexao local enquanto se comunica com 0
dispositivo de /O 130b diretamente.

[00101] Uma ampla variedade de dispositivos de 1/0 130 pode estar

Petigéio 870190061890, de 03/07/2019, pag. 26/411



23/398

presente no sistema de computador 135. Os dispositivos de entrada
incluem teclados, mouses, "trackpads", "trackballs", microfones e
mesas de desenho. Os dispositivos de saida incluem visores de video,
alto-falantes, impressoras de jato de tinta, impressoras a laser, e
impressoras de sublimacao de corante. Um dispositivo de 1/0 também
pode prover um armazenamento de massa para o0 sistema de
computador 135, tais como uma unidade de disco rigido, uma unidade
de disco flexivel para o recebimento de disquetes tais como discos de
3,5", 5,25" ou discos ZIP, uma unidade de CD-ROM, uma unidade de
CD-R/RW, uma unidade de DVD-ROM, unidades de fita de varios
formatos, e dispositivos de armazenamento USB, tal como uma linha
de dispositivos USB Flash Drive fabricados pela Twintech Industry, Inc.
de Los Alamitos, Califérnia.

[00102] Em modalidades adicionais, um dispositivo de 1/0 130 pode
ser uma ponte entre o barramento de sistema 120 e um barramento de
comunicacao externo, tal como um barramento USB, um Barramento
Apple Desktop, uma conexédo serial RS-232, um barramento SCSI, um
barramento FireWire, um barramento FireWire 800, um barramento de
Ethernet, um barramento AppleTalk, um barramento de Gigabit
Ethernet, um barramento de Modo de Transferéncia Assincrono, um
barramento HIPPI, um barramento Super HIPPI, um barramento
SerialPlus, um barramento SCI/LAMP, um barramento FibreChannel
ou um barramento de interface de sistema de computador pequeno
Serial Attached.

[00103] Os computadores de mesa de finalidade geral do tipo
descrito na figura 1C e na figura 1D tipicamente operam sob o controle
de sistemas operacionais, 0os quais controlam a programacéo de
tarefas e 0 acesso a recursos do sistema. Os sistemas operacionais
tipicos incluem: MICROSOFT WINDOWS, fabricado pela Microsoft
Corp. de Redmond, Washington; MacQOS, fabricado pela Apple
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Computer, Inc. de Cupertino, California; 0S/2, fabricado pela
International Business Machines de Armonk, New York; e Linux, um
sistema operacional disponivel livremente pela Caldera Corp. de Salt
Lake City, Utah, dentre outras.

[00104] Para modalidades nas quais uma maquina de cliente 10 ou
um servidor 30 compreende um dispositivo moével, o dispositivo pode
ser um telefone celular com JAVA habilitado, tais como i55sr, i58sr,
i85s, ou 0 i88s, todos os quais sendo fabricados pela Motorola Corp.
de Schaumburg, lllinois; o 6035 ou 7135 fabricado pela Kyocera de
Kyoto, Japéo; ou o i300 ou i330 fabricado pela Samsung Electronics
Co., Ltd., de Seul, Coréia. Em outras modalidades compreendendo
dispositivos moéveis, um dispositivo mbdvel pode ser um assistente
digital pessoal (PDA) operando sob o controle do sistema operacional
PalmOS, tais como o Tungsten W, o VII, o VIIx, 0 i705, todos os quais
sendo fabricados pela palmOne, Inc. de Milpitas, Califérnia. Em outras
modalidades, o cliente 113 pode ser um assistente digital pessoal
(PDA) operando sob o controle do sistema operacional PocketPC, tais
como iPAQ 4155, iPAQ 5555, iPAQ 1945, iPAQ 2215, e iPAQ 4255,
todos os quais fabricados pela Hewlett-Packard Corporation de Palo
Alto, Califérnia; o ViewSonic V36, fabricado pela ViewSonic de Walnut,
Califérnia; ou o Toshiba PocketPC €405, fabricado pela Toshiba
America, Inc. de New York, New York. Ainda em outras modalidades,
o dispositivo movel € uma combinacao de PDA/dispositivo de telefone,
tais como os Treo 180, Treo 270, Treo 600, Treo 650, ou o Treo 700w,
todos os quais sendo fabricados pela palmOne, Inc. de Milpitas,
Califérnia. Ainda em outras modalidades, o dispositivo moével € um
telefone celular que opera sob o controle do sistema operacional
PocketPC, tal como o MPx200, fabricado pela Motorola Corp. Um
dispositivo moével tipico pode compreender muitos dos elementos

descritos acima nas figuras 1C e 1D, incluindo o processador 102 e a
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memoria principal 104.
B. SISTEMAS E METODOS PARA ENTREGA DE UM AMBIENTE DE
COMPUTACAQ

[00105] Uma modalidade é dirigida a sistemas e métodos para a

entrega de um ambiente de computacao para um usuario remoto em
um cliente 10 localizado em uma localizagdo remota do servidor 30.
Embora os métodos e sistemas nesta secdo geralmente falem de
servidores 30, os métodos e sistema abaixo podem utilizar os
servidores 30, as aparelhagens de rede 1250, ou qualquer
combinacdo dos mesmos.

[00106] Com referéncia, agora, a figura 1E, uma modalidade de um
sistema na qual as maquinas remotas 30 compreendem um banco 38,
conforme descrito na figura 1A, é mostrada. Cada maquina remota 30
inclui uma interface de lado de rede 202 e uma interface de lado de
banco 204. A interface de lado de rede 202 da maquina remota 30
pode estar em comunicacao com uma ou mais maquinas locais 10 ou
uma rede 210. A rede 210 pode ser uma WAN, uma LAN ou uma rede
internacional, tal como a Internet ou a Rede Mundial. As maquinas
locais 10 podem estabelecer conexdes com as maquinas remotas 30
usando a rede 210.

[00107] As interfaces de lado de banco 204 das maquinas remotas
30 s&o interconectadas umas as outras por enlaces de comunicacao
200, de modo que as maquinas remotas 30 possam se comunicar
umas com as outras. Em cada maquina remota 30, a interface de lado
de banco 204 se comunica com a interface de lado de rede 202. As
interfaces de lado de banco 204 também se comunicam (designado
pelas setas 220) com um armazenamento persistente 230 e, em
algumas modalidades, com um armazenamento dinamico 240. A
combinacdo de maquinas remotas 30, do armazenamento persistente

230 e do armazenamento dinamico 240, quando provido, €
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coletivamente referida como um banco 38. Em algumas modalidades,
uma maquina remota 30 se comunica com O armazenamento
persistente 230 e as outras maquinas remotas 30’ se comunicam com
a maquina remota 30 para acessar uma informag¢ado armazenada no
armazenamento persistente.

[00108] O armazenamento persistente 230 pode ser fisicamente
implementado em um disco, um banco de disco, um arranjo
redundante de discos independentes (RAID), um disco compacto
gravavel ou qualquer outro dispositivo que permita que dados sejam
lidos e escritos e que mantenha dados escritos, se a poténcia for
removida do dispositivo de armazenamento. Um dispositivo fisico unico
pode prover armazenamento para uma pluralidade de armazenamentos
persistentes, isto €, um unico dispositivo fisico pode ser usado para a
provisdo do armazenamento persistente 230 para mais de um banco
38. O armazenamento persistente 230 mantém dados estaticos
associados a cada maquina remota 30 no banco 38 e dados globais
usados por todas as maquinas remotas 30 no banco 38. Em uma
modalidade, o armazenamento persistente 230 pode manter os dados
de maquina remota em um modelo de dados de Protocolo de Acesso
de Diretério de Peso Leve (LDAP). Em outras modalidades, o
armazenamento persistente 230 armazena dados de maquina remota
em um banco de dados em conformidade com ODBC. Para as
finalidades desta descricdo, o termo "dados estaticos" se refere aquilo
que nao muda frequentemente, isto é, dados que mudam apenas em
uma base horaria, diaria ou semanal, ou dados que n&o mudam nunca.
Cada maquina remota usa um subsistema de armazenamento
persistente para a leitura de dados e escrita de dados no
armazenamento persistente 230.

[00109] Os dados armazenados no armazenamento persistente 230

podem ser replicados para fins de confiabilidade de forma fisica ou
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l6gica. Por exemplo, uma redundancia fisica pode ser provida usando-
se um conjunto de discos espelhados redundantes, cada um provendo
uma copia de dados. Em outras modalidades, o banco de dados em si
pode ser replicado usando-se técnicas padronizadas de banco de
dados para a provisdo de multiplas copias do banco de dados. Em
modalidades adicionais, uma replicacdo fisica e l6gica pode ser usada
concorrentemente.

[00110] O armazenamento dinamico 240 (isto €, a colecao de todas
as tabelas de gravacéo) pode ser concretizado de varias formas. Em
uma modalidade, o armazenamento dindmico 240 é centralizado; isto
€, todos os dados de tempo de execucdo sdo armazenados na
memoria de uma maquina remota 30 no banco 38. A maquina remota
opera como um ndé de rede mestre com o qual todas as outras
maquinas remotas 30 no banco 38 se comunicam, quando buscando
acesso aqueles dados de tempo de execu¢do. Em uma outra
modalidade, cada maquina remota 30 na banco 38 mantém uma cépia
plena do armazenamento dindmico 240. Aqui, cada maquina remota
30 se comunica com cada outra maquina remota 30 para manter sua
copia de armazenamento dindmico 240 atualizada.

[00111] Em uma outra modalidade, cada maquina remota 30
mantém seus proprios dados de tempo de execucdo e se comunica
com cada outra maquina remota 30 quando buscando obter dados de
tempo de processamento a partir deles. Assim, por exemplo, uma
maquina remota 30 tentando encontrar um programa aplicativo
requisitado pela maquina local 10 pode se comunicar diretamente com
cada outra maquina remota 30 na banco 38 para encontrar uma ou
mais maquinas remotas hospedando o aplicativo requisitado.

[00112] Para bancos 38 tendo um grande numero de maquinas
remotas 30, o trafego de rede produzido por estas modalidades pode

se tornar pesado. Uma modalidade elimina o trafego pesado de rede
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pela designacdo de um subconjunto das maquinas remotas 30 em um
banco 38, tipicamente duas ou mais, como "pontos de coletor".
Geralmente, um ponto de coletor € uma maquina remota que coleta
dados de tempo de execugdo. Cada ponto de coletor armazena dados
de tempo de execucdo coletados a partir de certas outras maquinas
remotas 30 no banco 38. Cada maquina remota 30 no banco 38 é
capaz de operar como e, consequentemente, é capaz de ser projetada
como um ponto de coletor. Em uma modalidade, cada ponto de coletor
armazena uma cépia do armazenamento dinamico inteiro 240. Em uma
outra modalidade, cada ponto de coletor armazena uma porgcao do
armazenamento dindmico 240, isto é, mantém dados de tempo de
execucdo de um tipo de dados em particular. O tipo de dados
armazenado por uma maquina remota 30 pode ser predeterminado de
acordo com um ou mais critérios. Por exemplo, as maquinas remotas 30
podem armazenar tipos diferentes de dados com base em sua ordem
de boot. Alternativamente, o tipo de dado armazenado processamento
uma maquina remota 30 pode ser configurado por um administrador
usando a ferramenta de administracdo 140. Nestas modalidades, o
armazenamento dindmico 240 é distribuido dentre duas ou mais
maquinas remotas 30 no banco 38. Em uma outra modalidade, uma
aplicacdo 1250 pode aliviar o trafego de rede pesado pela aceleracdo
de dados passados entre as maquinas remotas 30, 0 armazenamento
dindmico 16240 e o armazenamento persistente 230. Essa aceleracdo
pode ser provida por qualquer uma das técnicas discutidas
adicionalmente na Secéo C. Por exemplo, a aplicacdo 1250 pode ser
usada para alivio do trafego de rede pesado.

[00113] As maquinas remotas 30 nao designadas como pontos de
coletor sabem as maquinas remotas 30 em um banco 38 que sao
designadas como pontos de coletor. Uma maquina remota 180 néo

designada como um ponto de coletor pode se comunicar com um
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ponto de coletor em particular quando entregando e requisitando
dados de tempo de execugcdo. Consequientemente, os pontos de
coletor escutam o trafego de rede porque cada maquina remota 30 no
banco 38 se comunica com uma unica maquina remota de ponto de
coletor 30, ao invés de com cada outra maquina remota 30, quando
buscando acessar os dados de tempo de execuc¢éo.

[00114] Cada maquina remota 30 pode operar como um ponto de
coletor para mais de um tipo de dados. Por exemplo, a maquina
remota 30” pode operar como um ponto de coletor para uma
informacgao de licenciamento e para uma informacao de carregamento.
Nestas modalidades, cada ponto de coletor pode acumular um tipo
diferente de dados de tempo de execucdo. Por exemplo, para
ilustracdo deste caso, a maquina remota 30 pode coletar uma
informacgao de licenciamento, enquanto a maquina remota 30” pode
coletar uma informacéao de carregamento.

[00115] Em algumas modalidades, cada ponto de coletor armazena
dados que sao compartilhados entre todas as maquinas remotas 30
em um banco 38. Nestas modalidades, cada ponto de coletor de um
tipo em particular de dados troca os dados coletados por aquele ponto
de coletor com cada outro ponto de coletor para aquele tipo de dados
na banco 38. Assim, mediante a conclusdo da troca desses dados,
cada maquina remota 30” e 30 possui o0s mesmos dados. Também,
nestas modalidades, cada ponto de coletor 30 e 30” também mantém
todo outro ponto de coletor bem informado de quaisquer atualizagbes
nos dados de tempo de execucgao.

[00116] Uma navegacao permite que uma maquina local 10 veja os
bancos 38, as maquinas remotas 30 e os aplicativos nos bancos 38 e
acesse uma informacéo disponivel, tais como sessdes através do banco
38. Cada maquina remota 30 inclui um subsistema de navegacédo de

ICA 260 para a provisdo a maquina local 10 de uma capacidade de
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navegacao. Apos a maquina local 10 estabelecer uma conexdo com o
subsistema de navegador de ICA 260 de qualquer uma das maquinas
remotas 30, aquele subsistema de navegador suporta uma variedade
de requisicdes de maquina local. Essas requisicdées de maquina local
incluem: (1) enumeracdo de nomes de maquinas remotas no banco, (2)
enumeracdo de nomes de aplicativos publicados no banco, (3)
resolugcdo de um nome e/ou de um nome de aplicativo de maquina
remota para um endereco de maquina remota que é util para a maquina
local 10. O subsistema de navegador de ICA 260 também suporta
requisicées feitas por maquinas locais 10 rodando um aplicativo de
vizinhanca de programa que prové a maquina local 10, mediante uma
requisicdo, uma visao daqueles aplicativos no banco 38 aos quais 0
usuario esta autorizado. O subsistema de navegador de ICA 260
encaminha todas as requisicbées de maquina local mencionadas acima
para o subsistema apropriado na maquina remota 30.

[00117] Em uma modalidade, cada maquina remota 30 no banco 38
que tem um subsistema de vizinhanca de programa 270 pode prover
ao usuario de uma maquina local 10 uma visao de aplicativos no
banco 38. O subsistema de vizinhanga de programa 270 pode limitar a
visdo aqueles aplicativos para os quais o usuario da maquina local 10
tem autorizacao para acessar. Tipicamente, este servico de vizinhanca
de programa apresenta ao usuario os aplicativos como uma lista ou
um grupo de icones.

[00118] A funcionalidade provida pelo subsistema de vizinhanca de
programa 270 esta disponivel para dois tipos de maquinas locais, (1)
maquinas locais habilitadas com vizinhanca de programa que podem
acessar a funcionalidade diretamente a partir de uma area de trabalho
de maquina local e (2) maquinas locais nao habilitadas com vizinhanca
de programa (por exemplo, maquinas locais de legado) que podem

acessar a funcionalidade ao rodarem uma area de trabalho habilitada
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com vizinhang¢a de programa na maquina remota.

[00119] Uma comunicacg&o entre uma maquina local com vizinhanga
de programa habilitada e o subsistema de vizinhanc¢a de programa 270
pode ocorrer por um canal virtual dedicado que é estabelecido no topo
de um canal virtual de ICA. Em outras modalidades, a comunicacao
ocorre usando-se um servico de XML. Em uma destas modalidades, a
maquina local com vizinhan¢ca de programa habilitada se comunica
com um subsistema de XML, tal como o servico de XML 516 descrito
em relacdo a figura 6 abaixo, provendo uma funcionalidade de
vizinhanc¢a de programa em uma maquina remota 30.

[00120] Em uma modalidade, a maquina local com vizinhanca de
programa habilitada ndo tem uma conexdo com a maquina remota
com um subsistema de vizinhanga de programa 270. Para esta
modalidade, a maquina local 10 envia uma requisicdo para o
subsistema de navegador de ICA 260 para o estabelecimento de uma
conexéo de ICA com a maquina remota 30, de modo a se identificarem
aplicativos disponiveis para a maquina local 10. A maquina local 10
entdo roda um dialogo de lado de cliente que adquire as credenciais
de um usuario. As credenciais sdo recebidas pelo subsistema de
navegador de ICA 260 e enviadas para o subsistema de vizinhancga de
programa 270. Em uma modalidade, o subsistema de vizinhanca de
programa 270 envia as credenciais para um subsistema de
gerenciamento de wusuario para autenticacdo. O subsistema de
gerenciamento de usuario pode retornar um conjunto de nomes
distinguidos representando uma lista de contas as quais o usuario
pertence. Mediante uma autenticacdo, o subsistema de vizinhan¢a de
programa 270 estabelece o canal virtual de vizinhanca de programa.
Este canal permanece aberto até a filtracdo de aplicativo estar
completada. Em algumas modalidades, um programa de aceleracao

6120, conforme descrito na Secao C, também pode ser transmitido
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para a maquina local 10, em resposta a uma requisicao de maquina
local 10.

[00121] O subsistema de vizinhanca de programa 270 entdo
requisita a informacdo de vizinhangca de programa a partir do
subsistema de aplicativo comum 524 associado aquelas contas. O
subsistema de aplicativo comum 524 obtém a informacdo de
vizinhanca de programa a partir do armazenamento persistente 230.
Ao receber a informacéo de vizinhancga de programa, o subsistema de
vizinhanca de programa 270 formata e retorna a informacéo de
vizinhang¢a de programa para a maquina local pelo canal virtual de
vizinhanga de programa. Entéo, a conexao de ICA parcial é fechada.
[00122] Para um outro exemplo no qual a maquina local com
vizinhanga de programa habilitada estabelece uma conexao de ICA
parcial com uma maquina remota, considere 0 uso da maquina local
10 que seleciona um banco 38. A selecao do banco 38 envia uma
requisicdo a partir da maquina local 10 para o subsistema de
navegador de ICA 260 para o estabelecimento de uma conexdo de
ICA com uma das maquinas remotas 30 no banco selecionado 38. O
subsistema de navegador de ICA 260 envia a requisicdo para o
subsistema de vizinhanca de programa 270, o qual seleciona uma
maquina remota 30 no banco 38. Uma informacdo de enderecgo
associada a maquina remota 30 é identificada e retornada para a
maquina local 10 por meio do subsistema de navegador de ICA 260. A
maquina local 10 entdo pode subseqlentemente se conectar a
maquina remota 30 correspondente a informacdo de endereco
recebida.

[00123] Em uma outra modalidade, a maquina local com vizinhanga
de programa habilitada 10 tem uma conexao de ICA pela qual o canal
virtual de vizinhang¢a de programa € estabelecido e permanece aberto

por quanto tempo a conexado de ICA persistir. Por este canal virtual de
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vizinhancga de programa, o subsistema de vizinhancga de programa 270
empurra as atualizagcdes de informacédo de vizinhan¢a de programa
para a maquina local 10. Para a obtencdo de atualizacbes, o
subsistema de vizinhanga de programa 270 assina eventos a partir do
subsistema de aplicativo comum 524 para permitir que o subsistema
de vizinhangca de programa 270 detecte mudancas em aplicativos
publicados.

[00124] Com referéncia a figura 1F, um diagrama de blocos
descreve uma outra modalidade de uma arquitetura de sistema para a
provisdo de uma pluralidade de programas aplicativos disponiveis para
a maquina local através da publicacdo de GUIs em um diretorio de
servico da web. O sistema inclui a maquina local 10 e uma pluralidade
de maquinas remotas 30. Uma maquina remota 30 funciona como um
servidor de conteudo. Uma maquina remota 30° prové uma
funcionalidade de servidor da web. Uma maquina remota 30” prové
uma funcionalidade para a provisdo de acesso a arquivos aplicativos e
atua como um servidor de aplicativo ou um servidor de arquivo. A
maquina local 10 pode transferir (via download) conteudo do servidor
de conteudo 30, do servidor da web 30’ e do servidor de aplicativo 30”
pela rede 155. Em uma modalidade, a maquina local 10 pode transferir
conteudo (por exemplo, um aplicativo) a partir do servidor de aplicativo
30” pelo canal de comunicagcao de cliente — servidor de aplicativo
1150.

[00125] Em uma modalidade, o navegador da web 11 na maquina
local 10 usa um suporte de Camada de Soquete Seguro (SSL) para
comunica¢des com o servidor de conteudo 30 e/ou o servidor da web
30. O SSL é um protocolo seguro desenvolvido pela Netscape
Communication Corporation de Mountain View, Califérnia, € agora € um
padrao promulgado pela Internet Engineering Task Force (IETF). O

navegador da web 11 alternativamente pode se conectar ao servidor de
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conteudo 30 e/ou ao servidor da web 30’ usando outros protocolos de
seguranca, tais como, mas nao limitando, um Protocolo de
Transferéncia de Hipertexto Seguro (SHTTP) desenvolvido pela Terisa
Systems de Los Altos, CA, HTTP over SSL (HTTPS), Tecnologia de
Comunicacdo Privada (PCT) desenvolvido pela Microsoft Corporation
de Redmond, Washington, e o padrédo de Seguranca de Nivel de
Transporte (TLS) promulgado pela IETF. Em outras modalidades, o
navegador da web 11 se comunica com os servidores 30 usando um
protocolo de comunica¢des sem encriptacdo, tal como o Protocolo de
Transferéncia de Hipertexto (HTTP).

[00126] Adicionalmente, a maquina local 10 inclui um cliente de
aplicativo 13 para o estabelecimento e a troca de comunicagdes com o
servidor de aplicativo 30” pelo canal de comunicagao de cliente —
servidor de aplicativo 1150. Em uma modalidade, o cliente de
aplicativo 13 € um aplicativo de GUI. Em algumas modalidades, o
cliente de aplicativo 13 € um cliente de Arquitetura de Computacéo
Independente (ICA), desenvolvido pela Citrix Systems, Inc. de Fort
Lauderdale, Flérida, e também é referido abaixo como o cliente de ICA
13. Outras modalidades do cliente de aplicativo 13 incluem um cliente
de Protocolo de Exibicdo Remota (RDP), desenvolvido pela Microsoft
Corporation de Redmond, Washington, um cliente de X-Windows 13,
um tocador de lado de cliente, um intérprete ou um simulador capaz de
executar aplicativos de multimidia, e-mail, Java, ou cédigo .NET. Mais
ainda, em uma modalidade, a saida de um aplicativo em execugao no
servidor de aplicativo 30” pode ser exibida na maquina local 10
através do cliente de aplicativo 13. Em algumas modalidades, o cliente
de aplicativo 13 € um cliente de aplicativo tal como o cliente de
transmissdao de aplicativo 552, descrito em maiores detalhes em
relacdo a figura 5. Em algumas modalidades, o cliente de aplicativo 13

compreende um programa de aceleragcdo de acordo com qualquer
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uma das modalidades descritas aqui 6120, para aceleracao das
comunicacodes entre o cliente 10 e o servidor 30.

[00127] A maquina local 10 busca o diretério de servico da web 160
quanto a um servico da web. Em uma modalidade, a busca é uma
busca manual. Alternativamente, a busca é uma busca automatica. O
diretério de servico da web 160 também pode prover uma vista
baseada em servigo, tal como um catalogo de enderecos da Internet
ou paginas amarelas, para busca por servicos da web no diretério de
servico da web. Em uma outra modalidade, o diretério de servico da
web 160 suporta uma navegacgao hierarquica baseada em um nome
de servigco estruturado e tipo de servico para aplicativos de GUI. Em
uma modalidade, o diretério de servico da web 160 é executado em
uma maquina remota independente do servidor de conteudo 30, tal
como um servidor de diretério. Em outras modalidades, o diretério de
servico da web 160 é executado em multiplos servidores.

[00128] Em algumas modalidades, o servidor de conteudo 30
permite que a maquina local 10 selecione servicos da web com base
em uma analise adicional ou informacé&o pela provisao desta informacéo
ou andlise no diretorio de servico da web 160. Os exemplos de
informacéo de servico que o diretério de servico da web 160 pode listar
incluem, mas nao estdo limitados ao nome do negdécio oferecendo o
servico, o tipo de servico, uma descri¢cdo textual do servico, um ou mais
pontos de acesso de servico (SAPs), o tipo de rede, o caminho a usar
(por exemplo, TCP ou HTTPS), e a informacé&o de qualidade de servico
(QoS). Mais ainda, a informacao de servigo pode ser especifica de tipo
ou usuario (por exemplo, papel) de dispositivo cliente. Assim, a selecdo
de servico pode ser baseada em um ou mais dos atributos acima.
[00129] Em uma modalidade, o tipo de servico denota uma interface
de programacdo que a maquina local 10 deve usar para acessar o

servico da web. Por exemplo, o tipo de servico pode declarar que o
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servico é codificado por uma linguagem de descricdo de interface, tal
como a Linguagem de Descricdo de Servicos da Web (WSDL).

[00130] O ponto de acesso de servico, ou SAP, € um endereco
unico para um aplicativo. Os SAPs permitem que o sistema de
computador suporte multiplos aplicativos na maquina local 10 e em
cada maquina remota 30. Por exemplo, o servidor de aplicativo 30”
pode suportar um aplicativo de correio eletrénico (isto €, e-mail), um
aplicativo de transferéncia de arquivo e/ou um aplicativo de GUI. Em
uma modalidade, cada um destes aplicativos teria um SAP que seria
unico no servidor de aplicativo 30”. Em uma modalidade, o SAP é um
nome de endereco da web ou Internet (por exemplo, um Sistema de
Nome de Dominio (DNS), um IP/porta, ou um Localizador de Recurso
Uniforme (URL)). Assim, em uma modalidade, o SAP identifica o
endereco do servidor da web 30’ como parte do endereco para um
aplicativo armazenado no servidor da web 30. Em algumas
modalidades, o SAP identifica o endereco de um plug-in de servidor de
publicacdo 165 como parte do endereco para um aplicativo
armazenado no servidor da web 30’, conforme descrito abaixo. Em
uma modalidade, o SAP é um "Ponto de acesso" ("accessPoint") do
registro de UDDI.

[00131] Para preparacao de um item para publicac&o no diretério de
servico da web 160, o servidor de conteudo 30 inclui uma ferramenta
de publicacdo da web 170. Em uma modalidade, a ferramenta de
publicacdo da web 170 € um mddulo de software. Alternativamente, a
ferramenta de publicacdo da web 170 € um outro servidor que pode
estar externamente localizado ou internamente localizado no servidor
de conteudo 30.

[00132] Em uma modalidade, o servidor da web 30’ entrega paginas
da web para a maquina local 10. O servidor da web 30’ pode ser

qualquer maquina remota 30 capaz de prover paginas da web para a
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maquina local 105. Em uma outra modalidade, o servidor da web 30’ é
um Portal de Informacdo de Empresa (por exemplo, uma Intranet
corporativa ou uma extranet de negoécio para negécio seguro). Os
portais de empresa sao websites de companhia que agregam,
personalizam e servem aplicativos, dados e conteudo para usuarios,
enquanto oferecem ferramentas para organizacdo e uso de uma
informagcdo de forma mais eficiente. Em algumas companhias, os
portais substituiram o software de area de trabalho tradicional por um
acesso baseado em navegador para um local de trabalho virtual. Em
algumas modalidades, uma aplicacdo 1250 acelera a entrega da
provisdo de paginas da web que é acelerada usando-se qualquer uma
das técnicas de aceleracdo usadas aqui. Em outras modalidades, o
programa de aceleracao 6120 acelera a entrega das paginas da web.

[00133] O servidor da web 30’ também inclui um plug-in de servidor
de publicacdo 165 para permitir a publicacdo de aplicativos de
interface grafica de usuario (GUI). Mais especificamente, o plug-in de
servidor de publicacdo 165 traduz um URL de entrada de servico da
web novo em um servico de aplicativo de GUI, de modo que a GUI
possa ser acessada através do diretorio de servico da web 160. Em
uma modalidade, o plug-in de servidor de publicacdo 165 é um script
de Interface de Gateway Comum (CGI), o qual € um programa
projetado para aceitar e retornar dados que se conformem a
especificacdo de CGl. O programa pode ser escrito em qualquer
linguagem de programacéo, tal como C, Perl, Java ou Visual Basic.
Em uma outra modalidade, o plug-in de servidor de publicacdo 165 é
uma Pagina de Servidor Java (JSP). Usando o plug-in de servidor de
publicacdo 165 para facilitar a publicacdo de aplicativos de GUI
remotos, a maquina local 10 desse modo pode acessar o servi¢co da
web, ndo através de uma interface de programacéo ou pagina da web,

mas através de uma interface de GUI plena, tal como a ICA da Citrix
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ou o0 RDP da Microsoft. Em algumas modalidades, uma aplicacdo
1250 ou um programa de aceleracao 6120 acelera a entrega da
referida GUI para o cliente, que € acelerada usando-se qualquer uma
das técnicas de aceleracdo discutidas aqui na Secgéo C.

[00134] O servidor de aplicativo 30” hospeda um ou mais
aplicativos que estdo disponiveis para a maquina local 10. Os
exemplos desses aplicativos incluem programas de processamento de
texto, tal como o MICROSOFT WORD, e programas de planilha, tal
como o MICROSOFT EXCEL, ambos Microsoft Corporation de
Redmond, Washington, programas de relatério financeiro, programas
de registro de consumidor, programas provendo uma informacgao de
suporte técnico, aplicativos de banco de dados de consumidor ou
gerenciadores de conjunto de aplicativo.

[00135] Em uma modalidade, a ferramenta de publicacdo da web
170 armazena uma informagao sobre um aplicativo que a ferramenta
de publicacao da web 170 esta publicando no diretério de servico da
web 160 em um armazenamento de massa persistente 225. Em uma
modalidade, a informacdo € um URL para o plug-in de servidor de
publicac&do dindmico 165. O armazenamento de massa persistente 225
pode ser um disco magnético ou um disco magneto-6tico. Em uma
modalidade, o armazenamento de massa persistente 225 é um
servidor de banco de dados, o qual armazena dados relacionados ao
aplicativo publicado em um ou mais bancos de dados de servico local.
O armazenamento de massa persistente 225 pode ser um
componente localizado internamente ou localizado externamente em
relagdo a quaisquer ou todas as maquinas remotas 30.

[00136] Em outras modalidades, o servidor de conteudo 30 ou o
servidor da web 30’ se comunica com uma maquina remota 30 no
banco 38 para a recuperacdo da lista de aplicativos. Em uma destas

modalidades, o servidor de conteudo 30 ou o servidor da web 30’ se
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comunica com o banco 38, ao invés de com o armazenamento de
massa persistente 225.

[00137] Com referéncia, agora, a figura 2, um fluxograma descreve
uma modalidade das etapas seguidas para a selecdo de um método
de execuc¢do de um programa aplicativo. Em uma visao geral breve, as
credenciais associadas a maquina local ou a um usuario da maquina
local sé&o recebidas, com uma requisicdo para uma enumeragao de
aplicativos disponiveis para execugcao pela maquina local (etapa 202).
Uma enumeracdo de uma pluralidade de programas aplicativos
disponivel para a maquina local € provida, em resposta as credenciais
recebidas (etapa 204). Uma requisicdo é recebida para execucgao do
aplicativo enumerado (etapa 206). Um de um numero predeterminado
de métodos para execucado do aplicativo enumerado é selecionado,
em resposta a uma politica, 0 numero predeterminado de métodos
incluindo um meétodo para transmissado de aplicativo do aplicativo
enumerado (etapa 208).

[00138] As credenciais associadas a maquina local ou a um usuario
da maquina local sao recebidas, com a requisicdo por uma
enumeracao de aplicativos disponiveis para execucao pela maquina
local (etapa 202). Em uma modalidade, a maquina remota recebe uma
requisicdo por enumeracao de aplicativos disponiveis a partir da
maquina local 10 com credenciais. Em uma outra modalidade, um
servico de XML na maquina remota 30 recebe a requisicdo e as
credenciais e transmite a requisicdo e as credenciais para um servico
de gerenciamento na maquina remota 30.

[00139] Em algumas modalidades, uma maquina remota 30
funcionando como um servidor da web recebe comunicagdes a partir
da maquina local 10 e encaminha as comunicac¢des para uma maquina
remota 30. Em uma destas modalidades, o servidor da web

encaminha as comunicag¢des para um servico de XML na maquina
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remota 30’. Em uma outra destas modalidades, o servidor da web
reside na maquina local. Em outras modalidades em que as
comunicacdes a partir da maquina local 10 sao roteadas para uma
maquina remota 30’ pelo servidor da web, a maquina remota 30 pode
ser selecionada em resposta a um endere¢o de Protocolo da Internet
(IP) da maquina local 10.

[00140] Em algumas modalidades, uma maquina local 10 requisita
acesso a um aplicativo residente em uma maquina remota 30. Em uma
destas modalidades, a maquina local 10 requisita uma execuc¢ao pela
maquina remota 30 do aplicativo residente na maquina remota 30. Em
uma outra destas modalidades, a maquina local 10 requisita uma
recuperacdo de uma pluralidade de arquivos aplicativos que
compreendem o aplicativo.

[00141] Em algumas modalidades, o usuario prové credenciais para
a maquina remota 30 através de uma interface grafica de usuario
apresentada para a maquina local 10 pela maquina remota 30. Em
outras modalidades, uma maquina remota 30’ tendo a funcionalidade
de um servidor da web prové a interface grafica de usuario para a
maquina local 10. Ainda em outras modalidades, um agente de coleta
transmitido para a maquina local 10 pela maquina remota 30 acumula
as credenciais a partir da maquina local 10. Em uma modalidade, uma
credencial se refere a um nome de usuario € uma senha. Em uma
outra modalidade, uma credencial ndo esta limitada a um nome de
usuario € uma senha, mas inclui, sem limitacdo, uma ID de maquina
da maquina local 10, o tipo de sistema operacional, a existéncia de um
"patch" para um sistema operacional, enderecos de MAC de placas de
rede instaladas, uma marca d’agua digital no dispositivo cliente, uma
participacdo em um Diretério Ativo, a existéncia de uma varredura de
virus, a existéncia de um firewall pessoal, um cabecalho de http, um

tipo de navegador, um tipo de dispositivo, uma informacao de conexao
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de rede, tal como um endereco de protocolo de internet ou uma faixa
de enderecos, uma ID de maquina da maquina remota 30, data ou
horario de requisicdo de acesso incluindo ajustes quanto a fusos-
horarios variaveis, e credenciais de autorizacéo.

[00142] Em algumas modalidades, uma credencial associada a uma
maquina local esta associada a um usuario da maquina local. Em uma
destas modalidades, a credencial € uma informagao possuida pelo
usuario. Em uma outra destas modalidades, a credencial € uma
informacgao de autenticacao de usuario. Em outras modalidades, uma
credencial associada a uma maquina local esta associada a uma rede.
Em uma destas modalidades, a credencial € uma informacao
associada a uma rede a qual a maquina local pode se conectar. Em
uma outra destas modalidades, a credencial € uma informacgao
associada a uma rede coletando uma informac&o sobre a maquina
local. Ainda em outras modalidades, uma credencial associada a uma
maquina local € uma caracteristica da maquina local.

[00143] Uma enumeracdo de uma pluralidade de programas
aplicativos disponiveis para a maquina local é provida, em resposta as
credenciais recebidas (etapa 204). Em uma modalidade, um usuario
de uma maquina local 10 pode aprender a disponibilidade de
programas aplicativos hospedados pelas maquinas remotas 30 na
rede 40, sem saber onde encontrar tais aplicativos e sem uma
informacgao técnica necessaria para se ligar a esses aplicativos. Estes
programas aplicativos disponiveis compreendem a "vizinhanga de
programa" do usuario. Um sistema para determinacdo de uma
vizinhanca de programa para uma madquina local inclui um programa
aplicativo (a partir deste ponto referido como o aplicativo de "Vizinhanca
de Programa"), uma memoria para 0 armazenamento de componentes
do programa aplicativo, € um processador para execu¢ao do programa

aplicativo. O aplicativo de Vizinhanca de Programa (PN) pode ser
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instalado na memoria da maquina local 10 e/ou em uma maquina
remota 30, conforme descrito abaixo.

[00144] Uma maquina remota 30 operando de acordo com o
aplicativo de Vizinhangca de Programa coleta uma informacéo
relacionada a aplicativo a partir de cada uma das maquinas remotas
30 em um banco 38. A informacédo relacionada a aplicativo para cada
aplicativo hospedado pode ser uma variedade de informacéo incluindo,
por exemplo, um endereco da maquina remota hospedando aquele
aplicativo, o nome de aplicativo, os usuarios ou grupos de usuarios
que estao autorizados a usarem aquele aplicativo, e as capacidades
minimas requeridas da maquina local 10, antes do estabelecimento de
uma conexao para rodar o aplicativo. Por exemplo, o aplicativo pode
transmitir dados de video e, portanto, uma capacidade minima
requerida pode ser que a maquina local suporte dados de video.
Outros exemplos sao exigéncias para que a maquina local suporte
dados de audio ou tenha a capacidade de processar dados
encriptados. A informacdo relacionada a aplicativo pode ser
armazenada em um banco de dados.

[00145] Quando uma maquina local 10 se conecta a rede 40, o
usuario da maquina local 10 prové credenciais de usuario. As
credenciais de usuario podem incluir o nome de usuario de um usuario
da maquina local 10, a senha do usuario, € 0 nome de dominio para o
qual um usuario esta autorizado. Alternativamente, as credenciais de
usuario podem ser obtidas a partir de smart cards, fichas baseadas em
tempo, numeros de inscricao social, senhas de usuario, numeros de
identificacdo pessoal (PIN), certificados digitais com base em chave
simétrica ou criptografia de curva eliptica, caracteristicas biométricas
do usuario ou qualquer outro meio pelo qual a identificacdo do usuario
da maquina local 10 possa ser obtida e submetida para autenticagao.

A maquina remota 30 respondendo a maquina local 10 pode autenticar
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O usuario com base nas credenciais de usuario. As credenciais de
usuario podem ser armazenadas em qualquer lugar em que o
aplicativo de Vizinhanca de Programa esteja em execuc¢do. Para
modalidades nas quais uma maquina remota 30 executa a Vizinhanca
de Programa, as credenciais podem ser armazenadas naquela
maquina remota 30.

[00146] A partir das credenciais de usuario e da informagao
relacionada a aplicativo, a maquina remota 30 também pode
determinar quais programas aplicativos hospedados pelas maquinas
remotas 30 estao disponiveis para uso pelo usuario da maquina local
10. A maquina remota 30 transmite uma informacéo representando os
programas aplicativos disponiveis para a maquina local 10. Este
processo elimina a necessidade de um usuario da maquina local 10
estabelecer conexdes de aplicativo. Adicionalmente, um administrador
da maquina remota 30 pode controlar 0 acesso a aplicativos dentre
multiplos usuarios de uma maquina local 10.

[00147] Em algumas modalidades, a autenticacdo de usuario
realizada pela maquina remota 30 pode ser suficiente para autorizar o
uso de cada programa aplicativo hospedado apresentado para a
maquina local 10, embora esses aplicativos possam residir em uma
outra maquina remota 30’. Assim sendo, quando a maquina local 10
abre (isto é, inicia a execucdo de) um dos aplicativos hospedados,
uma entrada adicional de credenciais de usuario pela maquina local 10
pode ser desnecessaria para a autenticacao do uso daquele aplicativo.
Assim, uma entrada unica de credenciais de usuario pode servir para a
determinacdo dos aplicativos disponiveis e para autorizacdo da
abertura desses aplicativos, sem um processo de autenticacdo de
logon manual adicional pelo usuario.

[00148] Uma maquina local 10 ou uma maquina remota 30 pode

abrir o aplicativo de Vizinhanca de Programa. Os resultados séo
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exibidos na tela de exibicdo 12, 22 da maquina local 10. Em uma
implementacao baseada em janela grafica, os resultados podem ser
exibidos em uma janela grafica de Vizinhanca de Programa e cada
programa aplicativo autorizado pode ser apresentado por um icone
grafico naquela janela.

[00149] Em uma modalidade, o aplicativo de Vizinhanca de
Programa filtra os programas aplicativos que a maquina local 10 n&o
esta autorizada a executar e exibe apenas os programas autorizados
(isto €&, disponiveis). Em outras modalidades, o aplicativo de
Vizinhang¢a de Programa pode exibir aplicativos autorizados e néo
autorizados. Quando aplicativos ndo autorizados séo filtrados a partir
da exibicdo, uma notificacdo pode ser provida indicando que esses
aplicativos nao estdo disponiveis. Alternativamente, o aplicativo de
Vizinhanga de Programa pode reportar todos os aplicativos
hospedados pelas maquinas remotas 30 para o usuario de uma
maquina local 10, sem a identificacdo de quais aplicativos a maquina
local 10 estd autorizada ou ndo esta autorizada a executar. Uma
autorizacdo pode ser subsequentemente determinada quando a
maquina local 10 tentar rodar um destes aplicativos.

[00150] A maquina local 10 pode requisitar uma enumeragao de
aplicativo a partir de uma maquina remota 30. A enumeracdo de
aplicativo permite que um usuario da maquina local 10 veja 0s nomes
de todo aplicativo publicado. Em uma modalidade, o usuario da
maquina local 10 pode ver os nomes de aplicativo independentemente
de se o usuario tem autorizacao para executar o aplicativo. Em uma
outra modalidade, o usuario vé apenas aqueles nomes de aplicativo
que o usuario esta autorizado a executar.

[00151] As requisi¢cdes por enumeracdo de aplicativo passam para
o0 subsistema de navegador de ICA 260, para o subsistema de

vizinhanca de programa 270 ou para um subsistema de aplicativo
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comum 524, dependendo do processo em particular sendo rodado
pela maquina local 10. Por exemplo, quando a maquina local 10 esta
rodando um aplicativo de vizinhan¢a de programa, as requisicdes para
enumeragao de aplicativo s&o enviadas para o subsistema de
vizinhan¢a de programa 270 em uma maquina remota 30. Quando a
maquina local 10 submete uma requisicdo de enumeracéo através de
uma pagina da web, as requisicbes passam para 0 subsistema de
ponto de acesso comum 524. Para estas modalidades, o subsistema
de aplicativo comum 524 serve como um ponto de acesso inicial para
0 subsistema de vizinhanga de programa 270, o subsistema de
navegador de ICA 260 e os subsistemas de aplicativo comum, quando
a maquina local 10 quiser enumerar os aplicativos. Em algumas
modalidades, quando a maquina local 10 submete a requisicado de
enumeragao através de uma pagina da web, uma maquina remota
intermediaria 30 hospedando um servidor da web recebe a requisicao
e encaminha a requisi¢do para uma maquina remota 30'.

[00152] Mediante o recebimento das requisicdes de enumeracao,
um subsistema de aplicativo comum 524 consulta o0 armazenamento
persistente 230 quanto a uma lista de todos os aplicativos. Para
requisicbes recebidas a partir do subsistema de vizinhanca de
programa 270 e de subsistemas de ponto de acesso comum 645, esta
lista de aplicativos é filtrada de acordo com as credenciais do usuario
da maquina local 10 (isto €, o usuario vé apenas aqueles aplicativos
aos quais o usuario esta autorizado).

[00153] A maquina local 10 também pode requisitar uma
enumeracao de maquina remota. A enumeracao de maquina remota
permite que um usuario da maquina local 10 veja uma lista de
maquinas remotas no banco 38. Em uma modalidade, a lista de
maquinas remotas pode ser filtrada de acordo com o tipo de maquina

remota, conforme determinado pelo subsistema de maquina remota
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especializado naquela maquina remota.

[00154] As requisicbes para enumeracdo de maquina remota
passam para o subsistema de navegador de ICA 260 ou para o
subsistema de ponto de acesso comum 645, dependendo do processo
em particular sendo rodado pela maquina local 120. Por exemplo,
quando a maquina local 120 submete a requisicao de enumeragao de
maquina remota através de uma pagina da web, as requisi¢cdes
passam para o subsistema de ponto de acesso comum 645. Para
estas modalidades, o subsistema de maquina remota comum 300
serve como um ponto de acesso inicial para o subsistema de
navegador de ICA 260 e os subsistemas de ponto de acesso comum
645. Mediante o recebimento das requisicbes de enumeracao de
maquina remota, o subsistema de maquina remota comum consulta o
armazenamento persistente 230 quanto a uma lista de todas as
maquinas remotas. Opcionalmente, a lista de maquinas remotas é
filtrada de acordo com o tipo de maquina remota.

[00155] A Figura 3A é um diagrama de blocos que descreve uma
outra modalidade do processo pelo qual uma maquina local 10 inicia
uma execucdo do aplicativo de Vizinhanca de Programa, neste
exemplo, através da Rede Mundial. Uma maquina local 10 executa um
aplicativo de navegador da web 80, tal como o NETSCAPE
NAVIGATOR, fabricado pela Netscape Communications, Inc. de
Mountain View, California ou o MICROSOFT INTERNET EXPLORER,
fabricado pela Microsoft Corporation de Redmond, Washington, ou
FIREFOX, fabricado pela Mozilla Foundation de Mountain View,
Califérnia, ou OPERA, fabricado pela Opera Software ASA, de Oslo,
Noruega, ou SAFARI, fabricado pela Apple Computer, Inc., de
Cupertino, Califérnia.

[00156] A maquina local 10, através do navegador da web 80,

transmite uma requisicdo 82 para acesso a um endereco de
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Localizador de Recurso Uniforme (URL) correspondente a uma pagina
em HTML residente na maquina remota 30. Em algumas modalidades,
a primeira pagina em HTML retornada 84 para a maquina local 10 pela
maquina remota 30 €& uma pagina de enumeragado que busca
identificar a maquina local 10.

[00157] Ainda com referéncia a figura 3A, uma vez que a maquina
local 10 seja autenticada pela maquina remota 30, a maquina remota
30 prepara e transmite para a maquina local 10 uma pagina em HTML
88 que inclui uma janela de Vizinhanca de Programa 58 na qual
aparecem o0s icones graficos 57, 57 representando programas
aplicativos aos quais a maquina local 10 tem acesso. Um usuario de
maquina local 10 invoca uma execuc¢ao de um aplicativo representado
pelo icone 57 ao clicar naquele icone 57.

[00158] Em algumas modalidades, a maquina remota 30 executa o
aplicativo de Vizinhan¢ca de Programa em nome de um usuario da
maquina local 10. Em uma destas modalidades, a maquina remota 30
€ uma maquina remota intermediaria residente entre a maquina local
10 e uma maquina remota 30'.

[00159] Com referéncia a figura 3B, um fluxograma descreve uma
modalidade das etapas seguidas para a provisdo de uma pluralidade
de programas aplicativos disponiveis para a maquina local através da
publicacdo de GUIs em um diretério de servico da web. A ferramenta
de publicacdo da web 170 recebe uma descricao de servico da web e
uma informacdo de acesso para um aplicativo (por exemplo, um
aplicativo de GUI) para publicacéo (etapa 300). Em uma modalidade, a
descricao de servico da web inclui uma informacgao de servigo descrita
acima (por exemplo, o nome do escritério oferecendo o servico da
web, o tipo de servico, a descricdo textual do servico e um SAP). A
informagcdo de acesso pode incluir, por exemplo, um nome de

aplicativo publicado, um endereco de banco de servidor de navegacgao
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de Protocolo de Controle de Transmiss&o (TCP), e um endereco de IP
de servidor de Metaquadro. Em algumas modalidades, a informagao
de acesso especifica o endereco a usar e um tiquete a usar para
atravessar a rede ou "gateways" de seguranca ou dispositivos de
ponte.

[00160] A ferramenta de publicacdo da web 170 entdo constrdi uma
requisicdo de publicacdo de servigco para requisitar a publicacdo do
servico da web (isto €, um aplicativo de GUI) (etapa 305). Em uma
modalidade, a requisicdo de publicagdo de servico inclui um SAP. Em
algumas modalidades, o SAP é um URL incluindo um endereco da
web do servidor da web 30’ e o plug-in de servidor de publicacdo 165.
Ainda, o endereco da web pode ser um ldentificador de Recurso
Uniforme (URI), o qual é o termo genérico para os tipos de nomes e
enderecos que se referem aos objetos na web. Um URL € um tipo de
URI. Um exemplo do URI € o nome do servidor da web 30" (por
exemplo, "servidor da web") e o nome de script de CGl (por exemplo,
"componente dinadmico") para o plug-in de servidor de publicacdo 165.
[00161] A ferramenta de publicacdo da web 170 armazena uma
entrada de SAP associada ao SAP no armazenamento de massa
persistente 225 (etapa 310). Em algumas modalidades, a ferramenta
de publicacdo da web 170 também associa a informacéo de aplicativo
publicada (por exemplo, ICA-published-app-info) para o aplicativo de
GUI. Em modalidades adicionais, a ferramenta de publicacdo da web
170 também inclui uma chave na requisicdo de publicacao de servico
para a identificacdo da entrada de SAP que o servidor de conteudo 30
armazena no armazenamento de massa persistente 225. Por exemplo,
a chave pode ser o valor de "123456677". Um exemplo de um SAP
identificando o servidor da web 30’, o nome de script de CGI do plug-in
de servidor de publicacdo 165 e a chave descrita acima € http://web-

server/dynamic-component/?app=123456677.
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[00162] Um exemplo da entrada de SAP associada ao SAP descrito
acima é "key= 123456677, value=ICA-published-app-info". A chave
(key) pode ser de qualquer comprimento (por exemplo, uma chave de
56 bits, uma chave de 128 bits). Em uma modalidade, a chave &€ um
numero randémico criptografado. A chave também pode prover acesso
ao mantenedor de chave. Embora ilustrado com uma chave, qualquer
meio pode ser usado para a provisdo de uma forma de segurancga a
entrada de SAP armazenada no armazenamento de massa persistente
225.

[00163] A ferramenta de publicacdo da web 170 prové a requisicao
de publicacdo de servico para o servidor de conteudo 30 para
publicacdo no diretério de servico da web 160 (etapa 315). Mais ainda,
em uma modalidade, o servidor de conteudo 30 transmite a chave do
SAP para a maquina local 10 requisitando o servico da web em
particular para uso subseqiente na localizacdo da entrada de SAP.
Em uma modalidade, a publicacdo da requisicdo de publicacdo de
servico permite que usuarios da maquina local 10 acessem 0 servico.
Em uma modalidade, as aplicacbes de GUI s&o publicadas no diretério
de servico da web 160 usando-se NFUSE desenvolvido pela Citrix
Systems, Inc. de Fort Lauderdale, Flérida. Em algumas modalidades,
um editor de um aplicativo de GUI personaliza a publicagcdo do
aplicativo de GUI no diretério de servico da web 160 usando-se o
Application Launching And Embedding (ALE), também desenvolvido
pela Citrix Systems, Inc. O ALE permite a abertura de um aplicativo de
GUI a partir de ou a insercéo do aplicativo em uma pagina em HTML.
[00164] A maquina local 10 entdo consulta um nome de servi¢o a
partir do diretério de servico da web 160 (etapa 320). O servidor de
conteudo 30 recebe a consulta a partir da maquina local 10 (etapa
325) e encontra 0 nome de servi¢o requisitado no diretério de servico

da web 160. Em uma outra modalidade, o usuario da maquina local 10
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navega pelo diretério de servico da web 160 até localizar um nome de
servico em particular que o usuario da maquina local 10 estava
tentando encontrar. Embora ilustrado com a maquina local 10,
qualquer cliente de diretério de servico da web (por exemplo, um
cliente UDDI ou um navegador LDAP) pode consultar ou navegar pelo
diretério de servico da web 160 para descobrir servicos da web
publicados.

[00165] Mediante a localizacdo do SAP associado a consulta
recebida, o servidor de conteudo 30 transmite o SAP para a maquina
local 10 (etapa 330). A maquina local 10 recebe o SAP (etapa 335) e
determina o endereco do plug-in de servidor de publicacdo 165 a partir
do SAP. A maquina local 10 subseqientemente transmite uma
requisicdo para o aplicativo de GUI para o servidor da web 30’ (etapa
340). Em algumas modalidades, a requisicdo a partir da maquina local
10 € uma requisicdo em HTTP transmitida a partir do navegador da
web 11 para o servidor da web 30’. Em outras modalidades, um
aplicativo (por exemplo, navegador de diretério geral ou HTML Ul) em
execucdo na maquina local 10 recebe o SAP a partir do servidor de
conteudo 30 e prové o SAP como um argumento para o navegador da
web 11. O navegador da web 11 entdo pode transmitir
automaticamente uma requisicdo em HTTP (para o aplicativo de GUI)
para o servidor da web 30’. Seguindo ao longo das linhas dos
exemplos prévios, um exemplo em particular de requisicao de
aplicativo para o servidor da web 30’ é http://web-server/dynamic-
component/?app=123456677.

[00166] O servidor da web 30’ e, mais particularmente, o plug-in de

servidor de publicacdo 165 recebem a requisicdo de aplicativo
associada ao SAP (etapa 345) e determinam a entrada de SAP
associada a requisicao (etapa 350). Em uma modalidade, o plug-in de

servidor de publicacdo 165 recebe a requisicdo a partir da maquina
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local 10 e recupera a informacao de aplicativo publicado associada a
requisicdo que fora armazenada (como parte da entrada de SAP) no
armazenamento de massa persistente 225. Em algumas modalidades,
o plug-in de servidor de publicacdo 165 usa o SAP (ou parte do SAP)
que a maquina local 10 recebeu a partir do servidor de conteudo 30
como a chave para acessar a entrada de servico apropriada (por
exemplo, a informacdo de aplicativo publicado) armazenada no
armazenamento de massa persistente 225.

[00167] O plug-in de servidor de publicacdo 165 ent&o constrdi um
arquivo ou documento tendo a informacao de aplicativo publicada (por
exemplo, um endereco em HTTP do servidor de aplicativo 30”) (etapa
352) e transmite este documento para a maquina local 10 (etapa 355).
O plug-in de servidor de publicagdo 165 constréi o arquivo de modo
que o arquivo tenha um formato compativel com o cliente de aplicativo
13. Em uma modalidade, o documento € um documento de Extensdes
de Correio de Internet de Finalidade Multipla (MIME) ou de MIME
seguro (S/MIME). Em uma outra modalidade, o documento & um
documento em HTML contendo um tag de HTML de objeto inserido de
cliente da web de ICA. Ainda em uma outra modalidade, o documento
€ um documento em HTML contendo um tag de HTML de objeto
inserido de cliente de transmissao de aplicativo.

[00168] O navegador da web 11 subseqlentemente recebe o
documento e tenta abrir o documento. Em uma modalidade, se o
cliente de aplicativo 13 n&o estiver instalado na maquina local 10, a
maquina local 10 se comunicara com o servidor de aplicativo 30” para
transferir (via download) e instalar o cliente de aplicativo 13. Mediante
a instalacao do cliente de aplicativo 13 ou, alternativamente, se o
cliente de aplicativo 13 ja tiver sido instalado na maquina local 10, a
maquina local 10 abrira o cliente de aplicativo 13 para ver o

documento recebido a partir do servidor da web 30’ (etapa 360).
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[00169] Uma vez que o cliente de aplicativo 13 esteja instalado e
em execuc¢ado na maquina local 10, o servidor de aplicativo 30” entao
executa o aplicativo e exibe o aplicativo no cliente de aplicativo 13
(etapa 365). Em uma modalidade alternativa, o servidor de aplicativo
30” transmite uma pluralidade de arquivos aplicativos compreendendo
o aplicativo para o cliente de aplicativo 13 para execucao na maquina
local 10, conforme descrito adicionalmente em detalhes abaixo em
relacdo a figura 7. Em uma outra modalidade, a maquina local 10 vé o
documento (mesmo antes da abertura do cliente de aplicativo 13) e
usa a informac&ao no documento para obter o aplicativo de GUI a partir
do servidor de aplicativo 30”. Nesta modalidade, a exibicdo do
aplicativo de GUI inclui a instalacdo e a execucdo do servidor de
aplicativo 30”. Mais ainda, a visualizacdo do documento pode ser
transparente para o usuario da maquina local 10. Por exemplo, a
maquina local 10 pode receber o documento a partir do servidor de
aplicativo 30” e interpretar o documento antes de requisitar
automaticamente o aplicativo de GUI a partir do servidor de aplicativo
30”.

[00170] Assim, o cliente de aplicativo 13 prové acesso baseado em
servico para aplicativos publicados, areas de trabalho, documentos de
area de trabalho e qualquer outro aplicativo que seja suportado pelo
cliente de aplicativo 13. Os exemplos de aplicativos a que o cliente de
aplicativo 13 pode prover acesso incluem, mas nao estéo limitados as
areas de trabalho de WINDOWS, documentos de WINDOWS, tais
como MICROSOFT EXCEL, WORD e POWERPOINT, todos os quais
tendo sido desenvolvidos pela Microsoft Corporation de Redmond,
Washington, areas de trabalho de Unix tais como SUN SOLARIS
desenvolvido pela Sun Microsystems de Palo Alto, Califérnia, e
GNU/Linux distribuido pela Red Hat, Inc. de Durham, North Carolina,

dentre outros.
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[00171] Em algumas modalidades, a enumeracdo de uma
pluralidade de programas aplicativos disponiveis para a maquina local
10 é provida (etapa 204) em resposta a uma determinacdo por um
agente de politica com referéncia a se e como uma maquina local
pode acessar um aplicativo. O agente de politica pode coletar uma
informacgao sobre a maquina local, antes de fazer da determinacéo.
Com referéncia, agora, a figura 4A, uma modalidade de uma rede de
computadores construida de acordo com a invenc¢ao é descrita, a qual
inclui uma maquina local 10, um agente de coleta 404, um agente de
politica 406, um banco de dados de politica 408, um banco 38 e um
servidor de aplicativo 30”. Em uma modalidade, o agente de politica
406 € uma maquina remota 30. Em uma outra modalidade, o servidor
de aplicativo 30” € uma maquina remota 30’. Embora apenas uma
maquina local 10, um agente de coleta 404, um agente de politica 406,
um banco 38 e um servidor de aplicativo 30° s&o descritos na
modalidade mostrada na Figura 4A, deve ser entendido que o sistema
pode prover multiplos de qualquer um ou cada um daqueles
componentes.

[00172] Em uma visao geral breve, quando a maquina local 10
transmite uma requisicdo 410 para o agente de politica 406 para
acesso a um aplicativo, o agente de coleta 404 se comunica com a
maquina local 10, recuperando uma informag¢éo sobre a maquina local
10, e transmite a informac&o de maquina local 412 para o agente de
politica 406. O agente de politica 406 toma uma decisdo de controle
de acesso pela aplicacdo de uma politica a partir do banco de dados
de politica 408 para a informacé&o recebida 412.

[00173] Em maiores detalhes, a maquina local 10 transmite uma
requisicao 410 para um recurso para o agente de politica 406. Em uma
modalidade, o agente de politica 406 reside em um servidor de

aplicativo 30’. Em uma outra modalidade, o agente de politica 406 é
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uma maquina remota 30. Ainda em uma outra modalidade, um
servidor de aplicativo 30’ recebe a requisicao 410 a partir da maquina
local 10 e transmite a requisicdo 410 para o agente de politica 406.
Ainda em uma outra modalidade, a maquina local transmite uma
requisicao 410 para um recurso para uma maquina remota 30, a qual
transmite a requisicao 410 para o agente de politica 406.

[00174] Mediante o recebimento da requisicao, o agente de politica
406 inicia uma acumulacdo de informacgao pelo agente de coleta 404.
O agente de coleta 404 acumula uma informacé&o referente a maquina
local 10 e transmite a informacao 412 para o agente de politica 406.
[00175] Em algumas modalidades, o agente de coleta 404 acumula
e transmite a informacao 412 por uma conexao de rede. Em algumas
modalidades, o agente de coleta 404 compreende um codigo de byte,
tal como um aplicativo escrito na linguagem de programacéo de cédigo
de byte JAVA. Em algumas modalidades, o agente de coleta 404
compreende pelo menos um script. Naquelas modalidades, o agente
de coleta 404 acumula uma informac¢do ao rodar pelo menos um script
na maquina local 10. Em algumas modalidades, o agente de coleta
compreende um controle Active X na maquina local 10. Um controle
Active X € um objeto de Modelo de Objeto de Componente (COM) que
implementa um conjunto de interfaces que permitem que ele pareca e
atue como um controle.

[00176] Em uma modalidade, o agente de politica 406 transmite o
agente de coleta 404 para a maquina local 10. Em uma outra
modalidade, uma aplicacdo 1250 pode armazenar ou armazenar em
cache o agente de coleta. A aplicacdo 1250 entdo pode transmitir o
agente de coleta para uma maquina local 10. Em outras modalidades,
uma aplicacao 1250 pode interceptar a transmiss&o de um agente de
coleta 404. Ainda em uma outra modalidade, uma aplicacdo 1250

pode acelerar a entrega de um agente de coleta. Em uma modalidade,
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0 agente de politica 406 requer uma segunda execuc¢do do agente de
coleta 404 apo6s o agente de coleta 404 ter transmitido uma informacgao
412 para o agente de politica 406. Nesta modalidade, o agente de
politica 406 pode ter uma informacéao insuficiente 412 para determinar
se a maquina local 10 satisfaz a uma condicdo em particular. Em
outras modalidades, o agente de politica 406 requer uma pluralidade
de execucdes do agente de coleta 404, em resposta a informagao
recebida 412.

[00177] Em algumas modalidades, o agente de politica 406
transmite instru¢cdes para o agente de coleta 404 determinando o tipo
de informacdo que o agente de coleta 404 acumula. Naquelas
modalidades, um administrador de sistema pode configurar as
instrucdes transmitidas para o agente de coleta 404 a partir do agente
de politica 406. Isto prové um controle maior em relagcdo ao tipo de
informacgao coletada. Isto também expande os tipos de decisbes de
controle de acesso que o agente de politica 406 pode tomar, devido ao
maior controle sobre o tipo de informacéo coletada. O agente de coleta
404 acumula uma informacéo 412 incluindo, sem limitagao, uma ID de
maquina da maquina local 10, tipo de sistema operacional, existéncia
de um "patch" para um sistema operacional, enderecos de MAC de
placas de rede instaladas, uma marca d’agua digital no dispositivo
cliente, uma participacdo em um Diretério Ativo, a existéncia de uma
varredura de virus, a existéncia de um firewall pessoal, um cabecalho
de HTTP, um tipo de navegador, um tipo de dispositivo, uma
informacgao de conexao de rede, tal como um endere¢co de protocolo
de internet ou uma faixa de enderecos, uma ID de maquina da
maquina remota 30, data ou horario de requisicao de acesso incluindo
ajustes quanto a fusos-horarios variaveis, e credenciais de
autorizacdo. Em algumas modalidades, uma agente de coleta acumula

uma informacao para determinar se um aplicativo pode ser acelerado
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no cliente usando um programa de aceleracao 6120.

[00178] Em algumas modalidades, o tipo de dispositivo € um
assistente digital pessoal. Em outras modalidades, o tipo de dispositivo
€ um telefone celular. Em outras modalidades, o tipo de dispositivo &
um computador laptop. Em outras modalidades, o tipo de dispositivo é
um computador de mesa. Em outras modalidades, o tipo de dispositivo
€ um quiosque de Internet.

[00179] Em algumas modalidades, a marca d’agua digital inclui uma
insercdo de dados. Em algumas modalidades, a marca d’agua
compreende um padrao de dados inserido em um arquivo para a
provisdo de uma informacao de fonte sobre o arquivo. Em outras
modalidades, a marca d’agua compreende arquivos de comprovacao
de dados para a provisdo de deteccao de violagdo. Em outras
modalidades, a marca d’agua prové uma informacao de direitos
autorais sobre o arquivo.

[00180] Em algumas modalidades, a informag¢do de conex&o de
rede se refere a capacidades de largura de banda. Em outras
modalidades, a informacdo de conex&o de rede se refere a um
endereco de Protocolo de Internet. Ainda em outras modalidades, a
informagcdo de conexao de rede consiste em um endereco de
Protocolo de Internet. Em uma modalidade, a informacé&o de conexao
de rede compreende uma zona de rede identificando o agente de
logon ao qual a maquina local proveu credenciais de autenticacao.
[00181] Em algumas modalidades, as credenciais de autenticagcao
incluem varios tipos de informacao de autenticacao, incluindo, sem
limitagcdo, nomes de usuario, nomes de cliente, enderecos de cliente,
senhas, PINs, amostras de voz, cédigos de senha de uso unico, dados
biométricos, certificados digitais, tiquetes, etc. e combinacbes dos
mesmos. Apos o recebimento da informac&o acumulada 412, o agente

de politica 406 toma uma decisdo de controle de acesso com base na
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informacao recebida 412.

[00182] Com referéncia, agora, a figura 4B, um diagrama de blocos
descreve uma modalidade de um agente de politica 406, incluindo um
primeiro componente 420 compreendendo um banco de dados de
condicdo 422 e um agente de logon 424, e incluindo um segundo
componente 430 compreendendo um banco de dados de politica 432.
O primeiro componente 420 aplica uma condicdo ao banco de dados
de condicao 422 para a informacao recebida sobre a maquina local 10
e determina se a informacéao recebida satisfaz a condicéo.

[00183] Em algumas modalidades, uma condi¢cdo pode requerer
que a maquina local 10 execute um sistema operacional em particular
para satisfazer a condicdo. Em algumas modalidades, uma condicao
pode requerer que a maquina local 10 execute um "patch" de sistema
operacional em particular para satisfazer a condi¢cdo. Ainda em outras
modalidades, uma condicdo pode requerer que a maquina local 10
proveja um endereco de MAC para cada placa de rede instalada para
satisfazer a condicdo. Em algumas modalidades, uma condi¢ao pode
requerer que a maquina local 10 indiqgue uma participacdo em um
Diretério Ativo em particular para satisfazer a condicdo. Em uma outra
modalidade, uma condi¢do pode requerer que a maquina local 10
execute uma varredura de virus para satisfazer a condicdo. Em outras
modalidades, uma condicdo pode requerer que a maquina local 10
execute um firewall pessoal para satisfazer a condicdo. Em algumas
modalidades, uma condicdo pode requerer que a maquina local 10
compreenda um tipo de dispositivo em particular para satisfazer a
condicdo. Em outras modalidades, uma condigcao pode requerer que a
maquina local 10 estabeleca um tipo em particular de conexao de rede
para satisfazer a condicéo.

[00184] Se a informacdo recebida satisfizer a uma condic&o, o

primeiro componente 420 armazenara um identificador para aquela
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condicdo em um conjunto de dados 426. Em uma modalidade, a
informacao recebida satisfaz a uma condicdo, se a informacgao tornar a
condicao verdadeira. Por exemplo, uma condicdo pode requerer que
um sistema operacional em particular seja instalado. Se a maquina
local 10 tiver um sistema operacional, a condi¢cdo sera verdadeira e
satisfeita. Em uma outra modalidade, a informacé&o recebida satisfaz a
uma condi¢do, se a informacao tornar a condicao falsa. Por exemplo,
uma condicao pode se enderecar a se existe um spyware na maquina
local 10. Se a maquina local 10 ndo contiver um spyware, a condicao
sera falsa e satisfeita.

[00185] Em algumas modalidades, o agente de logon 424 reside
fora do agente de politica 406. Em outras modalidades, o agente de
logon 424 reside no agente de politica 406. Em uma modalidade, o
primeiro componente 420 inclui um agente de logon 424, o qual inicia
a acumulacao de informac¢do sobre a maquina local 10. Em algumas
modalidades, o armazenamento de dados inclui as condi¢des para as
quais o agente de coleta pode acumular informacdo. Este
armazenamento de dados € distinto do banco de dados de condicao
422.

[00186] Em algumas modalidades, o agente de logon 424 inicia
uma acumulacédo de informacao pela execuc¢do do agente de coleta
404. Em outras modalidades, o agente de logon 424 inicia uma
acumulacdo de informacgao pela transmissao do agente de coleta 404
para a maquina local 10 para execug¢ao na maquina local 10. Ainda em
outras modalidades, 0 agente de logon 424 inicia uma acumulagao de
informacgao adicional ap6s receber uma informagdo 412. Em uma
modalidade, o agente de logon 424 também recebe a informacgao 412.
Nesta modalidade, o agente de logon 424 gera o conjunto de dados
426 com base na informacéao recebida 412. Em algumas modalidades,

0 agente de logon 424 gera o conjunto de dados 426 pela aplicacéo de
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uma condicdo a partir do banco de dados 422 para a informagao
recebida a partir do agente de coleta 404.

[00187] Em uma outra modalidade, o primeiro componente 420
inclui uma pluralidade de agentes de logon 424. Nesta modalidade,
pelo menos um da pluralidade de agentes de logon 424 reside em
cada dominio de rede a partir do qual uma maquina local 10 pode
transmitir uma requisicdo de recurso. Nesta modalidade, a maquina
local 10 transmite a requisicdo de recurso para um agente de logon
424 em particular. Em algumas modalidades, o agente de logon 424
transmite para o agente de politica 406 o dominio de rede a partir do
qual a maquina local 10 acessou 0 agente de logon 424. Em uma
modalidade, o dominio de rede a partir do qual a maquina local 10
acessa um agente de logon 424 é referido como a zona de rede da
maquina local 10.

[00188] O banco de dados de condicdo 422 armazena as condi¢des
que o primeiro componente 420 aplica a informacé&o recebida. O banco
de dados de politica 432 armazena as politicas que o segundo
componente 430 aplica ao conjunto de dados recebidos 426. Em
algumas modalidades, o banco de dados de condicao 422 e o banco
de dados de politica 432 armazenam dados em um banco de dados
em conformidade com ODBC. Por exemplo, o banco de dados de
condicao 422 e o banco de dados de politica 432 podem ser providos
como um banco de dados ORACLE, fabricado pela Oracle Corporation
de Redwood Shores, Calif. Em outras modalidades, o banco de dados
de condicdo 422 e o banco de dados de politica 432 podem ser um
banco de dados do Microsoft ACCESS ou um banco de dados de
servidor Microsoft SQL, fabricado pela Microsoft Corporation de
Redmond, Wash.

[00189] Apbés o primeiro componente 420 aplicar a informagao

recebida a cada condicdo no banco de dados de condicdo 422, o
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primeiro componente transmite o conjunto de dados 426 para o
segundo componente 430. Em uma modalidade, o primeiro
componente 420 transmite apenas o conjunto de dados 426 para o
segundo componente 430. Portanto, nesta modalidade, o segundo
componente 430 nao recebe uma informacdo 412, apenas
identificadores para condi¢des satisfeitas. O segundo componente 430
recebe o conjunto de dados 426 e toma uma decisao de controle de
acesso pela aplicacdo de uma politica a partir do banco de dados de
politica 432, com base nas condi¢cdes identificadas no conjunto de
dados 426.

[00190] Em uma modalidade, o banco de dados de politica 432
armazena as politicas aplicadas a informacéo recebida 412. Em uma
modalidade, as politicas armazenadas no banco de dados de politica
432 sao especificadas, pelo menos em parte, pelo administrador do
sistema. Em uma outra modalidade, um usuario especifica pelo menos
algumas das politicas armazenadas no banco de dados de politica
432. A politica ou as politicas especificas de usuario sdo armazenadas
como preferéncias. O banco de dados de politica 432 pode ser
armazenado em uma memoéria volatil ou n&o volatil, ou, por exemplo,
distribuido através de multiplos servidores.

[00191] Em uma modalidade, uma politica permite acessar um
recurso apenas se uma ou mais condi¢cdes forem satisfeitas. Em uma
outra modalidade, uma politica permite acesso a um recurso, mas
proibe uma transmissdo do recurso para a maquina local 10. Uma
outra politica poderia tornar uma conex&o contingente na maquina
local 10 que requisita acesso seja em uma rede segura. Em algumas
modalidades, o recurso € um programa aplicativo e a maquina local 10
requisitou a execugcdo do programa aplicativo. Em uma destas
modalidades, uma politica pode permitir uma execuc¢do do programa

aplicativo na maquina local 10. Em uma outra destas modalidades,
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uma politica pode permitir que a maquina local 10 receba uma
transmissao de arquivos compreendendo o programa aplicativo. Nesta
modalidade, a transmissdo de arquivos pode ser armazenada e
executada em um ambiente de isolamento. Ainda em uma outra
destas modalidades, uma politica pode permitir apenas a execu¢éo do
programa aplicativo em uma maquina remota, tal como um servidor de
aplicativo, e requerer que a maquina remota transmita dados de saida
de aplicativo para a maquina local 10.

[00192] Com referéncia, agora, a figura 4C, um fluxograma
descreve uma modalidade das etapas seguidas pelo agente de politica
406 para tomar uma decis&do de controle de acesso, com base em uma
informacgao recebida a partir de uma maquina local 10. Mediante o
recebimento da informagdo acumulada sobre a maquina local 10
(Etapa 450), o agente de politica 406 gera um conjunto de dados com
base na informacdo (Etapa 452). O conjunto de dados 426 contém
identificadores para cada condicao satisfeita pela informacao recebida
412. O agente de politica 406 aplica uma politica a cada condicédo
identificada no conjunto de dados 426. Aquele aplicativo produz uma
enumeracao de recursos 0s quais a maquina local 10 pode acessar
(Etapa 454). O agente de politica 406 entdo apresenta aquela
enumeragao para a maquina local 10. Em algumas modalidades, o
agente de politica 406 cria um documento de Linguagem de Marcagao
de Hipertexto (HTML) usado para apresentagao da enumeracao para a
maquina local.

[00193] Com referéncia a figura 4D, uma modalidade de uma rede
construida de acordo com a invencédo € descrita, a qual inclui uma
maquina local 10, um agente de coleta 404, um agente de politica 406,
um banco de dados de politica 408, um banco de dados de condicéo
410, uma maquina local 20, um servidor de sess&o 420, um banco de

dados de aplicativo armazenado 422, uma maquina remota 30°, um
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primeiro banco de dados 428, uma maquina remota 30” € um segundo
banco de dados 432. Em uma visdo geral breve, quando a maquina
local 10 transmite para o servidor de controle de acesso 406 uma
requisicdo 412 para acesso a um programa aplicativo, o agente de
coleta 404 se comunica com a maquina local 10, recupera uma
informagao sobre a maquina local 10 e transmite a informacéo de
maquina local 414 para o agente de politica 406. O agente de politica
406 toma uma decisdo de controle de acesso, conforme discutido
acima na figura 4A e na figura 4B. A maquina local 10 recebe uma
enumeracao de aplicativos disponiveis associados a maquina local 10.
[00194] Em algumas modalidades, o servidor de sessao 420
estabelece uma conex&o entre a maquina local 10 e uma pluralidade
de sessdes de aplicativo associadas a maquina local 10. Em outras
modalidades, o agente de politica 406 determina que a maquina local
10 tem autorizagcdo para recuperar uma pluralidade de arquivos
aplicativos compreendendo a aplicativo e para executar o programa
aplicativo localmente. Em uma destas modalidades, a maquina remota
30’ armazena dados de sessao de aplicativo e uma pluralidade de
arquivos aplicativos compreendendo o programa aplicativo. Em uma
outra destas modalidades, a maquina local 10 estabelece uma sesséo
de transmissdo de aplicativo com uma maquina remota 30’
armazenando os dados de sessdo de aplicativo e a pluralidade de
arquivos aplicativos compreendendo o programa aplicativo. Em
algumas modalidades, o agente de politica 406 determina se € para
acelerar a entrega da sessao de transmissao pela transmissao de um
programa de aceleracdo 6120 para a maquina local 10. Em algumas
modalidades, o agente de politica 406 determina se € para acelerar a
entrega de arquivos de dados pela transmissdo de um programa de
aceleracao 6120 para a maquina local 10.

[00195] Com referéncia, agora, a figura 4E, um fluxograma
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descreve uma modalidade das etapas seguidas pelo servidor de
sessao 420 para a provisao de acesso para a maquina local 10 a suas
sessfes de aplicativo associadas. O servidor de sess&o 420 recebe
uma informacéo sobre a maquina local 10 a partir do agente de politica
406 contendo uma decisdo de controle de acesso que o agente de
politica 406 fez (etapa 480). O servidor de sessdo 420 gera uma
enumeracdo de aplicativos associados (etapa 482). O servidor de
sessao 420 pode conectar a maquina local 10 para um aplicativo
associada (etapa 484). Em uma modalidade, a informacao também
inclui a informac&o de maquina local 414. Em uma outra modalidade, a
informacao inclui uma autorizac&o para executar o programa aplicativo
localmente.

[00196] O servidor de sessdo 420 gera uma enumeracdo de
aplicativos associados (etapa 482). Em algumas modalidades, o
agente de politica 406 identifica uma pluralidade de sessbes de
aplicativo ja associadas a maquina local 10. Em outras modalidades, o
servidor de sessdo 420 identifica as sessbes de aplicativo
armazenadas associadas a maquina local 10. Em algumas destas
modalidades, o servidor de sessdo 420 automaticamente identifica as
sessbes de aplicativo armazenadas, mediante o recebimento da
informacgao a partir do agente de politica 406. Em uma modalidade, o
banco de dados de aplicativo armazenado 422 reside no servidor de
sessdo 420. Em uma outra modalidade, o banco de dados de
aplicativo armazenado 422 reside no agente de politica 406.

[00197] O banco de dados de aplicativo armazenado 422 contém
dados associados a uma pluralidade de maquinas remotas no banco
38 executando sessdes de aplicativo ou provendo acesso a dados de
sessao de aplicativo e arquivos aplicativos compreendendo programas
aplicativos. Em algumas modalidades, a identificacdo das sessdes de

aplicativo associadas a maquina local 10 requer consultar dados
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armazenados associados a uma ou mais maquinas remotas. Em
algumas destas modalidades, o armazenamento de sessdo 420
consulta os dados armazenados associados a uma ou mais maquinas
remotas. Em outras destas modalidades, o agente de politica 406
consulta os dados armazenados associados a uma ou mais maquinas
remotas. Em algumas modalidades, uma primeira sessao de aplicativo
roda em uma maquina remota 30’ e uma segunda sessdo de aplicativo
roda em uma maquina remota 30”. Em outras modalidades, todas as
sessbes de aplicativo rodam em uma maquina remota unica 30 no
banco 38.
[00198]

relacionada a sessdes de aplicativo iniciadas por usuarios. O servidor

O servidor de sessdo 420 inclui uma informacao
de sessdo pode ser armazenado em uma memoria volatil ou nao
volatil ou, por exemplo, distribuido através de multiplos servidores. A
Tabela 1 mostra os dados incluidos em uma porgao de um servidor de

sessao ilustrativo 420:

Sessdo de Aplicativo Sessdo de Aplicativo 1 | Sessao de | Sessédo de
Aplicativo 2 Aplicativo 3
ID de usuario Usuario 1 Usuario 2 Usuario 3
ID de cliente Primeiro cliente Primeiro cliente
Endereco de cliente 172.16.0.50 172.16.0.50
Status Ativo Desconectado Ativo
Aplicativos Processador de texto Banco de dados Planilha
Numero de processo 1 3 2
Servidor Servidor A Servidor B Servidor C
Endereco de servidor | 172.16.2.55 172.16.2.55 172.16.2.56
Tabela 1
[00199] O servidor de sesséo ilustrativo 420 na Tabela 1 inclui

dados associando cada sessao de aplicativo ao usuario que iniciou a
sessao de aplicativo, uma identificacdo do computador cliente 10 ou

20, se houver, a partir do qual o usuario esta atualmente conectado a
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maquina remota 30’, e 0 enderec¢o de IP daquele computador cliente
10 ou 20. O servidor de sesséo ilustrativo 420 também inclui o status
de cada sessao de aplicativo. Um status de sessdo de aplicativo pode
ser, por exemplo, "ativo" (significando que um usuario esta conectado
a sessdo de aplicativo), ou "desconectado" (significando que um
usuario nao esta conectado a sessdo de aplicativo). Em uma
modalidade alternativa, um status de sessao de aplicativo pode ser
regulado para "em execucdo — desconectado" (significando que o
usuario se desconectou da sessdo de aplicativo, mas os aplicativos na
sessdo de aplicativo ainda estdo em execuc¢do), ou "parado -
desconectado" (significando que o usuario esta desconectado e os
aplicativos na sessao de aplicativo ndo estdo em execugcao, mas seu
estado operacional imediatamente antes da desconexao foi
armazenado). O servidor de sessdo 420 ainda armazena uma
informacgao indicando os aplicativos 116 que estdo em execugcdo em
cada sessdo de aplicativo e dados indicando cada processo de
aplicativo no servidor. Em modalidades nas quais a maquina remota
30’ faz parte do banco 38, o servidor de sess&o 420 € pelo menos uma
parte do armazenamento dindmico, e também inclui os dados nas
duas ultimas linhas da Tabela 1 que indicam em qual maquina remota
30 no banco 38 cada aplicativo esta/estava em execugado, e 0
endereco de IP daquela maquina remota 30. Em modalidades
alternativas, o servidor de sessdo 420 inclui um indicador de status
para cada aplicativo em cada sessao de aplicativo.

[00200] Por exemplo, no exemplo da Tabela 1, existem trés
sessbes de aplicativo, a Sessdo de Aplicativo 1, a Sessao de
Aplicativo 2 e a Sessao de Aplicativo 3. A Sessao de Aplicativo 1 esta
associada ao Usuario 1, que esta atualmente usando o terminal 1. O
endereco de IP do terminal um € 152.16.2.50. O status da Sesséo de

Aplicativo 1 €& ativo e na Sessdo de Aplicativo 1, um programa de
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processamento de texto estd sendo executado. O programa de
processamento de texto estda em execugdo no Servidor A como o
numero de processo 1. O endereco de IP do servidor A € 152.16.2.55. A
Sesséo de Aplicativo 2 na Tabela 1 € um exemplo de uma sessédo de
aplicativo desconectada 118. A Sessao de Aplicativo 2 esta associada
ao Usuario 2, mas a Sessao de Aplicativo 2 ndo esta conectada a uma
maquina local 10 ou 20. A Sessao de Aplicativo 2 inclui um programa de
banco de dados que esta em execuc&o no Servidor A, no endereco de
IP 152.16.2.5 como o numero de processo 3. A Sess&o de Aplicativo 3
€ um exemplo de como um usuario pode interagir com sessdes de
aplicativo operando em maquinas remotas 30 diferentes. A Sesséo de
Aplicativo 3 esta associada ao Usuario 1, como a Sessdo de Aplicativo
1 estd. A Sesséo de Aplicativo 3 inclui um programa de planilha que
esta em execucgdo no Servidor B no endereco de IP 152.16.2.56 como
O numero de processo 2, ao passo que a sessao de aplicativo incluida
na Sessao de Aplicativo 1 esta em execucdo no Servidor A.

[00201] Em um outro exemplo, um usuario pode acessar um
primeiro programa aplicativo através de uma sessao de aplicativo em
execucao em uma maquina remota 30’, tal como o Servidor A,
enquanto em comunicacéo através de uma sessao de transmisséo de
aplicativo com uma segunda maquina remota 30”, tal como o Servidor
B, para a recuperacao de um segundo programa aplicativo a partir da
segunda maquina remota 30” para execuc&o local. O usuario da
maquina local 10 pode ter adquirido uma autorizacdo para execucao
do segundo programa aplicativo localmente, enquanto falha em
satisfazer a pré-requisitos de execugdo do primeiro programa
aplicativo.

[00202] Em uma modalidade, o servidor de sessdo 420 ¢é
configurado para receber uma requisicdo de desconexdo para

desconexdo das sessbes de aplicativo associadas a maquina local 10
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e desconecta as sessdes de aplicativo em resposta a requisicdo. O
servidor de sessao 420 continua a executar uma sessao de aplicativo
apos a desconexdo da maquina local 10 da sessao de aplicativo.
Nesta modalidade, o servidor de sessdo 420 acessa o banco de dados
de aplicativo armazenado 422 e atualiza um registro de dados
associado a cada sessdo de aplicativo desconectada, de modo que o
registro indique que a sessdo de aplicativo associada a maquina local
10 esta desconectada.

[00203] Apbs o recebimento de uma informacdo de autenticacao
associada a uma maquina local se conectando a rede, o servidor de
sessao 420 consulta o banco de dados de aplicativos armazenados
422 para a identificacao de quaisquer sessdes de aplicativo ativas que
estejam associadas a um usuario da maquina local, mas que sao
conectadas a uma maquina local diferente, tal como a maquina local
10, se a informacé&o de autenticac&o estiver associada a maquina local
20, por exemplo. Em uma modalidade, se o servidor de sessao 420
identificar qualquer uma dessas sessbOes de aplicativo ativas, o
servidor de sessdo 420 automaticamente desconectara a(s) sessao
(sessdes) de aplicativo da maquina local 10 e conectara a(s) sessao
(sessdes) de aplicativo a maquina local atual 20. Em algumas
modalidades, a informac&o de autenticacdo recebida restringira as
sessdes de aplicativo as quais a maquina local 10 pode se reconectar.
Em outras modalidades, a informagcdo de autenticacdo recebida
autoriza uma execuc¢do de um programa aplicativo na maquina local
20, onde a autorizagdo pode ter sido negada para a maquina local 10.
Em uma destas modalidades, o servidor de sessao 420 pode prover a
maquina local uma informacdo de acesos para recuperacdo do
programa aplicativo para execuc¢ao local.

[00204] Uma requisicao € recebida para execugao de um aplicativo

enumerado (etapa 206). Em uma modalidade, um usuario da maquina

Petigéio 870190061890, de 03/07/2019, pag. 71/411



68/398

local 10 seleciona um aplicativo para execu¢do a partir da enumeracao
recebida de aplicativos disponiveis. Em uma outra modalidade, o
usuario seleciona um aplicativo para execucao independentemente da
enumeracgao recebida. Em algumas modalidades, o usuario seleciona
um aplicativo para execucao pela selecdo de uma representagcao
grafica do aplicativo apresentado na maquina local 10 por um agente
de cliente. Em outras modalidades, o usuario seleciona um aplicativo
para execucado pela selecdo de uma representacdao grafica do
aplicativo apresentado ao usuario em um servidor da web ou uma
outra maquina remota 30”. Em algumas modalidades, uma aplicacdo
1250 ou um programa de aceleracao 6120 acelera a entrega da
representacao grafica. Em algumas modalidades, uma aplicacao 1250
armazena em cache ou armazena todos e quaisquer aplicativos
associados ou por¢des dos aplicativos associados.

[00205] Ainda em outras modalidades, o usuario requisita acesso a
um arquivo. Em uma destas modalidades, a execugcao de um aplicativo
€ requerida para a provisao ao usuario de acesso ao arquivo. Em uma
outra destas modalidades, o aplicativo € automaticamente selecionado
para execucdo mediante a selecdo do arquivo para acesso. Ainda em
uma outra destas modalidades, antes da requisicao para acesos ao
arquivo, o aplicativo é associado a um tipo de arquivo, permitindo uma
selecdo automatica do aplicativo mediante uma identificacdo de um
tipo de arquivo associado ao arquivo requisitado. Em algumas
modalidades, uma aplicacdo 1250 ou um programa de aceleracao
6120 pode ser usado para a aceleracao da entrega de um ou mais
arquivos. Em algumas modalidades, uma aplicacdo 1250 pode
armazenar em cache ou armazenar parte ou todo um arquivo.

[00206] Em uma modalidade, o aplicativo enumerado compreende
uma pluralidade de arquivos aplicativos. Em algumas modalidades, a

pluralidade de arquivos aplicativos reside em um servidor de arquivo
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em separado ou maquina remota 30”. Ainda em outras modalidades, a
pluralidade de arquivos aplicativos pode ser transmitida para uma
maquina local 10. Ainda em outras modalidades, um arquivo na
pluralidade de arquivos aplicativos pode ser executado antes da
transmissdo de um segundo arquivo na pluralidade de arquivos
aplicativos para a maquina local 10. Em algumas modalidades, uma
aplicacdo 1250 ou um programa de aceleragao 6120 pode ser usado
para acelerac&do da entrega de um ou mais arquivos aplicativos.
[00207] Em algumas modalidades, a maquina remota 30 recupera
uma informacdo sobre o aplicativo enumerado a partir de uma
maquina remota 30’. Em uma destas modalidades, a maquina remota
30 recebe uma identificagcdo de uma maquina remota 30” hospedando
uma pluralidade de arquivos aplicativos. Em uma outra destas
modalidades, a maquina remota 30 recebe uma identificacdo de uma
localizagdo de uma pluralidade de arquivos aplicativos, a identificacéo
em conformidade com uma Convencdo de Denominacdo Universal
(UNC). Ainda em uma outra destas modalidades, a identificagdo inclui
uma localizacdo de rede e um soquete para um protocolo de
transmisséo de aplicativo.

[00208] Em uma modalidade, a maquina remota 30 recupera um
arquivo contendo uma informagdo sobre o aplicativo enumerado. O
arquivo pode incluir uma identificacdo de uma localizagdo de um
servidor hospedando o aplicativo enumerado. O arquivo pode incluir
uma identificacdo de uma pluralidade de versdes do aplicativo
enumerado. O arquivo pode incluir uma enumeracdo de uma
pluralidade de arquivos aplicativos compreendendo o aplicativo
enumerado. O arquivo pode incluir uma identificacdo de um arquivo
comprimido compreendendo uma pluralidade de arquivos aplicativos
compreendendo o aplicativo enumerado. O arquivo pode incluir uma

identificacdo de pré-requisitos a serem satisfeitos por uma maquina
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executando o aplicativo enumerado. O arquivo pode incluir uma
enumeragao de arquivos de dados associados ao aplicativo
enumerado. O arquivo pode incluir uma enumeracdo de scripts a
serem executados em uma maquina executando o aplicativo
enumerado. O arquivo pode incluir uma enumeracdo de dados de
registro associados ao aplicativo enumerado. O arquivo pode incluir
uma enumeracao de regras para uso em uma modalidade em que o
aplicativo enumerado é executado em um ambiente de isolamento. Em
uma modalidade, o arquivo pode ser referido como um arquivo de
"manifesto”. A informacao que o arquivo pode conter € descrita em
maiores detalhes em relagao a figura 21 abaixo.

[00209] Em algumas modalidades, a maquina remota 30 aplica uma
politica a uma caracteristica identificada da maquina local 10. Em uma
destas modalidades, a maquina remota 30 identifica uma versao do
aplicativo enumerado para execucao, em resposta a caracteristica
identificada. Em uma outra destas modalidades, a maquina remota 30
faz uma determinac&o para execuc¢ao de uma versao do aplicativo
enumerado compativel com uma caracteristica da maquina local 10.
Ainda em uma outra destas modalidades, a maquina remota 30 faz
uma determinacdo para execucao de uma versao do aplicativo
enumerado compativel com um sistema operacional em execucao na
maquina local 10. Ainda em uma outra destas modalidades, a maquina
remota 30 faz uma determinacdo para execucdo de uma versao do
aplicativo enumerado compativel com um nivel de revisdo de um
sistema operacional na maquina local 10. Em uma destas
modalidades, a maquina remota 30 faz uma determinacdo para
execucao de uma versao do aplicativo enumerado compativel com
uma linguagem especificada por um sistema operacional na maquina
local 10.

[00210] Um de um numero predeterminado de métodos para
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execucgao do aplicativo enumerado é selecionado, em resposta a uma
politica, 0 numero predeterminado de métodos incluindo um meétodo
para transmissao de aplicativo do aplicativo enumerado (etapa 208).
Em uma modalidade, a selec&o & feita em resposta a um aplicativo de
uma politica para as credenciais recebidas associadas a maquina local
10. Em algumas modalidades, a selecao € feita por um agente de
politica, tal como o0 agente de politica 406 descrito acima na figura 4A,
na figura 4B e na figura 4C. Em outras modalidades, a maquina
remota 30 recebendo as credenciais e a requisicao para execugao do
aplicativo enumerado ainda compreende um agente de politica 406.
[00211] Em uma modalidade, o numero predeterminado de
métodos inclui um método para execugao do aplicativo enumerado em
uma maquina remota 30'. Em uma outra modalidade, o aplicativo
enumerado de métodos inclui um método para execug¢do do aplicativo
enumerado na maquina local 10. Ainda em uma outra modalidade, o
numero predeterminado de métodos inclui um método para execucao
do aplicativo enumerado em uma segunda maquina remota 30'.
[00212] Em algumas modalidades, o numero predeterminado de
métodos inclui um método para a provisao do aplicativo enumerado
para a maquina local 10 através de uma sessao de transmissao de
aplicativo. Em uma destas modalidades, a maquina local 10
compreende um agente de servico de transmissao capaz de iniciar
uma conexao com uma maquina remota 30° e receber a partir da
maquina remota 30 uma transmissdo de pacotes de dados
transmitidos.

[00213] A transmissdo de pacotes de dados pode incluir arquivos
aplicativos compreendendo o aplicativo enumerado. Em algumas
modalidades, os arquivos aplicativos incluem arquivos de dados
associados a um programa aplicativo. Em outras modalidades, os

arquivos aplicativos incluem arquivos executaveis requeridos para a
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execugcao do programa aplicativo. Ainda em outras modalidades, os
arquivos aplicativos incluem metadados incluindo uma informacao
sobre os arquivos, tais como localizagdo, exigéncias de
compatibilidade, dados de configuragdo, dados de registro,
identificacdo de regras de script de execucao para uso em ambientes
de isolamento, ou exigéncias de autorizacdo. Em uma modalidade, a
transmissdo de pacotes de dados € transmitida através de uma
conexédo de camada de transporte, tal como uma carga util de um
pacote de TCP/IP.

[00214] Em algumas modalidades, o aplicativo transmitido é
executado antes da transmissao de cada arquivo aplicativo em uma
pluralidade de arquivos aplicativos compreendendo o aplicativo
transmitido . Em uma destas modalidades, a execucao do aplicativo
transmitido comec¢a mediante o recebimento por uma maquina local 10
de um arquivo aplicativo na pluralidade de aplicativos. Em uma outra
destas modalidades, a execugcdo do aplicativo transmitido comeca
mediante o recebimento por uma maquina local 10 de um arquivo
aplicativo executavel na pluralidade de arquivos aplicativos. Ainda em
uma outra destas modalidades, a maquina local 10 executa um
primeiro arquivo aplicativo recebido em uma pluralidade de arquivos
aplicativos e o primeiro arquivo aplicativo recebido requisita acesso a
um segundo arquivo aplicativo na pluralidade de arquivos aplicativos.
[00215] Em uma modalidade, o aplicativo transmitido € executado
na maquina local 10 sem residir permanentemente na maquina local
10. Nesta modalidade, o aplicativo transmitido pode ser executado na
maquina local 10 e ser removido da maquina local 10 mediante o
término do aplicativo transmitido . Em uma outra modalidade, o
aplicativo transmitido € executado na maquina local 10 apdés uma
copia pré-empregada de cada arquivo aplicativo ser armazenada na

maquina local 10. Ainda em uma outra modalidade, o aplicativo
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transmitido é executado na maquina local 10 apés uma copia de cada
arquivo aplicativo ser armazenada em um ambiente de isolamento na
maquina local. Ainda em uma outra modalidade, o aplicativo
transmitido é executado na maquina local 10 ap6s uma copia de cada
arquivo aplicativo ser armazenada em um cache na maquina local 10.
[00216] Em uma modalidade, o método para transmissdo do
aplicativo para a maquina local 10 & selecionado a partir do numero
predeterminado de métodos em resposta a uma determinacdo que a
maquina local 10 pode receber os arquivos aplicativos transmitidos.
Em uma outra modalidade, 0 método para transmissdo do aplicativo
para a maquina local 10 €& selecionado a partir do numero
predeterminado de métodos em resposta a uma determinacéo que a
maquina local 10 tem uma autoridade para executar os arquivos de
aplicativo transmitido localmente.

[00217] Em outras modalidades, o numero predeterminado de
meétodos inclui um meétodo para a provisdo de dados de saida de
aplicativo para a maquina local 10, os dados de saida de aplicativo
gerados a partir de uma execucéo do aplicativo enumerado em uma
maquina remota 30. Em uma destas modalidades, a maquina remota
30 € uma maquina remota 30 que recebe a requisicao para execugao
do aplicativo enumerado. Em uma outra destas modalidades, a
maquina remota 30 € uma segunda maquina remota 30’, tal como um
servidor de arquivo ou um servidor de aplicativo. Em algumas
modalidades, o aplicativo enumerado reside na maquina remota 30’
executando o aplicativo enumerado. Em outras modalidades, a
maquina remota 30’ executando o aplicativo enumerado primeiramente
recebe o aplicativo enumerado a partir de uma segunda maquina
remota 30’ através de uma sessao de transmissao de aplicativo. Em
uma destas modalidades, a maquina remota 30' compreende um

agente de servico de transmissdo capaz de iniciar uma conexao com
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uma segunda maquina remota 30’ e receber a partir da segunda
maquina remota 30’ uma transmissao de dados transmitidos. Em uma
outra destas modalidades, a segunda maquina remota 30’ pode ser
identificada usando-se uma técnica de equilibrio de carga. Ainda em
uma outra destas modalidades, a segunda maquina remota 30’ pode
ser identificada com base na proximidade com a maquina remota 30’.
Estas modalidades ser&o descritas em maiores detalhes em relacéao a
figura 9 abaixo.

[00218] Em algumas modalidades, a maquina remota 30 seleciona
a partir do numero predeterminado de métodos para execucao do
aplicativo enumerado um método para transmissdo do aplicativo
enumerado para a maquina remota 30, executando o aplicativo
enumerado na maquina remota 30 e provendo para a maquina local 10
dados de saida de aplicativo gerados pela execucdo do aplicativo
enumerado. Em uma destas modalidades, a maquina remota 30
seleciona 0 método em resposta a uma avaliagdo da maquina local 10.
Em uma outra destas modalidades, a determinacdo é feita em
resposta artigo absorvente uma aplicacdo de uma politica para
avaliacdo da maquina local 10. Ainda em uma outra destas
modalidades, a determinacao é feita em resposta a uma avaliacao das
credenciais recebidas. Em uma modalidade, a maquina remota 30
recebe uma pluralidade de arquivos aplicativos compreendendo o
aplicativo enumerado. Em uma outra modalidade, a maquina remota
30 prové dados de saida de aplicativo através de um protocolo de
nivel de apresentacdo, tal como um protocolo de nivel de
apresentacdo de ICA ou um protocolo de nivel de apresentacédo de
Windows de Area de Trabalho Remota ou um protocolo de nivel de
apresentacao de X-Windows.

[00219] Em algumas modalidades, a maquina remota 30 também

prové uma informacao de acesso associada ao aplicativo enumerado,

Petigéio 870190061890, de 03/07/2019, pag. 78/411



751398

a informacao de acesso gerada em resposta ao metodo selecionado.
Em uma destas modalidades, a informacao de acesso prové uma
indicagdo para a maquina local 10 do método selecionado para
execugcao do programa aplicativo enumerado. Em uma outra destas
modalidades, a informacdo de acesso inclui uma identificacdo de uma
localizagdo do aplicativo enumerado, a identificacdo em conformidade
com uma Convencédo de Denominagdo Universal (UNC). Ainda em
uma outra destas modalidades, a informacdo de acesso inclui uma
identificacdo de um servidor de gerenciamento de sesséo.

[00220] Em algumas modalidades, a informac&o de acesso inclui
um tiquete de abertura compreendendo uma informacdo de
autenticacdo. Em uma destas modalidades, a maquina local 10 pode
usar o tiquete de abertura para autenticacao da informacao de acesso
recebida a partir da maquina remota 30. Em uma outra destas
modalidades, a maquina local 10 pode usar o tiquete de abertura para
autenticar a si mesma para uma segunda maquina remota 30
hospedando o aplicativo enumerado. Ainda em uma outra destas
modalidades, a maquina remota 30 inclui um tiquete de abertura na
informagcdo de acesso em resposta a uma requisicao a partir da
maquina local 10 para o tiquete de abertura.

[00221] Com referéncia, agora, a figura 5, um diagrama de blocos
descreve uma modalidade da presente invenc¢do na qual uma maquina
local 10 requisita uma execucdo de um programa aplicativo € uma
maquina remota 30 seleciona um método de execugdo do programa
aplicativo. Em uma modalidade, a maquina remota 30 recebe
credenciais da maquina local 10. Em uma outra modalidade, a
maquina remota 30 recebe uma requisicdo para uma enumeracéo de
aplicativos disponiveis a partir da maquina local 10.

[00222] Em algumas modalidades, multiplas maquinas remotas

redundantes 30, 30°, 30”, 30’ e 30”” s&o providas. Em uma destas
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modalidades, pode haver, por exemplo, multiplos servidores de
arquivo, multiplos servidores de gerenciamento de sess&o, multiplas
maquinas de estagio, multiplas interfaces da web, ou multiplos
consoles de suite de acesso. Em uma outra destas modalidades, se
uma maquina remota falhar, uma maquina remota redundante 30 sera
selecionada para a provisdo da funcionalidade da maquina que falhou.
Em outras modalidades, embora as maquinas remotas 30, 30°, 30”,
30" e 30”” e a interface da web 558 e o console de suite de acesso
520 sejam descritos como maquinas remotas 30 em separado tendo
funcionalidades em separado de um servidor de gerenciamento, um
servidor de gerenciamento de sessdo, uma maquina de estagio, um
servidor de arquivo, um servidor da web e um console de suite de
acesso, uma unica maquina remota 30 pode ser provida tendo a
funcionalidade de todas estas maquinas. Ainda em outras
modalidades, uma maquina remota 30 pode prover a funcionalidade e
0s servicos de uma ou mais das outras maquinas remotas.

[00223] Com referéncia, agora, a figura 5 em maiores detalhes, um
diagrama de blocos descreve uma modalidade de uma maquina
remota 30 provendo acesso a um programa aplicativo. Além das
interfaces e dos subsistemas descritos acima em relagao a figura 1D,
a maquina remota 30 ainda pode incluir um servico de comunicagao
de gerenciamento 514, um servico de XML 516 e um servigco de
gerenciamento 504. O servico de gerenciamento 504 pode
compreender um subsistema de gerenciamento de aplicativo 506, um
subsistema de gerenciamento de servidor 508, um subsistema de
gerenciamento de sessdo 510 e um subsistema de gerenciamento de
licenca 512. A maquina remota 30 pode estar em comunica¢do com
um console de suite de acesso 520.

[00224] Em uma modalidade, o servico de gerenciamento 504 ainda

compreende um subsistema de chamada de procedimento remoto
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especializado, o subsistema de Chamada de Procedimento Remoto de
Metaquadro (MRFPC) 522. Em algumas modalidades, o subsistema
de MRFPC 522 roteia comunicagdes entre os subsistemas na maquina
remota 30, tal como o servico de XML 516, e o servico de
gerenciamento 504. Em outras modalidades, o subsistema de MRFPC
522 prové uma interface de chamada de procedimento remoto (RPC)
para chamada de funcbes de gerenciamento, entrega chamadas de
RPC para o servico de gerenciamento 504 e retorna os resultados
para o subsistema fazendo a chamada.

[00225] Em algumas modalidades, a maquina remota 30 esta em
comunicacao com um agente de protocolo, tal como o agente de
politica 406 descrito acima na figura 4B. Em uma destas modalidades,
a maquina remota 30 esta em comunicagao com um agente de politica
406 residente em uma maquina remota 30’. Em outras modalidades, a
maquina remota 30 ainda compreende um agente de politica 406.
[00226] A maquina remota 30 pode estar em comunicag¢do com um
console de suite de acesso 520. O console de suite de acesso 520
pode hospedar ferramentas de gerenciamento para um administrador
de uma maquina remota 30 ou de um banco 38. Em algumas
modalidades, a maquina remota 30 se comunica com o console de suite
de acesso 520 usando XML. Em outras modalidades, a maquina remota
30 se comunica com o console de suite de acesso 520 usando um
Protocolo de Acesso de Objeto Simples (SOAP).

[00227] Para modalidades tais como aquelas descritas na figura 1D
e na figura 5, em que a maquina remota 30 compreende um
subconjunto de subsistemas, o servico de gerenciamento 504 pode
compreender uma pluralidade de subsistemas. Em uma modalidade,
cada subsistema € um subsistema de linha unica ou de linha multipla.
Uma linha € uma transmisséao independente de execug¢do rodando em

um ambiente de multitarefa. Um subsistema de linha unica € capaz de
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executar apenas uma linha de uma vez. Um subsistema de linha
multipla  pode  suportar multiplas linhas em  execucao
concorrentemente, isto €, um subsistema de linha multipla pode
realizar multiplas tarefas simultaneamente.

[00228] O subsistema de gerenciamento de aplicativo 506 gerencia
uma informacdo associada a uma pluralidade de aplicativos capazes
de serem transmitidos. Em uma modalidade, o subsistema de
gerenciamento de aplicativo 506 lida com requisicbes de outros
componentes, tais como requisicbes para armazenamento,
apagamento, atualizacdo, enumeracéo ou resolucado de aplicativos.
Em uma outra modalidade, o subsistema de gerenciamento de
aplicativo 506 lida com requisicdes enviadas por componentes
relacionados a um aplicativo capaz de ser transmitido. Estes eventos
podem ser classificados em trés tipos de eventos: publicacdo de
aplicativo, enumeracao de aplicativo e abertura de aplicativo, cada um
dos quais sendo descrito em maiores detalhes abaixo. Em outras
modalidades, o subsistema de gerenciamento de aplicativo 506 ainda
compreende um suporte para resolucdo de aplicativo, publicacdo de
aplicativo e editoracdo de aplicativo. Em outras modalidades, o
subsistema de gerenciamento de aplicativo 506 usa um
armazenamento de dados para 0 armazenamento de propriedades de
aplicativo e politicas.

[00229] O subsistema de gerenciamento de servidor 508 lida com
configuragcbes especificas para a transmissdo de aplicativo em
configuracdes de banco de servidores. Em algumas modalidades, o
subsistema de gerenciamento de servidor 508 também lida com
eventos que requerem uma recuperagao de informacdo associada a
uma configuracdo de um banco 38. Em outras modalidades, o
subsistema de gerenciamento de servidor 508 lida com eventos

enviados por outros componentes relacionados a maquinas remotas
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provendo acesso a aplicativos através de transmissdes continuas e
propriedades daquelas maquinas remotas. Em uma modalidade, o
subsistema de gerenciamento de servidor 508 armazena propriedades
de maquina remota e propriedades de banco.

[00230] Em algumas modalidades, a maquina remota 30 ainda
compreende um ou mais subsistemas de aplicativo comum 524
provendo acesso para um ou mais subsistemas de aplicativo
especializado. Estas maquinas remotas 30 também podem ter um ou
mais subsistemas de maquina remota comum provendo servi¢os para
um ou mais subsistemas de maquina remota especializada. Em outras
modalidades, nenhum subsistema de aplicativo comum 524 é provido,
e cada subsistema de aplicativo e maquina remota especializado
implementa toda a funcionalidade requerida.

[00231] Em uma modalidade na qual a maquina remota 30
compreende um subsistema de aplicativo comum 524, o subsistema
de aplicativo comum 524 gerencia propriedades comuns para
aplicativos publicados. Em algumas modalidades, o subsistema de
aplicativo comum 524 lida com eventos que requerem uma
recuperagcao de informacdo associada a aplicativos publicados ou a
propriedades comuns. Em outras modalidades, o subsistema de
aplicativo comum 524 lida com todos os eventos enviados por outros
componentes relacionados a aplicativos comuns e suas propriedades.
[00232] Um subsistema de aplicativo comum 524 pode "publicar"
aplicativos para o banco 38, o qual torna cada aplicativo disponivel
para enumeracao e abertura por uma maquina local 10. Geralmente,
um aplicativo é instalado em cada maquina remota 30 na qual uma
disponibilidade daquele aplicativo € desejada. Em uma modalidade,
para publicar um aplicativo, um administrador roda uma ferramenta de
administracdo especificando uma informacao, tal como as maquinas

remotas 30 hospedando o aplicativo, 0 nome do arquivo executavel
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em cada maquina remota, as capacidades requeridas de uma maquina
local para execucdo do aplicativo (por exemplo, audio, video,
encriptacao, etc.) e uma lista de usuarios que podem usar o aplicativo.
Esta informacéo especificada é categorizada em informacao especifica
de aplicativo e informacdo comum. Os exemplos de informacéo
especifica de aplicativo sdo: 0 nome de caminho para acesso ao
aplicativo e o nome do arquivo executavel para rodar o aplicativo. A
informagado comum (isto €, dados de aplicativo comum) inclui, por
exemplo, 0 nome amigavel para usuario (por exemplo, "Microsoft
WORD 2000"), uma identificagao unica do aplicativo e os usuarios do
aplicativo.

[00233] A informacao especifica de aplicativo e a informacdo comum
podem ser enviadas para um subsistema de aplicativo especializado
controlando o aplicativo em cada maquina remota 30 hospedando o
aplicativo. O subsistema de aplicativo especializado pode escrever a
informacéo especifica de aplicativo e a informacdo comum para um
armazenamento persistente 240.

[00234] Quando provido, um subsistema de aplicativo comum 524
também prové uma instalacdo para gerenciamento dos aplicativos
publicados no banco 38. Através de um subsistema de aplicativo
comum 524, um administrador pode gerenciar os aplicativos do banco
38 usando uma ferramenta de administracdo, tal como o console de
suite de acesso 520, para a configuracao de grupos de aplicativo e
producado de uma hierarquia de arvore de aplicativo daqueles grupos de
aplicativo. Cada grupo de aplicativo pode ser representado como uma
pasta de arquivos na hierarquia de arvore de aplicativo. Cada pasta de
aplicativo na hierarquia de arvore de aplicativo pode incluir uma ou mais
outras pastas de aplicativo e instancias especificas de maquinas
remotas. O subsistema de aplicativo comum 524 prové fungdes para se

criarem, moverem, renomearem, apagarem € enumerarem pastas de
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aplicativo.

[00235] Em uma modalidade, o subsistema de aplicativo comum
524 suporta o subsistema de gerenciamento de aplicativo 506 na
manipulacdo de enumeracao de aplicativo e requisicées de resolugao
de aplicativo. Em algumas modalidades, o subsistema de aplicativo
comum 524 prové uma funcionalidade para a identificacdo de um
aplicativo para execu¢do em resposta a um mapeamento entre um tipo
de arquivo de dados e um aplicativo para processamento do tipo de
arquivo de dados. Em outras modalidades, um segundo subsistema de
aplicativo prové a funcionalidade para a associa¢ao de tipo de arquivo.
[00236] Em algumas modalidades, a maquina remota 30 ainda
pode compreender um subsistema de politica. Um subsistema de
politica inclui uma regra de politica para se determinar se um aplicativo
pode ser transmitido para uma maquina local 10 mediante uma
requisicdo pela maquina local 10 para execuc¢do do aplicativo. Em
algumas modalidades, o subsistema de politica identifica uma opgéao
de acesso de servidor associada a um aplicativo transmitido publicado
no console de suite de acesso 520. Em uma destas modalidades, o
subsistema de politica usa a opcao de acesso de servidor como uma
politica no lugar da regra de politica.

[00237] O subsistema de monitoracdo de sessdo 510 mantém e
atualiza um status de sessdo de uma sess&o de transmissdo de
aplicativo associada a uma maquina local 10 e faz cumprir exigéncias
de licenca para sessdes de transmissao de aplicativo. Em uma
modalidade, o subsistema de gerenciamento de sessdo 510 monitora
sessdes e registra eventos, tal como a abertura de um aplicativo ou o
término de uma sessao de transmissao de aplicativo. Em uma outra
modalidade, o subsistema de monitoracdo de sessdo 510 recebe
comunicacdes, tais como mensagens de batimento cardiaco,

transmitidas a partir da maquina local 10 para a maquina remota 30.
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Ainda em uma outra modalidade, o subsistema de gerenciamento de
sessdo 510 responde a consultas sobre sessbes a partir de
ferramentas de gerenciamento, tais como ferramentas no console de
suite de acesso 520. Em algumas modalidades, o servico de
gerenciamento 504 ainda compreende um subsistema de
gerenciamento de licenca em comunicacdo com 0 subsistema de
gerenciamento de sess&o para a provisdo € a manutencao de licencas
para maquinas locais para execuc¢ao de aplicativos.

[00238] Em uma modalidade, o servico de gerenciamento 504
prové uma funcionalidade para enumeracdo de aplicativo e resolucéo
de aplicativo. Em algumas modalidades, o servico de gerenciamento
504 também prové uma funcionalidade para abertura de aplicativo,
monitoracdo e acompanhamento de sessao, publicacao de aplicativo e
cumprimento de licenca.

[00239] Com referéncia, agora, a figura 6, um diagrama de blocos
descreve uma modalidade de wuma maquina remota 30
compreendendo um servico de gerenciamento provendo uma
enumeracdo de aplicativo. O servico de gerenciamento 504 pode
prover uma enumeracao de aplicativo através do uso de uma interface
da web interagindo com um servico de XML 516. Em uma modalidade,
o servico de XML 516 enumera aplicativos para um usuario de uma
maquina local 10. Em uma outra modalidade, o servico de XML 516
implementa a funcionalidade do subsistema de navegador de ICA e o
subsistema de vizinhanga de programa descritos acima. O servi¢co de
XML 516 pode interagir com um servico de comunicagdo de
gerenciamento 514. Em uma modalidade, o servico de XML 516 gera
uma requisicdo de enumeracdo de aplicativo usando o servico de
comunicacao de gerenciamento 514. A requisicao de enumeracéo de
aplicativo pode incluir um tipo de cliente indicando um meétodo de

execucao a ser usado quando da execugao do agente de pesquisa. A
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requisicdo de enumeracao de aplicativo € enviada para um subsistema
de aplicativo comum 524. Em uma modalidade, o subsistema de
aplicativo comum 524 retorna uma enumeracdo de aplicativos
associados ao tipicamente pode cliente da requisicdo de enumeragao
de aplicativo. Em uma outra modalidade, o subsistema de aplicativo
comum 524 retorna uma enumeracao de aplicativos disponiveis para o
usuario da maquina local 10, a enumeracéo selecionada em resposta
a uma aplicacdo de uma politica a uma credencial associada a
maquina local 10. Nesta modalidade, um agente de politica 406 pode
aplicar a politica a credenciais acumuladas por um agente de coleta
404, conforme descrito em relagao a figura 4B acima. Ainda em uma
outra modalidade, a enumeracdo de aplicativos € retornada e uma
aplicacdo de uma politica a maquina local 10 € adiada até uma
execucao de um aplicativo enumerado ser requisitada.

[00240] O servico de gerenciamento 504 pode prover um servigo de
resolucédo de aplicativo para a identificacdo de uma segunda maquina
remota 30’ hospedando um aplicativo. Em uma modalidade, a segunda
maquina remota 30° € um servidor de arquivo ou um servidor de
aplicativo. Em algumas modalidades, o servigco de gerenciamento 504
consulta um arquivo incluindo identificadores para uma pluralidade de
maquinas remotas 30 hospedando aplicativos. Em uma modalidade, o
servico de gerenciamento 504 prové o servico de resolugdo de
aplicativo em resposta a uma requisicdo de uma maquina local 10 para
execucao de um aplicativo. Em uma outra modalidade, o servigo de
gerenciamento 504 identifica uma segunda maquina remota 30’ capaz
de implementar um método diferente de execug¢do do aplicativo do que
uma primeira maquina remota 30. Em algumas modalidades, o servigo
de gerenciamento 504 identifica uma primeira maquina remota 30’
capaz de transmitir um programa aplicativo para uma maquina local 10

€ uma segunda maquina remota 30’ capaz de executar o programa
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aplicativo e prover dados de saida de aplicativo gerados em resposta a
execucgao do programa aplicativo para a maquina local 10.

[00241] Em uma modalidade, uma interface da web transmite uma
requisicao de resolugcao de aplicativo para o servico de XML 516. Em
uma outra modalidade, o servico de XML 516 recebe uma requisicao
de resolucao de aplicativo e transmite a requisicdo para o subsistema
de MRFPC 522.

[00242] Em uma modalidade, o subsistema de MRFPC 522
identifica um tipo de cliente incluido com uma requisi¢cao de resolucao
de aplicativo recebida. Em uma outra modalidade, o subsistema de
MRFPC aplica uma politica ao tipo de cliente e determina a
"transmissao" do aplicativo para a maquina local 10. Nesta
modalidade, o subsistema de MRFPC 522 pode encaminhar a
requisicdo de resolucdo de aplicativo para um subsistema de
gerenciamento de aplicativo 506. Em uma modalidade, mediante o
recebimento da requisicao de resolugdo de aplicativo a partir do
subsistema de MRFPC 522, o subsistema de gerenciamento de
aplicativo 506 pode identificar uma maquina remota 30”” funcionando
como um servidor de gerenciamento de sessao 562 para a maquina
local 10. Em algumas modalidades, a maquina local transmite uma
mensagem de batimento cardiaco para o servidor de gerenciamento
de sessdo 562. Em uma outra modalidade, o subsistema de
gerenciamento de aplicativo 506 pode identificar uma maquina remota
30" hospedando uma pluralidade de arquivos aplicativos
compreendendo o aplicativo a ser transmitido para a maquina local 10.
[00243] Em algumas modalidades, o subsistema de gerenciamento
de aplicativo 506 usa um arquivo enumerando uma pluralidade de
maquinas remotas hospedando a pluralidade de arquivos aplicativos
para a identificacdo da maquina remota 30’. Em outras modalidades, o

subsistema de gerenciamento de aplicativo 506 identifica uma
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maquina remota 30’ tendo um endereco de IP similar a um endereco
de IP da maquina local 10. Ainda em outras modalidades, o
subsistema de gerenciamento de aplicativo 506 identifica uma
maquina remota 30’ tendo um endere¢o de IP em uma faixa de
enderecos de IP acessivel para a maquina local 10.

[00244] Ainda em uma outra modalidade, o subsistema de MRFPC
522 aplica uma politica ao tipo de cliente e determina que o aplicativo
pode ser executado em uma maquina remota 30’, a maquina remota
30’ transmitindo dados de saida de aplicativo gerados por uma
execucgao do aplicativo para a maquina local 10. Nesta modalidade, o
subsistema de MRFPC 522 pode encaminhar a requisicdo de
resolucédo de aplicativo para um subsistema de aplicativo comum 524
para a recuperacdo de um identificador de um endereco de
hospedagem para uma maquina remota 30’. Em uma modalidade, a
maquina remota identificada 30’ pode transmitir os dados de saida de
aplicativo para a maquina local usando um protocolo de nivel de
apresentacéo, tal como ICA ou RDP ou X Windows. Em algumas
modalidades, a maquina remota 30’ recebe o aplicativo a partir de uma
segunda maquina remota 30’ através de uma sessao de transmisséo
de aplicativo.

[00245] Em uma modalidade, mediante a conclus&o de enumeragao
de aplicativo enumerado e resolucdo de aplicativo, uma informacéo de
acesso € transmitida para a maquina local 10 que inclui uma
identificacdo de um método de execucdo para um aplicativo
enumerado e um identificador de uma maquina remota 30’
hospedando o aplicativo enumerado. Em uma modalidade em que o
servico de gerenciamento 504 determina que o aplicativo enumerado
sera executado na maquina local 10, uma interface da web cria e
transmite para a maquina local 10 um arquivo contendo uma

informacgao de nome e um arquivo contendo uma informacéao de nome
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resolvido sobre o aplicativo enumerado. Em algumas modalidades, o
arquivo pode ser identificado usando-se uma extensdo ".rad". A
maquina local 10 pode executar o aplicativo enumerado em resposta
ao conteudo do arquivo recebido. A Tabela 2 descreve uma
modalidade de informacéo contida no arquivo:

Campo Descricdo Fonte
Caminho de UNC  Pontos para um arquivo de manifesto

mestre de recipiente no servidor de arquivo.

Servigco de
XML
Programa inicial Programa para abertura a partir do recipiente.
Servigco de
XML
Linha de comando Para abertura de documentos usando FTA.
Servigco de
XML
URL de servidor da web Para

mensagens de cliente de RADE para WI. WI config
ID de banco O banco a que o aplicativo pertence — necessario

para mensagens de batimento cardiaco. WI config
Tiquete de abertura O cliente de transmissao de aplicativo

usa o tiquete de abertura para adquirir uma exe-

cucao de autorizacdo de licenga do programa.

XML/IMA
Informacéo de abertura de Arquivo de
ICA inserido para "fallback”, se for
“fallback" de ICA para ser permitido um "fallback". Servico de

XML
Tabela 2
[00246] O arquivo também pode conter um tiquete de abertura para
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uso pela maquina local na execucao do aplicativo, conforme mostrado
na Tabela 2. Em algumas modalidades, o tiquete de abertura expira
ap6s um periodo de tempo predeterminado. Em uma modalidade, a
maquina local prové o tiquete de abertura para uma maquina remota
hospedando o aplicativo enumerado a ser executado. O uso do tiquete
de abertura para autorizacdo de acesso ao aplicativo enumerado por
um usuario da maquina local ajuda a evitar que o0 usuario reuse o
arquivo ou gere uma versao nao autorizada do arquivo para acessar de
forma inapropriada aplicativos. Em uma modalidade, o tiquete de
abertura compreende um numero grande gerado randomicamente.
[00247] Conforme descrito acima em relagc&o a figura 2, um método
para selecao de um método de execucdo de um programa aplicativo
comeca quando credenciais associadas a maquina local 10 ou a um
usuario da maquina local 10 sdo recebidas (etapa 202) e uma
enumeragcao de uma pluralidade de programas aplicativos disponivel
para a maquina local € provida, em resposta as credenciais recebidas
(etapa 204). Uma requisicdo € recebida para execucao do aplicativo
enumerado (etapa 206) e um de um numero predeterminado de
métodos para execugao do aplicativo enumerado é selecionado, em
resposta a uma politica, o numero predeterminado de métodos
incluindo um meétodo para transmissado de aplicativo do aplicativo
enumerado (etapa 208).

[00248] Com referéncia, agora, a figura 7, um fluxograma descreve
uma modalidade das etapas seguidas para se acessar uma
pluralidade de arquivos compreendendo um programa aplicativo. Uma
maquina local realiza uma analise de pré-abertura da maquina local
(etapa 210). Em uma modalidade, a maquina local 10 realiza uma
analise de pré-abertura da maquina local (etapa 210). Em uma
modalidade, a maquina local 10 realiza uma analise de pré-abertura

antes de recuperar e executar uma pluralidade de arquivos aplicativos
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compreendendo um programa aplicativo. Em uma outra modalidade, a
maquina local 10 realiza uma analise de pré-abertura em resposta a
uma indicacao recebida que a analise de pré-abertura € uma exigéncia
para autorizacdo para acessar a pluralidade de arquivos aplicativos
compreendendo um programa aplicativo.

[00249] Em algumas modalidades, a maquina local 10 recebe, a
partir de uma maquina remota 30, uma informacdo de acesso
associada a pluralidade de arquivos aplicativos. Em uma destas
modalidades, a informacdo de acesso inclui uma identificacdo de uma
localizagdo de uma maquina remota 30’ hospedando a pluralidade de
arquivos aplicativos. Em uma outra destas modalidades, a maquina
local 10 recebe uma identificagdo de uma pluralidade de aplicativos
compreendendo uma ou mais versées do programa aplicativo. Ainda
em uma outra destas modalidades, a maquina local 10 recebe uma
identificacdo de uma pluralidade de arquivos aplicativos
compreendendo um ou mais programas aplicativos. Em outras
modalidades, a maquina local 10 recebe uma enumeracao de
programas aplicativos disponiveis para a maquina local 10 para
recuperagao e execuc¢ao. Em uma destas modalidades, a enumeracao
resulta de uma avaliacdo da maquina local 10. Ainda em outras
modalidades, a maquina local 10 recupera pelo menos uma
caracteristica em resposta a identificacado recuperada da pluralidade
de arquivos aplicativos compreendendo um programa aplicativo.
[00250] Em algumas modalidades, a informac&o de acesso inclui
um tiquete de abertura capaz de autorizar a maquina local a acessar a
pluralidade de arquivos aplicativos. Em uma destas modalidades, o
tiquete de abertura é provido para a maquina local 10 em resposta a
uma avaliagdo da maquina local 10. Em uma outra destas
modalidades, o tiquete de abertura € provido para a maquina local 10

subseqlentemente a uma analise de pré-abertura da maquina local 10
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pela maquina local 10.

[00251] Em outras modalidades, a maquina local 10 recupera pelo
menos uma caracteristica requerida para execucéo da pluralidade de
arquivos aplicativos. Em uma destas modalidades, a informacdo de
acesso inclui pelo menos uma caracteristica. Em uma outra destas
modalidades, a informac¢do de acesso inclui uma localizacdo de um
arquivo para recuperacdo pela maquina local 10, o arquivo
enumerando pelo menos uma caracteristica. Ainda em uma outra
destas modalidades, o arquivo enumerando pelo menos uma
caracteristica ainda compreende uma enumeracéo da pluralidade de
arquivos aplicativos e a identificacdo de uma maquina remota 30
hospedando a pluralidade de arquivos aplicativos.

[00252] A maquina local 10 determina a existéncia de pelo menos
uma caracteristica na maquina local. Em uma modalidade, a maquina
local 10 faz esta determinagao como parte da analise de pré-abertura.
Em uma outra modalidade, a maquina local 10 determina se a
maquina local 10 tem pelo menos uma caracteristica.

[00253] Em uma modalidade, a determinagcao da existéncia de pelo
menos uma caracteristica na maquina local 10 inclui determinar se um
driver de dispositivo esta instalado na maquina local. Em uma outra
modalidade, a determinacdo da existéncia de pelo menos uma
caracteristica na maquina local 10 inclui determinar se um sistema
operacional esta instalado na maquina local 10. Ainda em uma outra
modalidade, a determinacdo da existéncia de pelo menos uma
caracteristica na maquina local 10 inclui determinar se um nivel de
revisdo em particular de um sistema operacional esta instalado na
maquina local 10.

[00254] Em algumas modalidades, a determinacao da existéncia de
pelo menos uma caracteristica na maquina local 10 inclui determinar

se a maquina local 10 adquiriu uma autorizagcdo para executar um
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aplicativo enumerado. Em uma destas modalidades, uma
determinacédo é feita pela maquina local 10 quanto a se a maquina
local 10 recebeu uma licenga para execu¢ao do aplicativo enumerado.
Em uma outra destas modalidades, uma determinacdo é feita pela
maquina local 10 quanto a se a maquina local 10 recebeu uma licenca
para receber através de uma sessao de transmissdo de aplicativo uma
pluralidade de arquivos aplicativos compreendendo o aplicativo
enumerado. Em outras modalidades, a determinagcao da existéncia de
pelo menos uma caracteristica na maquina local 10 inclui determinar
se a maquina local 10 tem largura de banda suficiente disponivel para
recuperar e executar um aplicativo enumerado.

[00255] Em algumas modalidades, a determinagcao da existéncia de
pelo menos uma caracteristica na maquina local 10 inclui a execuc¢éao
de um script na maquina local 10. Em outras modalidades, a
determinacdo da existéncia de pelo menos uma caracteristica na
maquina local 10 inclui a instalacdo de um software na maquina local
10. Ainda em outras modalidades, a determinacdo da existéncia de
pelo menos uma caracteristica na maquina local 10 inclui a
modificacdo de um registro na maquina local 10. Ainda em outras
modalidades, a determinacdo da existéncia de pelo menos uma
caracteristica na maquina local 10 inclui a transmissdo de um agente
de coleta 404 para a maquina local 10 para execucdao na maquina
local 10 para acumular credenciais associadas a maquina local 10.
[00256] A maquina local 10 requisita a partir de uma maquina
remota 30 uma autorizagdo para execucao da pluralidade de arquivos
aplicativos, a requisicao incluindo um tiquete de abertura (etapa 212).
Em algumas modalidades, a maquina local 10 faz a requisicdo em
resposta a uma determinagao que pelo menos uma caracteristica existe
na maquina local 10. Em uma outra destas modalidades, a maquina

local 10 determina que a pluralidade de caracteristicas existe na
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maquina local 10, a pluralidade de caracteristicas associada a um
aplicativo enumerado e uma resposta recebida a uma requisicdo para
execucao do aplicativo enumerado. Em uma outra destas modalidades,
se a maquina local 10 recebe uma indicacdo que a autorizagao para
execucao dos arquivos aplicativos enumerados depende da existéncia
de pelo menos uma caracteristica na maquina local 10. Em uma
modalidade, a maquina local 10 recebeu uma enumeragao de
programas aplicativos, requisitou uma execucdo de um aplicativo
enumerado e recebeu uma informacado de acesso incluindo pelo
menos uma caracteristica e um tiquete de abertura autorizando a
execucao do aplicativo enumerado quando da determinacdo da
existéncia de pelo menos uma caracteristica na maquina local 10.
[00257] Em uma modalidade, a maquina local 10 recebe a partir da
maquina remota 30 uma licenga autorizando uma execucédo da
pluralidade de arquivos aplicativos. Em algumas modalidades, a
licenga autoriza uma execucéo por um periodo de tempo especificado.
Em uma destas modalidades, a licenga requer uma transmissao de
uma mensagem de batimento cardiaco para manutencdo da
autorizacao para execucao da pluralidade de arquivos aplicativos.
[00258] Em uma outra modalidade, a maquina local 10 recebe a
partir da maquina remota 30 a licenca e um identificador associado a
uma maquina remota 30 monitorando a execuc¢do da pluralidade de
arquivos aplicativos. Em algumas modalidades, a maquina remota é
um servidor de gerenciamento de sessdo 562, conforme descrito na
figura 5. Em uma destas modalidades, o servidor de gerenciamento de
sessao 562 inclui um subsistema de gerenciamento de sessdo 510
que monitora a sessao associada a maquina local 10. Em outras
modalidades, uma maquina remota 30”” em separado € o servidor de
gerenciamento de sessao 562.

[00259] A maquina local 10 recebe e executa a pluralidade de
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arquivos aplicativos (etapa 214). Em uma modalidade, a maquina local
10 recebe a pluralidade de arquivos aplicativos através de uma sesséo
de transmissdo de aplicativo. Em uma outra modalidade, a maquina
local 10 armazena a pluralidade de arquivos aplicativos em um
ambiente de isolamento na maquina local 10. Ainda em uma outra
modalidade, a maquina local 10 executa um da pluralidade de arquivos
aplicativos antes de receber um segundo da pluralidade de arquivos
aplicativos. Em algumas modalidades, uma maquina remota transmite
a pluralidade de arquivos aplicativos para uma pluralidade de
maquinas locais, cada maquina local na pluralidade tendo estabelecido
uma sessao de transmissao de aplicativo em separado com a maquina
remota.

[00260] Em algumas modalidades, a maquina local 10 armazena a
pluralidade de arquivos aplicativos em um cache e atrasa a execucao
dos arquivos aplicativos. Em uma destas modalidades, a maquina
local 10 recebe uma autorizacdo para execugdo dos arquivos
aplicativos durante um periodo de tempo predefinido. Em uma outra
destas modalidades, a maquina local 10 recebe uma autoriza¢do para
execucao dos arquivos aplicativos durante o periodo de tempo
predefinido, quando a maquina local 10 carecer de acesso a uma rede.
Em outras modalidades, a maquina local armazena a pluralidade de
arquivos aplicativos em um cache. Em uma destas modalidades, o
cliente de transmissao de aplicativo 552 estabelece uma sessao de
transmissao de aplicativo interna para recuperacao da pluralidade de
arquivos aplicativos a partir do cache. Em uma outra destas
modalidades, a maquina local 10 recebe uma autorizacdo para
execugcao dos arquivos aplicativos durante um periodo de tempo
predefinido quando a maquina local 10 carecer de acesso a uma rede.
[00261] A maquina local 10 transmite pelo menos uma mensagem

de batimento cardiaco para uma maquina remota (etapa 216). Em
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algumas modalidades, a maquina local 10 transmite pelo menos uma
mensagem de batimento cardiaco para reter uma autorizagdo para
execucao da pluralidade de arquivos aplicativos compreendendo o
aplicativo enumerado. Em outras modalidades, a maquina local 10
transmite pelo menos uma mensagem de batimento cardiaco para
reter uma autorizagdo para recuperacao de um arquivo aplicativo na
pluralidade de arquivos aplicativos. Ainda em outras modalidades, a
maquina local 10 recebe uma licenca autorizando uma execucgao da
pluralidade de arquivos aplicativos durante o periodo de tempo
predeterminado.

[00262] Em algumas modalidades, a maquina local 10 transmite a
mensagem de batimento cardiaco para uma segunda maquina remota
30””. Em uma destas modalidades, a segunda maquina remota 30””
pode compreender um servidor de gerenciamento de sess&o 562
monitorando a recuperacdo e a execucgao da pluralidade de arquivos
aplicativos. Em uma outra destas modalidades, a segunda maquina
remota 30”” pode renovar uma licenca autorizando uma execucao da
pluralidade de arquivos aplicativos, em resposta a mensagem de
batimento cardiaco transmitida. Ainda em uma outra destas
modalidades, a segunda maquina remota 30”” pode transmitir para a
maquina local 10 um comando em resposta a mensagem de batimento
cardiaco transmitida.

[00263] Com referéncia de volta a figura 5, a maquina local 10 pode
incluir um cliente de transmiss&o de aplicativo 552, um servico de
transmissdo 554 e um ambiente de isolamento 556. O cliente de
transmissao de aplicativo 552 pode ser um programa executavel. Em
algumas modalidades, o cliente de transmiss&o de aplicativo 552 pode
ser capaz de abrir um outro programa executavel. Em outras
modalidades, o cliente de transmissao de aplicativo 552 pode iniciar o

servico de transmissao 554. Em uma destas modalidades, o cliente de
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transmissao de aplicativo 552 pode prover o servico de transmisséo
554 com um parédmetro associado a execu¢do de um programa
aplicativo. Em uma outra destas modalidades, o cliente de transmisséo
de aplicativo 552 pode iniciar o servico de transmissdo 554 usando
uma chamada de procedimento remoto.

[00264] Em uma outra modalidade, a maquina local 10 requisita
uma execuc¢do de um programa aplicativo e recebe uma informacéo de
acesso a partir de uma maquina remota 30 com referéncia a uma
execucao. Em uma outra modalidade, o cliente de transmissdo de
aplicativo 552 recebe a informacdo de acesso. Ainda em uma outra
modalidade, o cliente de transmissdo de aplicativo 552 prové uma
informacgao de acesso ao servigo de transmissao 554. Ainda em uma
outra modalidade, a informacéo de acesso inclui uma identificacao de
uma localizacdo de um arquivo associado a uma pluralidade de
arquivos aplicativos compreendendo o programa aplicativo.

[00265] Em uma modalidade, o servico de transmissao 554
recupera um arquivo associado a uma pluralidade de arquivos
aplicativos. Em algumas modalidades, o arquivo recuperado inclui uma
identificacdo de uma localizacdo da pluralidade de arquivos
aplicativos. Em uma destas modalidades, o servico de transmissao
554 recupera a pluralidade de arquivos aplicativos. Em uma outra
destas modalidades, o servico de transmissdo 554 executa a
pluralidade recuperada de arquivos aplicativos na maquina local 10.
Em outras modalidades, o servico de transmiss&o 554 transmite as
mensagens de batimento cardiaco para uma maquina remota para
manutencdo da autorizacdo para recuperacao e execucao da
pluralidade de arquivos aplicativos.

[00266] Em algumas modalidades, o arquivo recuperado inclui uma
identificacdo de uma localizagdo de mais de uma pluralidade de

arquivos aplicativos, cada pluralidade de arquivos aplicativos
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compreendendo um programa aplicativo diferente. Em uma destas
modalidades, o servico de transmissao 554 recupera a pluralidade de
arquivos aplicativos compreendendo o programa aplicativo compativel
com a maquina local 10. Em uma outra destas modalidades, o servico
de transmissao 554 recebe uma autorizagao para recuperacao de uma
pluralidade em particular de arquivos aplicativos, em resposta a uma
avaliacdo da maquina local 10.

[00267] Em algumas modalidades, a pluralidade de arquivos
aplicativos é comprimida e armazenada em um servidor de arquivo em
um arquivo de armazenamento de backup, tal como CAB, ZIP, SIT,
TAR, JAR ou outro arquivo de armazenamento de backup. Em uma
modalidade, uma pluralidade de arquivos aplicativos armazenada em
um arquivo de armazenamento de backup compreende um programa
aplicativo. Em uma outra modalidade, multiplas pluralidades de
arquivos aplicativos armazenadas em um arquivo de armazenamento
de backup compreendem, cada uma, diferentes versdées de um
programa aplicativo. Ainda em uma outra modalidade, multiplas
pluralidades de arquivos aplicativos armazenadas em um arquivo de
armazenamento de backup compreendem, cada uma, programas
aplicativos diferentes. Em algumas modalidades, um arquivo de
armazenamento de backup inclui metadados associados a cada
arquivo na pluralidade de arquivos aplicativos. Em uma destas
modalidades, o servico de transmissdo 554 gera uma estrutura de
diretério em resposta aos metadados incluidos. Conforme sera
descrito em maiores detalhes em relacdo a figura 12 abaixo, 0s
metadados podem ser usados para satisfazerem as requisi¢ées por
programas aplicativos para enumeracgao de diretério.

[00268] Em uma modalidade, o servico de transmissao 554
descomprime um arquivo de armazenamento de backup para a

aquisicdo da pluralidade de arquivos aplicativos. Em uma outra
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modalidade, o servico de transmissado 554 determina se uma copia
local de um arquivo na pluralidade de arquivos aplicativos existe em
um cache na maquina local 10, antes da recuperagao do arquivo a
partir da pluralidade de arquivos aplicativos. Ainda em uma outra
modalidade, o driver de filtro de sistema de arquivo 564 determina se a
copia local existe no cache. Em algumas modalidades, o servigo de
transmissdo 554 modifica uma entrada de registro antes da
recuperagao de um arquivo na pluralidade de arquivos aplicativos.
[00269] Em algumas modalidades, o servico de transmissao 554
armazena uma pluralidade de arquivos aplicativos em um cache na
maquina local 10. Em uma destas modalidades, o servico de
transmissdo 554 pode prover uma funcionalidade para
armazenamento em cache de uma pluralidade de arquivos aplicativos,
mediante o recebimento de uma requisicdo para armazenar em cache
a pluralidade de arquivos aplicativos. Em uma outra destas
modalidades, o0 servico de transmissdo 554 pode prover uma
funcionalidade para assegurar um cache na maquina local 10. Em uma
outra destas modalidades, o servico de transmissao 554 pode usar
uma longitudinal para ajuste de um tamanho e uma localizagdo do
cache.

[00270] Em algumas modalidades, o servico de transmissao 554
cria um ambiente de isolamento 556 na maquina local 10. Em uma
destas modalidades, o servico de transmisséo 554 usa uma interface
de programacao de aplicativo de ambiente de isolamento para a
criacdo do ambiente de isolamento 556. Em uma outra destas
modalidades, o servigo de transmiss&o 554 armazena a pluralidade de
arquivos aplicativos no ambiente de isolamento 556. Em ainda uma
outra destas modalidades, o servico de transmissdo 554 executa um
arquivo na pluralidade de arquivos aplicativos no ambiente de

isolamento. Em ainda uma outra destas modalidades, o servico de
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transmissdo 554 executa o programa aplicativo no ambiente de
isolamento.

[00271] Para modalidades nas quais a autorizagcao é recebida para
execucao de um aplicativo na maquina local 10, a execucédo do
aplicativo pode ocorrer em um ambiente de isolamento 556. Em
algumas modalidades, uma pluralidade de arquivos aplicativos
compreendendo o aplicativo € armazenada na maquina local 10, antes
da execuc¢do do aplicativo. Em outras modalidades, um subconjunto da
pluralidade de arquivos aplicativos é armazenado na maquina local 10,
antes da execuc¢do do aplicativo. Ainda em outras modalidades, a
pluralidade de arquivos aplicativos n&o reside no ambiente de
isolamento 556. Ainda em outras modalidades, um subconjunto da
pluralidade de arquivos aplicativos ndo reside na maquina local 10.
Independentemente de um subconjunto da pluralidade de arquivos
aplicativos ou cada arquivo aplicativo na pluralidade de arquivos
aplicativos residir na maquina local 10 ou em um ambiente de
isolamento 556, em algumas modalidades, um arquivo aplicativo na
pluralidade de arquivos aplicativos pode ser executado em um
ambiente de isolamento 556.

[00272] O ambiente de isolamento 556 pode consistir em um
sistema de nucleo capaz de prover uma Virtualizacdo de Sistema de
Arquivo, uma Virtualizacdo de Sistema de Registro e uma
Virtualizacdo de Objeto Denominado para reducdo de questbes de
compatibilidade de aplicativo, sem requerer qualquer mudanca no
codigo fonte do aplicativo. O ambiente de isolamento 556 pode
redirecionar as requisicdes de recurso de aplicativo usando-se
enganchamento no modo de usuario para registro € em virtualizacao
de objeto denominado, e no kernel usando um driver de filtro de
sistema de arquivo para virtualizacdo de sistema de arquivo. O que

vem a seguir € uma descricdo de algumas modalidades de um
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ambiente de isolamento 556.

[00273] Com referéncia, agora, a figura 8A, uma modalidade de um
computador rodando sob o controle de um sistema operacional 100
que tem uma compatibilidade de aplicativo reduzida e problemas de
sociabilidade de aplicativo € mostrada. O sistema operacional 100
torna disponiveis varios recursos nativos para 0s programas
aplicativos 112, 114 através de sua camada de sistema 108. A vista de
recursos concretizados pela camada de sistema 108 sera denominada
0 "escopo do sistema". De modo a se evitar um acesso conflitante para
recursos nativos 102, 104, 106, 107 pelos programas aplicativos 112,
114, um ambiente de isolamento 200 é provido. Conforme mostrado
na figura 8A, o ambiente de isolamento 200 inclui uma camada de
isolamento de aplicativo 220 e uma camada de isolamento de usuario
240. Conceitualmente, o ambiente de isolamento 200 prové, atraves
da camada de isolamento de aplicativo 220, um programa aplicativo
112, 114 com uma vista unica de recursos nativos, tal como o sistema
de arquivo 102, o registro 104, objetos 106 € nomes de janela 107.
Cada camada de isolamento modifica a visdo de recursos nativos
providos para um aplicativo. A visdo modificada de recursos nativos
provida por uma camada sera referida como o "escopo de isolamento”
de camada. Conforme mostrado na figura 8A, a camada de isolamento
de aplicativo inclui dois escopos de isolamento de aplicativo 222, 224.
O escopo 222 representa a visao de recursos nativos providos para o
aplicativo 112 e o escopo 224 representa a visao de recursos nativos
providos para o aplicativo 114. Assim, na modalidade mostrada na
figura 8A, o APP1 112 é provido com uma visdo especifica do sistema
de arquivo 102’, enquanto o APP2 114 & provido com uma outra visao
do sistema de arquivo 102”, a qual é especifica para ele. Em algumas
modalidades, a camada de isolamento de aplicativo 220 prové uma

visdo especifica de recursos nativos 102, 104, 106, 107 para cada
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programa aplicativo individual em execu¢do no topo do sistema
operacional 100. Em outras modalidades, os programas aplicativos
112, 114 podem ser agrupados em conjuntos e, nestas modalidades, a
camada de isolamento de aplicativo 220 prové uma visdo especifica
de recursos nativos para cada conjunto de programas aplicativos. Os
programas aplicativos em conflito podem ser colocados em grupos
separados para melhoria da compatibilidade e sociabilidade de
aplicativos. Ainda em outras modalidades, os aplicativos pertencentes
a um conjunto podem ser configurados por um administrador. Em
algumas modalidades, um escopo de inser¢cao de "passagem" pode
ser definido, o qual corresponde exatamente ao escopo de sistema.
Em outras palavras, os aplicativos em execucdo e um escopo de
isolamento de passagem operam diretamente no escopo do sistema.

[00274] Em algumas modalidades, o escopo de isolamento de
aplicativo é adicionalmente dividido em subescopos em camadas. O
subescopo principal contém o escopo de isolamento de abertura de
base e 0s subescopos adicionais contém varias modificagcdes para
este escopo que podem ser visiveis para multiplas instancias em
execucao do aplicativo. Por exemplo, um subescopo pode conter
modificagcées para 0 escopo que concretizam uma mudan¢a no nivel
de "patch" do parédmetro ou a instalacdo ou a remocéo de recursos
adicionais. Em algumas modalidades, o conjunto de subescopos
adicionais que é tornado visivel para uma instancia do aplicativo em
execucao é configuravel. Em algumas modalidades, aquele conjunto
de subescopos visiveis € 0 mesmo para todas as instancias do
aplicativo em execucao, independentemente de o usuario em nome do
qual o aplicativo esta em execu¢do. Em outras, o conjunto de
subescopos visiveis pode variar para usuarios diferentes executando o
aplicativo. Ainda em outras modalidades, varios conjuntos de

subescopos podem ser definidos e 0 usuario pode ter uma escolha
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quanto a qual conjunto usar. Em algumas modalidades, os
subescopos podem ser descartados quando n&o mais necessarios.
Em algumas modalidades, as modificagdes contidas em um conjunto
de subescopos podem ser fundidas em conjunto para a formacéo de
um subescopo unico.

[00275] Com referéncia, agora, a figura 8B, um computador de
usuario multiplo, tendo uma compatibilidade de aplicativo reduzida e
problemas de sociabilidade de aplicativo, é descrito. O computador de
usuario multiplo inclui os recursos nativos 102, 104, 106, 107 na
camada de sistema 108, bem como o ambiente de isolamento 200
discutido imediatamente acima. A camada de isolamento de aplicativo
220 funciona conforme discutido acima, provendo um aplicativo ou um
grupo de aplicativos com uma vis&do modificada de recursos nativos. A
camada de isolamento de usuario 240 conceitualmente prové um
programa aplicativo 112, 114 com uma visao de recursos nativos que
€ adicionalmente alterada com base em uma identidade de usuario do
usuario em cujo nome o aplicativo &€ executado. Conforme mostrado
na figura 8B, a camada de isolamento de usuario 240 pode ser
considerada para compreender varios escopos de isolamento 242’
2427 242, 24277, 242, 242" (geralmente 242). Um escopo de
isolamento de usuario 242 prové uma vista especifica de usuario de
vistas especificas de aplicativo de recursos nativos. Por exemplo, o
APP1 112 em execucdao em uma sessao de usuario 110 em nome do
usuario "a" € provido com uma vista de sistema de arquivo 102’(a) que
€ alterada ou modificada pelo escopo de isolamento de usuario 242’ e
0 escopo de isolamento de aplicativo 222.

[00276] Dito de uma outra forma, a camada de isolamento de
usuario 240 altera a vista de recursos nativos para cada usuario
individual pela "colocacdo em camadas" de uma modificacdo de vista

especifica de usuario por um escopo de isolamento de usuario 242’

Petigdo 870190061890, de 03/07/2019, pag. 104/411



101/398

"no topo de" uma modificacao de vista especifica de aplicativo provida
por um escopo de isolamento de aplicativo 222, o qual por sua vez é
"colocado em camadas no topo da" vista pansistémica de recursos
nativos providos pela camada de sistema. Por exemplo, quando a
primeira instancia de APP1 112 acessa uma entrada no banco de
dados de registro 104, a visdo do banco de dados de registro
especifica para a primeira sessao de usuario e o aplicativo 104’(a) é
consultada. Se uma chave de registro requisitada for encontrada na
visdo especifica de usuario do registro 104’(a), aquela chave de
registro sera retornada para o APP1 112. Caso né&o, a visdo do banco
de dados de registro especifica para o aplicativo 104’ € consultada. Se
a chave de registro requisitada for encontrada na visao especifica de
aplicativo do registro 104’, aquela chave de registro sera retornada
para o APP1 112. Caso nao, entdo, a chave de registro armazenada
no banco de dados de registro 104 na camada de sistema 108 (isto €,
a chave de registro nativa) é retornada para o APP1 112.

[00277] Em algumas modalidades, a camada de isolamento de
usuario 240 prové um escopo de isolamento para cada usuario
individual. Em outras modalidades, a camada de isolamento de
usuario 240 prové um escopo de isolamento para um grupo de
usuarios, os quais podem ser definidos por papéis na organizacao ou
podem ser predeterminados por um administrador. Ainda em outras
modalidades, nenhuma camada de isolamento de usuario 240 é
provida. Nestas modalidades, a visao de recursos nativos vista por um
programa aplicativo € aquela provida pela camada de isolamento de
aplicativo 220. O ambiente de isolamento 200, embora descrito em
relagcdo a computadores de usuario multiplo suportando uma execucao
concorrente de programas aplicativos por varios usuarios, também
pode ser usado em computadores de usuario unico para se dirigir a

problemas de compatibilidade de aplicativo e sociabilidade resultantes
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de uma execucdo sequencial de programas aplicativos no mesmo
sistema de computador por usuarios diferentes, e aqueles problemas
resultantes de instalacdo e execucao de programas incompativeis pelo
mesmo usuario.

[00278] Em algumas modalidades, o escopo de isolamento de
usuario € adicionalmente dividido em subescopos. As modificacdes
pelo escopo de isolamento de usuario para a visao apresentada para
um aplicativo em execucao naquele escopo € o0 agregado das
modificagdes contidas em cada subescopo no escopo. Os subescopos
sao colocados em camadas no topo uns dos outros, € na visao
agregada as modificacdées em um recurso em um subescopo mais alto
suprimem as modificacdes no esmo recurso em camadas mais baixas.
[00279] Em algumas destas modalidades, um ou mais destes
subescopos podem conter modificacdes para a vista que sejam
especificas para o usuario em algumas destas modalidades, um ou
mais subescopos podem conter modificacbes para a visao que séo
especificas para conjuntos de usuarios, os quais podem ser definidos
pelos administradores de sistema ou definidos como um grupo de
usuario no sistema operacional. Em algumas destas modalidades, um
destes subescopos pode conter modificagdes para a visdo que sao
especificas para a sessao de login em particular e, dai, que sao
descartadas quando a sessdo termina. Em algumas destas
modalidades, as mudancas em recursos nativos por instancias de
aplicativo associadas ao escopo de isolamento de usuario sempre
afetam um destes subescopos, e nas outras mudancas aquelas
modalidades podem afetar subescopos diferentes, dependendo do
recurso em particular mudado.

[00280] A arquitetura conceitual descrita acima permite que um
aplicativo em execu¢cdo em nome de um usuario seja apresentado com

uma visdo agregada ou unificada virtualizada de recursos nativos,
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especificos para aquela combinacdo de aplicativo e usuario. Esta
visdo agregada pode ser referida como "escopo virtual'. A instancia de
aplicativo em execucdo em nome de um usuario € apresentada com
uma vista simples de recursos nativos refletindo todas as instancias
virtualizadas operativas dos recursos nativos. Conceitualmente, esta
vista agregada consiste primeiramente no conjunto de recursos nativos
providos pelo sistema operacional no escopo do sistema, sobreposta
com as modificacbes concretizadas no escopo de isolamento de
aplicativo aplicavel ao parametro em execucao, ainda sobreposta com
as modificacbes concretizadas no escopo de isolamento de usuario
aplicavel ao aplicativo em execu¢cdo em nome do usuario. Os recursos
nativos no escopo do sistema sao caracterizados por serem comuns a
todos os usuarios e aplicativos no sistema, exceto onde as permissdes
de sistema operacional negarem acesso a usuarios ou aplicativos
especificos. As modificacées na vista de recurso concretizadas em um
escopo de isolamento de aplicativo s&o caracterizadas como sendo
comuns a todas as instancias de aplicativos associadas aquele escopo
de isolamento de aplicativo. As modificacbes na vista de recurso
concretizada no escopo de isolamento de usuario sdo caracterizadas
como sendo comuns a todos os aplicativos associados ao escopo de
isolamento de aplicativo aplicavel que estdo em execucdo em nome do
usuario associado ao escopo de isolamento de usuario.

[00281] Este conceito pode ser estendido para subescopos; as
modificacbes na vista de recurso concretizada em um subescopo de
usuario sdo comuns a todos os aplicativos associados ao subescopo
de isolamento aplicavel em execu¢do em nome de um usuario, ou um
grupo de usuarios, associado a um subescopo de isolamento de
usuario. Por toda esta descricdo, deve ser entendido que sempre que
uma referéncia geral for feita ao "escopo”, pretende-se fazer referéncia

também a subescopos, quando aqueles existirem.
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[00282] Quando um aplicativo requisita uma enumeracdo de um
recurso nativo, tal como uma porcao do sistema de arquivo ou banco
de dados de registro, uma enumeragao virtualizada € construida
primeiramente pela enumeracéo da instancia de "escopo de sistema"
do recurso nativo, isto é, a instancia encontrada na camada de
sistema, se houver. Em seguida, a instancia de "escopo de aplicativo"
do recurso requisitado, isto €, a instancia encontrada no escopo de
isolamento de aplicativo apropriado, se houver, € enumerada.
Quaisquer recursos enumerados encontrados no escopo de
isolamento de aplicativo sdo adicionados a vista. Se o recurso
enumerado ja existir na vista (porque ele foi apresentado no escopo do
sistema também), ele sera substituido pela instadncia do recurso
encontrada no escopo de isolamento de aplicativo. De modo similar, a
instancia de "escopo de usuario" do recurso requisitado, isto €, a
instancia encontrada no escopo de isolamento de usuario apropriado,
se houver, € enumerada. De novo, quaisquer recursos enumerados
encontrados no escopo de isolamento de usuario sdo adicionados a
vista. Se o recurso nativo ja existir na vista (porque foi apresentado no
escopo do sistema ou no escopo de isolamento de aplicativo
apropriado), ele sera substituido pela instancia do recurso encontrada
no escopo de isolamento de usuario. Desta maneira, qualquer
enumeragao de recursos nativos apropriadamente refletira uma
visualizagdo dos recursos nativos enumerados. Conceitualmente, a
mesma abordagem se aplica a uma enumeracdo de escopo de
isolamento que compreenda multiplos subescopos. Os subescopos
individuais sdo enumerados, com recursos de subescopos mais altos
substituindo instancias de combinac&o dos subescopos mais baixos na
vista agregada.

[00283] Em outras modalidades, uma enumeracdo pode ser

realizada a partir da camada de escopo de isolamento de usuario
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descendo para a camada de sistema, ao invés de o inverso. Nestas
modalidades, o0 escopo de isolamento de usuario € enumerado. Entéo,
0 escopo de isolamento de aplicativo € enumerado em quaisquer
instancias de recurso aparecendo no escopo de isolamento de
aplicativo que nao foram enumeradas no escopo de isolamento de
usuario s&o adicionadas a vista agregada que estiver sob construcao.
Um processo similar pode ser repetido para recursos aparecendo
apenas no escopo de sistema.

[00284] Ainda em outras modalidades, todos os escopos de
isolamento podem ser simultaneamente enumerados e as respectivas
enumeracgdes combinadas.

[00285] Se um aplicativo tentar abrir uma instancia existente de um
recurso nativo com nenhuma intencado de modificar aquele recurso, a
instancia especifica que é retornada para o aplicativo € uma que é
encontrada no escopo virtual, ou, de forma equivalente, a instancia
que apareceria na enumeracao virtualizada da origem do recurso
requisitado. Do ponto de vista do ambiente de isolamento, o aplicativo
€ dito como estando requisitando a abertura de um "recurso virtual", e
a instancia em particular de recurso nativo usada para satisfazer
aquela requisicdo é dita como sendo o "recurso literal" correspondente
ao recurso requisitado.

[00286] Se um aplicativo em execugdo em nome de um usuario
tentar abrir um recurso e indicar que ele esta fazendo isso com a
intencdo de modificar aquele recurso, aquela instancia de aplicativo
normalmente €& dada uma coOpia privada daquele recurso para
modificac&o, ja que 0s recursos no escopo de isolamento de aplicativo
e no escopo do sistema s&o comuns a aplicativos em execugao em
nome de outros usuarios. Tipicamente, uma coOpia de escopo de
usuario do recurso € feita, a menos que a instancia de escopo de

usuario ja exista. A definicao da vista agregada provida por um escopo
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virtual significa que o ato de copiar um recurso de escopo de aplicativo
ou de escopo de sistema para um escopo de isolamento de usuario
nado muda a vista agregada provida pelo escopo virtual para o usuario
e o0 aplicativo em questdo, nem para qualquer outro usuario, nem para
qualquer outra instancia de aplicativo. Modificacbes subseqlientes
para o recurso copiado pela instancia de aplicativo em execug¢do em
nome do usuario ndo afetam a vista agregada de qualquer instancia de
aplicativo que ndo compartilhe o mesmo escopo de isolamento de
usuario. Em outras palavras, aquelas modificagdes ndo mudam a vista
agregada de recursos nativos para outros usuarios, ou para instancias
de aplicativo ndo associadas ao mesmo escopo de isolamento de
aplicativo.

[00287] Os aplicativos podem ser instalados em um escopo de
isolamento em particular (descrito abaixo em maiores detalhes). Os
aplicativos que sao instalados em um escopo de isolamento sao
sempre associados aquele escopo. Alternativamente, os aplicativos
podem ser abertos em um escopo de isolamento em particular ou em
varios escopos de isolamento. Com efeito, um aplicativo € aberto e
associado a um ou mais escopos de isolamento. O escopo de
isolamento associado ou 0s escopos provéem acesso com uma vista
em particular de recursos nativos. Os aplicativos também podem ser
abertos no escopo do sistema, isto €, eles podem ser associados a
nenhum escopo de isolamento. Isto permite a execucao seletiva de
aplicativos de sistema operacional, tal como o Internet Explorer, bem
como aplicativos de terceiros, em um ambiente de isolamento.

[00288] Esta capacidade de abrir aplicativos em um escopo de
isolamento independentemente de onde o aplicativo esta instalado
mitiga questdes de compatibilidade e sociabilidade de aplicativo, sem
requerer uma instalacdo em separado do parédmetro no escopo de

isolamento. A capacidade de seletivamente abrir aplicativos instalados
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em diferentes escopos de isolamento prové a capacidade de ter
aplicativos os quais precisam de aplicativos de ajuda (tais como Word,
Notepad, etc.) tendo aqueles aplicativos de ajuda abertos com os
mesmos conjuntos de regra.

[00289] Ainda, a capacidade de abrir um aplicativo em ambientes
isolados multiplos permite uma melhor integracdo entre aplicativos
isolados e aplicativos comuns.

[00290] Com referéncia, agora, a figura 8C, e em uma visao geral
breve, um método para associacdo de um processo a um escopo de
isolamento inclui as etapas de abertura do processo em um estado
suspenso (etapa 882). As regras associadas ao escopo de isolamento
desejado sdo recuperadas (etapa 884) e um identificador para o
processo e as regras recuperadas sdo armazenados em um elemento
de memdéria (etapa 886) e o processo suspenso é retomado (etapa
888). As chamadas subseqlentes para acesso aos recursos nativos
feitas pelo processo s&o interceptadas ou enganchadas (etapa 890) e
as regras associadas ao identificador de processo, se houver, sao
usadas para virtualizacdo do acesso ao recurso requisitado (etapa
892).

[00291] Ainda com referéncia a figura 8C, e em maiores detalhes,
um processo € aberto em um estado suspenso (etapa 882). Em
algumas modalidades, um programa de abertura personalizado é
usado para a realizacdo desta tarefa. Em algumas destas
modalidades, o programa para abertura & especificamente projetado
para abrir um processo em um escopo de isolamento selecionado. Em
outras modalidades, o programa para abertura aceita como uma
entrada uma especificacdo do escopo de isolamento desejado, por
exemplo, por uma op¢ao de linha de comando.

[00292] As regras associadas ao escopo de isolamento desejado

sao recuperadas (etapa 884). Em algumas modalidades, as regras sao
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recuperadas a partir de um elemento de armazenamento persistente,
tal como uma unidade de disco rigido ou um outro elemento de
memoria de estado sdlido. As regras podem ser armazenadas como
um banco de dados relacional, um banco de dados de arquivo simples,
um banco de dados de arvore estruturada, uma estrutura de arvore
binaria ou outra estrutura de dados persistente. Em outras
modalidades, as regras podem ser armazenadas em uma estrutura de
dados especificamente configurada para o armazenamento delas.
[00293] Um identificador para o processo, tal como uma ID de
processo (PID) e as regras recuperadas sao armazenadas em um
elemento de memoria (etapa 886). Em algumas modalidades, um
driver de modo de kernel € provido, que recebe mensagens de sistema
operacional concernindo a nova criagdo de processo. Nestas
modalidades, a PID e as regras recuperadas podem ser armazenadas
no contexto do driver. Em outras modalidades, um driver de filtro de
sistema de arquivo ou um minifiltro & provido, que intercepta as
requisicdes de recurso nativo. Nestas modalidades, a PID e as regras
recuperadas podem ser armazenadas no filtro. Em outras modalidades
ainda, toda a interceptacao é realizada pelo enganchamento de modo
de usuario e nenhuma PID € armazenada de forma alguma. As regras
sao carregadas pelo aparelho de enganchamento de modo de usuario
durante a inicializagcdo de processo, € nenhum outro componente
precisa saber as regras que se aplicam a PID, porque uma associacao
de regra é realizada inteiramente no processo.

[00294] O processo suspenso é retomado (etapa 888) e chamadas
subsequlientes para acesso aos recursos nativos feitas pelo processo
sao interceptadas ou enganchadas (etapa 890) e as regras associadas
ao identificador de processo, se houver, sd0 usadas para a
virtualizacdo do acesso ao recurso requisitado (etapa 892). Em

algumas modalidades, um driver de filtro de sistema de arquivo ou um
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minifiltro ou driver de sistema de arquivo intercepta requisicdes para
acesso aos recursos nativos e determina se o identificador de
processo associado a requisicdo interceptada foi associado a um
conjunto de regras. Se assim for, as regras associadas ao identificador
de processo armazenado sao usadas para a virtualizacdo da
requisicdo para acesso a recursos nativos. Caso n&o, a requisicao
para acesso a recursos nativos € passada adiante ndo modificada. Em
outras modalidades, uma biblioteca ligada dinamicamente é carregada
no processo recém criado e a biblioteca carrega as regras de
isolamento. Ainda em outras modalidades, técnicas de modo de kernel
(enganchamento, driver de filtro, minifiltro) e técnicas de modo de
usuario s&o usadas para a interceptacao de chamadas para acesso a
recursos nativos. Para modalidades nas quais um driver de filtro de
sistema de arquivo armazena as regras, a biblioteca pode carregar as
regras a partir do driver de filtro de sistema de arquivo.

[00295] Os processos que sado "filhos" de processos associados a
escopos de isolamento sao associados aos escopos de isolamento de
seu processo "pai". Em algumas modalidades, isto é realizado por um
driver de modo de kernel notificando o driver de filtro de sistema de
arquivo que um processo filho é criado. Nestas modalidades, o driver
de filtro de sistema de arquivo determina se o identificador de
processo do processo pai esta associado a um escopo de isolamento.
Se assim for, o driver de filtro de sistema de arquivo armazena uma
associacao entre o identificador de processo para o processo filho
recém criado e 0 escopo de isolamento do processo pai. Em outras
modalidades, o driver de filtro de sistema de arquivo pode ser
chamado diretamente a partir do sistema, sem o uso de um driver de
modo de kernel. Em outras modalidades, nos processos que estao
associados a escopos de isolamento, as fungbes de sistema

operacional que criam novos processos sSa0 enganchadas ou
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interceptadas. Quando uma requisicdo para criagdo de um novo
processo € recebida a partir de um processo como esse, a associacao
entre 0 novo processo filho e o espumas sintaticas do pai é
armazenada.

[00296] Em algumas modalidades, um escopo ou subescopo pode
ser associado a uma linha individual, ao invés de um processo inteiro,
permitindo que um isolamento seja realizado em uma base por linha.
Em outras modalidades, um isolamento por linha pode ser usado para
Servicos e servidores COM+.

[00297] Em algumas modalidades, os ambientes de isolamento sao
usados para a provisao de funcionalidade adicional ao cliente de
transmissdo de aplicativo 552. Em uma destas modalidades, um
programa aplicativo € executado em um ambiente de isolamento. Em
uma outra destas modalidades, uma pluralidade recuperada de
arquivos aplicativos reside no ambiente de isolamento. Ainda em uma
outra destas modalidades, mudang¢as em um registro na maquina local
10 séo feitas dentro do ambiente de isolamento.

[00298] Em uma modalidade, o cliente de transmissao de aplicativo
552 inclui um ambiente de isolamento 556. Em algumas modalidades,
o cliente de transmissao de aplicativo 552 inclui um driver de filtro de
sistema de arquivo 564 que intercepta requisicdes de aplicativo para
arquivos. Em uma destas modalidades, o driver de filtro de sistema de
arquivo 564 intercepta uma requisicdo de aplicativo para abertura de
um arquivo existente e determina que o arquivo ndo reside no
ambiente de isolamento 556. Em uma outra destas modalidades, o
driver de filtro de sistema de arquivo 564 redireciona a reagao quimica
para o servico de transmissdo 554, em resposta a uma determinacao
que o arquivo néo reside no ambiente de isolamento 556. O servigo de
transmissdo 554 pode extrair o arquivo a partir da pluralidade de

arquivos aplicativos e armazenar o arquivo no ambiente de isolamento
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556. O driver de filtro de sistema de arquivo 564 pode ent&o responder
a requisicao para o credencial com a cépia armazenada do credencial.
Em algumas modalidades, o driver de filtro de sistema de arquivo 564
pode redirecionar a requisicdo para o arquivo para um servidor de
arquivo 540, em resposta a uma indicacdo que o servico de
transmissao 554 ndo recuperou o arquivo ou a pluralidade de arquivos
aplicativos e uma determinacdo que o arquivo n&o reside no ambiente
de isolamento 556. Em algumas modalidades, o servico de
transmissdo 554 pode incluir/compreender um programa de
aceleracao 6120 para a realizagcao de algumas ou de todas as técnicas
de aceleracdo discutidas abaixo para a aceleracdo do armazenamento
ou da entrega de arquivos e aplicativos.

[00299] Em algumas modalidades, o driver de filtro de sistema de
arquivo 564 usa uma regra de isolamento estrita para evitar que um
conflito ou dados inconsistentes aparecam no ambiente de isolamento
556. Em uma destas modalidades, o driver de filtro de sistema de
arquivo 564 interceptando uma requisicdo por um recurso em um
ambiente de isolamento pode redirecionar a requisicdo para um
ambiente de isolamento de aplicativo. Em uma outra destas
modalidades, o driver de filtro de sistema de arquivo 564 nao
redireciona a requisicao para um escopo do sistema.

[00300] Em uma modalidade, o servico de transmissdo 554 usa
comandos de IOCTL para comunicagao com o driver de filtro. Em uma
outra modalidade, comunicagdes para o servidor de arquivo 540 sao
recebidas pelo protocolo de transmiss&o Microsoft SMB.

[00301] Em algumas modalidades, o mecanismo de pacote 530
armazena em um arquivo de manifesto uma lista de tipos de arquivo
publicados como aplicativos disponiveis e torna esta informacéao
disponivel para um software de publicacdo de aplicativo. Em uma

destas modalidades, o mecanismo de pacote 530 recebe esta
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informacgao a partir da monitoracao de uma instalacdo de um programa
aplicativo no ambiente de isolamento na maquina de estagio. Em uma
outra destas modalidades, um usuario do mecanismo de pacote 530
prové esta informacao para o mecanismo de pacote 530. Em outras
modalidades, o software de publicacdo de aplicativo no console de
suite de acesso 520 consulta o arquivo de manifesto para apresentar a
um usuario do console de suite de acesso 520 os tipos possiveis de
arquivo que podem estar associados ao aplicativo requisitado sendo
publicado. O usuario seleciona um tipo de arquivo para associar a um
aplicativo publicado em particular. O tipo de arquivo é apresentado
para a maquina local 10 no momento da enumeragao de aplicativo.
[00302] A maquina local 10 pode incluir um agente de cliente 560.
O agente de cliente 560 prové uma funcionalidade para associagao de
um tipo de arquivo com um programa aplicativo e selecdo de um
método de execucdo do programa aplicativo em resposta a
associacdo. Em uma modalidade, o agente de cliente 560 € um
aplicativo de vizinhanga de programa.

[00303] Quando um programa aplicativo € selecionado para
execucao, a maquina local 10 faz uma determinagdo quanto a um
método de execugado associado a um tipo de arquivo do programa
aplicativo. Em uma modalidade, a maquina local 10 determina que o
tipo de arquivo esta associado a um método de execuc¢do requerendo
uma sessao de transmissdo de aplicativo para recuperacdo dos
arquivos aplicativos e execucao em um ambiente de isolamento. Neste
ambiente, a maquina local 10 pode redirecionar a requisicdo para o
cliente de transmissdo de aplicativo 552 ao invés de abertura de uma
versdo local do programa aplicativo. Em uma outra modalidade, o
agente de cliente 560 faz a determinacdo. Ainda em uma outra
modalidade, o agente de cliente 560 redireciona a requisi¢do para o

cliente de transmisséo de aplicativo 552.
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[00304] Em uma modalidade, o cliente de transmisséo de aplicativo
552 requisita uma informacdo de acesso associada ao programa
aplicativo a partir da maquina remota 30. Em algumas modalidades, o
cliente de transmissdo de aplicativo 552 recebe um programa
executavel contendo a informacdo de acesso. Em uma destas
modalidades, o cliente de transmissdo de aplicativo 552 recebe um
programa executavel capaz de exibir na maquina local 10 dados de
saida de aplicativo gerados a partir de uma execug¢ao do programa
aplicativo em uma maquina remota. Em uma outra destas
modalidades, o cliente de transmissdo de aplicativo 552 recebe um
programa executavel capaz de recuperagao do programa aplicativo
através de uma sessdo de transmissdo de aplicativo e executar o
programa aplicativo em um ambiente de isolamento na maquina local
10. Nesta modalidade, o cliente de transmissao de aplicativo 552 pode
executar o programa executavel recebido. Ainda em uma outra destas
modalidades, a maquina remota 30 seleciona um programa executavel
para a provisao para a maquina local 10 em resposta a realizacdo de
uma resolugao de aplicativo, conforme descrito acima.

[00305] Com referéncia, agora, a figura 9, um fluxograma descreve
uma modalidade de etapas seguidas em um método para execucéo de
um aplicativo. Conforme descrito acima na figura 7, com referéncia a
etapa 214, uma maquina local 10 recebe e executa a pluralidade de
arquivos aplicativos. Em uma viséo geral breve, a maquina local 10
recebe um arquivo que inclui uma informacao de acesso para acesso
a uma pluralidade de arquivos aplicativos e para execugao de um
primeiro cliente capaz de receber uma transmissdo de aplicativo
(etapa 902). A maquina local 10 recupera uma identificacdo da
pluralidade de arquivos aplicativos, em resposta ao arquivo (etapa
904). A maquina local 10 recupera pelo menos uma caracteristica

requerida para execugcao da pluralidade de arquivos aplicativos, em
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resposta ao arquivo (etapa 906). A maquina local 10 determina se a
maquina local 10 inclui pelo menos uma caracteristica (etapa 908). A
maquina local 10 executa um segundo cliente, o segundo cliente
requisitando uma execu¢do da pluralidade de arquivos aplicativos em
uma maquina remota, em resposta a uma determinacdo que a
maquina local 10 carece de pelo menos uma caracteristica (etapa
910).

[00306] Com referéncia a figura 9, e em maiores detalhes, a
maquina local 10 recebe um arquivo que inclui uma informacéo de
acesso para acesso a uma pluralidade de arquivos aplicativos e para
execucao de um primeiro cliente capaz de receber uma transmissao
de aplicativo (etapa 902). Em uma modalidade, a maquina local 10
recebe uma informacéo de acesso que inclui uma identificagcdo de uma
localizagdo de uma pluralidade de arquivos aplicativos
compreendendo um programa aplicativo. Em uma outra modalidade, a
maquina local 10 recebe 0 arquivo em resposta a uma requisicao de
execucgao do programa aplicativo. Ainda em uma outra modalidade, a
informagcdo de acesso inclui uma indicacdo que a pluralidade de
arquivos aplicativos reside em uma maquina remota 30’, tal como um
servidor de aplicativo ou um servidor de arquivo. Ainda em uma outra
modalidade, a informacdo de acesso indica que a maquina local 10
pode recuperar a pluralidade de arquivos aplicativos a partir da
maquina remota 30 por uma sessao de transmissao de aplicativo.
[00307] A maquina local 10 recupera uma identificacdo da
pluralidade de arquivos aplicativos, em resposta ao arquivo (etapa
904). Em uma modalidade, a maquina local 10 identifica uma maquina
remota na qual a pluralidade de arquivos aplicativos reside, em
resposta ao arquivo incluindo uma informacéo de acesso. Em uma
outra modalidade, a maquina local 10 recupera a partir da maquina

remota 30 um arquivo identificando a pluralidade de arquivos
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aplicativos. Em algumas modalidades, a pluralidade de arquivos
aplicativos compreende um programa aplicativo. Em outras
modalidades, a pluralidade de arquivos aplicativos compreende
multiplos programas aplicativos. Ainda em outras modalidades, a
pluralidade de arquivos aplicativos compreende multiplas versdes de
um unico programa aplicativo.

[00308] Com referéncia a frente a figura 10, um fluxograma
descreve uma modalidade de uma pluralidade de arquivos aplicativos
residentes em uma maquina remota 30’, tal como o servidor de arquivo
540. Na figura 10, uma pluralidade de arquivos aplicativos, referidos
como um pacote, inclui arquivos aplicativos compreendendo trés
versdes diferentes de um ou mais programas aplicativos.

[00309] Em uma modalidade, cada subconjunto de arquivos
aplicativos compreendendo uma versao de um ou mais programas
aplicativos e armazenados no pacote € referido como um alvo. O Alvo
1, por exemplo, inclui uma versdo de um programa aplicativo de
processamento de texto e de um programa de planilha, a verséo
compativel com a versao em lingua inglesa do sistema operacional
Microsoft Windows 2000. O Alvo 2 inclui uma vers&o de um programa
aplicativo de processamento de texto e de um programa de planilha, a
versdo compativel com a versdao em lingua inglesa do sistema
operacional Microsoft XP. O Alvo 3 € uma versao de um programa
aplicativo de processamento de texto e de um programa de planilha, a
versdo compativel com a versdao em lingua japonesa do sistema
operacional Microsoft Windows 2000 com Service Pack 3.

[00310] Retornando, agora, a figura 9, em algumas modalidades, o
arquivo recuperado a partir da maquina remota 30 hospedando a
pluralidade de arquivos aplicativos inclui uma descricdo do pacote e os
alvos incluidos na pluralidade de arquivos aplicativos. Em outras

modalidades, o arquivo recuperado a partir da maquina remota 30
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identifica a pluralidade de arquivos aplicativos compreendendo um
programa aplicativo requisitado para execugao pela maquina local 10.
[00311] A maquina local 10 recupera pelo menos uma caracteristica
requerida para execucao da pluralidade de arquivos aplicativos, em
resposta ao arquivo (etapa 906). Em algumas modalidades, a maquina
local 10 pode n&o executar um programa aplicativo a menos que a
maquina local inclua certas caracteristicas. Em uma destas
modalidades, programas aplicativos diferentes requerem que as
maquinas locais 10 incluam caracteristicas diferentes das
caracteristicas requeridas por outros programas aplicativos. Em uma
outra destas modalidades, a maquina local 10 recebe uma
identificacdo de pelo menos uma caracteristica requerida para
execucao da pluralidade de arquivos aplicativos compreendendo o
programa aplicativo requisitado pela maquina local 10.

[00312] A maquina local determina se a maquina local 10 inclui pelo
menos uma caracteristica (etapa 908). Em uma modalidade, a
maquina local 10 avalia um sistema operacional da maquina local 10
para determinar se a maquina local 10 inclui pelo menos uma
caracteristica. Em uma outra modalidade, a maquina local 10 identifica
uma linguagem usada por um sistema operacional na maquina local
10 para determinar se a maquina local 10 inclui pelo menos uma
caracteristica. Ainda em uma outra modalidade, a maquina local 10
identifica um nivel de revisdo de um sistema operacional na maquina
local 10 para determinar se a maquina local 10 inclui pelo menos uma
caracteristica. Em ainda uma outra modalidade, a maquina local 10
identifica uma versdo de aplicativo de um programa aplicativo
residente na maquina local 10, para determinar se a maquina local 10
inclui pelo menos uma caracteristica. Em algumas modalidades, a
maquina local 10 determina se a maquina local 10 inclui um driver de

dispositivo para determinar se a maquina local 10 inclui pelo menos
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uma caracteristica. Em outras modalidades, a maquina local 10
determina se a maquina local 10 inclui um sistema operacional para
determinar se a maquina local 10 inclui pelo menos uma caracteristica.
Ainda em outras modalidades, a maquina local 10 determina se a
maquina local 10 inclui uma licengca para execucéo da pluralidade de
arquivos aplicativos para determinar se a maquina local 10 inclui pelo
menos uma caracteristica.

[00313] A maquina local 10 executa um segundo cliente, o segundo
cliente requisitando a execucao da pluralidade de arquivos aplicativos
em uma maquina remota 30, em resposta a uma determinacéo que a
maquina local 10 carece de pelo menos uma caracteristica (etapa
910). Em uma modalidade, quando a maquina local 10 determina que
a maquina local 10 carece de pelo menos uma caracteristica, a
maquina local 10 ndo executa o primeiro cliente capaz de receber uma
transmissdo de aplicativo. Em uma outra modalidade, uma politica
proibe a maquina local 10 de receber a pluralidade de arquivos
aplicativos por uma transmisséo de aplicativo, quando a maquina local
10 carecer de pelo menos uma caracteristica. Em algumas
modalidades, a maquina local 10 determina que a maquina local 10
ndo inclui pelo menos uma caracteristica. Em uma destas
modalidades, a maquina local 10 executa o primeiro cliente, o primeiro
cliente recebendo uma transmisséo de aplicativo compreendendo a
pluralidade de arquivos aplicativos a partir de uma maquina remota 30
para execucao na maquina local.

[00314] Em algumas modalidades, a maquina local 10 executa o
segundo cliente requisitando uma execuc¢do da pluralidade de arquivos
aplicativos em uma maquina remota quando determina que a maquina
local 10 carece da pelo menos uma caracteristica. Em uma destas
modalidades, o segundo cliente transmite a requisicdo para uma

maquina remota 30 hospedando a pluralidade de arquivos aplicativos.
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Em uma outra destas modalidades, a maquina remota 30 executa a
pluralidade de arquivos aplicativos compreendendo o programa
aplicativo e gera dados de saida de aplicativo. Ainda em uma outra
destas modalidades, o segundo cliente recebe dados de saida de
aplicativo gerados pela execucdo da pluralidade de arquivos
aplicativos na maquina remota. Em algumas modalidades, o segundo
cliente recebe os dados de saida de aplicativo através de um protocolo
de nivel de apresentacao de Arquitetura de Computagcao Independente
ou um protocolo de nivel de apresentacdo de Windows de Area de
Trabalho Remota ou um protocolo de nivel de apresentacdo de X-
Windows. Ainda em uma outra destas modalidades, o segundo cliente
exibe a saida de aplicativo na maquina local 10.

[00315] Em algumas modalidades, o segundo cliente transmite a
requisicdo para uma maquina remota 30 que n&o hospeda a
pluralidade de arquivos aplicativos. Em uma destas modalidades, a
maquina remota 30 pode requisitar a pluralidade de arquivos
aplicativos a partir de uma segunda maquina remota 30 hospedando a
pluralidade de arquivos aplicativos. Em uma outra destas modalidades,
a maquina remota 30 pode receber a pluralidade de arquivos
aplicativos a partir da segunda maquina remota 30 através de uma
sessdo de transmissdo de aplicativo. Ainda em uma outra destas
modalidades, a maquina remota 30 armazena a pluralidade recebida
de arquivos aplicativos em um ambiente de isolamento e executa o
programa aplicativo no ambiente de isolamento. Ainda em uma outra
destas modalidades, a maquina remota transmite os dados de saida
de aplicativo gerados para o segundo cliente na maquina local.

[00316] Com referéncia de volta a figura 5, em uma modalidade, o
primeiro cliente, capaz de receber a transmiss&o de aplicativo, € um
cliente de transmissédo de aplicativo 552. O cliente de transmisséo de

aplicativo 552 recebe o arquivo, recupera uma identificacdo de uma

Petigdo 870190061890, de 03/07/2019, pag. 122/411



119/398

pluralidade de arquivos aplicativos e pelo menos uma caracteristica
requerida para execugcao da pluralidade de arquivos aplicativos, em
resposta ao arquivo e determina se a maquina local 10 inclui pelo
menos uma caracteristica. Em uma outra modalidade, o segundo
cliente € um agente de cliente 560. Em algumas modalidades, o
agente de cliente 560 recebe o arquivo a partir do cliente de
transmissao de aplicativo 552 em resposta a uma determinacao, pelo
cliente de transmissdo de aplicativo 552 que a maquina local 10
carece de pelo menos uma caracteristica.

[00317] Em algumas modalidades, o aplicativo 566 em execuc¢éo na
maquina local 10 enumera os arquivos associados ao aplicativo 566
usando as chamadas Win32 FindFirstFile() e FindNextFile() APl. Em
uma destas modalidades, uma pluralidade de arquivos aplicativos
compreende o aplicativo 566. Em uma outra destas modalidades, nem
todos os arquivos na pluralidade de arquivos aplicativos residem na
maquina local 10. Ainda em uma outra destas modalidades, o servigo
de transmissao 554 recuperou a pluralidade de arquivos aplicativos em
um arquivo de armazenamento de backup, mas extraiu apenas um
subconjunto da pluralidade de arquivos aplicativos. Ainda em uma
outra destas modalidades, o servico de transmissao 554 e o driver de
filtro de sistema de arquivo 564 provéem uma funcionalidade para
satisfacdo da requisicAdo enumerada, mesmo quando o0 arquivo
requisitado nao residir na maquina local 10.

[00318] Em uma modalidade, a funcionalidade € provida pela
interceptacéo das requisicbes de enumeracdo e provisao dos dados
como se todos os arquivos na pluralidade de arquivos aplicativos
residissem na maquina local 10. Em uma outra modalidade, a
funcionalidade € provida pela interceptac&o, pelo driver de filtro de
sistema de arquivo 564, de uma requisicao de enumeracao transmitida

como um comando de IOCTL, tal como
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IRP_MJ_DIRECTORY_CONTROL IOCTL. Quando o 564 Quando o
driver de filtro de sistema de arquivo 564 intercepta a chamada, o
driver de filtro de sistema de arquivo 564 redireciona a requisicdo para
o servi¢co de transmissao 554. Em uma modalidade, o driver de filtro de
sistema de arquivo 564 determina que a enumeragao requisitada
reside em um ambiente de isolamento na maquina local 10, antes do
redirecionamento da requisic&o para o servico de transmissao 554. Em
uma outra modalidade, o servico de transmissdo 554 cumpre a
requisicdo usando um arquivo na pluralidade de arquivos aplicativos, o
arquivo incluindo uma enumeracdo de uma estrutura de diretério
associada a pluralidade de arquivos aplicativos. Ainda em uma outra
modalidade, o servico de transmissdo 554 prové a resposta para a
requisicdo para o driver de filtro de sistema de arquivo 564 para
satisfac&do da requisicdo de enumeracao.

[00319] Com referéncia, agora, a figura 11, um fluxograma
descreve uma modalidade das etapas seguidas em um método para
se responder localmente a requisicdes por metadados de arquivo
associados a arquivos armazenados remotamente. Em uma visao
geral breve, (i) uma estrutura de diretério representando um programa
aplicativo armazenado pela maquina remota e (i) metadados
associados a cada arquivo compreendendo o programa aplicativo
armazenado sdo recebidos a partir de uma maquina remota (etapa
1102). A estrutura de diretério e os metadados sao armazenados
(etapa 1104). Pelo menos uma requisicao para acesso a metadados
associados a um arquivo especifico na estrutura de diretério é
recebida (etapa 1106). Pelo menos uma requisicdo € respondida
usando-se os metadados armazenados (etapa 1108).

[00320] Com referéncia a figura 11 em maiores detalhes, uma
estrutura de diretério representando um programa aplicativo

armazenado pela maquina remota e metadados associados a cada
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arquivo compreendendo o programa aplicativo armazenado sao
recebidos a partir de uma maquina remota (etapa 1102). Em uma
modalidade, o servico de transmissdo 554 recebe a estrutura de
diretério e os metadados. Em uma outra modalidade, o servico de
transmissdo 554 recebe a estrutura de diretério e os metadados
quando o servico de transmissdo 554 recupera uma pluralidade de
arquivos aplicativos compreendendo o programa aplicativo
armazenado. Ainda em uma outra modalidade, a estrutura de diretério
e 0s metadados sdo armazenados em um arquivo na pluralidade de
arquivos aplicativos.

[00321] Em uma modalidade, os metadados associados a cada
arquivo compreendem um nome alternativo para pelo menos um
arquivo. Em uma outra modalidade, os metadados associados a cada
arquivo incluem um nome resumido para pelo menos um arquivo, o
nome tendo um comprimento de oito caracteres, um ponto e uma
extensdo de trés caracteres. Ainda em uma outra modalidade, os
metadados associados a cada arquivo incluem um mapeamento entre
0 nome alternativo para pelo menos um arquivo € o0 nome resumido
para pelo menos um arquivo. Em algumas modalidades, um arquivo
na pluralidade de arquivos aplicativos tem um nome de arquivo
alternativo. Em uma destas modalidades, quando o arquivo é
recuperado por um servico de transmissdo 554 para uma maquina
local, o arquivo €& associado a um nome resumido, em resposta ao
mapeamento entre o nome alternativo para o arquivo € 0 nome
resumido para pelo menos um arquivo.

[00322] A estrutura de diretorio e os metadados sao armazenados
(etapa 1104). Em uma modalidade, a estrutura de diretério e os
metadados sdo armazenados em um ambiente de isolamento 556. Em
uma outra modalidade, a estrutura de diretério e os metadados sao

armazenados em um elemento de memoéria cache. Ainda em uma
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outra modalidade, a estrutura de diretdrio representando um programa
aplicativo armazenado pela maquina remota € usada para a geragao
de uma enumeracdo de uma estrutura de diretério representando um
programa aplicativo em execu¢ao na maquina local.

[00323] Pelo menos uma requisicao para acesso a metadados
associados a um arquivo especifico na estrutura de diretério é
recebida (etapa 1106). Em uma modalidade, a requisicdo € uma
requisicdo para enumeracao do arquivo. Em uma outra modalidade, a
requisicdo € uma requisicdo para se_determinar se uma cépia do
arquivo compreendendo o programa aplicativo armazenado reside
localmente.

[00324] Em uma modalidade, a requisicao € feita por um aplicativo
566 em execucao em um ambiente de isolamento em uma maquina
local. Em uma outra modalidade, a requisicdo & feita pelo cliente de
transmissdo de aplicativo 552. Ainda em uma outra modalidade, a
requisicao é feita em nome do aplicativo 566.

[00325] Em uma modalidade, a requisicao € interceptada por um
driver de filtro de sistema de arquivo 564. Em uma outra modalidade, a
requisicdo € encaminhada para o cliente de transmissao de aplicativo
552 pelo driver de filtro de sistema de arquivo 564. Ainda em uma
outra modalidade, a requisicdo € encaminhada para o servico de
transmissao 554 pelo driver de filtro de sistema de arquivo 564.
[00326] Em algumas modalidades, a requisicao € enganchada por
uma funcdo que substitui a funcdo ou as funcbes de sistema
operacional para enumeracdo de um diretério. Em uma outra
modalidade, uma biblioteca ligada dinamicamente de enganchamento
€ usada para a interceptacdo da requisicdo. A funcao de
enganchamento pode ser executada em um modo de usuario ou em
um modo de kernel. Para modalidades nas quais a funcao de

enganchamento se executa no modo de usuario, a funcdo de

Petigdo 870190061890, de 03/07/2019, pag. 126/411



123/398

enganchamento pode ser carregada no espaco de endereco de um
processo quando o processo for criado. Para modalidades nas quais a
funcdo de enganchamento se executa no modo de kernel, a fungao de
enganchamento pode ser associada a um recurso de sistema
operacional que € usado no despacho de requisicdes para operacdes
de arquivo. Para modalidades nas quais uma fungado em separado de
sistema operacional €& provida para cada tipo de operacéo de arquivo,
cada funcdo pode ser enganchada separadamente. De foram
alternativa, uma funcéo de enganchamento unica pode ser provida, a
qual intercepta chamadas de criacdo ou abertura para varios tipos de
operacgdes de arquivo.

[00327] Pelo menos uma requisicdo € respondida usando-se o0s
metadados armazenados (etapa 1108). Em uma modalidade, o driver
de filtro de sistema de arquivo 564 responde a requisicdo. Em uma
outra modalidade, o cliente de transmissao de aplicativo 552 responde
a requisicao. Ainda em uma outra modalidade, o servico de
transmissdo 554 responde a requisicdo. Em uma modalidade, os
metadados armazenados sao acessados para responderem a pelo
menos uma requisicdo. Em uma outra modalidade, a requisicdo é
respondida com uma indicacao falsa que uma cépia remota do arquivo
reside localmente.

[00328] Em uma modalidade, uma operacdo de FindFirst de
Sistema Operacional Windows ¢ satisfeita em resposta aos metadados
recebidos. Em uma outra modalidade, uma operacado FindNext de
Sistema Operacional Windows ¢ satisfeita em resposta aos metadados
recebidos. Ainda em uma outra modalidade, uma operacdo para
identificacdo de um ndé de raiz em uma estrutura de diretério é
satisfeita em resposta aos metadados recebidos. Em algumas
modalidades, uma APl de camada de aplicativo, tal como

WIN32_FIND_DATA API & usada para responder a operagdo. Em
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outras modalidades, uma APl de camada de kernel tal como
FILE_BOTH_DIR_INFORMATION ¢é wusada para responder a
operacao.

[00329] Em uma modalidade, os metadados satisfazem a uma
operagcao para a identificacdo de um horario de acesso associado a
um n6 em uma estrutura de diretério. Em uma outra modalidade, os
metadados satisfazem a uma operacao para a identificacdo de um
horario de modificacdo associado a um né em uma estrutura de
diretério. Ainda em uma outra modalidade, os metadados satisfazem a
uma operagao para a identificacdo de um né modificado em uma
estrutura de diretério.

[00330] Com referéncia, agora, a figura 12, um diagrama de blocos
descreve uma modalidade de um sistema para se responder
localmente a requisicdes para metadados de arquivo associados a
arquivos armazenados remotamente, incluindo um servico de
transmissao 554, um driver de filtro de sistema de arquivo 564, uma
estrutura de diretério 570, uma pluralidade de arquivos aplicativos 572,
metadados 574 e um elemento de memoéria cache 576. Em uma breve
visdo geral, a estrutura de diretério 570 identifica uma pluralidade de
arquivos associados a pelo menos um programa aplicativo. Os
metadados 574 sdo associados a pelo menos um da pluralidade de
arquivos, pelo menos um da pluralidade de arquivos residindo em uma
maquina remota. Em uma modalidade, a estrutura de diretério 570
inclui os metadados 574. O elemento de memoéria cache 576
armazena a estrutura de diretorio 570. O driver de filtro de sistema de
arquivo 564 intercepta uma requisicdo para acesso a metadados
associados a pelo menos um arquivo armazenado remotamente,
acessa o0 elemento de memoria cache e responde a pelo menos uma
requisicao usando a estrutura de diretério armazenada.

[00331] Em algumas modalidades, o servico de transmissao 554
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recebe a estrutura de diretorio 570 e os metadados 574. Em uma
destas modalidades, a estrutura de diretério 570 representa uma
pluralidade de arquivos aplicativos 572 associada a um programa
aplicativo, a pluralidade de arquivos aplicativos 572 residindo em uma
maquina remota, tal como a maquina remota 30. Em uma outra destas
modalidades, os metadados 574 compreendem uma informacéo para
se responder a uma requisicdo de FindFirst de Sistema Operacional
Windows. Ainda em uma outra destas modalidades, os metadados 574
compreendem uma informacao para se responder a uma requisicao de
FindNext de Sistema Operacional Windows. Ainda em uma outra
destas modalidades, os metadados 574 compreendem uma
informacgao para se responder a uma requisicao para a identificacao de
um nd de raiz em uma estrutura de diretério. Em uma outra destas
modalidades, os metadados 574 compreendem uma informacao para
se responder a uma requisi¢cdo para a identificacdo de um né em uma
estrutura de diretério. Em algumas modalidades, uma API| de camada
de aplicativo, tal como WIN32_FIND_DATA APl é usada para
responder a operacdo. Em outras modalidades, uma API| de camada
de kernel tal como FILE_BOTH_DIR_INFORMATION é usada para se
responder a operacéo.

[00332] Em algumas modalidades, pequenas quantidades de
metadados 574 sobre um arquivo podem ser armazenadas
diretamente no nome de arquivo literal, tal como pela sufixacdo do
nome virtual com um indicador de metadados, onde um indicador de
metadados € uma string unicamente associada a um estado de
metadados em particular. O indicador de metadados pode indicar ou
codificar um ou varios bits de metadados. As requisicdes para acesso
ao arquivo por uma verificacdo de nome de arquivo virtual quanto a
possiveis variacées do nome de arquivo literal devido a presenca de

um indicador de metadados, e requisicdes para recuperacdo do nome
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de arquivo em si sdo enganchadas ou interceptadas de modo a se
responder com o nome literal. Em outras modalidades, um ou mais
nomes alternativos para o arquivo podem ser formados a partir do
nome de arquivo virtual e de um indicador de metadados, e podem ser
criados usando-se instalagdes de enlace rigido ou de enlace flexivel
providas pelo sistema de arquivo. A existéncia destes enlaces pode
ser escondida dos aplicativos pelo ambiente de isolamento pela
indicagao que o arquivo nao € encontrado, se uma requisi¢cao for dada
para acessar um arquivo usando o nome de um enlace. Uma presenca
ou auséncia de um enlace em particular pode indicar um bit de
metadados para cada indicador de metadados, ou pode haver um
enlace com um indicador de metadados que pode assumir multiplos
estados para indicar varios bits de metadados. Ainda em outras
modalidades, quando o sistema de arquivo suporta transmissdes
continuas de arquivo alternativas, uma transmissao de arquivo
alternativa pode ser criada para a concretizacdo de metadados, com o
tamanho da transmiss&o indicando varios bits de metadados. Ainda
em outras modalidades, um sistema de arquivo pode prover
diretamente a capacidade de armazenar alguns metadados de
terceiros para cada arquivo no sistema de arquivo. Ainda em uma
outra modalidade, um subescopo em separado pode ser usado para a
gravacdo de arquivos apagados, e a existéncia de um arquivo (nao
marcado com um simbolo marcador de posi¢ao) naquele subescopo é
tomada como significando que o arquivo € apagado.

[00333] Em uma modalidade, os dados em um ambiente de
isolamento de usuario, um ambiente de isolamento de aplicativo e um
escopo do sistema sdo combinados para a formacdo de uma
enumeracao local de uma estrutura de diretorio representando um
aplicativo. Em uma outra modalidade, o servico de transmissao 554

acessa metadados 574 e a estrutura de diretério 570 para preencher o
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ambiente de isolamento de aplicativo. Ainda em uma outra
modalidade, o driver de filtro de sistema de arquivo 564 gera a
enumeragao local da estrutura de diretério. Em ainda uma outra
modalidade, a enumeracao local da estrutura de diretorio identifica
pelo menos um arquivo na pluralidade de arquivos aplicativos 572,
pelo menos um arquivo residindo em uma maquina remota € nao na
maquina local. Em algumas modalidades, a enumeracéo local da
estrutura de diretorio € armazenada no elemento de memoria cache
576. Em outras modalidades, o servico de transmissdo 554 gera o
ambiente de isolamento de aplicativo e a enumeracdo local da
estrutura de diretério.

[00334] Em uma modalidade, o driver de filtro de sistema de arquivo
564 intercepta uma requisi¢cdo transmitida para um escopo do sistema
para acesso a enumeracao local da estrutura de diretério. Em uma
outra modalidade, o driver de filtro de sistema de arquivo 564 gera a
enumeracao local apds a interceptacao da requisicdo. Ainda em uma
outra modalidade, o driver de filtro de sistema de arquivo 564
redireciona a requisicdo para a enumeracao local para o ambiente de
isolamento de usuario. Ainda em uma outra modalidade, o driver de
fitro de sistema de arquivo 564 redireciona a requisicdo para a
enumeracao local para o ambiente de isolamento de aplicativo.

[00335] Em algumas modalidades, o driver de filtro de sistema de
arquivo 564 intercepta uma requisicdo para acesso a um arquivo,
identifica a enumeracéo local no diretério, o arquivo residente em uma
maquina remota. Em uma destas modalidades, o driver de filtro de
sistema de arquivo 564 requisita uma recuperacao do arquivo pelo
servico de transmissédo 554, conforme descrito em maiores detalhes
em relacdo a figura 13 abaixo.

[00336] Conforme os aplicativos rodando em um ambiente de

isolamento fazem requisicbes para arquivos, um driver de filtro
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intercepta estas requisicdes. Se a requisi¢ao for para abertura de um
arquivo, o driver de filtro primeiramente redirecionara a requisicao para
um ambiente de isolamento, para determinar se a requisicao pode ser
satisfeita pelo ambiente de isolamento. Se a chamada for bem-
sucedida, o driver de filtro respondera a requisicdo com a instancia do
arquivo localizado no ambiente de isolamento.

[00337] Contudo, se o arquivo requisitado nao residir no ambiente
de isolamento, o driver de filtro enviara uma requisicdo para o servico
de transmissdo 554 para recuperacdo do arquivo a partir da
pluralidade de arquivos aplicativos, bloqueara até a requisicdo estar
completa e, entdo, tentara de novo a abertura original. Em algumas
modalidades, a funcionalidade do servico de transmissdo 554 para
recuperagao de arquivos a partir da pluralidade de arquivos aplicativos
mediante o recebimento de uma requisicao do driver de filtro & referida
como "armazenamento em cache sob demanda".

[00338] Com referéncia, agora, a figura 13, um fluxograma
descreve uma modalidade das etapas seguidas em um método para
acesso a um arquivo remoto em uma estrutura de diretério associada
a um programa aplicativo em execuc¢do localmente. Em uma visao
geral breve, uma requisicdo por um aplicativo para acesso a um
arquivo € interceptada (etapa 1302). A requisicao € redirecionada para
um primeiro ambiente de isolamento (etapa 1304). Uma determinacéo
€ feita que o arquivo requisitado nao existe no primeiro ambiente de
isolamento (etapa 1306). A requisicdo € redirecionada para um
segundo ambiente de isolamento, em resposta a uma determinagao
que o arquivo esta identificado em uma enumeracao de uma estrutura
de diretorio associada a uma pluralidade de arquivos aplicativos
residentes em uma maquina remota (etapa 1308). O arquivo
requisitado € recuperado a partir da maquina remota, em resposta a

uma determinacao que o segundo ambiente de isolamento ndo contém
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0 arquivo e que o arquivo esta identificado na enumeracao (etapa
1310).

[00339] Com referéncia a figura 13, e em maiores detalhes, uma
requisicdo por um aplicativo para acesso a um arquivo € interceptada
(etapa 1302). Em uma modalidade, a requisicéo € interceptada por um
driver de filtro de sistema de arquivo. Em uma outra modalidade, o
driver de filtro de sistema de arquivo intercepta todas as requisi¢cdes
para acesso a arquivos. Ainda em uma outra modalidade, um cliente
de transmissdo de aplicativo 552 intercepta a requisicdo. Em algumas
modalidades, uma requisicdo por um aplicativo para acesso a um
arquivo executavel é interceptada. Em outras modalidades, uma
requisicado por um aplicativo para acesso a um arquivo, uma por¢ao do
aplicativo em execu¢do em uma maquina local 10, € interceptada.
[00340] A requisicao é redirecionada para um primeiro ambiente de
isolamento (etapa 1304). Em uma modalidade, o aplicativo é
executado no primeiro ambiente de isolamento. Em uma modalidade,
o aplicativo € um programa aplicativo, tal como um programa de
processamento de texto ou um programa de planilha. Em uma outra
modalidade, o aplicativo € o cliente de transmissdo de aplicativo 552.
Ainda em uma outra modalidade, o aplicativo € um componente dentro
do cliente de transmissdo de aplicativo 552 tentando abrir um
programa aplicativo em nome de um usuario da maquina local 10. Em
uma outra modalidade, o driver de filtro de sistema de arquivo
redireciona a requisicao para o primeiro ambiente de isolamento.
[00341] Uma determinacédo € feita que o arquivo requisitado néo
existe no primeiro ambiente de isolamento (etapa 1306). Em uma
modalidade, o driver de filtro de sistema de arquivo recebe uma
indicagao que o arquivo requisitado néao existe no primeiro ambiente
de isolamento.

[00342] A requisicao € redirecionada para um segundo ambiente de
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isolamento em resposta a uma determinacdo que o arquivo esta
identificado em uma enumeracdo de uma estrutura de diretorio
associada a uma pluralidade de arquivos aplicativos residindo em uma
maquina remota (etapa 1308). Em uma modalidade, a enumeracgao da
estrutura de diretério € recebida com uma informacdo de acesso
referente a uma execucdo do primeiro aplicativo. Em uma outra
modalidade, a enumeracgao identifica uma pluralidade de arquivos
aplicativos compreendendo um segundo aplicativo. Nesta modalidade,
o primeiro aplicativo € uma copia local do segundo aplicativo.

[00343] O arquivo requisitado € recuperado a partir da maquina
remota, em resposta a uma determinacéo que o segundo ambiente de
isolamento nao contém o arquivo e que o arquivo esta identificado na
enumeracgao (etapa 1310). Em uma modalidade, o arquivo requisitado
€ recuperado a partir de uma segunda maquina remota. Em uma outra
modalidade, o arquivo requisitado é recuperado a partir de um servidor
de arquivo. Em algumas modalidades, a enumeracéo da estrutura de
diretério identifica uma pluralidade de arquivos aplicativos residindo na
maquina local. Em outras modalidades, a enumeragao da estrutura de
diretério indica que a pluralidade de arquivos aplicativos reside na
maquina local. Em uma destas modalidades, quando o aplicativo
requisita acesso ao arquivo na pluralidade de arquivos aplicativos, a
qual a enumeracdo da estrutura de diretério indicou que reside na
maquina local, o arquivo € adquirido a partir do servidor de arquivo
mediante uma interceptacdo da requisicdo de acesso. Em uma outra
destas modalidades, o servidor de arquivo transmite o arquivo
requisitado para a maquina local. Ainda em uma outra destas
modalidades, quando o aplicativo requisita acesso ao arquivo na
pluralidade de arquivos aplicativos a qual a enumeracao da estrutura
de diretério indicou residir na maquina local, uma coépia do arquivo é

provida para o aplicativo a partir de um cache local.
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[00344] Em algumas modalidades, o arquivo requisitado &
encriptado. Em outras modalidades, o arquivo requisitado ¢é
armazenado em uma forma encriptada. Ainda em outras modalidades,
o aplicativo requisitando o arquivo pode ser impedido de desencriptar
0 arquivo requisitado, se o aplicativo carecer de autorizacao para
acessar o arquivo requisitado.

[00345] Em uma modalidade, uma determinacdo € feita que a
enumeracgao da estrutura de diretério ndo identifica o arquivo. Nesta
modalidade, a requisicdo para acessar 0 arquivo pode ser
redirecionada para um ambiente fora do primeiro ambiente de
isolamento e fora do segundo ambiente de isolamento.

[00346] Em algumas modalidades, uma segunda requisicao para
acesso ao arquivo € interceptada. Em uma destas modalidades, a
requisicdo para acesso ao arquivo é feita por um segundo aplicativo.
Em uma outra destas modalidades, o segundo aplicativo se executa
em um terceiro ambiente de isolamento. Ainda em uma outra destas
modalidades, a requisicao é redirecionada para o segundo ambiente
de isolamento, em resposta a uma determinagcao que o arquivo esta
enumerado na enumeragao e que o segundo ambiente de isolamento
realmente contém o arquivo. A determinacdo € feita que a maquina
local armazenou o arquivo no segundo ambiente de isolamento
mediante o recebimento do arquivo a partir do servidor de arquivo.
Ainda em uma outra modalidade, o arquivo € armazenado no terceiro
ambiente de isolamento.

[00347] Com referéncia, agora, a figura 14, um diagrama de blocos
descreve uma modalidade de um sistema para acesso a um arquivo
em uma estrutura de diretério associada a um aplicativo. Em uma
visdo geral breve, uma maquina local 10 inclui um cliente de
transmissao de aplicativo 552, um servigco de transmissao 554, um

ambiente de isolamento 556, um driver de filtro de sistema de arquivo
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564, e um primeiro aplicativo 566. A maquina local 10 pode interagir
com um servidor de arquivo 540, uma maquina remota 30, uma
interface da web 558 e um segundo aplicativo 566’.

[00348] A maquina local 10 inicializa o cliente de transmissao de
aplicativo 552 para execucdo do primeiro aplicativo 566. Em uma
modalidade, o cliente de transmiss&o de aplicativo 552 inicializa um
servico de transmissao 554 para recuperacdo e execucao do primeiro
aplicativo 566. Em algumas modalidades, uma pluralidade de arquivos
aplicativos compreende o primeiro aplicativo 566. Em uma destas
modalidades, o servico de transmissao 554 recupera a pluralidade de
arquivos aplicativos e os armazena no ambiente de isolamento 566.
Em uma outra destas modalidades, o servico de transmissdo 554
identifica uma localizacdo de uma maquina remota na qual a
pluralidade de arquivos aplicativos reside, mas nao recupera a
pluralidade de arquivos aplicativos. Ainda em uma outra destas
modalidades, o0 servico de transmissdo 554 recupera um subconjunto
dos arquivos na pluralidade de arquivos aplicativos. Ainda em uma
outra destas modalidades, o servico de transmissdo 554 recupera um
arquivo de armazenamento de backup contendo a pluralidade de
arquivos aplicativos.

[00349] Em uma modalidade, o primeiro aplicativo 566 compreende
uma cépia local de um segundo aplicativo 566’ residente em uma
maquina remota 30. Em uma outra modalidade, a pluralidade de
arquivos aplicativos reside na maquina remota 30 e compreende o
segundo aplicativo 566’ residindo em uma maquina remota 30. Ainda
em uma outra modalidade, para a execucao do segundo aplicativo
566’, a maquina local 10 recupera a pluralidade de arquivos
aplicativos, criando o primeiro aplicativo 566 na maquina local, e
executa o primeiro aplicativo 566. Em algumas modalidades, os

aplicativos 566 e 566’ sdo aplicativos de usuario, tais como aplicativos
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de processamento de texto ou aplicativos de planilha ou aplicativos de
apresentacao.

[00350] Em algumas modalidades, a pluralidade de arquivos
aplicativos inclui um arquivo identificando uma estrutura de diretério
associada a pluralidade de arquivos aplicativos na maquina remota 30.
Em uma destas modalidades, o arquivo inclui metadados sobre cada
arquivo aplicativo na pluralidade de arquivos aplicativos. Em uma outra
destas modalidades, o servico de transmissdo 554 recupera o0s
metadados a partir do arquivo para a geracdo de uma enumeracgao da
estrutura de diretério associada a pluralidade de arquivos aplicativos,
conforme descrito em relacao a figura 12 acima. Ainda em uma outra
destas modalidades, o servico de transmissdo 554 armazena a
enumeracao da estrutura de diretério associada a pluralidade de
arquivos aplicativos compreendendo o segundo aplicativo 566’. Em
algumas modalidades, o servico de transmissao 554 armazena a
enumeragao em um segundo ambiente de isolamento.

[00351] Em uma modalidade, o servico de transmissao 554
recupera um arquivo executavel inicial associado ao primeiro aplicativo
566. Em uma outra modalidade, o servico de transmissé&o 554 executa
o primeiro aplicativo 566 na maquina local 10 mediante a recuperagao
do arquivo executavel inicial. Ainda em uma outra modalidade, o
primeiro aplicativo 566 requisita acesso a outros arquivos na
pluralidade de arquivos aplicativos, ja que os arquivos s&o necessarios
para uma execucao continuada do primeiro aplicativo 566. Em
algumas modalidades, o primeiro aplicativo 566 se executa no
ambiente de isolamento 556.

[00352] O driver de filtro de sistema de arquivo 564 intercepta
requisicdes pelo primeiro aplicativo 566 em execucdo no ambiente de
isolamento 556 para acesso a um arquivo na pluralidade de arquivos

aplicativos. O driver de filtro de sistema de arquivo 564 redireciona a
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requisicdo para o ambiente de isolamento 556. Se o arquivo
requisitado residir no ambiente de isolamento 556, o acesso ao
arquivo requisitado sera provido para o primeiro aplicativo 566.

[00353] Se o arquivo requisitado n&o residir no ambiente de
isolamento 556, o driver de filtro de sistema de arquivo 564 redireciona
a requisicdo para um segundo ambiente de isolamento. Em uma
modalidade, o segundo ambiente de isolamento inclui a enumeragao
da estrutura de diretério gerada pelo servico de transmissdo 554 e
associada a pluralidade de arquivos aplicativos compreendendo o
segundo aplicativo 566’. Em uma outra modalidade, uma determinacgao
¢ feita que o arquivo requisitado € identificado na enumeragcao da
estrutura de diretério.

[00354] Em algumas modalidades, o servico de transmissdo 554
prové um semaforo para o ambiente de isolamento 556. Em uma
destas modalidades, o driver de filtro de sistema de arquivo 564
usando o semaforo indica para o servigco de transmissao 554 que um
acesso a um arquivo na pluralidade de arquivos aplicativos é
requerido. Em outras modalidades, o driver de filtro de sistema de
arquivo 564 usa uma linha para indicar para o servigo de transmisséo
554 que o0 acesso ao arquivo € requerido.

[00355] Mediante o recebimento da notificagcao do driver de filtro de
sistema de arquivo 564, o servico de transmissdo 554 recupera o
arquivo requisitado a partir da pluralidade de arquivos aplicativos.
Ainda em uma outra destas modalidades, o servico de transmisséo
554 armazena o arquivo requisitado no segundo ambiente de
isolamento de aplicativo. Em uma modalidade, a requisicdo para
acesso ao arquivo € satisfeita com a instancia do arquivo recuperado a
partir da pluralidade de arquivos aplicativos e armazenado no segundo
ambiente de isolamento. Em uma outra modalidade, o arquivo

requisitado também ¢é armazenado no primeiro ambiente de
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isolamento.

[00356] Em algumas modalidades, uma determinacgao é feita que o
segundo ambiente de isolamento n&o contém o arquivo e que o
arquivo esta identificado na enumeracdo. Em uma destas
modalidades, o arquivo é identificado na enumeracao na estrutura de
diretério associada a pluralidade de arquivos aplicativos
compreendendo o segundo aplicativo 566’ € o arquivo € um arquivo na
pluralidade de arquivos aplicativos. Em uma outra destas modalidades,
0 servico de transmissao 554 nado recuperou o arquivo a partir da
maquina remota. Ainda em uma outra destas modalidades, o servico
de transmissdo 554 né&o recuperou uma pluralidade de arquivos
aplicativos incluindo o arquivo requisitado. Ainda em uma outra destas
modalidades, o servi¢o de transmissdo 554 recuperou a pluralidade de
arquivos aplicativos em um arquivo de armazenamento de backup,
mas nao recuperou o arquivo requisitado a partir do arquivo de
armazenamento de backup.

[00357] Em uma modalidade, o servico de transmissao 554 inclui
um transceptor, em comunica¢do com o driver de filtro de sistema de
arquivo. Em uma outra modalidade, o transceptor recebe a requisicao
redirecionada a partir do driver de filtro de sistema de arquivo. Ainda
em uma outra modalidade, o transceptor encaminha a requisi¢do para
0 arquivo para uma maquina remota hospedando o arquivo
requisitado. Em uma modalidade, a maquina remota € um servidor de
arquivo 540. Em uma outra modalidade, a requisicao € encaminhada
para uma maquina remota 30, a qual roteia a requisicdo para um
servidor de arquivo 540. Em algumas modalidades, o servidor de
arquivo 540 transmite o arquivo requisitado para o transceptor na
maquina local 10. Em outras modalidades, a maquina remota 30
transmite o arquivo requisitado para o transceptor na maquina local 10.

Ainda em outras modalidades, mediante o recebimento do arquivo
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requisitado a partir do servidor de arquivo 540, o transceptor armazena
0 arquivo recebido no segundo ambiente de isolamento.

[00358] Em uma modalidade, o driver de filtro de sistema de arquivo
564 intercepta uma segunda requisicao para acesso ao arquivo feita
por um terceiro aplicativo 566” em execu¢do na maquina local 10, em
um terceiro ambiente de isolamento. Em uma outra modalidade, o
driver de filtro de sistema de arquivo 564 redireciona a requisicdo para
acesso ao arquivo para o segundo ambiente de isolamento. Ainda em
uma outra modalidade, o driver de filtro de sistema de arquivo 564
determina que o servico de transmissao 554 armazenou o arquivo
recebido no segundo ambiente de isolamento, antes da interceptacao
da requisicdo para acesso pelo terceiro aplicativo 566”.

[00359] Em algumas modalidades, mediante uma inicializacéo, o
servico de transmissao 554 pode preencher um cache em um
ambiente de isolamento, antes da execucdo de um programa
aplicativo. Em uma destas modalidades, o servico de transmissdo 554
instala um arquivo de registro no ambiente de isolamento. Em uma
outra destas modalidades, o servi¢co de transmissao 554 armazena um
mapeamento entre um nome longo de um arquivo € um nome de
arquivo curto.

[00360] Em uma modalidade, para se poupar espago ha maquina
local, o tamanho do cache pode ser Ilimitado. Em algumas
modalidades, quando o cache se aproxima de seu tamanho limite, os
arquivos mais antigos no cache automaticamente serdo purgados para
se criar espacgo para novos arquivos. Em uma destas modalidades, a
idade de um arquivo €& determinada por uma estampa de tempo
mantida pelo sistema operacional indicando um tempo de estampa de
tempo de ‘ultimo acesso’. Além da idade de um arquivo, o tipo de
arquivo pode ser levado em consideracdo — arquivos executaveis

binarios (.EXE, .DLL, etc.) podem ser mantidos por mais tempo do que
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artigos de idade similar de outros tipos.

[00361] Mediante uma inicializac&o, o servico de transmissao 554
pode enumerar arquivos atualmente em um cache, e determinar o
tamanho total do cache. Apés um arquivo ser adicionado ao cache, por
um ambiente de isolamento 556 ou pelo servigo de transmissao 554, o
servico de transmissdo 554 chama uma fung¢do para informar o
sistema de cache quanto ao novo arquivo, sua localizacdo e seu
tamanho. O tamanho de cada arquivo recém armazenado em cache é
adicionado ao total rodando do tamanho atual de cache. Este novo
total entdo é comparado em relacdo ao limite de tamanho de cache e,
se o limite tiver sido excedido, o cddigo dispara uma linha para
envelhecer o cache. Pode haver apenas uma instancia desta linha
rodando em qualquer dado tempo.

[00362] A linha gera uma lista de todos os arquivos atualmente no
cache, classifica esta lista por estampa de tempo de ultimo acesso e,
entdo, comecga a caminhar lista abaixo apagando arquivos até termos
liberado espaco em disco suficiente para satisfazer ao critério de saida
para a linha. O critério de saida é baseado na diminuicdo do tamanho
de cache para um nivel abaixo do limite que € determinado como uma
percentagem do limite (o valor padréo € 10%). Apagar mais do que é
necessario para se evitar exceder ao limite impede o cache de
sobrecarregar e ficar tentando realocar recursos, a cada vez que um
novo arquivo for adicionado.

[00363] Em algumas modalidades, o servico de transmissao 554
prové a capacidade de copiar todo arquivo em uma pluralidade de
arquivos aplicativos compreendendo um programa aplicativo, em um
formato de arquivo comprimido, para a maquina local 10. Esta
capacidade pode ser referida como "pré-cache". Em uma destas
modalidades, quando o programa aplicativo € subseqliente executado,

todas as requisicdes de pacote vao para a coépia local, ao invés de
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atravessarem a rede. Estas modalidades permitem que um usuario da
maquina local 10 execute o programa aplicativo em um momento
quando o usuario ndo tiver acesso a rede.

[00364] Uma maquina remota 30 inclui uma funcionalidade para
monitoracdo de uso de aplicativo por uma maquina local 10. A
maquina remota 30 pode monitorar o status de cada aplicativo usado
pela maquina local 10, por exemplo, quando da execucao ou do
término de um aplicativo. Em uma modalidade, a maquina remota 30
requer que a maquina local 10 transmita mensagens sobre o status de
um aplicativo executado pela maquina local 10. Em uma outra
modalidade, quando uma maquina local 10 se conecta a uma rede na
qual a maquina remota 30 reside, a maquina local 10 transmite uma
mensagem indicando que a maquina local 10 se conectou a rede.
[00365] Em uma modalidade, a maquina local 10 & dita como tendo
uma sessdo quando a maquina local 10 interage com a maquina
remota 30 e executa um ou mais aplicativos. Em uma outra
modalidade, a maquina remota 30 requer que a maquina local
mantenha, pela duracdo de uma sessao, uma licenga de autorizagao
de execucdo dos aplicativos recebidos a partir de uma maquina
remota. Ainda em uma outra modalidade, as sessbes tém
identificadores de sessao unicos atribuidos pela maquina remota.
[00366] Em uma modalidade, a maquina local 10 transmite
mensagens diretamente para o servidor de gerenciamento de sessao
562. Em uma outra modalidade, a maquina local 10 transmite
mensagens para uma maquina remota 30, a maquina remota 30
encaminhando as mensagens para o servidor de gerenciamento de
sessao 562 com uma identificagcdo da maquina local 10.

[00367] Em algumas modalidades, o servidor de gerenciamento de
sessdo 562 é uma maquina remota 30 provendo servicos de

gerenciamento de licenca e monitoracdo de sessdo. Em uma destas

Petigdo 870190061890, de 03/07/2019, pag. 142/411



139/398

modalidades, o servidor de gerenciamento de sess&o 562 inclui um
subsistema de gerenciamento de servidor 508 provendo estes
servicos.

[00368] Em uma modalidade, a maquina local 10 transmite
mensagens diretamente para o servidor de gerenciamento de sessao
562. Em uma outra modalidade, a cliente 10 transmite mensagens
para uma maquina remota 30, a maquina remota 30 encaminhando as
mensagens para o servidor de gerenciamento de sessao 562 com uma
identificacdo da maquina local 10.

[00369] Uma maquina local 10 pode transmitir uma mensagem de
batimento cardiaco para a maquina remota 30. Em uma modalidade, a
mensagem de batimento cardiaco inclui uma requisicao para uma
licenca. Nesta modalidade, a maquina local 10 pode transmitir a
mensagem de batimento cardiaco apdés o recebimento de uma
informacgao associada a um programa aplicativo para o qual a maquina
local 10 requisitou uma autorizacdo para execu¢ao. A maquina local
10 pode transmitir a mensagem de batimento cardiaco antes da
execucgao do aplicativo. Em uma modalidade, a maquina local 10 inclui
com a mensagem de batimento cardiaco um tiquete de abertura
recebido com a informacao de acesso. Nesta modalidade, a maquina
remota 30 pode conceder a maquina local 552 uma licenca mediante
uma verificacao bem-sucedida do tiquete de abertura.

[00370] Em uma outra modalidade, a mensagem de batimento
cardiaco inclui uma indicacdo que a maquina local iniciou uma
execucao de um aplicativo. Ainda em uma outra modalidade, a
mensagem de batimento cardiaco inclui uma indicagdo que a maquina
local terminou a execug¢do de um aplicativo. Ainda em uma outra
modalidade, a mensagem de batimento cardiaco inclui uma indicacao
de uma falha na execucgao de um aplicativo.

[00371] Em uma modalidade, a mensagem de batimento cardiaco
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inclui uma requisicao para uma identificacdo de um segundo servidor
de gerenciamento de sessao, tal como um servidor de gerenciamento
de sess&o 562. Em uma outra modalidade, a mensagem de batimento
cardiaco inclui uma indicacdo que a maquina local 10 se conectou a
uma rede na qual a maquina remota 30 reside.

[00372] Em algumas modalidades, a mensagem de batimento
cardiaco inclui uma requisi¢cao para reinicializacdo de uma sesséo de
transmissao de aplicativo. Em uma destas modalidades, a maquina
local 10 transmite esta mensagem de batimento cardiaco quando um
erro tiver ocorrido € uma conexao € terminada entre uma rede na qual
a maquina remota 30 reside e a maquina local 10. Em uma outra
destas modalidades, a maquina local 10 transmite com a mensagem
de batimento cardiaco uma informagao associada a sessdo. Ainda em
uma outra destas modalidades, a maquina remota 30 pode transmitir
para a maquina local 10 dados relacionados a sessdo, se a sessao
néo tiver espirado.

[00373] Em uma outra destas modalidades, se uma maquina
remota 30 se desconectar de uma rede na qual ela responde, a
maquina local 10 podera n&o receber uma resposta para uma
mensagem de batimento cardiaco transmitida para a maquina remota
30. Em uma modalidade, a maquina local 10 pode restabelecer uma
sessdo pela transmissdao de uma mensagem requisitando uma
reinicializacado de sessao para a maquina remota 30. Em uma outra
modalidade, a maquina local 10 pode restabelecer uma sessdo pela
transmissdo de uma mensagem requisitando uma reinicializacao de
sessdo para uma segunda maquina remota 30. Em algumas
modalidades, quando a maquina remota 30 se reconectar a rede, ela
criara uma nova sessdo para cada requisicdo de reinicializacao de
sessao recebida enquanto a maquina remota 30 estava desconectada.

Em uma destas modalidades, a nova sessdo sera associada ao estado
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reconectado e nao licenciado. Em uma outra destas modalidades,
nenhuma nova licenca sera adquirida para a nova sess&o. Ainda em
uma outra destas modalidades, quando a maquina local 10 executa
um aplicativo, uma nova licenca sera adquirida e todas as sessdes
associadas a maquina local 10 estardo associadas a um estado ativo e
licenciado.

[00374] Em algumas modalidades, um cliente de transmissao de
aplicativo 552 na maquina local 10 gera a mensagem de batimento
cardiaco. Em uma destas modalidades, o cliente de transmissdo de
aplicativo 552 encaminha a mensagem de batimento cardiaco para
uma interface da web 558 para transmissao para a maquina local 10
para transmissao para a maquina remota 30. Em outras modalidades,
uma maquina remota 30 compreende um ponto coletor 240 (descrito
acima em relacao a figura 1D) recebe e armazena as mensagens de
batimento cardiaco.

[00375] Em algumas modalidades, o cliente de transmisséo de
aplicativo 552 requer uma licenga a partir da maquina remota 30. Em
uma destas modalidades, a licenga autoriza uma execuc¢do de um
programa aplicativo na maquina local 552. Em uma outra destas
modalidades, a maquina remota 30 pode acessar uma segunda
maquina remota para a provisdo da licenga. Ainda em uma outra
destas modalidades, a maquina remota 30 pode prover a licenca para
a maquina local. Ainda em uma outra destas modalidades, a maquina
remota 30 pode prover uma licenga aceitavel para fins de autorizagao
para uma segunda maquina remota. Em algumas modalidades, a
licenca €& revogada mediante a terminacdo de execucdo de um
programa aplicativo.

[00376] Em algumas modalidades, uma maquina remota 30 no
banco 38 inclui um subsistema de gerenciamento de licenca para

configuracdo e manutencgao de licengas para aqueles subsistemas que
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requerem uma licenca para operacao e para controle do numero de
conexdes para esses subsistemas. Em outras modalidades, a maquina
remota 30 incorpora uma funcionalidade de um subsistema de
gerenciamento de licenca em outros subsistemas, tais como o
subsistema de gerenciamento de aplicativo e o subsistema de
gerenciamento de sess&o. Em uma modalidade, cada maquina remota
30 inclui um subsistema de gerenciamento de licenca ou a
funcionalidade associada a um subsistema de gerenciamento de
licenca. O subsistema de gerenciamento de licenga gerencia dois tipos
de licencas: (1) licencas de recurso e (2) licengcas de conexdo. Em
uma visdo geral breve, o subsistema de gerenciamento de licenga usa
as licencas de recurso para controle do acesso a "recursos" de
produtos de software licenciados. Um recurso pode ser algum aspecto
ou uma funcionalidade em particular do produto de software, ou o
recurso pode ser o produto inteiro que nao trabalhara sem uma licenca
de recurso.

[00377] A figura 15 mostra uma modalidade da maquina remota 30
no banco 38 na qual a maquina remota 30 inclui um subsistema de
gerenciamento de licenca 1510, um subsistema de grupo 1520, um
modulo de servico de sistema de armazenamento persistente 1570,
um modulo de servi¢co de sistema de armazenamento dinédmico 1580,
um subsistema de relagcdo 1530, um subsistema de maquina remota
especializado 1540 e um subsistema de ponto de acesso comum 524
em comunicagcdo com um barramento de evento 1570. Aqueles
subsistemas mostrados na figura 15 sao para fins de descricdo do
comportamento do subsistema de gerenciamento de licenga 1510. A
maquina remota 30 pode incluir outros tipos de subsistemas.

[00378] O subsistema de gerenciamento de licenca 1510 se
comunica com o subsistema de grupo 1520 por um barramento de

evento para a formacao e a manutencao de um agrupamento logico de
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licencas (a partir deste ponto, "grupos de licenca") para facilitacdo dos
grupos de licenga, atribuicdes e grupos. Um grupo de licenca inclui
uma colecéo de strings de licenca, descrito abaixo, e/ou outros grupos
de licenca. Os grupos de licenca coletam licencas de recursos
similares e, consequentemente, permitem um agrupamento de
licencas. Uma licengca agrupada € uma licenca que esta disponivel
para uso por qualquer maquina remota 30 no banco 38. Cada grupo
de licenca mantém as capacidades coletivas das licengas no grupo de
licenca e outros subgrupos de licenca (isto €, outros grupos de licenca
em um grupo de licenga). Uma informacéo relativa a agrupamentos de
licenca € mantida, em uma modalidade, no armazenamento dinamico
240. Nesta modalidade, cada subsistema de gerenciamento de licenga
1610 armazena localmente o numero total de licengas e 0 numero de
licenga atribuido a uma maquina remota 30 no banco 38. Mediante a
concessao de uma licenga agrupada, o subsistema de gerenciamento
de licenca 1510 faz uma entrada no armazenamento dinamico 240
indicando que uma licengca agrupada esta "em uso". Todo outro
subsistema de gerenciamento de licenca 1510 reconhece que essa
licenca agrupada esta indisponivel para concessdao. Em uma
modalidade em particular, 0 armazenamento dinamico 240 armazena
pares de ID de maquina remota/ID de cliente associados a cada grupo
de licenca para a identificacao das licengas agrupadas que estiverem
em uso.

[00379] O subsistema de relacdo 1530 mantém associacdes entre
licencas e maquinas remotas 30 e entre grupos de licenca € maquinas
remotas 30. As associa¢des definem o numero de licencas para cada
licenca e grupo de licenga que apenas a maquina remota associada 30
pode obter (isto €, "licencas locais"). Uma licenca local € uma licenga
que é atribuida a uma maquina remota no banco 38 e nao é

compartilhada por outras maquinas remotas 38. O subsistema de
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gerenciamento de licenca 1510 se comunica com o subsistema de
relagcdo 1530 para criar, apagar, consultar e atualizar tais associagdes.
O subsistema de ponto de acesso comum 524 prové chamadas de
procedimento remotas (RPCs) para uso por produtos de software
residentes na maquina remota 30. Estas interfaces de RPC permitem
que esses produtos de software se comuniquem através do
subsistema de acesso comum 524 para acessarem uma informacao
de licenca.

[00380] Ainda com referéncia a figura 15, o subsistema de maquina
remota especializado 1540 se comunica com o subsistema de
gerenciamento de licenca 1510 para a obtencdo de uma licenca de
recurso para cada capacidade do subsistema de maquina remota
especializado 1540 para o qual uma licenca seja requerida. Isto ocorre
na inicializacao de subsistema de maquina remota especializado 1540
e apos qualquer evento de licenga. Caso incapaz de obter a licenca de
recurso, o subsistema de maquina remota especializado 1540
restringe a funcionalidade que aquele subsistema provera com uma
licenca. Também, o subsistema de maquina remota especializado
1540 usa o subsistema de gerenciamento de licenca 1510 para a
obtencédo de licencas de conexéo de cliente sempre que uma sessao
de cliente for iniciada com a maquina remota 30.

[00381] O subsistema de gerenciamento de licenca 1510 se
comunica com o modulo de servico de armazenamento persistente
352 para o armazenamento de licencas de recurso € conexao em um
deposito de licenca 1550 como strings de licenca formadas de acordo
com uma convencdo de denominagdo. O depdsito de licengca 1550
reside no armazenamento persistente 230. Verificacbes ciclicas de
redundancia (CRC) impedem uma violacdo das licengas, enquanto
essas licencas estiverem armazenadas no depésito de licengca 1550. O

subsistema de gerenciamento de licenca 1510 também armazena uma
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informacgao relacionada a strings de licenca no depédsito de licenca
1550. Por exemplo, a informac&o pode indicar quais licencas estéo
atribuidas a quais maquinas remotas 30 do banco 38 e, em algumas
modalidades, o status de ativacdo de cada licenca. Em uma
modalidade, uma tabela de licenca de conex&o 1560 armazena
identificadores daquelas maquinas locais que obtiveram uma licenca
de conexao.

[00382] Em uma modalidade, o subsistema de gerenciamento de
licenca 1510 suporta eventos para subsistemas requisitando o uso de
uma capacidade licenciada, tal como uma requisi¢cao para uma licencga
agrupada disponivel. O evento inclui a UID do subsistema requisitando
a lamina cirurgica e a UID da maquina remota 30 na qual aquele
subsistema reside. O evento também contém o tipo de licenca
requisitada (isto €, uma licenca de recurso ou de conexdo) na forma de
uma ID de grupo de licenca. A ID de grupo de licenca real armazenada
no armazenamento persistente 230 € arbitraria, mas uma aderéncia a
convencgao de denominacgao prové flexibilidade para a adicao futura de
novos produtos de software (isto €, subsistemas) a maquina remota
30.

[00383] O evento enviado por um subsistema requisitante buscando
uma licenga inclui (1) uma indicacao do tipo de grupo de licenca, a
identidade da maquina local € a maquina remota requisitando a
licenca, e um indicador (flag) de "forcar aquisicao". Uma indicacao de
tipo de grupo de licenca pode incluir uma identificacido de uma licenca
de recurso, tal como um gerenciamento de carga, ou uma licenga de
tipo de conexao, tal como um programa aplicativo de software. O
campo identificando a maquina local e a maquina remota buscando a
licenca pode incluir o identificador unico associado a maquina remota
e a maquina local. O indicador de forcar aquisicdo pode ser usado, por

exemplo, para a reaquisicdo de licencas de conex&do apo6s um evento
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de mudanca de licenca. Um evento de mudanca de licenga indica que
uma informacéo de licenca do armazenamento persistente 230 mudou;
por exemplo, uma licenca foi apagada, adicionada ou atribuida.
Mediante um evento de mudanca de licen¢a, cada maquina remota 30
tenta readquirir todas as licencas de conexdo que ela possuia antes do
evento de mudanca de licenga, porque a causa em particular do
evento de mudanca de licenca € desconhecida para aquela maquina
remota. Este indicador, se regulado, indica que uma licenga conexao
deve ser adquirida, mesmo caso fazé-lo aumente o numero de
conexbes para a maquina remota 30 além do numero maximo
predeterminado de conexdes admissiveis. Nenhuma licenca de
conexdo nova € subseqlentemente concedida até o numero de
licencas de conexdo em uso cair abaixo deste numero maximo
predeterminado. Desta maneira, uma conexdo de maquina local n&o
sera terminada na metade de uma sess&o devido a um evento de
mudanca de licenca.

[00384] Com referéncia, agora, a figura 16, um diagrama de blocos
descreve uma modalidade dos componentes envolvidos no
cumprimento de licenciamento. Uma maquina remota 30 inclui um
subsistema de gerenciamento de servidor 508 e um subsistema de
gerenciamento de licenca 512. Em algumas modalidades, o
subsistema de gerenciamento de servidor 508 e o subsistema de
gerenciamento de licenca 512 provéem a funcionalidade do
subsistema de gerenciamento de licengca 1510 descrito acima. Em
outras modalidades, um subsistema de gerenciamento de aplicativo
506 e um subsistema de gerenciamento de sessao 510 provéem a
funcionalidade do subsistema de gerenciamento de licenca 1510
descrito acima. Ainda em outras modalidades, outros subsistemas
provéem a funcionalidade do subsistema de gerenciamento de licenca

1510 descrito acima.
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[00385] Em uma modalidade, o subsistema de gerenciamento de
servidor 508 pode incluir um componente de licenciamento usado para
a requisicdo de emissdo e revogacédo de licencas. Em uma outra
modalidade, o subsistema de gerenciamento de licenca 512 pode
aplicar uma politica a uma requisicao para emissdo ou revogacao de
uma licenca recebida a partir do subsistema de gerenciamento de
servidor 508. Ainda em uma outra modalidade, o subsistema de
gerenciamento de licenca 512 pode transmitir a requisicdo para uma
maquina remota 30 provendo uma funcionalidade de cumprimento de
licenca. Em algumas modalidades, o servico de gerenciamento 504
pode manter uma conexao com uma maquina remota 30 provendo
uma funcionalidade de cumprimento de licenca. Em outras
modalidades, a maquina remota 30 prové a funcionalidade de
cumprimento de licenca.

[00386] Em algumas modalidades, uma licenca expira e cessa de
ser valida mediante uma falha da maquina local 10 em transmitir um
numero predeterminado de mensagens de batimento cardiaco para a
maquina remota. Em uma destas modalidades, uma expiracdo da
licenca revoga uma autorizacdo para execucdo de um programa
aplicativo pela maquina local 10.

[00387] Em outras modalidades, uma sessao se esgota apds a
expiracdo de um periodo de tempo predeterminado. Em uma
modalidade, o servico de gerenciamento 504 mantém dados
relacionados a uma sessao apds a expiracdo de uma licenca até uma
expiracdo de uma sessdao. Em algumas modalidades, os dados
relacionados a sessdo podem incluir uma informacéao tal como nome
de sessao, id de sessao, id de cliente, horario de comec¢o de sessao,
nome de servidor (Caminho UNC de Servidor de Arquivo), nome de
aplicativo (nome unico gerado por maquina local, com base em um

nome de navegador), pseuddnimo, estado de sesséo (ativo/licenciado,

Petigdo 870190061890, de 03/07/2019, pag. 151/411



148/398

ativo/ndo licenciado, reconectado/n&o licenciado). Em uma outra
modalidade, a maquina local 10 cessa uma transmissdo de
mensagens de batimento cardiaco e recomeca uma transmissao de
mensagens de batimento cardiaco em um ponto posterior no tempo.
Ainda em uma outra modalidade, o servico de gerenciamento 504
pode reemitir uma licenca e tornar os dados relacionados a sesséo
mantidos disponiveis para a maquina local 10, se a 10 recomecar uma
transmissdo de mensagens de batimento cardiaco antes da expiracéao
da sesséo.

[00388] Com referéncia, agora, a figura 17, um fluxograma
descreve uma modalidade das etapas seguidas para a requisicao e a
manutencdo de uma licenc¢a a partir de uma maquina remota 30 pela
duracdo de uma sessdo em uma maquina local 10. Em uma visao
geral breve, um cliente de transmissado de aplicativo requisita uma
licenca (etapa 1702). Uma maquina remota 30 recebe a requisicao
para a licencga, verifica um tiquete associado a requisicao, e gera uma
licenca (etapa 1704). A maquina remota 30 prové a licenca e uma
informacgao associada a licenca para a maquina local 10 (etapa 1706).
A maquina local 10 executa o aplicativo, conforme descrito acima, em
relacdo a etapa 214 na figura 7. A maquina local transmite uma
mensagem de batimento cardiaco indicando que a maquina local
executou um aplicativo (etapa 1708). A maquina remota 30 recebe a
mensagem de batimento cardiaco e verifica uma informacao de
identificacdo transmitida com a mensagem de batimento cardiaco
(etapa 1708). A maquina remota 30 cria uma sessao associada ao
aplicativo executado e a maquina local 10 (etapa 1710). Um resultado
da criacdo da sessdo € transmitido para a maquina local 10 (etapa
1712). A maquina local transmite as mensagens de batimento cardiaco
por toda a execucdo do aplicativo, conforme descrito acima em relagao

a etapa 216 da figura 7. A maquina local recebe uma resposta a uma
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mensagem de batimento cardiaco transmitida (etapa 1714). A maquina
local transmite uma mensagem de batimento cardiaco indicando uma
terminacdo de uma execucao do aplicativo (etapa 1716). A maquina
remota 30 recebe a mensagem de batimento cardiaco e determina se
€ para remover os dados relacionados a sessdo e se € para liberar a
licenca associada a maquina local 10 e ao aplicativo terminado (etapa
1718). Um resultado da determinacéo feita pela maquina remota 30 é
transmitido para a maquina local 10 (etapa 1720).

[00389] Com referéncia, agora, a figura 17, e em maiores detalhes,
um cliente de transmiss&o de aplicativo em uma maquina local 10
requisita uma licenca (etapa 1702). Em algumas modalidades, a
maquina local 10 requisita a licenca ao receber uma informacéo de
acesso associada a um programa aplicativo. Em uma destas
modalidades, a maquina local requisita uma licenca da maquina
remota 30 concedendo uma autorizagao para execucao do programa
aplicativo pela maquina local 10. Em algumas modalidades, a
requisicao para a licenca inclui um tiquete de abertura recebido a partir
da maquina remota 30 com a informacdo de acesso. Em outras
modalidades, um cliente de transmiss&o de aplicativo 552 na maquina
local 10 transmite a requisicdo para uma interface da web 558 e a
interface da web 558 transmite a requisicdo para a maquina remota
30. Ainda em outras modalidades, um subsistema de gerenciamento
de sessdo 510 na maquina remota recebe e processa a requisicdo
para a licenca.

[00390] Uma maquina remota 30 recebe a requisicdo para a
licenca, verifica um tiquete associado a requisi¢ao, e gera uma licenca
(etapa 1704). Em uma modalidade, a maquina remota 30 verifica que
a maquina local 10 esta autorizada a executar o aplicativo. Em uma
outra modalidade, a maquina remota 30 determina se a maquina local

10 ja esta associada a uma licenca existente. Ainda em uma outra
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modalidade, a maquina remota 30 determina que a maquina local 10
esta associada a uma licenca existente e prové a maquina local 10 um
identificador para um servidor de gerenciamento de sessao 562
gerenciando a licenca existente. Ainda em uma outra modalidade, a
maquina remota 30 gera e prové a maquina local 10 uma nova licenca,
um identificador de sessdo e uma identificacdo de um servidor de
gerenciamento de sessao 562 gerenciando a nova licenca.

[00391] Em algumas modalidades, a maquina remota 30 usa um
subsistema de gerenciamento de licengca 1510 para responder a uma
requisicdo de licenca em uma modalidade na qual o subsistema de
gerenciamento de licenca 1510 recebe uma requisicao de licenca. A
requisicdo pode ser para uma licenca de recurso ou para uma licencga
de conexdo. O subsistema de gerenciamento de licenca 1510
determina se a licenca ja foi concedida, isto €, se o recurso ja foi
comecgado ou uma conexdo para uma maquina local ja existe. Se a
licenca ja for concedida, o subsistema de gerenciamento de licenca
1510 enviara um evento "concedido" para o requisitante de licenga. Se
a licenca nao tiver sido previamente concedida, o subsistema de
gerenciamento de licenca 1510 determinara se uma licenga local, isto
€, uma licenca que foi permanentemente atribuida a maquina remota
30 esta disponivel. Em algumas modalidades, o subsistema de
gerenciamento de licenca 1510 realiza esta determinacao ao verificar
uma memoria local. Se uma licencga local estiver disponivel, isto €, a
maquina remota 30 tiver mais licengcas permanentemente atribuidas do
que concedidas atualmente, o subsistema de gerenciamento de
licenca 1510 enviara um evento "concedido" para o requisitante de
licenca.

[00392] A maquina remota 30 prové a licenca e a informagao
associada a licenca para a maquina local 10 (etapa 1706). Em uma

modalidade, mediante o recebimento da licenca, do identificador de

Petigdo 870190061890, de 03/07/2019, pag. 154/411



151/398

sessao e da identificacao do servidor de gerenciamento de sess&o 562
a partir da maquina remota 30, a maquina local 10 executa o
aplicativo. A maquina local 10 pode executar o aplicativo, conforme
descrito acima em relagao a etapa 214 na figura 7. A maquina local
transmite uma mensagem de batimento cardiaco indicando que a
maquina local executou um aplicativo (etapa 1708). Em uma
modalidade, a maquina local transmite a mensagem de batimento
cardiaco para a maquina remota 30 para transmissdo da mensagem
de batimento cardiaco para um servidor de gerenciamento de sessao
562. Em uma outra modalidade, a maquina local 10 transmite uma
mensagem de batimento cardiaco diretamente para um servidor de
gerenciamento de sessdo 562, em resposta a um identificador do
servidor de gerenciamento de sess&o 562 recebido a partir da
maquina remota 30.

[00393] A maquina remota 30 recebe a mensagem de batimento
cardiaco e verifica uma informacéo de identificacao transmitida com a
mensagem de batimento cardiaco (etapa 1708). Em uma modalidade,
uma maquina remota 30’ € o servidor de gerenciamento de sessao
562. Em uma outra modalidade, o servidor de gerenciamento de
sessao 562 verifica um identificador de servidor provido com uma
mensagem de batimento cardiaco pela maquina local 10. Em ainda
uma outra modalidade, o identificador de servidor é o identificador
provido para a maquina local 10 por uma maquina remota 30.

[00394] A maquina remota 30 cria uma sessdo associada ao
aplicativo executado e a maquina local 10 (etapa 1710). Em uma
modalidade, o servidor de gerenciamento de sessdo 562 cria uma
nova sessao associada ao agente de pesquisa em execu¢ao mediante
o recebimento da mensagem de batimento cardiaco. Em uma outra
modalidade, uma terceira maquina remota 30 cria a nova sess&o. Em

algumas modalidades, o servidor de gerenciamento de sessao 562
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armazena uma informacédo relacionada a sessao mediante a criagao
da nova sesséo.

[00395] Um resultado de criacdo da sessdo € transmitido para a
maquina local 10 (etapa 1712). Em algumas modalidades, o resultado
confirma a criacdo da sessdo. Em outras modalidades, o resultado
identifica o aplicativo ou os aplicativos associados a sessdo. A
maquina local transmite mensagens de batimento cardiaco por toda a
execucao do aplicativo, conforme descrito acima em relacdo a etapa
216 da figura 7. Em uma modalidade, a maquina local 10 continua a
transmitir as mensagens de batimento cardiaco em intervalos
regulares por toda a execuc¢ao do programa aplicativo. A maquina local
recebe uma resposta para uma mensagem de batimento cardiaco
transmitida (etapa 1714). Em uma modalidade, a maquina local 10
recebe uma confirmacdo de recebimento de mensagens de batimento
cardiaco a partir do servidor de gerenciamento de sess&o 562. Em
uma outra modalidade, a maquina local 10 recebe um comando para
execucgao do servidor de gerenciamento de sessao 562, em resposta
ao recebimento de uma mensagem de batimento cardiaco pelo
servidor de gerenciamento de sesséo 562.

[00396] A maquina local transmite uma mensagem de batimento
cardiaco indicando uma terminacdo de uma execucao do aplicativo
(etapa 1716). A maquina remota 30 recebe a mensagem de batimento
cardiaco e determina se é para remover dados relacionados a sessao
e se €& para liberar a licenca associada a maquina local 10 e ao
aplicativo terminado (etapa 1718). Um resultado da determinacéo feito
pela maquina remota 30 € transmitido para a maquina local 10 (etapa
1720).

[00397] Com referéncia, agora, a figura 18, um diagrama de blocos
descreve uma modalidade de estados que podem estar associados a

uma sessdo monitorada por um servico de gerenciamento 504. Em
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uma modalidade, um subsistema de gerenciamento de sessao 510 no
servico de gerenciamento 504 monitora uma sessdo de uma maquina
local 10 e atribui um estado a sessdo. Em uma outra modalidade, o
subsistema de gerenciamento de sess&do 510 mantém uma lista de
dados relacionados a licenga, os quais podem incluir um identificador
associado a maquina local, um identificador associado a sessdo, um
estado de sessdo e uma estampa de tempo indicando o ultimo
momento em que a maquina remota 30 recebeu uma mensagem da
maquina local 10. Em algumas modalidades, o subsistema de
gerenciamento de sessao 510 inclui uma linha de monitoracdo de
sessdo. Em uma destas modalidades, a linha de monitoracao de
sessao € ativada em um intervalo de expiracdo de licenca peridédico
para varrer a lista de dados relacionados a licenga e atualizar o status
de sess&o de uma sessao.

[00398] Um primeiro estado em que uma sessao pode estar € um
estado ativo e licenciado. Em uma modalidade, quando neste estado,
a maquina local 10 manteve uma licenca valida autorizando uma
execucao de um aplicativo. Em uma outra modalidade, um servidor de
gerenciamento de sessdo 562 mantém dados relacionados a sesséo.
Em algumas modalidades, o servidor de gerenciamento de sessdo 562
armazena os dados relacionados a sessao em uma segunda maquina
remota. Em uma modalidade, quando uma maquina local 10
inicialmente executa um aplicativo, a sessao para a maquina local esta
no estado ativo e licenciado.

[00399] Um segundo estado em que uma sessdo pode estar € um
estado ativo e ndo licenciado. Em uma modalidade, uma sessdo esta
neste estado quando a maquina local 10 falha em transmitir
mensagens de batimento cardiaco e uma licenga para a maquina local
10 expirou. Em uma outra modalidade, se uma sessao estiver neste

estado, entdo, enquanto a licenga tiver expirado, um tempo insuficiente
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decorreu para a sesséo expirar, € a sessao sera considerada ativa.
Em algumas modalidades, enquanto a sessao esta neste estado, uma
maquina remota 30 ou um servidor de gerenciamento de sessdo 562
pode armazenar dados relacionados a sessdo em nome da maquina
local 10. Em outras modalidades, se uma maquina local 10 transmitir
uma mensagem de batimento cardiaco antes da expiracdo da sesséo,
os dados relacionados a sess&o serdo transmitidos para a maquina
local 10 com uma nova licenca e a sessao retornara para o estado
ativo e licenciado. Em uma modalidade, uma maquina remota 30 usa
identificadores de sessé&o e identificadores associados a maquina local
para verificar que a sessdo nao expirou e prover a maquina local
dados relacionados a sess&o apropriados.

[00400] Um terceiro estado em que uma sessao pode estar € um
estado desconectado e n&o existente. Quando uma sess&o expira, 0s
dados relacionados a sess&o s&o apagados.

[00401] Um quarto estado em que uma sessdo pode estar € no
estado reconectado e licenciado. Em uma modalidade, quando uma
sessao em uma maquina local 10 expira, os dados relacionados a
sessao sao apagados. Em uma outra modalidade, quando a maquina
local 10 transmite uma nova mensagem de batimento cardiaco, um
novo identificador de sessdo e um identificador de maquina local sé&o
gerados para a maquina local 10. Em algumas modalidades, a
maquina local 10 autentica a maquina remota 30, recebe uma nova
licenca e entra no estado ativo e licenciado.

[00402] A Tabela 3 resume os estados que podem ser associados a

uma sesséo.

Status de Sesséao Descricéo

Ativo/Licenciado Modo normal de operacéo.
Ativo/Nao Licenciado Duracdo de batimentos cardiacos

faltando > Expiracao de licenca

Petigdo 870190061890, de 03/07/2019, pag. 158/411



155/398

E

Duracéo de batimentos cardiacos

faltando < Expiracdo de sessdo
Reconectado/Nao Licenciado Duracdo de batimentos cardiacos

faltando > Expiracdo de sessdo

OU CPS/RADE hospedando a

sessédo esta inativo e volta a estar

on-line
Tabela 3
[00403] Em algumas modalidades, um mecanismo de formacao de
pacote permite a criacdo de uma pluralidade de arquivos aplicativos
associados a um programa aplicativo. Em uma destas modalidades, o
mecanismo de formacdo de pacote permite a identificacdo de uma
pluralidade de arquivos aplicativos. Em uma outra destas modalidades,
o0 mecanismo de formacdo de pacote permite o agrupamento de
arquivos aplicativos individuais em uma pluralidade de arquivos
aplicativos. Ainda em uma outra destas modalidades, o0 mecanismo de
formacdo de pacote permite a hospedagem de uma pluralidade de
arquivos aplicativos em uma maquina remota, tal como um servidor de
arquivo ou um servidor de aplicativo.
[00404] Em uma modalidade, o mecanismo de formagao de pacote
€ executado em uma maquina remota descrita como uma "maquina de
estagio". Em uma outra modalidade, o mecanismo de formacdo de
pacote € executada em uma "maquina limpa". Uma maquina limpa
pode ser uma maquina remota tendo apenas um sistema operacional
instalado nela, sem um software adicional, drivers, entradas de registro
ou outros arquivos. Ainda em uma outra modalidade, a maquina de
formacdo de pacote € executada em uma maquina remota, a maquina
remota se parecendo com uma maquina local na qual um programa

aplicativo pode ser executado. Em algumas modalidades, a maquina
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remota na qual o mecanismo de formacédo de pacote € executado
inclui um ambiente de isolamento provendo um ambiente de maquina
limpa no qual um aplicativo pode ser instalado, mesmo quando a
maquina remota nao for em si uma maquina limpa.

[00405] Em uma modalidade, a pluralidade de arquivos aplicativos é
referida como um "pacote". Em uma outra modalidade, o pacote pode
ser um arquivo de armazenamento de backup armazenando a
pluralidade de arquivos aplicativos. Ainda em uma outra modalidade, o
pacote pode ser um arquivo de armazenamento de backup
armazenado a pluralidade de arquivos aplicativos € um arquivo
incluindo metadados associados a pelo menos um arquivo na
pluralidade de arquivos aplicativos. Em algumas modalidades, um
pacote pode incluir uma pluralidade de arquivos aplicativos
compreendendo um programa aplicativo. Em outras modalidades, um
pacote inclui uma pluralidade de arquivos aplicativos compreendendo
uma suite de programas aplicativos. Ainda em outras modalidades, um
pacote inclui uma pluralidade de arquivos aplicativos compreendendo
um programa aplicativo e um pré-requisito requerido para execuc¢éo do
programa aplicativo.

[00406] Em uma modalidade, o mecanismo de formagao de pacote
inicia a execugao de um programa de instalacdo em um ambiente de
isolamento. Em uma outra modalidade, 0 mecanismo de formacéo de
pacote monitora uma mudanca no ambiente de isolamento gerada
pelo programa de instalagcdo. Ainda em uma outra modalidade, o
mecanismo de formacao de pacote monitora uma criacado pelo
programa de instalacdo de um arquivo no ambiente de isolamento.
Ainda em uma outra modalidade, 0 mecanismo de formacao de pacote
monitora uma modificagao pelo programa de instalacao de um arquivo
no ambiente de isolamento. Em algumas modalidades, a pluralidade

de arquivos aplicativos inclui um arquivo criado ou modificado pelo
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programa de instalacdo. Em outras modalidades, 0 mecanismo de
formacdo de pacote implementa um driver de filtro de sistema de
arquivo 564 para a monitoracdo do ambiente de isolamento.

[00407] Em algumas modalidades, um mecanismo de formacao de
pacote pode gerar multiplas pluralidades de arquivos aplicativos, cada
uma compreendendo uma versao diferente de um programa aplicativo
configurado para execucdo em um ambiente alvo diferente. Em uma
destas modalidades, uma pluralidade de arquivos aplicativos &
configurada para execu¢do em uma maquina local tendo um sistema
operacional em particular, um nivel de revisdo, configuracdes de
linguagem e uma unidade mestra (por exemplo, uma pluralidade de
arquivos aplicativos pode ser configurada apara execugao em uma
maquina local tendo o sistema operacional Windows XP Professional
com nivel de revisdo SP2 e acima, usando Inglés e tendo como
unidade mestra C:\). Em uma outra destas modalidades, mais de uma
pluralidade de arquivos aplicativos pode ser combinada em um arquivo
de armazenamento de backup unico. Ainda em uma outra destas
modalidades, cada pluralidade de arquivos aplicativos pode ser
referida como um "alvo". Ainda em uma outra destas modalidades, um
arquivo de armazenamento de backup contendo uma ou mais
pluralidades de arquivos aplicativos pode ser referido como um
"pacote”.

[00408] Com referéncia, agora, a figura 19, um diagrama de blocos
descreve um pacote que inclui dois alvos, cada alvo compreendendo
uma pluralidade de arquivos aplicativos compreendendo um aplicativo.
Na figura 19, o programa aplicativo ‘Foo’ € empacotado em dois alvos.
A diferenca entre os dois alvos € a ‘Linguagem Alvo’. Especificamente,
o alvo 1 suporta ‘Inglés’ e o alvo 2 suporta ‘Alemao’. Em uma
modalidade, uma enumeragao de programas aplicativos disponiveis

pode listar o programa aplicativo ‘Foo’. Em uma outra modalidade, a
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pluralidade apropriada de arquivos é transmitida para uma maquina
local requisitando acesso ao programa aplicativo. Ainda em uma outra
modalidade, uma determinacéo & feita para a transmissao de um alvo
em particular para uma maquina local, em resposta a uma avaliagao
da maquina local. Ainda em uma outra modalidade, um arquivo
associado ao pacote identifica pelo menos uma caracteristica
associada a um alvo no pacote e requerida para execucao em uma
maquina local.

[00409] Em algumas modalidades, o mecanismo de pacote 530
prepara um programa aplicativo para transmisséo pela execucao de
um programa de instalacdo associado ao programa aplicativo. Em uma
destas modalidades, o mecanismo de formacdo de pacote gera um
ambiente de isolamento na maquina remota 30 no qual 0 mecanismo
de formacdo de pacote esta em execu¢do. Em uma outra destas
modalidades, o0 mecanismo de formacdo de pacote executa o
programa aplicativo no ambiente de isolamento. Ainda em uma outra
destas modalidades, o mecanismo de formacao de pacote identifica
uma pluralidade de arquivos aplicativos gerados ou modificados pelo
programa de instalacdo. Ainda em uma outra destas modalidades, o
mecanismo de formagdo de pacote cria um arquivo de
armazenamento de backup incluindo a pluralidade de arquivos
aplicativos. Em uma destas modalidades, 0 mecanismo de formagao
de pacote cria um arquivo .CAB incluindo a pluralidade de arquivos
aplicativos. Em uma outra destas modalidades, o0 mecanismo de
formacdo de pacote cria um diretério € armazena a pluralidade de
arquivos aplicativos no diretério. Em algumas modalidades, o
mecanismo de formacgdo de pacote armazena a pluralidade de
arquivos aplicativos em um servidor de arquivo ou em uma outra
maquina remota 30. Em outras modalidades, o mecanismo de

formacdo de pacote armazena a pluralidade de arquivos aplicativos
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em multiplas maquinas remotas.

[00410] Com referéncia, agora, a figura 20, um fluxograma
descreve uma modalidade das etapas seguidas em um método
baseado em politica para se instalar efetivamente um programa
aplicativo, sem rebutar um sistema operacional. Em uma breve visao
geral, um mecanismo de formacao de pacote executa um programa
instalador em um ambiente de isolamento, o programa instalador
instalando pelo menos um arquivo aplicativo associado a um segundo
aplicativo no ambiente de isolamento (etapa 2002). Uma chamada
pelo programa instalador para pelo menos uma interface de
programacdo de aplicativo (API) é interceptada, a chamada
requerendo a execucado de uma acdo apdés um reboot de um sistema
operacional (etapa 2004). A acdo de pelo menos uma chamada
interceptada €& executada sem reboot do sistema operacional (etapa
2006). Uma identificacdo de um tipo de arquivo de pelo menos um
arquivo aplicativo & recebida (etapa 2008). Pelo menos um método de
execucao esta associado a pelo menos um arquivo aplicativo
instalado, em resposta ao tipo de arquivo identificado (etapa 2010).
Pelo menos um arquivo aplicativo instalado € armazenado em pelo
menos um servidor (etapa 2012). Uma enumeracdo é gerada do
segundo aplicativo, pelo menos um arquivo aplicativo instalado, uma
localizagdo de pelo menos um servidor e pelo menos um método de
execucao (etapa 2014).

[00411] Com referéncia, agora, a figura 20, e em maiores detalhes,
um mecanismo de formacdo de pacote executa um programa
instalador em um ambiente de isolamento, o programa instalador
instalando pelo menos um arquivo aplicativo associado a um segundo
aplicativo no ambiente de isolamento (etapa 2002). Em uma
modalidade, a execucdo do programa instalador no ambiente de

isolamento permite que o mecanismo de formac&o de pacote isole
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mudancas feitas pelo programa instalador para um arquivo ou registro
na maquina local. Em uma outra modalidade, o mecanismo de
formacdo de pacote intercepta uma mudanca requisitada pelo
programa instalador e redireciona a mudanga para o ambiente de
isolamento para se evitar que a mudang¢a ocorra na maquina local.
Ainda em outras modalidades, o0 mecanismo de formacao de pacote
executa um segundo programa instalador no ambiente de isolamento,
0 segundo aplicativo instalando pelo menos um arquivo aplicativo
associado a um terceiro aplicativo no ambiente de isolamento.

[00412] Em algumas modalidades, o mecanismo de formacdo de
pacote executa o programa de instalacdo no ambiente de isolamento,
o0 programa de instalacdo executando pelo menos um aplicativo
executavel associado a um aplicativo dentro do ambiente de
isolamento. Em uma modalidade na qual o instalador executa um
aplicativo, a execucdo do aplicativo permite a instalacdo de um
segundo aplicativo.

[00413] Em uma outra destas modalidades, a instalacdo de um
aplicativo requer a execucdo de pelo menos um aplicativo executavel,
além da execucdo do programa instalador. Em uma outra destas
modalidades, a instalagcdo de um aplicativo requer a execugcao de um
aplicativo navegador da Internet, alem da execucdo do programa
instalador. Em algumas modalidades, um programa instalador é
executado para instalacdo de um programa e a execu¢ao do programa
instalador inclui a execugcao de um segundo programa requerido para
instalagdo do programa. Em uma destas modalidades, o programa é
um plug-in. Em uma outra destas modalidades, o programa € um
componente Active X. Ainda em uma outra destas modalidades, o
programa € um componente Flash. Ainda em uma outra destas
modalidades, o programa € uma barra de ferramentas personalizada,

tal como uma barra de ferramentas do Yahoo! ou do Google. Em
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outras modalidades, o programa € um componente instalado no
segundo programa e n&o executavel independentemente do segundo
programa.

[00414] Uma chamada pelo programa instalador para pelo menos
uma interface de programacéo de aplicativo (API) & interceptada, a
chamada requerendo a execugcao de uma acao apoés um reboot de um
sistema operacional (etapa 2004). A acdo de pelo menos uma
chamada interceptada € executada sem reboot do sistema operacional
(etapa 2006). Em algumas modalidades, a execucdo da acgao
compreende a execucdo de uma agao de uma entrada de registro
modificada durante uma instalacdo. Detalhes adicionais com
referéncia a execugcao de pelo menos uma chamada interceptada sem
reboot do sistema operacional sado providos em relagdo a figura 25
abaixo.

[00415] Uma identificacdo de um tipo de arquivo de pelo menos um
arquivo aplicativo € recebida (etapa 2008). Pelo menos um método de
execucao esta associado a pelo menos um arquivo aplicativo
instalado, em resposta ao tipo de arquivo identificado (etapa 2010).
Em uma modalidade, pelo menos um método de execucdo permite
uma transmissao de pelo menos um arquivo aplicativo para um cliente.
Em uma outra modalidade, pelo menos um método de execucao
permite a execucéo de pelo menos um arquivo aplicativo instalado em
um cliente. Em ainda uma outra modalidade, pelo menos um método
de execucgao permite a execucdo de pelo menos um arquivo aplicativo
instalado em um servidor. Ainda em uma outra modalidade, pelo
menos um metodo de execucdo permite a transmissdo de pelo menos
um arquivo aplicativo para um servidor.

[00416] Pelo menos um arquivo aplicativo instalado € armazenado
em pelo menos um servidor (etapa 2012). Em algumas modalidades, o

programa aplicativo instalado & executado no ambiente de isolamento
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antes do armazenamento de pelo menos um arquivo aplicativo
instalado em pelo menos um servidor. Em uma destas modalidades,
um arquivo aplicativo adicional € gerado em resposta a execu¢do do
programa aplicativo instalado. Em uma outra destas modalidades, um
arquivo de dados é gerado. Ainda em uma outra destas modalidades,
0 programa aplicativo instalado requer uma informagao para completar
a instalacao, a informagdo sendo requerida apés um processo de
instalacdo inicial. Ainda em uma outra destas modalidades, uma
informacgado, tal como identificadores de produto de software,
identificadores de licenca ou outras credenciais, € requerida.

[00417] Em algumas modalidades, um identificador € provido
identificando uma localizagcdo de pelo menos um arquivo aplicativo
instalado em pelo menos um servidor. Em uma destas modalidades, o
identificador se conforma a uma Convencdo de Denominacgao
Universal (UNC). Em outras modalidades, pelo menos um arquivo
aplicativo instalado € colocado em um arquivo de armazenamento de
backup, tal como um arquivo .CAB. Em uma destas modalidades, uma
pluralidade de arquivos aplicativos € armazenada em um arquivo de
armazenamento de backup e o arquivo de armazenamento de backup
€ armazenado em pelo menos um servidor. Ainda em uma outra
destas modalidades, pelo menos um arquivo aplicativo instalado é
armazenado em multiplos servidores. Ainda em outras modalidades,
pelo menos um arquivo aplicativo € colocado em um diretorio
armazenando arquivos aplicativos.

[00418] Uma enumeracdo é gerada do segundo aplicativo, pelo
menos um arquivo aplicativo instalado, uma localizagdo de pelo menos
um servidor e pelo menos um método de execucédo (etapa 2014). Em
algumas modalidades, a enumeracdo € armazenada em um arquivo.
Em outras modalidades, a enumeracdo € armazenada em um arquivo

de manifesto. Ainda em outras modalidades, a enumeracdo é
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armazenada em um arquivo XML.

[00419] Em uma modalidade, uma enumeracdo €é gerada de
multiplos aplicativos, uma pluralidade de arquivos aplicativos
instalados associados a cada um dos multiplos aplicativos, € uma
localizagdo de pelo menos um servidor armazenando a pluralidade de
arquivos aplicativos instalados. Em uma outra modalidade, uma
enumeragao € gerada incluindo uma associacao entre o segundo
aplicativo e uma pluralidade de arquivos aplicativos instalados. Ainda
em uma outra modalidade, uma enumeracao € gerada incluindo uma
associacao entre o segundo aplicativo e um arquivo comprimido
contendo pelo menos um arquivo aplicativo instalado.

[00420] Com referéncia, agora, a figura 21, um fluxograma
descreve uma modalidade das etapas seguidas em um método
baseado em politica para instalacdo de um programa aplicativo sem
rebutar um sistema operacional. Em uma breve visdo geral, um
mecanismo de formacdo de pacote executa um programa instalador
em um ambiente de isolamento, o programa instalador instalando pelo
menos um arquivo aplicativo associado a um segundo aplicativo no
ambiente de isolamento (etapa 2102). Uma chamada pelo programa
instalador para pelo menos uma interface de programacéo de
aplicativo (API) & interceptada, a chamada requerendo a execugao de
uma acao apdés um reboot de um sistema operacional (etapa 2104). A
acao de pelo menos uma chamada interceptada € executada sem
reboot do sistema operacional (etapa 2106). Uma identificacdo de uma
caracteristica de pelo menos um arquivo aplicativo é recebida (etapa
2108). Pelo menos um pré-requisito de execucao esta associado a
pelo menos um arquivo aplicativo instalado, em resposta a
caracteristica identificada (etapa 2110). Pelo menos um arquivo
aplicativo instalado € armazenado em pelo menos um servidor (etapa

2112). Uma enumeracéo € gerada do segundo aplicativo, pelo menos
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um arquivo aplicativo instalado, uma localizacdo de pelo menos um
servidor e pelo menos um pré-requisito de execucao (etapa 2114).
[00421] Com referéncia, agora, a figura 21, e em maiores detalhes,
um mecanismo de formacdo de pacote executa um programa
instalador em um ambiente de isolamento, o programa instalador
instalando pelo menos um arquivo aplicativo associado a um segundo
aplicativo no ambiente de isolamento (etapa 2102). Em uma
modalidade, a execucdo do programa instalador no ambiente de
isolamento permite que o mecanismo de formacédo de pacote isole
mudancas feitas pelo programa instalador para um arquivo ou registro
na maquina local. Em uma outra modalidade, o mecanismo de
formacdo de pacote intercepta uma mudanca requisitada pelo
programa instalador e redireciona a mudanga para o ambiente de
isolamento para se evitar que a mudang¢a ocorra na maquina local.
Ainda em outras modalidades, o mecanismo de formacao de pacote
executa um segundo programa instalador no ambiente de isolamento,
0 segundo aplicativo instalando pelo menos um arquivo aplicativo
associado a um terceiro aplicativo no ambiente de isolamento.

[00422] Em algumas modalidades, 0 mecanismo de formacdo de
pacote executa o programa de instalacdo no ambiente de isolamento,
o0 programa de instalacdo executando pelo menos um aplicativo
executavel associado a um aplicativo dentro do ambiente de
isolamento. Em uma modalidade na qual o instalador executa um
aplicativo, a execucdo do aplicativo permite a instalacdo de um
segundo aplicativo. Em uma outra destas modalidades, a instalacao de
um aplicativo requer a execucao de pelo menos um aplicativo
executavel, aléem da execucao do programa instalador. Em uma outra
destas modalidades, a instalacdo de um aplicativo requer a execugao
de um aplicativo navegador da Internet, além da execucdo do

programa instalador.
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[00423] Com referéncia a frente a figura 23, um diagrama de blocos
descreve uma modalidade de um sistema incluindo um mecanismo de
pacote 530 executando um programa instalador 2350 em um ambiente
de isolamento 532 e um driver de filtro de sistema de arquivo 534 em
comunicacao com o mecanismo de pacote 530 e o ambiente de
isolamento 532.

[00424] Em uma modalidade, o0 mecanismo de pacote 530 gera um
pacote (conforme descrito acima em relacao a figura 21) pela
instalagcdo de um programa aplicativo em um ambiente de isolamento
532. Em uma outra modalidade, o mecanismo de pacote 530 instala o
programa aplicativo no ambiente de isolamento 532 pela execucao do
programa instalador 2350. Em algumas modalidades, o0 mecanismo de
pacote 530 inclui uma interface grafica de usuario. Em uma destas
modalidades, a interface grafica de usuario permite que um usuario do
mecanismo de pacote 530 personalize a geracao de um pacote pelo
mecanismo de pacote 530. Em uma outra destas modalidades, o
mecanismo de pacote 530 esta em comunicag¢do com uma interface
grafica de usuario na suite de controle de acesso 520, permitindo que
um usuario da suite de controle de acesso 520 personalize a geracao
de um pacote pelo mecanismo de pacote 530.

[00425] Em algumas modalidades, o driver de filtro de sistema de
arquivo 532 permite a instalacdo do programa aplicativo em um
ambiente de isolamento 532. Em uma destas modalidades, o driver de
fitro de sistema de arquivo 532 intercepta uma requisicao pelo
programa instalador 2350. Em uma outra destas modalidades, o driver
de filtro de sistema de arquivo 532 redireciona a requisicdo pelo
programa instalador 2350 para o0 ambiente de isolamento 532. Ainda
em uma outra destas modalidades, o driver de filtro de sistema de
arquivo 532 armazena um registro da requisicdo feita pelo programa

instalador 2350. Ainda em uma outra destas modalidades, o driver de
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filtro de sistema de arquivo 532 armazena uma copia de um arquivo
criado ou modificado pelo programa instalador 2350. Em algumas
modalidades, os registros armazenados gerados pelo driver de filtro de
sistema de arquivo 532 sdo armazenados em conjunto como uma
pluralidade de arquivos aplicativos compreendendo um programa
aplicativo. Em outras modalidades, a pluralidade de arquivos
aplicativos € armazenada em um servidor de arquivo 540.

[00426] Com referéncia de volta a figura 21, uma chamada pelo
programa instalador para pelo menos uma interface de programacéao
de aplicativo (API) é interceptada, a chamada requerendo a execugcéo
de uma acao ap6s um reboot de um sistema operacional (etapa 2104).
A acao de pelo menos uma chamada interceptada € executada sem
reboot do sistema operacional (etapa 2106). Em algumas
modalidades, a execuc¢do da acdo compreende a instalacdo de um
driver configurado para ser comecado quando do boot do sistema de
computador. Em outras modalidades, a execucdo da acao
compreende a execucdo de uma agcao de uma entrada de registro
modificada durante uma instalacéo.

[00427] Uma identificacdo de um tipo de arquivo de pelo menos um
arquivo aplicativo é recebida (etapa 2108). Em algumas modalidades,
uma identificacdo de um tipo de sistema operacional é recebida. Em
outras modalidades, uma identificacdo de uma linguagem usada pelo
sistema operacional € recebida. Ainda em outras modalidades, uma
identificacdo de uma versao do segundo aplicativo € recebida.

[00428] Pelo menos um pré-requisito de execucao esta associado a
pelo menos um arquivo aplicativo instalado, em resposta a
caracteristica identificada (etapa 2110). Em uma modalidade, pelo
menos um pré-requisito de execucgao esta associado a pelo menos um
arquivo aplicativo instalado em resposta a uma aplicacdo de uma

politica a caracteristica. Em uma outra modalidade, um script esta
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associado a pelo menos um arquivo aplicativo instalado, o script
compreendendo um programa executavel determinando a existéncia
de pelo menos um pré-requisito de execucdo em um cliente. Com
referéncia a frente a figura 22, um instantaneo de tela descreve uma
modalidade de uma enumeragao de scripts a serem executados na
maquina local. Um tipo de script 2202 indica quando o script deve ser
executado, por exemplo, antes da execucao do aplicativo, ou apds a
terminacdo da execucao do aplicativo. Um indicador de isolamento 24
indica se o script deve ser executado em um ambiente de isolamento
na maquina local 10. Conforme mostrado na figura 22, em algumas
modalidades, o script foi associado ao programa aplicativo no
momento em que a pluralidade de arquivos aplicativos foi empacotada
em conjunto e armazenada na maquina remota 30’ hospedando a
pluralidade de arquivos aplicativos.

[00429] Em algumas modalidades, pelo menos um pré-requisito de
execugcao requer a instalacdo de uma versdo de um sistema
operacional em um sistema executando pelo menos um arquivo
aplicativo instalado. Em outras modalidades, pelo menos um pre-
requisito de execuc¢do requer a instalacado de uma versao do segundo
aplicativo em um sistema executando pelo menos um arquivo
aplicativo instalado. Ainda em outras modalidades, uma instrucéo esta
associada a pelo menos um arquivo aplicativo instalado, a instrucao
indicando um segundo arquivo aplicativo instalado para uso por um
cliente falhando em satisfazer a pelo menos um pré-requisito de
execucao. Ainda em outras modalidades, uma instrucdo esta
associada a pelo menos um arquivo aplicativo instalado, a instrucao
indicando um segundo método de execuc¢do para execucédo de pelo
menos um arquivo aplicativo instalado em um cliente falhando em
satisfazer a pelo menos um pré-requisito de execug¢do. Em uma destas

modalidades, o0 método de execucdo esta associado a pelo menos um
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arquivo aplicativo instalado, o método de execucao autorizando uma
transmissdo de uma pluralidade de arquivos aplicativos
compreendendo o segundo aplicativo para uma maquina local para
execugcao na maquina local. Em uma outra destas modalidades, uma
avaliacdo de uma maquina local identifica pelo menos uma
caracteristica associada a pelo menos um arquivo aplicativo instalado
ndo incluido na maquina local. Ainda em uma outra destas
modalidades, uma autorizagcdo para execug¢ao da pluralidade de
arquivos aplicativos € revogada. Ainda em uma outra destas
modalidades, um segundo meétodo de execucdo € provido para
execuc¢ao da pluralidade de arquivos aplicativos, o segundo método de
execucgao permitindo a execugao da pluralidade de arquivos aplicativos
em uma maquina remota e a transmissao de dados de saida de
aplicativo a partir da maquina remota para a maquina local.

[00430] Pelo menos um arquivo aplicativo instalado € armazenado
em pelo menos um servidor (etapa 2112). Em algumas modalidades, o
programa aplicativo instalado € executado no ambiente de isolamento
antes do armazenamento de pelo menos um arquivo aplicativo
instalado em pelo menos um servidor. Em uma destas modalidades,
um arquivo aplicativo adicional € gerado em resposta a execug¢do do
programa aplicativo instalado. Em uma outra destas modalidades, um
arquivo de dados é gerado. Ainda em uma outra destas modalidades,
0 programa aplicativo instalado requer uma informacao para completar
a instalacao, a informagcao sendo requerida apés um processo de
instalagdo inicial. Ainda em uma outra destas modalidades, uma
informacgado, tal como identificadores de produto de software,
identificadores de licenca ou outras credenciais, € requerida.

[00431] Em algumas modalidades, um identificador €& provido
identificando uma localizagcdo de pelo menos um arquivo aplicativo

instalado em pelo menos um servidor. Em uma destas modalidades, o
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identificador se conforma a uma Convencdo de Denominacao
Universal (UNC). Em outras modalidades, pelo menos um arquivo
aplicativo instalado € colocado em um arquivo de armazenamento de
backup, tal como um arquivo .CAB. Em uma destas modalidades, uma
pluralidade de arquivos aplicativos € armazenada em um arquivo de
armazenamento de backup e o arquivo de armazenamento de backup
€ armazenado em pelo menos um servidor. Ainda em uma outra
destas modalidades, pelo menos um arquivo aplicativo instalado é
armazenado em multiplos servidores. Ainda em outras modalidades,
pelo menos um arquivo aplicativo € colocado em um diretério
armazenando arquivos aplicativos.

[00432] Uma enumeracdo é gerada do segundo aplicativo, pelo
menos um arquivo aplicativo instalado, uma localizagdo de pelo menos
um servidor e pelo menos um pré-requisito de execucéo (etapa 2114).
Em algumas modalidades, a enumeragcdo é armazenada em um
arquivo. Em outras modalidades, a enumeracdo é armazenada em um
arquivo de manifesto. Ainda em outras modalidades, a enumeracao é
armazenada em um arquivo XML.

[00433] Em uma modalidade, uma enumeracdo é gerada de
multiplos aplicativos, uma pluralidade de arquivos aplicativos
instalados associados a cada um dos multiplos aplicativos, € uma
localizagao de pelo menos um servidor armazenando a pluralidade de
arquivos aplicativos instalados. Em uma outra modalidade, uma
enumeragao € gerada incluindo uma associacao entre o segundo
aplicativo e uma pluralidade de arquivos aplicativos instalados. Ainda
em uma outra modalidade, uma enumeracao € gerada incluindo uma
associacao entre o segundo aplicativo e um arquivo comprimido
contendo pelo menos um arquivo aplicativo instalado.

[00434] Com referéncia de volta a etapa 2106, quando uma agéo de

pelo menos uma chamada interceptada € executada sem um reboot
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do sistema operacional, em algumas modalidades, uma instalagao
virtualizada e um ambiente de execucao sao providos, que removem a
exigéncia de rebutar o sistema antes da execucdo de um aplicativo
instalado.

[00435] Com referéncia, agora, a figura 24, um fluxograma
descreve uma modalidade na qual a execugdo de um programa
instalador requer um reboot de um sistema operacional em uma
maquina local na qual o programa instalador €& executado. Um
instalador de aplicativo convencional copia arquivos em uma maquina
remota em que o aplicativo estiver sendo instalado (etapa 2402). Em
algumas modalidades, a cépia dos arquivos pode causar um reboot da
maquina remota. O instalador de aplicativo tenta copiar pelo menos
um dos arquivos para arquivos travados (etapa 2404). Em uma
modalidade, um arquivo travado pode ser escrito apenas quando um
sistema operacional for executado (ou 'rebutado"). A opc¢éo
MOVE_FILE_DELAY_UNTIL_REBOOT é regulada na
MoveFileEx()Win32 APl (etapa 2406). E o instalador de aplicativo
chama uma funcdo de parada/reboot de sistema (etapa 2408).
Seguindo-se a um reboot, os arquivos travados originalmente entdo
sao instalados mediante um reboot (etapa 2410).

[00436] Com referéncia, agora, a figura 25, um diagrama de blocos
descreve uma modalidade de uma maquina remota 30 na qual um
mecanismo de formacéo de pacote instala um programa aplicativo. A
maquina remota 30 inclui recursos de sistema 2502, APIs de sistema
2504 e um instalador de aplicativo 2506 usado para instalacdo de um
aplicativo. A maquina remota 30 também inclui um mecanismo de
enganchamento de funcdo 2508, um moddulo de processador pds-
instalagcdo 2510 e um ambiente de isolamento de aplicativo 2512. Em
algumas modalidades, a instalacdo de um programa aplicativo em um

ambiente de isolamento 2512 permite uma instalagdo sem um reboot
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da maquina remota 30. Em uma destas modalidades, uma mudanca
feita em um recurso de sistema 2502 virtualizado em um ambiente de
isolamento 2512 ndo muda um recurso de sistema 2502
correspondente na maquina remota 30. Uma vez que o recurso de
sistema na maquina remota 30 ndo € mudado, um reboot da maquina
para protecao do recurso de sistema de mudancas improprias nao é
requerido.

[00437] Com referéncia, agora, a figura 25, e em maiores detalhes,
0s recursos de sistema 2502 podem incluir entradas de registro, DLLs
de sistema e outros arquivos travados que o sistema operacional
impede que sejam gravados enquanto a maquina remota 30 estiver
em execucao. As APIs de sistema 2504 incluem APIs usadas para se
rebutar o sistema que sdo chamadas pelo instalador de aplicativo 2506
e enganchadas pelo mecanismo de enganchamento de funcao 2508
para se evitar o reboot da maquina remota 30.

[00438] O ambiente de isolamento de aplicativo 2512 prové um
ambiente com uma visao de recursos de sistema operacional para um
instalador de aplicativo 2506. Em uma modalidade, o ambiente de
isolamento de aplicativo 2512 € um ambiente de isolamento 556. Em
algumas modalidades, o ambiente de isolamento de aplicativo 2512
prové uma virtualizac&do de recursos de sistema operacional, tal como
o sistema de arquivo, registro e objetos denominados. Em uma
modalidade, o instalador de aplicativo 2506 & executado no ambiente
de isolamento de aplicativo 2512. Em uma modalidade, o instalador de
aplicativo 2506 instala o programa aplicativo no ambiente de
isolamento de aplicativo 2512. Ainda em uma outra modalidade, o
instalador de aplicativo 2506 €& executado fora do ambiente de
isolamento de aplicativo 2512 e instala o programa aplicativo dentro do
ambiente de isolamento de aplicativo 2512.

[00439] Em algumas modalidades, o ambiente de isolamento 2512
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contorna a exigéncia para rebutar a maquina remota 30, quando o
instalador de aplicativo 2506 instalar um aplicativo no ambiente de
isolamento de aplicativo 2512. Em uma modalidade, o ambiente de
isolamento de aplicativo 2512 intercepta uma requisicdo para copiar
um arquivo aplicativo para um arquivo travado. Em uma outra
modalidade, o ambiente de isolamento de aplicativo 2512 redireciona a
requisicdo para copiar o arquivo aplicativo para um arquivo nao
travado. Ainda em uma outra modalidade, o ambiente de isolamento
de aplicativo 2512 redireciona a requisicdo para copiar o arquivo
aplicativo para um arquivo virtualizado. Ainda em uma outra
modalidade, um redirecionamento da requisi¢cado para copiar o arquivo
aplicativo permite a instalacdo de arquivos aplicativos sem a exigéncia
de um reboot da maquina remota 30. Como um exemplo, se um
instalador de aplicativo 2506 tentar gravar em um arquivo travado, tal
como c:\windows\system32\mfc40.dll, o ambiente de isolamento de
aplicativo 2512 intercepta a requisicdo e redireciona o arquivo para
uma outra localiza¢cdo nao travada. Esta capacidade de evitar arquivos
travados significa que o arquivo pode ser instalado sem se ter que
fazer uso de MoveFileEx() APl e do indicador (flag)
MOVE_FILE_DELAY_UNTIL_REBOOT. Esta capacidade remove a
necessidade de um reboot da maquina remota 30.

[00440] Em uma modalidade, o mecanismo de enganchamento de
funcédo 2508 é um driver de filtro de sistema de arquivo 564. Em uma
outra modalidade, um driver de filtro de sistema de arquivo 564 inclui o
mecanismo de enganchamento de funcdo 2508. Ainda em uma outra
modalidade, o mecanismo de enganchamento de fungado 2508
intercepta requisicdes a partir do instalador de aplicativo 2506 para se
recomecar a maquina remota 30. Em algumas modalidades, o
ambiente de isolamento de aplicativo 2512 prové uma coépia de

arquivos aplicativos nos arquivos n&o travados. Contudo, o ambiente
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de isolamento de aplicativo 2512 n&o se dirige a uma requisi¢ao pelo
instalador de aplicativo 2506 para um reboot da maquina remota 30. O
mecanismo de enganchamento de funcéao 2508 intercepta a requisicao
para reboot e responde ao instalador de aplicativo 2506.

[00441] O ambiente de isolamento de aplicativo 2512 permite uma
copia de arquivos aplicativos para arquivos ndo travados. Contudo, em
algumas modalidades, outras acdes s&o requeridas para a instalagéo
de um aplicativo, e estas acdes podem ocorrer quando do reboot.
Impedir o reboot ndo impede a necessidade de se completarem estas
acoes do processo de instalacdo. O mecanismo de enganchamento de
funcdo 2508 pode prover uma funcionalidade para realizacdo de uma
acao associada a uma instalacao de um aplicativo.

[00442] Por exemplo, durante a instalacdo de um aplicativo,
entradas de registro, tal como
HKLM\SY STEM\CurrentControlSet\Control\Session_Manager\Pending
-FileRenameOperations, podem ser escritas. Outros aplicativos podem
instalar servigcos ou drivers 0s quais precisam ser comegados quando
do boot de uma maquina. O mddulo de processador pos-instalacéo
2510 identifica arquivos aplicativos que foram modificados durante
uma instalacdo, e realiza as acbes associadas aos arquivos
aplicativos.

[00443] Com referéncia, agora, a figura 26, um fluxograma
descreve uma modalidade das etapas seguidas para a instalacdo de
um aplicativo em um ambiente de isolamento de aplicativo 2512. O
ambiente de isolamento de aplicativo 2512 prové uma vista
virtualizada do sistema operacional do servidor para o instalador de
aplicativo (etapa 2602). As APIs no servidor relativas a reboots de
sistema e paradas s&o enganchadas (etapa 2604) para se evitar que o
instalador de aplicativo 2506 cause um reboot. O instalador de

aplicativo 2506 requisita operag¢des de copia de arquivo para arquivos
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travados, a requisicdo sendo interceptada e redirecionada para
localizagdes nao conflitantes (etapa 2606). Quando o instalador de
aplicativo 2506 tenta rebutar ao chamar uma API de sistema, a
requisicdo é interceptada e o reboot &€ impedido (etapa 2608). O
modulo de processador poés-instalagdo 2510 realiza acdes que
comumente ocorrem ap6s um reboot (etapa 2610) e o aplicativo entao
pode ser executado no ambiente de isolamento de aplicativo 2512,
sem um reboot de uma maquina remota 30 (etapa 2612).

[00444] Em algumas modalidades, seguindo-se a instalacdo do
programa aplicativo no ambiente de isolamento de aplicativo 2512, um
mecanismo de formacdo de pacote identifica uma pluralidade de
arquivos aplicativos criados ou modificados durante uma instalacéo de
um programa aplicativo. Em uma destas modalidades, a pluralidade de
arquivos aplicativos € armazenada em uma maquina remota. Em uma
outra destas modalidades, uma maquina local recuperando a
pluralidade de arquivos aplicativos pode executar o programa
aplicativo.

[00445] Em algumas modalidades, o mecanismo de pacote 530 é
executado em uma maquina remota incluindo um ambiente de
isolamento 532 e um driver de filtro de sistema de arquivo 534 e
instala um programa aplicativo no ambiente de isolamento 532. Em
uma destas modalidades, a maquina remota é referida como uma
"maquina limpa" ou uma "maquina em estagio". Em uma outra destas
modalidades, o ambiente de isolamento 532 inclui um escopo de
isolamento de aplicativo provendo uma instancia virtualizada
modificavel de um recurso nativo provido por um sistema operacional
na maquina limpa. Ainda em uma outra destas modalidades, o
ambiente de isolamento 532 inclui um escopo de isolamento de
sistema provendo uma vista apenas de leitura do recurso nativo. Ainda

em uma outra destas modalidades, a vista apenas de leitura do
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recurso nativo compreende um instanténeo de tela de um sistema de
arquivo e registro residente na maquina limpa.

[00446] Em uma modalidade, um redirecionador intercepta uma
requisicdo por uma mudanca para o recurso nativo. Em algumas
modalidades, o redirecionador € um driver de filtro de sistema de
arquivo 534. Em uma outra modalidade, um programa instalador
executado pelo mecanismo de pacote 530 faz a requisicdo pela
mudanca. Ainda em uma outra modalidade, a mudanca para o recurso
nativo é requerida para a instalacdo de um programa aplicativo na
maquina limpa. Ainda em uma outra modalidade, o redirecionador
redireciona a requisicao para o ambiente de isolamento 532.

[00447] Em algumas modalidades, um redirecionamento de
requisicbes para mudar recursos nativos para o ambiente de
isolamento 532 resulta em um isolamento de mudancgas associadas a
instalacdo de um programa aplicativo. Em outras modalidades, as
requisicbes para mudanca de recursos nativos sao gravadas e
armazenadas em um elemento de armazenamento. Em uma destas
modalidades, todas as mudanc¢as associadas a uma instalacdo de um
programa aplicativo residem no elemento de armazenamento. Em uma
outra destas modalidades, uma maquina local 552 recuperando o
conteudo do elemento de armazenamento e implementando as
mudancas para recursos nativos residentes em um ambiente de
isolamento 556 na maquina local 552 resultam na instalagdo do
programa aplicativo na maquina local 552.

[00448] Em algumas modalidades, uma analise de pré-abertura da
maquina local 10 pode ser requerida. Em uma destas modalidades, a
maquina local 10 verifica que pelo menos uma caracteristica € incluida
na maquina local 10. Em uma outra destas modalidades, pelo menos
uma caracteristica € adicionada a maquina local 10 apés a analise de

pré-abertura determinar que a maquina local 10 carece de pelo menos
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uma caracteristica. Em ainda uma outra destas modalidades, pelo
menos uma caracteristica € incluida em uma maquina remota
hospedando um programa aplicativo e uma falha da maquina local em
incluir pelo menos uma caracteristica impedira a execucédo do
programa aplicativo. Ainda em uma outra modalidade, o programa
aplicativo requer a existéncia de pelo menos uma caracteristica na
maquina local para execucgao.

[00449] Em algumas modalidades, o mecanismo de formacéo de
pacote permite a identificacido de pelo menos uma caracteristica para
uso em uma analise de pré-abertura na maquina local. Em outras
modalidades, 0 mecanismo de formacdo de pacote permite a
associacao de pelo menos uma caracteristica a um programa
aplicativo disponivel para execu¢do na maquina local. Ainda em outras
modalidades, 0 mecanismo de formagcdo de pacote permite uma
associacao de um script executavel a um programa aplicativo, a
maquina local executando o script executavel para completar a analise
de pré-abertura. Ainda em outras modalidades, pelo menos uma
caracteristica € requerida para existir na maquina local, apdés a
execucao do programa aplicativo.

[00450] O mecanismo de formacdo de pacote pode prover uma
funcionalidade para assinalar uma pluralidade de arquivos aplicativos.
Em uma modalidade, a sinalizagcdo da pluralidade de arquivos
aplicativos permite que uma maquina local verifique a integridade da
pluralidade de arquivos aplicativos. Em uma outra modalidade, a
sinalizacdo da pluralidade de arquivos aplicativos impede uma
maquina local de executar um programa aplicativo corrompido. Em
algumas modalidades, uma soma de verificacao criptografica, tal como
MD4 hash, MD5 hash, ou SHA-1 hash, de um arquivo na pluralidade
de arquivos aplicativos € computado.

[00451] Em outras modalidades, uma soma de verificagao
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criptografica de todo arquivo na pluralidade de arquivos aplicativos é
computada. Em uma destas modalidades, a soma de verificagao
criptografica € armazenada em um segundo arquivo. Em uma outra
destas modalidades, 0 segundo arquivo esta associado a pluralidade
de arquivos aplicativos. Em algumas modalidades, o segundo arquivo
€ adicionado a pluralidade de arquivos aplicativos. Em outras
modalidades, o segundo arquivo € sinalizado usando-se um
certificado, tal como um certificado X.509. Em ainda outras
modalidades, uma maquina local recuperando a pluralidade de
arquivos aplicativos verifica a assinatura usando uma por¢éo publica
do certificado. Ainda em outras modalidades, a maquina local recebe a
por¢do publica do certificado e uma identificacdo de uma lista de
confiangca de certificado para verificacdo da assinatura. Em uma
destas modalidades, a maquina local recebe uma chave de registro
contendo a identificacdo de uma lista de confianca de certificado.
[00452] Em uma modalidade, o mecanismo de formacgao de pacote
prové uma funcionalidade para personalizagdo de um ambiente de
isolamento. Em uma outra modalidade, 0 mecanismo de formacéo de
pacote prové uma funcionalidade para a geracao de um arquivo
armazenando uma definicdo de um ambiente de isolamento. Ainda em
uma outra modalidade, 0 mecanismo de formac&o de pacote inclui o
arquivo com a pluralidade de arquivos aplicativos compreendendo um
programa aplicativo. Ainda em uma outra modalidade, uma maquina
local recebe o0 arquivo com uma informacéo de acesso a partir de uma
maquina remota.

[00453] Em algumas modalidades, uma pluralidade de arquivos
aplicativos é armazenada em um arquivo de armazenamento de
backup. Em uma destas modalidades, o arquivo de armazenamento
de backup esta em um formato de arquivo CAB. Em uma outra destas

modalidades, o formato de arquivo de armazenamento de backup néo
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prové suporte para uma especificacdo por um programa aplicativo de
nomes de arquivo curtos de um arquivo. Ainda em uma outra destas
modalidades, um sistema operacional, tal como WINDOWS 2000, nao
pode prover suporte para uma especificacdo por um programa
aplicativo de nomes de arquivo curtos de um arquivo. Em outras
modalidades, um sistema operacional, tal como WINDOWS XP, prové
suporte para especificacao por um programa aplicativo de um nome de
arquivo curto de um arquivo. Em uma destas modalidades, uma
requisicdo para execu¢do do arquivo deve incluir o nome de arquivo
curto correto do arquivo.

[00454] Em uma modalidade, um mapeamento pode ser gerado
para associacdo de um nome de arquivo longo de um arquivo na
pluralidade de arquivos aplicativos a um nome de arquivo curto do
arquivo. Em uma outra modalidade, o mapeamento € armazenado em
um arquivo na pluralidade de arquivos aplicativos. Em ainda uma outra
modalidade, um arquivo tem um nome de arquivo curto apenas se o
nome de arquivo longo do arquivo for mais longo do que doze
caracteres. Em algumas modalidades, o nome de arquivo curto € um
nome de arquivo virtual associado ao arquivo. Em uma destas
modalidades, 0 arquivo € transmitido para a maquina local 10 para
execucao, onde ele € armazenado com um nome de arquivo longo.
Em uma outra destas modalidades, um arquivo aplicativo na maquina
local 10 requisita uma execucao do arquivo usando 0 nome de arquivo
curto. Em ainda uma outra destas modalidades, o mapeamento
permite a execu¢do do arquivo embora a requisicao para execugao do
arquivo nao usasse o0 nome do arquivo na maquina local (0 nome de
arquivo longo).

[00455] Em algumas modalidades, o mecanismo de pacote 530
gera o mapeamento. Em uma destas modalidades, o0 mecanismo de

pacote 530 seleciona um nome de arquivo curto para um arquivo
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tendo um nome de arquivo longo. Em uma outra destas modalidades,
um sistema operacional na maquina remota 30’ na qual 0 mecanismo
de pacote 530 esta em execucéo seleciona um nome de arquivo curto
para um arquivo tendo um nome de arquivo longo. Ainda em uma
outra destas modalidades, um nome de arquivo curto unico é
selecionado, que n&o esta em conflito com um segundo nome de
arquivo curto na maquina remota 30’. Em ainda uma outra destas
modalidades, o programa instalador executado pelo mecanismo de
pacote 530 gera um arquivo incluindo um mapeamento entre um nome
de arquivo longo com um nome de arquivo curto. Em outras
modalidades, 0 mapeamento & transmitido para uma maquina local 10
recuperando o arquivo. Em uma outra destas modalidades, a maquina
local 10 se refere ao arquivo quando executando o arquivo.

[00456] Os exemplos ilustrativos a seguir mostram como os
métodos e sistemas discutidos acima podem ser usados para a
selecdo, a transmissdo para uma maquina local e a execucao na
maquina local de uma pluralidade de arquivos compreendendo um
programa aplicativo. Estes exemplos tém por significado ilustrarem e
nao limitarem a invencgao.

EXEMPLO 1

[00457] Em uma modalidade, um usuario da maquina local 10

requisita acesso a um programa aplicativo, tal como um programa de
processamento de texto, um aplicativo de navegacéao na web, ou um
programa de planilha, identificado em uma enumeracéo de programas
aplicativos. Em um exemplo desta modalidade, a maquina local 10
executa um aplicativo de vizinhanga de programa que recebe a partir de
uma maquina remota 30 uma enumeracdo de aplicativos disponiveis
para a maquina local 10. Em um outro exemplo desta modalidade, a
maquina local 10 se comunica com um servidor da web, tal como a

maquina remota 30 para receber a enumeracdo de aplicativos. O
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usuario da maquina local 10 pode requisitar acesso a um programa
aplicativo enumerado pela selecdo de uma descricdo grafica
representando o programa aplicativo enumerado. O usuario da maquina
local 10 pode requisitar acesso a um programa aplicativo nao
previamente instalado na maquina local 10.

[00458] A maquina local 10 transmite a requisicao para acesso ao
programa aplicativo para uma maquina remota 30. A maquina local 10
recebe uma identificacdo de uma maquina remota 30” provendo
acesso a uma pluralidade de arquivos aplicativos compreendendo o
programa aplicativo.
A maquina local 10 identifica pelo menos uma caracteristica requerida
para execucdo do programa aplicativo. Em um exemplo desta
modalidade, a maquina local 10 recebe pelo menos uma caracteristica
com a identificacdo da maquina remota 30” transmitida par artigo
absorvente maquina local 10 pela maquina remota 30. Em um outro
exemplo desta modalidade, a maquina local 10 recupera pelo menos
uma caracteristica a partir da maquina remota 30”, apds receber a
identificacdo da maquina remota 30”. Pode ser requerido que a
maquina local 10 compreenda pelo menos uma caracteristica antes de
receber autorizagdo para recuperar a pluralidade de arquivos
aplicativos. Alternativamente, pode ser requerido que a maquina local
10 compreenda pelo menos uma caracteristica antes da execucao da
pluralidade de arquivos aplicativos. Em um exemplo desta modalidade,
pode ser requerido que a maquina local 10 compreenda pelo menos
uma caracteristica por toda a execucdo da pluralidade de arquivos
aplicativos.

[00459] Mediante uma verificacdo pela maquina local 10 que a
maquina local 10 inclui pelo menos uma caracteristica, a maquina local
10 recupera pelo menos um arquivo aplicativo na pluralidade de

arquivos aplicativos e executa o arquivo aplicativo recuperado para
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execucao do programa aplicativo.
EXEMPLO 2

[00460] Uma maquina remota 30 recebe uma requisicdo para

acessar um programa aplicativo a partir de uma maquina local 10. A
maquina remota 30 autentica a maquina local 10. Em um exemplo
desta modalidade, a maquina remota 30 requisita credenciais, tais
como um nome de usuario € uma senha, a partir da maquina local 10.
Em um outro exemplo desta modalidade, a maquina remota 30
transmite um agente de coleta 404 para a maquina local 10. O agente
de coleta 404 acumula uma informacao sobre a maquina local 10 e
transmite a informagcdo para a maquina remota 30 para uso na
autenticacdo da maquina local 10. Ainda em um outro exemplo desta
modalidade, a maquina remota 30 prové uma informacao sobre a
maquina local 10 para um agente de politica 406 para autenticacao da
maquina local 10. A maquina remota 30 pode compreender o agente
de politica 406. Alternativamente, a maquina remota 30 pode estar em
comunicacao com uma maquina remota 30’ compreendendo o agente
de politica 406.

[00461] A maquina remota 30 seleciona um método de execucao do
programa aplicativo. A maquina remota 30 pode fazer a selecdo em
resposta a autenticacdo da maquina local 10. Em um exemplo desta
modalidade, a maquina remota 30 aplica uma politica a uma
informagdo acumulada sobre a maquina local 10. Em um outro
exemplo desta modalidade, a maquina remota 30 faz uma selecdo em
resposta a uma politica aplicada ao programa aplicativo. Ainda em um
outro exemplo desta modalidade, a maquina remota 30 faz a selecdo
em resposta a uma politica aplicada a um tipo de arquivo associado ao
programa aplicativo. A maquina remota 30 pode consultar um arquivo
para fazer a selecdo do método de execugao do programa aplicativo.

[00462] A maquina remota 30 pode selecionar um método de
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execucao do programa aplicativo permitindo que a maquina local 10
receba dados de saida de aplicativo gerados pela execucdo do
programa aplicativo em uma maquina remota 30’. A maquina remota
30 pode selecionar um método de execugao do programa aplicativo
permitindo que a maquina local 10 execute o programa aplicativo
localmente apods recuperar uma pluralidade de arquivos aplicativos
compreendendo o programa aplicativo.

[00463] Em uma modalidade, a maquina remota 30 seleciona um
método de execucdo do programa aplicativo permitindo que a maquina
local 10 execute o programa aplicativo localmente, enquanto recupera
uma pluralidade de arquivos aplicativos compreendendo o programa
aplicativo através de uma sessao de transmissao de aplicativo. Em um
exemplo desta modalidade, a maquina local 10 estabelece uma
sessdo de transmissdo de aplicativo com uma maquina remota
hospedando uma pluralidade de arquivos aplicativos, a maquina local
10 inicia a recuperacao da pluralidade de arquivos aplicativos atraves
da sessao de transmisséo de aplicativo, € a maquina local 10 executa
um primeiro arquivo aplicativo recuperado na pluralidade de arquivos
aplicativos enquanto recupera um segundo arquivo aplicativo na
pluralidade de arquivos aplicativos. Em um outro exemplo desta
modalidade, a maquina local 10 executa um primeiro arquivo aplicativo
na pluralidade de arquivos aplicativos e recupera um segundo arquivo
aplicativo na pluralidade de aplicativos mediante o recebimento de
uma requisicdo a partir do primeiro arquivo aplicativo ranhura acesso
ao segundo arquivo aplicativo.

[00464] Para modalidades nas quais 0 método selecionado de
execucao permite que a maquina local 10 recupere pelo menos um
arquivo aplicativo em uma pluralidade de arquivos aplicativos
compreendendo um programa aplicativo, a maquina remota 30

identifica uma maquina remota 30” hospedando o programa aplicativo
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disponivel para acesos pela maquina local 10. A maquina remota 30”
hospeda uma pluralidade de arquivos aplicativos compreendendo o
programa aplicativo. A maquina remota 30” pode hospedar multiplas
pluralidades de arquivos aplicativos compreendendo varios programas
aplicativos. Em um exemplo desta modalidade, a maquina remota 30”
hospeda uma pluralidade de arquivos aplicativos para cada uma de
varias versoes diferentes de um programa aplicativo.

[00465] A maquina remota 30” hospeda um arquivo associando
uma pluralidade de arquivos aplicativos compreendendo um programa
aplicativo em particular a uma descricdo do programa aplicativo. O
arquivo também pode identificar um ou mais pré-requisitos de
execucao para serem identificados em uma maquina, antes da
transmisséo da pluralidade de arquivos aplicativos para a maquina. O
arquivo ainda pode incluir uma identificacdo de uma localizacdo em
uma rede da maquina remota 30”. Em um exemplo desta modalidade,
a maquina remota 30 consulta o arquivo para a identificacdo da
localizagdo na rede da maquina remota 30”.

[00466] A maquina remota 30 seleciona uma maquina remota 30”.
A maquina remota 30 pode selecionar uma maquina remota 30” tendo
uma localizacdo em uma rede acessivel para a maquina local 10. A
maquina remota 30 pode selecionar uma maquina remota 30”
hospedando uma versdo do programa aplicativo compativel com a
maquina local 10. A maquina remota 30 transmite uma identificac&o do
método selecionado de execucdo do programa aplicativo e uma
identificacdo da maquina remota 30” para a maquina local 10, em
resposta ao recebimento da requisicdo para acesso para o programa
aplicativo. A maquina remota 30 também pode transmitir o arquivo
para a maquina local 10.

EXEMPLO 3

[00467] Em uma modalidade, a maquina local 10 recebe uma
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identificacdo de um método de execucao selecionado de um programa
aplicativo e uma identificagdo de uma maquina remota 30” provendo
acesso a uma pluralidade de arquivos aplicativos compreendendo o
programa aplicativo. A maquina local 10 verifica uma autorizacdo de
acesso ao programa aplicativo. Em um exemplo desta modalidade, a
maquina local 10 realiza uma analise de pré-abertura de si mesma. A
maquina local 10 identifica pelo menos uma caracteristica e verifica a
existéncia de pelo menos uma caracteristica na maquina local 10. Pelo
menos uma caracteristica pode ser um pré-requisito para manutencgao
de uma autorizacao para acesso € execucao do programa aplicativo. A
verificacdo da existéncia de pelo menos uma caracteristica na
maquina local 10 pode garantir uma compatibilidade entre
caracteristicas da maquina local 10 e as exigéncias de sistema do
programa aplicativo, e pode garantir, adicionalmente, uma
conformidade com politicas de segurangca ou acordos de
licenciamento.

[00468] Mediante uma conclusao bem-sucedida de uma analise de
pré-abertura, a maquina local 10 estabelece uma sessédo de
transmissao de aplicativo com a maquina remota 30” provendo acesso
a pluralidade de arquivos aplicativos. A sessdo de transmissdo de
aplicativo pode ser qualquer conexdo pela qual a maquina local 10
pode requisitar e receber um arquivo na pluralidade de arquivos
aplicativos. O estabelecimento da sesséo de transmiss&o de aplicativo
pode permitir que a maquina local 10 execute um primeiro arquivo
aplicativo na pluralidade de arquivos aplicativos antes da recuperagao
de todos os arquivos na pluralidade de arquivos aplicativos. A maquina
local 10 pode iniciar uma execuc¢éo do programa aplicativo enquanto
continua a recuperacdo de arquivos aplicativos adicionais na
pluralidade de arquivos aplicativos. Alternativamente, a maquina local

10 pode recuperar a pluralidade de aplicativos em um arquivo de
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armazenamento de backup e executar um primeiro arquivo aplicativo
extraido enquanto extrai um segundo arquivo aplicativo a partir do
arquivo de armazenamento de backup.

EXEMPLO 4

[00469] Em uma modalidade, um cliente de transmisséo de

aplicativo 552 em uma maquina local 10 recupera uma pluralidade de
arquivos aplicativos a partir da maquina remota 30. O cliente de
transmissao de aplicativo inclui um servico de transmisséo 554, um
ambiente de isolamento 556 e um driver de filtro de sistema de arquivo
564. O servico de transmissdo 554 estabelece uma sessédo de
transmissao de aplicativo com a maquina remota 30 para requisitar e
recuperar a pluralidade de arquivos aplicativos. O servico de
transmissdo 554 executa os arquivos aplicativos no ambiente de
isolamento 556. O driver de filtro de sistema de arquivo 564 permite a
execucgao de arquivos aplicativos no ambiente de isolamento 556 pela
interceptacdo de requisicbes a partir dos arquivos aplicativos de
execucao e pelo redirecionamento das requisicdes para o ambiente de
isolamento 556.

[00470] Em um exemplo desta modalidade, o servico de
transmissao 554 recupera um arquivo de armazenamento de backup
incluindo a pluralidade de arquivos aplicativos compreendendo um
programa aplicativo. O servico de transmissdo 554 extrai a partir do
arquivo de armazenamento de backup um primeiro arquivo aplicativo a
partir da pluralidade de arquivos aplicativos. O primeiro arquivo
aplicativo pode ser um arquivo executavel. O servico de transmiss&o
554 pode executar o primeiro arquivo aplicativo no ambiente de
isolamento 556. A execucdo do primeiro arquivo aplicativo pode iniciar
uma execu¢do do programa aplicativo.

[00471] Em uma outra modalidade, um primeiro arquivo aplicativo

em execucdo no ambiente de isolamento 556 requisita a partir da
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maquina local 10 uma enumeracao da pluralidade de arquivos
aplicativos. O driver de filtro de sistema de arquivo 564 intercepta a
requisicdo para a enumeracado e redireciona a requisicdo para o
servico de transmissdo 554. Em modalidades em que o servico de
transmissao 554 recuperou a pluralidade de arquivos aplicativos, o
servico de transmissdo 554 pode gerar uma enumeragao da
pluralidade de arquivos aplicativos. Em modalidades em que 0 servi¢o
de transmissdo 554 recuperou um arquivo de armazenamento de
backup incluindo a pluralidade de arquivos aplicativos, o servico de
transmissao 554 pode gerar a enumeracgao da pluralidade de arquivos
aplicativos em resposta a uma enumeracdo incluida no arquivo de
armazenamento de backup recuperado. Em outras modalidades, o
servico de transmissdo 554 recupera apenas a nucleo da pluralidade
de arquivos aplicativos enquanto pelo menos um arquivo aplicativo na
pluralidade de arquivos aplicativos reside em uma maquina remota 30
e ainda nao foi recuperado para a maquina local 10 pelo servico de
transmissdo 554. Nestas modalidades, o servigco de transmissao 554
pode gerar uma enumeragao da pluralidade de arquivos aplicativos em
resposta a enumeragcdo recuperada. Em um exemplo destas
modalidades, o servico de transmissdo 554 indica para o primeiro
arquivo aplicativo que a pluralidade de arquivos aplicativos reside na
maquina local 10, embora apenas a enumeragdo resida na maquina
local 10.

EXEMPLO 5

[00472] Em uma modalidade, um primeiro arquivo aplicativo em

execucao no ambiente de isolamento 556 requisita a partir da maquina
local 10 acesso a um arquivo identificado pela enumeracéo da
pluralidade de arquivos aplicativos. Se o arquivo requisitado residir em
um escopo de usuario no ambiente de isolamento 556 acessivel para

o primeiro arquivo aplicativo, o primeiro arquivo aplicativo acessara o
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arquivo requisitado.

[00473] Se o arquivo requisitado n&o residir no escopo de usuario
ou no ambiente de isolamento 556, o driver de filtro de sistema de
arquivo 564 interceptara a requisicdo e redirecionara a requisicao para
0 servigo de transmiss&do 554. Se o arquivo requisitado for um arquivo
no arquivo de armazenamento de backup contendo a pluralidade de
arquivos aplicativos, o servico de transmissao 554 extraira o arquivo
requisitado e armazenara o arquivo requisitado na maquina local 10. O
servico de transmissao 554 pode armazenar o arquivo no ambiente de
isolamento 556. A requisicao pelo arquivo é satisfeita quando o
arquivo estiver armazenado no ambiente de isolamento 556.

[00474] Se o arquivo requisitado n&o residir no ambiente de
isolamento 556 ou no arquivo de armazenamento de backup incluindo
a pluralidade de arquivos aplicativos, o servico de transmisséo 554
requisitara o arquivo a partir da maquina remota 30. O servico de
transmissao 554 pode receber o0 arquivo a partir da maquina remota 30
através de uma sessdo de transmisséo de aplicativo. O servigco de
transmissdo 554 armazena o arquivo recebido no ambiente de
isolamento 556. A requisicdo para o arquivo € satisfeita quando o
arquivo estiver armazenado no ambiente de isolamento 556.

[00475] Em um exemplo desta modalidade, um segundo arquivo
aplicativo € executado em um segundo escopo no ambiente de
isolamento 556. O segundo arquivo aplicativo requisita acesso ao
arquivo originalmente requisitado pelo primeiro arquivo aplicativo. Se
uma copia do arquivo requisitado nao residir no segundo escopo de
usuario, a copia do arquivo requisitado armazenado no ambiente de
isolamento 556 sera usada para satisfazer a requisicao pelo arquivo
aplicativo.

EXEMPLO 6

[00476] Em uma modalidade, uma maquina local 10 recebe de uma
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maquina remota 30 uma identificacdo de um método selecionado de
execucao de um programa aplicativo e uma identificacdo de uma
maquina remota 30’ provendo acesso a uma pluralidade de arquivos
aplicativos compreendendo o programa aplicativo. A maquina local 10
completa de forma bem-sucedida uma analise da maquina local 10. A
maquina local 10 recebe uma licengca da maquina remota 30
autorizando a execucgao do programa aplicativo. Em um exemplo desta
modalidade, a licenca requer que a maquina local 10 transmita
mensagens de batimento cardiaco para um servidor de gerenciamento
de sess&o 562 para manutencao de uma autorizacao para execucao
do programa aplicativo. As mensagens de batimento cardiaco podem
incluir mensagens indicando uma iniciacdo de execucdo de um
programa aplicativo, uma terminacdo de execucédo de um programa
aplicativo, e mensagens enviadas em uma base perioddica por toda a
execucao do programa aplicativo. As mensagens de batimento
cardiaco também podem incluir mensagens sobre o status da maquina
local 10, tal como quando a maquina local 10 se conecta a uma rede
ou quando a maquina local 10 termina uma conexao com uma rede.
Em um outro exemplo desta modalidade, a licenca especifica um
periodo de tempo predeterminado durante o qual a maquina local 10
tem autorizacao para executar o programa aplicativo.

[00477] A maquina local 10 estabelece uma sessao de transmissao
de aplicativo com a maquina remota 30’ e recupera pelo menos um
dos arquivos aplicativos na pluralidade de arquivos aplicativos.
Durante a execucdo de pelo menos um arquivo aplicativo, em
modalidades em que a licenga recebida requer uma transmissao de
mensagens de batimento cardiaco, a maquina local 10 envia as
mensagens de batimento cardiaco para o servidor de gerenciamento
de sess&o 562 para manutencdo da autorizacdo para execucdo de

pelo menos um arquivo aplicativo.
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EXEMPLO 7

[00478] Em uma modalidade, a maquina local 10 recebe uma

identificacdo de um método selecionado de execucao de um programa
aplicativo e uma identificacdo de uma maquina remota 30’ provendo
acesso a uma pluralidade de arquivos aplicativos compreendendo o
programa aplicativo. A maquina local 10 completa de forma bem-
sucedida uma analise de pré-abertura da maquina local 10. A maquina
local 10 recebe uma licengca especificando um periodo de tempo
predeterminado durante o qual a maquina local 10 tem uma
autorizacao para execug¢ao do programa aplicativo.

[00479] A maquina local 10 estabelece uma sessao de transmissao
de aplicativo com a maquina remota 30’ e recupera pelo menos um
dos arquivos aplicativos na pluralidade de arquivos aplicativos. Em um
exemplo desta modalidade, a maquina local 10 recupera um
subconjunto da pluralidade de arquivos aplicativos, o subconjunto
compreendendo cada arquivo necessario para execugcao do programa
aplicativo, quando a maquina local 10 ndo estiver conectada a uma
rede. A maquina local 10 armazena o0 subconjunto em um cache na
maquina local 10.

[00480] Em um ponto no tempo dentro do periodo de tempo
predeterminado, a maquina local 10 € desconectada de uma rede e
recebe de um usuario da maquina local 10 uma requisicdo para
acesso ao programa aplicativo. Em um exemplo desta modalidade, a
maquina local 10 € um dispositivo, tal como um laptop, e o usuario da
maquina local 10 esta em um ambiente que proibe conexao a redes,
tal como em um avido. Mediante o recebimento da requisicdo do
usuario, a maquina local 10 pode recuperar a partir do cache um
arquivo aplicativo a partir da pluralidade de arquivos aplicativos e
executar o programa aplicativo.

EXEMPLO 8
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[00481] Em uma outra modalidade, a maquina local 10 recebe uma
identificacdo de um método selecionado de execucao de um programa
aplicativo e uma identificacdo de uma maquina remota 30’ provendo
acesso a uma pluralidade de arquivos aplicativos compreendendo o
programa aplicativo. A maquina local 10 pode receber uma
identificacdo de um primeiro agente de cliente residente na maquina
local 10 para execucdo para recuperacédo da pluralidade de arquivos
aplicativos, tal como um cliente de transmissé&o de aplicativo.

[00482] Em um exemplo desta modalidade, a maquina local 10
falha em completar de forma bem-sucedida uma analise de pré-
abertura de si mesma. A maquina local 10 pode carecer de uma
caracteristica requerida para compatibilidade com uma exibicdo do
programa aplicativo, tal como um driver de dispositivo em particular ou
sistema operacional. A maquina local 10 pode carecer de uma
caracteristica requerida para conformidade com uma politica de
segurang¢a, por exemplo, participacdo em um Diretério Ativo ou
autorizacao para acesso a uma rede privada. A maquina local 10 pode
ser um tipo de maquina incompativel com uma exigéncia do programa
aplicativo, tal como um assistente digital pessoal tentando acessar um
programa aplicativo computacionalmente intenso, ou uma maquina
publica em um quiosque tentando executar um aplicativo seguro
hospedado por uma maquina remota em uma rede privada.

[00483] A maquina local 10 faz uma determinac&o de nao recuperar
a pluralidade de arquivos aplicativos através da sess&o de transmisséo
de aplicativo, em resposta a determinacdo que a maquina local 10
carece de pelo menos uma caracteristica requerida para acesso ao
programa aplicativo. A maquina local 10 executa um segundo agente de
cliente residente na maquina local 10, ao invés de executar o primeiro
agente de cliente identificado. Em um exemplo desta modalidade, a

maquina local 10 recebe uma identificacdo do segundo agente de cliente
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a executar, no caso de falha em completar de forma bem-sucedida uma
analise de pré-abertura. A maquina local 10 requisita uma execucéo do
programa aplicativo em uma maquina remota 30”. O segundo
agente de cliente recebe dados de saida de aplicativo gerados pela
execucdo do programa aplicativo na maquina remota 30”. O segundo
agente de cliente exibe os dados de saida de aplicativo na maquina
local 10.

EXEMPLO 9

[00484] Em uma modalidade, um administrador de uma rede prové

acesso a um programa aplicativo para usuarios de maquinas locais 10.
O administrador executa um aplicativo em uma maquina remota 30’
para a geracdo de uma pluralidade de arquivos aplicativos
compreendendo o programa aplicativo. O aplicativo pode incluir uma
interface grafica de usuario. O administrador pode usar a interface
grafica de usuario para a identificagcado do programa aplicativo e de um
programa instalador associado ao programa aplicativo, definir politicas
a serem aplicadas na autorizagao de acesso ao programa aplicativo, e
especificar caracteristicas sobre o tipo de acesso provido incluindo
exigéncias a serem satisfeitas por uma maquina local 10 tentando
acessar ou executar o programa aplicativo. O administrador pode
identificar um programa instalador instalando um programa aplicativo
inteiro ou uma porgao de um programa aplicativo, tal como uma
atualizacao ou um "patch".

[00485] Em um exemplo desta modalidade, uma maquina remota
30 inclui um mecanismo de pacote 530. O mecanismo de pacote 530
executa o programa instalador em um ambiente de isolamento 532 na
maquina remota 30. A execugdo do programa instalador resulta na
instalagdo, no ambiente de isolamento 532, de pelo menos um arquivo
aplicativo associado ao programa aplicativo. A maquina remota 30

pode incluir um driver de filtro de sistema de arquivo 534, o qual
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assegura a instalacdo do arquivo aplicativo no ambiente de isolamento
532 pela interceptacdo de uma requisicao pelo programa instalador
para instalacdo do arquivo aplicativo na maquina local 10, e
redirecionamento da requisicdo para o ambiente de isolamento 532. O
mecanismo de pacote 530 pode usar o driver de filtro de sistema de
arquivo 534 para manutencao de um registro de cada arquivo
aplicativo instalado no ambiente de isolamento 532.

[00486] O programa instalador pode instalar uma pluralidade de
arquivos aplicativos no ambiente de isolamento 532. O mecanismo de
pacote 530 gera um arquivo incluindo uma enumeragcao de arquivos
aplicativos na pluralidade de arquivos aplicativos. O arquivo pode
incluir uma informacéo associada a pluralidade de arquivos aplicativos,
tal como o tipo de programa aplicativo que a pluralidade de arquivos
aplicativos compreende, a versao do programa aplicativo, os pre-
requisitos de execucdo associados ao programa aplicativo e
exigéncias de politica, tal como um método de execucao requerido
para um programa aplicativo em particular. O mecanismo de pacote
530 armazena em uma maquina remota 30’ a pluralidade de arquivos
aplicativos e o arquivo.

[00487] Em uma modalidade, o administrador da rede identifica um
programa aplicativo compreendendo uma versdo atualizada de um
programa aplicativo existente ou arquivo aplicativo em uma pluralidade
de arquivos aplicativos compreendendo um programa aplicativo.

C. SISTEMAS E METODOS PARA ACELERACAO DE
COMUNICACOES DE CLIENTE — SERVIDOR

[00488] Uma modalidade da presente invencdo € dirigida a

sistemas e métodos para a aceleracdo de comunicagdes de cliente —
servidor. Estes sistemas e métodos podem ser usados sozinhos ou em
consonancia, e podem ser usados em conjunto com qualquer um dos

sistemas e métodos para a entrega de um ambiente de computacao
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discutido acima. Em particular, quatro categorias de técnicas de
aceleracao serdo discutidas.

1. Armazenamento em Cache de Objetos Gerados

Dinamicamente: em algumas modalidades, as comunicac¢des de

cliente — servidor sao aceleradas por uma aplicagcdo 1250 realizando
um armazenamento em cache de objetos gerados dinamicamente em
uma rede de comunicac¢ao de dados.

2. Agrupamento de Conexdo: em algumas modalidades, as

comunicacodes de cliente — servidor sao aceleradas por uma aplicacéo
1250 executando técnicas de agrupamento de conexéo.

3. Armazenamento em Cache Integrado: em uma outra

modalidade, as comunicacdes de cliente — servidor sao aceleradas por
uma aplicagcdo 1250 executando um armazenamento em cache
integrado com uma pluralidade de técnicas de aceleracao.

4. Aceleracdo de Lado de Cliente: ainda em uma outra

modalidade, as comunicacdes de cliente — servidor sao aceleradas por
um programa em execucao em um cliente 10 realizando uma ou mais
técnicas de aceleracao.

1. Armazenamento em Cache de Objetos Gerados Dinamicamente

[00489] Conforme sera descrito em maiores detalhes aqui, em uma
modalidade, uma aplicacao 1250 pode integrar uma funcionalidade de
armazenamento em cache no nivel de kernel do sistema operacional
com uma ou mais outras tarefas de processamento, incluindo, mas
ndo limitando, desencriptacdo, descompressdo ou autenticacdo e/ou
autorizacdo. Uma arquitetura de exemplo como essa € descrita aqui
de acordo com a figura 27, mas outras arquiteturas podem ser usadas
na pratica das operacdes descritas aqui.

[00490] Afigura 27 ilustra uma arquitetura de exemplo 3200 de uma
aplicacdo 1250. Conforme citado acima, a arquitetura 3200 € provida a

titulo de ilustracdo apenas e néao € pretendida para ser limitante.
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Conforme mostrado na figura 2, a arquitetura 3200 de exemplo
consiste em uma camada de hardware 3206 e uma camada de
software dividida em um espaco de usuario 3202 e um espaco de
kernel 3204.

[00491] A camada de hardware 3206 prové os elementos de
hardware nos quais 0s programas e servicos no espaco de kernel
3204 e no espaco de usuario 3202 sdo executados. A camada de
hardware 3206 também prové as estruturas e os elementos os quais
permitem que os programas e servigos no espaco de kernel 3204 e no
espaco de usuario 3202 comuniquem dados interna e externamente
com respeito a aplicacdo 1250. Conforme mostrado na figura 27, a
camada de hardware 3206 inclui uma unidade de processamento 3262
para execucao de programas de software e servicos, uma memodria
3264 para armazenamento de software e dados, portas de rede 3266
para transmissao e recepcao de dados por uma rede, € um
processador de encriptacdo 3260 para a realizacao de funcgdes
relacionadas ao processamento de Camada de Soquetes Segura de
dados transmitidos e recebidos pela rede. Em algumas modalidades, a
unidade de processamento central 3262 pode realizar as funcdes do
processador de encriptacdo 3260 em um processador unico.
Adicionalmente, a camada de hardware 3206 pode compreender
multiplos processadores para cada um dentre a unidade de
processamento 3262 e o processador de encriptacado 3260. Embora a
camada de hardware 3206 da aplicagcdo 1250 geralmente seja
ilustrada com um processador de encriptagcdo 3260, o processador
3260 pode ser um processador para a realizacdo de funcgdes
relacionadas a qualquer protocolo de encriptacdo, tal como um
protocolo de Camada de Soquete de Seguranca (SSL) ou de
Seguranca de Camada de Transporte (TLS). Em algumas

modalidades, o processador 3260 pode ser um processador de
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finalidade geral (GPP), e em modalidades adicionais pode ter
instrucdes executaveis para a realizacdo do processamento de
qualquer protocolo relacionado a segurancga.

[00492] Embora a camada de hardware 3206 de aplicacao 1250
seja ilustrada com certos elementos na figura 27, as porcdes de
hardware ou componentes de aplicagdo 1250 podem compreender
qualquer tipo e forma de elementos, hardware ou software, de um
dispositivo de computacéo, tal como o dispositivo de computacao 135
ilustrado e discutido em conjunto com as figuras 1C e 1D aqui. Em
algumas modalidades, a aplicagdao 1250 pode compreender um
servidor, um gateway, roteador, comutador, ponte ou outro tipo de
dispositivo de computacédo ou de rede, e ter quaisquer elementos de
hardware e/ou software associados a isso.

[00493] O sistema operacional de aplicagcdo 1250 aloca, gerencia
ou segrega de outra forma a memodéria de sistema disponivel no espaco
de kernel 3204 e no espacgo de usuario 3202. Em uma arquitetura de
software de exemplo 3200, o sistema operacional pode ser qualquer
tipo e/ou forma de sistema operacional Unix. Como tal, a aplicagédo
1250 pode estar rodando qualquer sistema operacional, tais como
qualquer uma das versGes dos sistemas operacionais Microsoft
Windows®, as diferentes versées dos sistemas operacionais Unix e
Linux, qualquer versdo de Mac OS® para computadores Macintosh,
qualquer sistema operacional embutido, qualquer sistema operacional
de rede, qualquer sistema operacional em tempo real, qualquer
sistema operacional de fonte aberto, qualquer sistema operacional
proprietario, quaisquer sistemas operacionais para dispositivos de
computagao moveis ou dispositivos de rede, ou qualquer outro sistema
operacional capaz de rodar na aplicacao 1250 e realizar as operacdes
descritas aqui.

[00494] O espaco de kernel 3204 é reservado para rodar o kernel
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3230, incluindo quaisquer drivers de dispositivo, extensdes de kernel
ou outro software relacionado a kernel. Conforme conhecido por
aqueles versados na técnica, o kernel 3230 € o nucleo do sistema
operacional, e prové acesso, controle e gerenciamento de recursos e
elementos relacionados a hardware da aplicacdo 1250. De acordo com
uma modalidade, o espaco de kernel 3204 também inclui varios
servicos ou processos de rede funcionando em conjunto com um
gerenciador de cache 3232, as vezes referido também como o cache
integrado, cujos beneficios sdo descritos em maiores detalhes abaixo.
Adicionalmente, a modalidade do kernel 3230 dependera da
modalidade do sistema operacional instalada, configurada ou usada de
outra forma pelo dispositivo 1250.

[00495] Em uma modalidade, o dispositivo 1250 compreende uma
pilha de rede 3267, tal como uma pilha baseada em TCP/IP, para
comunicag¢ao com o cliente 10 e/ou o servidor 30. Em uma modalidade,
a pilha de rede 3267 é usada para comunicacdo com uma primeira
rede, tal como a rede 40, e uma segunda rede 40. Em algumas
modalidades, o dispositivo 1250 termina uma primeira conexao de
camada de transporte, tal como uma conexdo de TCP de um cliente 10,
e estabelece uma segunda conexao de camada de transporte com um
servidor 30 para uso pelo cliente 10, por exemplo, a segunda conexao de
camada de transporte € terminada na aplicacdo 1250 e no servidor 30.
As primeira e segunda conexdes de camada de transporte podem ser
estabelecidas através de uma pilha de rede unica 3267. Em outras
modalidades, o dispositivo 1250 pode compreender multiplas pilhas de
rede, por exemplo, 3267 e 3267, e a primeira conexao de camada de
transporte pode ser estabelecida ou terminada em uma pilha de rede
3267, e a segunda conexao de camada de transporte na segunda pilha
de rede 3267°. Por exemplo, uma pilha de rede pode ser para o

recebimento e a transmissao de um pacote de rede em uma primeira
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rede, e uma outra pilha de rede para o recebimento e a transmisséo de
pacotes de rede em uma segunda rede. Em uma modalidade, a pilha de
rede 3267 compreende um buffer 3243 para enfileiramento de um ou
mais pacotes de rede para transmisséo pela aplicacao 1250.

[00496] Conforme mostrado na figura 27, o espaco de kernel 3204
inclui o gerenciador de cache 3232, um agente de pacote integrado de
camada 2-7 de alta velocidade 3240, um agente de encriptacdo 3234,
um agente de politica 3236 e uma légica de compressao de protocolo
multiplo 3238. Rodar estes componentes ou processos 3232, 3240,
3234, 3236 e 3238 no espaco de kernel 3204 ou no modo de kernel ao
invés de no espaco de usuario 3202 melhora a performance de cada
um destes componentes, sozinhos ou em combinagdo. Uma operacao
de kernel significa que estes componentes ou processos 3232, 3240,
3234, 3236 e 3238 rodam no espaco de endereco de nucleo do
sistema operacional do dispositivo 1250. Por exemplo, rodar o agente
de encriptacdo 3234 no modo de kernel melhora a performance de
encriptacdo pelo movimento das operagcbes de encriptacdo e
desencriptacédo para o kernel, desse modo se reduzindo o numero de
transicdes entre o espaco de memdria ou uma linha de kernel no modo
de kernel e o espaco de memoéria ou uma linha no modo de usuario.
Por exemplo, os dados obtidos no modo de kernel podem n&o precisar
ser passados ou copiados para um processo ou uma linha rodando em
modo de usuario, tal como a partir de uma estrutura de dados de nivel
de kernel para uma estrutura de dados de nivel de usuario. Em um
outro aspecto, o numero de comutadores de contexto entre 0 modo de
kernel e o modo de usuario também é reduzido. Adicionalmente, a
sincronizacdo de e as comunicagcbes entre qualquer um dos
componentes ou processos 3232, 3240, 3234, 3236 e 3238 podem ser
realizadas mais eficientemente no espaco de kernel 3204.

[00497] Em algumas modalidades, qualquer por¢cdo dos
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componentes 3232, 3240, 3234, 3236 e 3238 pode rodar ou operar no
espaco de kernel 3204, enquanto outras por¢cdes destes componentes
3232, 3240, 3234, 3236 e 3238 podem rodar ou operar no espaco de
usuario 3202. Em uma modalidade, uma estrutura de dados de nivel
de kernel é usada para a provisao de acesso a qualquer por¢cao de um
ou mais pacotes de rede, por exemplo, um pacote de rede
compreendendo uma requisicdo de um cliente 10 ou uma resposta de
um servidor 30. Em algumas modalidades, a estrutura de dados de
nivel de kernel pode ser obtida pelo agente de pacote 3240 através de
uma interface ou filtro de driver de camada de transporte para a pilha
de rede 3267. A estrutura de dados de nivel de kernel pode
compreender qualquer interface e/ou dados acessiveis através do
espaco de kernel 3204 relacionados a pilha de rede 3267, trafego de
rede ou pacotes recebidos ou transmitidos pela pilha de rede 3267.
Em outras modalidades, a estrutura de dados de nivel de kernel pode
ser usada por qualquer um dos componentes ou processos 3232,
3240, 3234, 3236 e 3238 para a realizacao da operagao desejada do
componente ou processo. Em uma modalidade, um componente 3232,
3240, 3234, 3236 e 3238 esta rodando no espaco de kernel 3204
quando usa a estrutura de dados de nivel de kernel, enquanto em uma
outra modalidade o componente 3232, 3240, 3234, 3236 e 3238 esta
rodado em modo de usuario quando usando a estrutura de dados de
nivel de kernel. Em algumas modalidades, a estrutura de dados de
nivel de kernel pode ser copiada ou passada para uma segunda
estrutura de dados de nivel de kernel, ou qualquer estrutura de dados
de nivel de usuario desejada.

[00498] O gerenciador de cache 3232 pode compreender um
software, um hardware ou qualquer combinacdo de software e
hardware para a provisao de acesso, controle e gerenciamento de

cache de qualquer tipo e forma de conteudo, tais como objetos ou
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objetos gerados dinamicamente apresentados pelos servidores de
origem 30. Os dados, objetos ou conteudo processados e
armazenados pelo gerenciador de cache 3232 podem compreender
dados em qualquer formato, tal como uma linguagem de marcacéo, ou
comunicados através de qualquer protocolo. Em algumas
modalidades, o gerenciador de cache 3232 duplica os dados originais
armazenados em qualquer lugar ou dados previamente computados,
gerados ou transmitidos, em que os dados originais podem requerer
um tempo de acesso mais longo para buscar, computar ou obter de
outra forma em relac&o a leitura de um elemento de memoria cache.
Uma vez que os dados sejam armazenados no elemento de memodria
cache, um uso futuro pode ser feito pelo acesso a copia armazenada
em cache, ao invés de se buscarem de novo e recomputarem 0s
dados originais, desse modo se reduzindo o tempo de acesso. Em
algumas modalidades, o0 NAT de elemento de memoéria cache
compreende um objeto de dados na memdéria 3264 de dispositivo
1250. Em outras modalidades, o elemento de memodria cache pode
compreender uma memoria tendo um tempo de acesso mais rapido do
que a memoria 3264. Em uma outra modalidade, o elemento de
memoria cache pode compreender qualquer tipo e forma de elemento
de armazenamento do dispositivo 1250, tal como uma porgcao de um
disco rigido. Em algumas modalidades, a unidade de processamento
3262 pode prover uma memoria cache para uso pelo gerenciador de
cache 3232. Ainda em outras modalidades, o gerenciador de cache
3232 pode usar qualquer porcdo ou combinacdo de memobria,
armazenamento ou unidade de processamento para armazenamento
em cache de dados, objetos e outro conteudo.

[00499] Mais ainda, o gerenciador de cache 3232 inclui quaisquer
l6gica, funcgdes, regras ou operacdes para a realizagcdo de quaisquer

modalidades das técnicas descritas aqui. Por exemplo, o0 gerenciador
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de cache 3232 inclui uma logica ou funcionalidade para invalidacéo de
objetos com base na expiracdo de um periodo de tempo de
invalidacdo ou mediante o recebimento de um comando de invalidacéo
de um cliente 10 ou servidor 30. Em algumas modalidades, o
gerenciador de cache 3232 pode operar como um programa, Servico,
processo ou tarefa em execuc¢do no espaco de kernel 3204, e, em
outras modalidades, no espaco de usuario 3202. Em uma modalidade,
uma primeira por¢do do gerenciador de cache 3232 se executa no
espaco de usuario 3202, enquanto uma segunda por¢cao se executa no
espaco de kernel 3204. Em algumas modalidades, o gerenciador de
cache 3232 pode compreender qualquer tipo de processador de
finalidade geral (GPP), ou qualquer outro tipo de circuito integrado, tal
como um Arranjo de Porta Programavel de Campo (FGPA), um
Dispositivo Logico Programavel (PLD) ou um Circuito Integrado
Especifico de Aplicacédo (ASIC).

[00500] O agente de politica 3236 pode incluir, por exemplo, um
agente de estatistica inteligente ou aplicativo(s) programavel(is). Em
uma modalidade, o agente de politica 3236 prové um mecanismo de
configuragao para se permitir que um usuario identifique, especifique,
defina ou configure uma politica de armazenamento em cache. O
agente de politica 3236, em algumas modalidades, também tem
acesso a uma em para suporte de estruturas de dados tais como
tabelas de consulta ou tabelas de comprovacdo (hash) para se
permitirem decisbes de politica de armazenamento em cache
selecionadas por usuario. Em outras modalidades, o agente de politica
3236 pode prover quaisquer logica, regras, fungdes ou operacdes para
a determinagcdo e a provisdo deteccdo cesso, controle e
gerenciamento de objetos, dados ou conteudo sendo armazenados em
cache pela aplicacao 1250, além de acesso, controle e gerenciamento

de seguranca, trafego de rede, acesso de rede, compressdo ou
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qualquer outra fungao ou operacéo realizada pela aplicacao 1250. Em
algumas modalidades, o agente de politica 3236 pode ser integrado
com uma funcionalidade do agente de politica 406. Em uma
modalidade, 0 agente de politica 3236 pode determinar decisdes de
politica de armazenamento em cache com base em uma informacéao
provida por um agente de coleta 404. Em algumas modalidades, o
agente de politica 3236 pode determinar decisdes de politica de
armazenamento em cache com base em um tipo de execucao de
aplicativo. Em uma modalidade, o agente de politica pode determinar
decisées de politica de armazenamento em cache com base em se um
aplicativo esta sendo transmitido para um cliente 10. Exemplos
adicionais de politicas s&o adicionalmente descritos aqui.

[00501] O agente de encriptacdo 3234 compreende quaisquer
l6gica, regras comerciais, funcdes ou operagdes para manipulacéo do
processamento de qualquer protocolo relacionado a segurancga, tal
como SSL ou TLS, ou qualquer funcdo relacionada a isso. Por
exemplo, o agente de encriptacdo 3234 encripta e desencripta pacotes
de rede, ou qualquer porcdo dos mesmos, comunicados através da
aplicacdo 1250. O agente de encriptagcdo 3234 também pode
configurar ou estabelecer conexbes de SSL ou TLS em nome do
cliente 10, do servidor 30 ou da aplicacdo 1250. Como tal, o agente de
encriptacao 3234 prové uma diminuicdo de carga e uma aceleracéo do
processamento de SSL. Em uma modalidade, o agente de encriptacao
3234 usa um protocolo de tunelamento para a provisdo de uma rede
privada virtual entre um cliente 10 e um servidor 30. Em algumas
modalidades, o agente de encriptacdo 3234 esta em comunicagao
com o processador de encriptacdo 3260. Em outras modalidades, o
agente de encriptacdo 3234 compreende instrugcdes executaveis
rodando no processador de encriptacdo 3260.

[00502] O agente de compressdo de protocolo multiplo 3238
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compreende quaisquer logica, regras comerciais, funcao ou operagoes
para compressao de um ou mais protocolos de um pacote de rede, tal
como qualquer um dos protocolos usados pela pilha de rede 3267 do
dispositivo 1250. Em uma modalidade, o agente de compresséo de
protocolo multiplo 3238 comprime de forma bidirecional entre os
clientes 10 e os servidores 30 qualquer protocolo baseado em TCP/IP,
incluindo uma Interface de Programacao de Aplicativo de Envio de
Mensagem (MAPI) (e-mail), um Protocolo de Transferéncia de Arquivo
(FTP), um Protocolo de Transferéncia de Hipertexto (HTTP), protocolo
de Sistema de Arquivo de Internet Comum (CIFS) (transferéncia de
arquivo), um protocolo de Arquitetura de Computacdo Independente
(ICA), um Protocolo de Area de Trabalho Remota (RDP), um Protocolo
de Aplicativo Sem fio (WAP), um protocolo de IP mével, e um
protocolo de Voz por IP (VolP). Em outras modalidades, o agente de
compressao de protocolo multiplo 3238 prové uma compressao de
protocolos baseados em Linguagem de Marcagdo de Hipertexto
(HTML) e, em algumas modalidades, prové a compressdo de
quaisquer linguagens de marcacao, tal como a Linguagem de
Marcagcdo Extensivel (XML). Em uma modalidade, o agente de
compressao de protocolo multiplo 3238 prové a compressao de
qualquer protocolo de alta performance, tal como qualquer protocolo
projetado para comunicagdes de aplicacao 1250 para aplicacdo 1250.
Em uma outra modalidade, o agente de compressao de protocolo
multiplo 3238 comprime qualquer carga util de qualquer comunicacao
usando um protocolo de controle de transporte modificado, tais como
TCP de Transacéo (T/TCP), TCP com reconhecimentos de selecéo
(TCP-SACK), TCP com janelas grandes (TCP-LW), um protocolo de
predicdo de congestionamento, tal como o protocolo TCP-Vegas € um
protocolo enganador de TCP.

[00503] Como tal, o agente de compresséo de protocolo multiplo
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3238 acelera a performance para usuarios acessando aplicativos
através de clientes de area de trabalho, por exemplo, os clientes de
Microsoft Outlook e leves ndo da web, tal como qualquer cliente aberto
por aplicativos de empresa populares, tais como Oracle, SAP e Siebel,
e mesmo clientes moveis, tais como Pocket PC. Em algumas
modalidades, o0 agente de compressao de protocolo multiplo 3238 pela
execucao no espaco de kernel 3204 e integracdo com o agente de
processamento de pacote 3240 acessando a pilha de rede 3267 é
capaz de comprimir qualquer um dos protocolos portados pelo
protocolo de TCP/IP, tal como qualquer protocolo de camada de
aplicativo.

[00504] O agente de pacote integrado de camada 2-7 de alta
velocidade 3240, também referido geralmente como um agente de
processamento de pacote ou um agente de pacote, € responsavel pelo
gerenciamento do processamento de nivel de kernel de pacotes
recebidos e transmitidos pela aplicagcdo 1250 através das portas de
rede 3266. O agente de pacote integrado de camada 2-7 de alta
velocidade 3240 pode compreender um buffer para enfileiramento de
um ou mais pacotes de rede durante um processamento, tal como
para recebimento de um pacote de rede ou transmisséo de um pacote
de rede. Adicionalmente, o agente de pacote integrado de camada 2-7
de alta velocidade 3240 estd em comunicacdo com uma ou mais
pilhas de rede 3267 para o envio € o0 recebimento de pacotes de rede
através das portas de rede 3266. O agente de pacote integrado de
camada 2-7 de alta velocidade 3240 trabalha em conjunto com o
agente de encriptacao 3234, o gerenciador de cache 3232, o agente
de politica 3236 e a légica de compressao de protocolo multiplo 3238.
Em particular, o agente de encriptacdo 3234 & configurado para a
realizacdo de um processamento de SSL de pacotes, o agente de

politica 3236 € configurado para realizar fungdes relacionadas ao
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gerenciamento de trafego, tais como comutacéo de conteudo de nivel
de requisicao e redirecionamento de cache de nivel de requisi¢ao, e
l6gica de compressao de protocolo multiplo 3238 é configurada para
realizar fungdes relacionadas a compressao e a descompressao de
dados.

[00505] O agente de pacote integrado de camada 2-7 de alta
velocidade 3240 inclui um temporizador de processamento de pacote
3242. Em uma modalidade, o temporizador de processamento de
pacote 3242 prové um ou mais intervalos de tempo para disparo do
processamento de pacotes de rede chegando, isto €, recebidos, ou
saindo, isto &, transmitidos. Em algumas modalidades, o agente de
pacote integrado de camada 2-7 de alta velocidade 3240 processa
pacotes de rede em resposta ao temporizador 3242.
O temporizador de processamento de pacote 3242 prové qualquer tipo
e forma de sinal para o agente de pacote integrado de camada 2-7 de
alta velocidade 3240 para notificar, disparar ou comunicar um evento
relacionado ao tempo, intervalo ou ocorréncia. Em muitas
modalidades, o temporizador de processamento de pacote 3242 opera
na ordem de milissegundos, tal como, por exemplo, 100 ms, 50 ms ou
25 ms. Por exemplo, em algumas modalidades, o temporizador de
processamento de pacote 3242 prové intervalos de tempo ou de outra
forma faz com que um pacote de rede seja processado pelo agente de
pacote integrado de camada 2-7 de alta velocidade 3240 em um
intervalo de tempo de 10 ms, enquanto em outras modalidades, em
um intervalo de tempo de 5 ms, e ainda em modalidades adicionais,
um intervalo de tempo t&o curto quanto 3, 2 ou 1 ms. O agente de
pacote integrado de camada 2-7 de alta velocidade 3240 pode ter uma
interface, ser integrado ou estar em comunicagcdo com o agente de
encriptacao 3234, o gerenciador de cache 3232, o agente de politica

3236 e o agente de compressao de protocolo multiplo 3238 durante
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uma operagdo. Como tal, quaisquer dentre lbégica, funcdes ou
operagcdes do agente de encriptacdo 3234, do gerenciador de cache
3232, do agente de politica 3236 e da loégica de compressdo de
protocolo multiplo 3238 podem ser realizadas em resposta ao
temporizador de processamento de pacote 3242 e/ou ao agente de
pacote 3240. Portanto, qualquer uma dentre logica, funcbes ou
operacdes do agente de encriptacdo 3234, do gerenciador de cache
3232, do agente de politica 3236 e da logica de compressdo de
protocolo multiplo 3238 pode ser realizada na granularidade de
intervalos de tempo providos através do temporizador de
processamento de pacote 3242, por exemplo, em um intervalo de
tempo menor do que ou igual a 10 ms. Por exemplo, em uma
modalidade, o0 gerenciador de cache 3232 pode realizar uma
invalidac&o de quaisquer objetos armazenados em cache em resposta
ao agente de pacote integrado de camada 2-7 de alta velocidade 3240
e/ou ao temporizador de processamento de pacote 3242. Em uma
outra modalidade, o tempo de expiracdo ou de invalidacdo de um
objeto armazenado em cache pode ser regulado para ser da mesma
ordem de granularidade que o intervalo de tempo do temporizador de
processamento de pacote 3242, tal como a cada 10 ms.

[00506] Em contraste com o espaco de kernel 3204, o espaco de
usuario 3202 é a area de memoéria ou por¢cédo do sistema operacional
usada pelos aplicativos ou programas em modo de usuario de outra
forma rodando no modo de usuario. Um aplicativo de modo de usuario
nado pode acessar o espaco de kernel 3204 diretamente, e usa
chamadas de servico de modo a acessar os servicos de kernel.
Conforme mostrado na figura 27, o espaco de usuario 3202 de
aplicacdo 1250 inclui uma interface grafica de usuario (GUI) 3210, uma
interface de linha de comando (CLI) 3212, servicos de shell 3214,

programa de monitoragao de saude 3216, e servigcos de daemon 3218.
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A GUI 210 e a CLI 3212 provéem um meio pelo qual um administrador
de sistema ou outro usuario pode interagir com e controlar a operagao
da aplicacdo 1250, tal como através do sistema operacional da
aplicacdo 1250 e estar no espaco de usuario 3202 ou no espacgo de
kernel 3204. A GUI 3210 pode ser qualquer tipo e forma de interface
grafica de usuario, e pode ser apresentada através de texto, itens
graficos ou de outra forma, por qualquer tipo de programa ou
aplicativo, tal como um navegador. A CLI 3212 pode ser qualquer tipo
e forma de interface de linha de comando ou baseada em texto, tal
como uma linha de comando provida pelo sistema operacional. Por
exemplo, a CLI 3212 pode compreender um shell, o que € uma
ferramenta para permitir que usuarios interajam com o sistema
operacional. Em algumas modalidades, a CLI 3212 pode ser provida
através de um shell do tipo bash, csh, tcsh ou ksh. Os servigcos de
shell 3214 compreendem os programas, servi¢os, tarefas, processos
ou instrucdes executaveis para suporte de uma interagdo com a
aplicacdo 1250 ou o sistema operacional por um usuario através da
GUI 3210 e/ou da CLI 3212.

[00507] O programa de monitoracéo de saude 3216 é usado para a
monitoracdo, a checagem, o relatério e a garantia que os sistemas de
rede estejam funcionando apropriadamente e que os usuarios estejam
recebendo o conteudo requisitado por uma rede. O programa de
monitoracdo de saude 3216 compreende um oOu mais programas,
servicos, tarefas, processos ou instrucdes executaveis para a provisao
de logica, regras, funcbes ou operagdes para a monitoracdo de
qualquer atividade da aplicacdo 1250. Em algumas modalidades, o
programa de monitoragcdo de saude 3216 intercepta e inspeciona
qualquer trafego de rede passado através da aplicacdo 1250. Em
outras modalidades, o programa de monitoracao de saude 3216 tem

uma interface por quaisquer meios e/ou mecanismos adequados com
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um ou mais dos seguintes: o agente de encriptacdo 3234, o
gerenciador de cache 3232, o agente de politica 3236, a logica de
compressao de protocolo multiplo 3238, o agente de pacote 3240, os
servicos de daemon 3218 e os servicos de shell 3214. Como tal, o
programa de monitoracdo de saude 3216 pode chamar qualquer
interface de programacéo de aplicativo (API) para a determinagao de
um estado, status ou saude de qualquer por¢cdo da aplicacao 1250.
Por exemplo, o programa de monitoracéo de saude 3216 pode dar um
ping ou enviar uma inquiricdo de status em uma base periddica para
checar se um programa, processo, servico ou tarefa esta ativa e
rodando atualmente. Em um outro exemplo, o programa de
monitoracdo de saude 3216 pode checar quaisquer registros de status,
erro ou histérico providos por qualquer programa, processo, Servi¢o ou
tarefa para determinar qualquer condic&o, status ou erro com qualquer
porcéo da aplicacao 1250.

[00508] Os servicos de daemon 3218 sdo programas que rodam ou
no fundo e lidam com requisicdes de servigo periddicas recebidas pela
aplicacdo 1250. Em algumas modalidades, um servico de daemon
pode encaminhar as requisicdes para outros programas ou processos,
tal como um outro servico de daemon 3218, conforme apropriado.
Conforme € conhecido por aqueles versados na técnica, um servigo de
daemon 3218 pode rodar sem assisténcia para a realizacdo de
funcbes amplas de sistema continuas ou periddicas, tal como controle
de rede, ou para a realizacdo de qualquer tarefa desejada. Em
algumas modalidades, um ou mais servicos de daemon 3218 rodam
no espacgo de usuario 3202, enquanto em outras modalidades um ou
mais servigos de daemon 3218 rodam no espaco de kernel.

[00509] Um conteudo dindmico, tais como um ou mais objetos
gerados dinamicamente, pode ser gerado por servidores, referidos

como servidores de aplicativo ou de origem 30 e/ou bancos de dados
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de back-end que processam requisicoes de objeto a partir de um ou
mais clientes 10, locais ou remotos, conforme descrito na figura 1A.
Conforme aqueles aplicativos ou bancos de dados processam dados,
incluindo dados relacionados a entradas recebidas a partir de clientes,
0os objetos de resposta apresentados por estes bancos de dados e
aplicativos podem mudar. Os objetos anteriores gerados por aqueles
aplicativos ou bancos de dados em um servidor de origem nao mais
serdo novos e, portanto, ndo devem mais ser armazenados por um
cache. Por exemplo, dado o mesmo conjunto de entradas, um objeto
gerado dinamicamente de uma primeira instancia pode ser diferente
de um objeto gerado dinamicamente de uma segunda instancia. Em
um outro exemplo, o0 mesmo objeto pode ser gerado dinamicamente
com um conjunto diferente de entradas, de modo que uma primeira
instdncia do objeto seja gerada diferentemente de uma segunda
instancia do objeto.

[00510] De modo a se obter uma performance de rede melhorada, a
aplicacédo 1250 & projetada e configurada para se dirigir aos problemas
que surgem no armazenamento em cache de conteudo gerado
dinamicamente através de uma variedade de métodos, conforme
descrito em detalhes abaixo. Em algumas modalidades descritas aqui,
a aplicacao 1250 incorpora um conjunto de uma ou mais técnicas para
se tornar mais eficiente e efetiva a invalidacdo de conteudo gerado
dinamicamente armazenado no cache. Mais ainda, a aplicacdo pode
incorporar técnicas para a realizagcdo de controle e armazenamento
em cache para preenchimentos rapidos. As memorias cache
tipicamente armazenam toda resposta a uma requisicdo para um
objeto, desde que essa resposta n&do seja marcada como nao
armazenavel em cache. Conforme descrito aqui um armazenamento
em cache eficiente de conteudos gerados dinamicamente requer

técnicas que permitam a invalidacdo tempestiva de objetos na
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memoria cache que tenham sofrido uma mudanc¢a no servidor de
origem. Uma invalidacdo tempestiva permite que o cache evite
apresentar um conteudo deteriorado — uma tarefa de preocupacdo em
particular com conteudo gerado dinamicamente, especialmente
quando mudancas no conteudo correm de forma irregular. S&o
estabelecidas abaixo varias técnicas para se garantir uma invalidagao
tempestiva de conteudo gerado dinamicamente.

a. Funcionalidade Integrada

[00511] Em um aspecto, o armazenamento em cache de objetos
gerados dinamicamente esta relacionado a técnicas de integracao de
funcbes, logica ou operacbes do gerenciador de cache 3232, do
agente de politica 3236, do agente de encriptacdo 3234 e/ou do
agente de compressao de protocolo multiplo 3238 com as operacdes
de processamento de pacote do agente de pacote integrado de
camada 2-7 de alta velocidade 3240, em resposta ao temporizador de
processamento de pacote 3242. Por exemplo, as operagdes do
gerenciador de cache 3232 podem ser realizadas nos intervalos de
tempo do temporizador de processamento de pacote 3242 usados
para operacdes de processamento de pacote, tal como em uma
recepcao ou uma transmissdo de um pacote de rede. Em uma
modalidade, pela integragcdo com as operacdes de processamento de
pacote e/ou pelo uso do temporizador de processamento de pacote, o
gerenciador de cache 3232 pode armazenar em cache objetos com
tempos de expiracdo baixos até intervalos de tempo muito pequenos,
conforme sera descrito em maiores detalhes abaixo. Em outras
modalidades, o gerenciador de cache 3232 em resposta ao
temporizador de processamento de pacote 3242 também pode receber
um comando de invalidagdo para invalidar um objeto em um periodo
de tempo muito curto de armazenamento em cache do objeto.

[00512] O método 3300 descrito na figura 28A ilustra uma
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modalidade de uma técnica para se requisitar que o gerenciador de
cache 3232, o agente de politica 3236, o agente de encriptacdo 3234
e/ou o agente de compressao de protocolo multiplo 3238 realizem uma
operacdo durante um processamento ou em associagdo com 0s
intervalos de tempo para processamento de um pacote de rede pelo
agente de pacote integrado de camada 2-7 de alta velocidade ou
agente de processamento de pacote 3240. Em uma visao geral breve,
na etapa 3310 do método 3300, o dispositivo 1250 recebe um pacote
de rede ou é requisitado para transmitir um pacote de rede. Na etapa
3315, o dispositivo 31250 requisita que o agente de processamento de
pacote 3240 processe o0 pacote de rede, em resposta ao temporizador
de processamento de pacote 3242. Como parte de ou associado as
operacdes de processamento de pacote, na etapa 3320, o agente de
processamento de pacote 240 requisita que o gerenciador de cache
3232, o agente de politica 3236, o0 agente de encriptacdo 234 e/ou o
agente de compressdao de protocolo multiplo 3238 realize uma
operacdo em um objeto armazenado em cache. Na etapa 3325, o
gerenciador de cache 3232, o agente de politica 3236, o agente de
encriptacao 234 e/ou o agente de compressao de protocolo multiplo
3238 executa a operacao requisitada, o que pode incluir qualquer uma
ou uma combinacao das técnicas descritas aqui. Em uma modalidade,
o gerenciador de cache 3232 determina uma invalidagao de um objeto
armazenado em cache, e marca o objeto armazenado em cache como
invalido. Em algumas modalidades, o gerenciador de cache 3232
descarta o objeto invalido em resposta a uma requisicao pelo agente
de processamento de pacote 3240. Conforme o gerenciador de cache
3232 esta realizando estas operacdes em resposta ao temporizador de
processamento de pacote 3242, uma invalidagcdo de objetos pode
ocorrer em periodos de tempo da ordem de milissegundos e com

objetos tendo uma expiracdo da ordem dos intervalos de tempo
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providos pelo temporizador de processamento de pacote 3242, tal
como 10 ms.

[00513] Em maiores detalhes do método 3300, na etapa 3310, a
aplicacdo 1250 recebe um ou mais pacotes de rede, e/ou transmite um
ou mais pacotes de rede. Em algumas modalidades, a aplicagcdo 1250
requisita para transmitir um ou mais pacotes de rede pela rede 40 ou
pela rede 40’. Em uma outra modalidade, a aplicacao 1250 recebe um
pacote de rede em uma porta 3266 e transmite um pacote de rede na
mesma porta 3266 ou em uma porta diferente 3266’. Em algumas
modalidades, 0 agente de pacote 3240 da aplicagao 1250 transmite ou
requisita para transmitir um ou mais pacotes de rede. Em uma
modalidade, a aplicacdo 1250 recebe ou transmite um pacote em uma
primeira rede 40, enquanto em uma outra modalidade a aplicacao
1250 recebe ou transmite um pacote em uma segunda rede 40’. Em
outras modalidades, a aplicacao 1250 recebe e transmite pacotes na
mesma rede 40. Em algumas modalidades, a aplicacado 1250 recebe
e/ou transmite pacotes de rede para um ou mais clientes 10. Em
outras modalidades, a aplicacdo 1250 recebe e/ou transmite pacotes
de rede para um ou mais servidores 30.

[00514] Na etapa 3315, o dispositivo 1250 pode requisitar ou
disparar operagbes de processamento de pacote do agente de
processamento de pacote 3240 mediante o recebimento de um pacote
de rede na porta de rede porta de rede 3266 do dispositivo 1250 ou
mediante uma requisicdo para transmissdo de um pacote de rede a
partir do dispositivo 1250, ou mediante qualquer combinagdo de
recepcao e/ou transmissao de um ou mais pacotes de rede. Em
algumas modalidades, as operagdes de processamento de pacote do
agente de processamento de pacote 3240 s&o disparadas através de
um sinal provido por um temporizador de processamento de pacote

3242. Em uma modalidade, o temporizador de processamento de
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pacote 3242 pode prover uma funcionalidade de temporizador
acionada por interrup¢do ou acionada por evento relacionada a
recepcao e/ou transmissao de um ou mais pacotes de rede. Em
algumas modalidades, o temporizador de processamento de pacote
3242 é acionado por uma taxa de recepcado e/ou transmissédo de
pacotes de rede através do dispositivo 1250 ou pela taxa pela qual
cada pacote ou lote de pacotes é processado. Como tal, o
temporizador de processamento de pacote 3242 pode ser disparado e
reinicializado apds cada conjunto de uma ou mais operagdes de
processamento de pacote. Em uma outra modalidade, o temporizador
de processamento de pacote 3242 prové intervalos de tempo,
intervalos de tempo iguais ou variaveis, para disparo, ativacdo ou
sinalizac&o para o agente de processamento de pacote 3240 realizar
uma funcdo ou operacao, tal como a manipulagdo de um pacote
recebido ou a transmissdo de um pacote submetido. Conforme
discutido acima com respeito ao dispositivo 1250 da figura 27, o
temporizador de processamento de pacote 3242 pode operar em da
ordem de milissegundos, tal como causando intervalos de tempo ou
disparo de operacdes de processamento de pacote em intervalos de
10 ms ou menos. A funcionalidade de temporizador granular do
temporizador de processamento de pacote pode ser provida de varias
formas e usada em operacdes das operacdes de processamento de
pacote do agente de processamento de pacote 3240.

[00515] Na etapa 3320 do meétodo 3300, o agente de
processamento de pacote 3240 requisita que um ou mais dentre o
gerenciador de cache 3232, o agente de politica 3236, o agente de
encriptacao 3234 e/ou o0 agente de compressao de protocolo multiplo
3238 executem uma operacdo. Em uma modalidade, o agente de
processamento de pacote 3240 ou o temporizador de processamento

de pacote 3242 gera um sinal ou sinais para um ou mais dentre o
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gerenciador de cache 3232, o agente de politica 3236, o agente de
encriptacao 3234 e/ou o0 agente de compressao de protocolo multiplo
3238. O agente de processamento de pacote 3240 pode requisitar ou
sinalizar a operacdo em qualquer ponto antes, durante ou depois de
uma operacao de processamento de pacote de um pacote de rede, ou
um ou mais pacotes. Em uma modalidade, o agente de
processamento de pacote 240 faz a requisicdo mediante um disparo
do temporizador de processamento de pacote 3242 ou uma expiracao
de um intervalo de tempo provido pelo temporizador de
processamento de pacote 3242, e antes da realizagdo de uma
operagcao de processamento de pacote em um pacote de rede. Em
uma outra modalidade, no decorrer da realizacdo de uma ou mais
operacdes de processamento de pacote, o agente de processamento
de pacote 3240 faz a requisicdo. Por exemplo, durante uma execucao
de uma operacao, tal como em uma chamada de funcéo, o agente de
processamento de pacote 240 pode fazer uma chamada de interface
de programacéo de aplicativo (API) para um dentre o gerenciador de
cache 3232, o agente de politica 3236, o agente de encriptacdo 3234
e/ou 0 agente de compressédo de protocolo multiplo 238. Em outras
modalidades, o agente de processamento de pacote 3240 faz a
requisicdo mediante a conclusdo de uma operagao de processamento
de pacote de rede.

[00516] Na etapa 3325, a operacéo requisitada é realizada por um
ou mais dentre o gerenciador de cache 3232, o agente de politica
3236, o agente de encriptacdo 3234 e/ou 0 agente de compressao de
protocolo multiplo 3238. Em algumas modalidades, qualquer
funcionalidade ou operacéo provida através do kernel 3204 pode ser
requisitada para ser executada, tal como através de uma interface de
programacéo de aplicativo de kernel (API). Como tal, qualquer uma

das fungdes do dispositivo 1250 pode ser realizada em conjunto com o
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sincronismo ou os intervalos de sincronismo de processamento de
pacote através do temporizador de processamento de pacote 3242.
Em algumas modalidades, a operagao requisitada é realizada de
forma sincrona e em conjunto com as operagdes de processamento de
pacote do agente de processamento de pacote 3240. Por exemplo, as
operacdes de processamento de pacote esperam e continuam
mediante a conclus&o de ou em resposta a operacao requisitada. Em
outras modalidades, a operacdo requisitada € realizada de forma
assincrona com as operagbes de processamento de pacote. Por
exemplo, o agente de processamento de pacote 3240 envia uma
requisicao para a realizacao da operacdo, mas nao bloqueia ou espera
para receber uma resposta da operacdo. Conforme sera discutido em
maiores detalhes em conjunto com o método 3350 descrito na figura
28B, o agente de processamento de pacote 3240 pode requisitar que o
gerenciador de cache 3232 realize qualquer fun¢cdo de gerenciamento
de cache, tais como a checagem quanto a expiragcao ou invalidacéo de
observacao, marcacao de objetos como invalidos, ou descarte de
objetos invalidos ou expirados.

[00517] Em algumas modalidades, o agente de processamento de
pacote 3240 na etapa 3320 envia multiplas requisicées, tal como uma
primeira requisicao para o gerenciador de cache 232 e uma segunda
requisicdo para o agente de encriptacdo 3234. Em outras
modalidades, o agente de processamento de pacote 3240, na etapa
3320, envia uma requisicdo unica compreendendo multiplas
requisicbes a serem distribuidas pelo dispositivo 1250, tal como
através do kernel 3230 para o componente pretendido do dispositivo
1250. Em uma modalidade, as requisicdes sao comunicadas
subsequientemente a cada outra. Em uma outra modalidade, as
requisicdes podem ser dependentes do status, resultado, sucesso ou

conclusdo de uma requisicdo prévia. Por exemplo, uma primeira
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requisicdo para o agente de politica 3236 pode ser usada para se
determinar uma politica para processamento de um pacote de rede a
partir de um outro dispositivo ou um usuario associado ao pacote de
rede. Com base em uma politica do agente de politica 3236, uma
segunda requisicdo para o cache pode ser feita ou n&do ser feita,
dependendo de um resultado da primeira requisicdo. Com o
gerenciador de cache 3232, o agente de politica 3236, o agente de
encriptacao 3234 e/ou o0 agente de compressao de protocolo multiplo
3238 integrados no espaco de kernel 3204 do dispositivo 1250 com o
agente de processamento de pacote 3240, ha varias operagdes do
dispositivo 1250, conforme descrito aqui, que podem ser disparadas
por e integradas com as operacdes de processamento de pacote.

b. Granularidade de Invalidacdo

[00518] Em um outro aspecto, um armazenamento em cache de
objetos gerados dinamicamente esta relacionado a e incorpora a
capacidade de configuragdo do tempo de expiragcdo de objetos
armazenados pelo cache para intervalos de tempo granulares finos, tal
como a granularidade de intervalos de tempo providos pelo
temporizador de processamento de pacote. Esta caracteristica é
referida como "granularidade de invalidacdo". Como tal, em uma
modalidade, os objetos com tempos de expiracdo baixos até intervalos
de tempo muito pequenos podem ser armazenados em cache. Em
uma modalidade, o gerenciador de cache em resposta a um
temporizador de processamento de pacote também pode receber um
comando de invalidag¢ao para invalidacao de um objeto em um periodo
de tempo muito curto de armazenamento em cache do objeto. Pela
provisdo desta granularidade fina no tempo de expiracdo, o cache
pode armazenar em cache e apresentar objetos que mudam
freqlientemente, as vezes mesmo muitas vezes em um segundo. Uma

técnica € alavancar o temporizador de processamento de pacote

Petigdo 870190061890, de 03/07/2019, pag. 219/411



216/398

usado pelo dispositivo em uma modalidade, que € capaz de operar em
incrementos de tempo da ordem de milissegundos, para se permitir
uma granularidade de invalidac&o ou expiracao baixa de até 10 ms ou
menos. Caches tradicionais, em contraste, tipicamente, ndo regulam a
granularidade de expiracdo ou de invalidacdo em menos de um
segundo.

[00519] Com referéncia, agora, a figura 28B, uma modalidade de
um meétodo 3350 é descrita para invalidacdo ou expiracdo de um
objeto armazenado em cache em resposta ao temporizador de
processamento de pacote 3242 e/ou ao agente de processamento de
pacote 3240. Como tal, em algumas modalidades, os objetos
armazenados em cache podem ser invalidados ou expirados em da
ordem de milissegundos, tal como em 10 ms ou menos. Em uma visao
geral, na etapa 3355 de método 3350, o gerenciador de cache 3232
recebe um sinal ou requisicdo para a realizacdo de uma operagao
através do agente de processamento de pacote 3240, em resposta ao
temporizador de processamento de pacote 3242. Na etapa 3360, o
gerenciador de cache 3232 determina se um objeto armazenado em
cache, tal como um objeto gerado dinamicamente, & invalido ou
expirado. Na etapa 3365, se 0 objeto for invalido, o gerenciador de
cache 3232 marcara o objeto como invalido, e na etapa 3370
descartara o objeto invalido do gerenciador de cache 3232.

[00520] Em maiores detalhes da etapa 3355, em algumas
modalidades, o gerenciador de cache 3232 pode ser sinalizado ou
requisitado para a realizacdo de uma operacao relacionada a cache
em qualquer ponto de tempo durante o processamento de pacote de
rede. Em uma modalidade, na etapa 3355, o gerenciador de cache
3232 recebe uma requisicao de operacao antes do processamento de
um pacote de rede recebido ou a ser transmitido pelo dispositivo 1250.

Em uma modalidade, o gerenciador de cache 3232 recebe uma
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requisicdo de operacao mediante a conclusdo de processamento de
um pacote de rede. Por exemplo, o agente de processamento de
pacote 3240 completa o processamento de um pacote de rede, e
antes de esperar pelo préximo intervalo de tempo do temporizador
3242 ou antes do processamento do proximo pacote, requisita que o
cache realize uma operacdo. Em outras modalidades, durante uma
operacao de processamento de pacote, o agente de processamento
de pacote 3240 comunica uma requisicdo de operacdo para o
gerenciador de cache 3232. Em uma outra modalidade, o gerenciador
de cache 3232 recebe um sinal, tal como a partir do agente de
processamento de pacote 3240 ou do temporizador de processamento
de pacote 3242 para disparar o gerenciador de cache 3232 para a
realizacdo de uma operagcdo. Em algumas modalidades, o sinal indica
para invalidar um objeto armazenado em cache ou para expirar uma
expiracao de um objeto armazenado em cache.

[00521] Em algumas modalidades, o gerenciador de cache 3232
pode receber uma requisicdo para realizar uma operacao de cache a
partir de uma entidade externa ao gerenciador de cache 3232, tal
como uma requisi¢do para invalidacdo de um objeto comunicado por
um servidor 30, e processado pelo agente de processamento de
pacote 3240. Em uma modalidade, o gerenciador de cache 3232 pode
receber uma requisicdo de invalidacdo em 10 ms ou menos de
armazenamento em cache do objeto, enquanto em uma outra
modalidade, tdo curto quanto 5 ms, 2 ms ou 1 ms. Em outras
modalidades, o gerenciador de cache 3232 pode realizar uma
operacao de cache em resposta as operacdes ou a funcionalidade do
gerenciador de cache 3232, tal como a expiragao de um temporizador,
para fazer com que um objeto seja invalidado ou durante o
processamento de qualquer comando de cache. Em outras

modalidades, o gerenciador de cache 3232 usa o temporizador de
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processamento de pacote 3242 do dispositivo 1250 para disparar as
operacgdes de cache. Por exemplo, o temporizador 3242 pode disparar
ou sinalizar para o0 cache checar quanto a uma invalidagcdo ou
expiracao de um objeto armazenado em cache em qualquer intervalo
de tempo capaz de ser regulado pelo temporizador 3242. Em uma
modalidade, o temporizador 3242 pode ser regulado para disparar ou
sinalizar o cache em 10 ms ou menos de ser regulado, ou em uma
outra modalidade, tdo curto quanto 5 ms, 2 ms ou 1 ms de ser
regulado. Em algumas modalidades, o servidor de origem 30 pode
regular o tempo de expiracdo do objeto. Em outras modalidades, o
dispositivo 1250 ou o cliente 10 pode regular o tempo de expiracdo do
objeto.

[00522] Na etapa 3360, o gerenciador de cache 3232 determina a
invalidacdo ou expiracdo de um objeto armazenado no cache. Em
algumas modalidades, um objeto em cache € invalidado com base na
expiracao de um temporizador. Em uma modalidade, o gerenciador de
cache 3232 pode emitir um comando de invalidacdo sobre um objeto
com base na expiracdo de um temporizador. Em uma outra
modalidade, o objeto armazenado em cache & automaticamente
invalidado pelo gerenciador de cache 3232, em resposta a expiracao
de um temporizador, tal como um temporizador regulado com o
temporizador de processamento de pacote 3242. Em algumas
modalidades, em resposta ao temporizador de processamento de
pacote 3242, o gerenciador de cache 3232 checa quanto a expiracao
de quaisquer temporizadores quanto a objetos armazenados em
cache. Em uma modalidade, o gerenciador de cache 3232 determina
que um temporizador de objeto expirou, enquanto em uma outra
modalidade, o gerenciador de cache 3232 determina que o
temporizador de objeto n&o expirou. Em uma modalidade adicional, o

gerenciador de cache 3232 em resposta a um segundo gatilho ou
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segundo intervalo de tempo do temporizador de processamento de
pacote 3242 checara uma segunda vez se um temporizador de objeto
previamente armazenado em cache expirou.

[00523] Em algumas modalidades, o gerenciador de cache 3232
analisa gramaticalmente, interpreta, acessa, I&€ ou processa de outra
forma um comando de invalidagdo ou uma requisicdo para a
identificacdo do objeto para invalidacdo no cache. Em uma
modalidade, uma entidade externa ao gerenciador de cache 3232
emite um comando de invalidagao para o gerenciador de cache 3232,
para invalidacdo do objeto. Em uma outra modalidade, a entidade
externa pode emitir o comando de invalidacdo em resposta a um
temporizador de processamento de pacote 3242. Se o objeto for valido
e/ou néo tiver sido invalidado, o gerenciador de cache 3232 invalidara
0 objeto em resposta a requisicdo. Em algumas modalidades, a
requisicao de invalidacdo processada pelo gerenciador de cache 3232
€ em resposta as operagdes de processamento de pacote do agente
de processamento de pacote 3240 processando a requisicdo, o que,
por sua vez, pode ser em resposta ao temporizador de processamento
de pacote 3242.

[00524] Na etapa 3365, o gerenciador de cache 3232 marca o
objeto como invalido. O gerenciador de cache 3232 pode marcar cada
objeto como invalido de qualquer maneira adequada ou desejada. Em
uma modalidade, um objeto € marcado como invalido pela regulagem
de um indicador (flag), atributo ou propriedade do objeto armazenado.
Por exemplo, um indicador (flag) pode ser regulado para qualquer
valor identificando para o gerenciador de cache 3232 que o objeto &
invalido. Em uma outra modalidade, um objeto pode ser marcado
como invalido pelo movimento do objeto para uma area ou porgao do
cache para armazenamento de objetos invalidos. Em outras

modalidades, o gerenciador de cache 3232 pode identificar ou
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acompanhar o estado invalido e/ou valido de um objeto armazenado
por um banco de dados ou uma lista com link ou qualquer tipo e forma
de estrutura de dados. Em algumas modalidades, o gerenciador de
cache 3232 usa um ou mais objetos para a identificacdo ou o
acompanhamento da validade ou invalidade de um ou mais objetos
armazenados no cache. Em uma outra modalidade, o objeto é
marcado como invalido pela mudanca, modificacdo ou alteracdo do
objeto armazenado, por exemplo, apagando-se ou removendo-se uma
por¢do do objeto, de modo que ele nao possa ser usado, ou pela
mudanc¢a ou mutilacido do nome do objeto.

[00525] Na etapa 3370, o gerenciador de cache 3232, em algumas
modalidades, descarta a partir do cache aqueles objetos marcados
como invalidos. Em uma outra modalidade, o gerenciador de cache
3232 descarta o objeto invalido do cache mediante uma requisi¢ao do
objeto, tal como por um cliente 10. Em algumas modalidades, o
gerenciador de cache 3232 grava em cima do objeto invalido uma
copia ou versao atualizada do objeto recebido apdés uma invalidacao
ou expiracdo do objeto. Em uma outra modalidade, o gerenciador de
cache 3232 reusa a memoéria cache ocupada pelo objeto invalido pelo
armazenamento de uma outra ou da mesma por¢do de memobria
cache. Ainda em uma outra modalidade, o gerenciador de cache 3232
nao descarta o objeto marcado como invalido, € sim mantém o objeto
armazenado em memoria ou no armazenamento do cache.

[00526] Embora o método 3350 descreva uma invalidagcdo e um
descarte de objetos armazenados em cache em resposta a um
temporizador de processamento de pacote e/ou em conjunto com
operacbes de processamento de pacote para a provisdo de
granularidade de invalidacao, qualquer operagao do cache e quaisquer
técnicas de armazenamento em cache, bem como qualquer outra

operacao do dispositivo 1250 descrito aqui podem ser executadas em
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intervalos de tempo granulares finos providos pelo temporizador de
processamento de pacote. Em algumas modalidades, a invalidagao ou
a expiracdo de objetos armazenados em cache pode ocorrer em um
intervalo de tempo tao curto quanto 100 ms, enquanto em uma outra
modalidade um intervalo de tempo tdo curto quanto 50 ms. Em
algumas modalidades, a invalidacdo ou expiracdo de objetos
armazenados em cache pode ocorrer em um intervalo de tempo tao
curto quanto 25 ms e, em outras modalidades, em um intervalo de
tempo t&o curto quanto 10 ms. Enquanto isso, em outras modalidades,
a invalidacao ou expiracdo de objetos armazenados em cache pode
ocorrer em um intervalo de tempo t&o curto quanto 5 ms, e ainda em
modalidades adicionais, em um intervalo de tempo tao curto quanto de
3,20u1ms.

[00527] Pela incorporacdo da capacidade de invalidar objetos apos
o decorrer de incrementos de tempo muito pequenos, conforme
descrito nos métodos 3300 e 3350, em conjunto com as figuras 28A e
28B acima, um armazenamento em cache melhorado de objetos
gerados dinamicamente é habilitado. Algum conteudo dinamico de fato
€ propicio a ser armazenado e apresentado a partir de um cache para
periodos de tempo muito curtos. Para se armazenar em cache de
forma bem-sucedida esse conteudo, contudo, uma abordagem de
acordo com uma modalidade prové o armazenamento em cache de
objetos por periodos de tempo muito curtos, antes de o objeto ser
invalidado e descartado da memobria cache. Por exemplo, certos
objetos gerados dinamicamente podem ser armazenados em cache
por tanto quanto 1 segundo, mas qualquer coisa mais longa
freqlientemente € inaceitavel para um conteudo que esteja mudando
constantemente. Em uma modalidade, a abordagem incluia a
invalidac&o ou expiracdo de um conteudo armazenado em cache apés

fracbes pequenas de um segundo. Como um exemplo, se um
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aplicativo levar 100 milissegundos para gerar uma resposta dinamica,
entdo, o cache podera armazenar e apresentar aquela resposta por
uma duracado menor do que ou igual ao periodo de 100 milissegundos,
sem comprometimento do frescor dos dados. Nao havera um novo
objeto gerado durante aquele periodo de 100 milissegundos, porque
ele € mais curto do que o tempo que se leva para gerar um novo
objeto. A aplicacdo 1250 assim pode ser configurada para apresentar
o} objeto prévio por aquela duracéo.
A capacidade da aplicacdo 1250 de invalidar incrementos de tempo
realmente muito pequenos freqlientemente € util para ambientes de
aplicativo em que o nivel de isolamento de transacdo de banco de
dados € regulado para permitir Leituras Repetiveis ou Leituras
Serializadas.

¢. Comandos de Invalidacdo

[00528] A tecnologia de armazenamento em cache tradicional
invalida um conteudo armazenado com base em um tempo de
expiracao predefinido para o conteudo, o qual tipicamente é
configurado pelo administrador ou é recebido a partir do servidor que
apresentou o objeto. E descrita abaixo uma outra técnica para
invalidac&o de conteudo, de modo a se armazenar em cache de forma
mais eficiente um conteudo gerado dinamicamente. Uma técnica inclui
a capacidade de receber na aplicacdo 1250 um comando de
invalidacdo que identifica um ou mais dos objetos armazenados
previamente no cache como invalidos em tempo real. Por exemplo, 0
comando de invalidacdo pode ser comunicado através de um pacote
de rede transmitido para o cliente ou uma chamada de interface de
programacao de aplicativo (API) feita por um servidor para a aplicagao.
Isto difere da abordagem tradicional pela qual o servidor simplesmente
regula um tempo de expiracéo de cache que ele inclui no cabecalho de

objeto no momento em que o objeto € apresentado.
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[00529] Uma técnica € ilustrada mais especificamente nas figuras
29A e 29B. A figura 29A é um fluxograma que ilustra um método para
manutencdo de um cache, tal como um cache de memdbria de
computador. Em uma visao geral breve e de acordo com a etapa 3410,
0s objetos gerados dinamicamente previamente apresentados a partir
de um servidor de origem 30 s&o armazenados no cache. Por
exemplo, o objeto gerado dinamicamente pode nao ser identificado
como armazenavel em cache ou incluir de outra forma qualquer cache
ou informacéo de controle de cache. Na etapa 3420, um comando de
invalidacdo é recebido no cache ou gerenciador de cache 3232.
O comando de invalidagao identifica um ou mais objetos apresentados
previamente como invalidos. Na etapa 3430, em resposta ao comando
de invalidacéo, o cache ou gerenciador de cache 3232 marca o objeto
identificado como invalido.

[00530] Em maiores detalhes, na etapa 3410, o gerenciador de
cache 3232 armazena em um elemento de memoria cache um objeto
gerado dinamicamente recebido, obtido ou comunicado a partir de
qualquer fonte. Em algumas modalidades, o objeto gerado
dinamicamente pode ser gerado e apresentado a partir de um servidor
30. Em outras modalidades, o objeto gerado dinamicamente pode ser
gerado e comunicado por um cliente 10. Em algumas modalidades,
uma outra por¢do, um componente ou processo da aplicagcao 1250
gera o objeto e armazena o objeto no cache. Em modalidades
adicionais, o objeto gerado dinamicamente pode ser gerado por uma
outra aplicacao 1250 ou um outro dispositivo de computacdo na rede e
transmitido ou comunicado para a aplicacdo 1250. Em algumas
modalidades, o objeto gerado dinamicamente n&o € identificado como
armazenavel em cache ou identificado como ndo armazenavel em
cache. Em outras modalidades, o objeto gerado dinamicamente é

identificado como armazenavel em cache ou esta sob um controle de

Petigdo 870190061890, de 03/07/2019, pag. 227/411



224/398

cache.

[00531] Na etapa 3420, o gerenciador de cache 3232 recebe um
comando de invalidagao identificando um objeto como invalido, tal
como um objeto gerado dinamicamente armazenado no cache. Em
uma modalidade, o comando de invalidacdo pode compreender
qualquer tipo de diretiva ou instru¢céo indicando para o cache que um
objeto € invalido ou de outra forma pode estar deteriorado. Em
algumas modalidades, o comando de invalidagao identifica o objeto e
também pode identificar o tempo em que o objeto esta invalido, bem
como que por¢cbes do objeto podem estar invalidas. Em uma
modalidade, o gerenciador de cache 3232 prové uma interface de
programacéao de aplicativo (APIl) que pode ser chamada remotamente
por um servidor de origem 30. Em algumas modalidades, o
gerenciador de cache 3232 pode prover qualquer tipo e forma de
protocolo para o recebimento de comandos e a resposta a comandos
através de um ou mais pacotes de rede. Em uma modalidade, o
gerenciador de cache 3232 ou dispositivo 1250 prové uma interface
API de Linguagem de Marcacdo Extensivel (XML) para o recebimento
e 0 processamento de comandos de invalidacdo, Por exemplo, o
gerenciador de cache 3232 pode prover uma interface de servico da
web. Em algumas modalidades, o gerenciador de cache 3232
responde ao comando de invalidagcdo pelo envio de um
reconhecimento, status ou outra resposta ao servidor de origem 30.
Em outras modalidades, o gerenciador de cache 3232 ndo responde
ao comando de invalidacdo. Em uma modalidade, um objeto é
marcado como invalido se um aplicativo rodando em um servidor de
origem 30 realizou uma ag¢do que tornou o objeto armazenado
deteriorado, tal como por uma versdo nova ou atualizada gerada do
objeto. Isto poderia ocorrer, por exemplo, quando novos editores

fizessem mudang¢as em uma reportagem de desenvolvimento rapido e,
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portanto, quisessem estar certos que a versao mais recente da historia
esta sendo apresentada a clientes.

[00532] Os comandos de invalidacdo podem ser emitidos a partir de
um servidor de origem pelo aplicativo que gerou o objeto, por um outro
servidor 30 ou por uma outra aplicacdo 1250. Em uma modalidade, o
servidor de origem 30 emite ou comunica um comando de invalidacao
para o cache 3232 automaticamente, em resposta a uma mudanca no
objeto gerado dinamicamente no servidor de origem 30. O comando
de invalidacdo também pode ser gerado por um controle administrativo
exterior ou externo ao servidor 30 e a aplicacdo 1250. Por exemplo, o
controle administrativo pode ser qualquer tipo e forma de programa ou
aplicativo rodando na rede e em comunicagao com a aplicacao 1250,
tal como um console de administrador. Mais ainda, um cliente 10
poderia emitir ou comunicar um comando de invalidacdo para a
aplicacdo 1250 ou o gerenciador de cache 3232. Por exemplo, se 0
cliente precisasse executar uma acao que o cliente 10 reconhecesse
que causaria uma mudanc¢a nos objetos requisitados no servidor de
origem, o cliente poderia comunicar o0 comando de invalidagao.
Qualquer objeto armazenado no cache pode ser invalidado pela
transmissdo para o cache de um comando de usuario executado
localmente no cache ou invocado remotamente usando-se a infra-
estrutura de AP| de XML.

[00533] De acordo com a etapa 3430, um objeto armazenado em
cache, por exemplo, um objeto gerado dinamicamente previamente
apresentado, que tenha sido identificado como invalido € marcado
como tal em resposta ao comando de invalidacdo. Um objeto invalido
nao sera provido para um cliente requisitando a partir do cache, mas,
ao invés disso, seria apresentado diretamente a partir do servidor de
origem. O gerenciador de cache 3232 pode marcar qualquer objeto

como invalido de qualquer maneira adequada ou desejada. Em uma
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modalidade, um objeto € marcado como invalido pela regulagem de
um indicador (flag), atributo ou propriedade do objeto armazenado. Por
exemplo, um indicador (flag) pode ser regulado para qualquer valor
identificando para o gerenciador de cache 3232 que o objeto é
invalido. Em uma outra modalidade, um objeto pode ser marcado
como invalido pelo movimento do objeto para uma area ou porcao do
cache para armazenamento de objetos invalidos. Em outras
modalidades, o gerenciador de cache 3232 pode identificar ou
acompanhar o estado invalido e/ou valido de um objeto armazenado
por um banco de dados ou lista com link ou qualquer tipo e forma de
estrutura de dados. Em algumas modalidades, o gerenciador de cache
3232 usa um ou mais objetos para a identificacdo ou o
acompanhamento da validade ou invalidade de um ou mais objetos
armazenados no cache. Em uma outra modalidade, o objeto é
marcado como invalido pela mudanca, modificacdo ou alteracdo do
objeto armazenado, por exemplo, apagando-se ou removendo-se uma
por¢do do objeto, de modo que ele nao possa ser usado, ou pela
mudanc¢a ou mutilacido do nome do objeto.

[00534] Em algumas modalidades, a aplicacdo 1250
subseqlientemente descarta do cache os objetos marcados como
invalido. Em uma outra modalidade, a aplicacdo 1250 descarta o
objeto invalido do cache mediante uma requisicao do objeto, tal como
por um cliente 10. Em algumas modalidades, a aplicacdo 1250 grava
em cima do objeto invalido uma cépia ou versao atualizada do objeto.
Em uma outra modalidade, a aplicacdo 1250 reusa a meméria cache
ocupada pelo objeto invalido pelo armazenamento de um outro objeto
gerado dinamicamente para a mesma por¢ado da memoria cache.
[00535] Com a API de invalidacdo de comando do gerenciador de
cache 3232, qualquer dispositivo de computacdo ou usuario em

comunicacao com a aplicacao 1250 pode requisitar para invalidar um
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objeto, tal como um objeto gerado dinamicamente, armazenado no
cache. Como tal, a invalidagcdo de objetos armazenados em cache
pode ser controlada em tempo real, ao invés de se usarem periodos
de tempo de expiracdo ou invalidacdo de configuracao
predeterminada. Assim, usando-se estas técnicas, a longevidade dos
objetos armazenados em cache pode ser controlada a partir de nés de
processamento de aplicativo externos, tais como bancos de dados ou
servidores de aplicativo de origem. Por exemplo, a aplicagcao 1250
pode ser configurada para trabalhar com um banco de dados de modo
que uma mudanc¢a no banco de dados automaticamente dispare um
comando de invalidacdo a partir do banco de dados (ou aplicativo)
para a aplicacdo 1250 para descarte de um objeto ou de objetos em
particular.

d. Invalidacdo de Grupos Usando-se um Comando de Invalidacao

[00536] Em uma modalidade adicional, a aplicacao 1250 identifica e
invalida ao mesmo tempo um grupo de objetos armazenados pelo
cache. Os objetos armazenados em uma memoria cache tradicional
sao tratados, cada um, individual e separadamente, pelo cache ao
determinar se o objeto esta deteriorado. Conforme cada objeto atinge
seu tempo de expiracdo especificado (geralmente conforme regulado
pelo servidor e armazenado pelo cache em uma tabela), aquele item é
descartado da memodria cache. Esta abordagem tradicional é
ineficiente e, finalmente, insuficiente, contudo, para lidar de forma
bem-sucedida com os desafios que surgem na tentativa de armazenar
em cache um conteudo gerado dinamicamente.

[00537] A figura 29B ilustra uma outra modalidade de um método
para manutencado de um cache, tal como um cache de memoria de
computador, onde a aplicagcdo 1250 tem a capacidade de criar,
armazenar e invalidar grupos de objetos relacionados que foram

previamente apresentados a partir de um servidor de origem 30. Em

Petigdo 870190061890, de 03/07/2019, pag. 231/411



228/398

uma visao geral breve, na etapa 3410, um objeto, tal como um objeto
gerado dinamicamente apresentado a partir de um servidor de origem
30 é armazenado no cache. Na etapa 3412, o gerenciador de cache
3232 forma um grupo de objetos previamente apresentados
armazenados no cache. Em uma modalidade, o grupo pode ser
associado a ou identificado por um ou mais determinantes de objeto,
conforme sera descrito em maiores detalhes abaixo. Na etapa 3414, o
gerenciador de cache 3232 mantém um registro do grupo de objetos.
Na etapa 3422, o gerenciador de cache 3232 recebe um comando de
invalidac&o para invalidacdo do grupo de objetos. Na etapa 3432, o
gerenciador de cache 3232 marca o grupo de objetos como invalido,
em resposta ao comando de invalidacao.

[00538] A etapa 3410 € a mesma que na figura 29A, onde um
objeto € armazenado no cache da aplicacao 1250, tais como objetos
gerados dinamicamente previamente apresentados a partir de um
servidor de origem 30. Em algumas modalidades, um ou mais objetos
podem nédo ser identificados como armazenaveis em cache, ou de
outra forma podem nao ter qualquer cache ou informacao de controle
de cache. Por exemplo, o servidor 30 pode assumir que os objetos
gerados dinamicamente nao ser&do armazenados em cache.

[00539] De acordo com a etapa 3412, a aplicagcdo 1250 forma um
grupo de um conjunto dos objetos apresentados previamente a partir
do servidor de origem 30 e armazenados no cache. Qualquer conjunto
adequado ou desejado de objetos pode ser associado a cada outro
para a formacgao de um grupo. Por exemplo, quaisquer objetos gerados
dinamicamente gerados para ou associados a uma apresentacao de
uma pagina da web podem formar um grupo. Em outras modalidades,
um grupo de objetos pode formar um subconjunto de outros grupos de
objeto. Em algumas modalidades, o grupo formado de objetos pode ter

objetos apresentados a partir do mesmo servidor 30, enquanto em
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outras modalidades o grupo formado de objetos tem objetos
apresentados a partir de servidores diferentes 30. Em modalidades
adicionais, o grupo formado de objetos pode compreender objetos a
partir de um cliente 10, objetos a partir de um servidor 30, ou objetos
gerados por ou apresentados a partir de clientes 10 e servidores 30. Em
uma modalidade, um objeto no grupo é estatico, enquanto um outro
objeto no grupo é gerado dinamicamente. Em alguns casos, um objeto
no grupo né&o é identificado como armazenavel em cache, enquanto um
outro objeto no grupo & identificado como armazenavel em cache. Em
outros casos, 0s objetos no grupo podem ser logicamente relacionados,
de acordo com uma funcionalidade ou um aplicativo provido por um
servidor 30. Em um outro caso, os objetos no grupo podem ser
relacionados com o mesmo cliente 10 ou 0 mesmo usuario.

[00540] Na etapa 3414, um registro do grupo de objetos é mantido.
Varias técnicas para gravacdo e manutencao de um registro de um
grupo de objetos, ou associacido de outra forma de objetos, podem ser
usadas na pratica de algumas modalidades das operacdes descritas
aqui. Em uma modalidade, o registro pode ser mantido diretamente,
por exemplo, em uma tabela de consulta. Em outras modalidades, os
registros poderiam ser representados em um formato de tabela de
hash. Em algumas modalidades, o gerenciador de cache 3232
mantém a associacdo de objetos em um banco de dados, ou uma
estrutura de dados ou objeto em memoéria. Em modalidades adicionais,
um indicador, uma propriedade ou um atributo de cada objeto no grupo
€ atribuido ou regulado para um valor identificando o grupo, tal como
um valor igual a, identificando ou referenciando o nome ou
identificador do grupo, tal como um determinante de objeto de grupo
que sera descrito em maiores detalhes abaixo. Em algumas
modalidades, um grupo de objetos € disposto, colocado ou localizado

em uma porcado de memobria cache identificada como mantendo o

Petigdo 870190061890, de 03/07/2019, pag. 233/411



230/398

grupo.
[00541] Na etapa 3422, um comando de invalidagdo € recebido na
aplicacdo 1250 ou no gerenciador de cache 3232. De acordo com a
modalidade descrita na figura 29B, o comando de invalidacdo identifica
que um ou mais objetos sao invalidos ou de outra forma estao
deteriorados. Em algumas modalidades, o comando de invalidagao
referencia, identifica ou especifica um nome ou identificador do grupo
de objetos. Em uma modalidade, o comando de invalidacao
compreende uma requisicao de invalidagdo unica para invalidagao de
todos os objetos no grupo. Em uma outra modalidade, o comando de
invalidacdo identifica um objeto no grupo a invalidar. Em outras
modalidades, o comando de invalidacdo compreende uma pluralidade
de requisi¢cdes de invalidacao para invalidacdo de uma pluralidade de
objetos no grupo.

[00542] De acordo com a etapa 3432, o grupo de objetos
previamente apresentados € marcado como invalido se um comando
de invalidagao referenciar, identificar ou especificar um objeto do
grupo como invalido, cada objeto no grupo como invalido ou o grupo
como invalido. Em algumas modalidades, se o comando de
invalidac&o identificar um objeto no grupo como invalido, o gerenciador
de cache 3232 marcara o objeto como invalido. Em outras
modalidades, se 0 comando de invalidagao identificar um objeto no
grupo como invalido, o gerenciador de cache 3232 marcara o grupo de
objetos como invalido ou cada objeto no grupo como invalido. Ainda
em modalidades adicionais, o gerenciador de cache 3232 pode
invalidar apenas o grupo de objetos quando uma pluralidade de
objetos for identificada como invalida através de um ou mais
comandos de invalidagdo. Em uma outra modalidade, o comando de
invalidac&o pode especificar um nome ou um identificador do grupo, e

o gerenciador de cache 3232 marca o grupo como invalido, ou cada
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objeto no grupo como invalido.

[00543] Em uma modalidade, a aplicacao 1250 ou o gerenciador de
cache 3232 descarta a partir da meméria cache um grupo de objetos
que foi marcado como invalido. Em algumas modalidades, os objetos
no grupo podem ser descartados a partir da memoéria cache apenas
quando cada objeto no grupo for marcado como invalido. Em outras
modalidades, se um objeto do grupo tiver sido marcado como invalido,
entdo, o grupo inteiro sera descartado. Em uma outra modalidade, o
grupo de objetos, ou qualquer objeto no grupo, marcado como invalido
pode ser descartado mediante o recebimento de uma requisicao para
0 grupo de objetos, ou qualquer objeto no grupo, por um cliente 10.
Em outras modalidades, o grupo de objetos, ou qualquer objeto no
grupo, marcado como invalido, pode ser descartado, mediante o
recebimento de uma resposta de um servidor 30 provendo um ou mais
novos objetos no grupo.

[00544] Um exemplo das modalidades descritas acima se segue.
Os aplicativos de gerenciamento de recurso de consumidor ("CRM")
sao usados por muitas companhias para acompanhamento e
avaliacdo de todos os aspectos de gerenciamento de recurso.
Freqientemente, os aplicativos de CRM s&o implementados e
acessados por redes privadas ou publicas, incluindo a Internet. Estes
aplicativos, os quais provéem acesso a grandes quantidades de dados
freqlientemente estdo sendo acessados, desse modo se beneficiando
do armazenamento em cache dos dados gerados por esses
aplicativos. Por exemplo, relatérios de vendas frequentemente sao
gerados e apresentados para usuarios conectados remotamente.
Estes relatérios de vendas sdao montados por um aplicativo relevante
através da compilacdo de dados de uma informacao de venda que é
postada para tais servidores de aplicativo e/ou seus bancos de dados

subjacentes. Como muitos usuarios requisitam o mesmo documento
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(isto €, um dado relatério de vendas), sem armazenamento em cache,
o servidor de aplicativo deve gerar o objeto para cada requisi¢cdo. Se,
contudo, tais objetos puderem ser armazenados no cache, entao, o
processamento de aplicativo banco de dados sera conservado,
incluindo uma largura de banda potencialmente valiosa, ja que o cache
€ colocado mais préoximo dos clientes requisitando.

[00545] O desafio para armazenamento em cache desses objetos
surge porque a cada vez em que uma nova venda € postada para o
aplicativo rodando no servidor de origem (ou em seu banco de dados
subjacente), a informacdo no relatério de vendas precisa ser
atualizada. Como resultado, todos os relatorios de vendas que podem
ter sido armazenados em quaisquer caches suportando estes
servidores de aplicativo devem ser invalidados e o conteudo
descartado da memoéria cache. A abordagem tradicional para
armazenamento em cache, contudo, ndo tem uma forma de
determinar de forma acurada quando a mudanca no banco de dados
subjacente ou aplicativo esta para ocorrer e, portanto, nao pode avaliar
de forma razoavel o frescor de um conteudo dinamico. Toda vez em
que uma mudanga ocorre em um banco de dados ou aplicativo ou
servidor de origem, o cache tem que ser capaz de identificar que a
mudanca foi feita, e qual grupo de objetos deve ser invalidado como
uma consequéncia dessa mudanca. A geracdo de comandos de
invalidacdo que contém determinantes de objeto ligados a grupos de
objetos apresentados previamente, conforme descrito acima, pode se
adequar a esta necessidade.

e. ldentificacdo de Determinantes de Objeto em uma Requisicdo ou

Resposta de Cliente

[00546] Uma modalidade também se dirige a necessidade de se ser
capaz de identificar todos os objetos afetados por uma mudanca de

estado no servidor de aplicativo de origem 30 (e/ou em um banco de
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dados subjacente) pela geracao de agrupamentos de objetos e pela
implementacao de uma invalidacdo parametrizada. Nesta modalidade,
qualquer objeto ou grupo de objetos predefinido pode ser invalidado
por uma requisicao de HTTP interceptada, por exemplo, a partir de um
cliente, que o cache analisa gramaticalmente, de modo a identificar um
determinante de objeto. O termo "determinante de objeto" se refere a
qualquer informacéo, dado, estrutura de dados, parametro, valor,
padrao de dados, requisicdo, resposta ou comando que referencie,
identifigue ou especifique um objeto ou um conjunto de objetos, de
forma unica ou de outra forma. Em algumas modalidades, uma
determinac&o de objeto € um padrao de bytes ou caracteres em uma
comunicacao que podem ser associados a um objeto ou usados para
a identificac&o de forma unica que a comunica¢ao esta associada a ou
referenciando o objeto. Em uma modalidade, um determinante de
objeto indica se uma mudang¢a ocorreu ou ocorrera, no servidor de
origem, para um grupo de objetos apresentados previamente
armazenados no gerenciador de cache 3232 com o qual o
determinante de objeto esta associado. Em algumas modalidades, os
objetos em um grupo de objetos estdo relacionados pelo fato de eles
estarem associados a pelo menos um determinante de objeto.
Exemplos especificos nao limitativos de determinantes de objeto e
ilustracbes adicionais de seu uso sado descritos mais plenamente
abaixo.

[00547] Em algumas modalidades, da presente modalidade, os
determinantes de objeto s&o certos parametros predefinidos ou
estruturas de dados incluidos ou embutidos em uma requisicdo ou
resposta de cliente. Em outras modalidades, o cliente 10, o servidor 30
ou a aplicacao 1250 embute em uma comunicagdo um oOu mais
determinantes de objeto, tais como strings predefinidas ou conjuntos

de caracteres representando o determinante de objeto. Os
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determinantes de objeto indicam se essa requisicdo tera o efeito de
causar uma mudanca no estado de objetos armazenados no servidor
de origem 30 ou em bancos de dados ligados a ele. Em uma
modalidade, a existéncia do determinante de objeto em uma
requisicdo indica que uma mudancga ocorreu ou ocorrera em um
objeto. Em uma outra modalidade, a sintaxe, uma estrutura, um
parametro ou valor do determinante de objeto indica que uma
mudang¢a ocorreu ou ocorrera em um objeto. Em uma modalidade, o
cache recebe uma requisicdo de objeto de um cliente 10. A requisicao
pode incluir certos parametros ou valores (determinantes de objeto)
que o cache reconhece que mudardo o estado do servidor de origem
ou do servidor de aplicativo 0 que, como uma consequéncia, tornara
deteriorados certos objetos relacionados armazenados pelo
gerenciador de cache 3232 que tinham sido gerados previamente por
tal servidor de origem ou servidor de aplicativo 30. Dependendo da
politica de invalidacado estabelecida pelo usuario, os parémetros
(determinantes de objeto) podem requerer uma invalidacido de um ou
mais objetos apresentados previamente ou grupos de objetos, pelo
servidor de origem, que foram armazenados pelo cache. O cache &
configurado para identificar os objetos relevantes que serdo afetados
pelo cache. O cache é configurado para identificar os objetos
relevantes que serao afetados por esta mudanca de estado (isto €,
aqueles objetos ou grupos de objetos ligados ao determinante de
objeto) e invalidar estes objetos através do método marcando cada um
dos objetos como invalidos e/ou descartando tais objetos da memoéria
cache.

[00548] A técnica descrita acima € ilustrada na figura 29C. Como
com outras modalidades descritas aqui, a etapa 3410 compreende o
armazenamento, em cache, de objetos, tais como objetos gerados

dinamicamente apresentados previamente a partir de um servidor de
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origem. Os objetos poderiam ser gerados por um aplicativo rodando no
servidor de origem 30, ou poderiam ser retirados, por exemplo, de um
banco de dados acessado pelo servidor de origem 30. Em algumas
modalidades, os objetos gerados dinamicamente s&o identificados
como nao armazenaveis em cache ou de outra forma nao identificados
como armazenaveis em cache.

[00549] De acordo com a etapa 3421, o cache intercepta ou recebe
de outra forma uma comunicacgao entre o cliente e o servidor, tal como
uma requisicdo de um cliente ou uma resposta de um servidor. Em
algumas modalidades, a requisicdo € para um objeto especifico, o
objeto tendo sido previamente apresentado e armazenado no cache.
Em uma outra modalidade, a comunicacao inclui uma resposta a partir
de um servidor tendo um objeto requisitado. Em uma modalidade,
essa recepcdo ou interceptagdo ocorre de acordo com um protocolo
de armazenamento em cache estabelecido e padrées de
comunicacdes. Embora o gerenciador de cache 3232 ou a aplicacdo
1250 possa ser geralmente descrito como recebendo uma requisicao,
resposta ou comunicacdo, ao receber essa requisicao, resposta ou
comunicacao, o cache 3232 ou a aplicacdo 1250 pode interceptar ou
obter por quaisquer meios e/ou mecanismos adequados a requisicao,
resposta ou comunicagao, embora ndo comunicada diretamente ou de
forma explicita para o cache.

[00550] Na etapa 3423, um determinante de objeto € identificado na
comunicacéao interceptada. O gerenciador de cache 3232 pode extrair,
interpretar, analisar gramaticalmente, acessar, ler ou processar de
outra forma a comunicac¢ao interceptada para determinar ou identificar
um ou mais determinantes de objeto nas comunicacdes. Qualquer
parametro, valor, sintaxe, dado, estrutura ou conjunto de um ou mais
caracteres da comunicagao pode ser usado para a identificacao de um

determinante de objeto. Em uma modalidade, o gerenciador de cache
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3232 pode identificar o nome ou identificador de um objeto em uma
requisicao a partir do cliente 10 para o servidor 30, em que o cliente
requisite o objeto. Em uma outra modalidade, o gerenciador de cache
3232 pode identificar o nome ou identificador de um primeiro objeto na
requisicado do cliente 10 ou uma resposta a partir do servidor 30 que
indique que uma mudang¢a ocorreu ou ocorrera em um segundo objeto
armazenado no cache. Em outras modalidades, o gerenciador de
cache 3232 determina se quaisquer padrbes de caracteres na
requisicdo combinam com quaisquer determinantes de objeto
associados a um objeto ou grupo de
objetos no cache. Em algumas modalidades, um determinante de
objeto pode ser determinado para um objeto nao atualmente
armazenado em cache. Em outras modalidades, um determinante de
objeto pode ser determinado para um objeto atualmente marcado
como invalido. Em outras modalidades, um determinante de objeto
para um objeto requisitado é determinado como estando associado a
um determinante de objeto de um objeto armazenado em cache. Ainda
em uma outra modalidade, mediante a primeira referéncia, requisicao
ou resposta de um objeto em uma comunicagao, o gerenciador de
cache 3232 estabelece o determinante de objeto identificado como o
determinante de objeto para o objeto.

[00551] Pelo recebimento e pela analise gramatical da
comunicacao, tal como uma requisicao de cliente ou uma resposta de
servidor, para a identificacdo de um determinante de objeto, o
gerenciador de cache 3232 ou a aplicacdo 1250 pode efetivamente
determinar se € para marcar como invalido um objeto armazenado em
cache que foi associado ao determinante de objeto identificado. Assim,
de acordo com a etapa 3425, uma determinacéo é feita quanto a se o
determinante de objeto indica uma mudanc¢a no objeto armazenado

em cache. Em algumas modalidades, o determinante de objeto
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identificado pode ser parte de uma comunicacdo que nao altera,
modifica ou gera um objeto. Em outras modalidades, o determinante de
objeto identificado € uma parte de uma comunicacdo que indica que
uma mudanga ocorreu ou ocorrera no objeto associado ao determinante
de objeto. Por exemplo, a comunicacao pode ser obter uma requisicéo
para um objeto gerado dinamicamente ou uma requisicao de submissao
que mudara os dados usados para um ou mais objetos gerados
dinamicamente. Em algumas modalidades, a existéncia do
determinante de objeto na comunicacdo indica que uma mudanca
ocorreu ou ocorrera em um ou mais objetos. Em uma outra modalidade,
o tipo ou nome de um comando, uma diretiva ou uma instrucdo na
comunicacgao juntamente com o determinante de objeto indica que uma
mudanca ocorreu ou ocorrera em um ou mais objetos. Ainda em uma
modalidade adicional, a existéncia, o valor ou a regulagem de um
parametro ou variavel de um comando, diretiva ou instrugcao indica que
uma mudanga ocorreu ou ocorrera em um ou mais objetos associados
a um determinante de objeto.

[00552] Em outras modalidades, o gerenciador de cache 3232
executa uma funcdo de hash, um algoritmo ou uma operacdo na
comunicacao interceptada ou no determinante de objeto para
determinar se uma mudang¢a ocorreu no objeto. Em algumas
modalidades, o valor de hash € comparado com um valor de hash
previamente armazenado para o objeto e, caso diferente, entdo, o
gerenciador de cache 3232 reconhece que 0 objeto mudou. Ainda em
uma outra modalidade, um valor de hash para o objeto pode ser
incluido na comunicagcdo ou no determinante de objeto. Em uma
modalidade, a comunicac¢do indica que o objeto mudou pelo valor ou
pela regulagem de um parametro, tal como um indicador (flag)
booleano. Em outras modalidades, um controle de tag de entidade e

um mecanismo de validacao, conforme descritos em maiores detalhes
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abaixo podem ser usados para a identificacdo de um objeto e para se
determinar se o objeto mudou.

[00553] Se uma mudanca for indicada, ent&o, na etapa 3431, entao,
0 objeto associado a ou identificado pelo determinante de objeto sera
marcado como invalido. Em algumas modalidades, um objeto
requisitado pela comunicacédo interceptada € marcado como invalido
de acordo com a etapa 3431, e recuperado a partir do servidor de
origem 30, de acordo com a etapa 3440. Caso contrario, em outras
modalidades, o objeto requisitado é recuperado a partir do cache de
acordo com a etapa 3450. Em uma modalidade, qualquer objeto
marcado como invalido sera descartado do cache.

f. Invalidacdo de Grupos de Objetos com Base em Determinantes de

Objeto
[00554] A modalidade acima descreve o caso de invalidacdo de um

objeto apresentado previamente no gerenciador de cache 3232, com
base na identificacdo de um determinante de objeto na requisicao de
cliente. Este conceito geral também pode ser usado, em uma outra
modalidade, para a identificacdo e a invalidacdo de um grupo de
objetos com os quais um ou mais determinantes de objeto foram
associados. Esta modalidade é ilustrada na figura 29D.

[00555] O método descrito na figura 29D comec¢a da mesma forma
que o método da figura 29C. A etapa 3410 compreende o
armazenamento, no cache, de objetos, tais como objetos gerados
dinamicamente previamente apresentados a partir de um servidor de
origem. Em algumas modalidades, um ou mais dos objetos n&o sao
identificados como armazenaveis em cache. De acordo com a etapa
3412 e de modo similar a figura 29B, os objetos apresentados
previamente sdo formados em grupos. Em uma modalidade e de
acordo com a técnica de determinante de objeto, um grupo de objetos

€ associado a ou identificado por pelo menos um determinante de
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objeto. Conforme descrito mais plenamente abaixo, em algumas
modalidades, a associagao de grupos com determinantes de objeto
depende da natureza e dos detalhes da politica de armazenamento
em cache de usuarios, tal como uma politica definida, controlada ou
usada pelo agente de politica 3236. Em uma outra modalidade, um ou
mais determinantes de objeto do grupo compreendem um ou mais
determinantes de objeto dos objetos no grupo. Em uma outra
modalidade, o determinante de objeto do grupo compreende uma
combinacédo de determinantes de objeto de objetos no grupo.

[00556] De acordo com a etapa 3414, um registro € mantido do
grupo, juntamente com seus determinantes de objeto associados, se
aplicavel. Esta etapa é similar a etapa 3414, ilustrada na figura 29B.
Em uma modalidade, o registro e/ou quaisquer determinantes de
objeto no grupo sdo mantidos em uma tabela de consulta. Em outras
modalidades, o registro e/ou quaisquer determinantes de objeto no
grupo podem ser mantidos em um formato de tabela de hash. A tabela
de hash pode ser projetada para armazenar eficientemente chaves
ndo contiguas que podem ter espacos amplos em suas sequéncias
alfabéticas e numéricas. Em uma outra modalidade, um sistema de
indexacao pode ser construido no topo de uma tabela de hash.
Espessura de material algumas modalidades, o gerenciador de cache
232 mantém a associag¢ao de objetos como um grupo de um ou mais
determinantes de objeto em um banco de dados, ou uma estrutura de
dados ou um objeto em meméria. Em modalidades adicionais, um
indicador (flag), uma propriedade ou um atributo de cada objeto no
grupo € atribuido ou regulado para um valor identificando o grupo, tal
como um valor igual a, identificando ou referenciando o nome ou
identificador do grupo, ou um determinante de objeto de grupo. Em
algumas modalidades, um grupo de objetos & disposto, colocado ou

localizado em uma por¢cao de memoria cache identificada como
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mantendo o0 grupo. Em uma outra modalidade, um ou mais
determinantes de objeto sdo armazenados em associacdo com o
grupo de objetos.

[00557] As etapas 3421 e 3423 sao similares as etapas 3421 e
3423, conforme ilustrado na figura 29C. De acordo com a etapa 3421,
o gerenciador de cache 3232 ou a aplicagao 1250 intercepta ou recebe
de outra forma uma comunicacao entre o cliente 10 e o servidor 30, tal
como uma requisicdo de um cliente para um objeto apresentado
previamente e armazenado no cache. Em uma modalidade, o
gerenciador de cache 3232 intercepta uma requisicdo do cliente 10
para o servidor 30. Em algumas modalidades, a requisicdo é para um
objeto armazenado em cache. Em outras modalidades, a requisicao é
uma instru¢do, um comando ou uma diretiva para o servidor 30 que
causara uma mudanca em um objeto armazenado em cache, tal como
fara com que um objeto seja gerado dinamicamente. Em uma outra
modalidade, o gerenciador de cache 3232 intercepta uma resposta de
um servidor 30 para o cliente 10 compreendendo ou identificando um
objeto armazenado em cache.

[00558] Na etapa 3423, um determinante de objeto € identificado na
comunicacéao interceptada. Conforme citado acima, o determinante de
objeto indica se uma mudanga ocorreu ou ocorrera no objeto
requisitado, no servidor de origem 30. Contudo, na modalidade da
figura 29D, o determinante de objeto pode estar associado a um grupo
de objetos. Isto permite uma invalidacdo eficiente de todos os objetos
armazenados no cache que podem ser afetados por um determinante
de objeto em particular. Em algumas modalidades, um determinante
de objeto de um objeto no grupo € identificado. Em outras
modalidades, um determinante de objeto, por exemplo, um
determinante de objeto de grupo, para o grupo de objetos é

identificado. Em uma outra modalidade, uma combinacdo de
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determinantes de objeto de um ou mais objetos no grupo é
identificada.

[00559] Assim, de acordo com a etapa 3427, uma determinacéo é
feita quanto a se o determinante de objeto indica uma mudancga no
grupo de objetos apresentados previamente. Em algumas
modalidades, a existéncia do determinante de objeto do grupo na
comunicacao interceptada indica que uma mudanca ocorreu ou
ocorrera em um ou mais ou em todos os objetos no grupo. Em outras
modalidades, o0 nome e o tipo de um comando, uma diretiva ou uma
instru¢do na comunicacao interceptada indica essas mudancas. Ainda
em uma outra modalidade, a existéncia, o valor ou a regulagem de
quaisquer parametros ou variaveis na comunicagao também pode
indicar essas mudancas.

[00560] Se, na etapa 3427, o determinante de objeto indicar uma
mudan¢a no grupo, entdo, o grupo de objetos apresentados
previamente sera marcado como invalido no cache, de acordo com a
etapa 3435. Em algumas modalidades, um ou mais ou todos os
objetos do grupo sao requisitados e recuperados a partir do servidor
de origem 30, de acordo com a etapa 3440. Se, na etapa 3427, o
determinante de objeto nao indicar uma mudanca no grupo, entdo, em
algumas modalidades, quaisquer objetos requisitados como parte de
uma comunicacao interceptada e preferencialmente apresentados e
armazenados no cache serao recuperados a partir do gerenciador de
cache 3232 de acordo com a etapa 3450. Em uma modalidade,
qualquer objeto ou grupo de objetos marcado como invalido pode ser
descartado pelo gerenciador de cache 3232 do cache.

g. Designacéo de Grupos

[00561] O administrador de cache pode designar especificamente
quais objetos ficam incluidos em um grupo em particular. Sempre que

um objeto for armazenado no cache, o administrador pode tornar
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aquele objeto um membro de um dos grupos configurados ou
implicitos, dependendo da configuragcdo. Os grupos configurados
podem ser com base em configuragcdes que um administrador tenha
estabelecido previamente ou, alternativamente, com base em um
comportamento de aplicativo e outros dados relacionados a uma
invalidacéo de objeto. Um objeto também pode ser parte de um grupo
implicito, se seu grupo configurado for dindmico. Os objetos no grupo
implicito sdo agrupados pelo valor dos parametros de invalidacéo
significativos.

[00562] Ao se permitir um agrupamento muito flexivel de objetos,
um cache pode obter um nivel de flexibilidade e coordenacdo na
invalidacdo que € necessario para se armazenar em cache um
conteudo gerado dinamicamente. O cache pode invalidar um grupo
muito especifico de objetos simultaneamente, desse modo se tornando
o cache mais passivel de responder a necessidade freqlente de
invalidacéo de conteudo gerado dinamicamente. No momento em que
o cache atribui um objeto a um grupo, o grupo determina varias coisas
em relacao aquele objeto, incluindo os parametros de invalidagéo e os
determinantes de acerto, de modo a se associarem um oOu mais
determinantes de objeto a ele.

[00563] No exemplo de gerenciamento de recurso de consumidor
("CRM"), o administrador de cache pode pré-designar cada um dos
agrupamentos. Por exemplo, o administrador configura o cache para
agrupar cada um dos departamentos de vendas por nome. Assim, 0
administrador pode designar um departamento de automéveis, um
departamento de motocicletas, etc., e a cada vez que um determinante
de objeto for reconhecido em uma requisicdo vindo para o cache, o
cache entdo pode invalidar todos os objetos em um grupo designado
ligado a um departamento apropriado através do determinante de

objeto.
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h. Agrupamento Baseado em Reqgra

[00564] Alternativamente, o administrador de cache pode
estabelecer regrar que permitam que a aplicacdo de cache determine
correndo quais objetos incluir em um grupo em particular ou grupos.
Esses agrupamentos baseados em regra podem se apoiar na
designacao de grupos em virtude de regras estabelecidas que ligam o
objeto aos determinantes de objeto significativos que o cache utiliza
para a criacdo dos grupos relevantes. Um exemplo desta abordagem
pode envolver a configuracao do pér em cada grupo.

[00565] De novo voltando ao exemplo de CRM, uma regra pode
declarar que cada subdivisdo do Departamento de Vendas que é
estabelecida no aplicativo deve ser reconhecida pelo cache como seu
proprio agrupamento. Desta forma, os agrupamentos podem ser
criados sem o administrador de cache ter que identificar
especificamente cada agrupamento, mas permite que o0 cache
determine com base nas regras relevantes. Esta técnica cria uma
forma mais flexivel e frequentemente de trabalho menos intensivo para
a designacdo de agrupamentos. O administrador de cache poderia
configurar uma regra que declarasse que toda subdivisdo do
departamento de vendas (isto €, vendas\auto, vendas\motocicleta,
etc.) deve ter gerado um novo agrupamento pelo cache. Conforme
uma requisicdo do Departamento de Vendas de Auto é processada e
retornada pelo aplicativo através do cache, o cache pode reconhecer
cada subagrupamento de vendas e automaticamente criar um
agrupamento para ele, com base na regra pré-configurada.

[00566] A regra pode ser implementada pelo cache a cada vez em
que ele vir uma nova requisicdo para um objeto do tipo
relatério/lvendas/auto ou relatério/vendas/motocicleta, etc. Este
processo entdo pode ser repetido quando de uma requisicdo de

Departamento de Vendas de Motocicletas mostrando que € um

Petigdo 870190061890, de 03/07/2019, pag. 247/411



244/398

subagrupamento do Departamento de Vendas, entdo, o Departamento
de Vendas de Bicicletas e assim por diante, conforme o cache
reconhecer estes subgrupos e estabelecer um agrupamento de objeto
para cada um deles. Quando uma requisi¢ao de invalidac&o conhecida
vier do cache ligada a um destes agrupamentos ou, se um
determinante de objeto relevante for identificado em uma requisicéo de
cliente (por exemplo, uma postagem de um relatério de vendas para
vendas/motocicleta do Departamento de Vendas de Motocicletas
encontrada na analise gramatical da requisicao), o cache sabera
invalidar todos os objetos armazenados em cache no Agrupamento de
Departamento de Vendas de Motocicletas.

[00567] Desta forma, quando um cache reconhece que uma
mudancga ocorreu ou ocorrera nos dados apresentados pelo aplicativo
(porque o cache reconhece que o conteudo de uma requisicao
recebida pelo cache disparara uma mudan¢a no aplicativo ou por
causa da ocorréncia de alguma mudancga externa), a técnica acima
permite que o cache identifique de forma rapida e simples quais
objetos requerem uma invalidagcdo atraves do processo de
agrupamento. Desta forma, o cache é capaz de invalidar grandes
numeros de objetos gerados dinamicamente que n&o estdo mais
novos por causa de mudancas no estado do aplicativo ou do banco de
dados.

[00568] A capacidade do cache de armazenar de forma bem-
sucedida e apresentar a partir de sua memoria cache um conteudo
gerado dinamicamente também pode ser melhorada com um agente
estatistico inteligente que examine o padréo trafego de requisicao e de
resposta, de modo a determinar, por um periodo de tempo, 0 conjunto
de objetos que proveria o maior beneficio de armazenamento em
cache. O agente pode ser integrado na aplicacdo de cache em si, ou

rodar em um computador em separado como uma heuristica para
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selecao de algum subconjunto de objetos para investigacdo adicional
para determinacao da adequabilidade para um armazenamento em
cache dinémico.

i. Uso Adicional de Determinantes de Objeto

[00569] Conforme descrito acima, os determinantes de objeto
podem ser de qualquer estrutura de dados que indique se uma
mudang¢a ocorreu ou ocorrera no servidor de origem, para o grupo de
objetos apresentados previamente armazenados no cache com o qual
o determinante de objeto estiver associado. Os determinantes de
objeto poderiam ser regulados com base em valores de string
predefinidos embutidos na requisicdo. Por exemplo, quando uma
requisicdo vem com um certo USERID, o USERID pode ser ligado a
um grupo de objetos na memdria cache que deve ser invalidado a
cada vez que uma postagem ou uma outra requisicdo vier daquele
certo USERID. Candidatos potenciais para determinantes de objeto
também poderiam incluir usar identificadores de servico do servidor
que originalmente apresentou o objeto. O identificador de servico
contém um endereco de IP de servico, uma porta TCP e um
identificador de servi¢o presentes na requisicdo de HTTP.

[00570] Um outro determinante de objeto potencial presente na
requisicdo € um localizador de recurso uniforme ("URL") de requisicdo.
No caso de armazenamento em cache de objetos estaticos, o URL de
requisicdo € suficiente, tipicamente, para a identificacdo de forma
unica do objeto. Para requisicbes para conteudo gerado
dinamicamente, contudo, a informacéo presente no URL pode néo ser
suficiente para identificar o objeto armazenado em cache. O cache,
portanto, deve inspecionar uma outra informacédo na requisicao para
encontrar determinantes de objeto incluindo nos cabecalhos de HTTP,
em um cabecalho de cookie ou em outros cabecalhos de HTTP

personalizados. O cache adicionalmente pode procurar um
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subconjunto de informacéo de parametro relevante em uma variedade
de outros locais na requisicao de cliente, incluindo, sem limitacdo: na
string de consulta de URL, no corpus de POST, em um cabecalho de
cookie, ou em quaisquer outros cabecalhos de requisicdo ou de
resposta.

[00571] O problema na analise gramatical de um URL quanto a
determinantes de objeto € que o URL e outros cabecalhos podem
conter uma grande quantidade de informacao além do que é relevante
para a decisdo do cache. O cache, portanto, deve ser capaz de
analisar gramaticamente uma quantidade bem grande de informacéao
para ser capaz de identificar os determinantes de objeto apropriados.
Além disso, os dados no cabecalho frequentemente sao ordenados
arbitrariamente, significando que n&o ha formas padronizadas desses
dados serem colocados no cabecalho de HTTP e, portanto, uma
comparacao simples freqientemente é insuficiente para a localizagéo
dos determinantes de objeto relevantes nessa string.

[00572] Se n&o houver uma politica pré-configurada para
combinacdo de um determinante de objeto em particular a um objeto
relevante ou grupo de objetos armazenados na meméria cache, o
cache ainda pode, em uma outra modalidade, fazer uma determinacao
como essa. Por exemplo, o cache pode examinar e analisar
gramaticalmente varios aspectos da requisicao para descobrir se
quaisquer outros determinantes de objeto podem ser encontrados
nessa requisicao e usados para ligacdo dessa requisicao a objetos em
particular armazenados na memoria cache que devem ser invalidados.
Alternativamente, também se poderia permitir que o cache examinasse
uma requisicdo quanto a certos determinantes de objeto que o cache
determinasse, com base em certa heuristica predefinida, que podem
ser ligados de forma significativa a objetos ou grupos de objeto em

particular. Por exemplo, quando a requisicao vem para o cache a partir
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de uma atualizagcdo de uma agenda associado a um USERID em
particular, uma modalidade poderia ser configurada para reconhecer
que todos os objetos armazenados em cache com USERID igual ao
USERID da requisicao de atualizacdo da agenda e que contivessem a
agenda do usuario para qualquer dia em particular precisariam ser
invalidados.

[00573] O cache também pode assumir que os determinantes de
objeto estejam presentes como um grupo de nome = valor ou pares
similares em uma ordem n&o especificada no Cerne de URL, nas
consultas presentes no URL, no corpus de POST ou em um cabecalho
de cookie. Em uma modalidade, € assumido que a consulta seja
formatada como uma lista de pares de nome = valor. O usuario pode
configurar, portanto, quais nomes de parémetro sao significativos.
Todo objeto armazenado em cache é chaveado usando-se
primeiramente seu URL de acesso. O URL pode parecer com
[/site/application/specialffile.ext?p1=v1  &p2=v2&p3=v3. A parte
/site/application/specialffile.ext € o cerne de URL. A parte p1=v1
&p2=v2&p3=v3 € a consulta de URL e contém pares de parameter —
value (parametro — valor). Estes pares de parametro — valor também
podem estar presentes no corpus POST ou nos cabegalhos de Cookie.
[00574] Em uma modalidade, o usuario ou administrador estabelece
que p1 e p2 devem ser 0os parametros de invalidacao ou determinantes
de objeto. O cache depois disso automaticamente agrupara objetos
que tiverem valores de p1 e p2 combinando. Uma forma de
implementacao deste agrupamento € mapear p1 e p2 para chaves
primarias em tabelas de banco de dados, isto €, objetos identificaveis
unicamente na tabela que o cache sabera como referenciar de modo a
determinar um status de validacdo. Para atualizagdo de alguma coisa
naquelas tabelas de banco de dados, de modo a se refletir o fato que

os dados armazenados no cache ndo sdo mais validos, o cache
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especificara novos valores para p1 e p2, e, quando o0 cache
reconhecer esses novos valores da proxima vez em que ele
apresentar esse conteudo, ele sabera invalidar os objetos ligados
armazenados em sua memobria. O cache, quando encontra uma
requisicdo como essa, ao ver a requisicao de atualizacdo sabe que ele
tem que invalidar o grupo com valores de p1 e p2 combinando —
porque o cache entende que os dados na origem mudardo, desse
modo afetando todos os objetos que estiverem relacionados aqueles
determinantes de objeto p1 e p2.

[00575] Para se dirigir ao caso mais complexo em que o
administrador nao pré-configurou os parametros especificos embutidos
na requisicdo como determinantes de objeto, o cache pode empregar
politicas configuradas por usuario para extracao dos determinantes de
objeto relevantes a partir da requisicao para ajudar na identificagao de
quando invalidar agrupamentos de objetos. A string de determinante
entdo é usada para a localizagao do grupo de objetos armazenados no
cache e invalidar esses objetos. Estes determinantes de objeto podem
ser usados para a configuracdo do cache para a geracao de listas de
valores de parémetro significativos. Se uma requisicdo de escrita
entrando tiver valores combinando para os parametros significativos,
entdo, os objetos ligados aqueles nomes de parametro devem ser
invalidados. Alternativamente, um usuario poderia especificar a acao
de arquitetura de politica para extracdo da string de determinante de
objeto a partir da requisicdo. A string de determinante de objeto é
extraida a partir da requisicdo de escrita e todos o0s objetos com
strings de determinante combinando s&o invalidados. Nesta
abordagem alternativa, uma requisicao chega ao cache, o cache faz
uma determinacdo quanto a se a string de requisicdo combina com
uma politica de invalidagcdo. A politica de invalidacdo especifica

objetos nos quais um grupo de conteudo deve ser invalidado.
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[00576] Alternativamente, o cache poderia usar qualquer outra
informagcao de usuario que possa estar presente na requisicao de
cliente. Conforme citado acima, a integracdo de autenticacdo e
autorizacao permite que o cache acesse a informacao de usuario. O
USERID ou GROUPID poderia ser um dos determinantes no caso de
um agrupamento relevante de objetos armazenados em cache ser
ligado a um usuario ou grupo de usuarios. Embora a informacéo de
usuario freqientemente seja um determinante de objeto importante, a
informacgao de usuario freqliientemente pode nao estar presente na
requisicdo de HTTP. Em uma modalidade adicional, os aspectos de
armazenamento em cache dindmico podem ser combinados com um
sistema e método para a integracdo do cache com uma variedade de
outros elementos de formacao de rede, incluindo a capacidade de
realizar certos tipos de infra-estrutura de autenticacdo, controle de
acesso e auditoria (AAA). Assim, o nivel de seguranca acordado com
os dados que s&o gerados pelos aplicativos € aplicado aos dados que
ao invés disso s&o apresentados a partir de um cache. Esta técnica
permite que os aplicativos armazenem em cache uma informacgao de
acesso controlado sensivel que de outra forma nao poderia ser
armazenada em cache.

[00577] Esta abordagem permite que o cache identifique usuarios
que nao incluem uma informacéo de usuario identificavel na requisicao
de HTTP, mas que podem ser identificaveis através da abordagem de
AAA descrita na patente Integrated Caching. Uma abordagem como
essa permite que o cache identifigue o usuario relevante para uma
requisicdo em particular através do exame da informacao de estado de
autorizacao que pode ser compartilhada a partir do processamento de
AAA. Em uma modalidade adicional, a integrac&o permite a aplicacéo
de politicas de segurangca a uma informacdo armazenada no cache,

para se evitar que usuarios ndo autorizados acessem uma informacéao
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armazenada no cache.

[00578] Esta abordagem também se dirige ao desafio imposto pelo
fato de uma porcdo significativa de dados gerados dinamicamente
requerer que o cliente requisitando esses dados esteja autorizado e
seja autenticado antes de o cache poder responder a requisicao
relevante a partir do cliente. O cache deve ter a capacidade de
autorizar requisicdes feitas pelos usuarios autenticados, de modo que
os aplicativos possam armazenar em cache 0s objetos de acesso
controlado e pela integracdo dessa tecnologia de armazenamento em
cache dinamico com uma informacao de autenticacdo e autorizagao,
esta seguranca pode ser obtida. O USERID ou GROUPID sera um dos
determinantes de objeto se os objetos forem personalizados para um
usuario ou grupo de usuarios. Assim, o nivel de seguranca acordado
com os dados que sao gerados pelos aplicativos € aplicado a
informagao armazenada em cache também. Esta técnica permite que
os aplicativos armazenem em cache uma informagdo de acesso
controlado sensivel, que de outra forma nao poderia ser armazenada
em cache.

[00579] Finalmente, uma outra informacéao, tal como hora do dia,
estado do banco de dados na origem, etc., pode ser analisada
gramaticalmente a partir da requisicdo e usada como determinantes de
objeto para se determinar se os objetos armazenados no cache ainda
s&o validos. O cache pode cuidar dessa situagcéo pela configuracao de
um comportamento de expiragcdo apropriado em agrupamentos de
objetos que sejam configurados para serem sensiveis a essas
variaveis externas.

[00580] Para se dirigir adicionalmente ao desafio apresentado pelo
fato de as requisi¢cdes por conteudo dindmico deverem ser analisadas
gramaticalmente e interpretadas pelo cache, o cache de acordo com

uma modalidade pode limitar quais parametros sao julgados como
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sendo determinantes de objeto relevantes para o cache. Desta forma,
a taxa de sucesso para a apresentacdo de objetos a partir do cache ao
invés do encaminhamento dessas requisicbes para o servidor de
aplicativo aplicavel pode ser melhorada. A titulo de exemplo, uma
consulta de requisicdo a partir de um cliente pode conter um
parédmetro de cidade e um de estado. Contudo, o cache pode ser
configurado para se conformar as exigéncias do aplicativo para o qual
0 cache esta armazenando um conteudo para reconhecer que a
resposta pode ser apresentada a requisicdes vindo de clientes que a
consulta mostra virem de todos os clientes em um dado estado, sem
consideracdo do valor de cidade. Para esta finalidade, o parametro de
cidade nao é relevante, e o cache poderia reconhecer este fato. Uma
modalidade alternativa envolve a configuracdo do cache de modo que
uma resposta possa ser apresentada a partir do cache, se apenas o
parametro de cidade fizer uma combinacao, independentemente do
que for especificado para o parametro de estado.

[00581] Em resumo, o cache implementa uma combinacdo de
objeto parametrizada generalizada. Nesta abordagem, o cache é
configurado para reconhecer o subconjunto de informacdo na
requisicdo que sera utii como determinantes de objeto, e que
estiverem ligados a um objeto em particular, de modo que, quando
esses determinantes de objeto forem reconhecidos, o cache possa
utilizar a presenca (ou, inversamente, a auséncia desses
determinantes) ao avaliar se o objeto ou grupo de objetos permanece
novo e capaz de ser apresentado a partir do cache. O cache mantém
uma tabela que ele consulta a cada vez em que uma requisicdo chega
para checar em relacdo aos parametros configurados, para determinar
se 0s dados requisitados permanecem novos, e 0 que também permite
que o cache combine os dados relevantes com o objeto apropriado

armazenado na memodria cache.
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j. Numeros de Encarnacao

[00582] Ainda em uma outra modalidade, o cache pode utilizar
numeros de encarnagao para invalidacdo de um grupo de objetos.
Quando um cache precisa mudar o estado de cada um de um grupo
de objetos de uma vez, por causa de uma mudanca no estado na
origem, 0s numeros de encarnaciao provéem uma técnica simples para
se efetuar esta invalidagcdo. Ao passo que a identificacdo de cada
objeto e a mudanca do estado individualmente € uma abordagem
ineficiente para se garantir o frescor de dados armazenados em um
cache, o uso de numeros de encarnacdo permite uma abordagem
muito mais simples e efetiva para a invalidacao de grupos de objetos.
A presente modalidade descreve como cada objeto aponta para uma
estrutura de dados que representa o grupo e, portanto, o servidor
precisa apenas enviar um comando que mude o estado na estrutura
de dados para o grupo. Quando uma requisicdo subseqliente para um
objeto armazenado em cache chega de um cliente, o cache deve
primeiramente descobrir se 0 estado mudou. Para fazé-lo, ele consulta
a estrutura de dados para referenciar se o estado mudou para o grupo.
[00583] De modo a se implementar a estrutura de dados
efetivamente, o cache deve ser capaz de determinar se & para
consultar quanto a uma mudanca de estado. Portanto, o cache deve
ser capaz de determinar se ele ja olhou para uma mudanca de estado
Nno grupo ou n&o. Isto € onde os numeros de encarnag¢do s&o uteis. O
cache associa objetos gerados dinamicamente em grupos de
conteudo. Cada um destes grupos de conteudo pode ser representado
através de um processo de consulta de tabela de hash com um valor
de indice em particular ou "numero de encarnagao" contido em uma
estrutura de dados. Apds isso, sempre que o0 cache recebe uma
requisicdo de cliente que o cache reconhece como causando uma

mudanca de estado, o cliente analisa gramaticalmente a requisicédo de
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cliente quanto a parametros relevantes, realiza a consulta de hash
com base nos determinantes de objeto reconhecidos, e incrementa o
indice ou 0 numero de encarnacao na estrutura de dados. A cada vez
em que um objeto armazenado em um agrupamento designado é
requisitado por um cliente, o cache executa o algoritmo de hash no
objeto, e o compara com o valor armazenado original na estrutura de
dados para esse grupo de conteudo. Se o valor armazenado for o
mesmo que o numero calculado pelo cache para esse objeto, entao, o
cache sabe que o conteudo permanece novo e pode ser apresentado
para o requisitante. No caso em que o cache detecta uma discrepancia
entre 0 numero de encarnagao atual calculado para esse objeto e o
numero armazenado para esse grupo de conteudo na estrutura de
dados, o cache sabe que o objeto armazenado nao esta mais fresco.
O cache entdo invalida o objeto armazenado e envia a requisicdo para
o servidor de aplicativo. Quando a resposta retorna, a aplicacéo de
cache armazenara a nova resposta na memoria cache e ligara essa
resposta de volta para a nova estrutura de dados. Apds isso, a cada
vez em que o0 cache recebe uma requisicdo para um objeto naquele
agrupamento, o cache pode fazer a comparagao e assumindo que
nenhuma mudanc¢a adicional tenha sido feita na estrutura de dados, o
cache pode apresentar o objeto recém armazenado.

[00584] Pela utilizacdo de uma invalidacdo de um grupo de objetos
desta forma, o cache & capaz de invalidar muito rapidamente — e o
tempo gasto é constante, independentemente do numero de objetos
invalidados. Através deste processo mais rapido e mais eficiente de
invalidac&o, as técnicas permitem que o cache lide mais efetivamente
com objetos gerados dinamicamente. A abordagem permite que as
aparelhagens de cache que ficam na frente de aplicativos armazenem
mais agressivamente e apresentem objetos gerados dinamicamente

sem a apresentacdo de um conteudo invalido ou deteriorado, por
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causa das mudancas rapidas nesses dados. A modalidade permite
que o cache apresente dados que mudem freqluentemente ou de
forma nao previsivel, desse modo melhorando a performance do
cache. O cache também €& capaz de invalidar objetos e um grupo de
objetos armazenados na memoria usando comandos de usuario e
também pelo exame e pelo agrupamento de varios tipos de trafego da
web.

2. Agrupamento de Conexdo

[00585] Em uma modalidade, uma aplicacao de rede 1250 (também
referida aqui como uma unidade de interface 1250) libera os
servidores 30 de muito da carga de processamento causada pela
abertura e pelo fechamento repetidamente de conexdes para clientes
pela abertura de uma ou mais conexdes com cada servidor e
mantendo essas conexdes, para se permitir acessos a dados mais
repetidos pelos clientes através da Internet. Esta técnica é referida
aqui como um "agrupamento de conexao".

[00586] Para completitude, a operagcao de agrupamento de conexao
€ brevemente descrita em seguida, com referéncia a figura 30. O
processo comeca na figura 30 quando um cliente 10 requisita acesso a
um dos servidores no grupo de servidor abrigado pela unidade de
interface 1250. Uma conexdo é aberta entre a unidade de interface
1250 e o cliente requisitando, e a unidade de interface 1250 recebe a
requisicado do cliente para acesso ao servidor, conforme mostrado na
etapa 4302. A unidade de interface 1250 determina a identidade do
servidor requisitado, conforme mostrado na etapa 4304. Em uma
modalidade, isto € realizado pelo exame do endereco de rede de
destino especificado pela requisicdo de cliente. Em uma outra
modalidade, isto é realizado pelo exame do endereco de rede e do
nome de caminho especificados pela requisicdo de cliente.

[00587] Apbs a determinacao da identidade do servidor 30 para o
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qual a requisicao de cliente deve ser dirigida, a unidade de interface
1250 determina se uma conexao livre (isto €, uma que n&o esteja em
uso) para o servidor ja esta aberta, conforme mostrado na etapa 4306.
Se assim for, o processamento retoma na etapa 4310. Caso nao, a
unidade de interface 1250 abre uma conex&o para o servidor,
conforme mostrado na etapa 4308. A unidade de interface 1250 entao
traduz a requisicdo de cliente e a passa para o servidor, conforme
mostrado na etapa 4310, e conforme descrito mais plenamente com
respeito a figura 31 abaixo. Apds um processamento de servidor, a
unidade de interface recebe uma resposta a partir do servidor,
conforme mostrado na etapa 4312. A resposta de servidor é traduzida
e passada para o cliente requisitante, conforme mostrado na etapa
4314 e descrito adicionalmente abaixo. Finalmente, a unidade de
interface 1250 fecha a conexdo com o cliente, conforme mostrado na
etapa 4316. Contudo, a conex&o entre a unidade de interface 1250 e 0
servidor ndo é desconectado. Pela manutencao das conexdes abertas
com os servidores e pela abertura e fechamento de conexdes com o
cliente, conforme necessario, a unidade de interface 1250 libera os
servidores 30 de quase todos os problemas de carregamento de
conexao associados aos clientes apresentando pela Internet.

[00588] Conforme sera discutido adicionalmente abaixo, algumas
modalidades estao relacionadas a etapa 4316, onde a unidade de
interface 1250 fecha a conexdo com o cliente 10. Ha varios cenarios
que resultam em uma unidade de interface 1250 fechando a conexao
com o cliente. Por exemplo, o cliente pode iniciar um comando FIN
(finish — terminar) ou um comando RST (reset — reinicializar). Em
ambos estes cenarios, a unidade de interface 1250 espera até receber
um destes comandos, antes de perder a conexao entre ela mesma e o
cliente. As ineficiéncias com um agrupamento de conexao ocorrem

quando o cliente n&o esta usando ou terminou a conexao, mas nao
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retransmite esta informacgao para a unidade de interface 1250 por um
periodo de tempo. Devido ao fato de a unidade de interface 1250 estar
esperando por um comando a partir do cliente, de modo a reusar a
conexdo para um outro cliente, a conexdo fica presa
desnecessariamente.

[00589] Conforme sera explicado em maiores detalhes abaixo, o
Protocolo de Transferéncia de Hipertexto (HTTP) 1.1 (por default) e
HTTP 1.0 (com a Técnica de Connection: Keep-Alive — Conexao:
Manter Ativa) permite que o cliente e/ou a unidade de interface 1250
mantenham a conexdo aberta com o servidor, mesmo apds o
recebimento de uma resposta de servidor a uma requisicdo. O cliente
e/ou a unidade de interface 1250 podem emitir, entdo, outras
requisicdes através da mesma conexdo, imediatamente ou apds um
tempo consideravel (ou "tempo para pensar"). Um cliente esta no
"tempo para pensar" quando o operador humano do cliente esta
decidindo o préximo link no navegador a clicar, e assim por diante. Isto
pode resultar em as conexdes serem mantidas pelo servidor, embora o
servidor ndo esteja processando quaisquer requisicdes através das
conexdes. Aqui, os administradores de servidor podem ser for¢cados a
se proteger contra conexdes simultdneas em demasia no servidor
prela regulagem de um tempo de Keep-Alive apds 0 que a conexao a
qual estava inativa ou em um "tempo para pensar" € fechada. Uma
modalidade permite que a conexao com o servidor seja usada pelo
cliente 10’, enquanto o cliente 10 esta "pensando"”. Obviamente, se o
cliente 10’ fizer uma requisicdo quando o cliente 10 estiver usando a
conexao de servidor, entdo, o cliente 10’ devera usar uma conexao
diferente com o servidor. Contudo, a eficiéncia do agrupamento de
conexdo de uma modalidade é realizada quando um numero muito
pequeno de conexdes € excedido e se move para o caso geral. O caso

geral quando ‘n’ conexdes de cliente podem ser estatisticamente
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multiplexada em ‘m’ conexdes de servidor, onde ‘n’ € maior do que ‘m’.
[00590] A figura 31 € um fluxograma que descreve a operacdo de
uma modalidade de traducdo de requisicbes de cliente e servidor,
conforme mostrado nas etapas 4310 e 4314 (figura 30). Em uma
modalidade, o trafego de mensagem é na forma de pacotes de
TCP/IP, uma suite de protocolo que € bem conhecida na técnica. A
suite de protocolo de TCP/IP suporta muitas aplicacdes, tais como
Telnet, Protocolo de Transferéncia de Arquivo (FTP), e-mail e HTTP. A
modalidade é descrita em termos do protocolo de HTTP. Contudo, os
conceitos se aplicam igualmente bem a outras aplicacbes de TCP/IP,
conforme sera evidente para alguém versado na técnica, apdés uma
leitura deste relatério descritivo.

[00591] Cada pacote de TCP inclui um cabecgalho de TCP e um
cabecalho de IP. O cabecalho de IP inclui um endereco de IP de fonte
de 32 bits e um endereco de |IP de destino de 32 bits. O cabecalho de
TCP inclui um numero de porta de fonte de 16 bits € um numero de
porta de destino de 16 bits. O endereco de IP de fonte e o numero de
porta, coletivamente referidos como o endereco de rede de fonte,
identificam unicamente a interface de fonte do pacote. Da mesma
forma, o endereco de IP de destino € o numero de porta,
coletivamente referidos como o endere¢co de rede de destino,
identificam unicamente a interface de destino para o pacote. Os
enderecos de rede de fonte e de destino do pacote identificam
unicamente uma conexdo. O cabecgalho de TCP também inclui um
numero de sequéncia de 32 bits € um numero de reconhecimento de
32 bits.

[00592] A porcéo de TCP do pacote é referida como um segmento
de TCP. Um segmento de TCP inclui um cabecgalho de TCP e um
corpo. A parte de corpo do segmento de TCP inclui um cabecalho de

HTTP e a mensagem. Ha dois mecanismos para a determinacao do
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comprimento da mensagem, incluindo um com base em uma
codificacdo de transferéncia fragmentada e um outro com base no
comprimento de conteudo. Um arquivo de cabecalho de comprimento
de conteudo € encontrado no cabecalho de HTTP. Se um campo de
cabecalho de comprimento de conteudo estiver presente, seu valor em
bytes representara o comprimento do corpo de mensagem.
Alternativamente, se um cabecalho de codificacdo de transferéncia
fragmentada estiver presente no cabecalho de HTTP, e indicar que a
codificagcdo de transferéncia "fragmentada" foi aplicada, entdo, o
comprimento da mensagem sera definido pela codificacdo
fragmentada. A codificacdo fragmentada modifica o corpo de uma
mensagem, de modo a transferir a mensagem como uma série de
fragmentos, cada um com seu proprio indicador contido no campo de
tamanho de fragmento.

[00593] Conforme sera discutido em detalhes abaixo, uma
modalidade utiliza o parédmetro de comprimento de conteudo e/ou o
cabecalho de codificacdo de transferéncia fragmentada para aumento
da eficiéncia de agrupamento de conexao entre servidores e clientes
ao se evitar a situacao em que o cliente esta no "tempo para pensar".
Sem esta modalidade, a unidade de interface 1250 espera por um
comando do cliente, antes de reusar a conexdo para um outro cliente
Ou a conexao expirar quando a conexao tiver ficado inativa por tempo
demais.

[00594] O numero de sequéncia de 32 bits, mencionado acima,
identifica o byte na string de dados a partir do TCP de envio para o
TCP de recepgao que o primeiro byte de dados no segmento de TCP
representa. Uma vez que todo byte que é trocado € numerado, o
numero de reconhecimento contém o proximo numero de seqliéncia
que o remetente do reconhecimento espera receber. Isto é, portanto, o

numero de sequéncia mais um dos ultimos bytes de dados recebidos
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de forma bem-sucedida. A soma de verificagdo cobre o segmento de
TCP, isto é, o cabecalho de TCP e os dados de resposta (ou corpo).
Isto € um campo obrigatério que deve ser calculado e armazenado
pelo remetente e, entdo, verificado pelo receptor.

[00595] De modo a rotear de forma bem-sucedida um pacote
chegando de um cliente para o servidor pretendido, ou para rotear um
pacote saindo de um servidor para um cliente, a unidade de interface
1250 emprega um processo conhecido como "traducdo de endereco
de rede". A traducdo de endereco de rede € bem conhecida na
técnica, e é especificada pela requisicdo para comentarios (RFC)
1631, a qual pode ser encontrada no URL
http://www.safety.net/RFC1631.txt.

[00596] Contudo, de modo a dividir sem emendas as conexdes de

cliente e servidor, uma nova técnica de traducdo foi descrita em
detalhes no Pedido de Patente U.S. comumente possuido N°
09/188.709, depositado em 10 de novembro de 1998, intitulado
"Internet Client-Server Multiplexer", referido aqui como "multiplexacéo
de conexdo". De acordo com esta técnica, um pacote € traduzido pela
modificacdo de seu numero de sequéncia e do numero de
reconhecimento no nivel de protocolo de TCP. Uma vantagem
significativa desta técnica € que nenhuma interacdo de camada de
aplicativo é requerida.

[00597] Com referéncia a figura 31, o endereco de rede do pacote é
traduzido, conforme mostrado na etapa 4402. No caso de um pacote
entrando (isto €, um pacote recebido a partir de um cliente), o
endereco de rede de fonte do pacote € mudado para aquele de uma
porta de saida de unidade de interface 1250, e o endereco de rede de
destino € mudado para aquele do servidor pretendido. No caso de um
pacote saindo (isto €, um recebido a partir de um servidor), o endereco

de rede de fonte € mudado daquele do servidor para aquele de uma
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porta de saida de unidade de interface 1250, e 0 endereco de destino
€ mudado daquele da unidade de interface 1250 para aquele do
cliente requisitante. Os numeros de seqiiéncia e numeros de
reconhecimento do pacote também sao traduzidos, conforme
mostrado nas etapas 404 e 406 e descrito em detalhes abaixo.
Finalmente, a soma de verificacdo de pacote € recalculada para
consideracao destas traducdes, conforme mostrado na etapa 4408.
[00598] Conforme mencionado acima, uma modalidade esta
relacionada especificamente a um aparelho, método e produto de
programa de computador para se agruparem eficientemente conexdes
de cliente — servidor de rede através do parametro de comprimento de
conteudo e/ou do cabecalho de codificacdo de transferéncia
fragmentada para aumento da eficiéncia de agrupamento de conexao
entre servidores e clientes. O aumento na eficiéncia € o resultado de
se evitar ocupar a conexao enquanto o cliente esta no "tempo para
pensar'. Em uma modalidade, os parametros de comprimento de
conteudo sao wusados para se determinar o comprimento da
mensagem. Em uma outra modalidade, a codificacdo de transferéncia
fragmentada €& usada para se determinar o comprimento da
mensagem. As duas modalidades serdo descritas em seguida com
referéncia as figuras 32 e 33, respectivamente.

[00599] A figura 32 ilustra a por¢cdo de TCP de um pacote de TCP
denominada o segmento de TCP 4500. O segmento de TCP 4500
inclui um cabecalho de TCP 4502 e um corpo 4504. O corpo 4504
contém, dentre outras informagdes, um cabecalho de HTTP e a
mensagem. O pardmetro de comprimento de conteudo 4506 é
encontrado no cabecgalho de HTTP. Como uma modalidade utiliza o
parametro de comprimento de conteudo 4506 para prover um
agrupamento de conexao mais eficiente & descrito abaixo, com

referéncia as figuras 35 e 36.
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[00600] A figura 33 ilustra a porcdo de TCP de um pacote de TCP
denominado o segmento de TCP 4600. Conforme declarado acima, se
um cabecalho de codificacdo de transferéncia fragmentada estiver
presente no cabecalho de TCP e indicar que a codificacdo de
transferéncia "fragmentada" foi aplicada, entdo, o comprimento da
mensagem sera definido pela codificacdo fragmentada. A codificagao
fragmentada modifica o corpo de uma mensagem, de modo a transferir
a mensagem como uma série de fragmentos, cada um com seu
proprio indicador contido no campo de tamanho de fragmento. O
segmento de TCP 4600 inclui um cabecalho de TCP (n&o mostrado) e
um corpo. O corpo contém, dentre outras informag¢des, um cabecalho
de HTTP 4602A-4602C e a mensagem. O cabecalho de HTTP 4602A-
4602C € compreendido por sete campos de tamanho de fragmento
4606A a 4606G; e seis dados de mensagem de fragmento 4604A a
4604F .

[00601] Os campos de tamanho de fragmento 4606A a 4606G séo
ligados em conjunto, conforme ilustrado na figura 33. O campo de
tamanho de fragmento 4606A indica o comprimento da mensagem no
dado de mensagem de fragmento 4604A, o campo de tamanho de
fragmento 4606C indica o comprimento da mensagem no dado de
mensagem de fragmento 4604C, e assim por diante. O ultimo campo
de tamanho de fragmento 4606G sempre contém o valor de
comprimento zero indicando que nao ha mais dados de mensagem a
seqguir. Isto € uma indicacdo que toda a mensagem foi enviada para o
cliente. Como uma mensagem utiliza os campos de tamanho de
fragmento 4606A a 4606G para prover um agrupamento de conexéo
mais eficiente € descrito abaixo, com referéncia as figuras 37 e 38. E
importante notar que o segmento de TCP 4600 na figura 33 é para fins
de ilustracdo apenas.

[00602] Antes da descricao dos detalhes de como uma modalidade
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utiliza o parametro de comprimento de conteudo para aumento da
eficiéncia de agrupamento de conexao, o agrupamento de conexao,
conforme é descrito no Pedido de Patente U.S. N° 09/188.709,
depositado em 10 de novembro de 1998, intitulado "Internet Client-
Server Multiplexer", sera descrito primeiramente para completitude. A
figura 34 € um fluxograma de mensagem que ilustra um agrupamento
de conexdo. A figura 34 mostra a unidade de interface 1250
conectando dois clientes, C1 e C2, a um servidor S. Os dois clientes
C1 e C2 podem compreender quaisquer dos clientes 10 discutidos
aqui, e o servidor S pode compreender quaisquer dos servidores 30
discutidos aqui. Em primeiro lugar, a unidade de interface 1250 abre
uma conexao com o cliente C1 usando o endereco de rede 1 provido
pelo cliente C1, conforme mostrado pelo fluxo 4702. A linha de fluxo
4702 é mostrada como um fluxo de duas vias, porque o protocolo de
TCP/IP emprega um cumprimento de estagio multiplo para a abertura
de conexdes.

[00603] Uma vez que a conexao seja aberta, a unidade de interface
1250 recebe uma requisicdo GET do cliente C1 especificando um
nome de caminho de /sales/forecast.html, conforme mostrado pela
linha de fluxo 704. Devido ao fato de nenhuma conexao livre ser
aberta entre a unidade de interface 1250 e o servidor S, a unidade de
interface 1250 abre uma conexdo com o servidor S. A unidade de
interface 1250 mapeia esta requisicao para o endereco de rede 2, o
qual especifica o servidor S, conforme mostrado pela linha de fluxo
4706. A unidade de interface 1250 também passa a requisicdao GET
para aquele servidor, conforme mostrado pela linha de fluxo 4708. O
servidor S responde com a pagina da web requisitada, conforme
mostrado pela linha de fluxo 4710. A unidade de interface 1250
encaminha a pagina da web para o cliente C1, conforme mostrado

pela linha de fluxo 4712. Finalmente, a conexao entre o cliente C1 e a
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unidade de interface 1250 & fechada, conforme mostrado pela linha de
fluxo 4714. De acordo com o protocolo de TCP/IP, o fechamento de
uma conexao de rede pode envolver um processo de estagio multiplo.
Portanto, a linha de fluxo 4714 é mostrada como bidirecional. E
importante notar que a unidade de interface 1250 n&o fecha a conexao
com o servidor S, mas, ao invés disso, a mantém aberta para
acomodar fluxos de dados adicionais.

[00604] Em seguida, uma conex&do é aberta entre a unidade de
interface 1250 e o cliente C2, usando o endereco de rede 1 provido
pelo cliente C2, conforme mostrado pela linha de fluxo 4716. Em
seguida, a unidade de interface 1250 recebe uma requisicdo GET do
cliente C2, especificando a pagina da web /sales/forecast.html,
conforme mostrado pela linha de fluxo 4718. Devido ao fato de uma
conexéo livre ja estar aberta entre a unidade de interface 1250 e o
servidor S, é desnecessario que a unidade de interface 1250 acumule
o servidor S com a carga de processamento de abertura de uma
conexao adicional. A unidade de interface 1250 meramente usa uma
conexao aberta livre. A unidade de interface 1250 mapeia a requisicao
GET para o servidor S, a transfere e a encaminha para o servidor S,
conforme mostrado pela linha de fluxo 4720. A unidade de interface
1250 recebe a resposta a partir do servidor S, conforme mostrado pela
linha de fluxo 4722, e a encaminha para o cliente C2, conforme
mostrado pela linha de fluxo 4724. Finalmente, a unidade de interface
1250 fecha a conexdo com o cliente C2, conforme mostrado pela linha
de fluxo 4726. Mais uma vez, a unidade de interface 1250 n&o fecha a
conexao com o servidor S. Ao invés disso, a unidade de interface 1250
mantém a conexdo aberta para acomodar fluxos de dados adicionais.
[00605] Conforme discutido acima, ha varios cenarios que resultam
em a unidade de interface 1250 fechar a conexdo com o cliente C2,

conforme mostrado pela linha de fluxo 4724. Por exemplo, o cliente
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pode iniciar um comando FIN (terminar), o qual corre uma vez que 0
cliente tenha recuperado todos os dados requisitados (ou mensagem).
O cliente também pode iniciar um comando RST (reinicializar). Além
de fechar a conexdo entre a unidade de interface 1250 e o cliente, o
comando RST resulta em varias operacbes de preparo serem
realizadas para se manter a conexao de lado de servidor em boa
ordem. Em particular, o protocolo de TCP garante que o comando RST
tenha o numero de SEQ (seqliéncia) correto, de modo que o servidor
aceite o segmento de TCP; contudo, ndo é garantido que o comando
RST tenha o numero de ACK (reconhecimento) correto. Para se lidar
com este cenario, a unidade de interface 1250 mantém um
acompanhamento dos bytes de dados enviados pelo servidor e dos
bytes reconhecidos pelo cliente. Se o cliente ndo tiver ainda
reconhecido todos os dados pelo servidor, a unidade de interface 1250
calculara os bytes n&o reconhecidos, e enviara um ACK para o
servidor. Mais ainda, a PCB de lado de servidor pode ser colocada em
uma fila de expiracéo para se permitir que quaisquer transferéncias de
dados de servidor drenem.
[00606] Mais ainda, embora nao mostrado na figura 34, o servidor
também pode fechar uma conexao entre ele mesmo e a unidade de
interface 1250. O servidor enviaria um comando FIN para a unidade de
interface 1250. Neste caso, a conexao entre o servidor e a unidade de
interface 1250 e a conexao entre a unidade de interface 1250 e o
cliente seréo fechadas.
[00607] Um outro aspecto € maximizar o descarregamento de
processamento de conexdao do servidor pela minimizacdo das
ocasides em que o servidor fecha a conex&o. Ha trés casos:

(1) A versao de protocolo HTTP/1.1 é usada. Neste caso,
nenhum cabecalho de Keep-Alive explicito € requerido. Por default, o

servidor mantém a conex&o aberta; € papel do cliente fechar a
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conexao. Uma modalidade descarrega o servidor pela reutilizagdo da
conexéo de lado de servidor. Devido ao fato de ser papel do cliente
fechar a conexao, ineficiéncias com agrupamento de conexao
ocorrem, quando o cliente termina a conexao, mas n&o retransmite
esta informacéo para a unidade de interface 1250 por um periodo de
tempo. Devido ao fato de a unidade de interface 1250 estar esperando
por um comando do cliente, de modo a reusar a conexao para um
outro cliente, a conexao fica presa desnecessariamente.

(2) A versao de protocolo HTTP/1.0 é usada e o cabecalho
"Connection: Keep-Alive" € provido pelo cliente. Neste caso, o servidor
mantém a conexao aberta; € papel do cliente fechar a conexdo. Uma
modalidade descarrega o servidor pela reutilizacdo da conexao de
lado de servidor. Como com a versdo de protocolo HTTP/1.1,
ineficiéncias com agrupamento de conexdo ocorrem, quando o cliente
termina a conexdao, mas nao retransmite esta informacdo para a
unidade de interface 1250 por um periodo de tempo.

(3) A versao de protocolo HTTP/1.0 é usada e o cabecalho
"Connection: Keep-Alive" ndo € provido pelo cliente. Neste caso, o
servidor normalmente fechara a conexao apés satisfazer plenamente
uma requisicdo GET. Se o servidor fechar a conexdo apds cada
requisicao, isto negara a unidade de interface 1250 a oportunidade de
reusar a conexdo de lado de servidor. Constata-se que muito da
Internet ainda usa o HTTP/1.1 sem "Connection: Keep-Alive". Uma
nova técnica para se permitir a reutilizacdo de conexdes de lado de
servidor neste caso importante especifico foi descrita em detalhes no
Pedido de Patente U.S. comumente possuido N° 09/188.709,
depositado em 10 de novembro de 1998, intitulado "Internet Client-
Server Multiplexer". A unidade de interface 1250 inspeciona o pacote
GET para detectar esta situacdo. Quando este caso é detectado, a

unidade de interface 1250 insere o "Connection: Keep-Alive" no pacote
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GET. Uma vez que isto € feito de forma invisivel para o cliente, a
unidade de interface 1250 deve manter um acompanhamento do
numero de "Bytes Added" (Bytes Adicionados) na conex&o de lado de
servidor. O "Bytes Added" ndo afeta os numeros de sequéncia no
pacote GET, uma vez que o numero de sequéncia é aquele do
primeiro byte. Contudo, a unidade de interface 1250 deve adicionar
"Bytes Added" ao numero de sequéncia de pacotes subseqlentes a
partir do cliente para o servidor. Inversamente o servidor reconhecera
os bytes adicionais, mas a unidade de interface 1250 deve subtrai-los,
antes de enviar o reconhecimento para o cliente — o qual ndo sabe que
estes bytes foram adicionados.

[00608] Conforme mencionado acima, uma multiplexacdo de
conexéo é obtida pela manipulacdo de numeros de sequéncia e de
reconhecimento. Os numeros de sequéncia e de reconhecimento de
segmentos recebidos pela unidade de interface 1250 s&o modificados
e mapeados para valores esperados pelo destinatario. Para o cliente,
os dados parecem estar vindo do servidor e vice-versa. Por exemplo,
se "fluxo de entrada" denotar um segmento recebido pela unidade de
interface 1250 e "fluxo de saida" denotar o segmento de saida
correspondente, a sequéncia e 0os numeros de reconhecimento serao
mudados da maneira a seguir:

Numero de seqliéncia de fluxo de saida = numero de seqléncia de
fluxo de entrada - numero de sequéncia de comeco de fluxo de
entrada + numero de sequéncia de comeco de fluxo de saida

Numero de reconhecimento de fluxo de saida = numero de
reconhecimento de fluxo de entrada - numero de reconhecimento de
comeco de fluxo de entrada + numero de reconhecimento de comeco
de fluxo de saida

[00609] Para se dirigir a adicdo do cabecalho "Connection: Keep-
Alive" a partir de pacotes de HTTP/1.0, a unidade de interface 1250
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mantém um
acompanhamento de "Bytes Added" na metade apropriada da conexao
— neste caso, no lado de servidor. As férmulas de numero de
sequéncia e de numero de reconhecimento sdo mudadas, conforme se
segue:

Numero de seqliéncia de fluxo de saida = numero de sequéncia de
fluxo de entrada - numero de sequéncia de comeco de fluxo de
entrada + numero de seqliéncia de comec¢o de fluxo de saida + bytes
adicionados de fluxo de saida Numero de reconhecimento de fluxo de
saida = numero de reconhecimento de fluxo de entrada - numero de
reconhecimento de comec¢o de fluxo de entrada + numero de
reconhecimento de comec¢o de fluxo de saida+ bytes adicionados de
fluxo de entrada

[00610] Os exemplos especificos de traducdes realizadas usando-
se estas equacdes enquanto se incorpora a técnica de parédmetro de
comprimento de conteudo de uma modalidade para a provisdo de um
agrupamento de conexao mais eficiente sdo descritos abaixo com
referéncia as figuras 35 e 36 (com relacdo ao parametro de
comprimento de conteudo) e as figuras 37 e 38 (com relacido aos
campos de tamanho de fragmento).

[00611] A figura 35 € um fluxograma detalhado que ilustra as
traducdes de numeros de reconhecimento e de seqléncia realizadas
por uma modalidade, enquanto incorpora a técnica de parametro de
comprimento de conteudo. O rétulo para cada fluxo na figura 35 é da
forma T:S,A(L), onde T representa o tipo de segmento de TCP, S é o
numero de seqiéncia, S € o numero de sequéncia, A € o numero de
reconhecimento e L é o pardmetro de comprimento de conteudo. O
parametro de comprimento de conteudo descreve o numero de bytes
de dados na mensagem.

[00612] Os fluxos 4802A a 4802C apresentam um método de
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abertura da conexéo entre o cliente C1 e a unidade de interface 1250.
Cada fluxo representa um segmento de TCP. No segmento de TCP
4802A, o indicador (flag) SYN no cabecalho de TCP é regulado,
indicando uma nova requisicdo de conexdo a partir do cliente C1. O
cliente C1 estabeleceu um numero de sequéncia de comec¢o de 2000 e
um namero de reconhecimento de 2000.
A unidade de interface 1250 responde com um segmento SYN ACK
especificando um numero de sequéncia de comec¢o de 4000 e
incrementando 0 numero de reconhecimento para 2001, conforme
mostrado pelo fluxo 4802B. Cada entidade (por exemplo, cliente,
servidor, unidade de interface) na rede regula seu préprio numero de
sequéncia e/ou numero de reconhecimento unico, conforme & bem
conhecido na técnica. O cliente C1 responde com um segmento ACK
especificando um numero de sequéncia de 2001 e incrementando o
numero de reconhecimento para 4001, conforme mostrado pelo fluxo
4802C. O cliente C1 entdo envia um segmento GET especificando um
comprimento de 49 bytes, conforme mostrado pelo fluxo 4804.

[00613] Assuma que a unidade de interface 1250 determine que
ndo existe nenhuma conexao aberta livre com o servidor S e, portanto,
envia um segmento SYN para o servidor S, especificando um numero
de seqliéncia de comec¢o de 1950, conforme mostrado no fluxograma
4806A. O servidor S responde com um segmento SYN ACK
especificando um numero de sequéncia de comeco de 6000 e
incrementando 0 numero de reconhecimento para 1951, conforme
mostrado em 4806B. A unidade de interface 1250 responde com um
segmento ACK, conforme mostrado pelo fluxo 8060. A unidade de
interface 1250 entdo encaminha o segmento GET a partir do cliente
C1 para o servidor S, apés modificar os numeros de seqliéncia e de
reconhecimento de acordo com as equacbes de traducdo descritas

acima, conforme mostrado pela linha de fluxo 4808.
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[00614] O servidor S responde com os dados requisitados
especificando um numero de sequéncia de 6001, um numero de
reconhecimento de 2000 e um parametro de comprimento de conteudo
de 999, conforme mostrado pelo fluxo 4810. A unidade de interface
1250 recebe o0 segmento RESP, traduz os numeros de sequéncia e de
reconhecimento e encaminha o segmento RESP para o cliente C1,
conforme mostrado pela linha de fluxo 4812A.

[00615] Neste ponto, a unidade de interface 1250 recebe uma
requisicdo pelo cliente C1 para abrire uma conexdo. Conforme acima,
os fluxos 4816A a 4816C apresentam um método de abertura da
conexao entre o cliente C2 e a unidade de interface 1250. De novo,
cada fluxo representa um segmento de TCP. No segmento de TCP
4816A, um indicador (flag) SYN no cabecalho de TCP é regulado,
indicando uma nova requisicdo de conexdo a partir do cliente C2. O
cliente C2 estabeleceu um numero de seqliéncia de comeco de 999 e
um numero de reconhecimento de 999. A unidade de interface 1250
responde com um segmento SYN ACK especificando um numero de
sequéncia de comeco de 4999 e incrementando 0 numero de
reconhecimento para 1000, conforme mostrado pelo fluxo 4816B. O
cliente C2 responde com um segmento ACK especificando um numero
de sequéncia de 1000 e incrementando o numero de reconhecimento
para 5000, conforme mostrado pelo fluxo 4816C. O cliente C2 entéo
envia um segmento GET especificando um comprimento de 50 bytes,
conforme mostrado pelo fluxo 4818.

[00616] Assuma, neste ponto, que a unidade de interface 1250 nao
tenha conexdes disponiveis para o servidor S que foi usado
previamente para o cliente C1, se o cliente C1 tiver terminado com a
conexao ou estiver no "tempo para pensar". Ao invés de esperar que 0
cliente C1 inicie um comando FIN (terminar) ou um comando RST

(reinicializar) para liberar a conexao, a unidade de interface 1250 usa o
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parametro de comprimento de conteudo para confirmar que todos os
dados requisitados foram recebidos pelo cliente C1. Aqui, no fluxo
4812B, a unidade de interface 1250 recebe uma confirmacgao do
cliente C1 que o cliente C1 de fato recebeu todos os dados
requisitados. Isto indica para a unidade de interface 1250 que, embora
o cliente C1 possa estar em uma pausa por alguma razao, antes de
ele enviar um comando FIN ou RST, o cliente C1 terminou a conexao.
A unidade de interface 1250 modifica os numeros de reconhecimento
e de sequéncia e encaminha o sinal de gatilho RESP ACK para o
servidor S, conforme mostrado pelo fluxo 812C.

[00617] Usando a mesma conexdo que a usada com o cliente C1, a
unidade de interface 1250 entdo encaminha o segmento GET a partir
do cliente C2 para o servidor, ap6s modificar os numeros de seqliéncia
e de reconhecimento de acordo com as equacbdes de traducgao
descritas acima, conforme mostrado pela linha de fluxo 4820. O
servidor S responde com os dados requisitados especificando um
numero de sequéncia de 7000, um numero de reconhecimento de
2050 e um parametro de comprimento de conteudo de 500, conforme
mostrado pelo fluxo 822.

[00618] A unidade de interface 1250 recebe o segmento RESP,
traduz os numeros de seqléncia e de reconhecimento e encaminha o
segmento RESP para o cliente C2, conforme mostrado pela linha de
fluxo 4824A. Aqui, no fluxo 4824B, a unidade de interface 1250 obtém
uma confirmacdo a partir do cliente C2 que o cliente C2 de fato
recebeu todos os dados requisitados. A unidade de interface 1250
modifica 0 0s numeros de reconhecimento e de sequéncia e
encaminha o segmento RESP ACK para o servidor S, conforme
mostrado pelo fluxo 4824C.

[00619] A conex&o entre o cliente C2 e a unidade de interface 1250

entdo é fechada ou desconectada uma vez que a unidade de interface
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1250 receba um comando FIN ou RST do cliente C2, conforme
mostrado pelos fluxos 4826A a 4826D. Da mesma forma, a conexao
entre o cliente C1 e a unidade de interface 1250 entdo € fechada ou
desconectada uma vez que receba um comando FIN ou RST do
cliente C1, conforme mostrado pelos fluxos 4814A a 4814D. E
importante notar, contudo, que a unidade de interface 1250 mantém a
conexao com o servidor S. Também €& importante notar que a
sequéncia de eventos, conforme eles foram descritos com referéncia a
figura 36 € para fins de ilustracdo apenas.

[00620] A figura 36 € um fluxograma que descreve a operacdo do
uso do parédmetro de comprimento de conteudo para aumento da
eficiéncia do agrupamento de conexdes entre clientes e servidores, de
acordo com uma modalidade. A unidade de interface 1250 mantém as
conexdes com uma pluralidade de servidores, e roteia as requisi¢coes
de cliente para estes servidores, com base no nome de caminho
especificado na requisicao de cliente. Em primeiro lugar, a unidade de
interface 1250 abre as conexdes com o0s servidores, conforme
mostrado na etapa 4902. Em seguida, em resposta a uma requisicao
de cliente C1, a unidade de interface 1250 abre uma conexdo com o
cliente C1 e recebe uma requisicdo a partir do cliente C1 para a
recuperacdo de dados usando um nome de caminho, conforme
mostrado na etapa 4904.

[00621] A unidade de interface 1250 entdo seleciona o servidor
hospedando o conteudo especificado pelo nome de caminho,
conforme mostrado na etapa 4906. Em modalidades alternativas, a
unidade de interface 1250 consulta outras politicas predefinidas para a
selecao do servidor apropriado, tal como a carga dos servidores e 0
estado dos servidores. A unidade de interface 1250 gerencia e
mantém um banco de dados de servidores e bancos de servidor que

ela abriga. Dentre outras coisas, uma informacao neste banco de
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dados inclui as politicas atualmente ativas e regras que permitem que
a unidade de interface 1250 direcione pacotes chegando para o
servidor correto. Dependendo das condi¢cdes de rede e dos servigos
desejados, estas politicas e regras podem mudar muito rapidamente.
[00622] A unidade de interface 1250 ent&o traduz a requisicdo e
passa a requisicao traduzida para o servidor selecionado, conforme
mostrado na etapa 4908. A unidade de interface 1250 recebe a
resposta do servidor S, conforme mostrado na etapa 4910. A unidade
de interface 1250 entdo traduz a resposta e passa a resposta
traduzida para o cliente C1, conforme mostrado na etapa 4912.

[00623] Assuma para fins de ilustracdo que, neste ponto, a unidade
de interface 1250 receba uma requisicado a partir do cliente C2 para a
recuperagcao de dados. A unidade de interface 1250, em resposta a
requisicao do cliente C2, abre uma conexao com o cliente C2 e recebe
uma requisicdo a partir do cliente C2 para recuperacdo de dados
usando um nome de caminho, conforme mostrado na etapa 4914. A
unidade de interface 1250 entdo seleciona o servidor hospedando o
conteudo especificado pelo nome de caminho, conforme mostrado na
etapa 4916.

[00624] Na etapa 4918, a unidade de interface 1250 determina se o
cliente C2 selecionou o mesmo servidor que o cliente C1. Se o
resultado da etapa 4918 for negativo, entdo, a unidade de interface
1250 procede de uma forma necessaria para satisfazer a requisicao do
cliente C2 (a qual ndo é importante para esta modalidade). Neste
ponto, o fluxograma na figura 36 termina. Alternativamente, se o
resultado da etapa 4918 for positivo, entdo, a unidade de interface
1250 determina se ha quaisquer conexdes abertas para o servidor
selecionado, conforme mostrado na etapa 920.

[00625] Se o resultado da etapa 4920 for positivo, entdo a unidade

de interface 1250 procede da forma necessaria para satisfazer a
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requisicdo do cliente C2 (a qual n&o € importante para esta
modalidade). Neste ponto, o fluxograma na figura 9 termina.
Alternativamente, se o resultado para a etapa 4920 for negativo, entdo
a unidade de interface 1250 utilizara o parametro de comprimento de
conteudo para confirmar que o cliente C1 recebeu todos os dados que
o cliente C1 requisitou, conforme mostrado na etapa 4922. E
importante notar que a unidade de interface 1250 ndo espera que o
cliente C1 envie um comando FIN ou RST de modo a determinar que o
cliente C1 terminou a conex&o ou esta no "tempo para pensar". Isto
permite um agrupamento de conexao mais eficiente, devido ao fato de
a unidade de interface 1250 poder utilizar cada conexdo mais
rapidamente do que se a unidade de interface 1250 esperasse pelo
cliente fechar a conexao, antes de reusar a conexao para um outro
cliente.

[00626] Na etapa 4924, a unidade de interface 1250 entao traduz a
requisicado e passa a requisicao traduzida para o servidor selecionado
usando a mesma conexao que o cliente C1 usou, conforme mostrado
na etapa 4924. A unidade de interface 1250 recebe a resposta do
servidor S, conforme mostrado na etapa 4926. A unidade de interface
1250 entdo traduz a resposta e passa a resposta traduzida para o
cliente C2, conforme mostrado na etapa 4928. A unidade de interface
1250 utiliza o parametro de comprimento de conteudo para confirmar
que o cliente C2 recebeu todos os dados que o cliente C2 requisitou,
conforme mostrado na etapa 4930.

[00627] Em seguida a unidade de interface 1250 fecha ou desfaz a
conexédo com o cliente C2 na etapa 4932. Finalmente, a unidade de
interface 1250 fecha ou desfaz a conexao com o cliente C1 na etapa
4934, e o fluxograma na figura 36 termina. Conforme declarado acima
com referéncia a figura 35, a sequéncia de eventos conforme eles

foram descritos com referéncia a figura 36 € para fins de ilustracéao
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apenas.
[00628] A figura 37 € um fluxograma detalhado que ilustra as
traducdes de numeros de reconhecimento e de seqiéncia realizadas
por uma modalidade, enquanto se incorpora a técnica de campos de
tamanho de fragmento. O rétulo para cada fluxo na figura 37 € da
forma T:S,A(L), onde T representa um tipo de segmento de TCP, S é o
numero de sequéncia, A € o numero de reconhecimento e L € um
campo de tamanho de fragmento. Os valores totais dos campos de
tamanho de fragmento descrevem o numero de bytes de dados no
segmento de TCP.

[00629] Por simplicidade, assumiu-se que as conexdes com O
cliente C1 e com o cliente C2 ja foram estabelecidas. O cliente C1
entdo envia um comando GET especificando um comprimento de 49
bytes, conforme mostrado pelo fluxo 4002. A unidade de interface
1250 determina que n&o existe nenhuma conex&o aberta livre com o
servidor S e, portanto, abre uma conexdo com o servidor S (nao
mostrado na figura 37). A unidade de interface 1250 entdo encaminha
o segmento GET a partir do cliente C1 para o servidor S, apés
modificar os numeros de sequéncia e reconhecimento de acordo com
as equacdes de traducao descritas acima, conforme mostrado pela
linha de fluxo 4004.

[00630] Para fins de ilustracdo, assuma que os dados no segmento
de resposta tenham um comprimento de dados de conteudo total de
999. Ainda, assuma que os dados serdo transmitidos em dois
fragmentos de dados de 300 e um fragmento de dados de 399. Nota-
se que isto é para fins de ilustracdo apenas e nao € pretendido para
limitacdo. Portanto, o servidor S primeiramente responde com um
fragmento dos dados requisitados (ou uma mensagem) especificando
um numero de sequéncia de 6001, um numero de reconhecimento de

2000 e um campo de tamanho de fragmento de 300, conforme
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mostrado pelo fluxo 4008A. A unidade de interface 1250 recebe o
segmento RESP, traduz o0s numeros de sequéncia e de
reconhecimento, e encaminha o segmento RESP para o cliente C1,
conforme mostrado pela linha de fluxo 4006A. O cliente C1 reconhece
o recebimento dos dados para a unidade de interface 1250, conforme
mostrado pela linha de fluxo 4006B. A unidade de interface 1250 em
resposta passa este reconhecimento para o servidor S, conforme
mostrado pela linha de fluxo 4008B.

[00631] O servidor S em seguida responde com o segundo
fragmento dos dados requisitados especificando um numero de
sequéncia de 6301, um numero de reconhecimento de 2001 e um
campo de tamanho de fragmento de 300, conforme mostrado pelo
fluxo 4012A. A unidade de interface 1250 recebe o segmento RESP,
traduz os numeros de sequiéncia e de reconhecimento, € encaminha o
segmento RESP para o cliente C1, conforme mostrado pela linha de
fluxo 4010A. O cliente C1 reconhece o recebimento dos dados para a
unidade de interface 1250, conforme mostrado pela linha de fluxo
4010B. A unidade de interface 1250 em resposta passa este
reconhecimento para o servidor S, conforme mostrado pela linha de
fluxo 4012B.

[00632] O Servidor S em seguida responde com o terceiro
fragmento dos dados requisitados especificando um numero de
sequéncia de 6601, um numero de reconhecimento de 2002 e um
campo de tamanho de fragmento de 399, conforme mostrado pelo
fluxo 4016A. A unidade de interface 1250 recebe o segmento RESP,
traduz os numeros de sequéncia e de reconhecimento, e encaminha o
segmento RESP para o cliente C1, conforme mostrado pela linha de
fluxo 4014A. O cliente C1 reconhece o recebimento dos dados para a
unidade de interface 1250, conforme mostrado pela linha de fluxo

4014B. A unidade de interface 1250 em resposta passa este
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reconhecimento para o servidor S, conforme mostrado pela linha de
fluxo 4016B.

[00633] Finalmente, o servidor S responde com o fragmento final
dos dados zero (indicados por um campo de tamanho de fragmento
que equivale a zero) especificando um numero de sequéncia de 7000,
um numero de reconhecimento de 2003 e um campo de tamanho de
fragmento de 9, conforme mostrado pelo fluxo 4020. A unidade de
interface 1250 recebe o segmento RESP, traduz os numeros de
seqliéncia e de reconhecimento e encaminha o segmento RESP para
o cliente C1, conforme mostrado pela linha de fluxo 4018. Isto indica
para a unidade de interface 1250 e o cliente C1 que todos os dados
requisitados foram transmitidos.

[00634] Neste ponto, o cliente C2 entdo envia um segmento GET
especificando um comprimento de 50 bytes, conforme mostrado pelo
fluxo 4022. Assuma neste ponto que a unidade de interface 1250 n&o
tem conexdes disponiveis com o servidor S. A meta é reusar a mesma
conexao para o servidor S que fora previamente usada para o cliente
C1, se o cliente C1 tiver terminado a conexao ou estiver no "tempo
para pensar". Ao invés de esperar que o cliente C1 inicie um comando
FIN (terminar) ou um comando RST (reinicializar) para liberara
conexéo, a unidade de interface usa o campo de tamanho de
fragmento que equivalia a zero para confirmar que todos os dados
requisitados foram recebidos pelo cliente C1. Isto indica para a
unidade de interface 1250 que, embora o cliente C1 possa estar
pausando por alguma razao antes de enviar um comando FIN ou RST,
o cliente C1 terminou a conex&o. A unidade de interface 1250 modifica
0os numeros de reconhecimento e de sequéncia e encaminha o
segmento GET para o servidor S, conforme mostrado pelo fluxo 4024.
[00635] Para fins de ilustracdo, assuma que os dados no segmento

de resposta tém um comprimento de dados de conteudo total de 500.
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Ainda, assuma que os dados serdo transmitidos em um fragmento de
dados de 300 e um fragmento de dados de 200. Note que isto € para
fins de ilustracdo apenas e ndo € pretendido para limitacdo. Portanto,
o servidor S primeiramente responde com um fragmento dos dados
requisitados especificando um numero de seqiéncia de 7000, um
numero de reconhecimento de 2050 e um campo de tamanho de
fragmento de 300, conforme mostrado pelo fluxo 1028A. A unidade de
interface 1250 recebe o segmento RESP, traduz os numeros de
seqliéncia e de reconhecimento e encaminha o segmento RESP para
o cliente C2, conforme mostrado pela linha de fluxo 1026A. O cliente
C2 reconhece o recebimento dos dados para a unidade de interface
1250, conforme mostrado pela linha de fluxo 4026B. A unidade de
interface 1250 em resposta passa este reconhecimento para o servidor
S, conforme mostrado pela linha de fluxo 4028B.

[00636] O servidor S em seguida responde com o segundo
fragmento dos dados requisitados especificando um numero de
sequéncia de 7300, um numero de reconhecimento de 2051 e um
campo de tamanho de fragmento de 200, conforme mostrado pelo
fluxo 4032A. A unidade de interface 1250 recebe o segmento RESP,
traduz os numeros de sequéncia e de reconhecimento, e encaminha o
segmento RESP para o cliente C2, conforme mostrado pela linha de
fluxo 4030A. O cliente C2 reconhece o recebimento dos dados para a
unidade de interface 1250, conforme mostrado pela linha de fluxo
4030B. A unidade de interface 1250 em resposta passa esta
informacédo para o servidor S, conforme mostrado pela linha de fluxo
4032B.

[00637] Finalmente, o servidor S responde com o fragmento final
dos dados zero (indicado por um campo de tamanho de fragmento que
equivale a zero) especificando um numero de seqléncia de 7500, um

numero de reconhecimento de 2052 e um campo de tamanho de
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fragmento de 0, conforme mostrado pelo fluxo 4036. A unidade de
interface 1250 recebe o segmento RESP, traduz os numeros de
seqléncia e de reconhecimento e encaminha o segmento RESP para
o cliente C2, conforme mostrado pela linha de fluxo 4034. Isto indica
para a unidade de interface 1250 e o cliente C2 que todos os dados
requisitados foram transmitidos.

[00638] A conexéo entre o cliente C2 e a unidade de interface 1250
ent&do é fechada ou desfeita, uma vez que a unidade de interface 1250
receba um comando FIN ou RST a partir do cliente C2, conforme
mostrado pelo fluxo 4038. Da mesma forma, a conexao entre o cliente
C1 e a unidade de interface 1250 entdo € fechada ou desfeita, uma
vez que receba um comando FIN ou RST a partir do cliente C1,
conforme mostrado pelo fluxo 4040. E importante notar, contudo, que
a unidade de interface 1250 mantém a conexao com o servidor S.
Também é importante notar que a seqliéncia de eventos, conforme
eles foram descritos com referéncia a figura 37 é para fins de
ilustracéo apenas e ndo limite.

[00639] A figura 38 € um fluxograma que descreve a operacdo do
uso dos campos de tamanho de fragmento para aumento da eficiéncia
do agrupamento de conexdes entre clientes e servidores, de acordo
com uma modalidade. A unidade de interface 1250 mantém as
conexdes com uma pluralidade de servidores, e roteia as requisicoes
de cliente para estes servidores com base no nome de caminho
especificado na requisicao de cliente. Em primeiro lugar, a unidade de
interface 1250 abre conexdes com os servidores, conforme mostrado
na etapa 4102. Em seguida, em resposta a uma requisicao de cliente
C1, a unidade de interface 1250 abre uma conexao com o cliente C1 e
recebe uma requisicdo do cliente C1 para a recuperacdo dos dados
usando um nome de caminho, conforme mostrado na etapa 4104.

[00640] A unidade de interface 1250 entdo seleciona o servidor
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hospedando o conteudo especificado pelo nome de caminho,
conforme mostrado na etapa 4106. A unidade de interface 1250 entao
traduz a requisicdo e passa a requisicao traduzida para o servidor
selecionado, conforme mostrado na etapa 4108. A unidade de
interface 1250 recebe a resposta do servidor S, conforme mostrado na
etapa 4110. A unidade de interface 1250 entdo traduz a resposta e
passa a resposta traduzida para o cliente C1, até o campo de tamanho
de fragmento ser igual a zero, conforme mostrado na etapa 4112.
[00641] Assuma, para fins de ilustracdo, que neste ponto a unidade
de interface 1250 receba uma requisicao a partir do cliente C2 para a
abertura de uma conexao. A unidade de interface 1250, em resposta a
uma requisicao de cliente C2, abre uma conexao para o cliente C2, e
recebe uma requisicdo a partir do cliente C2 para recuperar dados
usando um nome de caminho, conforme mostrado na etapa 4114. A
unidade de interface 1250 entdo seleciona o servidor hospedando o
conteudo especificado pelo nome de caminho, conforme mostrado na
etapa 4116.

[00642] Na etapa 4118, a unidade de interface 1250 determina se o
cliente C2 selecionou o mesmo servidor que o cliente C1. Se o
resultado da etapa 4118 for negativo, entdo a unidade de interface
1250 procede de uma forma necessaria para satisfacado da requisicéo
de cliente C2. Neste ponto, o fluxograma na figura 38 termina.
Alternativamente, se o resultado da etapa 4118 for positivo, entao, a
unidade de interface 1250 determinara se ha quaisquer conexdes
abertas para o servidor selecionado, conforme mostrado na etapa
4120.

[00643] Se o resultado da etapa 1120 for positivo, ent&o, a unidade
de interface 1250 procede de uma forma necessaria para satisfacao
da requisicdo de cliente C2. Neste ponto, o fluxograma na figura 38

termina. Alternativamente, se o resultado da etapa 4120 for negativo,
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entdo a unidade de interface 1250 utilizara o fato de que o campo de
tamanho de fragmento equivalia a zero na etapa 4112 para confirmar
que o cliente C1 recebeu todos os dados de mensagem que o cliente
C1 requisitou. E importante notar que a unidade de interface 1250 néo
espera que o cliente C1 envie um comando FIN ou RST de modo a
determinar que o cliente C1 terminou a conexao ou esta no "tempo
para pensar".

[00644] Na etapa 4122, a unidade de interface 1250 entao traduz a
requisicado e passa a requisicao traduzida para o servidor selecionado
usando a mesma conexao que o cliente C1 usou. A unidade de
interface 1250 recebe a resposta do servidor S, conforme mostrado na
etapa 4124. A unidade de interface 1250 entdo traduz a resposta e
passa a resposta traduzida para o cliente C2, até o campo de tamanho
de fragmento equivaler a zero, conforme mostrado na etapa 4126. A
unidade de interface 1250 utiliza o campo de tamanho de fragmento
para confirmar que o cliente C2 recebeu todos os dados de mensagem
que o cliente C2 requisitou.

[00645] Em seguida, a unidade de interface 1250 fecha ou desfaz a
conexédo com o cliente C2 na etapa 4128. Finalmente, a unidade de
interface 1250 fecha ou desfaz a conexdo com o cliente C1 na etapa
4130, e 0 x na figura 38 termina. Conforme declarado acima com
referéncia a figura 37, a sequéncia de eventos conforme eles foram
descritos com referéncia a figura 38 € para fins de ilustracdo apenas e
nao de limite.

[00646] As modalidades prévias s&o descritas especificamente
quando implementadas em uma unidade de interface, tal como a
unidade de interface 1250, que é conectada a servidores em um banco
para fins de descarregamento do tempo de processamento de
conexao dos servidores. Contudo, elas também podem ser aplicadas

em outros tipos de dispositivos que estejam no caminho de conexao
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de rede entre o cliente e os servidores. Conforme um trafego de rede
flui através desses dispositivos, todos eles tém a oportunidade de
descarregar o processamento de conexdo. Alguns exemplos destes
dispositivos sé&o:

- Equilibradores de carga os quais distribuem as conexdes
de rede de cliente entre um conjunto de servidores em um banco de
servidores (distribuido local ou geograficamente).

- Gerenciadores de largura de banda os quais monitoram o
trafego de rede e medem o fluxo de pacote.

- Firewalls monitoram pacotes e permitem que apenas os
pacotes autorizados fluam através dali.

- Roteadores e comutadores também ficam no caminho do
trafego de rede. A tendéncia da industria pode ser integrar uma
funcionalidade adicional (tais como equilibrio de carga, gerenciamento
de largura de banda e funcionalidade de firewall) nestes dispositivos.
[00647] As modalidades também podem ser aplicadas em sistemas
de computador os quais estdo nos pontos finais de conexdes de rede.
Neste caso, placas de adicdo podem ser wusadas para
descarregamento dos elementos de processamento principais no
sistema de computador.

3. Armazenamento em Cache Integrado

[00648] A figura 39 ilustra um fluxograma 5300 de uma sequéncia
de eventos que podem ocorrer em uma aplicagdo que prové uma
funcionalidade de armazenamento em cache integrado de acordo com
uma modalidade. Contudo, a modalidade ndo esta limitada a descricéo
provida pelo fluxograma 5300. Ao invés disso, sera evidente para
pessoas versadas na(s) técnica(s) relevante(s) a partir dos
ensinamentos providos aqui que outros fluxos funcionais estdo no
escopo e no espirito da modalidade. Estes outros fluxos funcionais

poderiam envolver um processamento diferente, um seqlienciamento
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diferente e outras variagdes sobre a integracdo de armazenamento em
cache.

[00649] O método do fluxograma 5300 pode ser implementado em
um ou mais dispositivos que sejam acoplados de forma comunicativa a
uma rede de comunicagado de dados. Por exemplo, o0 método do
fluxograma 5300 pode ser implementado em uma aplicacéo, tal como
a aplicacéo 1250 descrita acima com referéncia a figura 1A, tendo uma
arquitetura de software 3200 conforme descrito acima com referéncia
a figura 27. O método do fluxograma 5300 sera descrito com
referéncia continuada a esta modalidade de exemplo.

[00650] Conforme mostrado na figura 39, o método do fluxograma
5300 comecga na etapa 5302, na qual a aplicacao 1250 recebe um
pacote encriptado a partir de um dos clientes 10. Em uma modalidade,
a aplicacao 1250 é configurada para atuar como um ponto final de SSL
de préxi para servidores 30, desencriptando pacotes encriptados
recebidos a partir de clientes 10, e, entdo, enviado para um
processamento adicional, conforme necessario, e, finalmente, para um
recurso apropriado com base em uma informacdo de endereco nos
pacotes encriptados. O recurso apropriado pode ser, por exemplo,
qualquer um dos servidores 30 ou o0 cache gerenciado pela aplicacdo
1250. Na etapa 5304, a aplicacdo 1250 realiza um processamento de
desencriptacéo no pacote.

[00651] Na etapa 5306, a aplicacdo 1250, a qual é configurada de
acordo com uma modalidade para a realizagdo de politicas de AAA
para controle de acesso, autentica e/ou autoriza o cliente a partir do
qual o pacote encriptado foi recebido.

[00652] Na etapa 5308, a aplicacdo 1250, a qual é configurada de
acordo com uma modalidade para a realizacdo de certos tipos de
processamento de pacote, realiza um processamento de pacote nos

pacotes desencriptados para redugdo das exigéncias de
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processamento de tempo de processamento de conexao geradas
pelos protocolos de rede aplicaveis.

[00653] Na etapa 5310, a aplicacdo 1250, a qual é configurada de
acordo com uma modalidade para compressao e descompressao de
conteudo, descomprime uma requisicao associada ao pacote. Em uma
modalidade, a requisicdo compreende uma requisicao de objeto da
web.

[00654] Na etapa 5312, a aplicacao 1250 entdo é capaz de ativar a
funcionalidade de cache, a qual recebe uma requisicado clara e/ou
autorizada e/ou descomprimida e/ou de pacote processado para um
objeto. Devido ao fato de o processamento anterior descrito com
referéncia as etapas 5302, 5304, 5306, 5308 e 5310, a logica de
gerenciamento de cache pode tomar uma decisao quanto a se o0 objeto
foi armazenado em cache ou pode ser armazenado em cache com
base em uma requisicao clara/autorizada/descomprimida/de pacote
processado e, portanto, € capaz de processar um arranjo muito mais
amplo de requisicdes do que os caches tradicionais e realizar o
armazenamento em cache mais eficientemente do que segundo
abordagens tradicionais. Mais ainda, devido ao fato de a ldgica de
armazenamento em cache estar funcionando em um espaco de kernel
juntamente com outros processos, ela se refere ao objeto relevante
como uma estrutura de dados com status igual em relacdo a essa
estrutura de dados como cada um dos outros aplicativos e, portanto, a
integracdo € ganha de uma maneira extremamente eficiente.

[00655] Conforme mostrado na etapa 5314, se o objeto ja nao
estiver na memoria cache, a aplicacado 1250 envia uma requisicao para
um ou mais servidores 30. Antes de a requisicao ser enviada, contudo,
varias etapas de processamento adicionais podem ocorrer.

[00656] Por exemplo, na etapa 5216, a aplicagdo 1250

opcionalmente realiza um processamento de conexao para garantir um
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transito eficiente da requisicao para o(s) servidor(es) e, na etapa 5318,
a aplicacao 1250 opcionalmente toma uma decisdo de equilibrio de
carga para garantir que a requisicao seja enviada para o(S)
servidor(es) mais apropriado(s). Também, em uma modalidade, a
requisicdo € encriptada antes de ser enviada para o(s) servidor(es)
através de um processo de encriptacdo de back-end, desse modo se
provendo uma seguranca de rede de extremidade a extremidade. Na
etapa 5320, a requisicao é transmitida para o(s) servidor(es).

[00657] Na etapa 5322, a aplicacao 1250 recebe uma resposta de
volta de um dos servidores 30. Se uma encriptacdo de back-end for
suportada, conforme discutido acima, a aplicacdo 1250 desencriptara
a resposta a partir do servidor.

[00658] Na etapa 5324, a aplicacao 1250 comprime um objeto
associado a resposta a partir do servidor. Em uma modalidade, o
objeto compreende um objeto da web.

[00659] Na etapa 5326, a logica de gerenciamento de cache na
aplicacdo 1250 armazena o objeto no cache em uma forma
comprimida. A logica de gerenciamento de cache €& capaz de
armazenar objetos comprimidos desta forma, devido as capacidades
de processamento — uma vez que o objeto esteja armazenado no
cache, futuras requisicbes de cliente pelo objeto podem ser
apresentadas a partir do cache, sem a realizacdo das etapas 5316,
5318, 5320, 5322, 5324 e 5326, conforme descrito acima. Isto é
indicado pela linha conectando diretamente a etapa de decis&o 5314 a
etapa 5328 no fluxograma 5300.

[00660] Na etapa 5328, apds o0 objeto ter sido recebido a partir de
um servidor ou recuperado a partir do cache, a aplicacao 1250 realiza
um processamento de pacote na conexdo para servir mais
eficientemente a requisicdo de cliente original. Na etapa 5330, o objeto

de resposta entdo € reencriptado e entregue de volta para o cliente.
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[00661] Cada uma das etapas de processamento descritas acima
ocorre no nivel de kernel/OS da aplicacdo 1250. Pela implementacéo
do cache no meio de e integrado com outras etapas de processamento
no espaco de kernel/OS, uma modalidade €& capaz de criar uma
funcionalidade adicional e melhorar a performance do cache.

[00662] Essa integracao permite uma implementacdo de cache de
acordo com uma modalidade para a realizacao de fun¢des adicionais
que tradicionalmente estdo além das capacidades funcionais de um
cache. Por exemplo, uma modalidade permite que o cache funcione
com objetos encriptados e/ou comprimidos.

[00663] Um outro exemplo de funcionalidade adicional que pode ser
obtida por uma modalidade envolve 0 armazenamento em cache de
trafego de HTTPS encriptado de extremidade a extremidade.
Tipicamente, os caches armazenam apenas respostas de HTTP néo
encriptadas de servidores. Certos caches podem suportar, em alguns
casos, uma entrega de HTTPS encriptada de SSL a partir do cache
para os clientes, mas, em qualquer caso, os caches tradicionais n&ao
sao capazes de armazenarem em cache respostas que tenham sido
encriptadas pelo servidor e, entdo, sao incapazes de suportarem uma
encriptacado de extremidade a extremidade (isto €, de servidor para
cliente). Tipicamente, quando uma resposta é encriptada pelo servidor
na forma de HTTPS, o cache ndo €& capaz de desencriptar uma
resposta como essa e, portanto, € incapaz de armazenar a resposta
em sua memoria cache. Por esta razdo, os caches tradicionais falham
em proverem qualquer beneficio face ao trafego encriptado de
extremidade a extremidade em uma modalidade, a aplicacdo de
armazenamento em cache integrado servindo como um ponto de
terminacéo de duas vias para o trafego de HTTPS encriptado de SSL.
[00664] Por exemplo, em uma modalidade, a aplicacdo de

armazenamento em cache integrado atua como um ponto de
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terminacao para o trafego encriptado entre o servidor e a aplicacéo, e
entre a aplicacdo e os clientes. Desta maneira, a aplicacdo é capaz de
desencriptar e armazenar em cache respostas encriptadas de SSL
recebidas a partir de servidores e, quando apresentando estas
respostas para um cliente, reencriptar essa resposta e entrega-la com
seguranga para o cliente requisitante, desse modo permitindo uma
encriptacado de extremidade a extremidade e, assim, aumentando a
aplicabilidade de armazenamento em cache para uma variedade mais
ampla de trafego da web.

[00665] Em uma modalidade, a aplicagcao também pode servir como
um ponto final em uma rede privada virtual de SSL (VPN de SSL). Em
particular, a aplicacédo pode atuar como um ponto final de SSL de préxi
para qualquer recurso em uma rede de comunicacdo de dados
privada, desencriptando pacotes encriptados recebidos a partir de um
cliente e, entdo, enviando-os para o recurso de servidor de destino
apropriado com base em uma informacédo de endereco nos pacotes
encriptados. Uma sessdo de comunicacdo de dados estabelecida
entre o cliente e um gateway pode ser encriptada com o gateway
servindo como um ponto final de encriptacdo, conforme descrito nos
paragrafos precedentes do presente pedido. Conforme descrito, o
cliente pode usar a Camada de Soquetes Seguros (SSL), IPSec, ou
algum outro método de encriptagdo para o estabelecimento da sessao
de comunicacdo de dados encriptados por meio do que um
mecanismo de interceptacdo no cliente dirige o trafego para o
gateway, enquanto mantém o navegador de cliente pensando que esta
se comunicando diretamente com os servidores de destino ou as
redes de destino. Em uma modalidade como essa, a sessdo de
comunicacao de dados encriptados pode ser terminada no gateway, o
que também inclui um cache integrado, conforme descrito aqui. Desta

forma, uma funcionalidade de armazenamento em cache pode ser
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integrada na funcionalidade de VPN de SSL.

[00666] O gateway também pode realizar quaisquer politicas de
AAA aplicaveis a requisicdo e, consequentemente, o gateway servira
objetos armazenados em cache apenas para clientes apropriadamente
autenticados, bem como permitindo requisicdes apenas para usuarios
autorizados a acessarem um objeto armazenado em cache em
particular. Isto € possivel porque o cache & integrado de forma tal que
as politicas de controle de acesso do gateway sejam cumpridas antes
de o cache ver qualquer requisicdo em particular. Assim, os objetos
armazenados em cache obtém o beneficio de controle de acesso sem
0 cache em si precisar realizar a autenticacdo e a autorizacdo. Atraves
da integracdo do cache com essas outras fungdes, o cache em si se
torna mais eficiente e mais efetivo na manipulacao da variedade de
dados que passam através das redes de hoje em dia. Uma
modalidade também é capaz de melhorar a eficiéncia da performance
de rede geral pela introducado dos beneficios de funcionalidade de
cache para um arranjo mais amplo de trafego da web.

[00667] Alguns outros resultados unicos do modo de integracao
descrito acima de acordo com uma modalidade s&o conforme se
segue. Um resultado € a capacidade de armazenar em cache dados
pré-comprimidos e apresenta-los para clientes cientes da compresséo.
Um outro resultado é a capacidade de armazenar em cache dados de
acesso controlado. Ainda um outro resultado é a capacidade de
trabalhar com caches externos para a provisdo de uma capacidade de
escalonamento do cache. Devido ao fato de o cache ser integrado com
capacidades de redirecionamento e gerenciamento de trafego no
gateway, os caches externos podem ser empregados para a provisao
de uma segunda ligacdo de armazenamento em cache, desse modo
se estendendo a capacidade (e os beneficios) de armazenamento em

cache significativamente. Através de uma modalidade, esta
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capacidade é criada, sem o0 modulo de cache em si ter que
explicitamente realizar politicas de redirecionamento de cache.

[00668] Em termos de performance, pela integracdo do cache
conforme descrito acima, os processadores do cache sao liberados da
realizacdo da variedade de tarefas de processamento de conexao que
tradicionalmente € requerido que os caches, atuando como noés em
uma rede, realizem, e, assim, s&o capazes de realizarem suas fun¢des
de armazenamento em cache em seus niveis de performance mais
altos. De fato, ao se permitir o armazenamento em cache de dados
comprimidos, o cache €& capaz de funcionar mesmo mais
eficientemente e permitir que os usuarios percebam uma performance
ainda mais alta.

[00669] Conforme citado previamente neste pedido, a eficiéncia
surge como resultado da forma pela qual o cache é integrado com
outros servicos e tecnologias de rede incluindo uma tecnologia de
equilibrio de carga, encriptacdo, AAA, compressao e outros tipos de
aceleracao e processamento de pacote. Como resultado, duplicagdes
de processamento e outras ineficiéncias introduzidas por modos
tradicionais de integracao sao evitadas. Estas ineficiéncias, causadas
por cOpia desnecessaria € comutacdo de contexto, surgem porque
cada objeto recebido pelo dispositivo deve ser copiado para uma
mensagem e, entdo, em uma memoria de processador antes do
processamento pelo aplicativo relevante. A requisicdo entao deve ser
copiada de volta para o objeto ou nivel de pacote para processamento
pelo cache, introduzindo-se coOpias de memoéria adicionais. Em
contraste, uma modalidade realiza a integracéo no nivel de OS ou de
kernel, desse modo permitindo que o cache opere sobre o objeto como
uma estrutura de dados em que o cache tem um status igual aos
outros aplicativos e/ou processos em relacdo a e processando essa

estrutura de dados, e onde a necessidade dessas copias de memodria
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adicionais € eliminada, ja que todos os processos estdo trabalhando
com a mesma estrutura de dados. O resultado € uma integracdo mais
eficiente.

a. Armazenamento em Cache com Validacdo Pro-ativa em uma Rede

de Comunicacio de Dados

[00670] Devido ao fato de os objetos da web poderem mudar ao
longo do tempo, cada objeto potencialmente armazenavel em cache é
dito como tendo uma vida util ou "frescor". O conceito de frescor se
refere ao fato de que o servidor de aplicativo que originalmente gerou
o conteudo também determina o periodo de tempo em que esse objeto
pode ser apresentado por um cache, que pode armazenar esse objeto.
Os caches devem ser capazes de determinar se a copia de um objeto
armazenado em sua membdria ainda é "fresca" ou ndo, ou se o cache
precisa recuperar uma nova cépia do objeto a partir do servidor de
origem. Uma modalidade implementa uma nova abordagem para
assegurar o frescor do objeto. Muitas implementacbes de cache
convencionais tentam manter o conteudo armazenado em cache
fresco ao buscarem o conteudo a partir da origem em uma
programacao predeterminada. A busca de conteudo a partir da origem
ocorre em tempos estabelecidos pelo administrador de cache
tipicamente com base em uma ou mais das abordagens a seguir: (i)
em intervalos especificados regulares ou (ii) quando o conteudo esta
para expirar.

[00671] Ha dois problemas tipicamente associados as abordagens
comumente empregadas acima. Em primeiro lugar, cargas de
processamento desnecessarias sao impostas no servidor de origem,
porque € requerido que aquele servidor proveja conteudo para o cache
requisitando a atualizagdo (independentemente de essa atualizagao
ocorrer em intervalos especificados ou conforme o conteudo estiver

para expirar), sem consideracao quanto a se esse conteudo finalmente
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sera apresentado aos clientes. Em segundo lugar, o cache incorre em
uma carga de processador adicional com base no tempo de
processamento extra gerado porque o cache precisa manter um
acompanhamento dos elementos que devem ser atualizados e do
tempo em que eles tém que ser atualizados.

[00672] Um cache de acordo com uma modalidade resolve os
problemas acima usando uma nova abordagem pré-busca. A pré-
busca do conteudo n&o é realizada de acordo com uma programacao
predefinida ou imediatamente antes da expiracdo do conteudo. Ao
invés disso, uma modalidade realiza uma pré-busca apenas quando
ambas as condi¢cdes a seguir tiverem sido cumpridas: (1) um cliente
fez uma requisicao pelo conteudo especificado e (2) aquele conteudo
‘esta para expirar’.

[00673] Esta abordagem se dirige a ambos os problemas descritos
acima. Uma revalidacdo pré-ativa tem maior probabilidade de gerar
uma requisicao para atualizacdo de conteudo a partir do servidor de
origem quando esse conteudo estiver sendo ativamente acessado. Isto
minimiza a quantidade de carga ‘desnecessaria’ no servidor de origem.
Conforme discutido acima, quando o cache requisita uma atualizacao
de objetos que nao sdo finalmente apresentados para clientes (e
apenas raramente sao apresentados, dependendo da sensibilidade do
cache), o cache esta utilizando de forma ineficiente seus recursos
proprios, bem como o0s recursos do servidor de origem. Uma
modalidade evita o uso ineficiente do cache e dos recursos de servidor
ao requisitar apenas aquele conteudo que estiver sendo ativamente
acessado. A abordagem também reduz, pela mesma raz&o, a largura
de banda usada para pré-busca e, portanto, torna mais eficiente o uso
dos recursos de rede do que as abordagens tradicionais.

[00674] Mais ainda, uma modalidade usa a informacdo de

expiracao incluida no objeto armazenado em cache em si para
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determinar se € para requisitar uma atualizacdo do objeto a partir do
servidor de origem. Essa informacdo de expiragao tipicamente esta
incluida nos cabecalhos do objeto relevante. Esta modalidade assim
evita as ineficiéncias de se encarar qualquer informacao adicional para
busca diferentemente de muitas abordagens tradicionais as quais
requerem que o cache mantenha uma tabela acompanhando a
programacdo para atualizacdo. Usar uma técnica de pré-busca
‘baseada em demanda’ também melhora os beneficios que sao
inerentes a uma pré-busca. Esta técnica reduz o numero de perdas de
cache para objetos acessados freqlientemente, uma vez que esses
objetos tém muita probabilidade de sofrerem uma revalidacdo pro-
ativa, imediatamente antes de eles expirarem. Esta técnica também
pode impedir o surgimento de trafego para um servidor de origem que
pode ocorrer quando uma resposta grande que esta em grande
demanda expirar. Na abordagem tradicional, todas as requisi¢coes
desse conteudo perdem o cache e sdo enviadas para o servidor de
origem, porque o conteudo de cache expirou. Em contraste, em uma
modalidade, o conteudo da memdria cache geralmente sera atualizado
imediatamente antes da expiracdo e, portanto, a situacdo em que
perdas de cache ocorrem enquanto o cache esta se atualizando é
muito menos provavel de surgir.

[00675] Em uma modalidade, a agressividade de pré-busca pode
ser controlada através do ajuste da extensdo da duracdo antes da
expiracdo em que o conteudo é determinado como estando para
expirar e também o numero de requisicdes de cliente requeridas para
disparo de uma atualizac&o pelo cache do objeto relevante.

b. Processamento de Otimizacdo de Respostas Ndo Armazenaveis em

Cache Grandes Usando "Células Negativas"

[00676] De acordo com uma modalidade, o cache reconhece e nao

armazena objetos que estejam acima de um tamanho especificado, de
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modo a melhorar a relagdo de acerto de objeto. Os caches tipicamente
tém um espaco de memodria limitado devotado ao armazenamento de
objetos armazenados em cache e, portanto, certas respostas que
excedam ao espaco de memoria alocado sao finalmente rejeitadas
como ndo armazenaveis em cache e nao armazenadas pelo cache.
Com caches tradicionais, o cache tenta 0 armazenamento da resposta
grande em sua memoria cache e apenas aborta 0 armazenamento da
resposta uma vez que o cache reconhec¢a que o tamanho de resposta
excede a um tamanho maximo predefinido. Os caches tradicionais
repetidamente tentardo armazenar em cache a resposta grande a
cada vez em que uma requisicao por essa resposta for recebida pelo
cache a partir do servidor. Em cada caso, o cache precisara
determinar que o objeto ndo € armazenavel em cache, ja que excede
ao espaco de memoria. Assim, esta €& manifestamente uma
abordagem ineficiente.

[00677] De acordo com uma modalidade, o cache emprega uma
otimizac&o para se evitar gastar esforco no armazenamento dessas
respostas. Sempre que o cache detectar uma resposta que se torna
ndo armazenavel em cache devido ao tamanho da resposta, ele
armazena uma notacao referente a requisicdo correspondente em uma
estrutura de dados denominada uma "célula negativa". A notacgao
indica que a requisicdo nao € armazenavel em cache. No futuro,
quando um cliente requisita © mesmo objeto, a requisicao € combinada
com a notacdo considerada como a primeira requisicdo armazenada
na estrutura de dados. Facilitada a combinac¢do, o cache nao tentara
armazenar em cache a resposta e, ao invés disso, a requisi¢cao sera
completamente desviada pelo cache.

[00678] Nao ha uma configuragcdo de usuario requerida para a
especificacdo da duracdo pela qual uma célula negativa deve

permanecer no cache. De fato, os usuarios ndo estdo nem mesmo
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cientes que este mecanismo em particular esta sendo empregado. Em
uma modalidade, o cache usa a informac¢ao de expiragao regular que
ele teria empregado para o armazenamento em cache da resposta
grande para armazenar em cache a "informacao negativa" sobre
aquela resposta.

4. Aceleracio de Lado de Cliente

[00679] Em uma modalidade, um programa de aceleracdo de lado
de cliente pode realizar uma ou mais técnicas de aceleracdo para
aceleracdo, melhoria ou aperfeicoamento de outra forma de
comunicacdes de um cliente com e/ou acesso a um servidor, tal como
acessando um aplicativo provido por um servidor. Com referéncia,
agora, a figura 40A, um cliente 6205 tendo um programa de
aceleracao 6120 é descrito. Em uma visao geral breve, o cliente 6205
opera sobre o dispositivo de computacdo 6100 que tem um sistema
operacional com um modo de kernel 6202 e um modo de usuario
6202, e uma pilha de rede 6210 com uma ou mais camadas 6210a a
6210b. O cliente 6205 pode compreender todos e quaisquer dos
clientes 10 discutidos previamente. Embora apenas um cliente 6205
seja mostrado, qualquer numero de clientes 10 pode compreender o
cliente 6205. O cliente 6205 pode ter instalados e/ou executar um ou
mais aplicativos 6220a a 6220n. Em algumas modalidades, um ou
mais aplicativos 6220a a 6220n podem se comunicar através da pilha
de rede 6210 com uma rede. Um dos aplicativos 6220N também pode
incluir um primeiro programa 6222, por exemplo, um programa o qual
pode ser usado em algumas modalidades para a instalacdo e/ou a
execucao do programa de aceleracéo 6120.

[00680] A pilha de rede 6210 do cliente 6205 pode compreender
qualquer tipo e forma de software ou hardware, ou quaisquer
combinagdes dos mesmos, para a provisao de conectividade para e

comunicagcdées com uma rede. Em uma modalidade, a pilha de rede
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6210 compreende uma implementacao de software para uma suite de
protocolo de rede. A pilha de rede 6210 pode compreender uma ou
mais camadas de rede, tais como quaisquer camadas de rede do
modelo de comunicacdes de Interconexdo de Sistemas Abertos (OSI),
tais como aqueles versados na técnica reconhecem a apreciam. Como
tal, a pilha de rede 6210 pode compreender qualquer tipo e forma de
protocolos para qualquer uma das camadas a seguir do modelo de
OSI: 1) uma camada de enlace fisica, 2) uma camada de enlace de
dados, 3) uma camada de rede, 4) uma camada de transporte, 5) uma
camada de sessdo, 6) uma camada de apresentacdo, e 7) uma
camada de aplicacdo. Em uma modalidade, a pilha de rede 310 pode
compreender um protocolo de controle de transporte (TCP) pelo
protocolo de camada de rede do protocolo de internet (IP), geralmente
referido como TCP/IP. Em algumas modalidades, o protocolo de
TCP/IP pode ser realizado pelo protocolo de Ethernet, o qual pode
compreender qualquer um dos protocolos da familia de rede de area
ampla (WAN) ou de rede de area local (LAN) do IEEE, tais como
aqueles protocolos cobertos pelo |IEEE 802.3. Em algumas
modalidades, a pilha de rede 6210 compreende qualquer tipo e forma
de protocolo sem fio, tal como IEEE 802.11 e/ou um protocolo de
internet moével.

[00681] Tendo em vista uma rede baseada em TCP/IP, qualquer
protocolo baseado em TCP/IP pode ser usado, incluindo uma Interface
de Programacéao de Aplicativo de Envio de Mensagem (MAPI) (e-mail),
Protocolo de Transferéncia de Arquivo (FTP), Protocolo de
Transferéncia de Hipertexto (HTTP), protocolo de Sistema de Arquivo
de Internet Comum (CIFS) (transferéncia de arquivo), protocolo de
Arquitetura de Computacéo Independente (ICA), Protocolo de Area de
Trabalho Remota (RDP), Protocolo de Aplicativo Sem Fio (WAP),

protocolo de IP Movel, e protocolo de Voz por IP (VolP). Em uma outra
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modalidade, a pilha de rede 210 compreende qualquer tipo e forma de
protocolo de controle de transporte, tal como um protocolo de controle
de transporte modificado, por exemplo, um TCP de Transacao
(T/TCP), um TCP com reconhecimentos de selecdo (TCP-SACK), TCP
com janelas grandes (TCP-LW), um protocolo de predicdo de
congestionamento, tal como o protocolo TCP-Vegas, e um protocolo
de enganacdo de TCP. Em outras modalidades, qualquer tipo e forma
de protocolo de datagrama de usuario (UDP), tal como UDP por IP,
pode ser usado pela pilha de rede 6210, tal como para comunica¢des
de voz ou para comunicacdes de dados em tempo real.

[00682] Mais ainda, a pilha de rede 6210 pode incluir um ou mais
drivers de rede suportando uma ou mais camadas, tal como um driver
de TCP ou um driver de camada de rede. Os drivers de rede podem
ser incluidos como parte do sistema operacional do dispositivo de
computagcao 100 ou como parte de quaisquer placas de interface de
rede ou outros componentes de acesso de rede do dispositivo de
computacao 6100. Em algumas modalidades, qualquer um dos drivers
de rede da pilha de rede 6210 pode ser personalizado, modificado ou
adaptado para prover uma porgcao personalizada ou modificada da
pilha de rede 6210 em suporte de qualquer uma das técnicas descritas
aqui. Em outras modalidades, o programa de aceleracao 6120 é
projetado e construido para operar com ou trabalhar em conjunto com
a pilha de rede 6210, instalado ou provido de outra forma pelo sistema
operacional do cliente 205.

[00683] A pilha de rede 6210 compreende qualquer tipo e forma de
interfaces para recebimento, obtencdo, provisdo ou acesso de outra
forma a qualquer informacao e dados relativos a comunicacdes de
rede do cliente 6205. Em uma modalidade, uma interface com a pilha
de rede 6210 compreende uma interface de programacéo de aplicativo

(APD). A interface também pode compreender qualquer chamada
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funcional, mecanismo de enganchamento ou filtragdo, mecanismo de
evento ou de retorno de chamada, ou qualquer tipo de técnica de
criacdo de interface. A pilha de rede 6210 através da interface pode
receber ou prover qualquer tipo e forma de estrutura de dados, tal
como um objeto, relacionado a funcionalidade ou operacéo da pilha de
rede 6210. Por exemplo, a estrutura de dados pode compreender uma
informacgao e dados relacionados a um pacote de rede ou um ou mais
pacotes de rede. Em algumas modalidades, a estrutura de dados
compreende uma por¢cdo do pacote de rede processado em uma
camada de protocolo da pilha de rede 6210, tal como um pacote de
rede da camada de transporte. Em algumas modalidades, a estrutura
de dados 6225 compreende uma estrutura de dados de nivel de
kernel, enquanto em outras modalidades a estrutura de dados 6225,
enquanto em outras modalidades a estrutura de dados 6225
compreende uma estrutura de dados de modo de usuario. Uma
estrutura de dados de nivel de kernel pode compreender uma
estrutura de dados obtida ou relacionada a uma por¢cédo da pilha de
rede 6210 operando em modo de kernel 6202, ou um driver de rede ou
algum software rodando em modo de kernel 6202, ou qualquer
estrutura de dados obtida ou recebida por um servico, processo,
tarefa, linha ou outras instrucées executaveis rodando ou operando em
modo de kernel do sistema operacional.

[00684] Adicionalmente, algumas por¢cdes da pilha de rede 6210
podem se executar ou operar no modo de kernel 6202, por exemplo, 0
enlace de dados ou cdmara camada de rede, enquanto outras por¢des
se executam ou operam no modo de usuario 6203, tal como uma
camada de aplicativo da pilha de rede 6210. Por exemplo, uma
primeira por¢cao 6210a da pilha de rede pode prover um acesso de
modo de usuario a pilha de rede 6210 a um aplicativo 6220a a 6220n,

enquanto uma segunda porgcao 6210a da pilha de rede 6210 prové
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acesso a uma rede. Em algumas modalidades, uma primeira porcao
6210a da pilha de rede pode compreender uma ou mais camadas
superiores da pilha de rede 6210, tal como qualquer uma das camadas
5 a 7. Em outras modalidades, uma segunda por¢cao 6210b da pilha de
rede 6210 compreende uma ou mais camadas inferiores, tal como
qualquer uma das camadas 1 a 4. Cada uma dentre a primeira por¢cao
6210a e a segunda porcao 6210b da pilha de rede 6210 pode
compreender qualquer porcao da pilha de rede 6210, em qualquer
uma de uma ou mais camadas de rede, em modo de usuario 6203, em
modo de kernel 6202, ou combina¢des dos mesmos, ou em qualquer
porcdo de uma camada de rede ou ponto de interface para uma
camada de rede ou qualquer por¢do de ou ponto de interface para o
modo de usuario 6203 e 0 modo de kernel 6203.

[00685] O programa de aceleracdo 6120 da presente pode
compreender um software, um hardware, ou qualquer combinacao de
software e de hardware. Em algumas modalidades, o programa de
aceleracao 6120 compreende qualquer tipo e forma de instrugcdes
executaveis construidas e projetadas para executarem ou proverem
uma funcionalidade e operagdes conforme descrito aqui. Em algumas
modalidades, o programa de aceleracdo 6120 compreende qualquer
tipo e forma de aplicativo, programa, servigo, processo, tarefa ou linha.
Em uma modalidade, o programa de aceleragao 6120 compreende um
driver, tal como um driver de rede construido e projetado para ter uma
interface e trabalhar com a pilha de rede 6210. A l6gica, as fungdes
e/ou operagdes das instrucbes executaveis do programa de
aceleracao 6120 podem realizar uma ou mais das técnicas de
aceleracao a seguir: 1) compressao de protocolo multiplo 6238, 2)
agrupamento de protocolo de controle de transporte 6224, 3)
multiplexacdo de protocolo de controle de transporte 6226, 4)

armazenamento em buffer de protocolo de controle de transporte
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6228, e 5) armazenamento em cache através de um gerenciador de
cache 6232, as quais serao descritas em maiores detalhes abaixo.
Adicionalmente, o programa de aceleracdo 6120 pode realizar uma
encriptacdo 6234 e/fou uma desencriptacdo de quaisquer
comunicacdes recebidas e/ou transmitidas pelo cliente 6205. Em
algumas modalidades, o programa de aceleracao 6120 também realiza
um tunelamento entre o cliente 6205 e um outro dispositivo de
computacgao 6100, tal como um servidor 30. Em outras modalidades, o
programa de aceleracao 6120 prové uma conexédo de rede privada
virtual com um servidor 30.

[00686] Em algumas modalidades, o programa de aceleracdo 6120
opera em uma ou mais camadas da pilha de rede 6210, tal como na
camada de transporte. Em uma modalidade, o programa de
aceleracao 6120 compreende um driver de filtro, um mecanismo de
enganchamento ou qualquer forma e tipo de interface de driver de
rede adequada que tenha uma interface com a camada de transporte
da pilha de rede, tal como através da interface de driver de transporte
(TDI). Em algumas modalidades, o programa de aceleracdo 6120 tem
uma interface com uma primeira camada de protocolo, tal como a
camada de transporte ou uma outra camada de protocolo, tal como
qualquer camada acima da camada de protocolo de transporte, por
exemplo, uma camada de protocolo de aplicativo. Em uma
modalidade, o programa de aceleracdo 6120 pode compreender um
driver em conformidade com a Especificacao de Interface de Driver de
Rede (NDIS), ou um driver de NDIS. Em uma outra modalidade, o
programa de aceleragao 6120 pode compreender um filtro de minimo
ou um driver de miniporta. Em uma modalidade, o programa de
aceleracao 6120 ou uma porcao do mesmo opera no modo de kernel
6202. Em uma outra modalidade, o programa de aceleragao 6120 ou

uma porcao do mesmo opera no modo de usuario 6203. Em algumas
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modalidades, uma porcao do programa de aceleracdo 6120 opera no
modo de kernel 6202, enquanto uma outra por¢do do programa de
aceleracao 6120 opera no modo de usuario 6203. Em outras
modalidades, o programa de aceleracdo 6120 opera no modo de
usuario 6203, mas tem uma interface com um driver de modo de
kernel, processo, servi¢o, tarefa ou por¢do do sistema operacional, de
modo a obter uma estrutura de dados de nivel de kernel 6225. Em
modalidades adicionais, o programa de aceleracdo 6120 €& um
aplicativo ou programa de modo de usuario, tal como um aplicativo
6220a a 6220n.

[00687] O programa de aceleracédo 6120 pode operar na ou ter uma
interface com uma camada de protocolo de uma maneira transparente
para qualquer outra camada de protocolo da pilha de rede 6210. Por
exemplo, em uma modalidade, o programa de aceleracéo 6120 opera
ou tem uma interface com a camada de transporte da pilha de rede
6210 de forma transparente para qualquer camada de protocolo
abaixo da camada de transporte, tal como a camada de rede, e
qualquer camada de protocolo acima da camada de transporte, tais
como os protocolos de camada de sesséo, apresentacao ou aplicativo.
Isto permite que outras camadas de protocolo da pilha de rede 6210
operem conforme desejado e sem modificacdo, para uso do programa
de aceleracdo 6120. Como tal, o programa de aceleracdo 6120 pode
ter uma interface com a camada de transporte para aceleragdo de
quaisquer comunicacdes providas atravées de qualquer protocolo
portado pela camada de transporte, tal como qualquer protocolo de
camada de aplicativo por TCP/IP.

[00688] Mais ainda, o programa de aceleracdo 6120 pode operar na
ou ter uma interfface com a pilha de rede 6210 de uma maneira
transparente para qualquer aplicativo 6220a a 6220n, um usuario do

cliente 6205, ou qualquer outro dispositivo de computacao, tal como
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um servidor, em comunica¢cdes com o cliente 6205. O programa de
aceleracao 6120 pode ser instalado e/ou executado no cliente 6205 de
uma maneira tal que o programa de aceleracao 6120 possa acelerar
quaisquer comunicagdées de um aplicativo 6220a a 6220n, sem
modificac&o do aplicativo 6220a a 6220n. Em algumas modalidades, o
usuario do cliente 6205 ou um dispositivo de computacdo em
comunicacdées com o cliente 6205 ndo esta ciente da existéncia,
execucdo ou operacado do programa de aceleragcdo 6120. Como tal,
em algumas modalidades, o programa de acelerac&o 6120 € instalado,
executado e/ou operado de forma transparente para um aplicativo
6220a a 6220n, um usuario do cliente 6205, um outro dispositivo de
computacgao, tal como um servidor, ou qualquer uma das camadas de
protocolo acima e/ou abaixo da camada de protocolo com a interface
criada pelo programa de aceleracéo 6120.

[00689] Em algumas modalidades, o programa de aceleracao 6120
realiza uma ou mais das técnicas de aceleracdo 6224, 6226, 6228,
6232 de uma maneira ou forma integrada. Em uma modalidade, o
programa de aceleracao 6128 compreende qualquer tipo e forma de
mecanismo para a interceptacdo, o enganchamento, a filtracdo ou a
recepcao de comunicagcbes na camada de protocolo de transporte da
pilha de rede 6210. Pela interceptacdo de um pacote de rede do
cliente 6205 na camada de transporte e a criagdo de uma interface
com a pilha de rede 6210 na camada de transporte através de uma
estrutura de dados, tal como uma estrutura de dados de nivel de
kernel 6225, o programa de aceleracao 6120 pode realizar técnicas de
aceleracao relacionadas a camada de transporte no pacote de rede,
tal como um armazenamento em buffer de protocolo de controle de
transporte (TCP), um agrupamento de TCP e uma multiplexacdo de
TCP. Adicionalmente, o programa de aceleragcao 6120 pode realizar

uma compressao 6225 ou qualquer um dos protocolos, ou multiplos
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protocolos, portados como carga util de pacote de rede do protocolo
de camada de transporte.

[00690] Em uma modalidade, o programa de aceleragdo 6120 usa
uma estrutura de dados de nivel de kernel 6225 provendo acesso a
qualquer porcao de um ou mais pacotes de rede, por exemplo, um
pacote de rede compreendendo uma requisicdo a partir de um cliente
6205 ou uma resposta a partir de um servidor. Em uma modalidade, a
estrutura de dados de nivel de kernel pode ser usada pelo programa
de aceleracdo 6120 para a realizacdo da técnica de aceleracao
desejada. Em uma modalidade, o programa de aceleracdo 6120 esta
rodando no modo de kernel 6202, quando se usa a estrutura de dados
de nivel de kernel 6225, enquanto em uma outra modalidade o
programa de acelerac&do 6120 esta rodando no modo de usuario 6203,
quando se usa a estrutura de dados de nivel de kernel 6225. Em
algumas modalidades, a estrutura de dados de nivel de kernel pode
ser copiada ou passada para uma segunda estrutura de dados de
nivel de kernel, ou qualquer estrutura de dados de nivel de usuario
desejada. Embora o programa de aceleracdo 6120 geralmente seja
descrito na figura 40A como tendo uma primeira por¢éo operando em
modo de usuario 6203 e uma segunda porcao operando em modo de
kernel 6202, em algumas modalidades, qualquer por¢cao do programa
de aceleracdo 6120 pode rodar em modo de usuario 6203 ou em
modo de kernel 6202. Em algumas modalidades, o programa de
aceleracao 6120 pode operar apenas em modo de usuario 6203,
enquanto em outras modalidades, o programa de aceleracao 6120
pode operar apenas em modo de kernel 6202.

[00691] Mais ainda, pela interceptacdo na camada de transporte da
pilha de rede 6210 ou pela obtencdo de acesso ao pacote de rede
através de uma estrutura de dados de nivel de kernel 6225, o

programa de aceleracdo 6120 pode realizar ou aplicar uma pluralidade
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de técnicas de aceleracdo em um ponto de interface unico ou em um
ponto de execu¢do unico ou tempo de execucao de quaisquer
instru¢cdes executaveis do programa de aceleragao 6120. Por exemplo,
em uma modalidade, em uma fun¢&o ou um conjunto de instrugcdes do
programa de aceleracdo 6120, uma pluralidade de técnicas de
aceleracao pode ser executada, tal como ao se chamar um conjunto
de instru¢cdes executaveis construidas e projetadas para a realizagao
da técnica de aceleracdo. Em algumas modalidades, o programa de
aceleracao 6120 em um ponto de interface, local de execu¢do ou em
um conjunto de instrugdes chama um ou mais interfaces de
programacéo de aplicativo (APIs) para qualquer programa, servico,
processo, tarefa, linha, ou instrucbes executaveis projetadas e
construidas para proverem: 1) compressao de protocolo multiplo 6238,
2) agrupamento de protocolo de controle de transporte 6224, 3)
multiplexacdo de protocolo de controle de transporte 6226, 4)
armazenamento em buffer de protocolo de controle de transporte
6228, e 5) armazenamento em cache através de um gerenciador de
cache 6232 e, em algumas modalidades, uma encriptacéo 6234.

[00692] Pela execugao da pluralidade de técnicas de aceleracdo em
um local ou uma localizagdo nas instru¢cées executaveis do programa
de aceleracdo 6120 ou em uma camada de protocolo da pilha de rede
6210, tal como a camada de transporte, a integracao destas técnicas
de aceleracdo é realizada de forma mais eficiente e efetiva. Em um
aspecto, o numero de comutagdes de contexto entre processos pode
ser reduzido, bem como se reduzindo o numero de estruturas de
dados usadas ou coépias de estruturas de dados em memobria
necessarias ou usadas de outra forma. Adicionalmente, uma
sincronizacdo de e comunicagdes entre qualquer uma das técnicas de
aceleracao pode ser realizada mais eficientemente, tal como de uma

maneira acoplada firmemente, em um conjunto de instru¢des
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executaveis do programa de aceleracdo 6120. Como tal, qualquer
l6gica, regras, funcionalidade ou operagdes referentes a ordem de
técnicas de aceleracao, quais técnicas realizar, e dados e informacéao
a serem compartilhados ou passados entre técnicas podem ser
realizados mais eficientemente. O programa de aceleracdo 6120 pode
interceptar um pacote de TCP na camada de transporte, obter a carga
util do pacote de TCP através de uma estrutura de dados de nivel de
kernel 6225, e, entdo, realizar as técnicas de aceleracao desejadas em
uma ordem desejada. Por exemplo, o pacote de rede pode ser
primeiramente comprimido e, entdo, armazenado em cache. Em um
outro exemplo, os dados armazenados em cache comprimidos podem
ser comunicados através de uma conexdo de TCP armazenada em
buffer, agrupada e/ou multiplexada para um servidor.

[00693] Em algumas modalidades, e ainda com referéncia a figura
40A, um primeiro programa 6222 pode ser usado para a instalacéo e a
execucao do programa de aceleracdo 6120, de forma automatica,
silenciosa, transparente ou de outra forma. Em uma modalidade, o
primeiro programa 6222 compreende um componente de plug-in, tal
como um controle ActiveX ou um controle Java ou um script que é
carregado e executado por um aplicativo 6220a a 6220n. Por exemplo,
0 primeiro programa compreende um controle ActiveX carregado e
rodado por um aplicativo navegador da web 6220, tal como no espaco
de memoéria ou contexto do aplicativo 6220. Em uma outra
modalidade, o primeiro programa 6222 compreende um conjunto de
instrucdes executaveis carregadas em e rodadas pelo aplicativo 6220a
a 6220n, tal como um navegador. Em uma modalidade, o primeiro
programa 6222 compreende um programa projetado e construido para
a instalacdo do programa de aceleragdo 6120. Em algumas
modalidades, o primeiro programa 6222 obtém, transfere (via

download) ou recebe o programa de aceleracdo 6120 através da rede
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a partir de um outro dispositivo de computacdo. Em uma outra
modalidade, o primeiro programa 6222 € um programa instalador ou
um gerenciador de plug and play para instalacdo de programas, tais
como drivers de rede ou o sistema operacional do cliente 6205.
[00694] Em outras modalidades, o primeiro programa 6222 pode
compreender todas e quaisquer das funcionalidades descritas aqui na
Secao B. Em uma outra modalidade, o primeiro programa 6222 pode
compreender um agente de coleta 404. Em uma outra modalidade, o
primeiro programa pode compreender um programa para instalacéo de
um agente de coleta. Em uma outra modalidade, o primeiro programa
6222 também pode compreender um ambiente de computacado 15. Em
uma modalidade, o primeiro programa 6222 também pode
compreender um meio para a instalacdo de um ambiente de
computacgao, tal como um ambiente de execu¢do ou um ambiente de
execucao virtual. Em uma modalidade, o primeiro programa 6222 pode
compreender um cliente de transmissao de aplicativo 442, conforme
discutido previamente. Em uma outra modalidade, o primeiro programa
6222 pode compreender um aplicativo a ser executado em um cliente
10.

[00695] Em outras modalidades, o primeiro programa 6222 pode
compreender uma porcao da funcionalidade, operagdes e logica do
programa de aceleragcdo 6120 para facilitacdo ou realizacdo de
qualquer outra funcionalidade, operacdes e légica do programa de
aceleracao 6120 descrito aqui, tal como qualquer uma das técnicas de
aceleracdo. Em algumas modalidades, o primeiro programa 6222 é
usado para o estabelecimento de uma conexdo, tal como uma
conexédo de camada de transporte, ou uma sessao de comunicagao
com uma aplicacdo ou um servidor, tal como uma sessdo de
comunicacdo de Camada de Soquete Seguro (SSL). Em uma

modalidade, um primeiro programa 6222 €& wusado para o0
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estabelecimento ou a facilitacdo do estabelecimento de uma conexao
de rede privada virtual e uma sess&o de comunicacao.

[00696] O gerenciador de cache 6232 do programa de aceleracéo
6120 ou o cliente 6205, conforme descrito na figura 40A, pode
compreender um software, um hardware ou qualquer combinacdo de
software e hardware para a provisdo de acesso a cache, controle e
gerenciamento de qualquer tipo e forma de conteudo, tais como
objetos ou objetos gerados dinamicamente apresentados pelos
servidores 30. Os dados, objetos ou conteudo processados e
armazenados pelo gerenciador de cache 6232 podem compreender
dados em qualquer formato, tal como uma linguagem de marcacéo, ou
comunicados através de qualquer protocolo. Em algumas
modalidades, o gerenciador de cache 6232 duplica os dados originais
armazenados em algum lugar ou dados previamente computados,
gerados ou transmitidos, em que os dados originais podem requerer
um tempo de acesso mais longo para serem buscados, computados
ou obtidos de outra forma em relacdo a um elemento de memodria
cache. Uma vez que os dados estejam armazenados no elemento de
dados e meméoria cache, um uso futuro pode ser feito pelo acesso a
copia armazenada em cache, ao invés de se buscarem de novo ou
recomputarem os dados originais, desse modo se reduzindo o tempo
de acesso. Em algumas modalidades, o elemento de memoéria cache
pode compreender um objeto de dados na memoria do cliente 6205.
Em outras modalidades, o elemento de memdbria cache pode
compreender uma memoria tendo um tempo de acesso mais rapido do
que a memoéria usada de outra forma pelo cliente 6205. Em uma outra
modalidade, o elemento de mecanismo pode compreender qualquer
tipo e forma de elemento de armazenamento do cliente 6205, tal como
uma porcao de um disco rigido. Ainda em uma outra modalidade, o

gerenciador de cache 6232 pode usar qualquer por¢do e combinagao
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de memodria, armazenamento, ou a unidade de processamento para
armazenamento em cache de dados, objetos e outro conteudo.

[00697] Mais ainda, o gerenciador de cache 6232 pode incluir
qualquer logica, funcdes, regras ou operacdes para a realizacdo de
quaisquer modalidades das técnicas descritas aqui. Por exemplo, o
gerenciador de cache 6232 inclui uma logica ou funcionalidade para
invalidacdo de objetos com base na expiracdo de um periodo de
tempo de invalidacdo ou mediante o recebimento de um comando de
invalidacéo de um cliente 6205a a 6205n ou servidor 30. Em algumas
modalidades, o gerenciador de cache 6232 pode operar como um
programa, servigco, processo ou tarefa em execucdo no espaco de
kernel 6202 e, em outras modalidades, no espac¢co de usuario 6203.
Em uma modalidade, uma primeira por¢do do gerenciador de cache
6232 se executa no espaco de usuario 6203, enquanto uma segunda
porcdo se executa no espaco de kernel 6202. Em algumas
modalidades, o0 gerenciador de cache 6232 pode compreender
qualquer tipo de processador de finalidade geral (GPP), ou qualquer
outro tipo de circuito integrado, tal como um Arranjo de Porta
Programavel de Campo (FGPA), um Dispositivo Légico Programavel
(PLD) ou um Circuito Integrado Especifico de Aplicacéo (ASIC).

[00698] O agente de encriptacdo 6234 do programa de aceleracao
6120 ou do cliente 6205 compreende qualquer logica, regras de
negocio, fungdes ou operagdes para manipulagcdo do processamento
de qualquer protocolo relacionado a seguranca, tal como SSL ou TLS,
ou qualquer funcdo relacionada a isso. Por exemplo, o agente de
encriptacdo 6234 encripta e desencripta pacotes de rede, ou qualquer
porcdo dos mesmos, comunicados pelo cliente 6205. O agente de
encriptacao 6234 também pode configurar ou estabelecer conexdes de
SSL ou TLS em nome do cliente 6205. Como tal, o agente de

encriptacdo 6234 prové um descarregamento e uma aceleracdo do

Petigdo 870190061890, de 03/07/2019, pag. 310/411



307/398

processamento de SSL. Em uma modalidade, o agente de encriptacao
6234 usa um protocolo de tunelamento para prover uma rede privada
virtual entre um cliente 6205 e um outro dispositivo de computacao, tal
como um servidor.

[00699] Ainda com referéncia a figura 40A, o agente de compressao
de protocolo multiplo 6238 do programa de aceleragdo 6120 ou do
cliente 6205 compreende qualquer ldgica, regras de negocios, fungao
ou operacdes para compressao de um ou mais protocolos de um
pacote de rede, tal como qualquer um dos protocolos usados pela
pilha de rede 6210 do cliente 6205. Por exemplo, a compresséo de
protocolo multiplo 6238 pode incluir utilitarios de compresséo e
descompressdo compreende uma compressao e uma descompressao
de GZip, compressao diferencial e UnCompression, ou qualquer outro
utilitario proprietario ou publicamente disponivel para compressao e
descompresséo de dados a serem transmitidos por uma rede. Em uma
modalidade, o agente de compressao de protocolo multiplo 6238
comprime bidirecionalmente entre o cliente 6205 e um outro dispositivo
de computacao, tais como servidores, qualquer protocolo baseado em
TCP/IP, incluindo uma Interface de Programacdo de Aplicativo de
Envio de Mensagem (MAPI) (e-mail), um Protocolo de Transferéncia
de Arquivo (FTP), um Protocolo de Transferéncia de Hipertexto
(HTTP), protocolo de Sistema de Arquivo de Internet Comum (CIFS)
(transferéncia de arquivo), um protocolo de Arquitetura de
Computacdo Independente (ICA), um Protocolo de Area de Trabalho
Remota (RDP), um Protocolo de Aplicativo Sem fio (WAP), um
protocolo de IP moével, e um protocolo de Voz por IP (VoIP). Em outras
modalidades, o0 agente de compressdo de protocolo multiplo 6238
prové uma compressao de protocolos baseados em Linguagem de
Marcacao de Hipertexto (HTML) e, em algumas modalidades, prové a

compressao de quaisquer linguagens de marcacdo, tal como a
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Linguagem de Marcacédo Extensivel (XML). Como tal, o agente de
compressao de protocolo multiplo 6238 acelera a performance para
usuarios acessando aplicativos através de clientes de area de
trabalho, por exemplo, os clientes de Microsoft Outlook e leves n&o da
web, tal como qualquer cliente aberto por aplicativos de empresa
populares, tais como Oracle, SAP e Siebel, e mesmo clientes méveis,
tais como Pocket PC.

[00700] O programa de aceleracdo 6120 também realiza técnicas
de aceleracdo de camada de protocolo de transporte de
armazenamento em buffer, agrupamento e multiplexacdo, conforme
sera descrito em maiores detalhes abaixo. Como tal, o programa de
aceleracao 6120 compreende qualquer tipo e forma de instrugdes
executaveis tendo logica, regras, funcbes e operacdes para a
realizacdo de qualquer uma destas técnicas, conforme descrito aqui. O
programa de aceleracdo 6120 intercepta, controla e gerencia na
camada de transporte da pilha de rede 6210 quaisquer chamadas de
interface de programacéao de aplicativo (API) de camada de transporte
feitas por um aplicativo 6220a a 6220n através da pilha de rede 6210.
O programa de aceleracéo 6120 responde a quaisquer requisicées do
cliente 6205 de uma maneira transparente, de modo que o cliente
6205 receba uma resposta conforme esperado a partir da camada de
protocolo de transporte da pilha de rede 6210. Por exemplo, em uma
modalidade, o programa de aceleracdo 6120 intercepta na pilha de
rede 6210 do cliente 6205 uma requisicao para o estabelecimento de
uma conexéo de camada de transporte com um outro dispositivo de
computacgao, tal como um servidor, e pode usar um grupo de uma ou
mais conexdes de camada de transporte estabelecidas pelo programa
de aceleragcdo 6120 para responder a requisicdo. Em uma outra
modalidade, o programa de aceleracdo 6120 multiplexa uma

requisicdo a partir de um primeiro aplicativo 6220a através de uma
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conexéo de camada de transporte estabelecida usada por um segundo
aplicativo 6220b.

[00701] Em algumas modalidades, o programa de aceleracao 6120
compreende um mecanismo para armazenamento em buffer ou
manutencdo de comunicacdes do cliente 6205 no cliente 6205, antes
da transmissdo em uma rede. Por exemplo, a taxa de consumo pelo
cliente 6205 das comunica¢des recebidas a partir de uma rede, tal
como a partir de um servidor, pode ser menor do que a taxa de
producdo de comunicag¢des transmitida pelo cliente 6205 na rede.
Como tal, o cliente 6205 pode estar enviando mais requisicdes para
um servidor 30 a uma taxa maior do que pela qual o cliente 6205 pode
consumir e processar respostas a partir dessas requisicées. O
programa de aceleracdo 6120 pode interceptar uma comunicacéo, e
determinar se uma taxa de consumo e/ou uma taxa de produc¢do do
cliente 6205 esta abaixo de um limite predeterminado, tal com um
limite configurado por um usuario, pelo cliente 6205 ou por um outro
dispositivo de computacdo. Se a taxa determinada estiver abaixo do
limite desejado, o programa de aceleracdo 6120 armazenara a
comunicacao interceptada em um elemento de memoria do cliente, até
a performance do cliente 6205 aumentar a taxa de consumo e/ou a
producdo para uma taxa igual a ou mais alta do que o limite
predeterminado ou desejado. Nesse ponto, um mecanismo de lado de
cliente & provido para estrangulamento das comunicagdes do cliente
6205, com base na performance de consumo e/ou na producéo de
comunicacodes pelo cliente 6205.

[00702] O aplicativo 6220a a 6220n descrito na figura 40A pode ser
qualquer tipo e/ou forma de aplicativo, tal como qualquer tipo e/ou
forma de navegador da web, cliente baseado na web, aplicativo de
cliente — servidor, um cliente de computacdo de cliente leve, um

controle ActiveX, ou um miniaplicativo Java, ou qualquer outro tipo
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e/ou forma de instrucdes executaveis capazes de execuc¢do no cliente
6205 ou de comunicagcdo através de uma rede 6204. O aplicativo
6220a a 6220n pode usar qualquer tipo de protocolo e ele pode ser,
por exemplo, um cliente de HTTP, um cliente de FTP, um cilindro de
Oscar ou um cliente de Telnet. Em algumas modalidades, o aplicativo
6220a a 6220n usa uma exibicdo remota ou um protocolo de nivel de
apresentacdo. Em uma modalidade, o aplicativo 6220a a 6220n é um
cilindro ICA, desenvolvido pela Citrix Systems, Inc. de Fort Lauderdale,
Flérida. Em outras modalidades, o aplicativo 6220a a 6220n inclui um
cliente de Area de Trabalho Remota (RDP), desenvolvido pela
Microsoft Corporation de Redmond, Washington. Em outras
modalidades, o aplicativo 6220a a 6220n compreende qualquer tipo de
software relacionado a comunicagdes de VolP, tal como um softfone
de IP. Em outras modalidades, o aplicativo 6220a a 6220n
compreende qualquer aplicativo relacionado a comunicagbes de dados
em tempo real, tais como aplicativos para transmissao de video e/ou
audio.

[00703] A figura 40B ilustra uma arquitetura de exemplo de uma
aplicacdo 1250 similar a arquitetura de aplicagao descrita na figura 27.
Em uma visdo geral breve, a aplicacdo 1250 compreende uma
camada de hardware 6206 e uma camada de software dividida em um
espaco de usuario 6203 e um espaco de kernel 6202. A camada de
hardware 6206 também prové as estruturas e os elementos os quais
permitem que programas e servicos no espaco de kernel 6202 e no
espaco de usuario 6203 para comunicacdo de dados interna e
externamente com respeito a aplicacao 1250. A camada de software
compreende programas, servicos, processos, tarefas, linhas e outras
instrucdes executaveis para a provisao de logica, fungcdes e operacdes
da aplicacao 1250.

[00704] A aplicacdo 1250 compreende um mecanismo de
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determinacdo de aceleracdo de aplicativo 6275 e um programa de
aceleracao de lado de cliente 6120. O mecanismo de determinacéo de
aceleracao de aplicativo 6275 compreende um software, um hardware
ou qualquer combinacdo de hardware e software. Em algumas
modalidades, o mecanismo de determinacdo de aceleracdo de
aplicativo 6275 compreende qualquer tipo e forma de instrugdes
executaveis, tais como um programa, servigos, processo, tarefa ou
linha tendo lo6gica, fungao, regras ou operacgdes para determinar se um
aplicativo 6220a a 6220n em execucdo em um cliente 6205 e/ou
servidor 30 pode ser acelerado ou se acesso ou comunicagdes entre
um cliente 6205 e um servidor 30 podem ser acelerados. Em uma
modalidade, um banco de dados é usado pelo mecanismo de
determinacéo de aceleracao de aplicativo 6275 para determinar se um
aplicativo 6220a a 6220n pode ser acelerado. Por exemplo, o banco
de dados pode associar um aplicativo 6220a a 6220n com uma ou
mais técnicas de aceleracdo capazes de acelerarem o aplicativo
6220a a 6220n, e ainda pode ser com base em usuario, tipo, forma,
localizagao, capacidade de processamento e outras caracteristicas do
cliente 6205 e/ou servidor 30. Em algumas modalidades, o mecanismo
de determinacao de aceleracao de aplicativo 6275 usa uma tabela de
consulta, um arquivo, uma estrutura de dados ou um objeto na
memoria compreendendo uma informacéo identificando se um
aplicativo 6220a a 6220n por nome, tipo ou categoria pode ser
acelerado por uma técnica de aceleracdo. Em outras modalidades, a
aplicacdo 1250 e/ou 0 mecanismo de determinacao de aceleracao de
aplicativo 6275 inclui um mecanismo de configuracdo, tal como
interface de usuario, grafico, linha de comando ou de outra forma, para
o recebimento de uma entrada de usuario para a identificacao,
especificacdo ou configuracdo quanto a se um aplicativo 6220a a

6220n ou acesso a um servidor 30 pode ser acelerado.
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[00705] Em algumas modalidades, o mecanismo de determinagao
de aceleracao de aplicativo 6275 requisita a partir do servidor 30 uma
informacgao identificando se um aplicativo 6220a a 6220n pode ser
acelerado e, em outras modalidades, por que técnica(s) de aceleracao
e para que tipo e forma de clientes 6205. Ainda em uma outra
modalidade, o0 mecanismo de determinacdo de aceleracao de
aplicativo 6275 compreende um banco de dados de informagao
histérica referente a performance de um aplicativo 6220a a 6220n
entre um cliente 6205 e um servidor 30, com € sem uma ou mais
técnicas de aceleracdo de lado de cliente, para a provisdo de um
banco de dados de informacdo comparativa e heuristica sobre onde o
aplicativo 6220a a 6220n & acelerado ou capaz de ser acelerado,
usando-se quaisquer técnicas de aceleracdo de lado de cliente. Por
exemplo, a aplicacdo 1250 pode capturar uma informacéo de
performance relacionada a rede relacionada a performance do
aplicativo 6220a a 6220n a partir do cliente 6205. Como tal, a
determinacao quanto a se um aplicativo 6220a a 6220n & capaz de ser
acelerado pode ser adaptada para ser com base em ou influenciada
por uma mudanc¢a de caracteristicas operacionais e de performance
da rede 6204.

[00706] Em um aspecto, o aplicativo 6220a a 6220n pode n&o ser
capaz de ser acelerado ou pode ser capaz de ser acelerado, mas a
aceleracao nao seria efetiva ou de outra forma seria minima. Em uma
modalidade, o tipo e a forma de aplicativo 6220a a 6220n podem né&o
usar um protocolo ou podem nao se comunicar de uma maneira
adequada para uso com uma técnica de aceleracdo. Em uma outra
modalidade, o protocolo ou a maneira pela qual o aplicativo 6220a a
6220n se comunica pode permitir a realizacdo de uma técnica de
aceleracao, mas, com base em qualquer uma das caracteristicas

operacionais ou de performance do cliente 6205, da aplicacdo 1250 ou
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do servidor 30, a técnica de aceleracao nao seria efetiva ou de outra
forma proveria uma aceleracdo minima. Como tal, o mecanismo de
determinac&o de aceleracao de aplicativo 6275 pode determinar que
nao é desejado que o aplicativo 6220a a 6220n seja acelerado, com
base em se o0 aplicativo 6220a a 6220n € capaz de ser acelerado ou
se a aceleracdo se adequaria a um limite predeterminado desejado de
melhoramento de performance.

[00707] Em um outro aspecto, a aplicagdo 6250 armazena um
programa de aceleracao de lado de cliente 6120 em um elemento de
armazenamento ou de memobria da aplicacdo 1250, tal como um
armazenamento ou uma memoria provido pela camada de hardware
6206 da aplicacgo. Em uma modalidade, a aplicacdo 1250
dinamicamente determina através do mecanismo de determinacao de
aceleracao de aplicativo 6275 um aplicativo 6220a a 6220n a ser
usado ou sendo usado pelo cliente 6205 que pode ser acelerado pelo
programa de aceleracdo 6120 em execug¢do no cliente 6205 e
transmite ou de outra forma comunica o programa de aceleracao 6120
a partir do armazenamento ou da meméoria da aplicacao 1250 para o
cliente 6205. Em uma outra modalidade, a aplicagcdo 1250 determina
que comunicacdes entre o cliente 6205 e um servidor 30 podem ser
aceleradas pelo programa de aceleracao 6120 em execu¢do no cliente
6205 e comunica o programa de aceleracdo 6120 para o cliente 6205.
Em algumas modalidades, a aplicacdo 1250 recebe, transfere (via
download) ou obtém o programa de aceleracao 6120 a partir de um
outro dispositivo de computagao 6100, tal como um servidor 30.
[00708] Em algumas modalidades, o programa de aceleracdo 6120
recebe, transfere (via download) ou obtém uma informacéo de politica
a partir do agente de politica 3236 da aplicacdo 1250. Em outras
modalidades, o programa de aceleracdo 6120 executa ou opera um

agente de politica, independentemente de ou em conjunto com o
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agente de politica 3236 da aplicagcao 1250. Em outras modalidades, o
agente de pacote 3240 ou uma por¢cdo do mesmo pode ser operado
no cliente 6205, tal como uma parte do programa de aceleracao 6120.
Como tal, o programa de aceleracdo 6120 pode operar no cliente 6205
de acordo com o temporizador de processamento de pacote 3242,
conforme descrito acima. Em uma modalidade, o programa de
aceleracao 6120 pode realizar técnicas de aceleracéo integradas em
um ponto em execugao e em resposta a intervalos de tempo
granulares providos pelo temporizador de processamento de pacote
3242.

[00709] Em algumas modalidades, o programa de monitoracao de
saude 3216 pode checar e determinar o status, erro ou histoérico de
qualquer programa de aceleracao de lado de cliente 6120 em qualquer
cliente 6205 em comunicagao com a aplicacao 1250 ou para o qual a
aplicacdo 1250 transmitiu o programa de aceleracdo 6120. Em
algumas modalidades, o programa de monitoragao de saude 3216 ou
uma porgao do mesmo se executa no cliente 6205.

[00710] Com referéncia, agora, a figura 41A, uma modalidade de
um método 6300 para provisao dinamica pela aplicacdo 1250 de um
programa de aceleracdo 6120 e para instalacdo automatica e
execucao do programa de aceleracdo 6120 pelo cliente 6205 é
descrita. Em uma visao geral breve, na etapa 6310, a aplicacao 1250
intercepta uma requisicdo a partir de um cliente 6205 para o
estabelecimento de uma sess&o de comunicagcdo com o servidor. Na
etapa 6315, a aplicacao 1250 transmite o programa de aceleragao
6120 para o cliente 6205 para o cliente 6205 automaticamente instalar
e executar. Na etapa 6320, mediante o recebimento do programa de
aceleracao 6120, o cliente 6205 automaticamente executa o programa
de aceleracdo 6120 na pilha de rede 6210 para interceptacao de

comunicacdes entre o cliente 6205 e o servidor 30. Na etapa 6330, o
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programa de aceleracao 6120 realiza qualquer uma da pluralidade de
técnicas de aceleracdo e pode encriptar e/ou desencriptar
comunicacoes.

[00711] Em maiores detalhes, na etapa 6310, a aplicacdo 1250
pode interrceptar ou receber de outra forma por quaisquer meios
adequados e mecanismos uma requisicao a partir do cliente 6205 para
o estabelecimento de uma sessao de comunicagcao com o servidor 30.
Em uma modalidade, o agente de pacote 6240 da aplicacao 1250
intercepta comunicacbées a partir do cliente 6205. Em outras
modalidades, a aplicacdo 1250 estabelece uma primeira conexao de
camada de transporte com o cliente 6205, por exemplo, com o
programa de aceleracdo 6120, e uma segunda conexdo de camada de
transporte com o servidor 6205 em nome do cliente 6205. Como tal, a
aplicacdo 1250 pode receber, interceptar ou obter de outra forma
qualquer uma das comunicagbes de cliente transmitidas para o
servidor 30. Em algumas modalidades, a aplicagcdo 1250 intercepta
uma requisicdo para o cliente 6205 para o estabelecimento de uma
conexdo de camada de transporte com o servidor 30. Em outras
modalidades, a aplicacdo 1250 intercepta uma requisicdo para o
estabelecimento de uma sessdo de comunicacdo através de qualquer
camada de protocolo acima da conexao de camada de transporte, tal
como um protocolo de camada de aplicativo de HTTP. Esta
modalidade do método pode ser praticada com uma requisi¢do para o
estabelecimento de uma sessao de comunica¢cdo em qualquer camada
de protocolo da pilha de rede 6210 do cliente 6205.

[00712] Na etapa 6315, a aplicagcdo 1250 transmite o programa de
aceleracao 6120 para o cliente 6205. A aplicacao 1250 pode transmitir
0 programa de aceleragao 6120 em qualquer ponto antes, durante ou
depois do estabelecimento da sessdo de comunicacao requisitada

pelo cliente 6205. Em uma modalidade, a aplicacdo 1250 transmite o
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programa de aceleracdo 6120 para o cliente 6205 em resposta a
interceptacéo da requisicdo de cliente. Em uma outra modalidade, a
aplicacdo 1250 encaminha a requisi¢do para o servidor 30 e transmite
o0 programa de aceleracdo 6120 para o cliente 6205. Em algumas
modalidades, a aplicacdo 1250 estabelece a sessdo de comunicagao
com o servidor 30 e, mediante o estabelecimento da sessdo de
comunicacao, a aplicacao 1250 transmite o0 programa de aceleragao
6120. Em ainda uma outra modalidade, a aplicacdo 1250 realiza a
autenticacdo e/ou a autorizacdo do cliente 6205, ou o usuario do
cliente 6205, e se o usuario ou cliente 6205 autenticado for autorizado
dessa forma, a aplicacdo 1250 transmite o programa de aceleragao
6120 para o 6205. Em uma modalidade, a aplicagcao 1250 encaminha
a requisicdo de cliente para o servidor 30 para autenticacdo e/ou
autorizacao e, se o servidor 30 autenticar e/ou autorizar a requisicdo
de cliente, a aplicacdo 1250 transmitira o programa de aceleragao
6120 para o cliente 6205.

[00713] Em algumas modalidades, a aplicagcao 1250 transmite o
programa de aceleracdo 6120 a partir do armazenamento ou da
memoria da aplicacdo 1250. Em outras modalidades, a aplicagdo 1250
requisita o programa de aceleracado 6120 a partir do servidor 30 e
encaminha o programa de aceleracédo recebido 1620 para o cliente
6205. Em uma outra modalidade, o servidor 30 transmite o programa
de aceleracdo 6120 para o cliente 6205. Em uma modalidade, a
aplicacdo 1250 transmite um Localizador de Recurso Uniforme (URL)
para o cliente 6205 para o cliente 6205 obter, transferir (via download)
ou receber o programa de aceleracdo. Em algumas modalidades, o
URL identifica uma localizagcdo do programa de aceleracdo 6120 em
um armazenamento ou uma em da aplicacdo 1250, enquanto em
outras modalidades o URL identifica o programa de aceleragdo 6120

em um servidor 30, tal como um servidor da web provendo o programa
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de aceleracdo 6120 para transferéncia (via download). Em uma
modalidade, o programa de aceleracao 6120 € armazenado no cliente
6205, e a aplicacdo 1250 transmite uma chave, tal como uma chave
de encriptacdo ou de licenga, para o cliente 6205 para o cliente 6205
instalar e fazer uso do programa de aceleracdo 6120 armazenado no
cliente 6205. Em algumas modalidades, a aplicagao 1250 transmite ao
cliente 6205 quaisquer arquivos, configuracdo, dados ou outra
informacgao a ser usada para instalacao e execuc¢do do programa de
aceleracao 6120 no cliente 6205.

[00714] Em uma modalidade, o programa de aceleracdo 6120 é
projetado e construido para ser automaticamente instalado e
executado pelo cliente 6205. O programa de aceleracdo 6120 pode
incluir quaisquer arquivos, entradas, configuracao, dados ou instru¢oes
para se fazer com que o programa de aceleracdo 6120 seja registrado
ou reconhecido pelo sistema operacional do cliente 6205, de acordo
com o tipo e a forma de sistema operacional. Em uma modalidade, um
outro dispositivo de computacdo, tal como um servidor ou uma
aplicacdo, transmite o programa de aceleracéo para o cliente 6205, e o
cliente 6205 automaticamente instala e executa o programa de
aceleracao 6120. Em uma modalidade, o programa de aceleragao
6120 é projetado e construido para ser um dispositivo de plug-and-play
(PnP) a ser adicionado a um dispositivo de computacéo rodando 6100.
Em algumas modalidades, o programa de aceleragcdo 6120 € um
executavel auto-instalado, tal como um executavel incluindo um
programa instalador e o programa de aceleracdo 6120. Em outras
modalidades, o programa de aceleracao 6120 pode incluir uma
pluralidade de arquivos, por exemplo, um pacote de instalacido ou uma
transferéncia (via download) de instalacdo, tais como arquivos
necessarios para registro e instalacdo do programa de aceleragao

6120 no sistema operacional do cliente 6205. Por exemplo, o
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programa de aceleracdo 6120 pode compreender um arquivo .inf e um
arquivo .sys. Um arquivo .inf prové um Windows Septup na familia
Microsoft Windows de sistemas operacionais com a informacao
requerida para a configuracdo de um dispositivo, tal como uma lista de
configuragbes logicas validas para o dispositivo € 0s nomes de
arquivos de driver associados ao dispositivo. Em algumas
modalidades, o arquivo .inf pode compreender um arquivo autorun .inf,
0 qual € um arquivo de configuracdo que conta ou informa ao sistema
operacional qual executavel iniciar e qualquer informacdo de
configuragcdo relacionada ao inicio do executavel. Em uma
modalidade, o arquivo .sys é o arquivo de driver compreendendo o
programa de aceleragcao 6120 ou uma por¢ao do mesmo.

[00715] Na etapa 6320, o cliente 6205 automaticamente instala o
programa de aceleracdo 6120. O programa de aceleracdo 6120 pode
ser instalado de qualquer maneira adequada de acordo com o sistema
operacional do cliente 6205. Em uma modalidade, o cliente 6205
instala 0 programa de aceleracdo 6120 mediante o recebimento do
programa de aceleracdo 6120. Em algumas modalidades, o cliente
6205 automaticamente realiza ou executa uma instalacdo silenciosa
do programa de aceleracdo 6120. Em uma modalidade, a instalacao
silenciosa €& realizada de forma transparente para um usuario ou
aplicativo do cliente 6205. Em outras modalidades, a instalacao
silenciosa do programa de aceleracao 6120 nao requer um reboot ou
um recomeco do cliente 6205. Em uma outra modalidade, a instalacao
silenciosa ndo requer uma interacdo pelo usuario para se comecgar
e/ou completar a instalacdo. Em outras modalidades, a instalacao
silenciosa do programa de aceleracao 6120 ocorre, enquanto o cliente
6205 esta rodando e de forma transparente para uma camada de rede,
camada de sess&o e/ou camada de aplicativo da pilha de rede 6210.

Em algumas modalidades, o programa de aceleragcdo 6120 € um
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executavel auto-instalado que é executado pelo cliente 6205. Em
outras modalidades, o cliente 6205 usa um gerenciador do tipo plug-
and-play para a instalagdo do programa de aceleragdo 6120. Em uma
modalidade, o cliente 6205 compreende um gerenciador de instalacao
o qual recebe e instala o programa de aceleragao 6120. Em uma outra
modalidade, o programa de aceleragdo 6120 transmitido pela
aplicacdo 1250 também inclui um programa de instalagao que instala o
programa de aceleracao 6120.

[00716] Em uma outra modalidade, o programa de aceleragcao 6120
€ automaticamente instalado através de uma instalacao silenciosa. Em
uma modalidade, uma instalacdo silenciosa compreende uma
instalagcdo ndo atendida por um usuario. Em uma outra modalidade,
uma instalagao silenciosa compreende uma instalagao néo requerendo
ou tendo uma interacao pelo usuario para comecgar e/ou completar a
instalacdo. Em algumas modalidades, a instalagdo € silenciosa pelo
fato de o processo de instalagdo n&o exibir uma informacgao referente a
um status ou progresso da instalacdo. Em uma modalidade, a
instalacao é silenciosa pelo fato de o processo de instalacdo nao exibir
uma informacéo referente ao status ou progresso da instalacdo. Em
uma modalidade, a instalacdo é silenciosa pelo fato de ser
transparente para o usuario. Em outras modalidades, a instalacéo é
silenciosa pelo fato de a instalacdo do programa de aceleracdo 6120
nao requerer um reboot ou um reinicio do cliente 6205. Em uma outra
modalidade, a instalac&o € silenciosa pelo fato de a instalac&o ocorrer
sem emendas durante uma operagao do cliente 6205, sem interrupgcao
ou perturbacdo da operacdo do cliente. Como tal, o programa de
aceleracao 6120 pode ser instalado de uma maneira que seja
transparente para o usuario ou um aplicativo do cliente 6205 por n&o
requerer um reboot e n&o exibindo qualquer informagao para o usuario

relacionado a instalacéo.
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[00717] De modo a prevenir ou evitar um reboot ou um reinicio do
cliente 6205, em algumas modalidades, o cliente 6205, tal como o
sistema operacional do cliente 6205, tem um gerenciador de plug and
play para instalacdo e configuragao de drivers, tal como um driver de
rede em uma modalidade do programa de aceleracdo 6120, para
dispositivos de Plug and Play, enquanto o sistema operacional estiver
rodando. Em uma modalidade, o gerenciador de plug and play néo é
instruido para rebutar ou reiniciar o cliente 6205, com base na
configuragcdo do pacote de instalacdo do programa de aceleragao
6120. Em uma outra modalidade, o arquivo .inf nd&o compreende uma
instrucdo para rebutar ou reiniciar o computador. Em uma modalidade,
o0 programa de aceleracdo 6120 pode ser implementado como um
componente lado a lado, ao invés da substituicdo de bibliotecas de link
dinamico (DLLs) em uso compartilhadas. Em outras modalidades
especificas, para um driver de rede do programa de aceleragao 6120,
o programa de aceleracdo 6120 usa a API de driver de rede
INetCfgPnpReconfigCallback, de modo que nado seja requerido que o
usuario rebute o sistema operacional para fazer com que mudancas de
configuragao tenham efeito no driver. Adicionalmente, o programa de
aceleracao 6120 pode ter um objeto de notificagcdo que chama a API
SendPnpReconfig em sua implementacéo do método
ApplyPnpChanges do INetCfgComponentControl para envio de uma
informacgao de configuracao para o driver do componente de rede que
possui o objeto. A APl SendPnpReconfig prové um objeto de
notificacdo com um mecanismo para o envio de dados para o driver e,
em algumas modalidades, € usada para se evitar requerer que um
usuario rebute o sistema operacional antes de as mudancas de
configuragao terem efeito.

[00718] Na etapa 6325, mediante a conclusdo da instalacdo do

programa de aceleracdo 6120 de forma automatica, silenciosa,
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transparente ou de outra forma, o programa de aceleracdo 6120 é
automaticamente executado no cliente 6205. Em algumas
modalidades, o programa de instalacdo que instala o programa de
aceleracao 6120 inicia ou executa o programa de aceleracdo 6120.
Em algumas modalidades, o programa instalador para o programa de
aceleracao 6120 faz uma chamada de sistema para carregar ou
executar o programa de aceleracao 6120 na memoria do cliente 6205.
Em uma modalidade, a instalacdo do programa de aceleracao 6120
compreende uma instru¢do, um comando ou uma diretiva para se
iniciar o programa de aceleracdao 6120. Em uma modalidade, o
programa de aceleracdo 6120 inclui uma configuracdo de rodada
automatica, tal como um arquivo autorun.inf, que notifica o cliente
6205 para automaticamente rodar o programa de aceleracao 6120. Em
outras modalidades, um gerenciador de plug and play ou o sistema
operacional do cliente 6205 executa automaticamente o programa de
aceleracdo 6120 quando da instalagdo. Em uma modalidade, o
programa de aceleracdo 6120 compreende um servi¢o, processo, uma
linha ou tarefa, que €& iniciado pelo cliente 6205. Em algumas
modalidades, o programa de aceleracdo 6120 € um servi¢o do sistema
operacional que é configurado para iniciar automaticamente. Em uma
modalidade, o programa de aceleracdo 6120 compreende um driver de
rede carregado na memoria da pilha de rede do sistema operacional
do cliente.

[00719] Em uma outra modalidade, o programa de aceleragao 6120
compreende um driver de rede que é carregado na memoéria do cliente
6205. Em algumas modalidades, o programa de aceleracdo 6120 é
carregado em uma memodéria alocada a pilha de rede 6210. Em alguns
casos, 0 programa de aceleracao 6120 é carregado e executado em
uma area ou um espaco de meméria que permite que o programa de

aceleracao 6120 acesse uma camada de protocolo da pilha de rede,
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tal como a camada de transporte. Em outros casos, o programa de
aceleracao € carregado e executado em uma memoria que permite
que o programa de aceleracdo 6120 acesse uma estrutura de dados
de nivel de kernel 6225. Em outras modalidades, o programa de
aceleracao 6120 é carregado na memoria de um aplicativo 6220a a
6220n. Em uma outra modalidade, o programa de aceleracéo 6120 se
executa independentemente em seu préprio espaco de memoria ou
contexto. Em uma modalidade, o programa de aceleracdo 6120 roda
no espaco de memoria ou contexto de um aplicativo 6220a a 6220n.
Em algumas modalidades, o programa de aceleracdo 6120 ¢é
carregado em uma memoria de modo de usuario ou uma memodria
alocada ao modo de usuario 6203, enquanto em outras modalidades o
programa de aceleracao 6120 & carregado em uma memoria de modo
de kernel ou uma memodria alocada ao modo de kernel 6202.

[00720] Em algumas modalidades, o programa de aceleracao 6120
€ carregado em uma memoéria e/ou executado no cliente 6205 de
forma transparente para um usuario do cliente, um aplicativo do cliente
6205, a aplicacdo 1250 ou o servidor 30. Em outras modalidades, o
programa de aceleracdo 6120 se executa para ter uma interface com a
camada de transporte da pilha de rede 6210, e se executa de forma
transparente para qualquer camada de protocolo acima da camada de
transporte, tal como uma camada de sessdo ou de aplicativo, e
qualquer camada de protocolo abaixo da camada de transporte, tal
como a camada de rede. Em uma modalidade, o programa de
aceleracao 6120 se executa de forma transparente para qualquer
conexédo de camada de transporte do cliente 6205, ou a camada de
transporte em si.

[00721] Na etapa 6330, o programa de aceleracao 6120 carregado,
iniciado ou em execucao de outra forma realiza qualquer uma da

pluralidade de técnicas de aceleragcdo do programa de aceleracéo
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6120, tais como quaisquer técnicas providas por: 1) compressao de
protocolo multiplo 6238, 2) agrupamento de protocolo de controle de
transporte 6224, 3) multiplexacdo de protocolo de controle de
transporte 6226, 4) armazenamento em buffer de protocolo de controle
de transporte 6228, e 5) armazenamento em cache através de um
gerenciador de cache 6232. O programa de aceleracdo 6120 também
pode realizar qualquer encriptacdo e/ou desencriptacdo de
comunicacdes entre o cliente 6205 e o servidor 30. Em uma
modalidade, o programa de aceleracdo 6120 realiza uma compressao
de protocolo multiplo. Em uma outra modalidade, o programa de
aceleracao 6120 realiza um agrupamento de protocolo de controle de
transporte e em uma modalidade adicional, o programa de aceleracéo
6120 realiza uma multiplexacao através da conexao de camada de
transporte agrupada. Em uma modalidade, o programa de aceleracéo
6120 realiza um armazenamento em buffer de protocolo de controle de
transporte. Em algumas modalidades, o programa de aceleracdo 6120
realiza um armazenamento em cache. Em outras modalidades, o
programa de aceleragao 6120 realiza um armazenamento em cache e
uma compressao. Em uma modalidade, o programa de aceleracao
6120 realiza um armazenamento em cache com um agrupamento de
camada de transporte e multiplexacdo. Em uma outra modalidade, o
programa de aceleracdo 6120 realiza uma compressao de protocolo
multiplo com um agrupamento de camada de transporte e uma
multiplexacdo. Em uma outra modalidade, o programa de aceleracéo
6120 realiza um armazenamento em cache e/ou uma compressao com
armazenamento em buffer de TCP, e em uma modalidade adicional,
com agrupamento de TCP e multiplexacéo.

[00722] Como tal, o programa de aceleragdo 6120 é provido
dinamicamente pela aplicacdo 1250 e automaticamente instalado e

executado no cliente 6205 de uma maneira silenciosa ou transparente
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para o usuario ou aplicativo do cliente 6205 para a realizacdo de uma
ou mais técnicas de aceleracéo de lado de cliente para comunicagdes
entre o cliente 6205 e um servidor 30. O programa de aceleracéo 6120
pode realizar estas técnicas de aceleracao de forma transparente para
qualquer camada de protocolo da pilha de rede e de forma
transparente para um usuario do cliente, aplicativo do cliente,
aplicac&o ou servidor.

[00723] Em um outro aspecto, a aplicacao 1250 pode determinar se
um aplicativo requisitado para ser acessado pelo cliente 6205 pode ser
acelerado, e prover o programa de aceleracdo 6120 para o cliente
6205, se o aplicativo puder ser acelerado. Com referéncia, agora, a
figura 41B, uma outra modalidade de um método € descrita. O método
pode ser praticado mediante requisicées para o estabelecimento de
uma conexao ou uma sessao de comunicagao bem como requisi¢coes
para acesso a um aplicativo em um servidor. Em uma visao geral
breve do método 6350, na etapa 6355, a aplicacao 1250 intercepta
uma requisicdo de um cliente 6205 requisitando acesso a um
aplicativo 6220a a 6220n em um servidor 30. Na etapa 6260, a
aplicacdo 1250 determina se o aplicativo 6220 é capaz de ser
acelerado. Na etapa 6265, se o aplicativo 6220 nao puder ser
acelerado, entdo, o aplicativo encaminha a requisicao para o servidor
na etapa 6267. Na etapa 6365, se o aplicativo 6220 puder ser
acelerado, entdo a aplicacdo 1250 determina se o programa de
aceleracao 6120 esta instalado no cliente 6205 ou foi transmitido
previamente para o cliente 6205. Se o programa de aceleracéo 6120
nao tiver sido provido ainda para o cliente 6205, entdo, 0 método 6250
continua na etapa 6315 do método 6300 descrito acima para a
transmissao, instalacdo e execug¢do do programa de aceleragcgo. Se o
programa de aceleracdo 6120 tiver sido instalado e estiver em

execucao no cliente 6205, entdo a aplicacao 1250, na etapa 6375,
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envia uma mensagem para o programa de aceleracdo 6120 no cliente
6205 para acelerar o aplicativo 6220. Na etapa 6330 do método 6350,
o programa de aceleracao 6120 realiza uma pluralidade de técnicas de
aceleracao nas comunicag¢des para o aplicativo 6220, e pode encriptar
e/ou desencriptar essas comunicacoes.

[00724] Em maiores detalhes, na etapa 6355, a aplicacdo 1250
pode interceptar por quaisquer meios € mecanismos adequados uma
requisicao a partir do cliente 6205 para acessar um aplicativo provido
pelo servidor 30. Em uma modalidade, o agente de pacote 6240 da
aplicacdo 1250 intercepta comunicac¢des a partir do cliente 6205. Em
outras modalidades, a aplicacdo 1250 estabelece uma primeira
conexédo de camada de transporte com o cliente 6205, por exemplo,
com o programa de aceleracdo 6120, e uma segunda conexao de
camada de transporte com o servidor 6205 em nome do cliente 6205.
Como tal, a aplicacdo 1250 pode receber, interceptar ou obter de outra
forma qualquer uma das comunicacdes de cliente transmitidas para o
servidor 30. Em algumas modalidades, a aplicagcdo 1250 intercepta
uma requisi¢cao para o cliente 6205 acessar um aplicativo 6220 atraves
de uma conex&o de camada de transporte estabelecida com o servidor
30. Em outras modalidades, a aplicacdo 6205 intercepta uma
requisicdo para o estabelecimento de uma sessdo de comunicacao
através de qualquer camada de poténcia de transmissdo acima da
conexéo de camada de transporte, tal como um protocolo de camada
de aplicativo de HTTP. Em uma modalidade, a aplicacdo 6205
intercepta uma requisicdo a partir do cliente 205 para exibir e prover
um aplicativo 6220 a partir do servidor 30 através de um protocolo de
exibicdo remota, tal como ICA ou RDP.

[00725] Na etapa 6360, a aplicacdo 1250 determina se o aplicativo
6220 requisitado pelo cliente 6205 pode ser acelerado. Em algumas

modalidades, a aplicacdo 1250 identifica, extrai ou processa de outra
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forma um identificador de aplicativo a partir da requisicao de cliente
interceptada que identifica o aplicativo por nome, tipo ou categoria. Em
uma modalidade, o mecanismo de determinacdo de aceleracdo de
aplicativo 6275 é usado pela aplicacdo 1250 para se determinar se o
aplicativo 6220 pode ser acelerado. Em algumas modalidades, o
mecanismo de determinagcao de aceleragao de aplicativo 6275 realiza
uma pesquisa ou consulta em um banco de dados, uma tabela de
consulta ou outra fonte estruturada de dados em uma meméria ou um
armazenamento, tal como uma estrutura de dados ou um objeto, para
determinar se o aplicativo 6220 pode ser acelerado. Em uma outra
modalidade, a aplicacdo 1250 envia uma comunicagao, tal como uma
requisicao, para um servidor 30 para determinar se o aplicativo 6220
pode ser acelerado.

[00726] Em outras modalidades, a aplicagdo 1250 tem um registro
ou histérico de performance para determinar se o aplicativo 6220 foi
acelerado antes e se a aceleracdo teve um melhoramento na
performance e na operacao do aplicativo 6220. Como tal, a aplicagéo
1250 pode determinar que um aplicativo 6220 pode ser acelerado, se
essa aceleracdo se adequar a um limite predeterminado de
melhoramento na performance ou nas operagdes do aplicativo 6220.
Ainda em uma outra modalidade, a aplicacao 1250 prové regras
heuristicas com base na operacdo atual e na performance da rede
6204, do cliente 6205 ou do servidor 30. Em uma modalidade, o
aplicativo 6220 pode ser determinado como sendo capaz de ser
acelerado, se o cliente 6205 tiver certas caracteristicas ou
capacidades de performance e operacionais, por exemplo, um
processador de certa velocidade ou uma quantidade minima de
memoria. Em algumas modalidades, o aplicativo 6220 pode ser
determinado como sendo capaz de ser acelerado com base em uma

politica ou regra configurada, tal como no gerenciador de politica da
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aplicacdo 1250. Por exemplo, um aplicativo 6220 a ser comunicado
entre um usuario remoto com um certo tipo de cliente 6205 acessando
um certo tipo de aplicativo 6220 e/ou servidor 30 pode ser acelerado.
Em outras modalidades, o aplicativo 6220 pode ser determinado como
sendo capaz de aceleracdo com base em uma autenticacdo e uma
autorizacdo do usuario ou do cliente 6205. Ainda em uma outra
modalidade, o aplicativo 6220 pode ser determinado como nao sendo
desejado que seja acelerado. Por exemplo, o aplicativo 6220 € de um
tipo que nao € usado freqientemente.

[00727] Na etapa 6365, se o aplicativo 6220 for determinado como
ndo sendo capaz de ser acelerado ou de outra forma for desejado nao
aplicar técnicas de aceleracdo ao aplicativo 6220 no cliente 6205, a
aplicacdo 1250 encaminha a requisicao de cliente interceptada para o
servidor 30 na etapa 6368 e n&o transmite ou prové o programa de
aceleracao 6120 para o cliente 6205. Em uma modalidade, a aplicacéo
1250 pode realizar ou prover uma aceleracao baseada em aplicacao
da aplicacao 6220. Em outras modalidades, a aplicacdo 1250 néo
realiza uma aceleragdo do aplicativo 6220 na aplicacdo 1250. Ainda
em uma outra modalidade, a aplicacdo 1250 pode realizar algumas
técnicas de aceleragcdo e nao outras para o aplicativo 6220, se a
aplicacdo 1250 determinar que o aplicativo 6220 ndo é capaz de ser
ou de outra forma desejado que seja acelerado.

[00728] Na etapa 6365, se o aplicativo 6220 for determinado como
sendo capaz de ser acelerado ou de outra forma for desejado aplicar
técnicas de aceleracao ao aplicativo no cliente 6205, a aplicacao 1250
determinara se o programa de aceleracao 6120 foi provido para o
cliente 6205. Em uma modalidade, a aplicacdo 1250 determina se o
programa de aceleracao 6120 foi instalado no cliente 6205 ou esta em
execucgao no cliente 6205. Em algumas modalidades, a aplicacéo 1250

envia uma comunicag¢do para o programa de aceleracao 6120 em um
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cliente 6205 para determinar se 0 programa de aceleracdo 6120 esta
rodando no cliente 6205. Em outras modalidades, a aplicacdo 1250
checa um arquivo de registro ou um arquivo de historico para
determinar se o programa de aceleracao 6120 foi transmitido para o
cliente 6205. Em uma outra modalidade, a aplicagdo 1250 checa com
um programa de monitoracdo de saude 6216 da aplicacdo 1250 ou do
cliente 6205, para determinar se o programa de aceleracao 6120 esta
em execucao no cliente 6205.

[00729] Se a aplicagcdo 1250 determinar que o programa de
aceleracao 6120 ndo foi transmitido, instalado e/ou executado no
cliente 6205, a aplicacdo 1250 provera o programa de aceleragao
6120 de acordo com as etapas de método 6300 descritas em conjunto
com a figura 41A. Por
exemplo, a aplicacdo 1250 transmite o programa de aceleracéo 6120
para o cliente 6205, o qual o cliente 6205 mediante o recebimento
instala e executa. Em uma modalidade, mediante a realizacdo das
etapas adequadas da modalidade de método 6300, a aplicacdo 1250
pode comunicar na etapa 6275 uma mensagem para o programa de
aceleracao para aplicacao de uma ou mais das técnicas de aceleracao
ao aplicativo 6220. Em outras modalidades, se o programa de
aceleracao 6120 ja estiver instalado e em execucdo, entdo, na etapa
6375, a aplicacao 1250 comunica uma mensagem para o programa de
aceleracao 6120 para aplicar uma ou mais das técnicas de aceleragao
ao aplicativo 6220.

[00730] Em algumas modalidades, o programa de aceleracdo 6120
realiza qualquer uma das técnicas de aceleracdo disponiveis pelo
programa de aceleracao 6120 para o aplicativo identificado 6120. Em
outra modalidade, a aplicagdo 1250 indica para o programa de
aceleracao 6120 qual das técnicas de aceleracdo realizar para o

aplicativo 6220. Em uma modalidade, o programa de aceleragcao 6120
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pode aplicar as técnicas de aceleracdo desejadas para o aplicativo
6120 em uma base por sessdo. Isto € a mensagem a partir da
aplicacdo 1250 para o programa de aceleracao 6120 apenas informa o
programa de aceleracdo 6120 para realizar técnicas de aceleragao
para esta instancia ou sessdo do aplicativo 6220. Em outras
modalidades, uma vez que o programa de aceleracdo 6120 receba
uma mensagem a partir da aplicacado 1250 para aplicagao de técnicas
de aceleracdo para o aplicativo identificado 6220, o programa de
aceleracao 6120 aplica as técnicas de aceleracdo para quaisquer
instancias ou sessdes do aplicativo 6220, ou até o cliente 6205 ser
rebutado ou reiniciado, ou a aplicacao 6205 ser rebutada ou reiniciada.
[00731] Em uma modalidade, a mensagem a partir da aplicagao
1250 na etapa 6375 n&o é especifica de aplicativo. Por exemplo, a
mensagem informa o programa de aceleracao 6120 para executar
uma ou mais das técnicas de aceleracdo para qualquer aplicativo do
cliente 6205. Em algumas modalidades, a mensagem enviada para o
cliente 6205 informa o programa de aceleracdo 6120 para parar de
usar qualquer uma ou mais das técnicas de aceleracdo para o
aplicativo 6220, ou para todos os aplicativos 6220a a 6220n. Em uma
outra modalidade, a aplicacdo 1250 comunica uma mensagem para o
programa de aceleracdo 6120 para ignorar certos aplicativos 6220.
Ainda em uma outra modalidade, a aplicagdo 1250 comunica uma
mensagem para o programa de aceleracao 6120 para prover dados de
configuragao ou uma informacdo para o programa de aceleracao 6120,
tal como uma atualizagcdo para uma técnica de aceleragcdo ou uma
aplicacdo de uma nova técnica de aceleracéo.

[00732] Na etapa 6330, o programa de aceleracdo 6120 realiza
qualquer uma da pluralidade de técnicas de aceleracdo do programa
de aceleracdo 6120 para o aplicativo 6220, tais como quaisquer

técnicas providas por 1) compressdo de protocolo multiplo 6238, 2)
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agrupamento de protocolo de controle de transporte 6224, 3)
multiplexacdo de protocolo de controle de transporte 6226, 4)
armazenamento em buffer de protocolo de controle de transporte
6228, e 5) armazenamento em cache através de um gerenciador de
cache 6232. O programa de aceleracao 6120 também pode realizar
qualquer encriptacdo e/ou desencriptacdo de comunicag¢des entre o
cliente 6205 e o servidor 30. Em uma modalidade, o programa de
aceleracao 6120 realiza uma compressao de protocolo multiplo de
dados relacionados a aplicativo. Em uma outra modalidade, o
programa de aceleragao 6120 realiza um agrupamento de protocolo de
controle de transporte e, em uma modalidade adicional, o programa de
aceleracao 6120 realiza uma multiplexacao através da conexao de
camada de transporte agrupada. Em uma modalidade, o programa de
aceleracao 6120 realiza um armazenamento em buffer de protocolo de
controle de transporte. Em algumas modalidades, o programa de
aceleracao 6120 realiza um armazenamento em cache. Em outras
modalidades, o programa de aceleracdo 6120 realiza um
armazenamento em cache e uma compressao. Em uma modalidade, o
programa de aceleracdo 6120 realiza um armazenamento em cache
com um agrupamento de camada de transporte e em uma modalidade
adicional também com multiplexacdo. Em uma outra modalidade, o
programa de aceleracdo 6120 realiza uma compressao de protocolo
multiplo com um armazenamento em buffer de TCP, e em uma
modalidade adicional com agrupamento de camada de transporte e,
ainda em uma modalidade adicional também com multiplexagdo. Em
uma outra modalidade, o programa de aceleragcdo 6120 realiza um
armazenamento em cache com uma compressdo e, em uma
modalidade adicional, com agrupamento de TCP e ainda em uma
modalidade adicional com multiplexacéo.

[00733] Como tal, uma aplicacdo 1250 dinamicamente determina se
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€ para acelerar um aplicativo ou se o aplicativo pode ser acelerado, e
se comunica com 0 programa de aceleracao de lado de cliente 6120
para realiza¢ao no cliente 6205 de qualquer uma ou mais das técnicas
de aceleracdo para o aplicativo 6220. Mais ainda, em algumas
modalidades, uma pluralidade de programas de aceleracao 6120 pode
ser dinamicamente entregue para o cliente 6205 pela aplicacao e
automaticamente instalada e executada pelo cliente 6205. Por
exemplo, um programa de aceleragao pode ser provido de acordo com
as técnicas e os métodos para cada conexdo com um servidor 6205,
ou cada sessao de comunicagao com um aplicativo 6220. Como tal, o
cliente 6205 pode instalar automaticamente e executar uma
pluralidade de programas de aceleracdo 6120 para manipulacédo e
realizacdo de uma aceleracao de cada servidor 630 ou cada aplicativo
6220a a 6220n.

[00734] Com referéncia, agora, a figura 41C, uma modalidade de
um método 6380 para a realizacdo de uma pluralidade de técnicas de
aceleracao de uma maneira integrada € descrita. Em uma breve visao
geral, na etapa 6280, o programa de aceleracdo 6120 intercepta na
camada de transporte um pacote de rede de uma comunicag¢ao entre o
cliente 6205 e o servidor 30 através de uma conex&o de camada de
transporte. Na etapa 6390, o programa de aceleracdo 6120 acessa na
camada de transporte o pacote de rede através de uma estrutura de
dados de nivel de kernel, por exemplo, uma estrutura de dados
provida com uma API| para a pilha de rede 6210 do cliente 6205. Na
etapa 6395, o programa de aceleracdo 6120 realiza uma pluralidade
de técnicas de aceleracdo de uma maneira integrada, usando a
estrutura de dados de nivel de kernel em um ponto de interface ou em
um ponto de execu¢ao no programa de aceleragcao 6120.

[00735] Em maiores detalhes, na etapa 6385, o programa de

aceleracao 6120 intercepta por quaisquer meios € mecanismos
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adequados um pacote de rede de uma comunicacdo entre o cliente
6205 e o servidor 30 através de uma conexdo de camada de
transporte. Em uma modalidade, o programa de aceleracdo 6120
intercepta um pacote de rede de ou relacionado a uma requisi¢ao pelo
cliente ou uma resposta a isso, para o estabelecimento de uma
conexéo de camada de transporte entre o cliente 6205 e o servidor 30.
Em uma outra modalidade, o programa de aceleracao 6120 intercepta
um pacote de rede de ou relacionado a uma requisicdo ou uma
resposta a isso, para acesso ou uso de um aplicativo 6220 através da
conexéo de camada de transporte entre o cliente 6205 e o servidor 30.
Em uma modalidade, o programa de aceleracdo 6120 intercepta o
pacote de rede na camada de protocolo de transporte através de uma
interface de driver de transporte ou de outra forma um driver de rede
interfaceado em uma camada de protocolo de transporte da pilha de
rede 6210. Em uma outra modalidade, programa de aceleragdo 6120
intercepta o pacote de rede na camada de protocolo de transporte ou
qualquer outra camada de protocolo da pilha de rede 6210 através de
um driver de Especificagdo de Interface de Driver de Rede (NDIS), ou
um driver de miniporta, ou um driver de minifitro. Em algumas
modalidades, o programa de aceleracao 6120 intercepta o pacote de
rede na camada de transporte através de um mecanismo de
enganchamento ou filtragcao.

[00736] Na etapa 6390, o programa de aceleragao 6120 acessa ou
obtém de outra forma informacdo e dados do pacote de rede
interceptado na camada de transporte através de uma estrutura de
dados de nivel de kernel 6225. Pelo uso da estrutura de dados de
nivel de kernel 6225, o programa de aceleracéo 6120 pode obter uma
informacdo e dados sobre a(s) carga(s) util(eis) ou um ou mais
protocolos portados ou transportados pelo pacote de rede na camada

de transporte. Em algumas modalidades, usar uma estrutura de dados
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de nivel de kernel para representacédo do pacote de rede nas camadas
da pilha de rede na e/ou acima da camada de transporte permite que o
programa de aceleracdo 6120 realize ou opere a pluralidade de
técnicas de aceleracdo na camada de transporte e para camadas de
protocolo portadas pelo pacote de rede de camada de transporte. Em
uma modalidade, o uso de uma unica estrutura de dados de nivel de
kernel 6225 impede ou evita uma cbpia e alocacdo de memoria
juntamente com uma comutacao de contexto usando-se multiplas
estruturas de dados em varias camadas de protocolo da pilha de rede
6210. Em uma modalidade, o programa de aceleracao 6120 copia a
estrutura de dados de nivel de kernel 6225 para uma segunda
estrutura de dados, a qual pode compreender uma outra estrutura de
dados de nivel de kernel ou uma estrutura de dados de nivel de
usuario.

[00737] Na etapa 6395, o programa de aceleracdo 6120 realiza,
executa ou opera a pluralidade de técnicas de aceleracdo em um
ponto de interface unico ou um ponto de execucéo no programa 6210
ou em um conjunto de instru¢cdes executaveis ou um ponto de
execucdo do programa 6210. O programa de aceleracéo 6120 realiza
qualquer uma da pluralidade de técnicas de aceleracdo do programa
de aceleracao 6120, tais como quaisquer técnicas providas por: 1)
compressao de protocolo multiplo 6238, 2) agrupamento de protocolo
de controle de transporte 6224, 3) multiplexacdo de protocolo de
controle de transporte 6226, 4) armazenamento em buffer de protocolo
de controle de transporte 6228, e 5) armazenamento em cache através
de um gerenciador de cache 6232. O programa de aceleragdo 6120
também pode realizar qualquer encriptacdo e/ou desencriptacao de
comunicacdes do aplicativo 6220 entre o cliente 6205 e o servidor 30
no mesmo ponto de execugdo das técnicas de aceleracdo do

programa de aceleracao 6120.
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[00738] Em uma modalidade, o programa de aceleracdo 6120
realiza em um conjunto de instru¢bes executaveis, tal como uma
chamada de funcdo ou um local ou uma localizacdo, qualquer
pluralidade desejada das técnicas de aceleracdo subseqlentemente
umas as outras. Por exemplo, o programa de aceleracao 6120 obtém
o pacote de rede interceptado através de uma estrutura de dados de
nivel de kernel e, entdo, executa as instru¢des representando a logica,
a funcdo, as regras ou a operacao das técnicas de aceleragao
subsequentemente umas as outras. Como tal, uma informacéo e
dados do pacote de rede podem ser extraidos ou obtidos uma vez
através da estrutura de dados de nivel de kernel 6225 e usados como
entrada, parametros, argumentos e condi¢des para qualquer uma das
instru¢des do programa de aceleracéo 6120 representando as técnicas
de aceleracdo. Embora o pacote de rede porte dados de protocolo de
nivel mais alto e uma informacgao, o programa de aceleracdo 6120 em
algumas modalidades processa o pacote de rede e os dados de
protocolo de nivel mais alto € uma informagao em um ponto e em um
tempo durante uma execucdo. Adicionalmente, o programa de
aceleracao 6120 pode realizar cada uma de uma pluralidade de
técnicas de aceleracdo em qualquer ordem desejada de uma maneira
integrada, tal como uma compressdo de dados armazenados no
gerenciador de cache 6232 ou uma compressédo/descompressdo de
dados recuperados a partir do cache.

[00739] Em uma modalidade, o programa de aceleracao 6120
realiza uma compressao de protocolo multiplo € um armazenamento
em cache subseqlentemente a cada outro. Em uma outra modalidade,
o0 programa de aceleracdo 6120 realiza, subsequentemente a cada
outra, operacdes relacionadas a um agrupamento de protocolo de
controle de transporte e multiplexacdo através da conexao de camada

de transporte agrupada. Em uma modalidade, o programa de
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aceleracao 6120 realiza um armazenamento em buffer de protocolo de
controle de transporte subseqientemente a uma compressdo € um
armazenamento em cache, ou a um agrupamento de TCP e/ou
multiplexacdo. Em algumas modalidades, o programa de aceleracao
6120 realiza um armazenamento em cache. Em uma modalidade, o
programa de aceleracdo 6120 realiza um armazenamento em cache
subseqlientemente a um agrupamento de camada de transporte e
multiplexacdo. Em uma outra modalidade, o programa de aceleracéo
6120 realiza uma compressdo de  protocolo  multiplo
subseqlientemente a um agrupamento de camada de transporte e
uma multiplexacdo. Em uma modalidade, o programa de aceleracao
6120 realiza um armazenamento em cache e uma compressao
subsequentemente com um armazenamento em buffer de TCP e em
uma modalidade adicional subsequentemente com agrupamento de
TCP e multiplexacéo.

[00740] Embora o programa de acelerac&o seja geralmente descrito
como subsequentemente realizando as técnicas de aceleracdo, uma
execucao subsequente também pode incluir outra logica, fungdes e
operacdes ndo relacionadas a uma aceleracdo, mas integradas e
executadas entre cada técnica de aceleracdo. O programa de
aceleracao ainda obtém uma eficiéncia operacional e de performance
com essa integracdo conforme as instrucdes executaveis para as
técnicas de aceleracdo e quaisquer outras operagdes ou fungdes séo
executadas em um ponto de interface unico ou ponto de execugao no
programa de aceleracdo. Mais ainda, as técnicas de aceleracdo para
camadas de protocolo portadas ou acima da camada de protocolo de
transporte sdo processadas em um tempo e/ou em uma localizagdo na
camada de transporte. Como tal, as técnicas de aceleracdo para estes
protocolos de nivel mais alto ndo precisam ser aplicadas de novo

conforme o pacote de rede atravessar e for processado nestes niveis
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mais altos da pilha de rede 6210, ou em um ponto posterior na pilha de
rede 6210.

[00741] Em outros aspectos, um primeiro programa 6222 e o
programa de aceleracdo 6120 (ou também referido como o segundo
programa nesta modalidade) podem ser usados. Em uma modalidade,
0 primeiro programa 6222 juntamente com o segundo programa 6120
podem ser usados para facilitacdo e estabelecimento de uma conexao
de rede privada virtual com um servidor 30, tal como através da
aplicacado 1250, pela qual as técnicas de aceleracdo de lado de cliente
podem ser aplicadas. Em uma outra modalidade, o primeiro programa
6222 é usado para instalacéo e execuc¢do do segundo programa ou do
programa de aceleracao 6120.

[00742] Com referéncia, agora, a figura 42A, uma modalidade de
um método 6400 para a pratica deste aspecto € descrita. Em uma
visdo geral breve, na etapa 6402, o cliente 6205 faz um login e
estabelece uma sessdo de comunicacdo com a aplicacdo 6205. Na
etapa 6404, a aplicacado 1250 envia o primeiro programa 6222 para o
cliente 6205. Na etapa 6406, o cliente 6205 instala e executa o
primeiro programa 6222, o qual, por sua vez, instala e executa o
programa de aceleragcao 6120, isto €, o segundo programa. Na etapa
6407, o cliente 6205 se comunica com e acessa recursos em uma
rede privada através de uma sessdo de comunicacdo de dados
encriptados estabelecida. Na etapa 6410, o cliente 6205 faz um logout
da aplicacdo 1250 e termina a sessdo de comunicacdo com a
aplicacéao 1250.

[00743] Na etapa 6402 de método 6400, o cliente 6205 realiza um
procedimento de login e estabelece uma sessao de comunicagao de
dados encriptados com a aplicagdo 1250 através da rede 6204. Em
uma modalidade, a sess&o de comunicacido de dados encriptados é

usada como um tunel para formar uma ponte de trafego do cliente
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6205 para qualquer um dos servidores 30, os quais residem atras da
aplicacdo 1250 em uma rede de comunicacao de dados privada. Em
uma modalidade, o cliente 6205 faz um login e estabelece uma sesséo
de comunicacgao de dados com a aplicacéo 1250 usando a Camada de
Soquetes Seguros (SSL), ou outros métodos de encriptagéo, tal como
IPSec, e Seguranca de Nivel de Transporte (TLS). Em uma outra
modalidade, um protocolo tal como Protocolo de Transferéncia de
Hipertexto por Camada de Soquetes Segura (HTTPS) pode ser usado
para iniciacao da sessao de comunicagao de dados encriptados.
[00744] Na etapa 6404, em resposta a um login e ao
estabelecimento da sessdo de comunicagcao de dados encriptados, a
aplicacdo 1250 envia um primeiro programa para o cliente 6205 pela
rede 6204. O primeiro programa € projetado e construido, ou
configurado de outra forma, para atuar como um ponto final de tunel
para comunicacao pela sessao de comunicacéo de dados encriptados.
Em uma modalidade, o primeiro programa compreende um aplicativo
de plug-in que é automaticamente instalado e executado pelo
navegador do cliente 6204. Por exemplo, o primeiro programa pode
compreender um controle ActiveX que € provido como um plug-in a ser
executado pelo navegador da web Microsoft Internet Explorer®. Em
uma outra modalidade, o primeiro programa pode compreender um
miniaplicativo em Java que € provido como um plug-in a ser executado
por um navegador da web Netscape Navigator® ou um outro
componente de controle ou de programacéo que trabalhe através de
ambientes de rede.

[00745] Na etapa 6406, o cliente 6205 instala e executa o primeiro
programa 6222, onde a execucao do primeiro programa compreende a
instalacdo de um segundo programa no cliente 6205. Em uma
modalidade, o primeiro programa 6222 pode ser automaticamente

instalado e executado, tal como usando qualquer uma das técnicas
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discutidas em conjunto com o método 6300 e a figura 41A. Em
algumas modalidades, o primeiro programa 6222 obtém, transfere (via
download) ou recebe o segundo programa, ou o0 programa de
aceleracao 6120, a partir da aplicacdo 1250. Em uma outra
modalidade, o primeiro programa 6222 compreende um instalador ou
um gerenciador de instalacdo para o segundo programa, tal como o
programa de aceleracdo 6120 para instalar e executar
automaticamente o segundo programa, tal como por meio de uma
instalacao silenciosa ou uma instalac&o transparente para um usuario
do cliente 6205, do aplicativo 6220 do cliente 6205, da aplicacdo 1250
ou do servidor 30.

[00746] Em uma modalidade, o segundo programa € configurado,
em parte, para interceptar comunicacdes a partir de aplicativos 6220
rodando no cliente 6205 que sdo destinados para recursos na rede
6204 e para a provisdo das comunicacdes interceptadas para o
primeiro programa 6222 para envio para a aplicacao 1250 através da
sessdo de comunicacdo de dados encriptados. O segundo programa
também pode ser configurado para prover um servico de resolucao de
nome de rede de intranet e opcionalmente dividir o trafego de rede.
Pela divisdo do trafego, uma modalidade é capaz de determinar que
trafego € canalizado para um tunel de SSL ou um tunel de encriptac&o
do primeiro programa 6222 e que trafego € permitido ou permite
continuar adiante para processamento pela camada de transporte da
pilha de rede 6210 sob operacdes normais, de rotina ou tipicas do
cliente 6205. Em uma modalidade, o segundo programa compreende
um interceptador dinédmico (por exemplo, um driver de dispositivo de
filtro) que é inserido como um "gancho" em um sistema operacional do
cliente 6205. Por exemplo, o segundo programa pode compreender
um driver de dispositivo de filtro que & afixado a pilha de camada de

transporte do sistema operacional de cliente, tal como a pilha de
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camada de transporte de um sistema operacional Microsoft
Windows®.

[00747] Na etapa 6408, uma vez que 0s primeiro e segundo
programas tenham sido instalados, os aplicativos rodando no cliente
6205 podem se comunicar com e acessar recursos, tais como
aplicativos e dados, em uma rede de comunicacdo de dados privada
6204 através da sessdo de comunicacao de dados encriptados
estabelecida. A maneira pela qual esta comunicagdo ocorre sera
discutida em maiores detalhes abaixo com respeito a figura 42B. Note
que, em uma modalidade, as fungcbes do primeiro programa e do
segundo programa conforme descrito acima s&o realizadas por um
unico componente de controle ou de programacdo que ¢é
automaticamente instalado e executado pelo cliente 6205, tal como o
programa de aceleracao 6120. Além disso, para a provisao de uma
conexao de rede privada virtual e comunicagdes, 0 primeiro programa
6222 e/ou o segundo programa, tal como o programa de aceleragao
6120, pode realizar qualquer uma das técnicas de aceleracao
descritas aqui em comunicagdes do cliente através da conexao de
rede privada virtual, por exemplo, o tunel encriptado ou ponte para a
aplicacéao 1250.

[00748] Na etapa 6410, o cliente 6205 realiza um procedimento de
logout para desconexao da rede 6204, o que termina a sessao de
comunicacao de dados encriptados com a aplicacao 1250. Em uma
modalidade, no momento de feitura do logout, o primeiro programa
6222 automaticamente limpa as modificagcdes feitas no sistema
operacional do cliente 6205 para se retornar o sistema operacional
para um estado antes da instalacdo do primeiro programa 6222 e/ou
do segundo programa. Em uma modalidade, o primeiro programa 6222
e/ou o segundo programa também incluem um desinstalador ou

instrucdes de desinstalagcdo para remocgao dos primeiro e segundo
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programas do sistema operacional do cliente 6205 ou a partir de uma
operacgao adicional no cliente 6205 de uma maneira nao intrusiva para
as operacbes continuadas do cliente 6205. Em ainda uma outra
modalidade, o primeiro programa 6222 e/ou 0 programa de aceleragao
6120 remove quaisquer arquivos, tais como arquivos temporarios ou
cookies, usados por aplicativos do cliente 6205 durante quaisquer
conexdes de comunicagdo ou sessdes providas.

[00749] A figura 42B descreve uma modalidade de um outro
método 6450 por meio do qual um cliente 6205 se comunica com e
acessa recursos em uma rede de comunicagao de dados privados
6204. Por exemplo, o0 método 6450 representa um método pelo qual a
etapa 6408 de método 6400 pode ser realizada. Em uma visao geral
breve, na etapa 6452, o cliente 6205 faz uma nova conexao ou resolve
um nome de dominio, tal como uma resolugao de nome de dominio de
TCP/IP, através do primeiro programa e/ou do segundo programa. Na
etapa 6454, o segundo programa €& executado. Na etapa 6456, o
segundo programa intercepta comunica¢cdes a partir do cliente 6205
destinadas a rede privada e redireciona ou envia as comunicagdes
para o primeiro programa 6222. Na etapa 6458, o primeiro programa
6222 termina ou delega a conexao, separa a carga util e encapsula a
carga util para entrega através da sessdo de comunicacéo encriptada
estabelecida. Na etapa 6460, o primeiro programa 6222 envia
comunicacodes interceptadas pela rede publica para a aplicacdo 1250
na rede privada atraves da sessdo de comunicagdo encriptada
preestabelecida. Na etapa 6462, a aplicacdo 1250 desencripta as
comunicacodes recebidas a partir do primeiro programa e encaminha as
comunicacdes desencriptadas para o recurso de destino apropriado,
tal como um servidor 30. Na etapa 6464, o recurso de destino
processa as comunicag¢des desencriptadas, € na etapa 6464 o recurso

de destino envia uma comunicacdo de resposta, se houver, para a
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aplicacdo 1250. Na etapa 6468, a aplicagdao 1250 encripta as
comunicacdes de resposta e envia as comunicagdes encriptadas pela
rede publica para o primeiro programa 6222 de cliente 6205 através da
sessao de comunicacgao encriptada pré-estabelecida. Na etapa 6470, o
primeiro programa 6222 desencripta comunicacbes de resposta e
encaminha as comunicagcdes desencriptadas para o aplicativo de
cliente apropriado através do segundo programa.

[00750] Na etapa 6452, um aplicativo 6220 de um cliente 6205 faz
uma nova conexao ou resolve um nome de dominio através da
camada de protocolo de transporte da pilha de rede 6210 do cliente
6205. Em uma modalidade, o aplicativo 6220 pode requisitar o
estabelecimento de uma conex&o de camada de transporte entre o
cliente 6205 e um servidor 30, ou entre o cliente 6205 e a aplicacdo
1250. Em uma outra modalidade, o aplicativo 6220 ou o cliente 6205
pode requisitar acesso a um aplicativo 6220 provido pelo servidor 30.
Por exemplo, o servidor 30 pode prover uma computacdo baseada em
servidor ou uma computacao de cliente leve pela transmissao de um
protocolo de exibicdo remota de ICA ou RDP representando uma
saida de um aplicativo 6220 em execucao no servidor 30. Em uma
outra modalidade, o cliente 6205 pode requisitar acesso a recursos de
um servidor 30, tais como arquivos ou diretérios, ou servigcos de e-mail.
Em algumas modalidades, o cliente 6205 pode estar em uma rede
publica 40 e o servidor 30 em uma rede privada 40’. Em outras
modalidades, o cliente 6205 e o servidor 30 podem estar em redes
privadas diferentes.

[00751] Na etapa 6454, o segundo programa executa uma ou mais
funcbes automaticamente ou de outra forma, antes de quaisquer
funcbes de camada de transporte serem iniciadas. Em algumas
modalidades, o segundo programa € ou compreende de outra forma o

programa de aceleragdo 6120. Em uma modalidade, o segundo
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programa intercepta ou recebe de outra forma a requisicdo de cliente
da etapa 6452. Em algumas modalidades, o aplicativo 6220 do cliente
6205 faz chamadas de API para a pilha de rede 6210, as quais sdo
interceptadas pelo segundo programa. Antes de quaisquer chamadas
de PAIl serem processadas pela camada de transporte da pilha de
rede 6210, o segundo programa é enganchado em ou interfaceado de
outra forma com a pilha de rede 6210 para execucgao de logica, regras,
fungcbes ou operacdes, antes de a comunicagao ser transmitida ou
processada para transmisséo através de uma conexdo de camada de
transporte.

[00752] Na etapa 6456, o0 segundo programa intercepta
comunicacdes a partir do cliente 205, tal como por qualquer aplicativo
6220a a 6220n no cliente 6205 que s&o destinadas para recursos em
uma rede 40’ e as redireciona para o primeiro programa 6222, o qual
em uma modalidade compreende um plug-in de controle ActiveX, um
miniaplicativo em Java ou outro componente de controle ou de
programacéo que funciona através de ambientes de rede. O segundo
programa pode acessar, ler ou obter de outra forma uma informacéao
de destino a partir do pacote ou dos pacotes de rede provendo as
comunicacodes interceptadas para a determinagao que a comunicagao
esta destinada a uma rede, tal como uma rede privada 40’ atras da
aplicacdo 1250. Por exemplo, 0 segundo programa pode extrair ou
interpretar o endereco de |IP de destino e/ou a porta a partir do pacote
de rede. Mediante a determinag¢do que uma comunicacgao interceptada
€ destinada a rede 40’, o segundo programa comunica a comunicacao
interceptada para o primeiro programa 6222 através de quaisquer
meios € mecanismo de interface adequados, tal como através de
qualquer interface de comunicacgao interprocesso ou uma chamada de
APl. Em uma modalidade, a comunicacéao interceptada € enviada para

0 primeiro programa 6222 como esta, ou, em outras modalidades, a
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comunicacao interceptada € pré-processada pelo segundo programa,
antes do envio para o primeiro programa 6222. Por exemplo, o
segundo programa pode remover a carga utii da comunicacao
interceptada e encaminhar a carga util para o primeiro programa 6222.
[00753] Na etapa 6458, cada comunicagao interceptada ¢é
terminada ou delegada pelo primeiro programa 6222, e o primeiro
programa 6222 prepara a comunicacao interceptada para transmissao
através da sessdo de comunicacdo de dados encriptados
estabelecida. Em uma modalidade, o primeiro programa 6222 separa a
carga util e encapsula a carga util para entrega através da sessao de
comunicacao de dados encriptados. Em uma outra modalidade, o
primeiro programa 6222 encapsula a comunicagao interceptada
conforme recebida pelo segundo programa. Em algumas modalidades,
a carga util € uma carga util de TCP e é encapsulada em uma nova
conexao de TCP entre o cliente 6205 e o servidor 30, tal como através
da aplicacao 1250.

[00754] Na etapa 6460, o primeiro programa 6222 envia as
comunicacdes interceptadas pela rede 6204 para a aplicacdo 1250
através da sessdo de comunicacdo de dados encriptados
préestabelecida. Em algumas modalidades, o primeiro programa 6222
encripta as comunicacdes interceptadas e envia as comunicagdes
interceptadas encriptadas para a aplicacao 1250. Em uma modalidade,
uma encriptacdo € realizada de acordo com protocolos de SSL. Em
uma outra modalidade, uma encriptacéo € baseada em TLS. Qualquer
tipo e forma de encriptacdo e/ou de desencriptacao podem ser usados
pelo primeiro programa 6222 ou pelo programa de aceleracao 6120.
[00755] Na etapa 6462, a aplicacdo 1250 atua como um proxi
terminando a conexao enviada pelo primeiro programa 6222. A
aplicacdo 1250 desencripta as comunicagcdes recebidas a partir do

primeiro programa 6222, e encaminha as comunicagdes
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desencriptadas para o recurso de destino apropriado na rede 40’
através de uma segunda conexdo que a aplicacdo 1250 estabeleceu
com o recurso de destino na rede 40'. Em uma modalidade, uma
desencriptacdo é realizada de acordo com protocolos de SSL ou
outros protocolos aplicaveis de encriptacdo e desencriptacdo. Em
algumas modalidades, a aplicacdo 1250 realiza uma ou mais técnicas
de aceleracdo na comunicacdo encaminhada para o0 recurso de
destino, tal como uma ou mais das seguintes: técnicas providas por 1)
compressao de protocolo multiplo 6238’, 2) agrupamento de protocolo
de controle de transporte 6224’, 3) multiplexacdo de protocolo de
controle de transporte 6226’, 4) armazenamento em buffer de
protocolo de controle de transporte 6228, e 5) armazenamento em
cache através de um gerenciador de cache 6232’.

[00756] Na etapa 6464, o recurso de destino processa as
comunicacdes desencriptadas. Em uma modalidade, as comunicag¢des
desencriptadas s&o uma requisicdo para o estabelecimento de uma
conexao ou sessédo de comunicacdo. Em uma outra modalidade, as
comunicacdes desencriptadas sao uma requisicdo para se comegar ou
acessar um aplicativo 6220 em nome do cliente 6205. Em outras
modalidades, as comunicagbes desencriptadas sdo uma requisicao
por uma pagina da web, tal como uma requisicdo de HTTP para
receber uma pagina da web a partir de um servidor da web 30.

[00757] Na etapa 6466, se as comunicacdes desencriptadas
incluirem uma requisicdo para a qual ha uma resposta, entdo, o
recurso de destino enviara comunicacdes de resposta para a aplicacao
1250. Em algumas modalidades, a resposta inclui um reconhecimento
de estabelecimento de uma conexdo ou sessdo de comunicagao
conforme requisitado pelo cliente 6205. Em outras modalidades, a
resposta inclui uma mensagem de erro. Em uma modalidade, a

resposta inclui uma requisicdo de autenticacdo ou um mecanismo de
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resposta a desafio. Em outras modalidades, a resposta inclui um
programa de aceleracdo 6120 a ser usado pelo cliente 6205. Em uma
outra modalidade, a resposta inclui HTML, tal como uma pagina da
web a ser exibida pelo cliente 6205. Em outras modalidades, a
resposta inclui um objeto, tal como um objeto gerado dinamicamente.
[00758] Na etapa 6468, a aplicacdo 1250 envia as comunicagdes
de resposta pela rede 40 para o primeiro programa 6220 no cliente
6205 através da sess&do de comunicacdo de dados encriptados pré-
estabelecida. Em uma modalidade, a aplicacdo 1250 encripta as
comunicacdes de resposta e envia as comunicacdes de resposta
encriptadas para o primeiro programa 6222. Em algumas modalidades,
a encriptacéo € realizada de acordo com protocolos de SSL ou outros
protocolos aplicaveis de encriptacdo e desencriptacdo. Mais ainda, a
aplicacdo 1250 pode realizar qualquer uma das técnicas de aceleragao
em comunica¢des para o cliente 6205, tal como compresséo de
protocolo multiplo 6238, armazenamento em cache 6232° ou
armazenamento em buffer de TCP 6228’

[00759] Na etapa 6470, o primeiro programa 6222 desencripta as
comunicacdes de resposta e encaminha a comunicagao para o0
aplicativo apropriado 6222 através do segundo programa. O primeiro
programa 6222 pode usar qualquer meio de interface adequado ou
mecanismo para comunicacdo para o segundo programa, tal como
através de qualquer tipo e forma de mecanismo de comunicagao
interprocesso ou uma chamada de API. O segundo programa prové a
comunicacao de resposta através da pilha de rede 6210 do cliente
6205 para o aplicativo 6220. Como tal, o aplicativo 6220 recebe de
forma transparente a comunicacdo de resposta sem quaisquer
mudanc¢as ou modificac&o para o aplicativo 6220.

[00760] De acordo com uma outra modalidade, o cliente 6205

realiza um processamento adicional das comunicacdes interceptadas
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antes do envio de comunicacdes pela rede 40 na etapa 6458. Devido
ao fato de uma modalidade prover uma solucdo de VPN que atua
como um proxy terminando conexdes no cliente, antes da encriptacdo
desses dados, o processamento adicional pode ser realizado mais
efetivamente. Esse processamento pode incluir uma resolugao de
nome de Servico de Nome de Dominio (DNS) das comunicacgdes
interceptadas de modo a se permitir que aplicativos de cliente usem
quaisquer enderecos de IP que eles escolherem, bem como mudem
dinamicamente aqueles enderecos no tempo de execucado. Esse
processamento adicional permite que modalidades sejam integradas
efetivamente com outras tecnologias, tal como equilibrio de carga de
servico global para a obtencdo de maior disponibilidade e maior
eficiéncia dentre gateways ou servidores distribuidos. O
processamento de conexdao adicional também pode permitir a
manutencdo de registros detalhados e estatisticas referentes as
comunicacoes interceptadas.

[00761] Em uma outra modalidade, uma aplicacao 1250 termina as
comunicacodes recebidas a partir do primeiro programa no cliente 6205
e processa ainda uma ou mais requisi¢ées incluidas ali, ao invés de
encaminhar as comunicag¢des para um destino na rede 40, conforme
mostrado na etapa 6462. Este processamento adicional pode incluir
uma encriptacdo de back-end em que comunicagcbes sao
reencriptadas pela aplicagcdo 1250, antes da entrega para o destino
apropriado na rede 40’, desse modo provendo uma seguranca de rede
de extremidade a extremidade. O destino desencriptara, depois disso,
o trafego e respondera apropriadamente. Ainda, esse processamento
pode permitir que a aplicacdo 1250 apresente respostas a partir de um
cache, ao invés de requerer um trabalho adicional por um servidor de
destino, realizar um equilibrio de carga de rede local, um equilibrio de

carga de servico global e/ou compressdo nas comunicagdes para

Petigdo 870190061890, de 03/07/2019, pag. 350/411



347/398

melhoria da eficiéncia e capacidade de resposta da rede 40.

[00762] De acordo com os métodos descritos acima, uma VPN com
base em uma sessdo de comunicacdo de dados encriptados é
estabelecida entre um cliente 205 e a rede 40. Por exemplo, em uma
modalidade, uma VPN segura € estabelecida através de HTTPS. Apods
isso, todas as comunicag¢des a partir do cliente 6205 para a rede 40
sao roteadas através do primeiro programa para a aplicacdo 1250 e
vice-versa, através desta sessdo de comunicacdo de dados
encriptados. Deve ser notado que, embora a sessdo de comunicacao
de dados encriptados possa ser estabelecida usando-se HTTPS, as
comunicacdes que sao passadas através da sessdo de comunicagao
de dados encriptados nao precisam ser dados de pacote de HTTPS ou
mesmo dados de pacote de HTTP. Por exemplo, as comunica¢des
também podem compreender um Protocolo de Controle de
Transmissdo/Protocolo de Datagrama de Usuario (TCP/UDP) ou
dados de pacote de protocolo de Mensagem de Controle de Internet
(ICMP), embora ndo se pretenda que estes exemplos sejam limitantes.
Mais ainda, embora o método descrito com referéncia a figura 42B
descreve uma comunicagao do tipo de requisicao — resposta entre um
aplicativo no cliente 6205 e um recurso na rede 40, as comunicagdes
encriptadas nao precisam ser baseadas em requisicao — resposta. Ao
invés disso, as comunicagdes podem ser de qualquer tipo. Assim,
qualquer aplicativo de cliente que possa estabelecer uma conexao ou
sessao de comunicacgao, tal como uma sessao de UDP, pode enviar e
receber comunicagdes encriptadas.

[00763] Em um outro aspecto, o programa de aceleracdo 6120
pode desviar dinamicamente do cliente qualquer dispositivo
intermediario para se conectar ou comunicar com um servidor 30. Por
exemplo, um cliente 6205 pode ter uma conexao com um servidor

através de um ou mais intermediarios, tal como a aplicagao 1250. Por
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uma razao ou outro, um intermediario pode n&o estar mais disponivel
para uso pelo cliente 6205 para comunicacao com o servidor 30, por
exemplo, a aplicagcdo 1250 pode estar parada para manutencéo ou
pode estar no processo de reboot ou reinicio. O programa de
aceleracao 6120 determina que o intermediario ndo esta mais
disponivel e automaticamente estabelece um percurso de conexao ou
sessao de comunicacgao diferente com o servidor 30. Isto pode ocorrer
de forma transparente para o usuario ou aplicativo do cliente 6205, de
modo que a conexdo e/ou sessao de comunicacdo ndo pareca ter
mudado ou de outra forma ter sido interrompida.

[00764] Com referéncia, agora, a figura 43, uma modalidade de um
método 6500 para o desvio automatico de um intermediario é descrito.
Em uma visédo geral breve, na etapa 6505, o programa de aceleracéao
6120 estabelece uma conexao de camada de transporte entre o cliente
6205 e o servidor 30 através de um intermediario, tal como a aplicacéo
1250. Na etapa 6510, o programa de aceleracao 6120 determina que o
intermediario ndo é usavel para comunicac¢do pelo cliente 6205 para o
servidor 30 através da conexao de camada de transporte estabelecida.
Na etapa 6515, o programa de aceleracdo 6120 intercepta no cliente
6205 uma comunicacdo a partir do cliente 6205 para o servidor 30. Na
etapa 6520, o programa de aceleracdo 6120 estabelece uma segunda
conexéo de camada de transporte entre o cliente 6205 e o servidor 30,
e, como resultado, desvia-se do intermediario determinado como n&o
usavel para as comunica¢des do cliente para o servidor 30. Na etapa
6525, o programa de aceleragcdo 6120 transmite a comunicagao
interceptada do cliente 6205 para o servidor 30 através da segunda
conexao de camada de transporte.

[00765] Em maiores detalhes, na etapa 6505, o programa de
aceleracao 6120 estabelece uma conexdo de camada de transporte

entre o cliente 6205 e o servidor 30 através de um intermediario. Em
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uma modalidade, o intermediario compreende uma aplicacao 6205.
Em outras modalidades, o intermediario compreende um ou mais dos
seguintes: um cache, um servidor, um gateway, um firewall, uma
ponte, um roteador, um comutador, um centro de conexdo, um proxi
ou qualquer aplicativo ou programa de software atuando como ou
provendo a funcionalidade e as operacbes de qualquer um destes
tipos e formas de intermediarios. Em uma modalidade, o intermediario
pode operar no servidor 30. Em algumas modalidades, a conexao de
camada de transporte € estabelecida através de uma pluralidade de
intermediarios do mesmo tipo e forma ou de tipos e formas diferentes.
Em uma outra modalidade, a conexdo de camada de transporte
compreende a conexao de um grupo de conexdo de camada de
transporte estabelecida como o cliente 6205 ou a aplicagao 1250.

[00766] Na etapa 6510, o programa de aceleracdo 6120 determina
que o intermediario ndo esta disponivel ou de outra forma nao € usavel
para comunicagcao pelo cliente 6205 para o servidor 30 através da
conexao de camada de transporte estabelecida. O programa de
aceleracao 6120 pode determinar o status ou a disponibilidade do
intermediario por quaisquer meios adequados e/ou mecanismo. Em
uma modalidade, o programa de aceleragcdo 6120 determina que o
intermediario nao esta disponivel pelo recebimento de uma mensagem
de erro ou uma resposta de falha associada a uma transmisséo para o
intermediario. Por exemplo, o programa de aceleracao 6120 pode
receber uma resposta de comunicacao de camada de transporte com
falha quando transmitindo uma comunicacao a partir do cliente 6205
através da conexdo de camada de transporte estabelecida. Em uma
outra modalidade, o programa de aceleracao 6120 pode transmitir um
comando de ping para o intermediario em uma frequéncia
predeterminada para monitoragcdo do status e da disponibilidade do

intermediario. Se o programa de aceleracdo 6120 nao receber uma
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resposta do intermediario ou, em algumas modalidades, receber uma
resposta atrasada ou uma resposta com uma laténcia mais longa do
que o desejado, o programa de aceleracao 6120 podera determinar
que o intermediario ndo esta disponivel ou € usavel pelo cliente 6205.
Em outras modalidades, um servidor 30, uma aplicacdo 1250 ou o
intermediario pode enviar uma mensagem para o cliente 6205 ou o
programa de aceleracdo 6120 provendo uma informacgao identificando
que o intermediario ndo esta disponivel ou nao € usavel de outra forma
pelo cliente 6205. Em algumas modalidades, a conexao de camada de
transporte estabelecida é perturbada ou interropida ou, em outras
modalidades, é fechada.

[00767] Na etapa 6515, o programa de aceleracao 6120 intercepta
uma comunicac¢ao a partir do cliente 6205 para o servidor 30 destinada
através do intermediario através da conexao de camada de transporte
estabelecida. O programa de aceleracdo 6120 pode interceptar a
comunicacao em qualquer ponto e em qualquer camada de poténcia
de transmissdo na pilha de rede 6210. Em uma modalidade, o
programa de aceleracao 6120 intercepta a comunicacdo na camada
de protocolo de transporte antes da transmissdo na conexdo de
camada de transporte estabelecida. Por exemplo, em algumas
modalidades, o0 programa de aceleragao 6120 compreende um driver
de rede que tem uma interface de driver de transporte ou de outra
forma é interfaceado para a camada de protocolo de transporte.
Outras modalidades podem incluir um primeiro programa 6222 e o
programa de aceleragdo 6120 como um segundo programa, conforme
discutido em conjunto com as figuras 42A a 42B, em que o0 primeiro
programa 6222 ou o0 programa de aceleracdo 6120 intercepta a
comunicacao.

[00768] Na etapa 6520, o programa de aceleracdo 6120 estabelece

uma segunda conex&o de camada de transporte para o servidor 6205
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para o cliente 6205, de modo a desviar do intermediario determinado
como estando indisponivel ou n&o usavel pelo cliente na etapa 6510.
Em uma modalidade, o programa de aceleragao 6120 estabelece uma
segunda conexao de camada de transporte diretamente para o
servidor 30, por exemplo, quando o cliente 6205 e o servidor estao na
mesma rede 6205 ou em redes diferentes roteaveis entre o cliente
6205 e o servidor 30. Em uma outra modalidade, o programa de
aceleracao 6120 estabelece a segunda conexdao de camada de
transporte com um segundo intermediario, tal como uma segunda
aplicacdo 1250’. Em algumas modalidades, o programa de aceleragao
6120 requisita que a aplicacdo 1250 estabeleca uma outra conexéo de
camada de transporte com o servidor 30. Em uma modalidade, a
aplicacdo 1250 usa uma segunda conexao de camada de transporte
de um grupo de conexdes de camada de transporte para o servidor 30.
Em uma outra modalidade, o programa de aceleracao 6120 requisita
que o servidor 30 estabeleca a segunda conexdo de camada de
transporte. Em algumas modalidades, o programa de aceleracdo 6120
usa uma segunda conexao de camada de transporte de um grupo de
conexdes de camada de transporte estabelecidas pelo programa de
aceleracao 6120 com o servidor 30.

[00769] Em uma modalidade, o programa de aceleracao 6120
estabelece a segunda conex&o de camada de transporte na etapa
6520 de forma transparente para um usuario ou aplicativo 6220 do
cliente 6205 ou, em algumas modalidades, de forma transparente para
qualquer camada de protocolo acima ou abaixo da camada de
transporte. Em alguns aspectos, a segunda conexdo de camada de
transporte € estabelecida automaticamente para o cliente 6205
mediante uma determinagcdo na etapa 6510 que o intermediario nao
esta disponivel ou nao deve ser usado pelo cliente 6205. Em outras

modalidades, a segunda conexao de camada de transporte é
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estabelecida automaticamente mediante uma falha de transmisséo da
comunicacao interceptada para o servidor 30, por exemplo, a primeira
tentativa de transmissao da comunicac¢do. Em algumas modalidades, a
segunda conexdo de camada de ftransporte €& estabelecida
automaticamente mediante uma falha de uma ou mais transmissbes
tentadas de novo da comunicag¢do, ou mediante uma exaustao de um
numero predeterminado de novas tentativas. Em uma outra
modalidade, a segunda conexdo de camada de transporte ¢é
estabelecida mediante uma determinacdo que o intermediario esta
atrasando a taxa de transmissdo ou recepcao de pacotes de rede,
causando uma laténcia ou afetando de outra forma o uso da conex&o
de camada de transporte de uma maneira indesejada. Em uma
modalidade, o programa de aceleracao 6120 realiza um equilibrio de
carga e estabelece uma segunda conexao de camada de transporte
desviando do intermediario para descarregar qualquer processamento
ou operacdes do intermediario para o cliente 6205 e/ou um segundo
intermediario.

[00770] Na etapa 6525, o programa de aceleragcao 6120 transmite a
comunicacao interceptada do cliente 6205 para o servidor 30 atraves
da segunda conex&o de camada de transporte. Em uma modalidade, o
programa de aceleracdo 6120 transmite a comunicagao interceptada
diretamente para o servidor 30. Em outras modalidades, o programa
de aceleracao 6120 transmite a comunicacgao interceptada através de
um segundo intermediario, tal como uma segunda aplicacao 1250.
Pelo uso da segunda conexdo de camada de transporte, o programa
de aceleracdo 6120 desvia do intermediario e continua as operacdes
de um aplicativo 6220 do cliente 6205 com o servidor 30. Em uma
modalidade, um aplicativo 6220 do cliente 6205 continua com as
operagcdes e comunicagcbes com o servidor 30 como se o aplicativo

6220 estivesse continuando a usar a conexdao de camada de
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transporte prévia ou primeiramente estabelecida. Como tal, o
programa de aceleracdo 6120 impede, evita ou contorna qualquer
interrupcéo de comunicagao, perturbacéo, laténcias, atrasos ou outras
questdes operacionais ou de performance que podem ocorrer se o
intermediario nao for desviado pelo programa de aceleracao 6120. Em
um outro aspecto, esta técnica automaticamente prové ao cliente 6205
acesso continuo a um servidor 30 ou aplicativo acessado
remotamente, mesmo se houver um problema ou uma perturbacao no
acesso a partir de um dispositivo intermediario.

[00771] Mais ainda, as técnicas de redirecionamento e desvio
descritas acima podem ser usadas para a realizacao de um equilibrio
de carga e um gerenciamento de trafego no cliente 6205 para acesso
a um ou mais servidores 30 provendo os aplicativos 6220a a 6220n,
ou outro conteudo e uma funcionalidade para o cliente 6205. Por
exemplo, em uma modalidade, um intermediario ou uma aplicacéo
usada pelo cliente para acesso a um servidor pode estar
sobrecarregado com conexdes de camada de transporte crescentes e
diminuindo uma taxa de respostas, performance ou outras operacoes.
Mediante uma determinacdo de ume performance decrescente do
intermediario ou da aplicacdo, o programa de aceleracdo 6120 pode
redirecionar o cliente para um outro intermediario ou aplicagdo, ou
servidor, para se desviar de quaisquer estrangulamentos de
performance na conectividade de extremidade a extremidade de
cliente para o servidor.

[00772] Em outros aspectos, técnicas de aceleracdo de lado de
cliente podem estar relacionadas a ou ser realizadas na camada de
protocolo de transporte da pilha de rede do cliente. O programa de
aceleracdo 6120 pode compreender instru¢cdes executaveis para a
realizagdo de qualquer um de um ou mais dentre 1) armazenamento em

buffer de protocolo de controle de transporte (TCP) 6228, 2)
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agrupamento de conexao de TCP 6224 e 3) multiplexacdo TCP 6226.
Em algumas modalidades, como o programa de aceleracdo 6120
processa de forma transparente as comunicacdes interceptadas na
camada de protocolo de transporte da pilha de rede de cliente, o
programa de aceleracdo 6120 pode controlar e gerenciar as conexdes
de TCP do cliente, e 0 uso e a transmissao pelas conexdes pelos
aplicativos 6220a a 6220n do cliente 6205. A figura 44 descreve uma
modalidade de método 6600 de pratica de técnicas de armazenamento
em buffer de TCP, enquanto as figuras 45A a 45B descrevem uma
modalidade da técnica de agrupamento de conexdo de TCP e as
figuras 46, 47 e 48 a técnica de multiplexacdo de TCP.

[00773] Em uma visdo geral breve de uma modalidade de método
6600 descrita na figura 44, na etapa 6605, o programa de aceleragao
6120 intercepta uma comunicacdo a partir do cliente 6205 para o
servidor 30, tal como uma requisicao para acesso ao servidor 30 pelo
cliente 6205. Na etapa 610, o programa de aceleragcao 6120 determina
se uma diferenca entre uma taxa de consumo de respostas de servidor
recebidas e uma taxa de producdo de requisicdes transmitidas pelo
cliente cai abaixo de um limite predeterminado. Se na etapa 6615 a
diferenca de taxas de produto e de consumo nao cair abaixo do limite
predeterminado, o programa de aceleracdo 6120 encaminhara a
comunicacgao para o servidor 30 na etapa 6617. Se, na etapa 6615, a
diferenca de taxas estiver abaixo do limite predeterminado, ent&do, na
etapa 6620, o programa de aceleracdo 6120 armazenara a
comunicacao na memoria do cliente 6205. Na etapa 6625, o programa
de aceleracao 6120 determina se a diferenca nas taxas mudou acima
do limite predeterminado e, se assim for, encaminha a comunicagao
armazenada para o servidor 30. Caso contrario, o programa de
aceleracao 6120 mantém a comunicacdo na memoéria do cliente 6205,

até um ponto no tempo em que a difereng¢a nas taxas muda na etapa
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6625 para acima do limite predeterminado. Por exemplo, se o cliente
6205 estiver transmitindo requisicées para o servidor 30 a uma taxa
maior do que aquela pela qual o cliente 6205 pode consumir as
respostas geradas, o programa de aceleracdo 6120 mantera uma
transmissao adicional até um ponto futuro no tempo no qual a
diferenca nas taxas tiver mudado.

[00774] Em maiores detalhes, na etapa 6605, o programa de
aceleracao intercepta uma comunicagao a partir do cliente 6205 para o
servidor 30. O programa de aceleracdo 6120 pode interceptar a
comunicacao em qualquer ponto e em qualquer camada de protocolo
na pilha de rede 6210. Em uma modalidade, o programa de
aceleracao 6120 intercepta a comunica¢cdo na camada de protocolo de
transporte antes da transmissdo na conex&do de camada de transporte
estabelecida. Por exemplo, em algumas modalidades, o programa de
aceleracao 6120 compreende um driver de rede que tem uma interface
de driver de transporte ou é interfaceado de outra forma com a
camada de protocolo de transporte. Outras modalidades podem incluir
um primeiro programa 6222 e o programa de aceleracdo 6120 como
um segundo programa, conforme discutido em conjunto com as figuras
42A a 42B, nas quais o primeiro programa 6222 ou o programa de
aceleracao 6120 intercepta a comunicacdo. Em uma modalidade, a
comunicacao compreende uma requisicao pelo cliente 6205 para usar
ou acessar de outra forma um recurso do servidor 30, tal como um
aplicativo 6220.

[00775] Na etapa 6610, o programa de aceleracdo 6120 determina
se uma diferenca entre uma taxa de consumo € uma taxa de producao
do cliente 6205 cai abaixo de um limite predeterminado. Em uma
modalidade, o programa de aceleracdo 6120 conta e acompanha o
numero de requisi¢cdes transmitidas pelo cliente 6205 para o servidor

30, e, em uma outra modalidade, o programa de aceleracao 6120
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conta e acompanha o numero de respostas recebidas pelo cliente
6205 a partir do servidor 30. Em algumas modalidades, o cliente 6205
acompanha as respostas transmitidas e as requisicdes recebidas em
uma base de por aplicativo 6220. As respostas e as requisi¢coes
podem ser acompanhadas em qualquer camada de protocolo da pilha
de rede 6210. Em uma modalidade, o numero de requisicoes
transmitidas pelo cliente 6205 ou pelo aplicativo 6220 é contado e
acompanhado a partir do ponto de submissdo até a camada de
transporte ou até uma conexdo de camada de transporte entre o
cliente 6205 e o servidor 30. Da mesma forma, em uma outra
modalidade, o numero de respostas recebidas pelo cliente 6205 ou
pelo aplicativo 6220 a partir do servidor 30 € contato e acompanhado a
partir do ponto de recepcéo até a camada de transporte ou a partir da
conexéo de camada de transporte entre o cliente 6205 e o servidor 30
e/ou no ponto em que a resposta € provida para uma camada de
protocolo, tal como uma camada de aplicativo, acima da camada de
transporte da pilha de rede 6210.

[00776] Em algumas modalidades, o programa de aceleracao 6120
acessa inspeciona ou obtém de outra forma informagao e dados sobre
0 envio e a recepcao de buffers de TCP da conexdo de camada de
transporte estabelecida pelo programa de aceleracdo 6120 entre o
cliente 6205 e o servidor 30. Por exemplo, o programa de aceleragao
6120 pode determinar o tamanho default e o0 maximo de qualquer
buffer de TCP/IP e as porcdes atualmente usadas do buffer para a
determinacdo de uma diferenca nas taxas entre envio e recepc¢éo de
pacotes de rede a partir do cliente 6205 para o servidor 30. Em outras
modalidades, o programa de aceleracao 6120 usa qualquer tipo e
forma de algoritmo de congestionamento para determinar se ha um
congestionamento causado por uma diferenca de consumo e produto

de pacotes de rede a partir do cliente 6205 para o servidor 30. Em
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uma outra modalidade, o programa de aceleragcdo 6120 tem uma
interface com ou obtém uma informagdo ou dados a partir de um
algoritmo de congestionamento usado pela conexao de camada de
transporte, tal como por um driver de rede ou um provedor de servicos
de TCP. Por exemplo, em uma modalidade, o programa de aceleracao
6120 determina uma informacdo e dados referentes a janela de
congestionamento usada pela conexao.

[00777] O limite predeterminado pode ser configurado,
especificado, definido ou identificado por qualquer meio adequado e
mecanismo do programa de aceleracao 6120. Em uma modalidade, o
limite pode ser especificado como uma percentagem, relativa, absoluta
ou de outra forma, entre a taxa de producdo e a taxa de consumo do
cliente 6205 e/ou do aplicativo 6220. As taxas para consumo e/ou
produto podem ser identificadas por um numero de recepgdes
consumidas e transmissdes produzidas, respectivamente, ao longo de
qualquer periodo de tempo em qualquer granularidade. Em algumas
modalidades, o limite pode ser especificado como uma diferenca de
quantidade entre a taxa de producao e o consumo do cliente 6205
e/ou do aplicativo 6220, e, em algumas modalidades, uma diferenca
de quantidade por um periodo de tempo. Por exemplo, o limite pode
ser especificado como o ponto no tempo em que o cliente 6205
produziu 6100 requisicdes a mais do que o cliente 6205 consumiu. Em
um outro exemplo, o limite pode ser especificado como o ponto no
tempo em que o cliente 6205 esta produzindo 610 requisicées por
periodo de tempo para o servidor 30 a mais do que as requisi¢cdes
consumidas pelo cliente 6205 durante 0 mesmo periodo de tempo.
[00778] Na etapa 6615, se a diferenca de taxa de produto e
consumo do cliente 6205 e/ou aplicativo 6220 estiver abaixo do limite
predeterminado, o programa de aceleracdo 6120 encaminhara a

comunicacao para o servidor 6260 na etapa 6617. Em algumas
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modalidades, o programa de aceleracéo realiza quaisquer técnicas de
aceleracao para a comunicag¢ao. Por exemplo, a comunicacéo pode
ser encaminhada para o servidor através de uma conexao de camada
de transporte multiplexada agrupada e, adicionalmente, pode ser
comprimida. Em outras modalidades, o cliente 6205 pode encaminhar
a comunica¢do para uma aplicacao 1250 provendo uma conex&o para
o cliente 6205 para o servidor 30.

[00779] Na etapa 6615, se a diferenca de taxa de produto e de
consumo do cliente 6205 e/ou do aplicativo 6220 estiver abaixo do
limite predeterminado, o programa de aceleracdo 6120, na etapa 6620,
armazenara a comunica¢ao na memoria do cliente 6205. Em algumas
modalidades, a memoéria pode ser uma memoéria do modo de kernel
6202 do cliente 6205. Em uma modalidade, o programa de aceleracao
6120 pode armazenar a comunicacdo no cache através do
gerenciador de cache 6232. Em outras modalidades, o programa de
aceleracao 6120 pode usar um objeto, uma estrutura de dados ou um
outro elemento de dados acessivel pelo programa de aceleragao 6120
para armazenar em buffer, manter ou armazenar de outra forma a
comunicacao interceptada. Em uma modalidade, a comunicacao
interceptada pode ser armazenada de uma maneira comprimida na
memoria. Em uma outra modalidade, o programa de aceleracéo 6120
envia a comunicacéo interceptada para um primeiro programa 6222
para armazenamento ou manuten¢cdo na memébria para transmisséo
em um ponto posterior no tempo.

[00780] Na etapa 6625, o programa de aceleracdo 6120 determina
quando transmitir a comunica¢do armazenada para o servidor 30. Em
uma modalidade, o programa de aceleracao 6120 realiza as etapas
6610 e 6615 para determinar se a diferenca de taxas de producéao e de
consumo do cliente 6205 esta acima do limite, mediante o que o

programa de aceleracdo 6120 encaminha a comunicacao armazenada
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para o servidor 30 na etapa 6617. Em algumas modalidades, o
programa de aceleracdo 6120 compara a diferenca de taxas de
producdo e de consumo em uma frequéncia regular ou
predeterminada ou em uma base de interrogacdo ou de evento, e
quando a diferenca subir acima do limite predeterminado, o programa
de aceleracdo 6120 encaminha a comunica¢ao para o servidor 30. Em
outras modalidades, o programa de aceleragdo 6120 regula ou
configura um temporizador para determinar por quanto tempo
armazenar a comunicacio interceptada. Mediante a expiracdo do
temporizador, o programa de aceleragdo 6120 transmite a
comunicacao armazenada para o servidor 30. Em uma outra
modalidade, o programa de aceleracdo 6120 checa o numero de
respostas de servidor consumidas pelo cliente 6205 desde o
armazenamento da comunicac&o interceptada. Se o numero de
respostas consumidas for maior do que um numero predeterminado, o
programa de aceleracdo 6120 liberara a comunicacéo interceptada do
buffer de memoéria ou do armazenamento e submetera a comunicacao
para transmissao para o servidor 30.

[00781] Se, na etapa 6625, o programa de aceleragcdo 6120
determinar que as taxas de producéo e de consumo nao mudaram de
uma maneira adequada, o programa de aceleracao 6120 segurara ou
mantera a comunicacdo interceptada na memdéria até um ponto de
tempo adequado ser atingido. Em uma modalidade, o programa de
aceleracao 6120 encaminha a comunicagao para o servidor na etapa
6617, mesmo se as taxas de producdo e/ou de consumo nao
mudarem. Por exemplo, apdés um periodo de tempo esperando que a
taxa de producao e/ou de consumo mude e as taxas nao mudarem, o
programa de aceleragdo 6120 encaminha a comunicag¢do para 0
servidor 30.

[00782] Embora a técnica de armazenamento em buffer de TCP
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seja geralmente discutida em relacdo a uma comunicagcdo ou
requisicao interceptada, as modalidades do método 6600 podem ser
praticadas sequéncia, de forma quase simultdnea ou
concorrentemente para multiplas comunicagbes interceptadas do
cliente 6205 para o servidor 30. Adicionalmente, em uma outra
modalidade, o método 6600 pode ser praticado no cliente com respeito
a comunicacdes a partir do cliente para multiplos servidores 30. Por
exemplo, uma primeira instancia de método 6600 pode ser praticada
entre o cliente 6205 e um primeiro servidor 30°, e uma segunda
instancia de método 6600 pode ser praticada entre o cliente 6205 e um
segundo servidor 30”. Mais ainda, em algumas modalidades, o método
6600 pode ser praticado por um primeiro aplicativo 6200a e também
por um segundo aplicativo 6200b, usando as respectivas taxas de
producéo e de consumo de cada aplicativo. Em outras modalidades, o
método 6600 pode ser praticado para um primeiro aplicativo 6200a,
mas nao por um segundo aplicativo 6200b.

[00783] De acordo com um outro aspecto, o programa de
aceleracao de lado de cliente 6120 reduz a carga de processamento
de servidores 30 e/ou aplicacdo 1250 causada pela abertura e pelo
fechamento repetidamente de conexdes dos clientes pela abertura de
uma ou mais conexdes com cada servidor e mantendo-se estas
conexfes para se permitirem acessos repetidos a dados pelos
aplicativos do cliente 6205 ao servidor 30. Esta técnica geralmente &
referida aqui como um "agrupamento de conexao". Com referéncia,
agora, a figura 45A, em uma visédo geral breve do método 6700, na
etapa 6702, o programa de aceleracédo 6120 intercepta uma requisicao
de aplicativo para acesso a um servidor e, na etapa 6704, determina a
identidade do servidor associado a requisicdao. Na etapa 6706, o
programa de aceleracdo 6120 determina se o programa de aceleracao

6120 tem uma conexao de camada de transporte estabelecida com o

Petigdo 870190061890, de 03/07/2019, pag. 364/411



361/398

servidor 30 livre para uso pelo aplicativo 6220. Se n&o houver uma
conexado de camada de transporte para o servidor 30 livre para uso
pelo aplicativo 6220, o programa de aceleracao 6220 estabelecera, na
etapa 6708, uma conex&do de camada de transporte com o servidor 30
para uso pelo cliente 6205. Na etapa 6706, se houver uma conexao de
camada de transporte disponivel para uso pelo aplicativo 6220, na
etapa 6710, o programa de aceleracdo 6120 traduzira a requisicao de
aplicativo para transmissdo ou comunicagao através da conexao de
camada de transporte disponivel.

[00784] Em uma visao geral adicional, na etapa 6712, o programa
de aceleracdo 6120 recebe a resposta a requisicao a partir do servidor
30 e, na etapa 6714, traduz a resposta em uma resposta para o
aplicativo 6220. Na etapa 6716, o programa de aceleracdo 6120 pode
manter ou deixar a conexado de camada de transporte aberta para uso
por qualquer um dos aplicativos 6220a a 6220n do cliente 6205. Pela
manutenc¢do no cliente 6205 de conexdes de camada de transporte
abertas com os servidores 30 e pela abertura e pelo fechamento de
conexdes com os aplicativos, conforme necessario, 0 programa de
aceleracao 6120 libera os servidores de problemas de carregamento
de conexao de TCP associados ao servico do cliente 6205 pela rede
40, tal como a Internet. Na etapa 6718, o programa de aceleracao
6120 em algum ponto fecha a conexao de camada de transporte, se a
conexéo for determinada como n&o sendo mais usada por um ou mais
aplicativos 6220 do cliente 6205 para acesso ao servidor 30.

[00785] Em maiores detalhes, na etapa 6702, o programa de
aceleracao 6120 intercepta uma requisicao por qualquer aplicativo
6220a a 6220n do cliente 6205 para acesso a um servidor 30. Em
algumas modalidades, a requisicdo € interceptada na camada de
protocolo de transporte antes do estabelecimento ou da transmissao

da requisicao através de uma conex&do de camada de transporte. Em
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outras modalidades, a requisi¢cdo € interceptada em qualquer camada
de protocolo acima da camada de transporte ou de uma conexdo de
camada de transporte. Em uma modalidade, a requisicao do aplicativo
6220 é uma requisicao para abertura ou estabelecimento de uma
conexédo de camada de transporte com o servidor 30. Em algumas
modalidades, em resposta a requisicdo, o programa de aceleracao
6120 estabelece uma primeira conexado de camada de transporte de
um grupo de conexdes de camada de transporte para uso pelos
aplicativos 6220a a 6220n do cliente 6205. Em uma outra modalidade,
a requisicdo de aquecimento € uma requisicdo para acesso ao
servidor através de uma conexdao de camada de transporte
estabelecida do cliente 6205.

[00786] Na etapa 6704, o programa de aceleracdo 6120 determina
a identidade do servidor 30 a partir da requisicdo por qualquer meio
adequado e mecanismo. Em algumas modalidades, o nome de
dominio ou o endereco de protocolo de internet do servidor 30 &
identificado ou referenciado de outra forma pelo conteudo da
requisicdo, por exemplo, uma string de texto da requisicdo pode
identificar o nome de dominio de um servidor 30. Em uma modalidade,
a independentemente do servidor 30 € determinada pela informacéo
de cabecalho de um pacote de TCP, tais como o endereco de
protocolo de internet de destino e o numero de porta. Em uma outra
modalidade, o servidor 30 & associado ao aplicativo 6220, e o
programa de aceleragcdo 6120 procura ou consulta a associaciao em
um banco de dados ou um outro armazenamento de informacao
estruturado.

[00787] Na etapa 6706, o programa de aceleracdo 6120 determina
se ha uma conexdo de camada de transporte disponivel para uso ou
que esteja livre de outra forma para uso pelo aplicativo 6220. Em uma

modalidade, o programa de aceleracdo 6120 pode ainda néo ter
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estabelecido uma conex&o de camada de transporte com o servidor
30, e, como tal, ndo ha uma conex&o de camada de transporte
disponivel para o aplicativo 6220 usar. Em uma outra modalidade, o
programa de aceleracao 6120 pode ter uma conexao de camada de
transporte previamente estabelecida com o servidor 30, mas determina
que um outro aplicativo 6220 atualmente esta ativamente usando a
conexdo. Conforme sera discutido em maiores detalhes abaixo, o
programa de aceleracao 6120 determina se uma conexdo de camada
de transporte estabelecida esta disponivel para uso por um outro
aplicativo ou pode ser compartilhada pelos aplicativos 6220a a 6220n,
com base no comprimento de uma mensagem sendo recebida a partir
do servidor 30 para o aplicativo 6220, tal como uma resposta a uma
requisicado e/ou se as comunicacgdes entre o servidor 30 e o aplicativo
6220 estiverem atualmente inativas.

[00788] Na etapa 6708, se o programa de aceleracdo 6120
determinar que uma conexdo de camada de transporte n&o esta
disponivel para uso pelo aplicativo 6220, o programa de aceleracao
6120 estabelecera uma conexdo de camada de transporte com o
servidor 30. Em algumas modalidades, a conexao de camada de
transporte estabelecida na etapa 6708 €& a primeira conexao de
camada de transporte com o servidor 30 e, em outras modalidades, a
conexdo de camada de transporte € uma segunda conexao de
camada de transporte de uma pluralidade de conexdes de camada de
transporte com o servidor 30. Em ainda uma outra modalidade, o
programa de aceleracao 6120 espera que uma camada de transporte
ja estabelecida se torne disponivel ou livre para comunicacdo da
requisicao de aplicativo para o servidor 30. Por exemplo, 0 programa
de aceleracdo 6120 pode determinar que um primeiro aplicativo 6220a
pode estar brevemente completando uma transag¢ao com o servidor 30

através de uma conexao estabelecida.
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[00789] Na etapa 6710, o programa de aceleracao 6120 traduz a
requisicdo de aplicativo a ser transmitida através da conexao de
camada de transporte para o servidor 6106. Em algumas modalidades,
0 programa de aceleragcdo 6120 usa um numero de porta para a
comunicacao de conexao de camada de transporte para todos os
aplicativos 6220a a 6220n do cliente 6205 compartilhando a conexao.
Em alguns casos, o programa de aceleracao 6120 acompanha as
requisicdes e as respostas destacadas para requisicdes em uma base
de aplicativo por aplicativo. Como tal, o programa de acelerac&o 6120
reconhece qual aplicativo 6220 esta transmitindo e recebendo pacotes
de rede através da conexao de camada de transporte para o servidor
30 em qualquer dado ponto no tempo. Em uma modalidade, apenas
um aplicativo 6220 em um tempo esta enviando e recebendo na
conexéo de camada de transporte e, assim, o programa de aceleragcao
6220 entende qual aplicativo 6220 esta usando a conexdao. Em
algumas modalidades, o programa de aceleracdo 6120 associa um id
de processo do aplicativo 6220 a requisicdo. Em outras modalidades,
0 programa de aceleragao 6120 prové e associa um numero de porta
ao aplicativo 6220, e modifica 0 numero de porta no pacote de rede de
TCP a ser transmitido para o numero de porta atribuido de aplicativo.
Em uma outra modalidade, o numero de porta € provido pelo aplicativo
6220 e o programa de aceleragao 6120 muda ou prové de outra forma
0 numero de porta de modo conforme no pacote de rede de TCP.

[00790] Na etapa 6712, o programa de aceleracdo 6120 recebe
uma resposta para a requisicado do aplicativo a partir do servidor 30.
Em uma modalidade, o servidor 30 ndo responde a requisicdo. Em
uma outra modalidade, o servidor 30 responde com um erro ou uma
mensagem de falha. Em algumas modalidades, o servidor 30
responde com multiplas respostas. Em outras modalidades, o servidor

30 responde com uma resposta compreendendo multiplos pacotes de
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rede ou multiplos segmentos de TCP. Em uma outra modalidade, o
servidor 30 responde com um ou mais pacotes de rede identificando o
numero de porta de fonte associado ao ou atribuido ao aplicativo 6220.
Em uma modalidade, o servidor 30 responde com um ou mais pacotes
de rede identificando um numero de porta de fonte da conexdo de
camada de transporte e usado para multiplos aplicativos do cliente
6205.

[00791] Na etapa 6714, o programa de aceleragao 6120 traduz ou
processa de outra forma a resposta a partir do servidor 30 de uma
maneira em resposta ao aplicativo 6220. Em uma modalidade, o
programa de acelerag¢ao 6120 substitui 0 numero de porta de fonte do
pacote ou dos pacotes de rede recebidos pelo numero de porta do
aplicativo 6220. Em uma outra modalidade, o programa de aceleracao
6120 determina através de um mecanismo de acompanhamento o
aplicativo 6220 atualmente usando a conexdao de camada de
transporte e passa a resposta para o aplicativo 6220 através da pilha
de rede 6210. Em uma modalidade, a resposta ndo € alterada e
passada para processamento através das camadas de protocolo da
pilha de rede 6210 acima da camada de transporte da conex&do. Em
algumas modalidades, o programa de aceleracdo 6120 espera que
multiplas porcdes, tais como segmentos de TCP, da resposta sejam
recebidas, antes do processamento e do encaminhamento da resposta
apara o aplicativo 6220. Em uma modalidade, o programa de
aceleracao 6120 passa a resposta para um primeiro programa 6222, o
qual tem uma interface com e prové a resposta para o aplicativo 6220.
[00792] Na etapa 6716, o programa de aceleracao 6120 mantém ou
deixa a conexdo de camada de transporte aberta em um grupo de uma
ou mais conexdes de camada de transporte a partir do cliente 6205
para o servidor 30. Em uma modalidade, o programa de aceleracéo

6120 ou um driver de camada de transporte da pilha de rede 6210
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inclui um mecanismo de manter vigente que periodicamente sonda a
outra extremidade de uma conexdo, quando a conexao estiver de
outra forma inativa, por exemplo, quando n&o ha dados a enviar. O
mecanismo de manter vigente pode enviar esta mensagem, de modo a
receber uma resposta para confirmar que a conexao ainda esta ativa,
embora a conexdo possa estar inativa. A mensagem de manter
vigente e a resposta correspondente podem incluir qualquer tipo e
forma de formato, comando, diretiva ou comunicagdo. Como tal, em
algumas modalidades, o programa de aceleracao 6120 transmite ou
faz com se transmita através de um driver de camada de transporte
uma mensagem de manter vigente para a conexdo de camada de
transporte. Em algumas modalidades, o programa de acelerac&o 6120
regula uma frequéncia para mensagens de manter vigente, e, em
outras modalidades, muda a freqliéncia de mensagens de manter
vigente com base no compartimento ou na atividade dos aplicativos
6220a a 6220n usando a conexao.

[00793] Em algumas modalidades, o programa de aceleracao 6120
intercepta quaisquer comandos de RST e/ou FIN, isto €, comandos de
TCP/IP para reinicializacdo e/ou terminacdo da conexdo de TCP,
recebidos pela conexdao de camada de transporte. Em uma
modalidade, o programa de aceleracao 6120 ignora, ndo faz nenhuma
acao, ou de outra forma abandona, apaga ou limpa o comando de
RST e/ou FIN interceptado. Em uma outra modalidade, o programa de
aceleracao 6120 intercepta e recebe os comandos de RST e/ou FIN,
mas envia uma mensagem para a outra extremidade da conexdo para
deixar ou manter a conexdo aberta. Em outras modalidades, o
programa de aceleracdo 6120 estabelece uma nova conexdo de
camada de transporte, em resposta a um fechamento de uma conexao
de camada de transporte estabelecida devido ao processamento de

um comando de RST e/ou FIN.
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[00794] Em outras modalidades, o programa de aceleracdo 6120
insere uma instrucdo, um comando ou uma diretiva em uma
comunicacao interceptada do cliente 6205 para direcionamento do
servidor 30 para manter a conexao aberta ou de outra forma nao
fechar a conexao, a menos que o cliente 6205 envie um comando para
fazé-lo. Por exemplo, em uma modalidade, o programa de aceleracéo
6120 intercepta uma comunicacdo de uma requisicdo GET do
protocolo HTTP, tal como a versdo de protocolo 1.0, e insere um
cabecalho de manter vigente, por exemplo, "Connection: Keep-Alive"
na comunicacdo com o servidor 30. Em outras modalidades, uma
requisicdo GET ou outro comando de HTTP pode incluir o cabecalho
de manter vigente. Nestas modalidades, o programa de aceleragao
6120 pode interceptar a comunicagcao e checar quanto ao cabecalho
de manter vigente e, entdo, encaminhar a comunicacdo para o
servidor 30. Em algumas modalidades, uma versao 1.1 ou posterior de
HTTP €& usada, por meio da qual 0 mecanismo de manter vigente é
implicito, de modo que o servidor 30 mantenha a conexao aberta até o
cliente 6205 requisitar o fechamento da conexdo. Em outras
modalidades, o programa de aceleragcdo 6120 mantém a conex&o de
camada de transporte aberta com o servidor 30 até o cliente 6205 ser
rebutado ou reiniciado, a rede 40 se tornar indisponivel ou o cliente
6205 ser desconectado da rede 40, ou o servidor 30 ser rebutado ou
reiniciado.

[00795] Na etapa 6718, o programa de aceleracdo 6120 pode
fechar qualquer uma ou mais das conexdes de camada de transporte
entre um cliente 6205 e um servidor 30 em qualquer ponto desejado
no tempo. Em algumas modalidades, o programa de aceleracdo 6120
fecha uma conexao de camada de transporte mediante a terminacéo
de um ou mais aplicativos 6220a a 6220n no cliente 6205 usando a

conex&do. Em outras modalidades, o programa de aceleracao 6120

Petigdo 870190061890, de 03/07/2019, pag. 371/411



368/398

fecha uma conexao de camada de transporte mediante uma expiracao
de um periodo de expiragao para qualquer aplicativo 6220a a 6220n
usar a conexao. Por exemplo, o programa de aceleracao 6120 pode
configurar, regular ou prover um temporizador para expirar quando de
um periodo de tempo predeterminado e, se a conexao estiver ou
permanecer inativa durante o periodo de tempo. O programa de
aceleracao 6120 fechara a conexdo. Em algumas modalidades, o
servidor 30 pode ser rebutado, reiniciado ou a conexado desfeita ou
interrompida e o programa de aceleracdo 6120 fecha a conexao. Em
algumas modalidades, o programa de aceleracao 6120 transmite ou
faz com que seja transmitido um comando de RST e/ou FIN para
fechamento da conexao mediante a conclusao do envio de requisicdes
para € do recebimento de todos os dados de respostas a partir do
servidor 30. Em outras modalidades, a conexdo de camada de
transporte ou o grupo de conexdes de camada de transporte € fechado
mediante um reinicio ou um reboot do cliente 6205, uma desconexao
da rede 40 ou uma indisponibilidade da rede 40, ou um reinicio ou um
reboot do servidor 30.

[00796] Em algumas modalidades, uma primeira conexdo de
camada de transporte com o servidor 30 € mantida aberta, enquanto
uma segunda conexdo de camada de transporte com o servidor é
fechada, conforme o programa de aceleracdo 6120 determinar que
apenas a primeira conexao de camada de transporte € necessaria
para compartimento de uma conexao com o servidor 30 por um ou
mais aplicativos 6220a a 6220n do cliente 6205. Em outras
modalidades, o programa de aceleracdo 6120 mantém um grupo de
uma conexao de camada de transporte com qualquer servidor 30 e
estabelece uma segunda ou uma pluralidade de conexdes para um
dado servidor 30, com base em requisicbes aumentadas,

comunicacdées ou uso de conexao de camada de transporte dos
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aplicativos 6220a a 6220n no cliente 6205.

[00797] Embora uma modalidade de método 6700 seja geralmente
discutida em relacdo a um grupo de uma ou mais conexdes de
camada de transporte a partir do cliente 6205 com um servidor 30, o
programa de aceleracdo 6120 pode estabelecer subseqlentemente,
quase de forma simultanea ou concorrentemente um grupo de
conexdes de camada de transporte entre o cliente e cada um de uma
pluralidade de servidores 30. Como tal, um primeiro aplicativo 6220a e
um segundo aplicativo 6220b pode usar um primeiro grupo de uma ou
mais conexdes de camada de transporte para o servidor 30a, € um
terceiro aplicativo 6220c e um quarto aplicativo 6220d usando um
segundo grupo de uma ou mais conexdes de camada de transporte
com o servidor 30b. Mais ainda, cada uma das etapas de uma
modalidade do meétodo 6700 pode ser realizada em instancias
diferentes e em frequéncias diferentes. Em algumas modalidades,
multiplas instancias do programa de aceleracdo 6120 podem ser
usadas para se lidar com cada grupo de uma ou mais conexdes de
camada de transporte para cada servidor 30.

[00798] Agora, com referéncia a figura 45B, um fluxograma é
descrito de um programa de aceleracao 6120 provendo uma conexao
de camada de transporte para uso por dois aplicativos 6220a e 6220b
de um cliente 6205, para um servidor 30 em uma modalidade, ou para
uma aplicacdo 1250, em uma outra modalidade. O programa de
aceleracao 6120 no cliente 6205 abre uma primeira conexédo de
camada de transporte entre o cliente 6205 e o servidor 30, ou a
aplicacdo 1250, usando um endereco de rede 1 provido pelo aplicativo
6220, conforme descrito pela etapa 6752. A etapa 6752 € mostrada
como uma etapa de duas vias, porque o protocolo de TCP/IP emprega
um cumprimento de estagio multiplo para abertura de conexdes.

[00799] Uma vez que a conexdo de camada de transporte seja
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estabelecida, o programa de aceleragdo 6120 intercepta uma
requisicdo GET a partir do aplicativo 6220a especificando um nome de
caminho de /sales/forecast.html, conforme mostrado pela etapa 6754.
Devido ao fato de nenhuma conexdo de camada de transporte livre
estar aberta entre o programa de aceleracdo 6120 e o servidor 30, ou
a aplicacédo 6205, o programa de aceleracao 6120 abre uma conexao
de camada de transporte. Em uma modalidade, o programa de
aceleracao 6120 mapeia a requisicdo do aplicativo 6220a para um
segundo enderec¢o de rede de endereco de rede 2, o qual especifica o
servidor 30, conforme mostrado pela etapa 6756. Por exemplo, o
programa de aceleracdo 6120 realiza uma traducao de endereco de
rede para modificagcdo do endereco de IP de destino e/ou da porta de
destino para um servidor 30’ requisitado pelo aplicativo 6220a ou um
outro servidor 30” que também pode lidar com ou responder a
requisicdo. Em uma outra modalidade, o programa de aceleragao 6120
envia a requisicado para o servidor 30 ou a aplicacao 1250, conforme
recebida ou conforme gerada pelo aplicativo 6220s.

[00800] O programa de aceleracdo 6120 também passa a
requisicdo GET para aquele servidor 30 ou a aplicagdo 1250,
conforme mostrado pela etapa 6758. Em uma modalidade, a aplicacdo
1250 encaminha a requisicdo para o servidor 30 e, em uma
modalidade adicional, a aplicacdo 1250 encaminha a requisicao
através de conexbes de camada de transporte agrupadas ou
agrupadas e multiplexadas entre a aplicacado 1250 e o servidor 30. Em
algumas modalidades, o servidor 30 responde com a pagina da web
requisitada, conforme mostrado pela etapa 6760. O programa de
aceleracao 6120 encaminha a pagina da web para o aplicativo 6220a,
conforme mostrado pela etapa 6762. Em uma modalidade, a conexao
de camada de transporte entre 0 programa de aceleracdo 6120 e o

servidor 30 ou a aplicacao 1250 esta fechada, conforme mostrado pela

Petigdo 870190061890, de 03/07/2019, pag. 374/411



371/398

etapa 6764. Em outras modalidades, o programa de aceleracdo 6120
intercepta a requisicado de fechar e ignora a requisicao, deixando a
conexéo de camada de transporte aberta. De acordo com o protocolo
de TCP/IP, o fechamento de uma conexao de rede pode envolver um
processo de estagio multiplo. Portanto, a linha de fluxo da etapa 6764
€ mostrada como bidirecional. Em outras modalidades e de acordo
com as técnicas do aspecto de agrupamento, a conexdo de camada
de transporte estabelecida e usada pelo primeiro aplicativo 6220 é
mantida aberta ou mantida de outra forma para a acomodacao de
etapas de dados adicionais para o mesmo aplicativo 6220a ou um
aplicativo diferente, tal como o segundo aplicativo 6220b.

[00801] Na etapa 6766, o programa de aceleracao 6120 intercepta
uma requisicao a partir do segundo aplicativo 6220a para o servidor
30, ou aplicacdo 1250. Se houver uma conex&o de camada de
transporte livre aberta e/ou usavel pelo segundo aplicativo 6220Db, tal
como a conexao de camada de transporte estabelecida na etapa 6756
para o primeiro aplicativo 6220a, o programa de aceleracdo 6120 usa
esta conexao de camada de transporte previamente estabelecida.
Como tal, uma segunda conexdo de camada de transporte ndo precisa
ser aberta na etapa 6766. Caso contrario, o programa de aceleracéo
6120 estabelece uma segunda conexao de camada de transporte com
o servidor 30 ou a aplicacdo 1250. Na etapa 6768, o programa de
aceleracao intercepta uma requisicao a partir do segundo aplicativo
6220b, por exemplo, requisitando a pagina da web
/sales/forecast.html, e transmite a requisicdo para o servidor 30 ou a
aplicacédo 1250, na etapa 6770. Devido ao fato de uma conexao livre ja
estar aberta entre o programa de aceleracdo 6120 e o servidor 6120, é
desnecessario que o programa de aceleracdo 6120 sobrecarregue o
servidor 6120 com a carga de processamento de abertura de uma

conex&o adicional. Na etapa 6772, o programa de aceleracdo 6120
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intercepta ou recebe uma resposta a partir do servidor 30, tal como
através da aplicacdo 1250 a partir da conexdo de camada de
transporte, e encaminha a resposta para o segundo aplicativo 6220b.
Na etapa 6776, o programa de aceleracdo 6120 intercepta uma
requisicdo de fechar a partir do segundo aplicativo 6220b, e, em
algumas modalidades, fecha a conexdo, enquanto em outras
modalidades ignora a requisicdo, € mantém a conexdo para a
acomodacao de outras requisicbes de dados do primeiro aplicativo
6220a, do segundo aplicativo 6220b ou ainda de um outro aplicativo
6220c a 6220n do cliente 6205.

[00802] Ha varios cenarios que resultam no programa de
aceleracao 6120 fechando a conexdo com o servidor 30 ou a
aplicacdo 1250, na etapa 6776. Por exemplo, o cliente 6205 ou o
programa de aceleracao 6120 pode iniciar um comando FIN (terminar)
mediante uma determinacdo que o cliente 6205 recuperou todos os
dados requisitados para os aplicativos 6220a e 6220b, ou mediante
uma terminacédo, um fechamento ou uma saida dos aplicativos 6220a
e 6220b. Em algumas modalidades, o cliente 6205 ou o programa de
aceleracao 6120 também pode iniciar um comando RST (reinicializar)
sob condicbes similares. Além do fechamento da conexao entre o
programa de aceleracdo 6120 e o servidor 30 ou a aplicagao 1250, o
comando RST resulta em varias operagbes de preparo sendo
realizadas para se manter a conexao de lado de servidor em boa
ordem. Em particular, o protocolo de TCP garante que o comando RST
tenha o numero de SEQ (seqliéncia) correto, de modo que o servidor
aceite o segmento. Contudo, ndo € garantido que o comando RST
tenha o numero de ACK (reconhecimento) correto. Para se lidar com
este cenario, o programa de aceleragdo 6120 mantém um
acompanhamento dos bytes de dados enviados pelo servidor 30 ou

pela aplicacdo 1250, e os bytes reconhecidos pelo cliente 6205. Se o
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cliente 6205 ainda nao tiver reconhecido todos os dados pelo servidor
30, a programa de aceleracdo 6120 calcula os bytes nao
reconhecidos, e envia um ACK para o servidor 6205.

[00803] Mais ainda, embora n&do mostrado na figura 45B, o servidor
30 ou a aplicacdo 1250 também pode fechar uma conexao entre si
mesmo € o cliente 6205. O servidor 30 ou a aplicacdo 1250 enviaria
um comando FIN para o cliente 6205. Em resposta, em algumas
modalidades, o programa de aceleracdo 6120 fecha a conexdo e, em
uma modalidade adicional, restabelece uma outra conexdo com o
servidor 30 ou a aplicacdo 1250.

[00804] Mais ainda, embora uma modalidade de método 6700 da
figura 45A e o fluxograma de exemplo da figura 45B sejam geralmente
discutidos como um agrupamento de uma ou mais conexdes de
camada de transporte para uso por uma pluralidade de aplicativos, a
técnicas de agrupamento pode ser aplicada a um aplicativo unico 6220
que requisite ou inicie uma pluralidade de conexdes de camada de
transporte e requisicées através destas conexdes. Por exemplo, em
uma modalidade de protocolo HTTP, uma conexdo de camada de
transporte pode ser estabelecida ou cada requisicao de HTTP a partir
de um aplicativo. Usando-se as técnicas, um grupo de uma ou mais
conexdes de camada de transporte pode ser usado pelo aplicativo
6220, sem abertura e fechamento de conexdes de camada de
transporte para cada requisicao.

[00805] Em um outro aspecto, técnicas para a multiplexacdo de
requisicdes de aplicativo através da mesma conexdo de camada de
transporte ou de uma compartilhada podem ser usadas, tal como uma
conexédo de camada de transporte estabelecida através das técnicas
de agrupamento descritas em conjunto com as figuras 45A a 45B. Em
algumas modalidades, a disponibilidade de uma conexdo de camada

de transporte estabelecida €& determinada e requisicbes podem ser
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multiplexadas a partir de uma pluralidade de aplicativos através da
conexado ao se checar se o conteudo de uma resposta a partir do
servidor 30 para requisicbes de um aplicativo foi recebido
completamente. Conforme sera discutido em maiores detalhes abaixo,
em uma modalidade, o parametro de comprimento de conteudo de
uma resposta € usado e, em uma outra modalidade, um cabecalho de
codificacdo de transferéncia fragmentada de uma resposta € usado
para se checar se todos os dados de uma resposta foram recebidos.
Em um aspecto, se todos os dados de uma resposta foram recebidos
€ checado para se determinar se uma conexao agrupada atualmente
esta livre para uso por um aplicativo e/ou se € para estabelecer uma
outra conexao de camada de transporte para o grupo de conexdes
com o servidor, tal como nas etapas 6706 e 6708 de método 6700
descritas na figura 45. Em uma outra modalidade, a técnica de checar
o comprimento de conteudo para uma resposta € usada como uma
técnica para a multiplexacao de requisicées a partir de uma pluralidade
de aplicativos através da mesma conexao de camada de transporte.

[00806] Com referéncia, agora, a figura 46, uma modalidade de um
método 6800 para multiplexacao de requisicdes através de uma
conexéo de camada de transporte unica a partir do cliente 6205 com o
servidor 30 é descrita. Em uma visao geral breve, na etapa 6805, o
programa de aceleracao 6120 estabelece uma conexao de camada de
transporte entre o cliente 6205 e o servidor 30. Na etapa 6810, o
programa de aceleracdo 6120 intercepta uma primeira requisicio de
um primeiro aplicativo 6220a para o servidor 30. Na etapa 6815, o
programa de aceleracdo 6120 determina se a conex&do de camada de
transporte atualmente esta sendo usada por um outro aplicativo ou de
outra forma esta inativa. Na etapa 6817, se a conexao de camada de
transporte estiver disponivel para uso pelo aplicativo 6220a, entdo, na

etapa 6820, o programa de aceleracao 6120 transmite a requisicao
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para o servidor. Caso contrario, na etapa 6817, se a conexdo de
camada de transporte nao estiver disponivel para uso pelo aplicativo
6220a, entdo, o programa de aceleracdo 6120 na etapa 6819 esperara
por um periodo de tempo e retornara para a etapa 6815, ou
estabelecera uma segunda conexdao de camada de transporte para
uso pelo aplicativo 6220. Na etapa 6825, o programa de aceleragao
6120 recebe uma resposta da requisicdo de aplicativo a partir do
servidor. Na etapa 6830, o programa de aceleracdo 6120 intercepta
uma segunda requisicdo, por um segundo aplicativo 6220b, e
prossegue na etapa 6815 para determinar se a conexado de camada de
transporte esta disponivel para uso pelo segundo aplicativo 6220b. Em
algumas modalidades, o programa de aceleragcdo 6120 intercepta a
requisicdo do segundo aplicativo 6220b na etapa 6830, antes de
receber a resposta da primeira requisicao na etapa 6825, ou antes de
receber todos os dados da resposta. Conforme discutido
adicionalmente aqui, em algumas modalidades, o programa de
aceleracao 6120 usa a técnica de checagem de comprimento de
conteudo para determinar quando a conexao de camada de transporte
esta inativa ou um aplicativo recebeu todos os dados para uma
resposta a uma requisicao.

[00807] Em maiores detalhes, na etapa 6805, o programa de
aceleracao 6120 estabelece uma conexao de camada de transporte
entre o cliente 6205 e o servidor 30. Em algumas modalidades, o
programa de aceleragdo 6120 estabelece a conexdo de camada de
transporte com ou atraves da aplicacao 1250 ou de um intermediario.
Em uma modalidade, o programa de aceleracdo 6120 estabelece a
conexédo de camada de transporte como um grupo de conexdes de
camada de transporte para o servidor 30. Como tal, em algumas
modalidades, a conexao de camada de transporte pode compreender

uma segunda ou uma terceira conexdo de camada de transporte com
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o servidor 30. Em outras modalidades, o programa de acelera¢do 6120
pode estabelecer a conexado de camada de transporte através de um
primeiro programa 6222, conforme discutido previamente aqui. Em
algumas modalidades, o programa de aceleracao 6120 estabeleceu a
conexéo de camada de transporte em resposta a uma requisicao por
um primeiro aplicativo 6220a do cliente 6205.

[00808] Na etapa 6810, o programa de aceleracao 6120 intercepta
uma primeira requisicdo por um primeiro aplicativo 6220a para acesso
ao servidor 30. Em algumas modalidades, a requisicdo € interceptada
na camada de protocolo de transporte antes do estabelecimento ou da
transmissdo da requisicdo através da conexdo de camada de
transporte. Em outras modalidades, a requisicdo € interceptada em
qualquer camada de protocolo acima da camada de transporte ou
acima da conexdao de camada de transporte. Em algumas
modalidades, a requisicao € interceptada por um primeiro programa
6222. Em uma modalidade, a requisicao do aplicativo 6220a € uma
requisicdo para a abertura ou o estabelecimento de uma conexao de
camada de transporte com o servidor 30. Em uma outra modalidade, a
requisicdo de aplicativo € uma requisicao para acesso ao servidor
através da conex&do de camada de transporte estabelecida ou através
da aplicacao 1250.

[00809] Na etapa 6815, o programa de aceleracdo 6120 determina
se a conexdo de camada de transporte esta inativa ou disponivel para
uso pelo primeiro aplicativo 6220a ou comunica a primeira requisicao
do primeiro aplicativo 6220a. Em algumas modalidades, o programa
de aceleracdo 6120 determina a partir de um grupo de uma ou mais
conexbdes de camada de transporte, qual conexdo de camada de
transporte no grupo esta inativa ou livre para uso pelo primeiro
aplicativo 6220a. Em uma modalidade, o programa de aceleracao

6120 determina que a conex&o de camada de transporte esta inativa
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porque o0 programa de aceleracado 6120 estabeleceu a conexao de
camada de transporte em resposta a requisicdo, ou imediatamente
antes da requisicdo. Em algumas modalidades, o programa de
aceleracao 6120 pode nao ter recebido quaisquer requisicées de
qualquer aplicativo 6220 e reconhece esta requisicdo como a primeira
requisicdo a ser interceptada e processada pelo programa de
aceleracado 6120. Em uma outra modalidade, o programa de
aceleracao 6120 acompanha o numero de respostas destacadas para
quaisquer requisicdes transmitidas na conexdo de camada de
transporte, e se nao houver respostas destacadas, o programa de
aceleracao 6120 reconhecera que a conexado de camada de transporte
esta disponivel para uso pelo primeiro aplicativo 6220a. Ainda em uma
outra modalidade, o programa de aceleracdo 6120 reconhece que a
conexdo de camada de transporte atualmente esta inativa. Por
exemplo, o programa de aceleracdo 6120 pode estar iniciando
requisicdes de manter vigente para o servidor para manter a conexao
aberta. Em algumas modalidades, a conexao de camada de transporte
esta inativa, ja que a ultima transacdo foi completada, mas o servidor
30 e/ou o cliente 6205 ainda n&o transmitiu um comando RST e/ou
FIN.

[00810] Em algumas modalidades, o programa de aceleracdo 6120
pode checar o comprimento de conteudo de uma resposta para
determinar se a resposta a partir do servidor 30 para a primeira
requisicdo do primeiro aplicativo 6202a esta completa ou de outra
forma o programa de aceleracdo 6120 recebeu todos os dados para a
resposta. Conforme mencionado acima, estas técnicas em algumas
modalidades também podem ser usadas para a determinacao do
estabelecimento de uma outra conexdo para a técnica de
agrupamento. Com respeito a esta técnica, as figuras 47 e 48 seréo

usadas para a descricdo da checagem do parametro de comprimento
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de conteudo de uma resposta em uma modalidade, ou em uma outra
modalidade um cabecalho de codificacdo de transferéncia
fragmentada de uma resposta, para se determinar se todos os dados
de uma resposta foram recebidos. A figura 47 descreve uma porcéo de
TCP de um pacote de TCP referido como o segmento de TCP 6900. O
segmento de TCP 6900 inclui um cabecalho de TCP 6902, e um corpo
6904. O corpo 6904 compreende dentre outros dados e informacdo um
cabecalho de HTTP e uma mensagem em uma modalidade, em que o
pacote de trocador de calor porta um protocolo de camada de
aplicativo de HTTP. Em algumas modalidades, um parédmetro de
comprimento de conteudo 6906 esta localizado, € encontrado ou
referenciado por ou no cabecalho de HTTP. Em uma modalidade, o
programa de aceleracdo 6120 usa o parametro de comprimento de
conteudo 6906 para determinar se todos os dados para uma resposta
s&o recebidos.

[00811] A figura 48 descreve uma outra modalidade de um
segmento de TCP de um pacote de TCP. Em algumas modalidades de
uso do protocolo HTTP pela conexdo de camada de transporte, um
cabecalho de codificagcdo de transferéncia fragmentada pode estar
presente e indicando que uma codificacdo de transferéncia
fragmentada foi aplicada ao segmento ou pacote de TCP. Como tal,
nesta modalidade, o comprimento da mensagem é definido pela
codificacao fragmentada. A codificacdo fragmentada modifica o corpo
da mensagem, de modo a transferir a mensagem como uma série de
fragmentos, cada fragmento com seu proprio indicador de
comprimento em um campo de tamanho de fragmento. O segmento de
TCP 7600 inclui um cabecalho de TCP (ndo mostrado) e um corpo. O
corpo compreende, dentre uma outra informacao, um cabecalho de
HTTP 7602A a 7602C e a mensagem. O cabecalho de HTTP 7602A a

7602C compreende sete campos de tamanho de fragmento 7606A a
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7601C, e seis dados de mensagem de fragmento 7604A a 7604F.
[00812] Os campos de tamanho de fragmento 7606A a 7606G séo
ligados em conjunto ou referenciados de outra forma ou associados,
conforme ilustrado na figura 48. O campo de tamanho de fragmento
7606A indica o comprimento da mensagem nos dados de mensagem
de fragmento 7604A, o campo de tamanho de fragmento 7606C indica
o comprimento da mensagem nos dados de mensagem de fragmento
7604C e assim por diante. O ultimo campo de tamanho de fragmento
7606G compreende o valor de comprimento zero indicando que nao
ha mais fragmentos ou qualquer coisa a mais da mensagem a seguir.
Em uma outra modalidade, o programa de aceleragdo 6120 determina
através dos campos de tamanho de fragmento se o cliente 6205
recebeu todos os dados para uma resposta.

[00813] Embora as figuras 47 e 48 geralmente descrevam uma
técnica para checar se todos os dados para uma resposta a uma
requisicdo foram recebidos, estas técnicas sao aplicaveis a um
servidor 30 ou uma aplicacdo 1250 enviando uma mensagem
assincrona ou comunicacao para o cliente 6205. Mais ainda, embora
estas técnicas sejam geralmente descritas em conjunto com as figuras
47 e 48 para um protocolo HTTP, estas técnicas podem ser usadas
para qualquer protocolo em qualquer camada de protocolo que proveja
uma indicacdo do comprimento de dados a serem transmitidos ou
recebidos pelo cliente 6205. Como tal, em algumas modalidades, o
programa de aceleracao 6120 acessa, extrai, inspeciona, analisa ou
processa de outra forma qualquer por¢ao do pacote de rede, incluindo
qualquer camada de protocolo, para determinar se todos os dados ja
foram recebidos em associagdo com uma requisicdo, resposta ou
comunicacao entre o cliente e o servidor ou a aplicagcdo. Ainda em
uma outra modalidade, o programa de aceleracéo 6120 acompanha os

numeros de bytes transmitidos, recebidos e reconhecidos entre o
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cliente 6205 e o servidor 30 para determinar se quaisquer bytes estao
se destacando entre o cliente 6205 e o servidor 30. Caso contrario, na
etapa 6819, o programa de aceleracdo 6120 pode esperar até que
todos os dados sejam recebidos para uma requisicao destacada de
um aplicativo. Por exemplo, o programa de aceleragcao 6120 pode
regular um temporizador, por exemplo, para um periodo de tempo
curto, e prosseguir para a etapa 6815. Em algumas modalidades, o
programa de aceleracdo 6120 checa se todos os dados foram
recebidos em resposta a um temporizador de processamento de
pacote da pilha de rede 6210 do cliente 6205. Em outras modalidades,
na etapa 6819, o programa de aceleracdo 6120 estabelece uma outra
conexdo de camada de transporte para a transmissdo da primeira
requisicao do primeiro aplicativo 6220a.

[00814] Na etapa 6820, o programa de aceleracdo 6120 pode
acompanhar qual aplicativo 6220 atualmente tem uma requisicao
destacada ou resposta na conexdo ou atualmente esta usando a
conexéo. Por exemplo, apenas um aplicativo 6220 em um tempo pode
transmitir uma requisicéo e receber uma resposta na conexdo. Como
tal, o programa de aceleracdo 6120 entende qual aplicativo 6220 esta
usando a conexdo. Em algumas modalidades, o programa de
aceleracao 6120 usa um numero de porta para a comunicagao de
conexédo de camada de transporte para todos os aplicativos 6220a a
6220n do cliente 6205 compartilhando a conex&o. Em alguns casos, o
programa de aceleracao 6120 acompanha as requisi¢ées e respostas
destacadas para as requisicoes em uma base de aplicativo por
aplicativo. Em algumas modalidades, o programa de acelera¢céao 6120
associa um id de processo do aplicativo 6220 a requisicdo. Ainda em
uma outra modalidade, o programa de aceleracdo 6120 transmite a
requisicdo do primeiro aplicativo 6220a com uma requisicdo do

segundo aplicativo 6220b no mesmo pacote ou nos mesmos pacotes
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de rede, segmento ou segmentos de TCP. Em outras modalidades, o
programa de aceleragdo 6120 transmite uma pluralidade de
requisicdes de aplicativos 6220a a 6220n através da mesma conexao
de camada de transporte como parte de uma série de segmentos de
TCP de uma ou mais janelas de segmento de TCP.

[00815] Em outras modalidades, o programa de aceleracdo 6120
usa um mecanismo de numeracdo de porta e/ou esquema para
acompanhamento e reconhecimento de qual resposta ou mensagem
recebida & para o aplicativo 6220a a 6220n. Em outras modalidades, o
programa de aceleracao 6120 prové e associa um numero de porta ao
aplicativo 6220, e modifica 0 numero de porta no pacote de rede de
TCP a ser transmitido para o numero de porta atribuido de aplicativo.
Em uma outra modalidade, o numero de porta € provido pelo aplicativo
6220 e o programa de aceleragao 6120 muda ou prové de outra forma
0 numero de porta de modo conforme no pacote de rede de TCP.
Como tal, em algumas modalidades, o programa de aceleragcdo 6120
pode entrelacar requisicdes de uma pluralidade de aplicativos 6220a a
6220n do cliente 6205, de modo que os aplicativos 6220a a 6220n
possam usar a conexao de camada de transporte ao mesmo tempo.
[00816] Na etapa 6825, o programa de aceleracdo 6120 recebe
uma resposta para a primeira requisicdo do primeiro aplicativo 6220a a
partir do servidor 30, tal como através da aplicacao 6205, e prové a
resposta para o primeiro aplicativo 6220a. Em algumas modalidades, o
programa de aceleracdo 6120 prové a resposta para o primeiro
aplicativo 6220a através da pilha de rede 6210, tal como permitindo ou
iniciando o processamento da resposta pelas camadas de protocolo
acima da camada de transporte da conexdo. Em uma outra
modalidade, o primeiro programa 6222 prové a resposta para o
primeiro aplicativo 6220a. Em outras modalidades, o programa de

aceleracao 6120 pode prover a resposta para o primeiro aplicativo
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6220a através de um mecanismo de comunicag¢ao interprocesso ou
uma interface, tal como uma API. Em algumas modalidades, o
programa de aceleracao 6120 apenas recebe uma porcao da resposta,
tal como um primeiro fragmento em uma mensagem de fragmento
multiplo, conforme descrito na figura 48.

[00817] Na etapa 6830, o programa de aceleracao 6120 intercepta
uma requisicdo de um segundo aplicativo 6220b para acesso ao
servidor 30. Em algumas modalidades, o programa de aceleracdo
6120 intercepta a requisicdo do segundo aplicativo 6220b antes da
etapa 6825. Em outras modalidades, o programa de aceleracdo 6120
intercepta a requisicdo do segundo aplicativo 6220b durante o
recebimento da resposta na etapa 6825. Em uma outra modalidade, o
programa de aceleracdo 6120 intercepta a requisicao do segundo
aplicativo 6220b antes do cliente 6205 ou do programa de aceleragao
6120 receber todos os dados para uma resposta da primeira
requisicdo do primeiro aplicativo 6220a. Mediante uma interceptacao
da requisicao do segundo aplicativo 6220b, o programa de aceleragao
6120 prossegue para a etapa 6815 em uma modalidade, para
determinar se & para multiplexar a segunda requisicao através da
conexéo de camada de transporte ou se é para estabelecer uma outra
conexédo de camada de transporte, tal como uma outra conexao em
um grupo de conexdes. Em outras modalidades, o programa de
aceleracao 6120 transmite a requisicdo do segundo aplicativo 6220b
através da mesma conexao que o primeiro aplicativo 6220a, enquanto
o primeiro aplicativo 6220a tem uma resposta destacada ou nao
recebeu todos os dados a partir da resposta da primeira requisicao.
Em uma outra modalidade, o programa de aceleragdo 6120 transmite
a requisicao do segundo aplicativo 6220b apds o primeiro aplicativo
6220a ter recebido a resposta e antes de quaisquer comandos

gerados RST e/ou FIN serem gerados em relagdo ao primeiro
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aplicativo 6220a.

[00818] Embora o programa de aceleracdo 6120 tenha sido
geralmente discutido em relagdo a implementacao de lado de cliente e
a execucao de técnicas de aceleracdo, o programa de aceleragao
6120 tem uma interface e trabalha em conjunto com a aplicacdo 1250,
a qual também implementa e executa técnicas de aceleracao de lado
de aplicacdo. Em uma modalidade, o programa de aceleracao de lado
de cliente 6120 e a aplicacao 1250 podem trabalhar em conjunto um
com o0 outro para a realizagdo de uma pluralidade de técnicas de
aceleracao em comunicagdes entre os clientes 6205 e os servidores
30. Em algumas modalidades, o programa de aceleracdo de lado de
cliente 120 e a aplicacdo 1250 provéem agrupamento de TCP e
multiplexagao, tal como provendo um mecanismo de agrupamento e
multiplexacdo em cascada ou de extremidade a extremidade entre os
clientes 6205 e os servidores 30. Por exemplo, o programa de
aceleracao 6120 pode prover uma primeira conexdo de camada de
transporte agrupada para a aplicacdo 1250, a qual por sua vez prové
uma segunda conexao de camada de transporte agrupada para o
servidor 30. Em um outro exemplo, o programa de aceleracao 6120
pode multiplexar uma requisicao de aplicativo através de uma primeira
conexédo de camada de transporte agrupada no cliente 6205, a qual
por sua vez € multiplexada pela aplicagcdo 1250 através da segunda
conexédo de camada de transporte agrupada com o servidor 30. Em
algumas modalidades, o programa de aceleragdo 120 prové um
mecanismo de estrangulamento para transmissao de requisicdes a
partir do cliente 6205, enquanto a aplicagdo 1250 prové um
mecanismo de estrangulamento para transmissao de respostas a partir
dos servidores 30 para os clientes 6205. Em uma outra modalidade, o
programa de aceleracdo 6120 realiza um armazenamento em cache

de lado de cliente para o cliente 6205, enquanto a aplicacdo 1250
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prové um armazenamento em cache de objetos, tais como objetos
gerados dinamicamente, para o cliente 6205 juntamente com outros
clientes 6205.

[00819] Em algumas modalidades, além de ou em conjunto com a
realizacdo de técnicas de aceleracdao no cliente 6205 e/ou na
aplicacéo, o programa de aceleracédo 6120 e a aplicagcado podem prover
uma conexao de rede privada virtual e comunicac¢des entre o cliente
6205 e um acesso de rede 40 através da aplicacdo 1250. Em uma
outra modalidade, o programa de aceleracdo 6120 pode comprimir os
dados comunicados a partir de um aplicativo 6220, e a aplicagao 1250
pode descomprimir os dados comprimidos mediante o recebimento
dos mesmos. Inversamente, a aplicacdo 1250 pode comprimir 0s
dados comunicados a partir de um aplicativo 6220 no servidor 30 em
uma rede de comunicacdo de dados privada 40° e o programa de
aceleracao 6120 pode descomprimir os dados comprimidos mediante
o recebimento dos mesmos. Também, o programa de aceleracdo 6120
e a aplicacdo 1250 podem atuar como pontos finais em uma sessao
de comunicacédo de dados encriptados ou de tunelamento, na qual o
programa de aceleragcao 6120 encripta dados comunicados a partir de
um aplicativo 6220, e a aplicacdo 1250 desencripta os dados
encriptados mediante o recebimento dos mesmos. De uma maneira
similar, a aplicagcdo 1250 encripta os dados comunicados a partir de
um aplicativo 6220 na rede de comunicacao de dados privada e o
programa de aceleragao 6120 pode desencriptar os dados mediante o
recebimento dos mesmos.

D. Exemplo de Aceleracdo de Entrega de um Ambiente de

Computacao

[00820] Tendo em vista a estrutura, as funcbes e as operacdes
descritas acima nas Sec¢bes B e C, em algumas modalidades, a

entrega de um ambiente de computacdo para um cliente pode ser
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acelerada. Por exemplo, as modalidades descritas aqui podem ser
usadas para a entrega de um aplicativo de transmissdo e de um
arquivo de dados processavel pelo aplicativo a partir de um centro de
dados corporativo central para uma localizagao de usuario remota, tal
como uma filial da companhia. A aplicacdo e o0 programa de
aceleracao provéem técnicas de aceleracdo de extremidade a
extremidade para a aceleragao de qualquer carga util de camada de
transporte, tais como aplicativos transmitidos e arquivos de dados, de
um servidor para um cliente remoto. O sistema de gerenciamento de
entrega de aplicativo prové técnicas de entrega de aplicativo para a
entrega de um ambiente de computac&o para uma area de trabalho de
um usuario remoto com base em uma pluralidade de métodos de
execucao e com base em quaisquer politicas de autenticacdo e
autorizacdo aplicadas através de um agente de politica. Com estas
técnicas, um usuario remoto pode obter um ambiente de computacao
e acessar os aplicativos e arquivos de dados armazenados em
servidor a partir de qualquer dispositivo conectado na rede.

[00821] Com referéncia, agora, a figura 49A, uma modalidade para
a pratica dos sistemas e métodos de aceleragcdo e entrega de
aplicativo descritos acima é descrita. Em uma vis&o geral breve, um
cliente 10 esta em comunicacdo com um servidor 30 através de uma
rede 40, 40’ e da aplicacao 1250. Por exemplo, o cliente 10 pode
residir em um centro de dados corporativo. O cliente 10 compreende
um agente de cliente 560 e um ambiente de computacdo 15. O
ambiente de computacdo 15 pode executar ou operar um aplicativo
que acesse, processe ou use um arquivo de dados. O ambiente de
computacado 15, um aplicativo e/ou arquivo de dados podem ser
entregues através da aplicacao 1250 e/ou do servidor 30. Em algumas
modalidades, o cliente 10 também inclui um programa de aceleragao

4120, um agente de coleta 404 e um cliente de transmissao 562. O
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servidor 30 inclui um sistema de entrega de aplicativo 500 e, em
algumas modalidades, um agente de politica 406.

[00822] Em uma modalidade, o sistema de entrega de aplicativo
500 pode residir ou ser executado em um servidor 30. Em uma outra
modalidade, o sistema de entrega de aplicativo 500 pode residir ou
estar em execugdo em uma pluralidade de servidores 30-30”. Em
algumas modalidades, o sistema de entrega de aplicativo 500 pode ser
executado em um banco de servidores. Em uma modalidade, o
servidor 30 executando o sistema de entrega de aplicativo 500
também pode armazenar ou prover o aplicativo e 0 arquivo de dados.
Em uma outra modalidade, um primeiro conjunto de um ou mais
servidores 30 pode executar o sistema de entrega de aplicativo 500, e
um servidor diferente 30° pode armazenar ou prover o aplicativo € o
arquivo de dados. Em algumas modalidades, cada um dentre o
sistema de entrega de aplicativo 500, o aplicativo e 0 arquivo de dados
podem residir ou estar localizados em servidores diferentes. Em uma
modalidade, o sistema de entrega de aplicativo 500 também inclui o
agente de politica 406. Em uma outra modalidade, o agente de politica
406 se executa separadamente do sistema de entrega de aplicativo
500. Em algumas modalidades, o agente de politica 406 esta no
mesmo servidor 30 que o sistema de entrega de aplicativo 500. Em
outras modalidades, o0 agente de politica 406 se executa na aplicacdo
1250. Em ainda uma outra modalidade, qualquer por¢céo do sistema de
entrega de aplicativo 500 e/ou do agente de politica 406 pode residir,
ser executada ou armazenada em ou distribuida para a aplicacao
1250, ou para uma pluralidade de aparelhagens.

[00823] Em algumas modalidades, o agente de cliente 560 inclui
qualquer um dentre o cliente de transmissao 562, o agente de coleta
404 e/ou o programa de aceleracdo 6120, conforme descrito

previamente acima. Em uma modalidade, o agente de cliente 560, o
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cliente de transmissao 562, o agente de coleta 404 e/ou o0 programa
de aceleracdo 6120 formam ou sao incorporados em um programa
unico ou um conjunto de instrugcdes executaveis provendo a
funcionalidade, a légica e as operacdes de cada um. Em outras
modalidades, cada um dentre o cliente de transmissdo 562, o agente
de coleta 404 e o programa de aceleragdo 6120 se executa
separadamente do agente de cliente 560. Em uma modalidade, o
cliente 10 executa o agente de cliente 560. Em uma outra modalidade,
o cliente 10 executa o cliente de transmissédo 562. Em algumas
modalidades, o cliente 10 executa o agente de coleta 404. Em uma
modalidade, o cliente 10 executa o programa de aceleracao 6120. Em
algumas modalidades, o cliente 10 executa o agente de cliente 560
com um ou mais dentre o cliente de transmissao 562, o agente de
coleta 404 ou o programa de aceleragdo 6120. Em outras
modalidades, o cliente 10 executa o cliente de transmissdo 562 e o
programa de aceleracdo 6120. Em uma modalidade, o cliente 10
executa o programa de aceleracao 6120 e o agente de coleta 404.

[00824] Em algumas modalidades, o cliente 10 obtém o agente de
cliente 560, o cliente de transmissao 562 e/ou o agente de coleta 404
a partir do servidor 30. Em outras modalidades, o cliente 10 obtém o
agente de cliente 560, o cliente de transmissdo 562 e/ou o agente de
coleta 404 a partir da aplicacao 1250. Em uma modalidade, qualquer
um dentre o agente de cliente 560, o cliente de transmisséo 562 e/ou o
agente de coleta 404 pode ser armazenado na aplicacdo 1250. Por
exemplo, em algumas modalidades, o agente de cliente 560, o cliente
de transmissdo 562 e/ou o0 agente de coleta 404 podem ser
armazenados em cache na aplicagcdo 1250. Em outras modalidades,
mediante uma determinagcao pela aplicacdo 1250 que um aplicativo
pode ser acelerado, a aplicacdo 1250 pode transmitir o agente de

cliente 560, o cliente de transmissao 562, o programa de aceleracdo
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6120 e/ou o agente de coleta 404 para o cliente 10. Em outras
modalidades, o cliente 10 pode automaticamente instalar e executar
qualquer um dentre o agente de cliente 560, o cliente de transmissao
562, o programa de aceleracdo 6120 e/ou o agente de coleta 404. Em
ainda uma outra modalidade, qualquer um dentre o agente de cliente
560, o cliente de transmissao 562, o programa de aceleracdo 6120
e/ou o agente de coleta 404 pode se executar de forma transparente
para um usuario ou aplicativo do cliente, ou para qualquer por¢cao da
pilha de rede do cliente.

[00825] Em algumas modalidades, a aplicagdo 1250 estabelece
uma conexao de VPN ou de SSL VPN para o cliente 10 com o servidor
30 ou a rede 40’. Em outras modalidades, a aplicacdo 1250 atua como
um proxy, um servidor de acesso ou um equilibrador de carga para a
provisdo de acesso para um ou mais servidores 30. Em uma
modalidade, a aplicacdo 1250 e/ou o programa de aceleracdo 6120
aceleram a entrega do cliente de transmissdo 562, do agente de coleta
404 e/ou do agente de cliente 560 para o cliente 10. Em uma
modalidade, a aplicacdo 1250 acelera a entrega do programa de
aceleracao 6120 para o cliente 10. Em outras modalidades, a
aplicacdo 1250 e/ou o programa de aceleracdo 6120 aceleram a
entrega do ambiente de computacao 15, de um aplicativo e/ou arquivo
de dados para o cliente 10. Em uma modalidade, o cliente 10 tem um
ambiente de computacdo 15 e a aplicacao 1250 e/ou o programa de
aceleracao 6120 aceleram a entrega do aplicativo e/ou do arquivo de
dados. Em uma modalidade, a aplicacdo 1250 e/ou o programa de
aceleracao 6120 aceleram a entrega do aplicativo. Em uma outra
modalidade, a aplicacdo 1250 e/ou o programa de aceleracdo 6120
aceleram a entrega do arquivo de dados. Ainda em uma outra
modalidade, a aplicacdo 1250 e/ou o programa de aceleracdo 6120

aceleram a entrega de um ambiente de computacdo 15, tal como um
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ambiente de execucdo ou um ambiente de execuc¢do virtualizado
previamente descrito aqui.

[00826] Em uma modalidade, a aplicagao 1250 usa uma informacao
coletada a partir do agente de coleta 404 para determinar se um
ambiente de computacdo 15, um aplicativo e/ou um arquivo de dados
podem ser acelerados. Em algumas modalidades, o agente de politica
do aplicativo 1250 compreende o agente de politica 406. Em outras
modalidades, a aplicagdo 1250 se comunica ou tem uma interface com
0 agente de politica 406 para determinar uma autenticacao e/ou uma
autorizacao de um usuario remoto ou de um cliente remoto 10 para
acesos ao ambiente de computacao 15, ao aplicativo e/ou ao arquivo
de dados a partir de um servidor 30. Em uma outra modalidade, a
aplicacdo 1250 se comunica ou tem uma interface com o agente de
politica 406 para determinar uma autenticacado e/ou uma autorizacéo
de um usuario remoto ou de um cliente remoto 10 para ter o sistema
de entrega de aplicativo 500 entregando um ou mais dentre o
ambiente de computacdo 15, o aplicativo e/ou o arquivo de dados.
Ainda em uma outra modalidade, a aplicacao 1250 estabelece uma
conexao de VPN ou de SSL VPN com base na autenticacdo e/ou na
autorizacao do agente de coleta 404 de um usuario remoto ou de um
cliente remoto 10. Em uma modalidade, a aplicacdo 1250 controla o
fluxo de trafego de rede e sessdes de comunicacdo com base em
politicas do agente de politica 406. Por exemplo, a aplicacao 1250
pode controlar o acesso a um ambiente de computacdo 15, um
aplicativo ou arquivo de dados com base no agente de politica 406.
[00827] Com referéncia, agora, a figura 49B, uma modalidade de
um método para aceleragdo da entrega de um ambiente de
computagao para um usuario remoto de um cliente e uma localizagao
remota € descrita. Em uma visdo geral breve do método 8000, na

etapa 8005, o servidor 30 recebe uma requisicao para execucao de
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um aplicativo no cliente 10. Na etapa 8010, o servidor 30 transmite
para o cliente 10 um aplicativo para execucao. Na etapa 8015, a
aplicacdo 1250 e/ou o programa de aceleracao de lado de cliente 6120
aceleram a transmiss&o ou a entrega do aplicativo para o cliente 10.
Na etapa 8020, o cliente 10 ou o aplicativo requisita um arquivo de
dados a partir do servidor 30 para uso pelo aplicativo. Na etapa 8025,
o servidor 30 e/ou a aplicacao 1250 transmitem o arquivo de dados
para o cliente 10. Na etapa 8030, a aplicacdo 1250 e/ou 0 programa
de aceleracido de lado de cliente 6120 aceleram a transmissdo ou a
entrega do arquivo de dados para o cliente 10.

[00828] Em maiores detalhes, na etapa 8005, um servidor 30
recebe uma requisicao para execu¢do de um aplicativo em um cliente
10. Em algumas modalidades, o usuario do cliente 10 faz a requisi¢ao.
Em outras modalidades, um aplicativo, sistema operacional ou
ambiente de computacdo 15 transmite a requisicdo. Em uma
modalidade, a aplicacdo 1250 intercepta a requisi¢cdo a partir do cliente
10 e encaminha a requisicao para o servidor 30. Em uma modalidade,
a aplicacao 1250 encaminha a requisicao para o servidor 30 com base
na autenticacdo e/ou autorizacdo do usuario ou cliente 10. Em uma
outra modalidade, a aplicacdo 1250 encaminha a requisicdo para o
servidor 30 com base em uma informagao provida pelo agente de
coleta 404. Em uma modalidade, a requisicao inclui uma requisicao
para execugcao do aplicativo por um método de uma pluralidade de
métodos de execucgado. Por exemplo, o usuario do cliente 10 pode
requisitar a execugao do aplicativo como um aplicativo transmitido a
partir do servidor, como um aplicativo instalado e executado
localmente, ou como um aplicativo baseado em servidor em execucéo
no servidor 30 e se exibindo remotamente para o cliente 10. Em
algumas modalidades, a requisicdo € com base em uma associagao

de tipo de arquivo. Por exemplo, um usuario pode selecionar um
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arquivo associado a um aplicativo que €& usado para leitura do ou
acesso ao arquivo.

[00829] Na etapa 8010, em resposta a requisicdo da etapa 8005, o
servidor 30 transmite o aplicativo para execucéo para o cliente 10. Em
algumas modalidades, o servidor 30 transmite o aplicativo para o
cliente 10. Por exemplo, pela transmiss&o do aplicativo em algumas
modalidades, o aplicativo opera no cliente 10 sem uma instalagédo. Em
outras modalidades, o servidor 30 transmite para o cliente 10 um
aplicativo para instalacdo e execucao locais. Por exemplo, usando as
técnicas de instalacao e execugcao automaticas descritas em conjunto
com o programa de aceleragdo 6120 na Secao C, o cliente 10 pode
instalar e executar automaticamente o aplicativo mediante o
recebimento. Em uma outra modalidade, o servidor 30 executa o
aplicativo em um servidor em nome do cliente, e transmite a exibicao
para o cliente 10 através de um protocolo de exibicado remota ou
camada de apresentacdo. Em ainda uma outra modalidade, a
aplicacdo 1250 transmite o aplicativo para o cliente 10 ou transmite o
aplicativo para o cliente 10 para instalacdo e/ou execucdo. Em
algumas modalidades, a aplicagao 1250 e/ou o servidor 30 transmitem
o ambiente de computacéao 15 compreendendo o aplicativo. Em outras
modalidades, a aplicacdo 1250 e/ou o servidor 30 transmitem o
ambiente de computacido 15 em resposta a uma requisicéo.

[00830] Na etapa 8015, a aplicacao 1250 e/ou o programa de
aceleracao 6120 aceleram a entrega do aplicativo para execu¢éo para
o cliente 10. Em uma modalidade, a aplicacdo 1250 executa ou aplica
uma ou mais da pluralidade de técnicas de aceleracdo descritas na
Secao C acima. Em uma outra modalidade, o programa de aceleracéo
6120 executa ou aplica uma ou mais da pluralidade de técnicas de
aceleracdo de lado de cliente também descritas na Seg¢do C acima.

Em algumas modalidades, o programa de aceleragcdo 1250 e a
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aplicacédo 6120 trabalham juntos ou em conjunto com cada outro para
a realizacdo de uma pluralidade de técnicas de acelerac&o no cliente
10 e na aplicacéo 1250. Por exemplo, o programa de aceleracédo 6120
pode executar um primeiro conjunto de uma ou mais técnicas de
aceleracao, enquanto a aplicacao 1250 executa um segundo conjunto
de uma ou mais técnicas de aceleracdo. Em uma modalidade, o
programa de aceleracdo 1250 e a aplicacdo 6120 executam as
mesmas técnicas de aceleracdo. Em uma outra modalidade, o
programa de aceleracdo 1250 e a aplicacdo 6120 executam técnicas
de aceleracgao diferentes.

[00831] Em uma modalidade, a aplicacao 1250 e/ou o programa de
aceleracao 6120 aceleram qualquer carga util comunicada através de
uma conexao de camada de transporte entre o cliente 10 e o servidor
30. Em algumas modalidades, o servidor 30 transmite o aplicativo
como um ou mais arquivos de dados através de uma conexao de
camada de transporte, tal como uma carga utii de um pacote de
TCP/IP. Em outras modalidades, o servidor 30 transmite o aplicativo
através de um protocolo de camada de aplicativo ou de um protocolo
de transmissdo por uma conexao de camada de transporte. Em uma
outra modalidade, o servidor 30 transmite uma saida de exibicao
através de um protocolo de ICA ou de RDP através da conexdo de
camada de transporte. Em qualquer uma destas modalidades, a
aplicacdo 1250 e/ou o programa de aceleracdo 6120 aceleram a
entrega do aplicativo através de cargas uteis de pacotes de camada
de transporte.

[00832] Na etapa 8020, o cliente 10 transmite uma requisicao para
um arquivo de dados para uso pelo aplicativo ou ambiente de
computacao 15. Em algumas modalidades, a requisicao para o arquivo
de dados é transmitida com a requisicdo para execuc¢do de um

aplicativo na etapa 8005. Em uma modalidade, a requisicdo para
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execucao de um aplicativo inclui a requisicdo pelo arquivo de dados.
Em outras modalidades, o aplicativo ou o ambiente de computacéo
requisita o arquivo de dados no decorrer da realizacdo de qualquer
funcionalidade, operagdes ou logica do aplicativo ou ambiente de
computacgao. Por exemplo, o aplicativo ou ambiente de computacdo 15
pode requisitar quaisquer macros, scripts, dados de configuracéo,
perfi, modelos ou regras de um servidor 30. Em algumas
modalidades, o aplicativo requisita o arquivo de dados como um
processo de fundo ou uma tarefa do aplicativo. Em uma modalidade, o
usuario do aplicativo ou do ambiente de computacdo 15 requisita o
arquivo de dados para leitura, acesso ou processamento de outra
forma do arquivo para edicdo através de um aplicativo, tal como a
abertura de um documento para edicao através de um aplicativo de
processamento de texto. Em algumas modalidades, o usuario arrasta
e solta um aplicacdo em um aplicativo do ambiente de computacéo
para requisitar o arquivo de dados. Em outras modalidades, o usuario
pode requisitar o arquivo de dados através de uma interface de
arquivo e diretério, por exemplo, um explorador de arquivo no sistema
operacional Windows, para um armazenamento de um sistema de
armazenamento em rede ou remoto, tal como um driver de rede de um
servidor central.

[00833] Na etapa 8025, o servidor 30 ou a aplicacao 1250 transmite
0 arquivo de dados requisitado para o cliente 10. Em algumas
modalidades, o servidor 30 ou a aplicagcdo 1250 transmite o arquivo de
dados para o cliente 10 em resposta a requisicdo da etapa 8020. Em
outras modalidades, o servidor 30 ou a aplicagdo 1250 transmite o
arquivo de dados para o cliente 10 sem uma requisi¢cao do cliente 10.
Por exemplo, o servidor 30 pode "empurrar" uma atualizagdo para um
arquivo de dados para o cliente 10. Em uma modalidade, o servidor 30

transmite o arquivo de dados requisitado para o cliente 10. Em uma
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outra modalidade, a aplicacdo 1250 transmite o arquivo de dados
requisitado para o cliente 10. Por exemplo, em uma modalidade, a
aplicacdo 1250 intercepta uma requisicdo pelo arquivo de dados,
checa o cache da aplicacdo 1250 quanto ao arquivo de dados, e
transmite o arquivo de dados armazenado em cache para o cliente 10.
Ainda em uma outra modalidade, o programa de aceleracao 6120
intercepta a requisicao de arquivo de dados no cliente 10 e prové o
arquivo de dados para o cliente 10 através de um cache do programa
de aceleracdo 6120. Em algumas modalidades, a aplicacao 1250 ou o
servidor 30 transmite o arquivo de dados através de um protocolo de
transmissdo ou de uma transmissdo. Em outras modalidades, a
aplicacdo 1250 ou o servidor 30 transmite o arquivo de dados atravées
de qualquer tipo e forma de protocolo de armazenamento em cache.

[00834] Na etapa 8030, a aplicacao 1250 e/ou o programa de
aceleracao 6120 aceleram a entrega ou a transmissdo do arquivo de
dados para o cliente 10. Em algumas modalidades, o arquivo de dados
pode ser transmitido através de qualquer tipo e forma de protocolo, tal
como um protocolo de camada de aplicativo por um protocolo de
camada de transporte. Em uma modalidade, a aplicagcao 1250 acelera
a transmissdo do arquivo de dados. Em uma outra modalidade, o
programa de aceleracdo 6120 acelera a transmissao do arquivo de
dados. Em algumas modalidades, a aplicacdo 1250 em conjunto com
0 programa de aceleragao 1250 acelera a transmissao do arquivo de
dados. Conforme discutido aqui, a aplicacdo 1250 e/ou o programa de
aceleracao 6120 podem realizar uma ou mais de uma pluralidade de
técnicas de aceleragdo no cliente 10 e na aplicagdo 30 para
aceleracao da transmissao do arquivo de dados. Em algumas
modalidades, a aplicacdo 1250 e/ou o programa de aceleragao 6120
podem armazenar em cache um ou mais arquivos de dados no cliente

10 ou na aplicacdo 1250 para uso pelo aplicativo ou ambiente de
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computacao 15.

Exemplos Representativos

[00835] Como uma modalidade de exemplo, um usuario pode estar
localizado em uma filial trabalhando em uma maquina local 10. O
usuario pode desejar usar um aplicativo de processamento de texto,
tal como o MICROSOFT Word para editar um documento da
companhia, residente nas maquinas remotas 30 localizadas em um
escritério central. O usuario entdo pode navegar por um navegador da
web para um website corporativo hospedado pela maquina remota 30.
Uma vez que o usuario seja autenticado pela maquina remota 30, a
maquina remota 30 pode preparar e transmitir para a maquina local 10
uma pagina em HTML que inclua uma janela de Vizinhanca de
Programa, conforme descrito aqui nas figuras 3A e 3B na qual
aparecem icones graficos representando programas aplicativos aos
quais a maquina local 10 tem acesso. O usuario da maquina local 10
pode invocar a ex de um aplicativo ao clicar em um icone. Um agente
de politica conforme descrito nas figuras 4A a 4D pode determinar,
entdo, se e como a maquina local 10 pode acessar o aplicativo de
processamento de texto. O aplicativo entdo pode ser localmente
instalado e executado usando-se as técnicas descritas nas figuras 20
a 21. O usuario entdo pode usar o aplicativo para selecionar um
documento na maquina remota 30 para edicdo. Uma aplicagcdo 1250
pode entdo acelerar a entrega do arquivo para a maquina local 10
usando quaisquer técnicas descritas aqui, tal como multiplexacao de
TCP.

[00836] Como um outro exemplo, um segundo usuario pode estar
localizado em uma filial trabalhando em uma maquina local 10. O
usuario pode desejar acessar, através da conta corporativa do usuario,
um e-mail contendo um arquivo anexado. O aplicativo de e-mail e os

arquivos de dados de e-mail podem residir em um escritorio central.
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Mediante uma requisicdo do usuario para acessar o aplicativo de e-
mail, um agente de politica conforme descrito nas figuras 4A a 4D
pode determinar que € para transmitir 0 aplicativo de e-mail para o
usuario usando as técnicas de transmissao descritas aqui. Um agente
de politica também pode determinar que € para instalar um programa
de aceleracdo conforme descrito aqui na maquina local 10. A
transmissdo de aplicativo pode ser acelerada usando-se técnicas
descritas aqui, tal como um armazenamento em cache dindmico. Uma
aplicacdo 1250 pode acelerar a entrega do arquivo pelo uso de uma
técnica de aceleragdo, tal como agrupamento de TCP, conforme
descrito aqui. A aplicacao também pode armazenar em cache alguns
ou todos os arquivos de dados entregues para a maquina remota, de
modo a acelerar as requisicdes posteriores. O armazenamento em
cache pode ser feito na aplicagcdo 1250 ou na maquina local 10 em
conjunto com o programa de aceleragao.

[00837] Como um terceiro exemplo, um usuario localizado em uma
filial pode desejar acessar um programa de planilha, tal como o
MICROSOFT Excel para a atualizacdo de uma planilha. O usuario
pode usar uma maquina local 10 para o estabelecimento de uma
conexao de SSL com uma maquina remota 30 em um escritorio
central, e selecionar o aplicativo de planilha a partir de uma vizinhanca
de programa, conforme descrito nas figuras 3A e 3B. Um agente de
coleta conforme descrito na figura 4D entdo pode coletar uma
informacgao sobre a maquina local para determinar se o aplicativo de
planilha pode ser transmitido para a maquina local 10 através da
conexao de SSL. A conexdo de SSL pode ser acelerada por uma
aplicacdo 1250 provendo agrupamento e multiplexacao de conexédo de
SSL ou TCP, conforme descrito aqui. O usuario entdo pode selecionar
um arquivo a partir de dentro do aplicativo de planilha para edi¢cdo. A

maquina local 10 pode transmitir a requisicdo para o arquivo para a
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maquina remota. Uma aplicacéo 1250 entdo pode usar as técnicas de
compressao descritas aqui para a aceleracdo da entrega do arquivo
para o usuario.

[00838] Embora descritos geralmente acima como um sistema de
entrega de aplicativo e uma entrega de aceleracdo de aplicativo de um
ambiente de computacdo para um cliente, o sistema de entrega de
aplicativo e a aplicacdo podem acelerar a entrega de uma pluralidade
de ambientes de computacédo, aplicativos e/ou arquivos de dados para
um cliente. Por exemplo, o sistema de entrega de aplicativo e a
aplicacdo podem acelerar a entrega para o cliente de um primeiro
ambiente de computacao associado a um tipo de sistema operacional
e de um segundo ambiente de computacdo associado a um segundo
tipo de sistema operacional. Adicionalmente, o sistema de entrega de
aplicativo e a aplicacado podem acelerar a entrega de um ambiente de
computacgao, aplicativo e/ou arquivo de dados para uma pluralidade de
clientes. Mais ainda, embora geralmente descrito acima como um
sistema de entrega de aplicativo e uma aplicacdo acelerando a
entrega de um ambiente de computacao para um usuario remoto ou
um cliente remoto, o sistema de entrega de aplicativo e a aplicacao
podem acelerar a entrega de um ambiente de computacdo, um
aplicativo e/ou um arquivo de dados para qualquer cliente, local,
remoto ou de outra forma, tal como um cliente em uma LAN do
servidor.

[00839] Mais ainda, embora geralmente descrita acima como uma
aplicacédo entre o cliente e o sistema de entrega de aplicativo, uma
pluralidade de aparelhagens pode ser usada entre um ou mais clientes
€ um ou mais servidores. Em algumas modalidades, uma primeira
aplicacéo reside na rede do cliente, e uma segunda aplicagao reside
na rede do servidor. Em uma modalidade, a primeira aplicacédo e a

segunda aplicacdo se comunicam entre si na realizacdo das
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operagcdes descritas aqui. Por exemplo, a primeira aplicacdo e a
segunda aplicacao podem se comunicar através de qualquer protocolo
de comunicacdo interno, de alta performance ou de aplicacao para
aplicacdo. Adicionalmente, uma pluralidade de sistemas de entrega de
aplicativo pode ser usada em conjunto com uma aplicagdo ou uma
pluralidade de aparelhagens. O sistema de entrega de aplicativo e a
aplicacdo podem ser empregados em uma variedade de ambientes de
rede e arquiteturas de infra-estrutura.

[00840] As modalidades podem ser providas como um ou mais
programas que podem ser lidos em computador concretizados em um
ou mais artigos de fabricacdo. O artigo de fabricacdo pode ser um
disco flexivel, um disco rigido, um disco compacto, um disco versatil
digital, um cartdo de meméaria flash, uma PROM, uma RAM, uma ROM
ou uma fita magnética. Em geral, os programas que podem ser lidos
em computador podem ser implementados em qualquer linguagem de
programacdo. Alguns exemplos de linguagens que podem ser usadas
incluem C, C++, C# ou JAVA. Os programas de software podem ser
armazenados em um ou mais artigos de fabricagdo como um cédigo

de objeto.
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REIVINDICAGOES

1. Método para aceleracdo da entrega de um ambiente de
computacdo para um cliente remoto (10, 10, 10”), o meétodo
caracterizado pelo fato de que compreende as etapas de:

recebimento, por um servidor (30, 30, 30”), de uma
requisicado a partir de um cliente remoto (10, 10’, 10”) para execucao
de um aplicativo, o cliente remoto e o servidor em comunicacao
através de uma aplicacéo (1250);

transmissao, pelo servidor, para o cliente remoto de um
aplicativo para execuc¢ao;

determinacéo, pela aplicacdo (1250), que o aplicativo é
capaz de ser acelerado;

transmissdo, pela aplicagdo (1250), em resposta a
determinacao de um programa de aceleragao para o cliente remoto;

identificacdo, pelo servidor, de um arquivo de dados
utilizavel pelo aplicativo;

transmisséao, pelo servidor, o dito arquivo de dados
identificado para acesso pelo aplicativo transmitido , antes de receber
uma requisicao para o arquivo de dados;

aceleracao, pela aplicacdo (1250), da transmisséo do
arquivo de dados para o cliente remoto;

em que o programa de aceleragdo no cliente remoto
acelera as comunicacodes entre o cliente remoto e o servidor; e

em que a transmissdo continua do aplicativo ou
transmissao do arquivo de dados identificado é realizada através de
uma conexao de camada de transporte agrupada usada por uma
pluralidade de clientes

2. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que compreende a aceleracdo, pela aplicacao (1250), da

transmissao do aplicativo para o cliente remoto (10, 10°, 10”).
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3. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que compreende a aceleracdo, pela aplicacao (1250), de
uma dentre a transmissdo do arquivo de dados ou a transmissdo do
aplicativo pela execugao de uma das técnicas de acelerac&o a seguir:

compressao;

multiplexacao de Protocolo de Controle de Transmisséao;

armazenamento em buffer de Protocolo de Controle de
Transmissao; e

armazenamento em cache.

4. Método, de acordo com a reivindicagao 1, caracterizado
pelo fato de que compreende o estabelecimento, pela aplicagao
(1250), de uma dentre uma conexao de rede privada virtual ou uma
conexao de Camada de Soquete Segura (SSL) com o cliente remoto
(10, 10’, 10”).

5. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que compreende a instalacdo e a execug¢do automatica,
pelo cliente remoto (10, 10’, 10”), do programa de aceleracdo mediante
o recebimento a partir da aplicagao (1250).

6. Método, de acordo com a reivindicacao 1, caracterizado
pelo fato de que compreende a realizagdo, por um programa de
aceleracao no cliente remoto (10, 10°, 10”), de uma das técnicas de
aceleracao a sequir:

compressao;

multiplexacao de Protocolo de Controle de Transmisséao;

armazenamento em buffer de Protocolo de Controle de
Transmissao; e

armazenamento em cache.

7. Método, de acordo com a reivindicac&o 1, caracterizado
pelo fato de que compreende a multiplexac&o, pela aplicacao (1250),

de pacotes de rede da transmissdo de um dentre o aplicativo
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transmitido ou o arquivo de dados através de uma conexao de camada
de transporte agrupada utilizada por uma pluralidade de clientes.

8. Sistema para a aceleracéo da entrega de um ambiente
de computacdo para um cliente remoto (10, 10, 10”), o sistema
caracterizado pelo fato de que compreende:

uma aplicacdo (1250), que compreende um processador,
para a aceleracdo das comunicagdes entre um ou mais clientes e um
ou mais servidores (30, 30°, 30”);

um servidor recebendo uma requisicdo a partir de um
cliente remoto para execucédo de um aplicativo, o servidor transmitindo
para o cliente remoto através da aplicacdo um aplicativo para
execucao, em resposta a requisicao;

onde o servidor identifica um arquivo de dados utilizavel
pelo aplicativo e transmite o arquivo de dados identificado para acesso
pelo aplicativo transmitido , identifica um arquivo de dados utilizavel
pelo aplicativo; e

a aplicacao acelera a transmissdo do arquivo de dados
para o cliente remoto, armazenando em cache o arquivo de dados no
cache, interceptando uma requisicdo para o arquivo de dados e
transmitindo o arquivo de dados em cache para o cliente remoto em
resposta a requisicéo;

em que a transmissdo da aplicacao ou transmissdo do
arquivo de dados identificado é realizada através de uma conexao de
camada de transporte agrupada utilizada por uma pluralidade de
clientes.

9. Sistema, de acordo com a reivindicacao 8, caracterizado
pelo fato de que a aplicacao (1250) acelera a transmiss&o do aplicativo
para o cliente remoto (10, 10°, 10%).

10. Sistema, de acordo com a reivindicacdo 8,

caracterizado pelo fato de que compreende um programa de
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aceleracado no cliente remoto (10, 10, 10”) acelerando as
comunicacdes entre o cliente remoto e o servidor (30, 30°, 30”).

11. Sistema, de acordo com a reivindicagdo 8,
caracterizado pelo fato de que a aplicacao (1250) estabelece uma
dentre uma conex&o de rede privada virtual ou uma conexao de
Camada de Soquete Segura (SSL) com o cliente remoto (10, 10°, 10”).

12. Sistema, de acordo com a reivindicagdo 8,
caracterizado pelo fato de que a aplicagdo (1250) transmite um
programa de acelerac&o para o cliente remoto (10, 10°, 10”) mediante
uma requisicdo a partir do cliente para o estabelecimento de uma
dentre uma conex&o ou uma sessao com o servidor (30, 30°, 30”).

13. Sistema, de acordo com a reivindicagdo 12,
caracterizado pelo fato de que o cliente remoto (10, 10, 10”)
automaticamente instala e executa o programa de aceleracao
mediante o recebimento a partir da aplicacao (1250).

14. Sistema, de acordo com a reivindicacdo 12
caracterizado pelo fato de que o programa de aceleragao no cliente
remoto (10, 10’, 10”) executa uma das técnicas de aceleracdo a seguir:

compressao;

descompressao;

multiplexacao de Protocolo de Controle de Transmisséao;

armazenamento em buffer de Protocolo de Controle de
Transmissao; e

armazenamento em cache.

15. Sistema, de acordo com a reivindicagdo 8,
caracterizado pelo fato de que a aplicacdo (1250) determina que o
aplicativo & capaz de ser acelerado e transmite, em resposta a
determinacéo, um programa de aceleracao para o cliente remoto (10,
107, 107).

16. Sistema, de acordo com a reivindicagdo 8,
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caracterizado pelo fato de que a aplicagao (1250) acelera uma dentre
a transmissao do arquivo de dados ou a transmisséo do aplicativo pela
execucao de uma das técnicas de aceleracao a seguir:

compressao;

multiplexacao de Protocolo de Controle de Transmisséao;

armazenamento em buffer de Protocolo de Controle de
Transmissao; e

armazenamento em cache.

17. Sistema, de acordo com a reivindicagdo 9,
caracterizado pelo fato de que a aplicacdo (1250) multiplexa os
pacotes de rede da transmissdo de um dentre o aplicativo transmitido
ou o arquivo de dados através de uma conexdo de camada de

transporte agrupada utilizada por uma pluralidade de clientes.
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Interceptagdo por uma aparelhagem de
uma requisigdo de um cliente para o
estabelecimento de uma sessé&o de

comunicagdo com o servidor

:

Transmissao pela aparelhagem de um
programa de aceleragéo para o cliente
para o cliente automaticamente
instalar e executar

l

Mediante o recebimento do programa de
aceleracao, realizar automaticamente uma
instalagéo silenciosa do programa
de aceleragao

l

Mediante a conclusao da instalagao,
automaticamente executar o programa
de aceleragao na pilha de rede
para interceptagdo de comunicagoes
entre o cliente e o servidor

y

Realizag&o pelo programa de aceleragéo de
qualquer uma da pluralidade de técnicas de
aceleragéo e/ou encriptagéo /
desencriptagdo

Fig. 414

ETAPA 6310

ETAPA 6315

ETAPA 6320

ETAPA 6325

ETAPA 6330
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TRterceptagao por uma aparelhagem
de uma requisigéo a partir de um
cliente para acesso a um aplicativo
em um servidor

|

Determinagdo pela aparelhagem que
o aplicativo é capaz de ser acelerado

|

0]
aplicativo pode ser

ETAPA 6355

ETAPA 6360

acelerado?

y

Encaminhar
requisicao para servidor

programa de
aceleragao esta

instalado no
cliente?

Ir para a etapa 6315
de método 63

FIG. 41A

Sim

Enviar mensagem para
programa de aceleragéo no cliente
para aceleragao de aplicativo

Realizagao pelo programa de
aceleragéo de qualquer uma da
pluralidade de técnicas de aceleragéo
e/ou encriptagéo / desencriptagéo

Fig. 41B

ETAPA 6367

ETAPA 6370

ETAPA 6375

ETAPA 6330




)

60/71

Interceptagéo pelo programa de aceleragdo
na camada de transporte de um pacote de
rede de uma comunicagéo entre o cliente | ETAPA 6385
€ o servidor através de uma conex&o
de camada de transporte

—

Acesso pelo programa de aceleragdo na
camada de transporte do porgdo roscada
através de uma estrutura de dados ETAPA 6390
de nivel de kernel

l

Realizagdo de uma pluralidade de técnicas
de aceleragdo de uma maneira integrada
usando-se a estrutura de dados de nivel ETAPA 6395
de kernel em uma interface ou ponto de
execugao do programa de aceleragéo

Fig. 41C



61/71

O cliente faz um login e estabelece uma sesséo de
comunicacao de dados com a aparelhagem

Y

A aparelhagem envia o primeiro programa para o cliente

Y

O cliente instala e executa o primeiro programa, o qual
instala o segundo programa no cliente

|

O cliente se comunica com e acessa 0s recursos na
rede de comunicagao de dados privada através da
sessdo de comunicagdo de dados
encriptados estabelecida

i

O cliente faz um logout e termina a sessao de
comunicagao de dados encriptados com a aparelhagem

6400

Fig. 424

ETAPA 6402

ETAPA 6404

ETAPA 6406

ETAPA 6408

ETAPA 6410
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O aplicativo de cliente faz uma nova conex&o ou resolve um nome de dominio
para a pilha de camada de transporte de sistema operacional de cliente

1

As fungdes de segundo programa sdo chamadas

v

O segundo programa intercepta as comunicagdes do aplicativo de cliente
destinado a recursos na rede de comunicagéo de dados privada e as
redireciona para o primeiro programa

v

O primeiro programa termina (ou transfere (via proxy)) a conexao, separa
a carga util e encapsula a carga Util para entrega através da sesséo de
comunicagao de dados encriptados estabelecida

] !

O primeiro programa envia as comunicagdes interceptadas pela rede
de comunicagao de dados publica para a aparelhagem na rede de
comunicagao de dados privada através da sessdo de comunicagéo

de dados encriptados pré-estabelecida

'

A aparelhagem desencripta comunicagdes recebidas a partir do primeiro
programa e passa as comunicagdes desencriptadas para
o recurso de destino apropriado

'

O recurso de destino processa as comunicagdes desencriptadas

y

O recurso de destino envia as comunicagoes de resposta
(se houver) para a aparelhagem

A aparelhagem encripta as comunicagdes de resposta e as envia pela
rede de comunicagao de dados publica para o primeiro programa no
cliente através da sessdo de comunicagédo de dados

encriptados pré-estabelecida

v

O primeiro programa desencripta as comunicagdes de resposta e passa
as comunicagdes desencriptadas para o aplicativo de cliente apropriado
através do segundo programa

/0\/

- Fig. 42B

ETAPA 6452

ETAPA 6454

ETAPA 6456

ETAPA 6458

ETAPA 6460

ETAPA 6462

ETAPA 6464

ETAPA 6466

ETAPA 6468

ETAPA 6470
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Estabelecimento pelo programa de
aceleragao de uma conexé&o de
camada de transporte entre o cliente
e o servidor através de um

intermediario

y

Determinagao pelo programa de
aceleragao que o intermediario
néo € usavel para comunicacéo
pelo cliente para o servidor através
da conexdo de camada
de transporte

(9))
(@)

A

Interceptagéo, pelo programa de
aceleragdo de uma comunicagao a
partir do cliente para um servidor

v

Estabelecimento pelo programa de
aceleragdo de uma segunda
conexao de camada de transporte
entre o cliente e o servidor

l

ETAPA 6505

ETAPA 6510

ETAPA 6515

ETAPA 6520

Transmisséo da comunicagao

interceptada do cliente para o

servidor através da segunda
conexao de camada de transporte

ETAPA 6525

Fig. 43



Interceptagdo pelo programa de

aceleragdo de uma comunicagdo a | ETAPA 6605
partir do cliente para o servidor

\ 4
Determinagao pelo programa de
aceleragdo que uma diferenga entre
uma taxa de consumo de respostas

de servidor recebidas e uma taxa de
produgao de requisi¢gbes transmitida ETAPA 6610
pelo cliente cai abaixo de um
limite predeterminado

Esta abaixo

ETAPA 6615
Nao
ETAPA 6617
A 4
Encaminhar a
. comunicagao para
Sim o servidor
! ETAPA 6620 f
Armazenar a requisigao
_ » na memoria do cliente

Mudar as Sim
taxas para acima
do limite?
ETAPA 6625

:

R
0Q

N
N
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Interceptar requisigdo de aplicativo para acesso a um servidor

v

Determinar a identidade do servidor

Sim

Conexédo de
camada de transporte livre

para servidor
aberta?

Estabelecer uma conexdo de camada de transporte com o servidor

l

Traduzir a requisi¢gdo de aplicativo e passar para o servidor

l

Receber a resposta a partir do servidor

l

Traduzir a resposta de servidor e passar para aplicativo

ETAPA 6702

ETAPA 6704

ETAPA 6706

ETAPA 6708

ETAPA 6710

ETAPA 6712

ETAPA 6714

l

Manter a conexado de camada de transporte aberta

l

ETAPA 6716

Fechar a conexao de camada de transporte

ETAPA 6718

Fig. 454
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Aplicativo 1 Aplicativo 2 Programa de Aparelhagem 1250
6220A 6220B aceleragéo 6120 ou Servidor 30

Abrir enderec¢o de rede 1

6752
GET/salesfforecast.html
6754
Abrir endereco de rede 1 .
: » 6756
GETlsales/forecast.htmL 6758
:RESP/sales/forecast.htm[ 6760
6762 |< RESP/sales/forecast.html
Fechar enderecgo de rede 1
6764 .

>

Abrir endere¢o de rede 1
6766 : >

6768 | GET/sales/forecast.html

GETIsales/forecast.htm!: 6770
BESPIsaIes/forecast.html 6772

RESP/sales/forecast.html
8774 |«

Fechar enderego de rede 1

6776

Fig. 45B
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Estabelecimento pelo programa de
aceleragao de uma conexdo de camada
de transporte entre o cliente e o servidor

v

interceptagao pelo programa de
aceleragdo de uma primeira requisigéo
de um primeiro aplicativo para o servidor

'

Determinagéo pelo programa de
aceleragdo que a conexao de camada
de transporte ndo esta atualmente sendo
usada por um outro aplicativo,
por exemplo, esta inativa

ETAPA 6817

Esta disponivel?

Transmissdo pelo programa de
aceleragao da requisi¢édo
para o servidor

A

Recebimento, pelo programa de
aceleragdo, de uma resposta do
servidor, e provisdo da resposta para
o primeiro aplicativo

Y

6800

Interceptacao, pelo programa de
aceleragao, de uma Segunda
requisi¢do de um segundo aplicativo
para o servidor

Fig. 46

ETAPA 6805

ETAPA 6810

ETAPA 6815

ETAPA 6819

Esperar ou estabelecer
uma outra conexao

ETAPA 6820

ETAPA 6825

ETAPA 6830
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0169

9069

069

0069
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recebimento por um servidor de uma
requisicao para execugao de
um aplicativo em um cliente

l

transmissao continua, pelo servidor,
para o cliente de um
aplicativo para execug¢ao

i

Aceleragao pela aparelhagem e/ou pelo
programa de aceleragéo de cliente da
transmissao continua do aplicativo

l

Requisicao pelo cliente de uma
requisi¢gdo para um arquivo de dados |
para uso pelo aplicativo

l

Transmissao do arquivo de
dados para o cliente

l

Aceleragao pela aparelhagem e/ou
pelo programa de aceleragéo da
transmissao do arquivo de dados

FIG. 49B

ETAPA 3310

ETAPA 3310

ETAPA 3310

ETAPA 3310

ETAPA 3310

ETAPA 3310



