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(57) Abstract

The process is for the blockwise coding of digital or digitised analog data. At a moment j, the plain text is read into a first
operation register as a binary data block (T)@ of L bits and then converted there into an intermediate text C;0) by means of a
temporary code S0 and a reversible function F. The intermediate text C,0) is then transferred in parallel to a second opera-
tion register in which it is converted into an intermediate text C,0) by means of a temporary code S,0) and the reversible
function F. After a total of R such conversion steps there exists the intermediate text Cg0) representing the code text C0) at
moment j, whereby the transfer of the individual intermediate texts from one operation register to the next takes place simul-
taneously in parallel in accordance with the systolic algorithm. The conversion of the data block in operation register k takes
place in several steps, whereby the number of steps is set and the individual steps are formed by rapid elementary opera-
tions. The sequence of the elementary operations is determined by a variable permutation Pij() which forms part of the code
Sy® and is so formed that each of the conversion steps is completed precisely once.




(57) Zusammenfassung Das Verfahren dient zur blockweisen Chiffrierung von digitalen Daten oder von digitalisierten ana-
logen Daten. Hierbei wird zu einem Zeitpunkt j der zu chiffrierende Klartext als binirer Datenblock T0) von L Bit in ein erstes
Operationsregister eingelesen und anschliefend darin mittels eines temporéren Schliissels $;0) und einer umkehrbaren Funk-
tion F zu einem Zwischentext C;() umgewandelt. Daraufhin wird der Zwischentext C,0) parallel in ein zweites Operations-
register iibertragen, in welchem der Zwischentext C;0) mittels eines temporéren Schiiissels S;0 und der umkehrbaren Funk-
tion F zu einem Zwischentext C,0) umgewandelt wird. Nach insgesamt R solcher Umwandlungsschritte entsteht der den
Chiffretext C0) zum Zeitpunkt j darstellende Zwischentext Cgr0), wobei die Ubertragung der einzelnen Zwischentexte von
dem einen in das nachfolgende Operationsregister entsprechend dem systolischen Algorithmus gleichzeitig parallel erfolgt.
Die Umwandlung des im Operationsregister k stehenden Datenblocks erfolgt in mehreren Umwandlungsschritten, wobei
die Anzahl der Umwandlungsschritte festgelegt ist und die einzelnen Umwandlungsschritte von schnellablaufenden Ele-
mentaroperationen gebildet sind. Die Reihenfolge der Elementaroperationen wird von einer variablen Permutation Pi,0) be-
stimmt, die Teil des Schliissels S, ) und so gebildet ist, daB jeder der Umwandlungsschritte genau einmal vollzogen wird.
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Verfahren zur blockweisen Chiffrierung von digitalen Daten

Die Erfindung betrifft ein Verfahren zur blockweisen
Chiffrierung von digitalen Daten oder von digitalisierten
analogen Daten, bei welchem zu einem Zeitpunkt j der zu
chiffrierende Klartext als bindrer Datenblock T(j) von L
Bit in ein erstes Operationsregister eingelesen und
anschlieBend darin mittels eines temporédren

Schlissels S{j) und einer umkehrbaren Funktion F zu

einem Zwischentext C{j) umgewandelt wird, worauf der
Zwischentext C(j) parallel in ein zweites

1
Operationsregister Ubertragen wird, in welchem der
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Zwischentext Cij) mittels eines temporaren
Schlussels Séj) und der umkehrbaren Funktion F zu
einem Zwischentext Céj) umgewandelt wird, so daB
nach insgesamt R solcher Umwandlungsschritte der den
Chiffretext C(j) zum Zeitpunkt j darstellende
Zwischentext céj) entsteht, wobei die Ubertragung
der einzelnen Zwischentexte von dem einen in das
nachfolgende Operationsregister entsprechend dem

systolischen Algorithmus gleichzeitig parallel erfolgt.

Ein derartiges Chiffrierverfahren ohne den systolischen
Algorithmus ist unter der Bezeichnung DES-Verfahren
bekannt und beispielsweise von J. Seberry et al. in
"Cryptography: An Introduction to Computer Security",

Prentice Hall beschrieben.

Nachteilig bei diesem bekannten Verfahren ist jedoch die
nicht ausreichend hohe Verarbeitungsgeschwindigkeit, die
bei heutigen kryptographischen Anwendungen und
gebrauchlichen Datenilibertragungsgeschwindigkeiten

gefordert wird.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren

der eingangs genannten Art so zu verbessern, daB auch bei

den derzeit gebrauchlichen
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Dateniibertragungsgeschwindigkeiten im Bereich von

140 MBit/sec eine synchrone Chiffrierung méglich ist,
wobei zugleich eine Erhéhung der Datensicherheit bei nur
geringem Mehraufwand an Hardware erreicht werden und
dariber hinaus die Méglichkeit geschaffen werden soll,
wahlweise einen zeitoptimalen oder einen hardwareoptimalen

Betrieb zu verwirklichen.

Diese Aufgabe wird nach der Erfindung dadurch geldst, da8
die Umwandlung des im Operationsregister k stehenden
Datenblocks in mehreren Umwandlungsschritten erfolgt,
wobei die Anzahl der Umwandlungsschritte festgelegt ist
und die einzelnen Umwandlungsschritte von
schnellablaufenden Elementaroperationen gebildet sind,
deren Reihenfolge entweder von einer variablen Permutation
Piﬁj) bestimmt wird, die Teil des

Schliissels s}({j) und so gebildet ist, daB jeder der
Umwandlungsschritte genau einmal vollzogen wird, oder aus
den zur Verfiilgung stehenden Elementaroperationen XK solcher
Elementaroperationen in Abhdngigkeit des Schlissels

ausgewahlt werden, wobei Wiederholungen gleicher

Elementaroperationen zuldssig sind.

Der durch die Erfindung erreichte Fortschritt besteht im

wesentlichen darin, daB einmal durch Anwendung von
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Elementaroperationen auBergewéhnlich hohe
Verarbeitungsgeschwindigkeiten erreicht werden, da hierfir
fast ausschlieBlich nur ein einziger Zeittakt erforderlich
ist, zum andern darin, daB die Reihenfolge der
Elementaroperationen variabel gehalten wird in
Abhangigkeit von Schliisselbits, wodurch einerseits ein
auBerst glinstiger Hardwareaufwand und auferdem eine hohe

Verschlisselungskomplexitdt erreicht wird.

Das Verfahren wird in zwei Varianten representiert. In
Variante 1 werden zehn Elementarpositionen unter
Verwendung von Schliilsselbits benutzt, wobei innerhalb
einer Runde jede Elementarposition genau einmal zum Zuge
kommt, wobei die Reihenfolge von einer vom Schliissel

abhangigen Permutation bestimmt wird.

Da die Permutation variabel ist und vom Zeitpunkt j
abhangt und die Permutation als rekursive Funktion far
jeden Zeitpunkt j neu bestimmt wird, stehen fiir jedes
Operationsregister und jeden Zeitpunkt j insgesamt 10!
verschiedene Permutationen zur Verfigung. Bei einer Anzahl
von R Operationsregistern kann somit fiir jeden Zeitpunkt
aus (10_')R verschiedenen Abbildungen jeweils eine neue
ausgewahlt werden. Bereits bei R=4 erhdlt man einen

zusadtzlichen Sicherheitsfaktor von
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(10!)4 > 1.73°10°", wobei hierfiir ein auBerordentlich

[)

geringer Mehraufwand an Hardware von etwa 20 %

erforderlich ist.

In Variante 2 wird die Zahl N den Elementaroperationen
offen gehalten, die Elementaroperationen werden K mal
durchlaufen, wobei fiir jeden Durchlauf ein Ergebnis
ausgewahlt wird in Abhdngigkeit eines Schlissels und wobei
eine Elementaroperation mehrmals ausgewdhlt werden kann.
Mit den frei wihlbaren Parametern R=Rundenzahl, N=Zahl der
Elementaroperationen, K=Zahl der Wiederholungen, sprechen
wir vom (R, N, K) Design. Hierbei ist

1<R, 22N, 1<K, 16<R.K, 64<,10gNeReK
Die entscheidenden Parameter sind hierbei R und K, die den
Zeit- und Hardwareaufwand steuern. Wiahlt man K=1, so
erhalt man eine 1-Takt-Verschliisselung. So ist z. B. der
(64, 2, 1) Design zeitoptimal und liefert bei 5-J.0.-9
sec/Takt mit einer Wortlange von 64 Bit eine
Verschliisselungsrate von 1,2801010 Bit/sec. Wahlt man
andererseits R=1, so erhdlt man einen besonders glinstigen
Hardwareaufwand. So ist der (1, 2, 64) Design
hardwareoptimal (sinnvoll fir Telefon). Es ist éber auch
eine gemischte Parameterwahl méglich, wobei sehr glnstige,

wenn auch im einzelnen nicht optimale Eigenschaft fir

Zeit- und Hardwareaufwand erzielt werden.
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Bei Version 2 sieht die Erfindung vor, daB zur
Durchfihrung einer Elementaroperation der Datenblock im
Operationsregister k in 1 Unterblécke unterteilt wird,
worauf jeder der Unterblécke fiir sich einer Substitution
unterworfen wird und vor und/oder nach der Substitution
eine Transposition erfolgt, die auf den gesamten
Datenblock wirkt. Die Unterteilung in Unterbldocke, von
denen jeder beispielsweise vier Bit breit ist, erméglicht
die Anwendung von PROMs zur Durchfihrung der Substitution.
Da sich die Substition hier jedoch nur auf die jeweiligen
Bits des Unterblocks auswirkt, nicht jedoch auf den
gesamten Datenblock, ist eine zusidtzliche Transposition
erforderlich, die sich jedoch auf den gesamten Datenblock
bezieht. Diese Transposition kann einfach bei der
Ubertragung in das die Elementaroperation durchfithrende

Register bzw. bei der Rickibertragung vorgenommen werden.

Fir einen zeitoptimierten Betrieb kann eine Erhéhung des
Hardwareaufwandes vorgesehen werden, so daB im Ergebnis
eine stirker parallele Verarbeitung der Daten erfolgt. Fiir
einen hardwareoptimierten Betrieb dagegen ist, um die
gleiche Sicherheit bei der Verschlisselung zu erreichen,
eine stdrkere Wiederholung der einzelnen Operationen

erforderlich. Es besteht jedoch ebenso bei vorgegebener




WO 91/18460 PCT/DE91/00413

Rate der zu verschlisselnden Daten die Méglichkeit,
angepaBft an die zeitlichen Anforderungen den
Hardwareaufwand nur so weit zu treiben, daB im Ergebnis

ein Mischbetrieb zwischen der zeit- bzw.

hardwareoptimierten Betriebsweise sich einstellt.

Fir den Beginn einer Dateniibertragung sieht das Verfahren

(1) (1)
1 14 Sz 14

Sél) zum ersten Zeitpunkt als Startschliissel

LI 4

vor, daB die Schlissel.S

vorgegeben sind und fir eine festgelegte Anzahl von
Zeitpunkten unverandert itbernommen werden. Der Satz von
Startschliisseln muB beiden Teilnehmern gemeinsam bekannt
sein und kann etwa durch ein modernes Public Key Verfahren
ausgeteilt sein. Die méglichen Vorteile eines gewdhlten
Klartext-Angriffs (bei welchen dem Angreifer ein
Chiffriergerat vorliegt) gegeniiber einem bekannten
Klartext-Angriff (bei welchen dem Angreifer Klar- und
zugehdériger Chiffriertext vorliegen), kénnen dadurch
ausgeschlossen werden, daB grundsdtzlich eine Vorphase von
ca. 1 sec vorgeschaltet wird, in der ein (nicht
beeinfluBbares) physikalisches weifes Rauschen chiffriert
Ubermittelt und erst dann der zu Ulbermittelnde Text

chiffriert wird.
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Vorteilhaft kann hierbei sein, daB die Startschliissel far

2R Zeitpunkte unverdndert uUbernommen werden.

e}

In bevorzugter Verfahrensweise nach der Erfindung werden
die auf den Startschliissel folgenden Schliissel als
rekursive Funktionen aus der Rickfithrung eines bestimmten
Zwischentextes gebildet. Dies hat den Vorteil, daB ein
Zugriff auf die die folgenden Schliissel generierenden

Zwischentexte von auBen in der Regel nicht moglich ist.

Dabei kann auch vorgesehen sein, daB die Rickfihrung des
Zwischentextes uber Zwischenregister zeitlich verzogert
erfolgt. Die Zeitverschiebung ist notwendig wegen der
Zeitverschiebung durch den systolischen Algorithmus: Der
Empfanger kann erst nach 2R Zeiteinheiten entschliisselt
haben und ist dann im Besitz samtlicher zugehoériger

Zwischentexte.

In besonders zweckmdBiger Ausgestaltung der Erfindung ist
vorgesehen, daB die auf den Startschliissel folgenden
Schlissel als rekursive Funktionen

(3= (3-1) (J-2R)
Sk fk(Sk ’ CR/Z ) berechnet

werden.
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Grundsdtzlich kann die Zahl der in einem
Operationsregister durchzufilhrenden Elementaroperationen
frei gewahlt werden. Bei Version 1 sieht die Erfindung
vor, daB in jedem der Operationsregister insgesamt zehn
Umwandlungsschritte erfolgen, wobei hierfir zehn

unterschiedliche Elementaroperationen benutzt werden.

Als vorteilhaft hat sich dabei erwiesen, daB fiir jeden der
Umwandlungsschritte der Datenblock zundchst in ein eigenes
Unterregister Ubertragen, dort die Elementaroperation
durchgefiihrt und dann der Datenblock an das
Operationsregister riickilbertragen wird, wobei bei Version
1 die Elementaroperationen noch von speziellen
Teilschliisseln des temporidren Schlissels Sﬁj)

abhidngen. Hierbei ist es weiter glinstig, wenn das
Operationsregister fiir jeden Umwandlungsschritt den
Datenblock an samtliche Unterregister uUbertragt, der
Datenblock in allen Unterregistern der jeweiligen
Elementaroperation unterworfen wird, und anschlieBend das
Operationsregister den Datenblock des durch einen weiteren

Teilschliissel bestimmten Unterregisters iibernimmt.

Bei Version 1 sind die folgenden Elementaroperationen

vorgesehen:
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Eine erste Elementaroperation kann aus einer Addition
bestehen, wobei fiir den Eingabeblock x=(xi)§-l und
den Teilschliissel a=(alphai)g-l der Ausgabeblock
y=(yi)g-1 berechnet wird durch

yi=xi+alphai mod 2 = X ® alphai .

Eine zweite Elementaroperation kann aus einem bedingten

Austausch bestehen, wobei fir den Eingabeblock

I-1

x=(xi)o und den Teilschliissel

b=(1:>e'l:ai)g’/2-1 der Ausgabeblock y=(y;) dadurch

i
falls betai=1 ist.

berechnet wird, daf x. und xi+L/2 ausgetauscht werden,

Eine dritte Elementaroperation kann aus einem bedingten
Austausch bestehen, wobei fiir den Eingabeblock
x=(xi)g'-l und den Teilschliissel

L/2-1

b=(betai)o der Ausgabeblock y=(yi) dadurch

berechnet wird, das Xy und Xy -1 ausgetauscht werden,

falls betai=1 ist.

Eine vierte Elementaroperation kann aus einer 2er
Matrix-Multiplikation bestehen, bei der der L-Bit Block
zunachst in L/2 2-Bit Blécke aufgespalten und anschlieBend

auf einen jeden solchen eine der Matrix-Operationen



WO 91/18460 PCT/DE91/00413

11

GO, (3. (3. (22

angewandt wird, wobei deren Auswahl durch jeweils einen

2-Bit-Schlissel gesteuert wird.

Eine finfte Elementaroperation kann aus
3er-Permutationen bestehen, fir die der L-Bit Block
zunachst in [L/3] 3-Bit Untermengen aufgespalten und auf
jeder Untermenge eine Permutation ausgefithrt wird, wobei

die Auswahl jeweils durch einen 3-Bit Schlissel erfolgt.

Eine sechste Elementaroperation kann aus einer
4-Bit-Abbildung bestehen, fir die zundchst der L-Bit Block
in L/4 4-Bit Blécke aufgespalten wird, wobei das Element
eines solchen 4-Bit Blocks als eine Zahl zwischen 0 und
15, d. h. als Element von 216={§’ 1, 2, ..., 1?}

aufgefaft wird, worauf 4 bijektive Abbildungen Phil,

Phiz, Phi3, Phi, auf 216 betrachtet werden und

4
jeweils eine davon auf einen 4-Bit Block angewandt wird,

wobei die Auswahl durch einen 2-Bit Schliissel erfolgt.

Eine siebte Elementaroperation kann aus einer 4-Bit
zyklischen Faltung bestehen, bei der zundchst der L-Bit
Block in L/4 4-Bit Blécke aufgespalten und dann auf jedem

der Blécke eine zyklische Faltung y = x * c mit
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3
Yy = (23] §o xj'ci_j mod 4 ausgefuihrt wird, wobei
c=(ci)g‘ﬁngerade Paritdt hat und ein 3-Bit
Schlissel pro 4-Bit-Block die Auswahl unter den

Parameter-Vektoren c steuert.

Eine achte Elementaroperation kann aus einer 8-Bit
zyklischen Faltung bestehen, bei der zunidchst der L-Bit
Block in L/8 8-Bit Bldocke aufgespalten und dann auf jedem
der Bldécke eine zyklische Faltung y = x * c mit

y, = @ _ xj'ci_j mod 8 ausgefihrt wird, wobei
c=(ci)g‘thgerade Paritdat hat und ein 7-Bit

Schlissel pro 8-Bit-Block die Auswahl unter den

Parameter-Vektoren ¢ steuert.

Eine neunte Elementaroperation kann aus einer zyklischen
Verschiebung Cm bestehen, bei der der L-Bit Block um
m=k°*L/16 Bit zyklisch verschoben wird, wobei die Auswahl
des Wertes k durch einen 2log L/16 Bit-Schliissel

erfolgt. Eine zehnte Elementaroperation kann aus einer
16-Bit variablen zyklischen Verschiebung bestehen, bei der
zunachst der L-Bit Block in L/16 16-Bit Blécke aufgeteilt,
dann zu jedem der 16-Bit Blécke das Hamming-Gewicht w(x)
berechnet und schlieBlich jeder Block um w(x) Positionen

zyklisch verschoben wird, so daB y=cw(x).
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SchlieBlich besteht auch die Méglichkeit, daB der schon
beschriebene bedingte Austausch ersetzt wird durch einen
allgemeinen bedingten Austausch, wobei der Gesamtblock in
L/2 Teilmengen aufgeteilt wird und die Elemente der i-ten
Teilmenge ausgetauscht werden, falls betai=1 ist fur

einen L/2-Bit Teilschliissel beta=(betai)16‘/ 2=1

Im folgenden wird die Erfindung unter Bezugnahme auf die

Zeichnung im einzelnen erlautert; es zeigen:

Fig. 1 eine schematische Darstellung einer Vorrichtung zur

Durchfithrung des erfindungsgemidBen Verfahrens,

Fig. 2 eine ebenfalls schematische Detaildarstellung eines

Ausschnitts des Gegenstands nach Fig. 1.

Das im folgenden beschriebene Verfahren dient zur
blockweisen Chiffrierung von digitalen Daten oder von
digitalisierten analogen Daten, bei welchem zu einem
Zeitpunkt j der zu chiffrierende Klartext T(j) als
binarer Datenblock von L Bit in ein erstes
Operationsregister 1 eingelesen und anschliefend darin
mittels eines tempordren Schliissels S{j) und einer

umkehrbaren Funktion F zu einem Zwischentext C{j)

umgewandelt wird. Der Zwischentext c{j) wird
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anschlieBend parallel in ein zweites Operationsregister 2
Ubertragen, in welchem der Zwischentext C{j) mittels
eines temporaren Schlissels séj) und der umkehrbaren
Funktion F zu einem Zwischentext céj) umgewandelt

wird. Nach insgesamt R solcher Umwandlungsschritte
entsteht der den Chiffrétext C(j) zum Zeitpunkt j
darstellende Zwischentext Céj). Die Ubertragung der
einzelnen Zwischentexte von dem einen in das nachfolgende
Operationsregister erfolgt entsprechend dem systolischen-
Algorithmus gleichzeitig parallel, so daB eine Erhéhung
der Anzahl der Operationsregister sich nicht auf die
mittlere Durchlaufzeit auswirkt, sondern nur eine héhere
Zeitverschiebung bewirkt. Die Umwandlung des im
Operationsregister k stehenden Datenblocks erfolgt in
mehreren Umwandlungsschritten, wobei die Anzahl der
Umwandlungsschritte festgelegt ist und die einzelnen
Unmwandlungsschritte von schnellablaufenden
Elementaroperationen gebildet sind. Die Reihenfolge dieser
Elementaroperationen wird von einer variablen Permutation
Piéj) bestimmt, die Teil des Schliissels Séj)

und so gebildet ist, daB jeder der Umwandlungsschritte
genau einmal vollzogen wird. Die Elementaroperationen
kénnen hardwaremdBig sehr schnell realisiert werden, so

da sie zumeist nach einer Taktzeit abgeschlossen sind.
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Die Schlissel S{l), Sél), ceey Sél)

werden zum ersten Zeitpunkt als Startschlissel vorgegeben
und missen beiden Teilnehmern etwa durch ein Public Key
Verfahren bekannt sein. Diese Startschlissel werden fir
eine festgelegte Anzahl von. Zeitpunkten, etwa fir 2R

Zeitpunkte, unverandert ibernommen.

Die auf den Startschliissel folgenden Schliissel werden dann
als rekursive Funktionen aus der Rickfilhrung eines
bestimmten Zwischentextes gebildet. Die Verwendung eines
Zwischentextes gegeniiber dem Klartext oder dem
Chiffriertext (die bei einem Chosen-Plaintext-Angriff
beide bekannt sind) hat den Vorteil, daB dieser wegen der

nur internen Verwendung nicht bekannt wird.

‘Hierbei ist im tbrigen vorgesehen, daB die Ruckfihrung des

Zwischentextes iiber Zwischenregister zeitlich verzdégert
erfolgt. Im einzelnen werden die auf den Startschlissel

folgenden Schliussel als rekursive Funktionen

(3)_ (3-1) (j-2R)
Sp” =E (8™ Ty CRraT)

berechnet.

In jedem der Operationsregister 1, 2, 3, 4 erfolgen, wie
sich aus der Fig. 2 zeigt, insgesamt zehn

Umwandlungsschritte, wobei hierfiir zehn unterschiedliche

PCT/DE91/00413
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Elementaroperationen benutzt werden. Fiir jeden der
Umwandlungsschritte wird der Datenblock zunichst in ein
eigenes Unterregister 5 lUbertragen und dort die
Elementaroperation durchgefithrt. Dann wird der Datenblock
an das Operationsregister 1, 2, 3, 4 rickibertragen, wobei
die Elementaroperationen von speziellen Teilschliisseln des

temporaren Schliissels Séj) abhangen.

Aus schaltungstechnischen Griinden ist es vorteilhaft, dasg
das Operationsregister fiir jeden Umwandlungsschritt den
Datenblock an samtliche Unterregister 5 ubertragt. Dort
wird der Datenblock in allen Unterregistern 5 der
jeweiligen Elementaroperation unterworfen. AnschlieBend
Ubernimmt das Operationsregister 1, 2, 3, 4 jedoch nur den
Datenblock des Unterregisters 5, das durch die

Permutation Piéj) bestimmt ist.

Die Elementaroperation des ersten Unterregisters kann aus
einer Addition bestehen, wobei fiir den Eingabeblock
x=(xi)g~l und den Teilschlissel

a=(a1phai)(l)'—1 der Ausgabeblock y=(yi)g_1

berechnet wird durch yi=xi+alphai mod 2 = X -]

alphai . Die Elementaroperation des zweiten

Unterregisters kann aus einem bedingten Austausch

bestehen, wobei fir den Eingabeblock x=(xi)})’-l und
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L/2-1
0

y=(yi) dadurch berechnet wird, daB X; und x

den Teilschliissel b=(betai) der Ausgabeblock

i+L/2
ausgetauscht werden, falls betai=1 ist.

Die Elementaroperation des dritten Unterregisters kann aus
einem bedingten Austausch bestehen, wobei fiir den

Eingabeblock x=(xi)g'-1 und den Teilschliissel

L/2-1
0

berechnet wird, das X und x

b=(betai) der Ausgabeblock y=(yi) dadurch

I-1-1i ausgetauscht werden,

falls betai=1 ist.

Die Elementaroperation des vierten Unterregisters kann aus
einer 2er Matrix-Multiplikation bestehen, bei der der
L-Bit Block zunadchst in L/2 2-Bit Blécke éufgespalten und
anschlieBend auf einen jeden solchen eine der

Matrix-Operationen

(9. 63, (Y. [2)

angewandt wird, wobei deren Auswahl durch jeweils einen

2-Bit-Schliissel gesteuert wird.

Die Elementaroperation des fiinften Unterregisters kann aus
3er-Permutationen bestehen, fiir die der L-Bit Block

zunachst in [L/3] 3-Bit Untermengen aufgespalten und auf
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jeder Untermenge eine Permutation ausgefilhrt wird, wobei

die Auswahl jeweils durch einen 3-Bit Schliissel erfolgt.

Die Elementaroperation des sechsten Unterregisters kann
aus einer 4-Bit-Abbildung bestehen, fiir die zunichst der
L-Bit Block in L/4 4-Bit Blécke aufgespalten wird, wobei
das Element eines solchen 4-Bit Blocks als eine Zahl
zwischen 0 und 15, d. h. als Element von 216={l, 1, 2,
ooy 1?} aufgefaBt wird, worauf 4 bijektive Abbildungen
Phil, Phiz, Phi3, Phi4 auf Z.6 betrachtet
werden und jeweils eine davon auf einen 4-Bit Block

angewandt wird, wobei die Auswahl durch einen 2-Bit

Schlissel erfolgt.

Die Elementaroperation des siebten Unterregisters kann aus
einer 4-Bit zyklischen Faltung bestehen, bei der zunichst
der L-Bit Block in L/4 4-Bit Blécke aufgespalten und dann

auf jedem der Bldocke eine zyklische Faltung y = x * c mit

yi =@ S xj'ci_j mod 4 ausgefuhrt wird, wobei

J7o
c=(ci)g ungerade Paritdt hat und ein 3-Bit

Schlissel pro 4-Bit-Block die Auswahl unter den

Parameter-Vektoren c steuert.

Die Elementaroperation des achten Unterregisters kann aus

einer 8-Bit zyklischen Faltung bestehen, bei der zunichst
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der L-Bit Block in L/8 8-Bit Bldcke aufgespalten und dann
auf jedem der Blécke eine zyklische Faltung y = x * c mit
y; = 2] J?:'O Xj'ci-j mod 8 ausgefihrt wird, wobei

c=(c;)q ungerade Paritdt hat und ein 7-Bit

Schlissel pro 8-Bit-Block die Auswahl unter den

Parameter-Vektoren c steuert.

Die Elementaroperation des neunten Unterregisters kann aus
einer zyklischen Verschiebung Cm bestehen, bei der der
L-Bit Block um m=k°*L/16 Bit 2zyklisch verschoben wird,
wobei die Auswahl des Wertes k durch einen 2log L/16

Bit-Schlissel erfolgt.

Die Elementaroperation des zehnten Unterregisters kann aus
einer 16-Bit variablen zyklischen Verschiebung bestehen,
bei der zunachst der L-Bit Block in L/16 16-Bit Bldcke
aufgeteilt, dann zu jedem der 16-Bit Bldocke das
Hamming-Gewicht w(x) berechnet und schlieBflich jeder Block
um w(x) Positionen zyklisch verschoben wird, so daB
y=cw(x)'x ist.

Es ist jedoch auch méglich, daB der fir das zweite bzw.
dritte Unterregister beschriebene bedingte Austausch
ersetzt wird durch einen allgemeinen bedingten Austausch,

wobei der Gesamtblock in L/2 Teilmengen aufgeteilt wird
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und die Elemente der i-ten Teilmenge ausgetauscht werden,
falls betai=1 ist f4r einen L/2-Bit Teilschliissel

_ L/2-1
beta—(betai)0 .

Die Dechiffrierung erfolgt mit demselben Gerit wie die
Chiffrierung dadurch, daB der Chiffriertext c(3) in das
R-te Operationsregister eingelesen und dort in den
Zwischentext Cézi umgewandelt wird. Dieser

Zwischentext wird in entsprechender Weise wie bei der
Chiffrierung, nur in umgekehrter Richtung, durch die
einzelnen Operationsregister geschickt, wodurch sukzessiv
die entsprechenden Zwischentexte und schlieflich zuletzt
der gewinschte Klartext geliefert wird. Die
Umkehrabbildung durch die einzelnen Unwandlungsschritte
wird durch dieselbe Abbildung F in den einzelnen
Operationsregistern beschrieben. Die invertierende Wirkung
wird dadurch erzielt, daB der jeweilige Schliissel durch

einen inversen Schliissel ersetzt wird.

Bei der 3er-Permutation erfolgt die Invertierung dadurch,
daB8 die zugehérigen inversen Permutationen in der analogen
Reihenfolge aufgelistet werden. Wird durch den Schliissel
bei der Chiffrierung die k-te Permutation Pik

ausgewahlt, dann wird durch denselben Schliissel bei der

Dechiffrierung die inverse Permutation Pi;l
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ausgewahlt.

Bei der 4-Bit-Abbildung erfolgt die Invertierung dadurch,

dap die inversen Abbildungen PhilT, Phiz?,
Phi;l, Phiz1 in der gleichen Reihenfolge

aufgelistet und durch denselben Schliissel ausgewdhlt

werden.

Bei der 4-Bit zyklischen Faltung geschieht die
Invertierung dadurch, daB8 die inversen Faktoren ¢t in
derselben Reihenfolge aufgelistet und durch denselben

Schlussel ausgewahlt werden.

Bei der zyklischen Verschiebung erfolgt die Invertierung

durch zyklische Verschiebung um -m= -k'I,/16 Bit.

Bei der 16-Bit variablen zyklischen Verschiebung erfolgt
die Invertierung dadurch, daB das Hamming-Gewicht von y

berechnet wird, also C und um -w(y) Positionen

w(y)

zyklisch verschoben wird, so daB x=C )'y. Hier ist zu

~w(y
beachten, daB w(x)=w(y), wobeli ein Schliissel hier nicht

auftritt.
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Patentanspriche:

1. Verfahren zur blockweisen Chiffrierung von digitalen
Daten oder von digitalisierten analogen Daten, bei
welchem zu einem Zeitpunkt j der zu chiffrierende
Klartext als bindrer Datenblock T(j) von L Bit in
ein erstes Operationsregister (1) eingelesen und
anschlieBend darin mittels eines temporiren
Schlissels s{j) und einer umkehrbaren Funktion F
zu einem Zwischentext C{j) ungewandelt wird,
worauf der Zwischentext C{j) parallel in ein
zweites Operationsregister (2) Ubertragen wird, in
welchem der Zwischentext C{j) mittels eines
temporaren Schliissels Séj) und der umkehrbaren
Funktion F zu einem Zwischentext Céj)
umgewandelt wird, so daB nach insgesamt R solcher
Umwandlungsschritte der den Chiffretext C(j) zum
Zeitpunkt j darstellende Zwischentext céj)
entsteht, wobei die Ubertragung der einzelnen

Zwischentexte von dem einen in das nachfolgende



>

WO 91/18460 PCT/DE91/00413

23

Operationsregister entsprechend dem systolischen
Algorithmus gleichzeitig parallel erfolgt, dadurch
gekennzeichnet, daB die Umwandlung des im
Operationsregister k stehenden Datenblocks in einem
oder mehreren Umwandlungsschritten erfolgt, wobei die
Anzahl der Umwandlungsschritte festgelegt ist und die
einzelnen Umwandlungsschritte von insgesamt N
schnellablaufenden Elementaroperationen gebildet sind,
wobei entweder deren Reihenfolge von einer variablen
Permutation Piéj) bestimmt wird, die Teil des
Schlussels Séj) und so gebildet ist, daB jeder

der Umwandlungsschritte genau einmal vollzogen wird,
oder aus den zur Verfigung stehenden
Elementaroperationen K solcher Elementaroperationen in
Abhdngigkeit des Schlissels ausgewahlt werden, wobei
Wiederholungen gleicher Elementaroperationen zu léssig

sind.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, das
die N zur Verfiigung stehenden Elementaroperationen
gleichzeitig ausgefiihrt werden, wobei ein Ergebnis
durch Schlisselbits ausgewdhlt und an das

Operationsregister zurickgeschickt wird.




WO 91/18460 PCT/DE91/00413

24

Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, da8 zur Durchfihrung einer
Elementaroperation der Datenblock im
Operationsregister k in 1 Unterblécke unterteilt wird,
worauf jeder der Unterblécke fir sich einer
Substitution unterworfen wird und vor und/oder nach
der Substitution eine Transposition erfolgt, die auf

den gesamten Datenblock wirkt.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, daB die Schlissel S{l),

Sél), Sél) zum ersten Zeitpunkt als

e e oy

Startschliissel vorgegeben sind und fiir eine

festgelegte Anzahl von Zeitpunkten unverindert

Ubernommen werden.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dag
die Startschliissel fiir 2R Zeitpunkte unveriandert

Uibernommen werden.

Verfahren nach Anspruch 4 oder 5, dadurch
gekennzeichnet, daf die auf den Startschliissel
folgenden Schliissel als rekursive Funktionen aus der

Rackfihrung eines bestimmten Zwischentextes gebildet

werden.
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7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, das
die Ruckfihrung des Zwischentextes uber '

Zwischenregister zeitlich verzdgert erfolgt.

8. Verfahren nach einem der Anspriiche 4 bis 7, dadurch
gekennzeichnet, daB die auf den Startschlissel

folgenden Schlissel als rekursive Funktionen

(3)_ (3-1) (3-2R)
Sp” = (8y” Ty Cgyp )

berechnet werden.

9. Verfahren nach einem der Anspriiche 1 und 4 bis 8,
dadurch gekennzeichnet, daf in jedem der
Operationsregister (1,2,3,4) insgesamt zehn
Umwandlungsschritte erfolgen, wobei hierfiur zehn

unterschiedliche Elementaroperationen benutzt werden.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch
gekennzeichnet, daf fir jeden der Umwandlungsschritte
der Datenblock zundchst in ein eigenes
Unterregister (5) Ubertragen, dort die
Elementaroperation durchgefiihrt und dann der
Datenblock an das Operationsregister (1,2,3,4)
rickibertragen wird, wobei die Elementaroperationen

von speziellen Teilschlisseln des temporaren
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Schlissels Sﬁj) abhingen.

Verfahren nach Anspruch 10, dadurch gekennzeichnet,
daB das Operationsregister (1,2,3,4) fir jeden
Umwandlungsschritt den Datenblock an samtliche
Unterregister (5) iibertragt, der Datenblock in allen
Unterregistern (5) der jeweiligen Elementaroperation
unterworfen wird, und anschlieBend das
Operationsregister (1,2,3,4) den Datenblock des durch
die Permutation Piéj) bestimmten

Unterregisters (5) Ubernimmt.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daB eine der Elementaroperationen aus
einer Addition besteht, wobei fiir den Eingabeblock

:e{=(xi)16"-l und den Teilschliissel
a=(alphai)g‘-1 der Ausgabeblock
y=(yi)g’-1 berechnet wird durch

yi=xi+a1phai mod 2 = x5 ] alphai .

Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daf eine der Elementaroperationen aus
einem bedingten Austausch besteht, wobei fir den
Eingabeblock x=(xi)g'-1 und den Teilschliissel

b=(betai)](;';/2-1 der Ausgabeblock y=(y;)



WO 91/18460 PCT/DE91/00413

27

dadurch berechnet wird, das Xy und xi+L/2

ausgetauscht werden, falls betai=1 ist.

14. Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daB8 eine der Elementaroperationen aus
einem bedingten Austausch besteht, wobei fur den

Eingabeblock x=(xi)g"-1 und den Teilschlissel

L/2-1
0

dadurch berechnet wird, daB Xy und Xy 1.4

b=(betai) der Ausgabeblock y=(yi)

ausgetauscht werden, falls betai=1 ist.

15. Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, da8 eine der Elementaroperationen aus
einer 2er Matrix-Multiplikation besteht, bei der der
L-Bit Block zundchst in L/2 2-Bit Blécke aufgespalten
und anschliefend auf einen jeden solchen eine der

Matrix-Operationen

69 G (23 ()

angewandt wird, wobei deren Auswahl durch jeweils

einen 2-Bit-Schlissel gesteuert wird.

16. Verfahren nach einem der Anspriche 1 bis 11, dadurch

gekennzeichnet, daB eine der Elementaroperationen aus
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3er-Permutationen besteht, fiir die der L-Bit Block
zunachst in [L/3] 3-Bit Untermengen aufgespalten und
auf jeder Untermenge eine Permutation ausgefihrt wird,

wobei die Auswahl jeweils durch einen 3-Bit Schliissel

erfolgt.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daf eine der Elementaroperationen aus
einer 4-Bit-Abbildung besteht, fiir die zunichst der
L-Bit Block in L/4 4-Bit Blécke aufgespalten wird,
wobei das Element eines solchen 4-Bit Blocks als eine
Zahl zwischen 0 und 15, d. h. als Element von 216=
{?, 1, 2, ..., 1?} aufgefaBt wird, worauf 4 bijektive
Abbildungen Phil, Phiz, Phi3, Phi4 auf Z,¢

betrachtet werden und jeweils eine davon auf einen

4-Bit Block angewandt wird, wobei die Auswahl durch

einen 2-Bit Schliissel erfolgt.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daB eine der Elementaroperationen aus
einer 4-Bit zyklischen Faltung besteht, bei der
zuniachst der L-Bit Block in L/4 4-Bit Blécke
aufgespalten und dann auf jedem der Blécke eine

zyklische Faltung y = x * ¢ mit

2 " . ,
y; =9 §: xj-ci_j mod 4 2usgefihrt wird, wobei
J*0 :
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c=(ci)g ungerade Paritdt hat und ein 3-Bit
Schliissel pro 4-Bit-Block die Auswahl unter den

Parameter-Vektoren ¢ steuert.

19. Verfahren nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daB eine der Elementaroperationen aus
einer 8-Bit zyklischen Faltung besteht, bei der
zunachst der L-Bit Block in L/8 8-Bit Bloécke
aufgespalten und dann auf jedem der Bldécke eine
zyklische Faltung y = x * c mit

Y; =@ < X ausgefihrt wird, wobei

J=0
c=(ci)g ungerade Paritdt hat und ein 7-Bit

5 °%i-5 mod 8

Schliissel pro 8-Bit-Block die Auswahl unter den

Parameter-vVektoren ¢ steuert.

20. Verfahren nach einem der Anspriche 1 bis 11, dadurch
gekennzeichnet, daB eine der Elementaroperationen aus
einer zyklischen Verschiebung C, besteht, bei der
der L-Bit Block um m=k-L/16 Bit zyklisch verschoben
wird, wobei die Auswahl des Wertes k durch einen

2log I,/16 Bit=-Schlissel erfolgt.

21. Verfahren nach einem der Anspruche 1 bis 11, dadurch
gekennzeichnet, daB eine der Elementaroperationen aus

einer 16~Bit variablen zyklischen Verschiebung
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besteht, bei der zundchst der L-Bit Block in L/16
16-Bit Blécke aufgeteilt, dann zu jedem der 16-Bit
Blécke das Hamming-Gewicht w(x) berechnet und
schlieBlich jeder Block um w(x) Positionen zyklisch
verschoben wird, so daB y=cw(x)'
22. Verfahren nach Anspruch 13 oder 14, dadurch
gekennzeichnet, daB der dort beschriebene bedingte
Austausch ersetzt wird durch einen allgemeinen
bedingten Austausch, wobei der Gesamtblock in L/2
Teilmengen aufgeteilt wird und die Elemente der i-ten

Teilmenge ausgetauscht werden, falls betai=1 ist far

L/2-1

einen L/2-Bit Teilschliissel beta=(betai)o .
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