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ES 2307924 T3

DESCRIPCION

Sistema y método para verificar la transmisién y la integridad de mensajes electrénicos.
Antecedentes de personificaciones preferidas de la invencion
I. Campo de la invencién

Esta invencion se refiere en general a un sistema y método para verificar la entrega y contenido de un mensaje
electrénico y, mds particularmente, a un sistema y método de proporcionar posteriormente una prueba con respecto
a la entrega y el contenido de un mensaje de correo electronico. Mds especificamente, la invencion se refiere a un
sistema y método para enviar correo registrado a través de Internet y verificar a la vez la entrega y el contenido de un
mensaje electrénico y proporcionar ulteriormente una prueba con respecto a la entrega y el contenido del mensaje de
correo electrénico registrado.

II. Descripcion de la técnica relacionada

En afios recientes, el correo electrénico se ha vuelto una herramienta mercantil indispensable. El correo electrénico
ha reemplazado al “correo caracol” para muchas pricticas mercantiles debido a que es mds rdpido, mds barato y
en general mds confiable. Pero siguen existiendo algunas aplicaciones de correo donde la copia papel sigue siendo
predominante, como es el caso del correo certificado. Por ejemplo, cuando una carta es enviada por correo certificado,
al remitente se le proporciona un acuse de recibo para probar que la carta fue enviada. Un recibo de correo certificado,
retomado, agrega la confirmacion del Servicio Postal que la carta fue satisfactoriamente entregada al destinatario o
al agente autorizado del destinatario. Adicionalmente, correos privados tales como Federal Express® y United Parcel
Service® (UPS), proporcionan algiin tipo de confirmacién de entrega. Ya que cada pieza de paquete de correo es, en
efecto, registrada es natural que los consumidores acudan a esos servicios cuando desean una prueba de la entrega.

Muchos sistemas existentes de correo electrénico y programas de correo electrénico proporcionan ya alguna forma
de prueba de entrega. Por ejemplo, algunos sistemas de correo electrénico hoy en dia permiten que un remitente
marque un mensaje con etiquetas de “solicitud de notificaciones”. Tales etiquetas permiten que un remitente solicite
notificacién que el mensaje fue entregado y/o cuando el mensaje fue abierto. Cuando un remitente solicita notificacién
de entrega, el sistema de correo electronico de Internet puede proporcionarle al remitente un acuse de recibo de correo
electrénico que el mensaje fue entregado al servidor de correo o al buzén electrénico del destinatario. El mensaje de
acuse de recibo puede incluir el titulo del mensaje, la direccion de destino y el tiempo de entrega. Este puede también
incluir (dependiendo de los tipos de “indicadores” que son proporcionados y activados en el software de envio), una
lista de todas las “estaciones” de Internet que el mensaje recorrié en ruta hacia su destino. Esta forma de informar esta
constituida dentro de algunas de las reglas y protocolos que implementan el correo electrénico. Ademds, cuando un
mensaje es enviado con una solicitud de “notificacién de lectura” el programa de correo electrénico del destinatario
puede enviarle al remitente una notificacién de correo electrénico indicando que el destinatario abrié ese mensaje para
su lectura. Muchos clientes de correo electrénico pueden y de hecho apoyan este tipo de informe; sin embargo, los
protocolos de Internet no hacen esto obligatorio.

Sin embargo, esto no significa que un correo electrénico enviado con una peticién de notificacién sea tan efectivo
en todos sus aspectos como el correo certificado. Diversas personas certifican y registran las cartas debido a que desean
obtener una prueba de entrega, por ejemplo, una prueba que puede ser utilizada en un procedimiento civil o criminal,
0 una prueba que satisfard a un supervisor o a un cliente o a una agencia gubernamental de que un mensaje ha sido
enviado, una labor ha sido realizada, una orden colocada, o un requerimiento de contrato satisfecho.

Un recibo de registro del Servicio Postal de los Estados Unidos de América (USPS) constituye una prueba de
la entrega debido a que el USPS se encuentra tras la misma. Un acuse de recibo representa la confirmacién de la
Oficina Postal que la carta o encomienda en cuestion fue efectivamente entregada al destinatario o a su representante
autorizado. Por otra parte, con el acuse de recibo de correo electronico existen diversos obstdculos para que un acuse
de recibo de correo electrénico sea admitido y sirva de base como evidencia persuasiva en un tribunal de justicia, como
una prueba que el mensaje fue entregado. Después de todo, el acuse de recibo podria ser solo otro mensaje de correo
electrénico que podria haber sido alterado o creado por cualquiera, en cualquier momento.

Existe una necesidad de un sistema de correo electrénico y/o método que pueda proporcionar prueba confiable del
contenido y entrega de un mensaje de correo electrénico, con el fin de sacar mejor provecho de la conveniencia y del
bajo costo de la comunicacién por correo electrénico.

Para cumplir esta necesidad, se han establecido algunos sistemas, mediante los cuales los remitentes pueden recibir
una prueba de entrega de parte de un tercero, suscribiéndose a servicios mediante los cuales:

a) El remitente transmite un mensaje electrénico a un tercero junto con una lista de los destinatarios pretendi-
dos del documento.

b) El tercero envia una notificacién a cada uno de los destinatarios pretendidos del mensaje, invitdndolos a
visitar la pdgina Web del tercero, donde se puede ver el mensaje.
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c) Si el destinatario pretendido visita la pagina Web del tercero para ver el mensaje, el tercero registra esta
d) visita de modo que el remitente pueda saber que su mensaje ha sido leido por el destinatario.

Los inconvenientes de tales sistemas son multiples. En primer lugar, éstos conffan esencialmente en la cooperacién
del destinatario del correo electrénico para recolectar sus mensajes del servicio del tercero. Pero las circunstancias
en las cuales un remitente puede desear una prueba de la entrega de un mensaje, son frecuentemente circunstancias
en las cuales no se puede asumir que el destinatario pretendido cooperara en la recepcion del mensaje. En los casos
en que, por ejemplo, el acusar recibo del mensaje podria colocar una carga financiera o legal sobre el destinatario,
éste tdltimo puede simplemente ignorar la notificacién que hay un correo a su disposicion, para recibir. Notese que
no existe nada en tal sistema para garantizar que el destinatario pretendido ha recibido la notificacién de tener correo
pendiente. En segundo lugar, tales sistemas son problemadticos y lentos para utilizarse comparado con el correo elec-
trénico regular, en cuanto a que éste puede requerir que el remitente y/o el destinatario se conecten a un sitio Web de
la Red Mundial (World Wide Web) para enviar, recolectar y verificar la entrega de cada mensaje. Ademads, la transmi-
sién de documentos mediante tales métodos puede requerir que el remitente y el destinatario carguen y descarguen
archivos desde o hacia un sitio de la red. Finalmente, debido a que estos métodos requieren que el tercero conserve
una copia de la totalidad de cada mensaje hasta que éstos sean recolectados o hayan expirado, los métodos pueden
requerir que su proveedor destine recursos computacionales sustanciales para el almacenamiento de datos y el rastreo
de datos durante un periodo prolongado de tiempo. Como un método alternativo de proporcionar prueba de la entrega,
algunos sistemas proporcionan a los clientes de correo electrénico propietarios o de buscadores de la red programas
de extension especificos (plug-ins) que notificardn a los remitentes cuando un mensaje ha sido recibido, siempre que
que el destinatario utilice el mismo cliente de mensajeria. La desventaja obvia de tales sistemas es que requieren que
tanto el remitente come el destinatario utilicen el mismo cliente de mensajeria.

Existe por lo tanto una necesidad para un sistema/método de correo electrénico que pueda proporcionar una prueba
confiable del contenido y de la entrega de los mensajes electrénicos, que no requiera el cumplimiento o la cooperacién
del destinatario, que no requiera un software de correo electrénico especial por parte del remitente o del destinatario,
que opere con la misma o casi la misma conveniencia y velocidad de uso que el correo electrénico convencional y que
pueda ser operado econdmicamente por un proveedor de servicio.

Un objetivo general de la invencién divulgada y reivindicada en solicitud co-pendiente no-provisional 09/626,577
(archivo de abogados RPOST-57228) presentado por Terrance Tomkow el 27 de Julio, 2000 y cedido de registro al
cesionario de registro en esta solicitud, (subsecuentemente publicado como solicitud de patente internacional no. WO-
A-02/1 1025), es proporcionar un sistema y método para una verificacién confiable, a través de documentacién segura
y a prueba de alteraciones, el contenido y entrega de un mensaje electrénico tal y como un correo electrénico. Esta so-
licitud representa conocimiento previo de conformidad con lo dispuesto en la Regla 29(1)(a). Idealmente, la invencién
divulgada y reivindicada en la solicitud co-pendiente 09/626,577 (archivo de abogados RPOST-57228) proporcionara
al correo electronico y otros mensajes electronicos un estatus legal igual, o incluso superior, al correo registrado de los
Estados Unidos de América. Sin embargo no es necesario para la invencién que se establezca algtin estatus legal parti-
cular para los mensajes enviados segtin los métodos expuestos aqui, puesto que la invencién proporciona informacién
util y verificacion independientemente de ello.

La invencion divulgada y reivindicada en la solicitud co-pendiente no-provisional 09/626,577 incluye un sistema
de mensajes electrénicos que crea y registra una firma digital de cada mensaje electrénico enviado a través del sistema.
Un autor puede enviar una copia del mensaje de correo electrénico al sistema o generar el mensaje electrénico dentro
del mismo sistema. El sistema, entonces, redirige y entrega el mensaje electrénico a todos los destinatarios (o a los
gestores de correo designados asociados con los destinatarios), incluyendo destinatarios “A” (“t0”) y destinatarios

cc”. A partir de ese momento, el sistema devuelve un recibo de entrega al creador del mensaje electrénico. El recibo
incluye, entre otras cosas: el mensaje original, la firma digital del mensaje y un historial de la sincronizacién de
reconocimiento e intercambio (handshaking) y de la entrega, incluyendo los tiempos de entrega a los destinatarios.
Para verificar y autenticar posteriormente la informacién contenida en el recibo, el creador o usuario envia una copia
del recibo al sistema. El sistema verifica en ese momento que la firma digital coincida con el mensaje original y el resto
del recibo. Si ambos coinciden, el sistema envia entonces una carta o proporciona otra confirmacién de autenticidad
verificando que el mensaje electrénico no ha sido alterado.

El sistema divulgado y reclamado en solicitud co-pendiente no-provisional 09/626,577 puede incluir un tipo de
servidor de correo electrénico conectado a Internet, que puede ser utilizado de varias maneras. Por ejemplo, los usua-
rios individuales pueden registrar sus mensajes electrénicos, como correos electrénicos, enviando una “copia carbén”
(cc:) al sistema o redactando el mensaje dentro del sistema mismo. Los usuarios corporativos o de comercio elec-
trénico, pueden cambiar su servidor a un servidor que incorpora la presente invencién y hacer todos sus mensajes
electrénicos externos sean registrados, con la opcion de hacer que el sistema conserve y archive los recibos. El sistema
puede aceptar y verificar mensajes electrénicos encriptados y administrar los mensajes electrénicos delante o detras
de un “cortafuegos” (fire wall). Los usuarios situados en la Web, por ejemplo, individuos o corpora01ones que utilizan
correos electrénicos situados en la Web (Webmail), como MSN Hotmail® o Yahoo Mail®, pueden seleccionar una
casilla o sino incluir un indicador dentro de sus programas de correo electrénico para seleccionar caso por caso si
hacer los correos electrénicos de registro y/o archivar los mensajes utilizando el sistema divulgado y reclamado en la
solicitud co-pendiente no-provisional 09/626,577.
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La firma digital puede ser creada utilizando técnicas de firma digital conocidas, tales como realizar una funcién de
hash sobre el mensaje para producir un digesto de mensaje y luego cifrando el digesto de mensaje. Se pueden crear
firmas digitales separadas para el cuerpo del mensaje, cualquier archivo adjunto y para la totalidad del mensaje, inclu-
yendo el cuerpo, los archivos adjuntos y los digestos individuales de cada mensaje. El digesto de mensaje encriptado
proporciona un tipo de autenticacién de mensaje o cédigo de validacién o documentacién segura. Se puede también
generar y utilizar otra autenticacién de mensaje y/o cédigos de validacion.

La patente de Estados Unidos de América no. 6,314,454 describe un sistema que permite a los usuarios enviar
mensajes certificados de correo electrénico. Un servidor recibe un mensaje de correo electrénico designado para
entrega certificada. El servidor dirige el mensaje de correo electrénico a una cuenta receptora. Cualquier accién tomada
con respecto al mensaje por la cuenta receptora es transmitida al servidor, que envia dicha informacién al remitente.

La patente de Estados Unidos de América no. 6,343,313 describe un sistema de comunicaciones de computado-
ras interconectadas que maneja flujos de datos arbitrarios y transporta a diferentes velocidades dichos flujos, donde
actualizaciones intermedias pueden ser descartadas si las mismas se tornan obsoletas por actualizaciones de datos
entrantes posteriores, optimizando la utilizacién de recursos de red y nodo, el mensaje electrénico; y proporcionando
al remitente del mensaje, como minimo, una parte del dialogo SMTP y por lo menos una parte de la informacién de
DSN.

En todavia otro aspecto, la invencion divulgada y reivindicada en solicitud co-pendiente 09/626,577 incluye un
método para verificar el contenido de un mensaje electrénico recibido, incluyendo: recibir el mensaje electrénico;
generar una firma digital correspondiente al contenido del mensaje recibido; proporcionar el mensaje y la firma digital
a un destinatario designado; y, posteriormente, verificar que la firma digital corresponda al mensaje.

De acuerdo con aun otro aspecto de la invencién divulgada y reivindicada en solicitud co-pendiente 09/626,577,
el método incluye establecer si un mensaje fue recibido electronicamente por un destinatario, incluyendo: probar que
un mensaje fue despachado electronicamente junto con la direccién de un destinatario de parte de un remitente; crear
una firma asociada al mensaje; despachar el mensaje por via electrénica a la direccién del destinatario; rastrear el
mensaje para determinar un Estado de Entrega final del mensaje despachado a la direccién del destinatario; tras recibir
el Estado de Entrega final del mensaje, generar un recibo, el recibo incluyendo una copia del mensaje, la firma y el
Estado de Entrega final para el mensaje; y proporcionar el recibo al remitente para establecer posteriormente que el
mensaje fue recibido electrénicamente por el destinatario.

De acuerdo con aun otro aspecto de la invencién divulgada y reivindicada en solicitud co-pendiente 09/626, 577,
se proporciona un método para demostrar que un mensaje electrénico enviado a un destinatario fue leido, incluyendo:
proporcionar un mensaje electrénico junto con una direccién de destinatario; calcular una firma digital que corres-
ponda al mensaje electrénico; despachar el mensaje por via electrénica a la direccién del destinatario; solicitar una
notificacién (de “lectura”) del destinatario a un Agente de Usuario de Correo (Mail UserAgent) (cliente de correo
electrénico) del destinatario; tras recibir la notificacién de lectura, generar un recibo de lectura, el recibo de lectura
incluyendo una copia del mensaje, la firma digital para el mensaje electrénico correspondiente y una segunda firma
digital para el recibo de lectura del destinatario; y proporcionar el recibo de lectura para posterior verificaciéon que
dicho mensaje fue recibido por el destinatario.

De acuerdo con otro aspecto de la invencién divulgada y reivindicada en solicitud co-pendiente 09/626,577, se
proporciona un método para validar la integridad de la copia aparente de un mensaje electrénico, incluyendo: recibir
la copia aparente del mensaje electrénico, dicha copia aparente incluyendo un digesto de mensaje cifrado asociado
con este; descifrar el digesto de mensaje; generar un segundo digesto de mensaje basado en el contenido de la copia
aparente; y validar la copia aparente al comparar el digesto de mensaje descifrado y el segundo digesto de mensaje
para determinar si los dos digestos de mensaje concuerdan.

De acuerdo con aspectos aun mas alld de la invencién divulgada y reivindicada en solicitud co-pendiente 09/
626,577, se proporciona un método para la validacion de un correo electrénico registrado recibido, incluyendo: recibir
un recibo electrénico, dicho recibo incluyendo un mensaje de base y un digesto de mensaje cifrado; descifrar el digesto
de mensaje cifrado; generar un segundo digesto de mensaje a partir del mensaje de base; y validar el correo electrénico
si el digesto de mensaje cifrado concuerda con el segundo digesto de mensaje.

En aun otro aspecto, la invencién divulgada y reivindicada en solicitud co-pendiente 091626,577 incluye un sitio
Web en el cual los usuarios tienen la posibilidad de acudir para enviar y recibir mensajes seguros, el anfitrién del sitio
Web (website host) desempefidndose como tercero independiente, que enviard y recibird los mensajes y proporcionara
documentacién segura con respecto al contenido y a la entrega de los mensajes.

Los objetivos antes descritos de la invencién divulgada y reivindicada en solicitud co-pendiente 09/626,577 y otras
caracteristicas y beneficios de la presente invencion, se tornaran evidentes para aquéllos expertos en la materia cuando
se lean conjuntamente con la siguiente descripcion detallada de una personificacion preferida ilustrativa y cuando sean
vistos conjuntamente con los dibujos adjuntos en los cuales los mismos nimeros de referencia corresponden a los
mismo nimeros de las partes, asi como las reivindicaciones afiadidas.
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Breve descripcion de las personificaciones preferidas de la invencion

La presente invencién proporciona un método para transmitir un mensaje de un remitente a una direccién de destino
de acuerdo a la reivindicacion 1.

En términos generales, un servidor recibe un mensaje de parte de un remitente y transmite el mensaje a través
de Internet al destinatario. El servidor normalmente transmite el mensaje en una primera ruta por Internet hacia el
destinatario. Cuando el remitente indica en una posicién particular en el mensaje que el mensaje es registrado, el
servidor transmite el mensaje por una segunda ruta via Internet hacia el destinatario. El remitente también puede
proporcionar indicaciones adicionales en el mensaje para hacer que el servidor maneje el mensaje en otras formas
especiales que normalmente no son proporcionadas por el servidor.

Después de enterarse por el recibo o a través del agente del destinatario via Internet que el mensaje fue satisfac-
toriamente recibido, el servidor crea y manda al remitente, un recibo electrénico. El recibo incluye por lo menos uno
y preferiblemente la totalidad, de: el mensaje y cualquier archivo adjunto, una plantilla de éxito/fracaso de la entrega,
detallando los recibos y la fecha y hora de recepcion del mensaje por parte de los agentes especificos de destinatario
y el fracaso de otros agentes del destinatario para recibir el mensaje asi como una firma digital del mensaje y archivos
adjuntos subsecuentemente. Al verificar que la firma digital en el recibo del remitente concuerda con el recibo digital
en el servidor, el servidor puede verificar, sin retener el mensaje, que el recibo es genuino y que el mensaje es exacto.

Breve descripcion de los dibujos

Una detallada descripcién de la personificacion preferida de la invencion sera hecha con referencia a los dibujos
acompanantes:

La Fig. 1 es un diagrama de sistema de una primera personificacién de la invencién divulgada y reivindicada en
solicitud co-pendiente 09/626,577, segtn la cual los mensajes salientes son registrados al ser transmitidos por un
Agente de Transporte de Correo (Mail Transport Agent) (MTA) especial.

Las Figs. 2-2F constituyen un diagrama de flujo representativo para hacer de registro un correo electrénico saliente
de acuerdo a la personificacién de La Fig. 1.

La Fig. 3 es un diagrama de sistema de una segunda personificacién de la invencién divulgada y reivindicada en
solicitud co-pendiente 09/626,577, en cuya personificacién los remitentes pueden instruir a un Agente de Transporte
de Correo para que transmita los mensajes seleccionados a través de un Agente de Transporte de Correo disefiado para
hacer de registro los mensajes seleccionados.

La Fig. 4 es un diagrama de sistema de una tercera personificacion de la invencion divulgada y reivindicada en
solicitud co-pendiente 09/626,577, en la cual se envian copias carbon (cc’s) de los mensajes salientes a un servidor
especial para hacerlos de registro.

La Fig. 5 es un diagrama de sistema de una cuarta personificacién de la invencién divulgada y reivindicada en
solicitud co-pendiente 09/626,577, segin la cual los usuarios componen mensajes salientes para hacerlos de registro
en un sitio web designado.

La Fig. 6 es un diagrama de sistema de una quinta personificacién de la invencién divulgada y reivindicada en
solicitud co-pendiente 09/626,577 en la cual los usuarios pueden enviar correos electrénicos hechos de registro y
archivar recibos dentro de un Agente de Usuario de Correo (Mail User Agent) (MUA) situado en la Web.

La Fig. 7 es un diagrama de flujo para validar un recibo de correo electrénico hecho de registro.

La Fig. 8 es un diagrama de sistema de una personificacién de la presente invencién para hacer de registro los
mensajes entrantes.

La Fig. 9 es un diagrama de flujo para hacer de registro los mensajes entrantes.
La Fig. 10 es un diagrama de flujo para validar mensajes recibidos hechos de registro.

La Fig. 11 es un diagrama de sistema representando un uso ejemplar de la invencién divulgada y reivindicada
en solicitud co-pendiente 09/626,577 por parte de un comercio electrénico para hacer de registro y confirmar las
comunicaciones entrantes y salientes.

La Fig. 12 es un diagrama de bloques representando un grafico de flujo de un método para hacer de registro el
correo en un sistema como el representado en las diferentes personificaciones individuales mostradas en las Figuras
previas y mostrando como un mensaje de un remitente a un servidor, con una indicacién representando correo hecho
de registro, provee la transmisién del mensaje por parte del servidor a un destinatario a través de una ruta especial
distinta de la ruta por la cual el mensaje es normalmente transmitido por parte del servidor hacia el destinatario;
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La Fig. 13 es un diagrama de bloques representando un gréafico de flujos similar al mostrado en Figura 12 pero
con bloques adicionales para proporcionar funciones especificas adicionalmente a las funciones proporcionadas por el
gréfico de flujos en la Figura 12; y

La Fig. 14 es una vista parcial de una forma utilizada por el remitente para hacer de registro un mensaje que serda
enviado por el servidor al destinatario.

Descripcion detallada de las personificaciones preferidas de la invenciéon

Esta descripcion no debe ser tomada en un sentido limitativo, sino que estd hecha meramente con el propdsito de
ilustracion de los principios generales de la invencién. Los titulos de seccién y la organizacién general de la presente
descripcion detallada tiene como tnico propdsito el de conveniencia y no tienen la intencidn de limitar la presente
invencién. Acordemente, la invencion serd descrita con respecto a sistemas de mensajeria de correo electrénico que
utilizan la arquitectura y la infraestructura de red de Internet. Debe comprenderse que el tipo particular de mensaje y
de arquitectura de red descrita aqui es para ilustracién unicamente; la invencién también se aplica a otros protocolos
de mensaje electrénico y tipos de mensaje que utilizan otras arquitecturas de red de computadoras, incluyendo redes
aldmbricas e inaldmbricas. Para conveniencia de discusion, los mensajes que son procesados de acuerdo a la inven-
cién divulgada y reivindicada en solicitud co-pendiente 09/626,577 serdn designados aqui como mensajes “hechos
de registro”. En la descripcion a continuacion, el término “RPost” se referird en términos generales a una entidad de
terceros que crea y/u opera software y/o hardware implementando la presente invencién y/o actia como tercero de-
sinteresado verificador de mensaje. Los mensajes que son procesados segiin las presentes invenciones son designados
como mensajes “registrados”. El término es utilizado para conveniencia de discusion ejemplar inicamente y no debe
entenderse como limitativo de la invencion.

Personificacion de RPost como servidor de correo saliente
La Fig. 1 es un diagrama de sistema de una primera personificaciéon de la presente invencién, donde correos

electrénicos salientes son hechos de regtstrp de acuerdo a la invencién divulgada y reivindicada en solicitud co-
pendiente no-provisional 09/626,577. En esta personificacion, el servidor RPost 14 sirve como Agente de Transporte
de Correo (MTA) saliente principal para un mensaje de remitente Agente de Usuario de Correo (MUA) 13. Aunque
el destinatario del mensaje 18 es técnicamente el destinatario y por lo tanto simplemente el destinatario pretendido
o destino pretendido en ese momento, para simplicidad de la discusidn esta entidad se denominard aqui como el
destinatario o destino. Nétese que un mensaje individual puede tener muchos destinos distintos y que cada uno de
estos puede ser alcanzado a través de un MTA distinto. El método para enviar mensajes hechos de registro puede
dividirse en tres partes:

1) Pre procesamiento: los pasos a realizarse antes de transmitir un mensaje;

2) Transmision: el método para entregar mensajes a los destinatarios;

3) Post procesamiento: los procedimientos para obtener informacion sobre los mensajes después de su entrega,

la creacién de recibos y la validacién de recibos.

1.1 Pre procesamiento

Al recibir un mensaje para su transmision, el servidor RPost 14 creard registros en una base de datos para cada
mensaje que se utilizard para almacenar informacién como:

a) el tiempo en el cual el mensaje fue recibido;
b) los nombres de los archivos adjuntos del mensaje; y

¢) el nimero de direcciones del mensaje.

Para cada destino del mensaje, la base de datos registrara:
a) el nombre del destino (si estd disponible);
b) ladireccion de Internet del destino;
¢) el tiempo en el cual el mensaje fue entregado al Servidor de Correo de destino; y

d) el Estado de Entrega de este destino.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2307924 T3

Los Estado de Entrega del Destinatario utilizados por el sistema incluirdn:
NO ENVIADO

Este estado indica que el mensaje no ha sido enviado.

ENTREGADO-Y-EN ESPERA-DEL-DSN

Este estado indica que el mensaje ha sido entregado a un MTA compatible con ESMTP que soporta la
Notificacion de Estado de Entrega (Delivery Status Notification) (DSN) de forma tal que se pueda esperar
una notificacién de éxito/fracaso.

ENTREGADO

Este estado significa que la copia del mensaje enviado a este destinatario ha sido satisfactoriamente entre-
gada a un servidor que no soporta DSN ESMTP.

ENTREGADO-A-CASILLA DE CORREO

Este estado significa que un mensaje DSN ha sido recibido indicando que la copia del mensaje enviado a
este destinatario fue entregada a la casilla de correo del destinatario.

REENVIADO

Este estado significa que un DSN de MTA ha sido recibido indicando que la copia del mensaje enviado a
este destinatario ha sido reenviada hacia otro servidor.

NO-ENTREGABLE

Este estado indica que después de multiples intentos RPost no ha podido conectarse con un MTA para
entregar los mensajes al destinatario.

FRACASO

Este estado significa que un DSN de MTA ha sido recibido indicando un fracaso en entregar una copia del
mensaje a este destinatario.

En este momento el sistema también llevard a cabo funciones de hash en los contenidos del mensaje.

El servidor RPost 14 emplea una funcién de hash y un algoritmo de cifrado. La funcién de hash puede ser una
de cualesquiera funciones de hash conocidas, incluyendo MD2, MD5, el Algoritmo de Hash Seguro (Secure Hashing
Algorithm) (SHA), u otras funciones de hash que podrian ser desarrolladas en el futuro. Los algoritmos y métodos
de Hash son descritos en Criptografia Aplicada: Protocolos, Algoritmos y Cédigo Fuente en C de Bruce Schneider,
(Applied Cryptography: Protocols, Algorithms, and Source Code in C), publicado por John Wiley & Sons, Inc. (New
York) 1993; la Publicacién de Estdndar de Procesamiento de Informacion Federal (Federal Information Processing
Standard Publication) 180-1 (FIPS PUB 180-1), el Estandar de Hash Seguro (Secure Hash Standard), Instituto Nacio-
nal de Estandares y Tecnologia (National Institute of Standards and Technology); y en la Patente de los Estados Unidos
de América No. 5,530,757 emitida a Krawczyk, titulado “Huella Digital Distribuida para Verificacién de Integridad
de Informacion” (“Distributed Fingerprints for Information Integrity Verification”) que ensefia funciones de hash, de
cifrado y métodos y sistemas para implementar esas funciones. Pueden utilizarse otros métodos conocidos o nuevos
para detectar si los contenidos del mensaje han sido alterados.

Una buena funcién hash H es unidireccional; es decir, que es dificil de invertir, cuando “dificil de invertir” significa
que dado un valor h hash, es computacionalmente imposible encontrar una entrada x en modo que H(x) = h. Ademas,
la funcién de hash debe ser, como minimo, débilmente libre de colisidn, lo que significa que, dado un mensaje x, es
computacionalmente imposible encontrar una entrada y en modo que H(x) = H(y). La consecuencia de esto es que un
potencial falsificador que conoce el algoritmo utilizado y el valor hash resultante o el digesto de mensaje no puede sin
embargo crear un mensaje falso, cuyo hash coincida con el mismo nimero. El valor hash h devuelto por una funcién
de hash es generalmente llamado un digesto de mensaje. El digesto de mensaje es algunas veces designado “huella
digital” del mensaje x. Actualmente, se recomienda que las funciones de hash unidireccionales produzcan un resultado
que sea por lo menos de 128 bits de largo, con el objetivo de asegurar que los resultados sean seguros y no falsificables.
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Al paso al que evoluciona el presente estado de la técnica, la longitud recomendada para las funciones de hash seguras
podria incrementar.

El servidor Rpost 14 computa un digesto de mensaje para el cuerpo de mensaje y un digesto de mensaje separado
para cada uno de los archivos adjuntos del mensaje y conserva los mismos de forma tal que puedan ser incluidos
posteriormente en un recibo del mensaje.

Antes de que el mensaje sea alterado por los requerimientos propios del registro, una copia del mensaje original y
sus archivos adjuntos son almacenados de un modo que permita que los mismos pueden ser recuperados posteriormente
por el sistema.

El servidor Rpost 14 puede alterar un mensaje de multiples formas antes de la transmisién al MTA del destinatario.

Aunque dicho procedimiento no es necesario para la practica de la invencién, el mensaje puede ser etiquetado
para denotar el hecho que el mensaje ha sido hecho de registro, como por ejemplo incluyendo las palabras “Hecho de
Registro” o aplicando al inicio de la linea “asunto” del mensaje una etiqueta como:

“Este mensaje ha sido hecho de registro con RPost. Visite nuestro sitio Web en la direccién www.RPost.com para
informacidn adicional”. Al final de los mensajes originales u otro tipo de etiquetas.

Adicionalmente, la etiqueta puede contener instrucciones, direcciones de la Red Mundial de Internet (World Wide
Web) o vinculos que invitan y permiten al destinatario enviar una respuesta hecha de registro al mensaje vinculandose
a una Pagina Web desde la cual pueden redactarse y enviarse mensajes hechos de registro.

Si bien el etiquetado es opcional, el mensaje entregado serd generalmente designado aqui el mensaje etiquetado.
Los protocolos de Internet proporcionan dos formas de recibo para mensajes de correo electrénico:
Notificaciones MTA

Estos son correos electrénicos que son enviados por el MTA del destinatario, notificando al remitente nominal del
mensaje que varios eventos han ocurrido. Los MTAs que se ajustan al protocolo SMTP normalmente solo enviardn una
notificacién en el caso de que el agente de correo no puede entregar un mensaje a la casilla de correo del destinatario
(como puede suceder si la direccién no es vélida o si la casilla de correo del destinatario ha excedido su cuota de
almacenamiento permitida).

Con la introduccién del estindar SMTP Extendido se ha vuelto posible para los MTAs remitentes solicitar no-
tificaciones de éxito y fracaso de la entrega de los mensajes. Esas Notificaciones de Estado de Entrega (DSN) son
correos electronicos enviados por un MTA receptor al remitente nominal del mensaje cuando ocurren ciertos eventos:
por ¢j. El mensaje ha sido satisfactoriamente depositado en la casilla de correo del destinatario; el mensaje no puede
ser entregado a la casilla de correo del destinatario por alguna razén; el mensaje del destinatario ha sido reenviado a
otro servidor que no proporciona recibos DSN.

Notese que solamente los servidores de correo electrénico que soportan el protocolo SMTP Extendido (ESMTP)
soportan esta forma de DSN y que el soporte para esta funcién es opcional para servidores ESMTP y depende de la
configuracién seleccionada por el administrador del servidor.

A pesar de que DSN es un término que solamente se empezd a usar con el advenimiento del ESMTP, a continuacién
usaremos “DSN” para referirnos a cualquier mensaje generado por un MTA que se refiera al estado de un mensaje
recibido, sea éste conforme o no al protocolo ESMTP.

Notificaciones MUA (Notificaciones de lectura)

Estos son correos electrénicos que son enviados al autor (nominal) de un mensaje por el Agente de Usuario de
Correo (MUA) (programa de correo electrénico) del destinatario cuando ocurren ciertos eventos: por €j. el mensaje
es abierto para su lectura, o borrado del sistema sin ser leido. Por la convencién de Internet (RFC 1891), ningtin
programa MUA puede ser obligado a generar dichas notificaciones. El que un MUA llegue a generar dichos recibos
va a depender de la configuracion seleccionada por su usuario.

El servidor Rpost 14 configurard y transmitird mensajes de una forma que intentard obtener ambas notificaciones
DSN de MTA y MUA de los MTAs y MUAs compatibles. Para obtener un Recibo de Lectura de MUAs compatibles,
deberdn incluirse ciertos encabezados en la seccién de encabezado de un mensaje de correo electronico. Distintos
MUAs responden a distintos encabezados; por lo tanto, el Servidor 14 deberd agregar diferentes encabezados a cada
mensaje que solicite una notificacién de lectura de una forma reconocida por varios MUAs. Estos encabezados toman
todos la siguiente forma:

Etiqueta de encabezado: nombre de usuario <direccion de usuario>
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Por ejemplo:
Disposicién—notificacién-a: john smith
<jsmith@adomain.com>
Notificacién-de lectura-a: john smith
<jsmith@adomain.com>

en el cual “john smith” es el nombre del usuario a quien una notificacion MUA debe ser enviada y
“<jsmith@adomain.com>" es la direcciéon de Internet de este usuario. Normalmente, dichos encabezados se refe-
rirfan al autor del mensaje pero en el caso del presente método, se requiere que la notificacion sea devuelta a RPost de
forma tal que la notificacién pueda ser procesada por RPost. Para asegurarse de que éste sea el caso, el Servidor 14
insertard encabezados que soliciten que los recibos MUA sean enviados a una direccién donde puedan ser procesados
por el servidor RPost, por ejemplo: “readreceipts @RPost.com”. Esto le indicard a cualquier MUA receptor compatible
que envie sus notificaciones a una direccién RPost para su procesamiento.

La tarea de procesar notificaciones MUA devueltas hace surgir otro problema que debe ser resuelto en esta etapa.
No existen estandares que gobiernen el formato o el contenido de las notificaciones MUA. A menudo haran referencia
al titulo o al asunto del mensaje original y a la hora del evento (por ej. “abierto para lectura”) que estin reportando.
Pero aunque esta informacién esté incluida en la notificacién es raramente suficiente para identificar como unico al
mensaje que lo provoca o para identificar al autor de ese mensaje. Cuando el sistema recibe una notificacion MUA debe
contar con la capacidad de identificar al mensaje que lo provoca, de tal manera que pueda incluir la informacién de la
notificacién en el recibo que RPost generara para el remitente. Alternativamente, el sistema deberfa, por lo menos, ser
capaz de identificar en modo confiable al remitente de mensaje al cual hace referencia la notificacion MUA, de forma
tal que la informacién de la notificacién pueda ser transmitida al remitente en forma de un recibo de Lectura de RPost
(ver més abajo).

Para cumplir con este dltimo objetivo, el sistema puede sacar provecho del hecho que las direcciones Internet
tienen dos componentes: un campo ‘nombre’ y un campo ‘direccién’, el campo ‘direccién’ estando delimitado por
cufias “<>". La mayoria de los MUASs incluirdn ambos campos en la direccion de destino de sus notificaciones MUA.
Al componer sus solicitudes de recibos MUA, el sistema RPost incluird la direccién de manejo-de-recibo del servidor
14 como la direccién para la notificacion pero utilizard la direccion del remitente original en el campo ‘nombre’ del
encabezado. Por ejemplo, si el remitente original del mensaje es el usuario John Smith con direccién de Internet
jsmith@domain.com, el servidor Rpost 14 incluird encabezados de la siguiente forma:

Disposicién-notificacién-a: jsmith@adomain.com
<read receipts @RPostcom>

Esto tipicamente resultard en que el MUA compatible envie una notificacion a readreceipts @RPost.com sefialada
como:

jsmith@adomain.com <readreceipts @RPost.com>

Al recibir dicha notificacién en la direccion “readreceipts @RPost.com”, el servidor puede, analizando el campo de
destinatario, determinar que la notificacién concierne un mensaje originalmente enviado por jsmith@adomain.com,
por més que esto no pueda ser determinado examinando los contenidos de la notificacién. Con esta informacién en
mano, el servidor puede empaquetar los contenidos de la notificacién en un recibo de Lectura RPost digitalmente
firmado y enviar el recibo a la direccién jsmith@adomain.com.

El sistema RPost también intentara por todos los medios obtener y recoger notificaciones DSN de MTA generadas
por los MTAs del destinatario. Puesto que dichas notificaciones son siempre enviadas a la direccién referida en el
campo “DE:” (“FROM:”) del encabezado del mensaje, el servidor 14 alterard cada encabezado de mensaje de forma
tal que el mensaje es recibido como “DE:” una direccién RPost en la cual los DSN pueden ser procesados.

Sin embargo, el problema de procesamiento de DSN plantea otra cuestién, que serd resuelta en esta etapa. Los
DSN no tienen ningun estandar de contenido o formato; a menudo es imposible determinar, simplemente examinando
los contenidos de esos correos electrénicos, cual es el mensaje que estdn notificando sus contenidos. Este problema
supuestamente se referia a los DSN generados en compatibilidad con el protocolo ESMTP mediante el uso de nimeros
de identidad (ver RFC 1869) de sobre DSN (envelope ID numbers). Segtn el protocolo, un MTA transmisor puede
incluir un nimero de referencia junto a su solicitud de DSN. Este nimero seria mencionado en cualquier DSN devuelto,
permitiendo al remitente identificar el asunto del mensaje del DSN. Sin embargo, de hecho, muchos MTAs que se
reportan a si mismos como soportando DSN ESMTP no devuelven una identidad de sobre DSN ni cualquier otra
informacién suficiente para identificar de manera confiable el asunto de mensaje. Finalmente, aun cuando un DSN
realice la devolucién de informacién suficiente para identificar el mensaje del cual estd proporcionando notificacién, a
menudo no contendrd informacién suficiente para identificar el destinatario especifico del mensaje que ha generado la
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notificacién. Por lo tanto, un tinico mensaje puede ser enviado a dos destinatarios en mismo dominio; uno puede ser
satisfactoriamente entregado a la casilla de correo del destinatario; el otro, no. El MTA para el dominio puede informar
esos eventos en un DSN en modos que no proporcionan al remitente una forma de determinar a cual destinatario le
fue satisfactoriamente entregado y a cual no (como por ejemplo, puede suceder si los DSN reportan la direccién del
destinatario por sus nombres o alias locales en lugar de hacerlo por la direccién contenida en el mensaje original).

La presente invencidn soluciona este problema en cuatro pasos:

1) Un ndmero de identificacién tnico es generado por cada mensaje saliente (por ej. basado en un sello de
tiempo). Este nimero es almacenado en una base de datos.

2) Los destinatarios de cada mensaje son enumerados y los nimeros de identificacién almacenados en una
base de datos.

3) El mensaje es enviado separadamente al MTA de cada uno de los destinatarios pretendidos. (Aun cuando
dos destinatarios tengan un nombre de dominio y MTA comun, el servidor 14 transmitird el mensaje a ese
MTA en dos sesiones SMTP de telnet separadas).

4) Cuando el servidor 14 transmite el mensaje a un MTA de destinatario, aumenta el espacio “DE” del mensaje
para mostrar el mensaje como habiendo sido enviado desde una direccién que incorpora la identidad tinica
del mensaje y el nimero de identificacion del remitente. La direccién también contiene una subcadena (por
ej. “rcpt”) que habilita al servidor para identificar mensajes de retorno como DSNSs.

Por lo tanto, un tnico mensaje denominado “mmyyddss” por parte del servidor 14, del remitente llamado John

Smith, podra ser enviado a su primer destinatario pretendido (denominado “a” por el sistema) con un encabezado que
lee:

De: John Smith rcptmmddyyssb @RPost.com

El mismo mensaje podria ser enviado al Segundo destinatario con un encabezado que lea:
De: John Smith <rcptmmddyyssb@RPost.com>

Muchos MUAs de correo electronico desplegardn tinicamente el nombre del remitente de un mensaje y por lo tanto
la direccion especial no serd visible para la mayoria de los destinatarios.

La ventaja de esta forma de mandar es que cuando los MTAs del destinatario emiten DSNs (sean o no compa-
tibles ESMTP) ellos mandardn esos DSNs a distintas direcciones RPost. Cuando recibe esos DSNs, el servidor 14
puede identificarlos como mensajes DSN por su prefijo “RCPT” y, al analizar los destinatarios, puede determinar cual
mensaje y cual destinatario es el tema del DSN.

El servidor 14 alterara el campo “DE” de cada mensaje para referirse a un destinatario del mensaje cada vez que
intente transmitir el mensaje al MTA de ese destinatario

Para asegurar que las respuestas del destinatario a los mensajes transmitidos sean dirigidas adecuadamente el
servidor 14 agregard un encabezado de mensaje explicito “responder-a:” (“reply-to:”) en el mensaje que incluye el
nombre del remitente original y la direccién Internet. En el caso del presente ejemplo este serfa:

Responder-a: John smith <jsmith@adomain.com>

Esto guiard a los MUAs del destinatario a mandar las respuestas a un mensaje recibido a la direccion real del
remitente, en lugar de la direccidn construida por RPost.

1.2 Transmision

Como fue sefialado mds arriba, es parte del método que el servidor 14 transmita una copia separada de un mensaje
saliente a cada destinatario de ese mensaje. Ademads, RPost intentard realizar cada una de dichas entregas a través de
una conexion directa de SMTP con un intercambiador de correo (mail eXchanger) (MX) de registro para cada destino.

Aviso: cada direccién vélida de correo electrénico de Internet incluye un nombre de dominio de Internet o una
direccion IP. Cada nombre/direccion de dominio tiene asociado con el mismo un(os) servidor(es) de correo electrénico
autorizado(s) a recibir correo para direcciones en ese dominio. Obsérvese que ciertos dominios tienen mas de un
servidor. El Servidor de Nombre de Dominio responsable para cada dominio difunde la identidad de sus servidores
de correo a través de Internet. Esta informacion es de dominio publico y es administrada y transmitida en formas que
cumplen con las reglas y convenciones que gobiernan el correo electrénico y el servicio de Nombre de Dominio de
Internet.

10



10

15

20

25

30

35

40

45

50

55

60

65

ES 2307924 T3

Antes de transmitir una copia de un mensaje a cualquier destino, el servidor Rpost 14 realizard una Consulta de
Nombre de Servidor de Internet (Internet Name Server Lookup) para identificar un MTA asociado con el dominio
de destino. Habiendo identificado el MTA responsable para recibir correo a nombre de una direccién de destino, el
sistema intentard abrir una conexion telnet con el MTA local de destino.

Es una practica comiin que los correos electronicos de Internet sean reenviados de MTA en MTA hasta que alcancen
su destino final. El propdsito primordial para proporcionar una conexion directa entre el servidor Rpost 14 y el MTA
de destino es que el servidor RPost pueda registrar la entrega del mensaje, (este registro toma la forma de un dialogo
SMTP) con el servidor de correo electronico que tiene la responsabilidad propietaria para recibir correo electronico
del nombre de dominio del destinatario.

La existencia de este registro proporciona evidencia tutil que el mensaje fue entregado, de la misma forma que un
recibo de correo registrado proporciona evidencia de entrega. El correo Registrado de USPS es considerado demos-
trablemente entregado si puede probarse que fue entregado al agente autorizado del destinatario (por €j. una secretaria
o un funcionario del departamento de correspondencia). En el caso de algin desafio legal al mérito probatorio de
un recibo de entrega RPost, debera reconocerse que al seleccionar un proveedor de servicio de correo electrénico de
Internet, el destinatario ha autorizado a ese proveedor a recolectar mensajes electronicos a nombre suyo. A su vez, ese
proveedor de servicio ha reconocido su estatus de agente autorizado para destinatarios de correo electrénico de ese
nombre de dominio al difundir las direcciones de sus MTAs como los servidores de correo electronico receptivos para
este dominio.

Por consiguiente, al haber entregado los mensajes directamente al servidor de correo responsable para la recepcion
del correo electrénico del destinatario, RPost habra entregado el mensaje a un agente que el destinatario ha autorizado
legalmente a recibir su correo. Al registrar la transaccién de entrega (esa transaccion representada en la forma de un
didlogo SMTP) RPost puede reivindicar contar con prueba de entrega al agente autorizado del destinatario.

Notese que mientras que el método aqui descrito intenta recolectar otras formas de prueba de entrega para cada
destino, sean o no exitosos estos intentos, va a depender de factores que no estardn bajo el control de RPost, (por ej. la
forma de soporte SMTP utilizada en el servidor de correo del destinatario). Por otra parte, cada entrega exitosa directa
a un servidor de correo de un destinatario siempre generard un registro SMTP. Registrar este registro le permite a
RPost proporcionar prueba de la entrega a cualquier destino vélido de Internet que cumple con los protocolos minimos
(SMTP) para el correo de Internet. Esto representa una importante ventaja del método actual sobre otros métodos que
pueden intentar probar la entrega recurriendo a DSN de ESMTP.

Habiendo identificado al MTA para un destino de un mensaje, el servidor Rpost 14 intentard abrir una conexion
ESMTP con el MTA de destino emitiendo un comando “EHLO” (handshake) en cumplimiento con RFC 1869. Si el
SERVIDOR 16 soporta el ESMTP, este respondera listando cuales servicios ESMTP soporta el mismo.

Si el SERVIDOR 16 soporta el ESMTP, el servidor Rpost 14 determina en primer lugar si el SERVIDOR 16
soporta el Servicio ESMTP “VERIFICAR” (“VERIFY”). El servicio Verificar le permite a un servidor SMTP de
llamada determinar, entre otras cosas, si una direccién en un dominio de MTA es genuina. Si el servidor Rpost 14
determina por esos medios que la direccion a la que estd intentando entregar su mensaje no es vélida, terminard la
conexion, cesard los intentos de entregar un mensaje a este destinatario y registrard, en su base de datos, el estado de
este destino de mensaje como NO-ENTREGABLE.

Cualquiera sea su resultado, el servidor Rpost 14 registrara el didlogo ESMTP “VERIFICAR” en un archivo y lo
almacenard de forma tal que pueda ser adjuntado o incluido posteriormente en el Recibo de Entrega para este mensaje.
Debe notarse que, debido a cuestiones de seguridad, pocos servidores ESMTP soportan la funcién VERIFICAR.

Si el Sistema 16 no soporta el método VERIFICAR, entonces el servidor Rpost 14 intentard sin embargo entregar el
mensaje al Sistema 16. Normalmente, un MTA acepta mensajes para cualquier. direccién nominalmente en su dominio
y envia ulteriormente un DSN si la direccién es invélida.

El servidor Rpost 14 intentard entonces determinar si el servidor de destino soporta DSN de servicio ESMTP. Si lo
hace, RPost transmitird el mensaje solicitando que el SERVIDOR 16 notifique el remitente del mensaje con un DSN
ESMTP si la entrega al destinatario es exitosa o fracasa. Después de la transmision exitosa del mensaje a este destino,
el sistema registrara el Estado de Entrega de este destino como ENTREGADO-EN-ESPERA-DE-DSN.

Si el Servidor 16 responde al comando “EHLO” de forma tal que indique que no soporta el ESMTP, el servidor
Rpost 14 emitird un mensaje “HELO” para iniciar una conexién SMTP. Si esta conexion es lograda, el servidor Rpost
14 transmitird el mensaje en cumplimiento con el protocolo SMTP y registrard el Estado de Entrega del destino como
ENTREGADO.

Sea la conexiéon SMTP o ESMTP, el servidor Rpost 14 registrara la totalidad del didlogo de protocolo entre los
dos servidores. Tipicamente, este dialogo incluird mensajes de protocolo en los cuales, entre otras cosas, el servidor
de destino se identifica, otorga permiso para descargar un mensaje para un destinatario determinado y, reconoce que
el mensaje fue recibido. RPost salvard el registro de esta transaccion de forma tal que pueda posteriormente acceder a
la misma e incluirla dentro, o agregarla al Recibo de Entrega RPost para dicho mensaje.
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Por varias razones RPost podria no lograr alcanzar una conexion SMTP con un MTA de un destinatario o puede
alcanzar dicha conexién pero no obtener el permiso para transmitir el mensaje por parte del destinatario. En ese
caso, si la consulta DNS de Internet revela que la direccién de destino es servida por varios MTAs, el servidor Rpost
14 intentard entregar su mensaje a cada uno de estos. RPost seguird intentando entregar a un MTA apropiado tan
frecuentemente como los recursos del sistema lo permitan. Si después de un tiempo de duracién establecida, RPost no
puede entregar el mensaje a una direccidn, este designard el estado para este destinatario de este mensaje como “NO-
ENTREGABLE” y cesara todo intento de enviar este mensaje a la direccién de destino.

Cuando el servidor Rpost 14 es exitoso en la transmision de un mensaje a un Servidor de destino que explicita-
mente soporta DSN ESMTP, RPost registrard el estado de este destinatario de mensaje como “ENTREGADO-Y-EN
ESPERA-DE DSN”.

Cuando el servidor Rpost 14 es exitoso en la transmisién de un mensaje al Servidor de destino a través de una
conexion que no soporta explicitamente DSN ESMTP, RPost registrard el estado de este destinatario para este mensaje
como “ENTREGADO”.

1.3. Post procesamiento
Procesamiento DSN

Los DSNs de MTA seran devueltos al servidor Rpost 14 dirigidos a direcciones ficticias en su dominio propietario
(por ej. “RPost.com”), esas direcciones habiendo sido construidas y descritas més arriba. El servidor Rpost 14 realizara
un escaneo de todo el correo entrante dirigido al dominio y detectard los mensajes de DSN por medio de su sub-cadena
(por ej. “rcpt”). Al analizar esas direcciones en la forma descrita anteriormente, el sistema puede identificar el mensaje
y el destinatario que ha provocado la notificacién DSN.

No hay formato estdndar para los mensajes DSN; tampoco hay 1éxico estdndar en el cual estos informen sus
resultados. Para evaluar un DSN recibido, el sistema deberd buscar en la linea del asunto y en el cuerpo de los mensajes
DSN palabras y frases que expresen el significado de los DSN. Por ejemplo, frases tales como “entrega exitosa” o
“entregado a casilla de correo” o “fue entregado” normalmente sefialan que el mensaje al cual hace referencia el DSN
fue depositado en la casilla de correo del destino. Cuando el Sistema detecta frases como ésas cambiard el Estado de
Entrega de este destino del mensaje a “ENTREGADO A CASILLA DE CORREOQO”.

Frases tales como “no pudo ser entregado”, “error fatal”, “fracaso” y “sin éxito” tipicamente sefialan un DSN que
reporta un fracaso por parte del MTA en entregar el mensaje al destino. Cuando el sistema detecta frases como ésas en
el DSN, cambiari el registro de los Estados de Entrega del destinatario a “FRACASQO”.

Aunque el sistema siempre entrega el correo a un MTA propietario para el dominio de destino, esos MTAs en
ocasiones reenviardn el mensaje a un servidor distinto (como podria ser el caso, por ejemplo, si el MTA receptor envia
el correo desde atrds de un firewall). En este caso el DSN contendrad frases tales como “reenviado” o “reenviado a”. En
dichos casos, el sistema cambiard el Estado de Entrega a “REENVIADO”.

Habiendo evaluado el DSN y actualizado el Estado de Entrega del destinatario conformemente, el sistema almace-
nard el DSN y cualquier archivo adjunto que este contenga de forma tal que este(os) mensaje(s) puedan ser incluidos
en y/o adjuntados a un Recibo de Entrega RPost.

Administracion de Mensaje

De tanto en tanto, el sistema realizard un escaneo de cada mensaje enviado y examinard el estado de cada destino
de dicho mensaje para determinar si el sistema ha completado el procesamiento de entrega a ese destino. El criterio
para completar dependera del Estado de Entrega de ese destino:

ENTREGADO: Este estado indica que una copia del mensaje para este destinatario ha sido entregada a
un MTA que no soporta DSN ESMTP. Dicho MTA podra sin embargo enviar una forma de Notificacién
de Estado de Entrega en el caso de que el mensaje no pueda ser entregado a la Casilla de Correo del
destinatario (como puede suceder, por ejemplo, si la direccién de destino no corresponde a una cuenta
valida dentro del dominio). Por consiguiente, el sistema no tratara la entrega para dicho destinatario como
completada hasta que transcurra un cierto periodo de tiempo desde la entrega al MTA del destinatario. Este
periodo de tiempo -tipicamente dos a veinticuatro horas- representa una estimacién de un tiempo maximo
requerido por la mayoria de servidores para retornar una notificacién de fracaso de la entrega y este puede
ser ajustado si el destino especifico de dominio es remoto o conocido por su lentitud a la hora de producir
dichas notificaciones.

REENVIADOQO: este estado significa que un DSN ha sido recibido indicando que el MTA de destinatario ha
dirigido el mensaje a otro MTA que no soporta DSN de ESMTP. En este caso, es sin embargo posible que
el MTA al cual el mensaje ha sido entregado envie una notificacién de fracaso en la entrega en los tiempos
requeridos. Como corresponde, los destinatarios con este estado son tratados como completados bajo las
mismas condiciones que los destinatarios con el estado ENTREGADO.

12
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ENTREGADO-Y-EN-ESPERA-DE-DSN: este estado indica que el MTA del destinatario soporta el DSN
de ESMTP y que un DSN ha sido solicitado pero no ha sido atin recibido. Podria suceder algunas veces que
aunque un MTA se identifica como soportando este servicio no proporcione sin embargo DSNs aun ante
casos de entrega exitosa. Por consiguiente, el sistema observard las entregas a un destino con este estado

5 como completado aun si no se recibe un DSN después de un intervalo de tiempo. Este intervalo -tipicamente
de seis a veinticuatro horas- representa una estimacion del tiempo maximo tipicamente requerido para que
un MTA compatible devuelva un DSN.

10 ENTREGADO-A-CASILLA-DE-CORREQO: este estado indica que un DSN sefialando una entrega exi-
tosa ha sido recibido para este destinatario y por lo tanto la entrega del mensaje a este destino ha sido
completada.

15 FRACASO, NO-ENTREGABLE: las entregas a destinatarios con este estado son siempre tratadas como
completadas.

Cuando el sistema comprueba que una entrega a todos los destinatarios de un mensaje ha sido completada, éste
construird un Recibo de Entrega para el mensaje.
20

Creacion de Recibos de Entrega

Los Recibos de Entrega son correos electronicos enviados al remitente original del mensaje hecho-de-registro. El
25 recibo 20 puede contener:

1. un identificador para propdsitos administrativos. Este identificador puede ser o puede incluir referencias a
la identidad (ID) del remitente y/o el valor de la identidad Internet del Mensaje (Internet Message-ID) del
remitente como fue recibido por el sistema;

30
2. lafechay la hora en la cual el recibo fue generado;
3. el cuerpo referido del mensaje original junto con las direcciones de correo electrénico de los destinatarios
pretendidos;
35
4. lafecha y la hora a la cual el servidor RPost recibi6 el mensaje;
5. una plantilla para cada destino enumerando:
40 (i) la hora a la cual el MTA del destinatario recibi6 el mensaje y/o la hora a la cual el sistema recibié un
informe DSN del MTA del destinatario;
(i1) un Estado de Entrega del mensaje para ese destino. El Estado de Entrega referido en un Recibo de
Entrega estd basado en los registros internos del sistema de Estado de Entrega del destino. Estos
45 pueden ser transcritos de la siguiente forma:
o Entregas a destinatarios cuyo estado es FRACASO o NO-ENTREGABLE serdn registradas en el
recibo como “fracaso”.
50 e Entregas a destinatarios cuyo estado es ENTREGADO o ENTREGADO-Y-EN-ESPERA-DE-
DSN serén registradas en el recibo como “entregado a servidor de correo”.
e Entregas a destinatarios cuyo estado es ENTREGADO-A-CASILLA-DE-CORREO seran regis-
tradas en el recibo como “entregado a casilla de correo”.
55
El propésito de esos informes es advertir al lector con precision sobre la forma de verificacion de entrega que
el sistema ha sido capaz de alcanzar.
60 6. una lista de los archivos adjuntos originales del correo electrénico junto con los digestos de mensaje por
separado de cada uno de esos archivos adjuntos;
7. copias de los archivos adjuntos al mensaje original, cada archivo adjunto original siendo adjuntado al
recibo;
65

8. transcripciones, sumarios o abstracciones de las transcripciones de todos los didlogos SMTP involucrados
en la entrega del mensaje a cada destino;
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9. citaciones de los cuerpos y archivos adjuntos de todos los informes DSN recibidos, incluyendo cualquier
detalle sobro la entrega o la disposicion del mensaje que los mismos puedan revelar; y

10. todos los archivos que fueron devueltos al sistema como archivos adjuntos a los informes DSN.

Cada uno de estos elementos del recibo pueden contar con sus propios digestos de mensaje o firmas digitales
incluidas dentro del recibo. Adicionalmente, el recibo puede incluir un digesto de mensaje general cifrado tnico o firma
digital computada y agregada como parte del recibo, proporcionando por lo tanto un cédigo tnico de autentificacién
de mensaje que podria ser utilizado para autenticar la totalidad de la informacién contenida dentro del recibo. Puesto
que el recibo mismo y los didlogos SMTP y los informes DSN dentro del recibo contienen estampillas de tiempo, el
recibo incluye un registro no-falsificable de el/los destinatario(s) del mensaje, del contenido del mensaje y de la(s)
hora(s) y ruta(s) de entrega.

Procesamiento de Notificacion MUA

Las notificaciones MUA pueden ser obtenidas e incorporadas dentro de los recibos de Entrega RPost de la misma
forma que los DSNs de MTA. Sin embargo, las notificaciones MTA son tipicamente emitidas por MTAs receptores
dentro de un rango de algunas horas de la entrega, mientras que las Notificaciones MUA no serdn generadas, si es que
lo son, hasta que el destinatario abra su cliente de correo electrénico MUA vy lleve a cabo alguna accién con respecto
al correo recibido. Por esta razén, en esta personificacion de la invencion, las notificaciones MUA son recolectadas
separadamente de las notificaciones MTA y reportadas en ‘“Recibos de Lectura RPost” (“RPost Reading Receipts’)
separadamente de los “Recibos de Entrega RPost” (“RPost Delivery Receipts”).

Las notificaciones MUA obtenidas por encabezados de mensaje construidos de la forma descrita anteriormente
seran devueltas a una direcciéon comin RPost (por ej. “readreceipts @RPost.com”) y cada notificaciéon contendra -
en el campo “nombre” de su direccion - la direccion del remitente original de este mensaje. Por ser esta la Unica
informacién requerida para generar un recibo de lectura RPost de la forma descrita a continuacién, el sistema puede
tratar con notificaciones MUA en el momento que lleguen esas notificaciones y sin necesidad de haber almacenado
informacién alguna en sus bancos de datos con respecto al mensaje original.

Los avisos MUA pueden informar, entre otras cosas, que un mensaje ha sido leido por un destinatario, que un
mensaje ha sido desplegado en la terminal del destinatario (que haya sido leido o no), que un mensaje ha sido borrado
sin haber sido abierto. No hay ningtn estdndar regido por protocolo para el contenido o formato de los mensajes MUA.
El sistema puede ser configurado de forma tal que examine el texto de los MUAs para interpretar esos informes de la
misma forma que el sistema utiliza los DSNs de MTA. Sin embargo, en la presente personificacion de la invencién, los
MUASs no son evaluados o interpretados per-el servifior Rpost 14 pero son, en cambio, reenviados al remitente para su
propia evaluacién de forma tal que puedan ser autenticados por RPost. Para lograr esto, el sistema creard un mensaje
de correo electrénico estilado como una “Notificacién de Lectura RPost”, que puede incluir, entre otros items:

1. lalinea de asunto de la notificacién MUA recibida;
2. el cuerpo de la notificacion MUA recibida citada como el cuerpo de la Notificacién de Lectura;
3. lanotificacién MUA recibida incluida como un archivo adjunto;
4. cualquier archivo(s) adjunto(s) de la notificacion MUA recibida incluidos como archivo(s) adjunto(s).
5. digestos de mensaje de la notificacion MUA recibida y cualquier archivo adjunto de esa notificacion;
6. una sello de fecha y hora;
7. un hash cifrado de, por los menos, los items 5 y 6 proporcionando una firma digital con sello de tiempo que
pueda ser autenticada para el documento y la totalidad de sus contenidos.
Disposicion del Recibo
En el caso de la presente personificacion de la invencidn, tanto los recibos de entrega como los recibos de lectura
RPost son enviados al remitente original del mensaje hecho-de-registro. Puesto que esos recibos estdn digitalmente
firmados con un hash cifrado, RPost puede autenticar la informacién contenida en esos mensajes en cualquier momento
que sean presentados a RPost para dicho propdsito, de la manera descrita a continuacién. Esto significa que una vez
que este ha transmitido una copia del recibo a su remitente (con instrucciones para el remitente de conservar el recibo
para sus registros), RPost no tiene necesidad alguna de retener ningtin dato referente al mensaje o a su entrega y
puede expurgar la totalidad de dichos registros de su sistema. Por lo tanto, RPost no necesita conservar copia alguna
del mensaje original o del recibo. Esta economia de memoria de archivo le proporciona a la presente invencién una

ventaja sobre varios sistemas de autenticacion de mensaje de conocimiento previos que requieren grandes cantidades
de almacenamiento de datos por parte del proveedor de servicio.
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En este caso la carga de retener datos de recibos recae en el remitente original del mensaje. Alternativamente o
adicionalmente, el verificador RPost en su calidad de tercero puede, tal vez por una suma adicional, archivar una copia
permanente del recibo o de algtin o todos los datos del recibo. El recibo o parte(s) del mismo puede ser almacenado en
cualquier dispositivo de almacenamiento de archivo apropiado, incluyendo una cinta magnética, un CD ROM u otros
tipos de dispositivos de almacenamiento. Adicionalmente o alternativamente, RPost puede devolver recibos o partes
del mismo a un sistema de almacenamiento dedicado este propdsito que pueda ser controlado por el remitente o por la
organizacion del remitente.

Como descrito més arriba, el recibo de informacién RPost incluye todos los datos del mensaje original del remitente
y sus archivos adjuntos. Existen circunstancias en la cuales los usuarios del sistema podrian no querer asumir la carga
de retener recibos en sus registros (por €j., por temor a la pérdida accidental de datos) pero pueden igualmente no
desear que los contenidos de su mensaje queden en manos de un tercero como RPost. Conformemente, RPost puede
descartar los contenidos de los mensajes pero conservar en su base de datos Gnicamente informacién que (por ej.
remitente, fecha de redaccion, digestos de mensaje, destinos y Estados de Entrega) pueda ser proporcionada por RPost
para autenticar y verificar la entrega de un mensaje cuando le sea presentada una copia del mensaje retenido por el
remitente.

Verificacion

En caso de que el emisor de un mensaje requiera ulteriormente evidencia de que el correo electrénico fue enviado,
entregado y/o leido, el emisor presenta el/los recibo(s) del/de los mensaje(s) a los operadores del sistema.

Por ejemplo, para poder probar que un mensaje particular fue enviado del remitente 10 al destinatario 18, el
remitente 10 envia a RPost una copia del recibo 20 con una solicitud de verificacién de la informacién contenida
dentro del recibo a una casilla de correo predefinida en RPost, por ej. verify @RPost.com. RPost determina entonces
si el recibo es o0 no es un recibo valido.

Un recibo es un recibo vdlido si la firma digital concuerda con el resto del recibo y si los digestos de mensaje
concuerdan con las partes respectivas correspondientes del mensaje original. Especificamente, RPost realiza la fun-
cién de hash sobre varias porciones del mensaje, incluyendo el cuerpo del mensaje, los archivos adjuntos y el mensaje
en general, incluyendo el didlogo SMTP y los informes DSN, para producir uno o mds digestos de mensaje corres-
pondientes a la aparente copia del mensaje. RPost compara los digestos de mensaje en la aparente copia, incluyendo
el digesto de mensaje en su totalidad, con el digesto de mensaje que RPost ha computado de la aparente copia del
mensaje. El digesto del mensaje general puede ser comparado o bien descifrando la totalidad del digesto del mensaje
recibido como la firma digital en el aparente recibo o bien cifrando la totalidad del digesto del mensaje que ha sido
calculado desde la aparente copia del mensaje. Si los digestos de mensaje, incluyendo la firma digital, concuerdan,
entonces el recibo es un recibo auténtico generado por RPost. Suponiendo que se utilizé una buena funcion de hash y
que las llaves utilizadas en la funcion de hash criptogrifica y el algoritmo de cifrado de la firma digital no han sido di-
vulgados a otros, es virtualmente imposible que el recibo haya sido “falsificado” por la persona que presenta el recibo.
Es decir, el recibo debe haber sido un recibo generado por RPost y, por lo tanto, el mensaje contenido en el recibo, la
informacidn sobre a/de (fo/from), la fecha y la hora de entrega, el hecho de entrega exitosa, la ruta por la cual transité
el menaje y cualquier informacién DSN contenida dentro del recibo, debe ser una copia verdadera de la informacién y
es exacta. RPost puede entonces proporcionar autentificacion, verificacién y confirmacién de la informacién contenida
dentro del recibo. Esta confirmacion puede tomar la forma de un correo electrénico de confirmacién, un testimonio de
declaracion jurada de empleados de RPost familiarizados con los métodos utilizados por RPost, testimonios en vivo
declarados bajo juramento en deposiciones y en un tribunal de justicia asi como otras formas de testimonio. RPost
puede cobrar al remitente 10, al destinatario 18 o a cualquier otra entidad, tarifas por los diversos y respectivos ser-
vicios de confirmacién. RPost puede igualmente proporcionar testimonio u otra confirmacién con respecto a la no-
autenticidad de un aparente recibo. Puede aportar testimonio en conformidad con las Reglas Federales de Eviden-
cia (Federal Rules of Evidence) 901(9), 901 (10), 803(6), 803(7), 1001-1004, 1006, 702-706, las reglas estatales de
evidencia correspondientes y otras reglas aplicables.

En resumen, el sistema proporciona evidencia confiable basada en el testimonio de un tercero desinteresado que
un mensaje particular que cuenta con un contenido particular fue enviado, cuando fue enviado, quien lo envid, quien
lo recibid, cuando fue abierto para su lectura y cuando fue borrado. Esta evidencia puede ser presentada en cualquier
momento que surja una disputa en relacion al contenido y a la entrega de mensajes, como por ejemplo en la formacién
de contratos, en el momento de la compra de acciones u 6rdenes de venta y en muchas otras aplicaciones. Los opera-
dores del sistema puedan atestiguar sobre la precisién de la informacién contenida en el recibo mismo sin necesidad
de que los operadores conserven registro alguno o copia alguna de la informacién contenida en el recibo.

Una ventaja significativa del sistema es que puede ser utilizado por MUAs existentes sin necesidad de realizar
cambio alguno en el mismo. Debido a que la computacion, el cifrado, la interrogacién y el didlogo ESMTP, la reco-
leccion de informes DSN y la compilacién de recibo, son realizadas por un tercero, el servidor Rpost 14, ninguna de
estas funciones necesita ser implementada dentro de algtn equipo del usuario. Por consiguiente, los usuarios pueden
sacar ventaja del sistema rapida y facilmente.

En la personificacion de la invencion descrita anteriormente, el servidor Rpost 14 hace de registro la entrega de
todos los mensajes que pasan a través del mismo. Como alternativa, un servidor Rpost 14 puede hacer de registro tni-
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camente aquellos mensajes que cuentan con ciertos destinos (por ej. externos a una organizacién) o que son enviados
desde ciertos remitentes (por ej. un grupo de relaciones de clientela). Sino, o adicionalmente, el servidor Rpost 14
puede hacer de registro tinicamente aquellos mensajes que contienen caracteres distintivos o cadenas en el asunto o
cuerpo del mensaje. Por ejemplo, el servidor puede hacer de registro tinicamente mensajes en lo cuales el remitente
haya incluido “Hacer de Registro” (“Make of Record) o “(MR)” en el asunto del mensaje. La totalidad de otros men-
sajes podra ser entregada por el servidor Rpost 14 o algiin otro servidor que funcione como un MTA convencional de
Internet.

En esta personificacion, RPost puede obtener ingresos en una variedad de formas. Por ejemplo: RPost puede
cobrarle a un remitente 10 de menaje o a su organizacién una suma basada en cada- mensaje, en la cantidad de
kilobytes, en base a una suma bdsica periddica tal como mensual o en una combinacién de todas o cualesquiera de las
anteriores. RPost puede también cobrar tarifas por la autentificacién y la verificacién de un recibo, con una lista de
tarifas dependiendo de si la verificacion solicitada es un simple correo electrénico de retorno, una declaracion escrita
o jurada, una declaracién jurada por escrito en deposicién o en estrados judiciales, o un testimonio jurado de experto
en deposicidn o tribunal de justicia. Si los usuarios optan por que RPost conserve copias de esos recibos, RPost podra
cobrar tarifas de almacenamiento por articulo y por kilobyte/mes.

Diagrama de flujo para hacer de registro un mensaje saliente

Las Figs. 2A-2G constituyen un grafico de flujo mostrando una operacién ejemplar de la primera personificacion
del sistema. Modificar este grafico de flujo para aplicarlo a otras personificaciones estd al alcance de cualquier persona
familiarizada con software en general y los protocolos del correo electrénico.

La Fig 3A, Pre-procesamiento, ensefia los pasos a seguir con un mensaje antes de que sea transmitido por el
Servidor de Hacer de Registro (el Sistema).

Para hacer de registro un mensaje de correo electrénico, en el paso 201 un emisor/remitente/usuario crea un men-
saje de correo electrénico utilizando cualquier Agente de Usuario de Correo (MUA) de Internet. Posibles MUASs
incluyen: (1) programas de correo electrénico del lado del cliente; (2) programas de correo electrénico basados en el
servidor 45; (3) servicios de correo electrénico basados en la Web; y (4) formularios HTML consignados a través de
paginas web. El mensaje puede contener archivos adjuntos segin se describe en las Solicitudes para Comentarios (Re-
quests for Comments) (RFCS) 822, 2046 y 2047, las cuales estdn incorporadas en la presenta a titulo de referencia. Las
RFCs son una serie de notas sobre Internet que exponen los miltiples aspectos de la comunicacién por computadora,
concentrdndose en protocolos, procedimientos, programas y conceptos de conexiones de red.

En esta personificacién, el sistema funciona como el servidor de correo saliente del remitente y por lo tanto el
mensaje del remitente serd directamente transferido al servidor RPost por el MUA del remitente (paso 202).

En el paso 203, el sistema crea una copia del mensaje original para ser almacenado para un procesamiento ulterior.

En el paso 204, el sistema crea un registro en una base de datos que puede incluir informacién tal como: la hora a
la cual el mensaje fue recibido por el servidor, los nombres y tamafios) de los archivo(s) adjuntos(s) del Mensaje, el
nombre (si es conocido) de cada destino del mensaje; la direccion Internet de cada destino; la hora a la cual el mensaje
fue entregado al MTA de destino (inicialmente este valor es nulo) y una unidad que registra el Estado de Entrega de
cada destino.

En el paso 205, el Estado de Entrega de cada destino esta establecido en “NO-ENVIADO”.

En el paso 206, el sistema genera y archiva un digesto de mensaje o huella digital generada a partir del cuerpo del
mensaje.

En el paso 207, el sistema genera y almacena un hash o digesto de mensaje para cada archivo adjunto incluido en
el mensaje.

En el paso 208, el sistema puede crear una copia modificada del mensaje original. En esta segunda copia (paso
209), la linea de asunto original del mensaje puede ser modificada para indicar que esta copia ha sido hecha de registro
(por ej. incluyendo la mencién “Hecho de Registro”).

En el paso 210, puede afiadirse al cuerpo del mensaje una notificacién que el mensaje ha sido hecho de registro por
el sistema junto con vinculos al sitio Web de la red de Internet (Word Wide Web site).

En el paso 211, pueden agregarse encabezados de correo electrénico solicitando una notificacién de lectura en
una variedad de formatos de encabezamiento reconocidos por varios MUAs. Las solicitudes de notificacion dirigen
la notificacién de retorno a una direccioén asociada con el sistema: por ejemplo, “readreceipts @RPost.com”. Dichos
encabezados también incluirdn la direccién del remitente original del mensaje en el campo “nombre” de la direccién
a la cual la notificacién del MUA debe ser enviada.
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Habiendo completado el Pre-procesamiento, el sistema ahora transmitird una copia del mensaje a cada uno de los
destinos, como ilustrado en la Fig. 2B.

La Fig 2B ilustra los pasos provistos para transmitir un mensaje hecho de registro. Como el paso 220 indica, el
proceso proporciona una transmision separada para cada destinatario del mensaje.

En el paso 221, el sistema cambia el campo del encabezado de su copia de trabajo del mensaje para mostrar el
mensaje como proviniendo “DE:” (“FROM:”) un remitente cuyo nombre es el remitente original del mensaje pero
cuya direccion es una direccién “RPost.com” construida con:

a) una cadena utilizada para identificar notificaciones MTA que retornan (por ej. “RCPT”);
b) una cadena que identifica como tnico el mensaje que estd siendo enviado;
¢) una etiqueta que identifica como tnico el destino al cual esta copia estd siendo enviada.

En el paso 222, utilizando el nombre de dominio del destino al cual se estd enviando en ese momento, el sistema
ejecuta una consulta de intercambio de Servidor de Nombre de Dominio para encontrar la direccién del o los MTA(s)
responsable(s) de recolectar correo para direcciones en este dominio.

En el paso 223, el sistema intenta realizar una conexion de telnet directa con el MTA del destino. Si la conexién
falla, el sistema intentard realizar nuevamente la conexidn. Siempre que el sistema no haya excedido un nimero
maximo de re-intentos (227) para este destino, el sistema entonces intentard realizar la conexidn, tal vez utilizando
otro servidor MX para el dominio de destino (228).

Si, tras realizar un nimero maximo de re-intentos, el sistema no logra conectar con un MTA para ese destino, el
sistema, como se detalla en el paso 226, registrara este Estado de Entrega de destino como “NO-ENTREGABLE” y
cesard de intentar entregar este mensaje a su destino.

Al conectarse con el MTA de destino, el sistema iniciard a hacer de registro sus didlogos de (E)SMTP con el MTA
(225).

En el paso 2209, el sistema intentard iniciar un intercambio SMTP Extendido (ESMTP) con el MTA de destino al
emitir un comando “EHLO”.

Si el MTS de destino soporta el ESMTP, el sistema determinard entonces (230) si el MTA de destino soporta la
funciéon de SMTP VERIFICAR (VERIFY). Si el MTA soporta VERIFICAR, el sistema intentard entonces determinar
si la direccion de destino es una direccién valida dentro del dominio (231).

Si la direccién no es vélida, entonces, como en el paso 232, el sistema registrara el Estado de Entrega de este
destino como “FRACASO” y cesard los intentos de entrega de este mensaje al destino.

Si la direccién es vdlida o si el servidor de ESMTP no soporta “VERIFICAR”, el sistema determinard entonces
(233) si el MTA que recibe soporta el servicio DSN de Notificacién de Estado de Entrega ESMTP.

Si el MTA no soporta el DSN ESMTP, el sistema transmitird el mensaje con solicitudes ESMTP para notificar al
remitente nominal del éxito o del fracaso de la entrega del mensaje (234). Habiendo transmitido el mensaje, el sistema
registrard el Estado de Entrega de este destino como “ENTREGADO-Y-EN-ESPERA-DE-DSN” (235).

Si el MTA que recibe no soporta el SMTP Extendido, el sistema transmitird el mensaje utilizando el SMTP (236)
y registrara el estado de los destinos como “ENTREGADO” (237).

Habiendo entregado el mensaje, el sistema almacenard entonces el didlogo (E)SMTP, registrando la entrega de
modo que este pueda ser recuperado ulteriormente (238) e intentar enviar el mensaje a otro destino.

Habiendo transmitido un mensaje a su(s) destino(s), el sistema debe realizar multiples funciones para poder obtener
informacién sobre la disposicion del mensaje. La Fig. 2C ilustra el proceso por medio del cual el sistema procesa
Notificaciones MTA devueltas por MTAs del destinatario.

Por razén del formato utilizado en el encabezado de mensajes enviados ilustrado en la Fig 2B paso 221, las no-
tificaciones de mensaje MTA serdn entregadas a direcciones locales ficticias en el servidor. El sistema serd capaz de
detectar estas notificaciones por una cadena (por ej. “rcpt”) alojada en sus direcciones (241). Al analizar la direccién,
segun se ilustra en 242, el sistema puede determinar cual mensaje provocd la notificacién de recibo en cual destino.

En el paso 243, el sistema realiza. un escaneo de la linea de asunto y del cuerpo de los MTAs recibidos en bisqueda

de frases que indican que el MTA estd informando una entrega exitosa, una entrega fallida, o que el mensaje ha sido
reenviado a otro servidor.
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En el caso de que el proceso en paso 243 revele que la notificacién estd informando una entrega exitosa, el sis-
tema, como se ilustra en el paso 245, cambiard el Estado de Entrega del destino relevante del mensaje relevante a
“ENTREGADO-A-CASILLA-DE-CORREO”.

Si el sistema determina que la notificacién MTA estd informando un fracaso de la entrega, el sistema (247) cambiara
el Estado de Entrega del destino relevante del mensaje relevante a “FRACASQO”.

En el caso de que el sistema determine que la notificacion MTA indica que el mensaje fue reenviado a otro servidor,
el sistema, como se ilustra en el paso 249, cambiara el Estado de Entrega del destino relevante del mensaje relevante
a “REENVIADO”.

Habiendo procesado la Notificacion MTA, el sistema salvard este mensaje y todos sus archivos adjuntos de manera
tal que puedan ser obtenidos y utilizados en la construccién de un recibo para este destino (250).

De tanto en tanto, como se ilustra en la Fig. 2D, el sistema examinard el estado de cada mensaje para determinar
si el sistema ha recuperado todas las notificaciones MTA que deberia recibir para cada destino de mensaje y podra
entonces proceder a construir el recibo para el mensaje.

El sistema examinard el Estado de Entrega de cada destino del mensaje.

Si algiin destino tiene el Estado de Entrega “NO-ENVIADO”, entonces el procesamiento del mensaje no estd
completado. (252).

Si el Estado de Entrega de un destino es “ENTREGADO-Y-EN-ESPERA-DE-DSN”, entonces el sistema no
observari el procesamiento de este destino como completado a menos que, como se ilustra en el paso 254, el tiempo
desde la entrega del mensaje haya excedido el periodo de espera del sistema (por ej. 24 hrs.).

Si el Estado de Entrega de un destino es “ENTREGADQO” (257), entonces el sistema observard el procesamiento
de este destino como completado siempre que (258) haya transcurrido un periodo de tiempo que los operadores del
sistema consideren como suficiente para haber recibido una notificacién del fracaso de la entrega de los MTAs de
destino. (Por ej. 2 horas).

Cualquier otro Estado de Entrega de destino (por ej. “FRACASO”, “NO-ENTREGABLE”, “ENTREGADO-A
CASILLA-DE-CORREO” es considerado como un procesamiento completado.

Si el procesamiento de cualquiera de los destinos del mensaje no es completado, el sistema no realiza otra accién
sino que procede a considerar otros mensajes en el sistema (paso 255).

Sin embargo, como se ilustra en el paso 259, si el procesamiento de cada destino del mensaje es completada, el
sistema generard un Recibo de Entrega para el mensaje.

Segtn se ilustra a nodo de ejemplo en la Fig. 2E, el recibo puede incluir:
Un identificador para propdsitos administrativos como en el bloque 271. Este identificador puede ser, o puede
incluir, una referencia a la identidad del remitente y/o el valor de la identidad Internet del mensaje (Internet Message-

ID) del remitente como se recibi6 por parte del sistema.

Como en el bloque 272, pueden también incluirse el cuerpo referenciado del mensaje original 12 junto a las
direcciones de los destinatarios pretendidos del correo electrénico.

Como en el bloque 273, una plantilla para cada destinatario enumerando:

a) la hora a la cual el MTA del destinatario recibi6 el mensaje y/ola hora a la cual el sistema recibié el DSN
del MTA del destinatario;

b) el informe de Estado de Entrega del mensaje para ese destino, por €j., “Entregado a Servidor de Correo”,
“Entregado a Casilla de Correo”, “Reenviado”, “Fracaso en la Entrega”, o “No-Entregable”.
Como en el bloque 274, una lista de los archivos adjuntos originales del correo electrénico junto con sus valores

de hash o digestos de mensaje individuales.

Como en el bloque 275, las transcripciones o abstracciones de las transcripciones de todos los didlogos SMTP
involucrados en la entrega del mensaje para cada destino.

Como en el bloque 276, citas de los cuerpos y de los archivos adjuntos de todos los DSNs recibidos, incluyendo
cualquier detalle de la entrega o de la disposicion del mensaje que estos puedan revelar.
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Como en el bloque 277, el sistema puede adjuntar al recibo copias de todos los archivos adjuntos del mensaje
original y, como en el bloque 278, el sistema puede adicionalmente adjuntar archivos devueltos al sistema como
archivos adjuntos a los DSNs.

En el paso 279, habiendo generado el texto del recibo hasta ahora, el sistema genera entonces un primer hash
para el mensaje de correo electrénico y un segundo hash para cualquier archivo adjunto al cuerpo del recibo y calcula
una firma digital para cada uno de los hash utilizando una llave de cifrado conocida tinicamente por los operadores
del sistema. El cifrado puede emplear, por ejemplo, el Estdndar para Cifrado de Datos (Data Encryption Standard)
descrito en la Publicacién para Estdndar de Procesamiento de Informacion Federal (Federal Information Processing
Standard Publication) 4-2 (FIPS PUB 46-2), el Estandar de Cifrado de Datos (Data Encryption Standard), del Instituto
Nacional de Estandares y Tecnologia (National Institute of Standards and Technology), incorporados en la presente a
titulo de referencia. Alternativamente, pueden utilizarse otros conocidos o nuevos métodos de cifrado del valor hash.

En el paso 280, el hash cifrado es entonces agregado al final del mensaje como la “firma digital del documento”.

En el pago 281, el recibo 20, ahora completo, puede ser enviado por correo electrénico al remitente con el consejo
de que sea conservado para los registres del remitente. En el paso 282, el sistema puede ahora borrar todas las copias
del mensaje original, los archivos adjuntos y los DSNs. Alternativamente, en lugar de enviar el recibo al remitente, el
sistema puede almacenar el recibo o ambos, tanto el remitente como el sistema, pueden archivar el recibo.

Porque las notificaciones MUA son devueltas inicamente bajo opcién del destinatario y tinicamente cuando el
destinatario realice alguna accién con respecto al mensaje recibido, las personificaciones del sistema pueden escoger
tratar esos mensajes devueltos diferentemente de las notificaciones MTA.

La Fig. 2F ilustra como esas notificaciones MUA pueden ser tratadas por el sistema. Las notificaciones MUA son
solicitadas por el sistema al incluir varios encabezados en mensajes salientes de la manera mostrada en la Fig 2A, paso
211. Esos encabezados dirigen MUAs compatibles para que envien notificaciones a una direccién de sistema (por ej.
“readreceipts @Rpost.com”) creada para este propdsito. Los encabezados también utilizan, en el campo ‘nombre’ de
esta direccion de retorno, la direccién de correo electrénico del remitente original del mensaje. Por consiguiente, en el
paso 286, cuando las notificaciones MUA son devueltas a readreceipts @RPost.com el sistema puede, al examinar la
direccion de la notificacion, determinar la direccion a la cual la notificacion de lectura debe ser enviada.

Cuando llega el recibo de lectura desde un MUA de destino, el sistema, en el paso 287, genera un recibo de lectura
que contiene el asunto de la notificacion MUA recibida como su asunto e incorpora, en su cuerpo de mensaje, el cuerpo
de la Notificaciéon MUA recibida.

En el paso 288, el sistema adjunta al recibo cualquier archivo que pueda acompanar al recibo MUA (tipicamente,
esos pueden incluir detalles de la entrega o de la disposicidn asi como referencias de identificacién al correo electrénico
original).

En el paso 289, el sistema genera un hash para cualquier archivo adjuntado al recibo y registra este hash en el
cuerpo del recibo.

En el paso 290, el sistema genera un hash para el cuerpo del recibo y sus archivos adjuntos, cifra este hash y agrega
el resultado al mensaje como “firma digital del documento”.

En el paso 291, el sistema envia el recibo resultante al remitente del mensaje. En el paso 292, habiendo enviado
este recibo, el sistema puede borrar todos los registros internos de la transaccién.

III. RPOST como personificacion de servidor de correo secundario

La Fig. 3 es un diagrama de sistema de una segunda personificacion de la presente invencién en la cual el servidor
Rpost 14 no funciona como el MTA primario del usuario sino que trabaja en colaboracién con otro MTA. En esta
personificacion, el remitente puede elegir hacer de registro un mensaje saliente en particular al incluir algin tipo de
etiqueta en un mensaje saliente, en el asunto del mensaje, o en las direcciones del mensaje. Por ejemplo, si y solo si un
remitente incluye el simbolo “(Hecho de Registro)” “(Made of Record)” o ‘(MR)’ en el asunto del mensaje del MTA
del remitente dirigird el mensaje para que sea transmitido a través del servidor Rpost 14 para generar un recibo.

En esta personificacidn, los operadores de RPost reciben ingresos del operador del MTA del remitente a razén de
mensaje y/o de cantidad de kilobyte transmitido.

IV. Personificacion de CC a RPOST

La Fig. 4 es un diagrama de sistema de una tercera personificacion en la cual una copia carbén (“cc”) es enviada
al servidor Rpost 14. En esta personificacion, el usuario o remitente 10 del mensaje puede utilizar un MUA y un MTA
estandar sin modificacion. El remitente 10 del mensaje redacta el correo electrénico teniendo un cuerpo de mensaje y
cualquier nimero de archivos adjuntos y lo dirige para enviar al destinatario 18, junto con cualquier copia carbén (cc)
y copia carbdn invisible (cci) que desee. Adicionalmente, el remitente 10 del mensaje agrega una direccién de cc con
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destino RPost. El servidor Rpost 14 etiqueta el mensaje como anteriormente y envia el mensaje etiquetado incluyendo
archivos adjuntos al MTA 16 del destinatario y a cualquier cc designado. Con el recibo de dicha copia, el servidor
Rpost 14 puede enviar un correo electrénico confirmando recibo de dicha copia.

El destinatario 18 y otros destinatarios del mensaje recibirdn ahora dos versiones del mismo mensaje: una primera
version del mensaje recibido directamente del remitente 10 y una segunda y etiquetada versién que ha sido dirigida
desde RPost. Una vez que RPost recibe confirmacion del MTA 16 del destinatario que la version etiquetada del mensaje
fue satisfactoriamente recibida por el MTA 16 del destinatario, el servidor Rpost 14 redacta un mensaje de recibo 20
como anteriormente y envia el recibo al remitente 10 para sus registros.

Pueden generarse ingresos al establecer cuentas para dominios emisores de mensajes o para remitentes de mensajes
individuales y cobrando a las cuentas de usuario por uso, por kilobyte, por mes o una combinacién de estos. Pueden
igualmente generarse ingresos colocando anuncios en los recibos y por los servicios de autentificacién y verificacién
previamente descritos.

V. Personificacion de sitio Web

La Fig. 5 es un diagrama de sistema de una cuarta personificacién. En esta personificacion, el servidor 14 RPost
estd asociado con un sitio Web en el cual un usuario redacta mensajes. El remitente 10 del mensaje visita el sitio Web
de RPost y redacta su mensaje en el sitio Web completando la informacién de destinatarios deseados “A”, “cc”, “ccl”,
“Asunto” y el texto del mensaje. Los archivos adjuntos pueden ser agregados utilizando caracteristicas disponibles
en buscadores y servidores Web. En estas persénifcacion, el remitente proporciona ademads una direccion a la cual el
recibo hecho-de-registro puede ser enviado. El servidor Rpost 14 envia el recibo al remitente 10 a través del MTA del

remitente.

Pueden generarse ingresos al establecer cuentas para dominios emisores de mensajes o para los remitentes indivi-
duales de mensajes y cobrando a las cuentas de los usuarios por mensaje, por kilobyte, por mes, o una combinacién
de los mismos. Pueden igualmente generarse ingresos colocando anuncios en los recibos y por los servicios de auten-
tificacién y verificacién, como descrito previamente.

VL. Personificacion de MUA basado en la Web

LaFig. 6 es un diagrama de sistema de una quinta personificacién. En esta personificacion, el servidor Rpost 14 esta
asociado a un Agente de Usuario de Correo basado en la Web. Ademds de permitirle a los usuarios redactar correo
a través de un buscador Web, dicho MUA le proporciona a los abonados casillas de correo visibles que despliegan
mensajes archivados en el sitio de servidor Web. Los abonados a dicho servicio obtienen acceso a cuentas de correo
mediante el uso de nombres de usuario y contrasefias. En esta personificacién, el remitente 10 del mensaje visita el
sitio Web de RPost, accede a una cuenta de correo electrénico al ingresar su nombre de usuario y su contrasefia y
redacta su mensaje, que puede ser transportado para una entrega al servidor Rpost 14. Los recibos generados por el
servidor Rpost 14 son devueltos a una casilla de correo situada en la Web asociada con la cuenta del abonado.

Ademais de las fuentes de ingresos disponibles en otras personificaciones, en esta personificacién los operadores
pueden cobrar sumas a razén de archivo de recibos conservados en la casilla de correo situada en la Web.

En todas esas personificaciones, el recibo puede servir como evidencia que:
(1) el emisor envié un mensaje de correo electrénico;
(2) el mensaje fue enviado a cierta hora;
(3) el correo electrénico fue dirigido a ciertos destinatarios;
(4) el correo electrénico fue entregado a la casilla de correo de cada uno de los destinatarios pretendidos;
(5) el correo electrénico fue entregado en una hora determinada;
(6) el correo electrénico fue entregado por cierta ruta de red; y

(7) el mensaje de correo electrénico y sus archivos adjuntos tenian el contenido especifico registrado en el
recibo.

Asimismo, el sistema bajo ciertas circunstancias genera un recibo separado que puede ser utilizado como evidencia
que:

(1) el correo electrénico fue examinado a través del Agente de Usuario de Correo (MUA) del destinatario; y

(2) el destinatario realizé ciertas acciones en respuesta al mensaje, por €j., lectura o eliminacién del correo
electrénico, en un momento particular.
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Como con las otras personificaciones, esta personificacion produce evidencia documentada que puede ser avalada
y verificada por operadores terceros desinteresados del sistema en referencia a la entrega y la integridad de un mensaje
electrénico. En otras palabras, el sistema puede ser concebido como un transformador del correo electrénico para
hacer correo electrénico de registro que pueda ser utilizado posteriormente para demostrar que un mensaje de correo
electrénico en particular fue enviado, que fue satisfactoriamente entregado, cuando y como.

Si una disputa llegase a surgir en algin momento, la disputa puede ser resuelta a través del recibo generado por
el sistema por cuanto el recibo estd codificado de tal manera que los operadores del sistema pueden determinar la
autenticidad del recibo como el producto del sistema. Por consiguiente, los operadores del sistema pueden avalar y
atestiguar la exactitud de la informacién contenida en un recibo auténtico, apoyandose tinicamente en la informacién
contenida en el recibo mismo y sin necesidad que los operadores preserven registro alguno o copia alguna de la
informacién contenida en el recibo.

Ademais de estos beneficios, los recibos generados por el sistema pueden también ser ttiles como evidencia de la
existencia y la autoria de dichos materiales segiin sean transmitidos a través del sistema. Ademads, el sistema es facil
de utilizar ya que puede ser utilizado desde cualquier programa/MUA de cliente de correo de Internet, de forma tal
que no se requiere software adicional alguno.

Diagrama de flujo para la validacion de un recibo

La Fig. 7 es un diagrama de flujo que ilustra un método ejemplar para la validacién de un recibo. En el caso de
que el remitente de un mensaje requiera evidencia que un correo electrénico fue enviado y entregado (y/o leido) el
remitente presenta el recibo correspondiente al mensaje a los operadores del sistema, en el paso 700. Los operadores
del sistema, en el paso 702, separan y descifran entonces la firma digital del documento afiadida al recibo. En el paso
703, los operadores generan un hash del resto del documento, incluyendo archivos adjuntos.

En el paso 704, si el valor actual de hash no concuerda con el valor de hash descifrado, entonces el sistema genera
in informe, sefialando que RPost no puede autenticar el recibo como un registro exacto de la entrega o de los contenidos
del mensaje descritos en el recibo.

Si el hash descifrado es equivalente al hash actual del mensaje, el sistema puede, como en el paso 706, garantizar
que la informacién contenida en el cuerpo del mensaje no ha cambiado desde que el recibo pasé a través del sistema. Si
el mensaje original no contiene archivos adjuntos, el sistema podrd generar en ese momento un informe que garantiza
que el recibo es un registro exacto de los contenidos del mensaje y su entrega por medio del servidor RPost.

Si el recibo informa que el mensaje original contenfa archivos adjuntos, entonces el recibo también informa acerca
del nombre y del valor de hash de cada uno de los archivos adjuntos. Al generar el recibo, todos los archivos adjuntos
del mensaje original son adjuntados sin cambios al recibo. Conformemente, el sistema generard, para cada uno de
dichos archivos adjuntos, un hash del archivo adjunto (708) y lo compara con el valor de hash registrado en el cuerpo
del recibo (709).

Si el valor de hash calculado de un archivo coincide con el valor incluido en el recibo, el sistema puede garantizar
que el archivo adjunto al recibo es idéntico a aquel adjuntado al mensaje como fue originalmente entregado. Si los
valores de hash no coinciden, entonces el sistema informara que no puede garantizar que el archivo adjuntado al recibo
es idéntico al archivo adjuntado al mensaje original.

Habiendo realizado este cdlculo para cada archivo adjuntado al mensaje original, el sistema prepara un informe
que notifica sobre la autenticidad del recibo y cada uno de los archivos adjuntos (710) o que informa acerca del fracaso
de la validacion (712).

Habiendo completado su evaluacion, el sistema agregara entonces una copia del recibo y todos los archivos adjun-
tos al informe que ha generado y lo enviard por correo electrénico a la direccién de retorno del usuario que sometié el
informe para su validacién.

Registrar Correos Electronicos Entrantes

La Fig. 8 es un diagrama de sistema que ilustra otra personificacién de la invencidn, segtn la cual los correos
electrénicos entrantes son hechos-de-registro. En esta personificacion, un remitente 60 de mensaje envia un correo
electrénico 70. E1 MTA 62 del remitente envia el mensaje 70 hacia Internet como de costumbre. Sin embargo, en
esta personificacién RPost contrata con el suscriptor de servicio/destinatario 68 para hacer de registro los correos
electrénicos entrantes. Segin el acuerdo, RPost es designado junto con Network Solutions, Inc. (NSI) u otra autoridad
de nombre de dominio, como destinatario de correo (servidor MX) para el destinatario 68. Esto causa que el pedido
del Servicio de Nombre de Dominio (DNS), realizado por el MTA 62 del remitente, retorne a la direccion IP de
RPost como la direccion IP para el destinatario, lo que a su vez causa que el MTA 62 del remitente envie el mensaje
de correo electrénico al servidor RPost 64. El servidor RPost 64 actiia como un MTA de SMTP, POP, POP3 o IMAP
(conjuntamente, “servidor cte correo POP”) para el destinatario 68. Los MTAs de SMTP, POP e IMAP son gobernados
por RFC 821, el protocolo de SMTP, Protocolo de Oficina Postal RFC 1939 (Post Office Protocol), Protocolo Version
4 rev 1 (que hizo obsoleto RFC1730), incorporados en la presente a titulo de referencia.
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El servidor RPost 64 prepara una versidon 74 hacer-de-registro del mensaje original 70 y coloca esta version 74
hecha-de-registro dentro del casillero de destinatario 68 en lugar de, o adicionalmente a, el mensaje original 70.
La version hecha-de-registro puede contar con todas las caracteristicas y las opciones de verificacién e informacién
discutidas anteriormente en conexion con recibos de correo electrénico. Esta informacién puede incluir, sin limitase
a: los digestos de mensaje individuales para cada uno del cuerpo y texto del mensaje, la informacién de a/de (to/from),
otra informacién de encabezado, cada archivo adjunto, un digesto de mensaje general y una firma digital asi como la
informacion de ruta del mensaje y las etiquetas. La versién 74 hecha-de-registro del mensaje 70 como se muestra en
Fig. 6 incluye el cuerpo del mensaje, incluyendo la informacién de encabezado, un archivo adjunto, los digestos de
mensaje separados para cada uno y una firma digital o un digesto de mensaje cifrado. Las funciones de hash y cifrado
son realizadas utilizando frases privadas o llaves privadas conocidas Gnicamente por los operadores del sistema. La
version 74 hecha-de-registro es puesta a disposicion del destinatario 68 para su inspeccion o descarga a través del
MUA del destinatario.

El servidor RPost 64 puede opcionalmente enviar un correo electrénico de confirmacién 72 al remitente 60 del
mensaje. El mensaje de confirmacion 72 puede ser un simple mensaje de texto indicando que un mensaje fue recibido
y hecho-de-registro. El mensaje de Confirmacién 72 también puede incluir un mensaje tal como “Su mensaje de correo
electrénico fue recibido el 24 de Marzo del 2000 a las 2:05 p.m. La firma digital del mensaje era [firma digital de 128-
bit]. Para mayor informacion, visite nuestro sitio Web en www.RPost.com”. Alternativamente, o adicionalmente, el
mensaje de confirmacién 72 puede incluir toda la informacién contenida en la versién 74 hecha-de-registro.

Por lo tanto, el sistema puede proporcionar al destinatario 68 del mensaje un recibo 74 u otra confirmacién demos-
trable que indique que:

(1) el destinatario recibié un mensaje de correo electrénico;

(2) el mensaje fue recibido a una hora determinada;

(3) el correo electrénico fue dirigido desde un determinado remitente;
(4) el mensaje aparenta haber sido entregado por una cierta ruta de red; y

(5) el mensaje de correo electrénico y sus archivos adjuntos tenfan un contenido especifico.

Conformemente, el sistema proporciona evidencia, que puede ser avalada por los operadores del sistema, que
mensajes electrénicos y documentos particulares fueron entregados a destinatarios teniendo cierto contenido y presen-
tdndose a si mismos como habiendo provenido de ciertos remitentes.

La Fig. 9 es un gréfico de flujo ilustrando un ejemplo de hacer de registro correo entrante. En el paso 901, el
servidor RPost 64 recibe un nuevo mensaje de correo electrénico. En el paso 902, el sistema genera un(a) hash/firma
digital de los contenidos del mensaje incluyendo los encabezados y archivos adjuntos del mensaje. Adicionalmente,
el sistema puede generar un hash separado para cada archivo adjunto del mensaje. En el paso 903, el sistema cifra
el/los hash(es) utilizando una llave de cifrado conocida tnicamente por los operadores del sistema. En el paso 904,
el/los resultantes hash(es) cifrados son entonces agregados al cuerpo del mensaje. En ese momento, en el paso 905, el
mensaje modificado puede ser puesto a disposicion para su inspeccién o descarga a través del MUA del destinatario.

La Fig. 10 es un gréfico de flujo de un ejemplo de validacién de un mensaje de correo electronico recibido hecho-
de-registro. En el paso 1000, en el caso de que el destinatario de un mensaje deba requerir evidencia que un correo
electrénico con un contenido especifico fue recibido a un hora en particular, el destinatario puede presentar una copia
de la version 74 hecha-de-registro (Fig. 8) del mensaje de correo electrénico 70 a los operadores del sistema para su
verificacion. Para verificar el mensaje, en el paso 1001, el sistema separa y descifra la firma digital del documento
agregada al mensaje. En el paso 1002, el sistema genera un hash del resto del documento y uno por cada archivo
adjuntado al mensaje. En los pasos 1003 y 1004, los hash son comparados. Si el/los hash del documento coinciden
con el/los hash descifrados, entonces el mensaje y sus archivos adjuntos han pasado a través del sistema y no han sido
alterados desde su entrega al destinatario.

Habiendo determinado que el correo electrénico no ha sido alterado, los operadores del sistema pueden garantizar
que:

(1) el correo electrénico fue recibido por el sistema en determinado momento de tiempo;
(2) el correo electrénico pretende haber arribado al sistema por una cierta ruta de Internet;
(3) el correo electrénico pretende ser de cierto remitente; y

(4) el correo electrénico y sus archivos adjuntos fueron entregados con el contenido especifico que contienen
actualmente.
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Por otra parte, en el paso 1006, si los valores de hash no coinciden, entonces el operador no puede garantizar que
el correo electrénico es auténtico, por €j., que el correo electrénico es una version exacta de un correo electrénico que
fue recibido por el sistema.

La Fig. 11 ilustra como la invencién puede ser utilizada por un negocio que utiliza herramientas electrénicas
(un “negocio electrénico” o “e-business”). El e-business 30 puede utilizar el sistema para hacer-de-registro todos los
mensajes de correo electronico entrantes y salientes de sus clientes 34. En este caso, el sistema incluye el servidor
36 de Protocolo de Oficina Postal (POP) y el servidor 38 Protocolo Simple de Transferencia de Correo (SMTP). Por
ejemplo, el e-business 30 puede configurar su sitio Web para que envie formularios de correo electroénico a sus clientes
y para dirigir consultas y quejas 40 de clientes 34. Las consultas, quejas, 6rdenes, ofertas de compra y otra informacién
46 hechas-de-registro son enviadas al e- business 30 por el sistema. Se proporcionan entonces recibos a los clientes 34
mediante el servidor 38 de SMPT. De esta forma, no cabe mas duda sobre si el cliente envi6 o no la comunicacién y
lo que contenta. Asimismo, el e-business puede configurar un sitio Web 32 a través del servidor RPost para que cada
comunicacion con los clientes pueda ser hecha-de-registro. En otras palabras, a través del formulario de datos del sitio
Web, las 6rdenes 42 y respuestas automatizadas 44 pueden ser hechas-de-registro a través del servidor del sistema;
Ademads, cualquier confirmacién, aviso de cobro, asistencia al cliente y ofertas especiales 48 enviadas por el e-business
a clientes 34 pueden ser hechas-de-registro y la confirmacion enviada al cliente para eliminar argumentos sobre qué
fue ordenado, cudndo y por quién. Si se desea, pueden proporcionarse recibos idénticos para ambos, los clientes 34.y
el e-business 30. Alternativamente, las funciones del servidor POP 36 y el servidor SMTP 38 pueden ser combinadas
en un tnico servidor de sistema.

POP es un protocolo utilizado para recuperar correo electrénico de un servidor de correo electrénico. Multiples
aplicaciones de correo electrénico (en ocasiones llamadas clientes de correo electrénico) utilizan el protocolo POP,
aunque algunas pueden utilizar el mas reciente Protocolo de Acceso a Mensajes de Internet (Internet Message Access
Protocol) (IMAP). Una versién de POP, llamada POP2, requiere que el SMTP envie mensajes. Una versién mas
reciente, POP3, puede ser utilizada con o sin SMTP. SMTP es un protocolo para enviar mensajes de correo electrénico
entre servidores. Varios sistemas de correo electrénico que envian correo electrénico por Internet utilizan el SMTP
para enviar mensajes de un servidor a otro; los mensajes pueden en ese momento ser recuperados con un cliente de
correo electrénico que utilice ya sea POP o IMAP. Adicionalmente, el SMTP es generalmente utilizado para enviar
mensaje de un cliente de correo a un servidor de correo. Los servidores de Correo Electrénico pueden utilizar una
variedad de protocolos para comunicarse con Internet. Los protocolos comunmente utilizados incluyen al SMTP,
POP3 e IMAPA4. Los lectores de correo se encuentran al extremo opuesto del servidor. Siendo que los servidores de
correo reciben mensajes via SMTP, los lectores de correo electrénico envian correo electrénico a un servidor de correo
utilizando SMPT. De igual forma, teniendo en cuenta que los servidores de correo envian mensajes utilizando POP3 y
opcionalmente IMAP4, los lectores de correo reciben mensajes de servidores de correo utilizando el protocolo POP3
o IMAP4.

Aunque todo lo descrito mds arriba generalmente describe un sistema y método de verificacién que un correo
electrénico fue enviado y/o recibido, la invencién divulgada y reivindicada en solicitud 09/626,577 puede aplicarse a
cualquier mensaje electrénico que pueda ser transmitido a través de una red de mensajeria electrénica o a través de
cualquier portal electrénico. Los mensajes electrénicos pueden incluir texto, audio, video, graficos, datos y archivos
adjuntos de distintos tipos. Los métodos y técnicas aqui mostradas pueden ser programados en servidores y otras
computadoras y los programas de computadoras implementando la invencién pueden ser grabados en medios legibles
por computadora incluyendo pero no limitados a CD ROMs, RAM, discos duros y cintas magnéticas. Los Servicios de
Correo Electrénico hechos-de-registro en conformidad con la presente invencién pueden ser asociados con servicios
de proveedores de servicio de Internet (Internet service provider) (ISP) para proporcionar una tnica solucién de
proveedor ISP a clientes corporativos y otros clientes institucionales. Implementar la invencion descrita mds arriba
estd al alcance de todo usuario familiarizado con la técnica de software.

Como previamente indicado, las Figuras 1-11 muestran y la especificacién describe, sistemas en los cuales el
servidor recibe un mensaje de un remitente y transmite este mensaje por una primera ruta a un destinatario o a un
Agente de Transporte de Correo (MTA) del destinatario. Existen ocasiones en que el remitente puede desear que el
servidor envie el mensaje al destinatario o a un Agente de Transporte de Correo del destinatario por una ruta de mayor
o menor recorrido, o por lo menos una ruta distinta a la primera ruta. Para lograr esto 35, el remitente etiqueta el
formulario de mensaje 1200 (Fig. 14) con una indicacién particular tal como “(R)” en una posicién determinada como
la linea de asunto del mensaje. Esta posicidn particular es indicada en 1202 en el formulario de mensaje 1200 en Figura
14. El paso de etiquetar “(R)” en la linea de “asunto” 1202 del mensaje es mostrada en 1206 en Figura 12.

El mensaje con la “(R)” en la linea de “asunto” es transmitido por el remitente al servidor 14, que constituye el
Agente de Transporte de Correo del remitente. Esto es indicado en 1208 en la Figura 12. Como se indica en 1210, el
servidor realiza un escaneo de la linea de “asunto” para determinar si existe una “(R)” en la linea, si la respuesta es
“No” (ver 1211), el servidor transmite el mensaje al destinatario o al Agente de Transporte de Correo del destinatario
a través de la ruta mostrada en las Figuras 1-11 e indicada en Figura 12 como “la ruta normal” y discutida antes en la
especificacion. Esto es indicado en 1212 en la Figura 12. Si la respuesta es “Si” (ver 1213), el mensaje es transmitido
a través de una ruta de red especial como se indica en 1214 en la Figura 12.
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La Figura 13 es idéntica en un nimero de aspectos a la Figura 12. Sin embargo, la Figura 13 incluye bloques
adicionales para realizar funciones adicionales distintas a las mostradas en la Figura 12. Estas incluyen sin limitarse,
lo siguiente.

(1) El remitente puede desear que una copia del mensaje sea archivada. Esto se puede obtener agregando un
codigo tal como el ndimero “1” después de “(R)” en la linea de “asunto” de forma tal que el cédigo es “R1”.

(2) El remitente puede desear que un registro de la transmisién sea registrado por el servidor 14 constituyendo
el agente de transporte de correo del remitente. Esto se puede obtener proporcionando un cédigo tal como
“(R2)” en la linea de asunto del mensaje.

(3) El remitente puede desear que un registro de la transmisién del mensaje sea registrado en una base de
datos. Esto se puede obtener al proporcionar un cddigo tal como “(R3)” en la linea de asunto (“subject”)
del mensaje.

(4) El remitente puede desear que un registro de la transmision del mensaje sea registrado en una base de datos con
una anotacion especial o referencia adicional. Esto se puede obtener al proporcionar un cédigo tal como “(R4)” en la
linea de asunto del mensaje.

La Figura 13 proporciona un método donde el servidor que constituye el Agente de Transporte de Correo del
remitente procesa mensajes de correo electrénico seleccionados tales como aquellos especificados en este parrafo.

La Figura 13 es particularmente limitada a un cédigo “(xyz)” en la linea de “asunto” (“subject”) del mensaje. En
la Figura 13, el remitente es mostrado en 1300 redactando un mensaje electrénico que incluye “(xyz)” en la linea
de “asunto” del mensaje. Como se indica en 1210 en las Figuras 12 y 13, el servidor 14 que constituye el agente de
transporte de correo, realiza un escaneo de la linea de “asunto” en el mensaje saliente. Si la linea de “asunto” en el
mensaje no contiene el cédigo “(R)”, el servidor transmite el mensaje a través de la ruta mostrada en la Figura 1-11
y expuesta mds arriba (ver 1212 en las Figuras 12 y 13). Si el cédigo “(R)” es detectado por el servidor en la linea
de “asunto” del mensaje, el servidor transmite el mensaje por una ruta de red especial como se indica en 1214 en las
Figuras 12y 13.

La Figura 13 indica en 1304 que el c6digo “(xyz)” es removido por el servidor de la linea de “asunto” del mensaje.
Si el delimitador “xyz” es detectado, una copia del mensaje es salvada. Esto es indicado en 1306 en la Figura 13. Si el
delimitador “xyz” no es identificado, no serd salvada una copia del mensaje.

A pesar de que la presente invencién ha sido entonces descrita en detalle con respecto a las personificaciones
preferidas y a los dibujos relacionados, debe ser evidente para aquellos expertos en la técnica que se pueden realizar
varias adaptaciones y modificaciones a la presente invencién sin apartarse del 4mbito de la invencidn, las palabras
“medios para” no estando previstas para ser interpretadas de acuerdo con 35 U.S.C. §112, parrafo 6.
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REIVINDICACIONES

1. Un método para transmitir un mensaje de un remitente a una direccién de destino incluyendo los siguientes
pasos:

Recibir el mensaje en un servidor (14) de parte del remitente,

Transmitir normalmente el mensaje del servidor a la direccién de destino por una primera ruta (1212),
caracterizada por los siguientes pasos,

recibir del remitente en el servidor una indicacién particular (1202), indicando que el remitente desea que
el mensaje sea transmitido a la direccién de destino por una segunda ruta distinta a la primera ruta y

proporcionar la transmisién del mensaje por la segunda ruta a la direccion de destino (1214) de acuerdo
con la indicacién particular (1202) del remitente.

2. Un método seguin se establece en la reivindicacién 1 donde la indicacién particular (1202) es proporcionada en
el mensaje del remitente por el remitente.

3. Un método segtin se establece en la reivindicacién 2 donde la indicacién particular es proporcionada en una
posicién particular del mensaje.

4. Un método segun se establece en cualquiera de las reivindicaciones 1 a 3 donde el remitente le indica al servidor
(14), con una primera adicién a la indicacién particular (1202), que una copia del mensaje debe ser archivada cuando
el servidor transmita el mensaje por la segunda ruta a la direccién de destino y donde, de acuerdo a la primera adicién a
la indicacion particular, el servidor (14) archiva una copia del mensaje (1306) cuando el servidor transmite el mensaje
por una segunda ruta a la direccién de destino (1214).

5. Un método segin se establece en cualquiera de las reivindicaciones 1 a 4 donde el remitente indica, con una
segunda adicién a la indicacién particular (1202) que un registro de la transmision debe ser registrado por el servidor
(14) cuando el servidor transmite el mensaje por una segunda ruta a la direccion de destino y donde de acuerdo con
la segunda adicién a la indicacién particular, el servidor (14) registra un registro de la transmisién cuando el servidor
transmite el mensaje por la segunda ruta a la direccién de destino (1214).

6. Un método segtin se establece en cualquiera de las reivindicaciones 1 a 5 donde el remitente indica que un
registro de la transmision del mensaje debe ser registrado en una base de datos cuando una tercera adicién sea propor-
cionada a la indicacion particular (1202) y cuando el servidor transmite el mensaje por la segunda ruta a la direccién
de destino y donde de acuerdo con la tercera adicién a la indicacién particular, el servidor proporciona un registro de
transmisién del mensaje en la base de datos cuando el servidor transmite el mensaje por la segunda ruta a la direccién
de destino (1214).

7. Un método segiin se establece en cualquiera de las reivindicaciones 1 a 6 donde el remitente indica que la
transmisién del mensaje debe ser registrada en una base de datos con una anotacién especial cuando una cuarta
adicién es proporcionada a la indicacién particular (1202) y cuando el mensaje es transmitido por el servidor (14)
por la segunda ruta a la direccién de destino y donde el servidor (14) registra la transmisién de mensaje en la base
de datos con una anotacién especial cuando la cuarta adicion es proporcionada a la indicacién particular y cuando el
mensaje es transmitido por el servidor por la segunda ruta a la direccién de destino (1214).

8. Un método segtin se establece en cualquiera de las reivindicaciones 1 a 7 donde un recibo es transmitido por el
servidor (14) al remitente después de la transmisién del mensaje por el servidor a la direccién de destino; y donde el
mensaje y el recibo son borrados del servidor después de la transmisién del recibo por medio del servidor al remitente
(292).

9. Un método segtin se establece en la reivindicacién 8 donde el servidor (14) crea una firma digital del recibo
y transmite la firma digital con el recibo al remitente (290) y donde el servidor borra la firma digital después de la
transmisién del recibo al remitente.

10. Un método segtin se establece en la reivindicacion 9 donde el remitente transmite el recibo con la firma digital
al servidor (14) cuando el remitente desea que el recibo sea autenticado y donde el servidor utilice el recibo y la firma
digital del recibo para autenticar el recibo.

11. Un método segtin se establece en la reivindicacion 10 donde el servidor obtiene una primera huella digital,

un hash del recibo y descifra la firma digital para obtener una segunda huella digital, un hash, (702, 703) y donde el
servidor autentica el recibo si la primera y segunda huella digital coinciden.
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200

PARA RECOMENDAR EL
CORREO DE UN AUTOR (por €j,
“JOHN SMITH A LA DIRECCION
DE CORREO

jsmith@adomain.com”)

y

L AUTOR CREA UN CORREO
ELECTRONICO UTILIZANDO
CUALQUIER AGENTE DE
USUARIO DE CORREO (MUA)
EN INTERNET (NOTESE QUE
EL MENSAJE PUEDE TENER
VARIOS DESTINOS Y
ARCHIVOS ADJUNTOS)

202
EL SISTEMA DE REGISTRO /

201 —._

(RS), ACTUANDO COMO EL
MTA DEL REMITENTE RECIBE
UNA COPIA DEL CORREO
ELECTRONICO

v

RS CREARA UNA COPIA DEL
MENSAJE ORIGINAL PARA
ARCHIVARLO HASTA QUE SE
COMPLETE EL PROCESO DE
REGISTRO

RS CREA UN REGISTRO EN
UNA BASE DE DATOS QUE
INCLUYE: LA HORA A LA CUAL
EL MENSAJE FUE RECIBIDO.
LOS NOMBRES Y LOS
TAMANOS DE LOS ARCHIVOS

/ 203

204

ADJUNTOS DEL MENSAJE. EL
NOMBRE Y LA DIRECCION DE
CADA DESTINATARIO DEL
MENSAJE. LA HORA A LA CUAL
EL MENSAJE FUE
ENTREGADO AL MTA DE
DESTINO. EL ESTADO DE
ENTREGA DE CADA DESTINO

L 2

206

ENTREGA DE CADA DESTINO

RS GENERA Y SALVA EL

FIG. 2A

y

207

RS GENERA Y SALVA UN HASH DE

CADA ARCHIVO ADJUNTO DEL
MENSAJE

RS CREA UNA SEGUNDA
COPIA PARA MODIFICAR EL
MENSAJE ORIGINAL

/ 208

v

SE MODIFICA LA LINEA DE
ASUNTO ORIGINAL DEL MENSAJE
PARA INDICAR QUE LA COPIA
ESTA REGISTRADA (por ej.
INCLUYENDO “(R)EGISTRADA”"
(“(RYEGISTERED")

f 209

I

SE ANEXAN AL CUERPO DEL
MENSAJE UN INFORME
INDICANDO QUE EL MENSAJE
ESTA REGISTRADO POR EL RS,
ASI COMO VINCULOS DIRIGIENDO
AL SITIO WEB DEL RS

| 210

I

SE ANADEN ENCABEZADOS QUE
SOLICITAN A UN AGENTE DE
USUARIO DE CORREO (MUA) UNA
NOTIFICACION DE LECTURA EN
UNA VARIEDAD DE FORMATOS
RECONOCIDOS POR VARIOS
MUAs. EL PEDIDO DE
NOTIFICACION DIRIGE LA
NOTIFICACION HACIA UN
DESTINO CUYO NOMBRE ES LA
DIRECCION DEL AUTOR DEL
MENSAJE Y LA DIRECCION ES
UNA CUENTA rpost.com CREADA
PARA ESTE FIN. LA
NOTIFICACION UTILIZARA LA
DIRECCION DEL REMITENTE
ORIGINAL EN EL. CAMPO
‘'NOMBRE' DEL PEDIDO DEL MUA
(por ej, DISPOSICIONES-
NOTIFICACION-A:
<readreceipt@rpost.com> )

/_211

l

TRANSMITIR EL MENSAJE
(VER FIG. B)

/ 212

DIGESTO DE MENSAJE (HASH)

205
RS ESTABLECE EL ESTADO DE /
COMO « NO ENVIADO ».
DEL CUERPO DEL MENSAJE \

27
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PARA CADA DESTINO DEL
MENSAJE EL SISTEMA:

l

220

CAMBIARA EL ENCABEZADO DEL MENSAJE

<RCTPxxxxy@rpost.com>, DADO QUE xxxx =
UNA ETIQUETA IDENTIFICANDO
EXCLUSIVAMENTE EL MENSAJE MIENTRAS
QUE y = UNA ETIQUETA IDENTIFICANDO
ESTE DESTINO DE ESTE MENSAJE.

PARA INDICIAR QUE PROVIENE DE: john smith

v

REALIZARA UNA BUSQUEDAMX DE DNS

DOMINIO DE DESTINO.

PARAR IDENTIFICAR EL/LOS MTA(s) PARA EL

v

INTENTARA ESTABLECER UNA CONEXION
TELNET CON LOS MTA DE DESTINO

¢(CONECTADO? NO

223

221
/ 222
228
INTENTARA NUEVAMENTE
» UTILIZANDO OTRO(S) MTA(S)
PARA EL DESTINO S|
DISPONIBLE

227

224

225
COMENZARA A

REGISTRAR EL
DIALOGO (E)SMTP

¢EL MTA DE
DESTINO SOPORTA
EL ESMTP?

INTENTOS EXCEDIDO?

¢ NUMERO MAXIMO DE RE-

226
REGISTRARA EL ESTADO DE

ENTREGA DE ESTE DESTINO
COMO “NO ENTREGABLE”

©

28



COMANDO
VERIFY?,

ES 2307924 T3

DESTINO ES
VALIDA?

¢EL MTA
SOPORTA EL
DSN?

233

REGISTRAR EL
ENVIAR EL MENSAJE ESTA ESTADO DE
CON LOS PEDIDOS ) ENTREGA DEL |
ESMPT PARA NOTIFICAR DESTINO COMO
EL EXITO O EL FRACASO ENTREGADO-EN-
ESPERA-DE-DSN
234

ENVIAR EL MENSAJE AL

REGISTRAR EL ESTADO
DE ENTREGA DEL

> MTA ~®»1  DESTINO cOMO
“ENTREGADO”
236 k 237

FIG. 2B-2

29

EL ESTADO
DE ENTREGA
DE ESTE
DESTINO

235 ’\

SALVA EL
DIALOGO

ESMTP
L 238

INTENTAR TRANSMITIR A OTRO
DESTINO

k 239
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EL SISTEMA RECIBE UNA 240

NOTIFICACION MTA

:

EL SISTEMA ESCANEA LOS
CORREOS ELECTRONICOS |
ENTRANTES A RPOST.COM EN
BUSCA DE DIRECCIONES QUE
CONTENGAN “RCTP" FIG. 2 C
EL SISTEMA IDENTIFICA LA
DIRECCIONES DE MENSAJES A
“reptxxxxy@rpost.com’ COMO |~ 242
NOTIFICACION DE ENTREGA
PARA EL DESTINO y DEL
MENSAJE xxxx
4
EL SISTEMA ESCANEA EL
ASUNTO Y EL CUERPO DEL
MENSAJE EN BUSQUEDADE |~ 243
CADENAS INDICANDO EL
FRACASO, EL REENVIO O EL
EXITO DE LA ENTREGA
244 —~~
. | %5
{5 NOTIFICACIO REEMPLAZAR EL ESTADO DE —
INI%IC A EL EXITO DE LA ENTREGA DEL DESTINOyDEL | _
ENTREGA? MENSAJE x00x POR “ENTREGADO-
! EN-CASILLA-DE-CORREO"
Y
250
246 T r”* 247
SALVAR LAS
(s REEMPLAZAR EL ESTADO DE ﬁg?:ﬁ%ﬁglgﬁzs
INDICA UN FRACASO ENTREGA DEL DESTINO y DEL MTA Y DE LOS
DE LA ENTREGA? MENSAJE x0xx POR “FRACASO” ARCHIVO
ADJUNTOS
248 _\‘ f 249
—
;LA NOTIFICACION REEMPLAZAR EL ESTADO DE
(2
INDICA QUE EL MENSAJE ENTREGA DEL DESTINO y DEL =i PR%%%SF?L'\QEONTO
FUE REENVIADO A? MENSAJE xxxxx POR “REENVIADO" P
251 ——

30
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DE TANTO EN TANTO EL SISTEMA

RE-EXAMINARA EL ESTADO DE
ODOS LOS MENSAJES EN ESPE

PARA CADA
MENSAJE DEL
SISTEMA

/ 251

250

y

EXAMINARA EL
ESTADO DE
ENTREGA (DS) PARA
CADA DESTINO

402 -/

252

SI ¢DS = “NO

EXAMINAR EL
MENSAJE
SUCESIVO

ENTREGA?

258

¢2 HORAS DESDE

¢24 HORAS DESDE LA

ENVIADO™?

254

ESPERA-DE-
DSN™?

256

HACIA EL
PROXIMO
DESTINO

7y

(DS =

LA ENTREGA?

“ENTREGADO"?

15 (AVISO: DS = “ENTREGADO",
“NO ENTREGABLE", “ENTREGADO-
EN-CASILLA-DE-CORREQ" O
"FRACASQ")

FIG. 2D

¢OTROS
DESTINOS?

260

LA ENTREGA FUE COMPLETADA
GENERAR RECIBO (IR A FIG. 2E)

31
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FIG 2E 270 EL SISTEMA GENERA UN RECIBO DE CORREQ Inicia aqui de
. ELECTRONICO QUE INCLUYE: la figura 2D
‘ — 271

UN IDENTIFICADOR DE MENSAJE PARA CUESTIONES ADMINISTRATIVAS. ESTE
IDENTIFICADOR PUEDE SER O PUEDE INCLUIR UNA REFERENCIA A LA IDENTIDAD
DEL REMITENTE Y/O EL VALOR DE LA IDENTIDAD INTERNET DEL MENSAJE DEL
REMITENTE TAL COMO FUE RECIBIDO POR EL SISTEMA

L 2 272

LA CITACION DEL CUERPO DEL MENSAJE ORIGINAL ACOMPANADA DE LAS
DIRECCIONES DE CORREO ELECTRONICO DE LOS DESTINATARIOS DESIGNADOS

+ 273

UNA PLANTILLA PARA DESTINATARIOS ENUMERANDO: EL ESTADO DE ENTREGA
DEL MENSAJE PARA ESTE DESTINO BASADO EN EL REGISTRO DEL SISTEMA DE
LOS ESTADOS DE ENTREGA. LA HORA A LA CUAL EL MTA DEL DESTINATARIO
RECIBIO EL MENSAJE Y/O LA HORA EL SISTEMA RECIBIO UN DSN PROVENIENTE
DEL MTA DEL DESTINATARIO

+ 27

UNA LISTA DE LOS ARCHIVOS ADJUNTOS ORIGINALES DEL MENSAJE
ACOMPANADOS DE SUS NUMEROS DE HASH SEPARADOS

v 275
LAS TRANSCRIPCIONES O ABSTRACCIONES DE LAS TRANSCRIPCIONES DE TODOS
LOS DIALOGOS SMTP GENERADOS EN LA ENTREGA DEL MENSAJE A CADA
DESTINO

* % 276

LOS DSN RECIBIDOS, INCLUYENDO TODOS LOS DETALLES QUE PUDIERAN
REVELAR SOBRE LA ENTREGA O LA DISPOSICION DEL MENSAJE

277

EL SISTEMA ADJUNTARA AL RECIBO LAS COPIAS DE TODOS LOS ARCHIVOS
ADJUNTOS DEL MENSAJE ORIGINAL

t 278

EL SISTEMA ADJUNTARA AL RECIBO LOS MENSAJES DSN RECIBIDOS Y SUS
ARCHIVOS ADJUNTOS

! 279

UNA VEZ GENERADO EL TEXTO DEL RECIBO, EL SISTEMA GENERARA UN HASH
CIFRADO DEL CUERPO DEL RECIBO

‘ 280

EL HASH CIFRADO ES ANEXADO AL CUERPO DEL MENSAJE COMO FIRMA DIGITAL

‘ 281

EL RECIBO, AHORA COMPLETO, ES ENVIADO POR CORREOQ ELECTRONICO AL
AUTOR DEL MENSAJE CON EL CONSEJO DE CONSERVAR EL MENSAJE

‘ 282

EL SISTEMA PUEDE AHORA BORRAR TODAS LAS COPIAS DEL MENSAJE, DE LOS
ARCHIVOS ADJUNTOS Y DE LOS DSN ORIGINALES

32
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285

EL SISTEMA RECIBE LAS NOTIFICACIONES MUA A UNA
DIRECCION DE CORREO ELECTRONICO UTILIZADA PARA
ESTE FIN. (por ej, A: <READRECEIPT@RPOST.COM>)

l /— 286

EXTRAE LA DIRECCION DEL REMITENTE DEL MENSAJE ORIGINAL DE LA DIRECCION
DEL AVISO MUA, QUE SE ENCUENTRA EN EL CAMPO ‘NOMBRE’ DEL MENSAJE. (por
ej; A: jsmith@domain.com<readreceipt@rpost.com>)

l 287

CREA UN RECIBO QUE INCLUYE: EL ASUNTO DEL MUA COMO SU ASUNTO; UN
ENCABEZADO, por ej, “RPost Reading Receipt”; EL. CUERPO DE LA NOTIFICACION
MUA CITADO EN EL CUERPO DEL RECIBO. UNA SELLO DE TIEMPO/HORA

l 288

ADJUNTA AL RECIBO TODO DOCUMENTO QUE PUDIERA ACOMPANAR
AL RECIBO MUA

l 289

GENERA UN HASH PARA TODOS LOS EVENTUALES ARCHIVOS ADJUNTOS DEL
RECIBO Y ALMACENA ESTE HASH EN EL CUERPO DEL RECIBO

i < 290

ARCHIVOS ADJUNTOS, CIFRA ESTE HASH Y ANEXA EL
RESULTADO AL MENSAJE COMO “HUELLA DIGITAL DEL
DOCUMENTO"

291

ENVIA EL RECIBO OBTENIDO AL AUTOR DEL MENSAJE

l 292

UNA VEZ ENVIADO ESTE RECIBO, EL SISTEMA PUEDE
BORRAR TODOS LOS ARCHIVOS INTERNOS DE LA
TRANSACCION

FIG. 2F
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LOS USUARIOS ENVIAN LOS RECIBOS PARA SU
VALIDACION REENVIANDOLOS COMO CORREO
ELECTRONICO A UNA DIRECCION ESPECIFICA

rpost.com, por ej, authentica@rpost.com

704

707

\ 4
AL RECIBIR UN RECIBO
LOS OPERADORES DEL
SISTEMA DEBERAN:

!

FIRMA DIGITAL DEL
DOCUMENTO ANEXADA AL
RECIBO

|

¢EL NUEVO VALOR DE HASH =
EL HASH CIFRADO?

2 ESTAN LOS VALORES D|
HASH DE LOS ARCHIVOS
ADJUNTOS INCLUIDOS EN EL
CUERPO DEL RECIBO?

PARA CADA UNO DE
ESTOS DOCUMENTOS:

N

/ 701

DESPEGAR Y DESCIFRAR LA / 702

GENERAR UN HASHDE LOS |~ 703
DOCUMENTOS RESTANTES

NO

301

38

700

FIG. 7a

705

GENERAR UN INFORME INDICANDO QUE
EL OPERADOR DE RPOST NO PUEDE
AUTENTICAR EL RECIBO EN CALIDAD DE
REGISTRO EXACTO DE LA ENTREGA DEL
CONTENIDO DEL MENSAJE DESCRITO EN
EL RECIBO

GENERAR UN INFORME INDICANDO QUE
EL OPERADOR DE RPOST PUEDE
AUTENTICAR EL RECIBO EN CALIDAD DE
REGISTRO EXACTO DE LA ENTREGA DEL
MENSAJE ORIGINAL A SU DESTINO; QUE
EL CUERPO DEL MENSAJE ERA TALY
CUAL APARECE EN EL RECIBO

706
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FIG. 9
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900

PARA CERTIFICAR UN CORREO
ELECTRONICO PARA UN DESTINATARIO

901

RECIBIR UN CORREO ELECTRONICO PARA UN
DESTINATARIO ACTUANDO COMO SERVIDOR SMTP, POP O
IMAP

| &

GENERAR UN HASH/HUELLA DIGITAL PARA EL CONTENIDO
DEL MENSAJE Y SUS ARCHIVOS ADJUNTOS

I 903

CIFRAR EL/LOS HASH

y / 904

ANEXAR EL/LOS HASH CIFRADO(S) AL CUERPO DEL
MENSAJE

905
\ 4
PONER EL MENSAJE A DISPOSICION DEL MUA
DEL DESTINATARIO PARA SU LECTURA/
DESCARGA

40
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1000

L DESTINATARIO ENVIA UNA COPIA DEL
CORREO ELECTRONICO RECIBIDO A LOS
OPERADORES DEL SISTEMA, QUIENES:

DESCIFRAN EL HASH

ADJUNTO AL CUERPO DEL
MENSAJE ~

1y

GENERAN UN HASH DEL
CUERPO DEL MENSAJE Y
ARCHIVOS ADJUNTOS T~

'

1001

1002

COMPARAN EL/LOS HASH
DEL DOCUMENTO CONEL/ |
LOS HASH DESCIFRADO(S)

1003

////’"‘ 1005

LOS OPERADORES DEL* SISTEMA
PUEDEN GARANTIZAR QUE EL CORREO
ELECTRONICO ES TAL Y CUAL HABIA
SIDO RECIBIDO EN PRIMER LUGAR

1004

JEL/LOS HASH
CONCUERDA(N)?

////'_ 1006

LOS OPERADORES DEL SISTEMA PUEDEN
GARANTIZAR QUE EL CORREO ELECTRONICO
HA SIDO MODIFICADO DESDE QUE FUE
RECIBIDO POR PRIMERA VEZ

FIG. 10
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EL REMITENTE COMPONE UN MENSAJE | /1208
ELECTRONICO INCLUYENDO UN “(R)" EN
LA LINEA ASUNTO DEL MENSAJE

AGENTE DE USUARIO DE CORREO
DEL REMITENTE

EL MENSAJE ES ENTREGADO AL 1208
AGENTE DE TRANSPORTEDE _/
CORREO DEL REMITENTE

EL AGENTE DE TRANSPORTE
DE CORREO ESCANEALAS | s/~ 1210
LINEAS DE ASUNTO DE LOS

MENSAJES SALIENTES

1214

1212 ‘\

RANSMITEN EL MENSAJE POR
LA RUTA CONVENCIONAL

TRANSMITEN EL
MENSAJE POR UNA
SEGUNDA RUTA DE RED,
ESPECIAL

7LA LINEA ASUNTD
ONTIENE UN “R)"

1211

Agente de Transporte de Correo del
remitente

FIG. 12
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El remitente compone un 1300
mensaje electrénico incluyendo /
un “(Rxyz)" en la linea de
asunto del mensaje
gente Usuario de Correo del remitente

El mensaje es entregado al Agente
de Transporte de Correo del
remitente

FIG. 13

/ 1210

Salva una copia del
mensaje con el
identificador “wyz”

f 1304

El Agente de Transporte de Correo
escanea las lineas de asunto de los]
mensajes salientes

¢Lalinea Asunto
contiene un “(R)"?

Remueve‘(Rxyz)” de la
linea asunto de los
mensajes

NO

Agente de Transporte de Correo del
remitente

1212
Transmite el mensaje por la
ruta convencional

FIG. 14

Correo electrénico en el escritorio del remitente

1214
e

Transmite el mensaje por

una ruta de Red especial

Subject: | (R) Informacién del pedido

Please sendfme 4 coples of the latter report.

1202

44




	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

