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“"SISTEMA DE AUTENTICAGAO ATRAVES DO ENVIO DE
IMAGENS 2D”

A presente invengdo refere-se a um sistema de
autenticagdo através do envio de imagens 2D, cuja assinatura de
transagbes nesse cendrio €& a interpretagdo das informagdes
capturadas de uma imagem 2D e a gerac¢do de uma senha'OTP (One Time
Password) com base nessas informa¢des que serZo utilizadas para
assinar os dados da transacio.

DESCRIGAO DO ESTADO DA TECNICA

Os dados das transa¢des eletrbnicas estdo
sujeitos a manipulagdo por terceiros causando danos aos
utilizadores dos sistemas. Os mecanismos de seguranga utilizados
atualmente ndo garantem que os dados de uma transa¢do ndo serdo
alterados e efetivados de forma mal intencionada.

A tecnologia 2D em celulares para captura de
dados em imagens ndo € utilizada para assinatura de transac¢des
eletrbénicas e bancérias.

Atualmente, os dados sdo capturados das imagens
através do celular que tem a tecnologia 2D embarcada, porém o uso
limita-se a 1isso. Para a seguranca de qualquer transac¢ido
eletrdénica/bancdria utilizando-se assinatura de transa¢gdes com
essa tecnologia, ndo é atendido.

A maior desvantagem e problema do que &
atualmente utilizado s8o a vulnerabilidade e os riscos aos quais
as transagdes eletrdnicas/bancérias est3io expostas e também a
falta de comodidade para o usudrio ao utilizar certos dispositivos
de seguranga adotados por determinadas instituicdes.

OBJETIVO DA PRESENTE INVENCKO
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Os objetivos da presente inveng¢i3o sdo alcancados

por um sistema de autenticagdo através do envio de imagens 2D, que
compreende as etapas de:

- primeiramente o usudrio fornecer os dados para
a transagdo desejada,

sendo que esses dados s3o fornecidos através
de um periférico de entrada;

os dados informados s&oc enviados a uma central
de geragdao de imagens 2D e as informacdes recebidas s3o
10 compactadas e formatadas;

- os dados formatados sdo processados através de
um algoritmo gerador da imagem 2D, sendo que esta imagem seré
prontamente exibida ao usuirio, através de seu desktop;

15

© usuadrio utiliza um dispositivo mével que
possui um software de captura de dados em cédigo de barras 2D, que

foi previamente instalado no celular do cliente,

que captura a
imagem 2D apresentada na tela;

a imagem é processada,

os dados da transacgdo

sdo mostrados na tela do dispositivo mével para serem conferidos
20 pelo usuario;

%
apés a confirmagdo do usudrio o dispositivo
mével 2D gera uma

senha OTP utilizando os

dados contidos na

imagem, que servird para a autenticagdo/assinatura da transacdo em
questdo;

- e posteriormente, apbés a confirmacdo do
cliente, essa senha & passada para o sistema e serd enviada ao
validador de senhas OTP,

sendo que essa senha é conferida e se

tudo estiver correto, uma resposta de confirmagdo de efetivacdo da
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transagdo &€ apresentada ao cliente.

DESCRICIT.O RESUMIDA DOS DESENHOS

A presente invencdo sera, a seguir, mais
sucintamente descrita com base em um exemplo de execucdo
representado nos desenhos. As figuras exibem:

Figura 1 - um fluxograma do sistema objeto da
presente invencdo.

Figura 2 - um fluxograma da geracgdo da imagem 2D
do sistema objeto da presente invencio.

Figura 3 - um fluxograma da interpretagdo da
imagem 2D do sistema objeto da presente invencdo.

DESCRIGAO DETALHADA DA INVENGAO

Como pode ser visto a partir da figura. 1, um
sistema de autenticagdo através do envio de imagens 2D, sendo que
primeiramente, o wusudrio fornece os dados para a transacdo
desejada, sendo que esses dados s3o fornecidos através de um
periférico de entrada, mais precisamente por um desktop.

Os dados da transag¢do que o usudrio informa s3o,
por exemplo: dados da conta destino de uma transferéncia bancéaria,
como nimero da agéncia, nuimero da conta, valor a ser transferido.

Os dados informados sdo enviados a uma central de
geragdo de imagens 2D. Como pode ser visto na figura 2, as
informagdes recebidas sdo compactadas e formatadas. Os dados
formatados s&do processados através de um algoritmo gerador da
imagem 2D, sendo gque esta imagem serd prontamente exibida ao
usuario, através de seu desktop.

O usudrio utiliza um dispositivo mével que possui

um software de captura de dados em cbédigo de barras 2D, que foi
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previamente instalado no celular do cliente, que captura a imagem
2D apresentada na tela. Essa imagem €& processada, os dados da
transacdo sdo mostrados na tela do dispositivo mbével para serem
conferidos pelo usuario, conforme pode ser visto na figura 3.

O dispositivo mével & preferencialmente um token,
fornecido pela instituig¢do que instalou o sistema de autenticagao
através de imagens 2D.

Apbs a confirmagdo do usudrio o dispositivo mével
2D gera uma senha OTP utilizando os dados contidos na imagem, que
servird para a autenticagdo/assinatura da transa¢do em questdo.

Posteriormente, apdés a confirmagdo do cliente,
essa senha €& passada para o sistema e serd enviada ao validador de
senhas OTP. Essa senha & conferida e se tudo estiver correto, uma
resposta de confirmagdo de efetivagdo da transagdo é apresentada
ao cliente.

As vantagens desse enfoque é que ndoc é necessario
entrar com os dados no dispositivo mével, sendo que os mesmos sio
lidos através dos cddigos de barras 2D por fotografia ou video.

A outra vantagem & que se ao informar os dados,
algum hacker ou intruso na rede tentar modificar os dados da
transagdc, digamos, mudar a conta de destino para uma conta de
terceiros o processo de validagdo de OTP de assinatura no servidor
serd bloqueado e 1isso oferece uma seguranga muito grande em
transa¢des financeiras.

Obviamente serd percebido que enquanto o acima
foi descrito por forma de exemplo ilustrativo desta invengao,
todas outras modificagdes e variacgdes feitas & esta inveng¢do, na

forma que seria aparente aos especialistas na técnica, sdo



consideradas dentro do amplo escopo

conforme as reivindica¢Bes a seguir.

e

ambito desta

invengao
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REIVINDICAGOES

1. “SISTEMA DE AUTENTICAGAO ATRAVES DO ENVIO DE
IMAGENS 2D” caracterizado pelo fato de que possui as etapas de:

- primeiramente o usudrio fornece os dados para a
transagdo desejada, sendo que esses dados s3o fornecidos através
de um periférico de entrada;

- os dados informados s3o enviados a uma central
de geragdo de imagens 2D e as informa¢des recebidas sdo
compactadas e formatadas;

- os dados formatados s&do processados através de
um algoritmo gerador da imagem 2D, sendo que esta imagem sera
prontamente exibida ao usuario, através do seu periférico de
entrada;

- o usudrio utiliza um dispositivo mével que
possui um software de captura de dados em cédigo de barras 2D, que
foi previamente instalado em um celular do cliente, que captura a
imagem 2D apresentada na tela;

- a imagem é processada, os dados da transacio
sdo mostrados na tela do dispositivo mével para serem conferidos
pelo usuario;

- apbés a confirmagdo do usudrio o dispositivo
mével 2D gera wuma senha OTP utilizando os dados contidos na
imagem, que servird para a autenticagdo/assinatura da transacio em
questdo; e

- posteriormente, apbés a confirmacdo do cliente,
essa senha é passada para o sistema e serd enviada ao validador de
senhas OTP, sendo que essa senha é conferida e se tudo estiver

correto, uma resposta de confirmagdo de efetivag¢do da transacdo &
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apresentada ao cliente.

IMAGENS

fato de

IMAGENS

fato de

IMAGENS

fato de

2. “SISTEMA DE AUTENTICAGAO ATRAVES DO ENVIO DE

2D”, de acordo com a reivindicacgdo 1,

caracterizado pelo

que os dados da transagdo podem ser quaisquer.

3. “SISTEMA DE AUTENTICAGAO ATRAVES DO ENVIO DE

2D”, de acordo com a reivindicagdo 1,

P

caracterizado pelo

que o periférico de entrada é um desktop.

4. “SISTEMA DE AUTENTICACKO ATRAVES DO ENVIO DE

2D”, de acordo com a reivindicacdo 1,

que o dispositivo mdével é um token.

caracterizado pelo
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Algoritimo de | : Algoritimo
Formatagao de p—¢ Dado Formatado 2 gerador da >
Dados H imagem 2D
I B
\ DA / S
Informagaes digi C géo e for ¢ Utilizando padrdo imagem que ser4 exibida ao
pelo usudrio que dos dados QRCode ou DataMatrix usuério e capturada pela
serdo processadas camera do dispositivo
Algoritimo Algoritimo de
interpretador da | Dado Primario |—#| Interpretagao
imagem 2D : de Dados
Interpretago da imagem e Dados forratad ra
Imagem que seré capturada 5 ™ Descompactag¢do dos Dados. 08 pa
pelo dispositivo geragdo do texto. Utilizando pactac:

(QRCode/DataMatrix)

Fig. 3

apresentagdo ao usuério e
confirmagao
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RESUMO

“SISTEMA DE AUTENTICAGAO ATRAVES DO ENVIO DE
IMAGENS 2D”

A presente patente refere-se a um sistema de
autenticacdo através do envio e processamento de imagens 2D cuja
assinatura de transagdes nesse cendrio é a interpretacio das
informa¢des capturadas de uma imagem 2D e a geracdo de uma senha
OTP (One Time Password) com base nessas informagdes que serdo

utilizadas para assinar os dados da transagio.
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