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Carte sécurité associant un support d’informations a haute densité de stockage et un microcircuit, et son

utilisation dans un lecteur de cartes.

@ La carte comporte un support plastique, 1, portant sur
au moins sur une partie de sa surface une couche de maté-
riau d’enregistrement, 2, et un microcircuit, 3 inséré dans le
support plastique. La sécurisation de la carte est obtenue
par I'établissement d’'un code identificateur caractéristique
de I'association microcircuit/support portant la couche d’en-
registrement qui est d’'une part mis en mémoire du micro-
circuit et qui est d’autre part détectable par analyse du sup-
port, toute désolidarisation du support et du microcircuit
dans lequel a été mis en mémoire le code associé empé-
chant la vérification par coincidence des deux codes.
L’invention s’applique, notamment, aux cartes a grande
densité de stockage.
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CARTE SECURISEE ASSOCIANT UN SUPPORT D'INFORMATIONS A
HAUTE DENSITE DE STOCKAGE ET UN MICROCIRCUIT, ET SON
UTILISATION DANS UN LECTEUR DE CARTES

L'invention se rapporte au domaine des cartes
supports d'informations haute densité, notamment aux
cartes magnétiques et & plus particuliérement pour objet
une carte sécurisée associant un support d'informations
4 haute densité de stockage et un microcircuit.

Il existe aujourd'hui des cartes magnétiques basse
et haute densité de stockage, des cartes & 1lecture
optique, ainsi que des cartes & microcircuits intégrés,
toutes au format carte de crédit, norme ISO 7810. Chaque
technologie a des avantages et des inconvénients.

Ainsi les cartes magnétiques haute densité sont bon
marché, pour une densité de stockage importante, et 1les
informations inscrites peuvent étre mises & jour, mais
elles sont d'accés "lent" et facilement violables.

Les cartes optiques permettent 1le stockage d'une
trés grande densité d'informations, mais les
informations qu'elles portent ne peuvent pas étre mises
& Jjour; elles sont d'accés 1lent et é&galement peu
sécuritaires.

Enfin les cartes & microcircuit ont une capacité de
stockage fonction de la taille mémoire disponible.

On connait é&galement des cartes comportant un
microcircuit et une piste magnétique, cartes bancaires
par exemple, les 1lecteurs associés utilisant le
microcircuit et/ou 1les informations stockées sur 1la
piste magnétique dans une méme application.

Le probléme de ce type de cartes est que 1le
microcircuit peut étre désolidarisé de 1la carte et
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une autre carte par un fraudeur. De plus, le
microcircuit n'est pas utilisé pour optimiser la gestion
de la partie support magnétique.

L'invention a pour objet une carte qui, en
associant plusieurs technologies, conduit & un support
d'informations & haute densité de stockage facilement
lisible qui posséde en méme temps une plus grande
sécurité et &ventuellement une vitesse d'accés aux
informations augmentée par rapport aux cartes magnétique
(et/ou optiques ) sans microcircuit.

Selon l'invention,la carte sécurisée comportant un
support portant sur au moins une partie de sa surface
une couche de matériau d'enregistrement, et un
microcircuit inséré dans le support est caractérisée en
ce qu'un code identificateur, propre & 1l'association
support portant le matériau d'enregistrement et
microcircuit, est d'une part mis en mémoire dans une
zone inviolable de la mémoire du microcircuit et d'autre
part détectable par analyse du support, la validation
étant acquise par la correspondance du code 1lu en
mémoire du microcircuit et du code détecté tant que 1le
support et le microcircuit n'ont pas été désolidarisés.

L'invention a &galement pour objet 1l'utilisation
d'une telle carte sécurisée dans un lecteur de cartes.

L'invention sera mieux comprise et d'autres
caractéristiques apparaitront & 1l'aide de la description
qui suit en référence aux figures annexées.

La figure 1 illustre schématiquement une carte
selon l'invention,de dessus et en coupe selon AA';

La figure 2 illustre l'initialisation d'une
application utilisant une telle carte;

La figure 3 illustre la mise en oeuvre d'une telle
carte pour diminuer le temps d'acceés.

Sur la figure 1 a é&té représentée une carte
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comportant un support plastique 1 & la norme ISO 7810,
sur lequel est disposée, sur toute la face arriére une
couche de matériau magnétique 2 qui en fait un support
d'informations & haute densité de stockage. La carte
comporte en outre un microcircuit intégré 3, ou "puce",
inséré dans le corps plastique de 1la carte mais
disposant de zones de contacts apparentes, sur l'autre
face de la carte.

L'insertion du microcircuit dans le support
plastique est effectuée par 1l'une ou 1l'autre des
techniques connues: collage, & froid ou & chaud;
fraisage et collage; laminage.. Quelle que soit la
technique utilisée, cette insertion du microcircuit dans
le support s'accompagne toujours d'une déformation
permanente de la structure du support plastique
particuliére & 1la carte qui vient d'étre réalisée,
indépendante de toute contrainte additionnelle
temporaire réversible qui pourrait étre ultérieurement
appliquée a la carte.

Une  premiére caractéristique essentielle de
1'invention est d'utiliser cette déformation permanente
et définitive pour caractériser 1la carte, cl'est & dire
1l'association support portant la couche magnétique et
microcircuit inséré dans le support. Cette déformation
permet d'identifier de fagon unique 1le support dans
lequel le microcircuit a été inséré.

Une deuxiéme caractéristique essentielle de
l'invention est le stockage d'un identificateur
caractérisant la déformation, sous forme d'un code ou
"signature" dans la mémoire sécurisée du microcircuit,
c'ést 4 dire dans une zone qui ne peut pas étre modifiée
et dont l'accés est possible seulement en lecture. Ainsi
lors d'une utilisation de 1la carte, comme illustré par
la figure 2,le lecture commande la lecture du code en
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mémoire du microcircuit, é&tape 10, puis, une détection
de la signature physique créée par la déformation
conduisant & un code détecté par analyse du support,
étape 20;et sa comparaison avec le code identificateur,
lu en mémoire du microcircuit, étape 30, permet
d'assurer, en cas de coincidence, dque le microcircuit
n'a pas été désolidarisé de son support initial et cela
de facgon sire et simple. La carte est alors validée,
étape 40, et l'application utilisant la carte peut alors
se dérouler. A 1l'inverse en cas de non coincidence 1la
carte est rejetée, étape 50.

I.a caractérisation la plus simple de la déformation
engendrée par l'insertion du microcircuit consiste, si
des informations ont été enregistrées au préalable dans
la couche magnétique, & détecter les erreurs de lecture
générées dans cette couche par la déformation, ou &
l'inverse, si 1le support haute densité n'était pas
enregistré, & détecter 1les erreurs d'écriture générées
dans cette couche du fait de la déformation par rapport
aux données dont l'inscription a été effectuée, par une
lecture du support. Les zones d'erreurs sont alors
pointées par un mot d'information particulier, et les
informations lues & la suite du pointeur dans ces 2zones
d'erreurs peuvent constituer 1le code identificateur
caractéristique de l'association support/microcircuit.

Il est également possible de mesurer la déformation
de la carte par des méthodes plus sophistiquées que
celle de la détection d'erreurs de lecture/écriture sur
la piste et de stocker cette mesure dans la mémoire du
microcircuit. Mais 1l'utilisation d'une telle mesure
pré-enrggistrée nécessite, en vue de sa vérification, un
dispositif de mesure de méme type, sophistiqué,
permettant d'effectuer la méme mesure physique sur la
carte en cours d'utilisation pour permettre la
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comparaison avec la mesure enregistrée. Ces mesures
peuvent étre du type mesure de planéité, mesure de
réflexion optique du support, mesure de perméabilité. Il
est possible d'utiliser ces méthodes, associées a des
terminaux ad hoc, pour des cartes a lecture optique, car
il n'y a normalement pas d'erreurs de lecture dues & 1la
déformation ou pour des cas particuliers de cartes
magnétiques dans lesquels un niveau de vérification
élevé est nécessaire. Mais en régle générale, pour les
cartes magnétiques on peut se contenter de la détection
d'erreurs de lecture.

Une troisiéme caractéristique, supplémentaire, de
ltinvention est que 1le microcircuit intégré, en
association avec le support & haute densité de stockage
d'informations, peut étre utilisé pour diminuer
sensiblement le temps d'accés aux informations stockées.
En effet, comme indiqué ci-dessus, les supports
magnétiques ou optiques haute densité ont un temps
d'accés aux informations souvent trop long, quelquefois
rédhibitoire pour les applications “temps réel" pour des
raisons diverses. Ces raisons qui peuvent é&tre le temps
nécessaire au déplacement mécanique des tétes de lecture
lorsque toutes les informations précédant 1l'information
utile doivent étre lues, la durée de synchronisation, ou
lt'impossibilité de ré-écriture sur une zone déja écrite,
l'inscription d'une nouvelle information &tant reportée
aprés les informations déja inscrites, dans une zone non
encore utilisée,et donc en fin de piste. Le microcircuit
a une capacité de stockage dans sa mémoire, é&ventuel-
lement assez limitée, mais qui peut étre utilisée pour
stocker des index, des répertoires ou autres tables
utilisables par le systéme d'accés aux informations
portées par la piste. Ainsi la capacité du microcircuit
est utilisable pour retrouver trés vite, de fagon
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sélective, une information sur la piste & partir d'un
critére ou d'une caractéristique, par exemple un nom, un
type, un identifiant qui commande instantanément Ile
positionnement de 1la téte de lecture par exemple. ILe
systéme utilisant la carte bénéficie alors d'une grande
vitesse d'accés aux informations. En méme temps,pour un
microcircuit en  technologie EEPROM, effacgable et
ré-enregistrable, la mémoire peut étre remise & jour, ce
qui est trés utile, les tables étant souvent modifiées.
La figure 3 illustre la mise en oeuvre d'une telle

carte associant un microcircuit & une piste
d'informations haute densité, pour diminuer 1le temps
d'accés aux informations. Pour faciliter la

représentation, le microcircuit 3 a été représenté a
coté du support portant le matériau d'enregistrement (il
est en fait sur l'autre face du méme support).

Si le support dfinformations est lisible
magnétiquement ou optiquement et que les informations
qu'il porte sont de N types possibles, 1le support
comporte au moins N champs, le début de chacun de ces
champs étant repérable par la position de 1la téte de
lecture qui lui est associée. Par exemple:

-un champ est associé au nom du porteur,

-un champ est associé & une référence, numéro de

compte par exemple,

-un champ est associé & un type d'opération,

-un champ est associé & une case adresse,

-un champ est associé & un montant maximum d'opé-

ration...

I.a mémoire du microcircuit comprend en plus de 1la
zone inviolable 31, une zone 32, effagable et
ré-enregistrable ol est mise en mémoire avec les noms de
champs les numéros de zones correspondant aux débuts des
champs, directement 1iés & des positions associées de la
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téte de lecture comme représenté sur la figure 3.

Une application utilisant la carte aprés insertion
dans un lecteur 4, et initialisation requiert par
exemple d'abord 1la lecture de 1l'adresse. Le lecteur
commande 1la lecture du champ correspondant par
positionnement de la téte de lecture sur la zone marquée
pour ce code dans la table en mémoire dans le
microcircuit, soit 35 dans l'exemple représenté, puis si
le numéro de compte doit étre lu, l'application pourra,
immédiatement aprés lecture en mémoire du microcircuit
du numéro de zone correspondant, soit 20, positionner 1la
téte de 1lecture sur cette 2zone sans nécessiter un
balayage complet de la piste support. Ainsi
l'apélication utilisant la carte a un accés rapide, via
les tables en mémoire dans 1le mnicrocircuit, aux
informations enregistrées sur la piste & haute densité
de stockage.

Dans une telle configuration, le microcircuit est
donc utilisé pour stocker les informations de gestion
nécessaires pour obtenir une vitesse optimale pour
lt'application, les informations de données elles-mémes
étant stockées dans la couche support d'informations &
grande densité. Lorsqu'un paramétre est modifié&, son
écriture & 1la suite des informations enregistrées
préalablement, par exemple en position 50, sera
effectuée et la table correspondante dans la mémoire du
microcircuit, effacable et ré-enregistrable, sera mise &
jour. L'information, par exemple 1l'adresse dont 1la
longueur a pu changer sera alors lue instantanément dans
la zone correcte par 1la téte de lecture convenablement
positionnée (position 50).

Ainsi la carte obtenue combine les avantages d'un
support d'informations & haute densité avec un accés
rapide et un moyen de gérer ces informations de maniére
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optimale, é&vitant par 1a méme le défaut inhérent aux
supports seulement optiques et/ou magnétiques qui est 1la
lenteur de 1l'accés aux informations du fait de 1la
lecture séquentielle des zones.

L'invention n'est pas 1limitée & 1la description
donnée & titre d'exemple non limitatif qui en a é&té
faite ci-dessus.

Notamment, il a été question ci-dessus d'un support
magnétique ou optique & haute densité de stockage. En
pratique l'association sécurisée peut mettre en oeuvre
un microcircuit inséré dans un support sur lequel
peuvent étre prévues simultanément une 2zone & 1lecture
optique et une zone a lecture magnétique, le
microcircuit contenant dans sa mémoire inviolable 1le
code identificateur, ou signature, propre a
l'association support microcircuit, et dans une zone,
éventuellement  effacable et ré-enregistrable des
informations de gestion sous forme de tables, de
répertoire ou d'index associés & la 2zone & lecture
optique d'une part, et & la zone a lecture magnétique
d'autre part.

La carte sécurisée selon l'invention peut également
ne comporter qu'une piste magnétique ou optique; dans ce
cas la caractéristique essentielle relative a
1l'établissement, aprés insertion du microcircuit, d'un
code identificateur et sa mise en mémoire dans 1le
microcircuit permet d'assurer la sécurité de la carte.
Par contre, la caractéristique supplémentaire relative
au stockage des informations de gestion du support peut
ne pas étre utilisée dans ce cas, dans la mesure ol le
temps d'accés est suffisant pour 1les applications

envisagées.
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REVENDICATIONS

1-Carte sécurisée comportant un support (1),
portant sur au moins une partie de sa surface une couche
de matériau d'enregistrement (2), et un microcircuit (3)
inséré dans le support, caractérisée en ce qu'un code
identificatéur, propre & l'association support portant
le matériau d'enregistrement et microcircuit, est d'une
part mis en mémoire dans une zone inviolable (31) de la
mémoire du microcircuit et d'autre part détectable par
analyse du support, la validation étant acquise par 1la
correspondance du code lu en mémoire du microcircuit et
du code détecté, tant que le support et le microcircuit
n'ont pas été désolidarisés.

2-Carte selon la revendication ,1 caractérisée en
ce que 1le code identificateur propre & 1l'association
support portant le matériau d'enregistrement et
microcircuit caractérise la déformation du support due a
ltinsertion du microcircuit.

3-Carte selon la revendication 2, caractérisée en
ce que pour une carte portant une couche de matériau
d'enregistrement magnétique, 1le code identificateur
caractérisant la déformation est é&tabli & partir des
erreurs de lecture /écriture générées par la déformation
du support.

4-Carte selon la revendication 2, caractérisée en
ce que 1l'information caractérisant 1la déformation est
établie i3 partir de moyens de mesure de déformation du
support.

5-Carte selon l'une gquelconque des revendications 1
4 4, caractérisée en ce dque la mémoire du microcircuit

comprend une 2zone mémoire (32) initialisée par des
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informations de gestion associant des données
caractéristiques de champs de données & des positions de
la téte de lecture, pour un accés sélectif aux données
portées par le support par positionnement de la téte de
lecture.

6-Carte selon la revendication 5, caractérisée en
ce que les informations de gestion sont enregistrées
dans une zone mémoire du microcircuit (32) effacgable et
ré-enregistrable, et en ce que les données portées par
la piste sont mises & jour par inscription dans des
zones non encore enregistrées, les informations de
gestion correspondantes en mémoire de microcircuit é&tant
mises & jour en conséquence.

7-Carte selon 1l'une des revendications 1 & 4,
caractérisée en ce que le matériau d'enregistrement est
un matériau magnétique.

8-Carte selon 1l'une des revendications 1 a 4,
caractérisée en ce que le matériau d'enregistrement est
un matériau & lecture optique.

9-Utilisation de 1la carte selon l'une quelconque
des revendications précédentes, associant une telle
carte & un lecteur de cartes, caractérisée en ce que le
lecteur comporte des moyens de détection du code
identificateur propre & l'association support portant la
piste et microcircuit, et des moyens de comparaison du
code détecté au code mise en mémoire dans la zone
inviolable de la mémoire du microcircuit, 1la carte
n'étant utilisable pour l'application demandée qu'en cas

de coincidence.
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